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ABSTRAKT

Tato bakalarska prace se zabyva problematikou zabezpeceni komunikace v bezdratovych
senzorovych sitich. Jsou zde uvedeny a popsany moznosti Sifrovani pomoci protokol(,
které vyuzivaji symetrickych i asymetrickych Sifer. Jednotlivé protokoly jsou pak vyhod-
noceny z hlediska vypocetni narocnosti a z hlediska spotreby energie. Na zakladé téchto
vyhodnoceni je navrzen a implementovan protokol pro distribuci kli¢l pro symetrickou
Sifru. Vlastni Sifrovani komunikace je implementovano podle standardu IEEE 802.15.4.
Implementace je provedena na ARM Cortex-M3.

KLICOVA SLOVA

Bezdratové senzorové sité, symetricka kryptografie, asymetricka kryptografie, zabezpe-
Ceni komunikace, rozsiteni tajného klice, kryptografie eliptickych krivek, nizka spottreba
energie, standard |IEEE 802.15.4

ABSTRACT

This bachelor thesis deals with secure communication in wireless sensor networks. There
are given and described options of encryption protocols that using symmetric and asym-
metric ciphers. This protocols are evaluated from aspect of computational performance
and energy comsumption. Pursuant this evaluations there is designed and implemented
key distribution protocol for symmetric cipher. Encryption of communication s implemen-
ted by IEEE 802.15.4 standard. This implementation is performed on ARM Cortex-M3.

KEYWORDS

Wireless sensor networks, symmetric cryptography, asymmetric cryptography, secure

communications, private key expansion, elliptic curve cryptography, low energy con-
sumption, standard IEEE 802.15.4
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UVOD

V praxi se setkdvame s potfebou zabezpedit vlastni systém (bezdratovou senzorovou
sit) nejen proti odcizeni fyzickych zatfizeni. V ruznych oblastech vyuziti bezdrato-
vych senzorovych siti je také nutné zajistit zabezpeceni datové komunikace mezi
jednotlivymi uzly. V tomto pripadé se vychazi z pozadavki, aby systém pracoval
spolehlivé a byl odolny proti vnéjsim ttoktim. Vnéjsimi tutoky se rozumi napriklad
pokus cizi osoby, ptipadné ciziho zarizeni, ovlivnit nebo sabotovat funkci uzlia v sys-
tému nebo pokus o neopravnéné ziskani dat béhem komunikace. Z téchto duvodu
je provedena studie moznosti zabezpeceni komunikace bezdratovych embedded sys-
témil.

Tato prace pojednava pravé moznostech zabezpeceni komunikace embedded sys-
tému. Lze rji ozdélit na ¢tyri stézejni casti. Prvni ¢ast prace zahrnuje obecny tvod
do kryptografie pouzivané v embedded systémech a seznameni se Sifrovacimi algo-
ritmy ECC a AES (Advanced Enryption Standard), které patii mezi nejpouzivanéjsi.

Ve druhé ¢asti je proveden prizkum moznosti pro implementaci zabezpeceni ko-
munikace bezdratovych uzli pomoci symetrického sifrovani. Déle ma druhd cast za
ukol ¢tenafe struéné seznamit se zakladnimi pozadavky na bezpecny systém bez-
dratovych uzli a se standardem IEEE 802.15.4, predevsim s moznostmi realizace
zabezpeceni komunikace embedded systémii, které jsou timto standardem defino-
vané.

Ve treti ¢asti je proveden prizkum protokolil zabezpeceni zaloZzenych na asyme-
trické kryptografii a zhodnoceni jejich vyhod a nevyhod pro implementaci na vy-
pocetné omezenych zarizenich. Déle jsou v této ¢asti protokoly srovnany z hlediska
spotfeby energie.

V posledni ¢ésti je uveden vybeér a popis protokolu vybranych pro implementaci.

Je zde zahrnut popis jednotlivych funkei.
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1 UVOD DO KRYPTOGRAFIE PRO EMBED-
DED SYSTEMY

V embedded systémech se pro komplexni zabezpeceni datové komunikace vyuziva
kryptografickych sSifer. Z tohoto divodu je nutné porozumét minimalné zakladim
kryptografie, ktera se pravé metodami Sifrovani a navrhem Ssifrovacich systému za-
byva. Jejim cilem je studie principtt a navrh algoritmt, podle kterych jsou data
vysiland ze zdroje prevedena do takového formatu (Sifrovana), aby je pifijemce mohl
transformovat do puvodniho stavu jen se specifickou znalosti (napft. sifrovaciho
klice) [28]. Kryptografie se rozdéluje do dvou skupin, a to na kryptografii symet-
rickou a kryptografii asymetrickou. S kryptografii tizce souvisi také kryptoanalyza,

kterd ma za ucel odhalovat a zkoumat slabiny v Sifrovacich systémech.

1.1 Symetricka kryptografie

V pripadé symetrické kryptografie je zdkladnim principem sifrovani pomoci tajného
klice. Tajny kli¢c ma k dispozici pouze zdrojové a cilové zatizeni komunikace. Zdro-
jové zafizeni pomoci tajného klice data urcend k odeslani zasifruje a cilové zarizeni
prichozi data pomoci stejného klice desifruje. Proto pro n zarizeni je nutné vytvorit
a rozsitit n riznych klici.

Diilezitym faktorem je tedy nutnost zajistit rozsiteni klice k cili. U symetrického
sifrovani je siteni klict velmi problematické. Je nutné jej doplnit vhodnym zptisobem
vymeény klici. Mezi vyhody vsak patii mald vypocetni narocnost, a tim i vyssi
vypocetni rychlost [23]. PFedevsim z téchto duvodu se v embedded systémech provadi
sifrovani dat vyuzitim symetrickych sifer.

Bezpecnost symetrické sifry znacéné zavisi na kvalité pouzitého klice. Ten by mél
mit dostatecnou délku a mél by byt ndhodné vygenerovan [28].

Mezi nejpouzivanéjsi symetrické Sifry soucasnosti patii AES (Advanced Enryp-
tion Standard). Ve vétsiné zarizeni (embedded systémech) je také pravé AES hard-
warové podporovan akceleratorem, protoze se predpoklada nutnost sifrovani datové
komunikace. Princip Sifry AES je predstaven v nasledujici podkapitole. Dalsi za-
stupci symetrickych Sifer jsou Skipjack, RC5 (Rivest Cipher 5) nebo DES (Data
Enryption Standard), popt. TripleDES.

1.1.1 Sifra AES

AES je zalozen na sifrovacim algoritmu Rijndael. Jedna se o symetrickou blokovou

sifru, tzn. ze data se Sifruji po castech dat, které se oznacuji jako bloky. Definované
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délky Sifrovacich kli¢u jsou 128, 192 a 256 bitu [14]. Tato Sifra je neprolomitelnd
hrubou silou

Sifrovana data jsou rozdélena do 16ti bajtovych blokt, se kterymi se déle pra-
cuje. Pokud je néktery blok dat kratsi, je nutné ho doplnit do pozadované délky.
Toto doplnéni se nazyva padding. Existuje nékolik algoritmi pro padding [38]. Nej-
jednodussi je vsak data doplnit nulami. Zakladem AES je tedy blok dat o velikosti
16 bajti, ktery je usporadan do matice 4x4 bajty. Kazdy blok se zpracovava samo-
statné v nékolika tzv. rundéch. Pocet rund je zdvisly na délce Sifrovaciho klice [6],
viz tabulka [l

Tab. 1.1: Tabulka pro zavislost poc¢tu rund na délce klice

Délka klic¢e | Velikost bloku | Pocet rund
B B -
16 16 10
24 16 12
32 16 14

AES miize pracovat v riznych zabezpecovacich modech, coz zajistuje jeho kom-

plexnost, co se tyce moznosti zabezpeceni [16].

Sifrovani

Proces sifrovani vykonavaji v jednotlivych rundach ¢tyri funkce, které se nazyvaji
SubBytes, ShiftRows, MixColumns a AddRoundKey [6]. Pfi operaci SubBytes se
provadi substituce, kdy se vyméni jedna burnka matice bloku dat s bunkou v tzv. sub-
stitucni tabulce. Operace Shift Rows provede posun v matici posun radku o n pozic.
Operace MixColumns pracuje s jednotlivymi sloupci, kdy je kazd4 bunka sloupce
transformovana na novou hodnotu, ktera je odvozena ze vSech 4 bunék ve sloupci.
U operace AddRoundKey se pomoci logické funkce XOR provede soucet prislus-
ného bajtu rundovniho klice usporadaného také do matice 4x4 s prislusnym bajtem
matice bloku dat. Rundovni kli¢e vznikaji z Sifrovactho klice. Kazda runda musi mit

svij vlastni klic.

Desifrovani

P1i desifrovani pracuji funkce, kromé funkce AddRoundKeys, inverzné (nazyvaji se

IProlomeni hrubou silou se rozumi{ pokus tto¢nika desifrovat data pomoci ndhodné se generu-
jicich kli¢a. Avsak nez ttoc¢nik stihne projit vSechny mozné kombinace, tajny kli¢c se zméni. Cely

proces se tak neustale opakuje
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InvShiftRows, InvSubBytes a InvMixColumns [14]). V pfipadé operace AddRound-
Keys se musi pro kazdou rundu ur¢it rundovni kli¢ stejnym algoritmem jako pfi
sifrovani. Na obrazku [1.1] je zndzornéno blokové schéma algoritmu AES, proces Sif-
rovani i desifrovani.

Oteviena data Kli¢ Oteviena data
AddRoundKey | Sifrovaci kli¢ » AddRoundKey
\ Runda InvSubBytes
SubBytes 1 Runda InvShiftRows
Rundovni kli¢ 1 7y
ShiftRows
MixColumns InvMixColumns
AddRoundKey |« » AddRoundKey
\ Runda InvSubBytes
n-1 .
SubBytes Runda InvShiftRows
ShiftRows n-1 A
MixColumns InvMixColumns
AddRoundKey |« » AddRoundKey
\ Runda InvSubBytes
n .
SubBytes Runda InvShiftRows
ShiftRows n A
AddRoundKey |« » AddRoundKey
ZasSifrovana data » ZaSifrovana data
Prenos

zasifrovanych dat

Obr. 1.1: Blokové schéma procesu Sifrovani a desifrovani sifry AES [24]

1.2 Asymetricka kryptografie

Asymetricka kryptografie je zaloZzena na technice Sifrovani, kterd vyuziva dva spa-

rované klice [28]. Prvni Sifrovaci kli¢ je oznacovan jako vefejny. Ten se vysild pres
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nezasifrovany kanal. Druhy kli¢ se oznacuje jako tajny nebo privatni. Ten se ucho-
vava v paméti zarizeni, kterému jsou data zasifrovand verejnym klicem urcena. Data
zasifrovana verejnym klicem lze desifrovat pouze pomoci pravé tajného klice. Kazdy
ucastnik komunikace si tak musi ur¢it dva klice. Pripadny ttocnik ze znalosti verej-
ného klice a zasifrovanych dat neni schopen tato data desifrovat.

Mezi nevyhody asymetrického Sifrovani patii pomérné velkd vypocetni naroc-
nost, tzn., ze i vypocetni rychlost bude mald (byvd mnohondsobné mensi nez je
tomu u symetrického sifrovani) [9]. Z tohoto divodu neni, s ohledem na nizkou ener-
getickou spottfebu, vhodné asymetrickou Sifru implementovat na vypocetné omezené
zafizeni, ve kterém je potfeba Sifrovat velké mnozstvi dat. Avsak vyuzitim asyme-
trické Sifry je vyTeSen problém siteni kli¢li, coz ve srovnani se symetrickou Sifrou
predstavuje velkou vyhodu.

V bezdratovych senzorovych sitich se nejcastéji vyuziva kryptografie eliptickych
krivek oznacovana jako ECC (Elliptic Curve Cryptography). Pro vyménu klica pak
protokol DH (Diffie-Hellman) zalozeny na eliptickych k¥ivkach (konkrétné ECDH -
FElliptic Curve Diffie-Hellman). Mezi dalsi zastupce algoritmi asymetrické krypto-
grafie patii napiiklad RSA (Rivest-Shamir-Adleman) nebo ELGamal.

1.2.1 Princip ECC

ECC v dnesni dobé predstavuje jeden z nejméné naroc¢nych asymetrickych sifrovacich
algoritmu. Z tohoto divodu se Casto vyuziva ve vypocetné omezenych zarizenich.
Tato podkapitola ma za kol seznamit ctendre s principem Sifrovani eliptickymi
krivkami.

Zékladem ECC je préace s body na ktivce, kterd predstavuje koneéné pole, tzn.,

ze ma konecny pocet bodu [2]. Tato kfivka je dana rovnici
2 _ .3
y~ mod p = x° 4+ ax + b mod p, (1.1)

kde parametry a a b urcuji tvar krivky. Parametr p je prvocislo, které definuje

konec¢né pole. Parametry a a b musi spliovat podminku
4a® + 27b* # 0. (1.2)

Zakladni parametry ECC
Kromé vyse uvedenych parametrii a, b a p existuji pro sifrovani dalsi dilezité para-
metry. Jedna se o:
 vychozi bod na kfivce pro dalsi operace (oznacuje se jako G)
» pocet bodu na kfivce (E), tento parametr zéroven vyjadiuje rad kiivky
« skaldrni konstanta pro nasobeni bodu na kiivce (oznacuje se k, nabyva hodnot
1 az E-1).
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Zakladni operace s body na ktrivce
Mezi zakladni operace s body na krivce patii nasobeni bodu skaldrni konstantou,
zdvojnasobeni bodu a s¢itani bodua [2]. Tyto operace predstavuji zdklad celého al-
goritmu Sifrovani eliptickymi kiivkami.

7 operace nasobeni bodu skalarni konstantou ziskame po vynasobeni bodu,
oznaceného naptiklad P, konstantou k dalsi bod na kfivce, oznaceny naptiklad Q.

Matematicky tato operace, napriiklad pro £ = 13, vypada takto:
Q =kP=13P =2(2(2P)+ P)+2P + P. (1.3)

7 této uvedené rovnice vyplyva, ze operace nasobeni bodu skalarni konstantou lze
realizovat pomoci operaci zdvojnasobeni bodu a sc¢itani bodii.

Zdvojnasobeni bodu vyjadiuje soucet dvou stejnych bodi P se souradnicemi
xp a yp. Vysledkem je opét bod na krivce, napr. R se souradnicemi xr a yg. Plati

tedy R = 2P. Vypocet se realizuje pomoci nasledujicich rovnic:

xR =8> — 2xp, (1.4)
TR = s(x, — TR) — Yp, (1.5)
_ 3rb+a (1.6)

2yp . '

Operace séitani bodu predstavuje soucet dvou ruznych bodua na kiivce, napr.
P(zp, yp) a Q(zg, yg). Vysledkem je bod na kiivce, napt. R(xg, yr). Plati tedy
R = P+ Q. Vypocet se provede pomoci rovnic:

xR =8 —1p— 70, (1.7)
zr = 8(&p — Tr) = Yp, (1.8)
s=22" Y% (1.9)

Trp — XqQ

Problém diskrétniho logaritmu

Bezpecnost ECC je zalozena na problému diskrétniho logaritmu [2]. Tento problém,
lze vysvétlit na nasledujicim ptikladu: Jsou zndmy dva body na krivce K a L, pro
které plati, ze K = kL. Pravé vypocet parametru k z bodi K a L je prakticky
nemozny [2]. Jako tajny kli¢ lze tedy pouzit parametr k a jako verejny kli¢ bod na
krivce L.

Srovnani bezpecnosti s jinymi algoritmy

Vyhodou ECC oproti jinym algoritmim asymetrické kryptografie je, ze poskytuje

stejnou troven zabezpedeni pii podstatné nizsi délce klice [30]. Tim se dosdhne nizsi
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narocnosti vypoctu Napriklad RSA s délkou verejného klice 1024 bitt poskytuje stej-
nou uroven zabezpeceni, jako ECC s délkou verfejného klice 160 bit [2]. V tabulkéch
a[1.3]je ddle uvedeno porovnéni délek klici ECC, RSA DH a symetrickych Sifer
AES a Skipjack pro stejnou troven zabezpeceni. V pripadé symetrické sifry se jedna
o délku tajného klice, v pripadé asymetrické Sifry se jedna o délku verejného klice.

Hodnoty jsou uvedeny v bitech.

Tab. 1.2: Srovnani délek kli¢t jednotlivych asymetrickych algoritmu a sifry AES pro

stejnou uroveri zabezpedeni [30]

Sifra | Typ sifry | Délka klice
- - b
AES | symetricka 128
RSA | asymetricka 3072
DH | asymetricka 3072
ECC | asymetricka 256

Tab. 1.3: Srovnani délek klict jednotlivych asymetrickych algoritmii a Sifry Skipjack

pro stejnou troven zabezpeceni [30]

Sifra Typ sifry | Délka klice
- - b
Skipjack | symetricka 80
RSA asymetricka 1024
DH asymetricka 1024
ECC asymetricka 160

1.3 Hybridni kryptografie

Na zakladé vyse uvedenych vyhod a nevyhod obou metod je vyhodné pro embedded
systémy zvolit kombinaci obou oblasti kryptografie tak, aby bylo vyfeseno Siteni
klicti a zaroven se minimalizovalo vypocetni zatizeni embedded systéme pii Sifro-
vani. V praxi se proto vyuziva asymetricka sifra v kombinaci se Sifrou symetrickou.
V tomto pripadé se vlastni data Sifruji a desifruji pomoci symetrické Sifry a asyme-

trickd sifra se pouziva pouze k rozsireni tajného klice pro symetrickou Sifru. Timto
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zpusobem lze vyuzit vyhody jednotlivych Sifer a zaroven odstranit nebo minimali-

zovat jejich nedostatky. Toto Sifrovani se oznacuje jako hybridni [2§].
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2 MOZNOSTI ZABEZPECENI KOMUNIKACE
POMOCI SYMETRICKEHO SIFROVANI

Cilem této prace je implementovat algoritmus pro zabezpeceni bezdratové komuni-
kace embedded systému. Z prizkumu vyplynulo, ze nejvhodnéjsi zptisob je toto za-
bezpeceni implementovat na druhé vrstvé sitového modelu, protoze tato architektura
zabezpeceni na druhé vrstvé je schopna detekovat néjakym zptisobem poskozenou
datovou jednotku ihned po vniknuti do sité [23 [I8]. Tim se sit zbytecné nezatézuje
preposilanim poskozeného datového toku k cilovému uzlu, coz vede k efektivnéjsimu
a energeticky uspornéjsimu vyuziti sité. To lze porovnat s architekturou zabezpeceni
na vyssich vrstvach modelu ISO/OSI zalozenou na principu ,end-to-end“, kterd se
pouziva v ostatnich bezdratovych sitich (napiiklad GSM, 802.11). Ta je schopna
poruseni bezpecnosti detekovat az pri zpracovani na cilovém zafizeni, kterému jsou
data urcena, protoze ostatni zafizeni na trase datové jednotky moznost detekovat
poskozené datové jednotky nemaji [23, [1§].

V této ¢asti je proveden prizkum technik (protokoli zabezpeceni) pracujicich
na druhé vrstve sitového protokolu, které se pouzivaji pro zabezpeceni komunikace
v bezdratovych senzorovych sitich a zhodnotit moznosti téchto zabezpeceni. V prvni

radé je ovsem dilezité seznamit se s cili zabezpeceni.

2.1 Cile zabezpeceni

Mezi zakladni cile zabezpeceni patii fizeni pristupu, integrita dat, davéryhodnost
dat a cerstvost dat [I8],34]. Zabezpedeni se aplikuje piimo na datové jednotce urcené
k odeslani, kterou na druhé vrstvé predstavuje ramec.

Rizeni piistupu je zaloZeno na vyuziti seznamu adres zaifzeni, které maji oprav-
néni v dané siti komunikovat [I8]. Ptijimaci strana tedy zpracovava pouze data
od opravnénych zafizeni, jejichz adresa se v seznamu nachézi. Prenasena data v ramci
se vsak nijak nezabezpecuji.

Pro zajisténi integrity dat se pouziva kod ovéreni pravosti, ktery se nazyva
Message Authentication Code (zkracené MAC) [18]. Tento kdd slouzi pro ovéreni
pravosti. Povazuje se za bezpecnostni kontrolni soucet. Vysilaci strana tento kod
vypocita pomoci tajného Sifrovaciho klice pro kazdy ramec a odesle spole¢né s ram-
cem. Prijimaci strana, kterd mé k dispozici stejny tajny kli¢, prepocita kod ovéreni
pravosti a porovna ho s prijatym. Pokud nedojde ke shodé, data byla pravdépodobné
narusena a prijimac ramec zahodi. Pfipadny narusitel nema k dispozici sifrovaci klic,

proto nemuze v pripadé zmény prenasenych dat tento kod upravit.
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Duvéryhodnost znamenad, ze data je nutné drzet v tajnosti pro neautorizované
ucastniky komunikace. K tomuto tcelu se vyuziva sifrovani [18]. Pouziva se séman-
tickd nebo jinymi slovy velmi silnd bezpecnost [18]. Tzn., ze pokud stejnd data
zasifrujeme dvakrat, vysledkem bude pokazdé jiny tvar zasifrovaného textu. Pokud
by byl Sifrovany text v obou pripadech stejny, jednalo by se o poruseni pravidel
zabezpeceni. Pro dosazeni sémantické bezpecnosti se vyuzivaji doplnujici informace,
které se pri¢itaji (napiiklad pomoci exkluzivniho logického souctu) k sifrovanym da-
tam. Tyto informace jsou jednak zahrnuty v zasifrovanych datech a zaroven se také
prenaseji v nezabezpecené hlavicce, ktera slouzi k identifikaci prendsenych dat. Musi
byt unikatni pro kazdou datovou jednotku urcéenou k vysilani. Doplnujici informace
muze tvorit napriklad ¢asové razitko, ¢itac¢ nebo jina specialni znacka. Pouziti téchto
doplnujicich informaci zvysuje pocet moznosti pro mnohotvarnost zasifrovanych dat
v systémech s omezenym poctem Sifrovacich klici.

Kontrola Cerstvosti dat je ochrana proti titoku opakovanym vysilanim [I8], 26].
Tento typ utoku miize vzniknout tak, ze utoc¢nik pronikne mezi dva autorizované
komunikujici uzly tak, ze prijima data od vysilace a s urc¢itym zpozdénim je posila
prijimaci. Aby mohl pfijimac¢ tento typ utoku detekovat, pouziva se naptiklad citac
nebo Casové razitko [33]. Kontrola cerstvosti dat mé za tikol ovérit, zda jsou piijaté
data aktualni [7].

2.2 Protokoly zabezpeceni

Tato ¢ast ma za ukol seznami ¢tenare s nékolika navrzenymi a implementovanymi
zabezpecovacimi technikami, které se pozivaji v bezdratovych senzorovych sitich.
Mezi tyto techniky patii napriklad TinySec, MiniSec, ContikiSec, SenSec, Flexi-
Sec a SNEP. Dalsi moznosti je pak zabezpeceni pomoci standardu IEEE 802.15.4,

kterému je vénovana kapitola

2.2.1 TinySec

TinySec je prvni protokol pro zabezpeceni komunikace v bezdratové senzorové siti
implementovany na druhé vrstvé [I8]. Tento protokol je zalozen na opera¢nim sys-
tému TinyOS. Je navrzen pro Sifrovani a ovérovani dat v zafizenich bez specidlniho
hardwaru, aniz by byl znacné degradovan vykon [18]. Pro zabezpecenti je jako vychozi
zvolena symetricka blokova Sifra Skipjack.

Protokol TinySec podporuje dva rezimy zabezpeceni, které se oznacuji jako
TinySec-AE a TinySec-Auth [18]. V ptipadé TinySec-AE je aplikovano Sifrovani dat
i ovéreni pravosti dat. TinySec-Auth provadi pouze ovéreni pravosti dat a vlastni

data se nijak nesifruji.
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P1i sifrovani dat se vyuziva Sifrovaci schéma CBC (Cipher Block Chaining).
Pro zajisténi sémantické bezpecnosti se pouzivaji doplnujici informace o velikosti
8 bajti, nazyvané inicializacni vektor (IV). IV obsahuje zdrojovou a cilovou adresu
(4 bajty), ¢ita¢ (2 bajty), dale velikost dat (1 bajt) a AM typf] (1 bajt).

Ovéreni pravosti dat zajistuje algoritmus CBC-MAC (Cipher Block Chaining-
Message Authentication Code). Ten vypocita kod ovéreni pravosti MAC (Message
Authentication Code). Vyslednd velikost MAC je 4 bajty. Tyto 4 bajty se prenaseji
spolecné s daty.

Protokol TinySec zajistuje Tizeni pfistupu, integritu a divéryhodnost dat. Neza-

jistuje vsak kontrolu cerstvosti dat, coz predstavuje snizeni tirovné zabezpeceni.

2.2.2 MiniSec

MiniSec je protokol pro zabezpeceni komunikace v bezdratové senzorové siti im-
plementovany také na druhé vrstvé [26]. Lze ho snadno integrovat do opera¢niho
systému TinyOS. Jednim z jeho tikoli je odstranéni nedostatkt TinySec pri zacho-
vani nizké spotieby energie. Pouziti tohoto protokolu tedy predstavuje vyssi aroven
zabezpeceni. Stejné jako pro TinySec se i v protokolu MiniSec pouziva symetrickéd
sifra Skipjack. MiniSec zajistuje fizeni pristupu, integritu dat, divéryhodnost dat
a také Cerstvost dat [26].

Sifrovani je zaloZeno na médu OCB (Offset CodeBook). OCB pracuje s 8mi baj-
tovymi bloky dat. Jedna se o mod blokové sifry, ktery plni funkci Sifrovani s ovére-
nim pravosti. Vysledkem operace je zasifrovany text stejné délky jako piivodni data
a tzv. stitek, ktery predstavuje kod ovéreni pravosti. Velikost stitku je nastavena na
4 bajty. Také se pouziva inicializacni vektor o délce 8 bajtli pro zajisténi sémantic-
kého zabezpeceni. Protokol MiniSec tedy jedinou operaci nad nezasifrovanymi daty
vykonava sifrovani i vypocet MAC pro ovéreni pravosti, na rozdil od protokolu Ti-
nySec, kde se s nezasifrovanymi daty musi pracovat dvakrat (jednou pro stanoveni
MAC pro ovéfeni pravosti a jednou pro zasifrovani).

MiniSec miize pracovat ve dvou rezimech ochrany proti ttoku opakovanym vy-
silanim, a to MiniSec-U a MiniSec-B [23] 26]. V obou se jako inicializa¢ni vektor
pouziva ¢itac¢ ramei, avSak kazdy rezim tento ¢ita¢ spravuje jinym zptsobem. V re-
zimu MiniSec-U (U vyjadiuje unicast) prijimac udrzuje ¢ita¢ pro kazdy vysila¢ (¢itac
se stejnou hodnotou udrzuje i vysilaci strana) a jeho hodnotu porovnava s tidajem
prendsenym v ramci. MiniSec-B (B vyjadiuje broadcast) ma na vybér ze dvou me-
chanizmt urc¢enych k zabranéni opakovanému vysilani. Jedna se o mechanizmus plo-

vouciho okna a o tzv. bloom filtr. Tyto mechanizmy jsou podrobné popsany v [26].

1Slouzi k identifikaci typu zpravy. Obdobna funkce jako éislovani portit v TCP/IP.
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2.2.3 ContikiSec

Jedna se o techniku zabezpeceni implementovanou na druhé vrstvé sitového modelu.
ContikiSec je zabezpeceni komunikace, navrzené pro opera¢ni systém Contiki [23].
ContikiSec podporuje t¥i bezpefnostni médy. Jedna se o ContikiSec-Enc (pouze
zajisténi duvéryhodnosti), ContikiSec-Auth (pouze ovéfeni pravosti) a ContikiSec-
AE (sifrovani s ovéfenim pravosti) [4].

ContikiSec-Enc pracuje s inicializacnim vektorem o délce 2 bajty, ktery se pre-
nasi v kazdém ramci. Data jsou Sifrovana pouzitim médu CBC-CS (Cipher Block
Chaining—Ciphertezt Stealing) s vyuzitim symetrické sifry AES.

ContikiSec-Auth se pouziva v oblastech, kde divéryhodnost nema dilezitou roli,
ale je dtlezité ovérovat pluvodce dat. Ovéreni se provadi kontrolou MAC kédu,
ktery ma velikost 4 bajty. MAC se prenasi v ramci a vypoc¢ita se pomoci médu
CMAC (Cipher-based Message Authentication Code) s pouzitim sifry AES. Rezim
ContikiSec-Auth zajistuje ovéreni pravosti, tedy integritu, dat.

ContikiSec-AE je zalozeno na médu OCB s pouzitim Sifry AES. Tento mad,
stejné jako v pripadé TinySec, zajistuje Sifrovani s ovéfenim pravosti. V ramci se
proto prendsi inicializa¢ni vektor (2 bajty) a kéd MAC (4 bajty).

2.2.4 SenSec

SenSec je podobny protokolu TinySec [37]. Drobné odlisnosti jsou ve struktufe ramce
a ve sloZeni inicializa¢niho vektoru [23]. Pro Sifrovani vyuziva variantu Sifry Skipjack,
ktera se nazyva Skipjack-X. Protokol SenSec je urcen také pro operacni systém
TinyOS.

SenSec pracuje v jednom rezimu, ktery zajistuje Sifrovani dat s ovérenim pra-
vosti. K tomuto ucelu je vyuzito blokové Sifry v médu XCBC (Casto se oznacuje
jako CMAC). XCBC vykonéva jedinou operaci na daty Sifrovani i ovéreni pravosti.
Velikost MAC pro ovéreni pravosti je 4 bajty.

Osmibajtovy inicializac¢ni vektor je v prvni ¢asti, stejné jako v protokolu TinySec
slozen z cilové adresy, AM typu a pole s hodnotou velikosti dat (celkem 4 bajty).
Druhou ¢ést tvori 3 bajty ndhodné vygenerovaného ¢isla a 1 bajt ID skupiny.

SenSec stejné jako TinySec nezajistuje ochranu proti ttoku opakovanym odesla-
nim [37].

2.2.5 FlexiSec

FlexiSec predstavuje flexibilni architekturu zabezpeceni na druhé vrstvé siftového
modelu [I7]. Lze ho také integrovat do opera¢niho systému TinyOS. Cilem tohoto

protokolu je schopnost zajistit duvéryhodnost, ovéfeni pravosti, jejich kombinaci
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(tzn. davéryhodnost s ovéfenim pravosti) nebo zajistit zaroven duvéryhodnost, ové-
feni pravosti a ochranu proti utoku opakovanym vysilanim.

Blokovou sifru zde lze zvolit z nékolika moznosti. V protokolu FlexiSec je mozné
sifrovani zalozit na algoritmech AES, XTEA (XXTEA), RC6 nebo Skipjack [17].
Vybér je mozné provézt z hlediska naroénosti jednotlivych algoritmi na spotiebu
energie.

Jednotlivé sifry muazou pracovat také v nékolika mddech. Je mozné vyuzit re-
zimy CBC, CBC-MAC, OCB, CCM (Counter with CBC-MAC') nebo GCM (Galois
Counter Mode). Vybér z téchto rezimu se provadi na zakladé pozadavku pro splnéni
ciltt bezpecnosti.

Velikost MAC pro ovéreni pravosti je proménliva. Jeho velikost je mozné také

zvolit. Pro zajisténi sémantického zabezpeceni se také pouziva inicializa¢ni vektor.

2.2.6 SNEP

SNEP (Sensor Network Encryption Protocol) zajistuje duvéryhodnost (sémantické
zabezpeceni), integritu (stanovéni a ovéfeni MAC) a Cerstvost (ochranu proti utoku
opakovanym odeslanim) dat [23]. Je zalozeny na symetrické siffe RC5. Pro sifrovani
a stanoveni MAC protokol SNEP vyuziva nezavislé klice [23].

Stanoveni MAC pro ovéreni pravosti je zalozeno na schématu CBC-MAC. Pro
sifrovani dat se vyuziva blokova Sifra v médu CTR (Counter). Jako inicializacni
vektor je vyuzit sdileny ¢itac, ktery si udrzuje vysila¢ i prijima¢ v paméti. Neposila
se tedy v ramci, tzn., Ze se kromé MAC neposilaji dalsi data navic. Cita¢ je viak
nutné synchronizovat, aby se predchazelo problémtim, které mize zpisobit zahozeny

ramec.

2.3 Vyhodnoceni spotreby energie uvedenych pro-
tokolu

Spotiebu energie uzlu v bezdratové senzorové siti ovliviiuje nékolik faktort. Mezi
tyto faktory patri predevsim typ aplikované Sifry a také rezim, ve kterém dand Sifra
pracuje. Kazda sifra, stejné tak i kazdy jeji rezim, ve kterém muize pracovat, mé
jinou délku vypoctu. Pri delsim vypoctu se spotiebuje také vice energie.

Vliv na spotfebu energie méa také velikost inicializa¢niho vektoru [4]. Ten vétsinou
predstavuje data, kterd je nutné prenést prenést navic naptiklad v hlavic¢ce. V tomto
pripadé spotfebu navysuje radiovy vysila¢, ktery tato data vysila.

Daéle spotfebu energie ovliviiuje také fakt, zda je pouzit operacni systém. Vyuziti

operac¢niho systému a jeho typ ma také vliv.
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Prvni hledisko tedy predstavuje pouzitd Sifra. V protokolech zabezpeceni popsa-
nych vyse se vyuzivaji sifry Skipjack, AES, XTEA a RC5 (RC6). Energeticky nejui-

vvvvvv

energeticky Setrna sifra je AES. Prehled efektivnosti téchto Sifer na operaénim sys-
tému Contiki je uveden v tabulce 2.1, kde je uvedeno i jejich orientacni vyuziti

pameti [4].

svv

prevzato z [4]

Poradi Sifra | Vyuziti paméti ROM | Vyuziti paméti RAM
- — kB B
1 Skipjack 3,5 20
2. XTEA 2 250
3. RC5 2,1 200
4 AES 5,5 220

Druhym faktorem, ktery ovliviiuje spotfebu energie, je rezim, ve kterém Sifra
pracuje. Vyse uvedené protokoly vyuzivaji rezimy CBC, OCB CBC-CS, CMAC,
CCM, GCM a CTR. Nejefektivnéjsi mod je OCB [4], ktery soucasné jedinou operaci
nad daty provadi Sifrovani a stanoveni MAC. Naopak mezi nejméné efektivni rezimy
patii CCM, ktery kombinuje dalsi 2 uvedené rezimy (CBC popripadé CBC-MAC
a CTR), a tim logicky nartsté i energetickd narocnost.

Vezmeme-li v iivahu tato hlediska, tak se jako nejvice energeticky Setrné proto-

koly jevi TinySec, popiipadé MiniSec.
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3 STANDARD IEEE 802.15.4

Ptedchozi kapitola je zamérena na pouzivané techniky pro zabezpeceni komunikace
v bezdratovych senzorovych sitich. Dalsi moznosti, jak zabezpecit tuto komunikaci,
je vyuziti standardu IEEE 802.15.4. Zde je definovano zabezpeceni na vrstvé rizeni
pristupu k médiim. Tato kapitola je zamérena na popis standardu IEEE 802.15.4,
predevsim na moznosti zabezpeceni.

Ukolem standardu IEEE 802.15.4 je definice bezdratovych senzorovych siti, tj.
definice siti, ve kterych jednotlivé uzly predstavuji nizkovykonova zarizeni s omeze-
nou vypocetni kapacitou a paméti [16]. Tyto sité se oznacuji jako WPAN ( Wireless
Personal Area Networks) nebo ¢astéji LR-WPAN (Low Rate Wireless Personal Area
Networks). Sité definované timto standardem jsou vhodné pro prumyslova prostredi,
stejné tak i pro jiné oblasti, ve kterych je nutné zajistit spolehlivost a bezpecnost
zatizeni pracujicich samostatné s minimalnim zasahem ¢loveka.

Mezi zéakladni charakteristiky IEEE 802.15.4 patii pomérné mala prenosova rych-
lost (do 250kb/s), kterd je vsak vynahrazovdna nizkou energetickou néro¢nosti
pro koncova zafizeni [16]. Standard popisuje fyzickou vrstvu a vrstvu fizeni pristupu

k médiim.

3.1 Fyzicka vrstva

Fyzicka vrstva predstavuje rozhrani mezi fyzickym médiem, kde probiha prenos dat,
a vyssimi vrstvami, které tento pfenos inicializuji a ridi [16]. Zakladni funkef fyzické
vrstvy je prevod posloupnosti biti na signal, ktery je mozné prenést pres médium,
tj. v IEEE 802.15.4 radiové prostiedi. Dalsimi dilezitymi funkcemi jsou piijem a vy-
silani dat, vybér frekvence a kanalu pro prenos (vyuziva kmitocti v bezlicen¢nich
pasmech, napiiklad rozsah 2400 - 2483,5 MHz), detekce signalii na médiu pro pro-
tokol CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), atd.

3.2 Vrstva rizeni pristupu k médiim

Vrstva Tizeni pristupu k médiim, v literature uvadéna jako MAqEI (Media Access Con-
trol) vrstva, predstavuje vrstvu ¢islo 2 sitového modelu ISO/OSI. Z nazvu vrstvy je
patrné, ze tato vrstva zajistuje fizeni pristupu na sdilené médium (radiové prostredi).

Standard IEEE 802.15.4 operuje na bezlicen¢nich kmitoctech, kde hrozi ko-
lize s ostatnimi standardizovanymi ¢i nestandardizovanymi sitémi vyuzivajicich tyto

kmitocty. Proto je tkolem této vrstvy definovat a aplikovat techniky, které zajisti

1V tomto dokumentu je vSak zkratka MAC pouzita pro oznadeni kédu ovéfeni pravosti dat.
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optimalni vyuziti sdileného radiového prostiedi. Zaroven tyto techniky musi byt
schopny detekovat ostatni signédly a predchézet pripadnym kolizim. K tomuto tcelu
se vyuziva algoritmus CSMA /CA [16]. Dalsi funkce vrstvy jsou napriklad zajisténi

spolehlivého spojeni mezi dvéma uzly, zabezpeceni datové komunikace atd.

3.2.1 Topologie sité

Tato vrstva standardu IEEE 802.15.4 definuje 2 zakladni typy sifovych topologii.
Jednd se o hvézdicovou topologie a topologii peer-to-peer [16]. Ve hvézdicové to-
pologii se vyuziva stfedovy prvek, tzv. PAN koordinator, ktery ridi synchronizaci
komunikace a vlastni komunikace ostatnich zatizeni probiha skrze néj.

V topologii peer-to-peer spolu zatizeni komunikuji pfimo, pokud jsou v dosahu
signalu. Pro prenos dat z bodu A do bodu B se muze v ptripadé, ze B neni v dosahu,
vyuzit pro meziskok mezilehlé zarizeni, které se oznacCuje také jako PAN koordina-
tor [16].

Hvézdicova topologie Topologie peer-to-peer

PAN
koordinator

PAN
koordinator

Obr. 3.1: Topologie sité definované standardem IEEE 802.15.4

3.2.2 Adresace a struktura ramce

Na této vrstvé se pro identifikaci uzli pouzivaji adresy, které také slouzi k adresaci
datovych jednotek. Kazdy uzel musi mit unikatni adresu. Definovand velikost adresy
je 64 bitt (nebo 16 bitu ve zkracené verzi) [16]. Dale se muze vyuzivat i 16-ti bitova
adresa sité.

V definici této vrstvy je také popsdna datova jednotka, ktera se nazyva ramec.

Rémec je uveden na obrazku ¢. [3.2] Skldda se z hlavicky, kde jsou fidici informace,
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a z nakladu, ktery obsahuje prenasena data. Velikost rdmce muze byt proménliva
a je zavisla specifikich sité (na délce zdrojové a cilové adresy a na délce adres
zdrojové a cilové sité, pokud se pouzivaji ¢i na vyuziti moznosti zabezpeceni) a také

na velikosti prenasenych dat.

2B 1B 0/2B 0/2/8 B 0/2B 0/2/8 B | 0-14 B | proménlivé 2B
Kontrola | Poradi A(,jres,a Adresa Adr?s"", Adresa | Hlavicka Kontrolni
. . cilové . zdrojoveé - Data N
ramce ramce Site cile Site zdroje | zabezp. soucet

Obr. 3.2: Struktura ramce

Pole oznacené jako kontrola ramce obsahuje informace o typu ramce (v tomto
piipadé se jednd o ramec nesouci data). Dale naptiklad informuje, zda je povoleno
zabezpeceni, zda vysila¢ ocekava potvrzujici zpravu nebo jaky typ adresace je pou-
zit. V pripadé povoleni moznosti zabezpeceni v kontrole ramce je do rdmce pridana
pomocna hlavicka zabezpeceni. Pole poradi ramce nese identifikdtor ramce o veli-
kosti 8 bitt. Kontrolni soucet obsahuje cyklicky redundantni soucet CRC (Cyclic
Redundancy Check), ktery slouzi k detekei chyb vzniklych pii pfenosu. Nad ndzvem
kazdé bunky ramce jsou informace, které znézornuji mozné velikosti jednotlivych
poli v bajtech.

Kromé ramce, ktery nese vlastni data, standard definuje také dalsi typy ramci.
Tyto ramce se nazyvaji fidici. Jedna se naptiklad o zadost o spojeni, odpovéd na za-

dost o spojeni, zadost o data, atd.

3.3 Moznosti Sifrovani datové komunikace v siti
definované standardem IEEE 802.15.4

vvvvvv

zabezpeceni datové komunikace. Jsou zde uvedeny moznosti zabezpeceni ramcti.

3.3.1 Zakladni informace

Je mozné vyuzit tii rizné rezimy zabezpeceni tak, aby bylo dosazeno pozadovanych
bezpecnostnich pozadavki: nezabezpeceny rezim, rezim ACL (Access Control List)
a zabezpeceny rezim [16].

V nezabezpeceném rezimu se data nezabezpecuji. Vyuziva se v oblastech, kde sif-

rovani komunikaci neni nutné . Napriklad v systému bezdratovych uzli, ktery se
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nachéazi uvnitt fyzicky zabezpeceného objektu, mimo ktery nelze bezdratovou sif
detekovat.

ACL predstavuje rezim, ktery je zaloZzen pouze na Tizeni ptistupu, tzn. udrzuje
se seznam autorizovanych zafizeni. Vlastni data se nijak nesifruji.

Vyuziti zabezpec¢eného rezimu nabizi moznost splnit cile zabezpeceni (fizeni pii-
stupu, integritu, duvéryhodnost a Cerstvost) pro pozadovanou uroven bezpeénosti.
Ke splnéni téchto cili se vyuziva blokova symetricka sifra AES, pro kterou je ve stan-
dardu IEEE 802.15.4 definovdno nékolik rezimu sifrovani [16].

3.3.2 Rezimy sifrovani komunikace

Ve standardu IEEE 802.15.4 jsou pro splnéni cilii bezpecnosti definovany 3 schémata,
ve kterych muze AES pracovat. Jedna se o rezim CTR, CBC-MAC a CCM [16, 134].
Rezimy CBC-MAC a CCM dale nabizeji 3 rizné velikosti kodu MAC pro ovéreni
pravosti. Piehled jednotlivych rezimu je uveden v tabulce [3.1}

Tab. 3.1: Definované rezimy Sifry AES

Néazev rezimu Rizeni pifstupu | Diivéryhodnost | Integrita | Cerstvost
AES-CTR ano ano ne ano
AES-CBC-MAC-32 ano ne ano ne
AES-CBC-MAC-64 ano ne ano ne
AES-CBC-MAC-128 ano ne ano ne
AES-CCM-32 ano ano ano ano
AES-CCM-64 ano ano ano ano
AES-CCM-128 ano ano ano ano

Nazev rezimu je v této tabulce vyjadien v nésledujici posloupnosti: prvni ¢ast
vyjadruje Sifrovaci algoritmus (AES), druha ¢ast vyjadiuje méd zabezpeceni (napf.
CCM) a tfeti ¢ast vyjadiuje délku MAC pro ovéfeni pravosti v bitech (napr. 128).
Pro zajisténi sémantické bezpecnosti se pouziva inicializa¢ni vektor o velikosti 16

bajt.

Pincip jednotlivych rezimt
Méd CBC-MAC stanovuje kéd pro véreni pravosti, ktery je v tomto dokumentu
oznacen jako MAC, avsak v nékterych literaturdch se oznacuje jako MIC (Message

Integrity Code). Cely proces lze vyjadrit nasledujicimi rovnicemi:

X, = B(K, By), (3.1)
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X1 = E(K, X, ® B)), (3.2)

kde i = 1,2,...,n a vyjadiuje poradi aktudlné zpracovavaného bloku dat. X, je
vysledek operace (kéd MAC) a pfiddva se za posledni blok dat X,,. E je funkce Sifry
AES, K je kli¢ a B predstavuje bloky dat (blok By je inicializaéni vektor). Vlastni
data se v tomto médu nesifruji [16].

IV se v tomto médu sklada ze ti poli: pole znacek (1 bajt), tzv. Nonce (13 bajti)
a pole délky (2 bajty) [38]. Struktura IV je zndzornéna na obrazku Pole znacek

zr:):c'l;(:k Nonce Pole délky
(1B) (13B) (2B)

Obr. 3.3: Inicializacni vektor pro rezim CBC-MAC

indikuje nadbytecna dataE| a také je v ném zakédovana velikost MAC a velikost dat
v ramci.
Sifrovani dat zajistuje méd CTR, ktery zaroven zajistuje erstvost dat. Proces

sifrovani lze popsat pomoci néasledujicich rovnic:

C’i = Si-i-l @ Di, (34)
kdei =0,1,...,n avyjadruje aktualni hodnotu v ¢itaci. S je zaSifrovany inicializac¢ni

vektor, A je nezasifrovany inicializa¢ni vektor. E je funkce Sifrovani (AES), K je jli¢
a C predstavuje bloky zasifrovanych dat a D jsou bloky Sifrovanych dat. Zasifrovany
pocatecni stav Citace Sy se pricita pomoci funkce XOR ke kédu MAC.

V rezimu CTR se pracuje inicializaénim vektorem zndzornénym na obrézku [3.4]
Zde pole znacek obsahuje pouze informaci o velikost dat v ramci a pole délky je

nahrazeno ¢itacem bloku dat [3§].

er:C!:‘Zk Nonce Cita¢
1) (13B) (2B)

Obr. 3.4: Inicializa¢ni vektor pro rezim CTR

Desifrovani dat pak probiha stejnym postupem jako sifrovani s jedinym rozdilem,

a to tim, Ze vstup tvori zasifrovana data a vystup tvori desifrovand data.

2Jeden nebo vice blokt dat, které piidava kéd pro ovéfeni pravosti.
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Mod CCM kombinuje funkce CTR a CBC-MAC, tzn. je schopen zajistit Sifrovani
vlastnich dat a stanovit MAC pro ovéreni pravosti dat. Také zajistuje cerstvost dat.
Poskytuje tedy komplexni zabezpeceni [38].

Je zalozen na nasledujicim principu: Nejprve se provedou funkce nutné pro stano-
veni vSech potfebnych parametri k ovéreni pravosti ramce (stanoveni MAC) pomoci
schématu CBC-MAC. Poté se zaSifruji vlastni data a stanoveny kéd integrity po-
moci schématu CTR. CCM vsak muze pracovat i obracené, tzn. napred se miize

provést zasifrovani dat pomoci CTR a teprve poté generovat MAC pomoci rezimu
CBC-MAC.

Struktura Nonce podle standardu IEEE 802.15.4

V tomto pripadé je Nonce slozen z adresy cilového uzlu, ¢itace ramct a informaci
o urovni zabezpeceni [15]. Adresa cilového uzlu se nachdzi v hlaviéce ramce, ¢itac
ramct a udaj o drovni zabezpeceni se nachazi v pomocné zabezpecovaci hlavicce.

Struktura je zobrazena na obrazku (3.5

Cilova adresa Cita¢ ramcu gggsg
(8B) (48) (1B)

Obr. 3.5: Struktura Nonce podle standardu IEEE 802.15.4

Dalsi moznosti Nonce

Nonce lze vytvorit i jinymi zptisoby, které nejsou primo definované standardem IEEE
802.15.4. Nonce je mozné také vytvorit z adresy cilového uzlu, ¢itace ramet a po-
mocného Citace [27]. Pomocny ¢ita¢ se vyuziva v pripadé naplnéni citace ramcu.
Pomocny cita¢ vsak predstavuje jeden bajt dat, ktery se musi prenést navic. Struk-

tura druhé moznosti je zobrazena na obr. [3.6]

Cilova adresa Cita¢ ramcu Pgitma %C'
(8B) (4B) 10)

Obr. 3.6: Struktura Nonce - varianta ¢islo 2

Dalsi moznosti je vyuzit Nonce slozeny z adresy cilového uzlu a ¢asového ra-

zitka (obr. [3.7) [10]. V ¢asovém razitku je uveden ¢as, kdy byl Nonce generovan.
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Cilova adresa
(8B)

Casové razitko
(5B)

Obr. 3.7: Struktura Nonce - varianta ¢islo 3

Na prijimaci strané je v dobé prijeti ramce zaznamenan cas a provede se, s ohle-
dem na povolené casové zpozdéni, srovnani zaznamenaného casu a casu prijatého
v ramci. V tomto ¢asovém zpozdéni je zapocitana doba pro prenos ramce, dobra pro
zasifrovani a také je nutné pocitat s mirnou rozdilnosti v ¢asové synchronizaci obou
zalizeni. Pfeneseni ¢asového razitka vsak vyzaduje preneseni dalsich 5 bajti v ramci.
Z hlediska jedinecnosti Nonce pro kazdy ramec je nejvhodnéjsi vyuzit Nonce slozeny
z cilové adresy a casového razitka. Ovsem tato varianta ma nevyhodu v naroc¢nosti
implementace. Stejné tak preneseni 5 bajtli navic predstavuje nevyhodu. Z hlediska

jednoduché implementace a potfeby neprenaset zadna data navic je vyhodné zvolit

variantu Nonce definovaného standardem IEEE 802.15.4.
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4 VYUZITI ASYMETRICKEHO SIFROVANI

Stejné jako existuji protokoly pro sSifrovani datové komunikace vyuzivajici symet-
rickych sifer, tak existuji i protokoly zalozené na asymetrické kryptografii. Jak jiz
bylo zminéno, vyuziti asymetrické kryptografie k zabezpeceni dat je mnohonasobné
metrickych Sifer. Presto se v bezdratovych senzorovych sitich vyuziva. Asymetrické
sifrovani se nejcastéji vyuziva k rozsiteni klice pro symetrickou sifru.

V této kapitole jsou predstaveny protokoly pouzivané v bezdratovych senzoro-
vych sitich vyuzivajici asymetrického Sifrovani. Dale nésleduje vyhodnoceni jejich

vyhod a nevyhod pro uziti v bezdratovych senzorovych sitich.

4.1 Cile

Cilem asymetrického Sifrovani v bezdratovych senzorovych sitich je v prvni radé
rozsiteni klice pro symetrickou Sifru bezpeénym zptisobem. Kromé této funkce je
vsak mozné pomoci asymetrické kryptografie Sifrovat i vlastni data, avsak k tomuto
ucelu je vhodnéjsi vyuzit symetrického Sifrovani na druhé vrstve.

Pro dosazeni pozadované trovné bezpecnosti je vsak vhodné provézt autentizaci
zafizeni, pro kterd je kli¢ symetrické Sifry urcen. Toto je dilezité hlavné pri sesta-
vovani spojeni mezi dvéma zafizenimi, které solu nikdy predtim nekomunikovali.
K tomuto tucelu lze vyuzit digitalniho podpisu, ktery také asymetrické sifrovani

umoznuje.

4.2 Protokoly vyuzivajici asymetrickou kryptogra-
fii

Mezi protokoly vyuzivajici asymetrické kryptografie patti napiiklad TLS ( Transport
Layer Security), DTLS (Datagram Transport Layer), DH, ECDH, a MQV (Menezes-
Qu-Vanstone). Jako asymetrickou $ifru lze vyuzit algoritmy RSA, ECC nebo ElGa-
mal. Tyto protokoly jsou pak zvlasté modifikovany pro optimalnéjsi implementaci
v bezdratovych senzorovych siti. Modifikace spocivaji predevsim ve vybéru asyme-

trické Sifry vhodné pro vypocetné omezend zafizeni.

4.2.1 TLS

TLS je spojové orientovany protokol (pro spolehlivy prenos vyuziva protokol TCP).

Jeho funkce 1ze rozdélit do dvou podvrstev [§]. Prvni podvrstva (Record Protocol)
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mé dva tkoly, a to Sifrovani dat (pomoci symetrické sifry) a duvéryhodnost dat
(pomoci MAC) [8]. Soucasti protokolu je tedy i symetrické Sifra. Druhd podvrstva
(Handshake Protocol) ovétuje identitu komunikujicich uzli a vyjednava parametry
spojeni (definice symetrické Sifry, rozsiteni klice) pomoci asymetrické Sifry. Ovéreni
identity a vyména kli¢ti se provadi pomoci algoritmu RSA [39).

Mezi nevyhody implementace na vypocetné omezenych zatizenich patii fakt,
ze standard TLS je zalozen na asymetrickém algoritmu RSA. RSA umoznuje po-
depisovani i sifrovani dat a je sice povazovan za velice bezpecny protokol. Proces
sifrovani a desifrovani je ovSem vypocetné velmi narocny. To ma za pri¢inu velkou
spotiebu energie v embedded systému.

Dalsi nevyhodu predstavuje navazovani spojeni, kdy je pred vlastnim prenosem
dat nutné poslat 13 zprav [25], coz také zpusobi navysSeni spotfeby energie.

Pro sniZeni spotteby energie existuje modifikace TLS [39]. Algoritmus RSA je
v TLS mozné nahradit vhodnym algoritmem zalozenym na eliptickych krivkach
(ECC). Tim se dosédhne podstatné mensi spotieby energie, protoze ECC je méné
naroény algoritmus. V tomto pripadé se vsak uz nejednd o shodu se standardem
TLS [39)].

4.2.2 DTLS

Protokol DTLS ma, stejné jako TLS, dvé podvrstvy (Record Protocol a Handshake
Protocol), které zastavaji stejné funkce, jako v pripadé TLS [13].

Na rozdil od TLS, protokol DTLS neni spojové orientovany (pro prenos vyu-
ziva protokol UDP) [2I]. Odpadé tedy nutnost navazovani spojeni end-to-end a tim
odpada i potfeba vysilani zprav pro sestaveni tohoto spojeni, ¢imz nevznika nadby-
teCna spotieba energie. DTLS je tedy vhodnéjsi pro sité s pozadavkem na nizkou
spottebu, kde se toleruje urcité ztratovost[21].

Jako asymetricky Sifrovaci algoritmus se ve standardu pouziva opét RSA. Také

zde je vSak mozné RSA nahradit algoritmem zalozenym na eliptickych ktivkach.

4.2.3 DH

Protokol DH umoziuje rozsiteni tajné informace (tajného klice) mezi dvéma zatize-
nimi pres nezabezpeceny kanal, aniz by tato zatizeni méla néjakou predchozi spolec-
nou tajnou informaci [36]. Tato tajnd informace se pak muze vyuzit jako tajny kli¢
pro symetrickou Sifru. Pro vétsi bezpecnost je také mozné z této informace tajny
kli¢ pro symetrickou Sifru vypocitat pomoci prislusného algoritmu.

Funkce protokolu DH spoc¢iva v tom, ze obé komunikujici zafizeni si urci sviij

tajny kli¢ a z ného vypocitaji verejny kli¢, ktery si vzajemné vymeéni. Obé zarizeni
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nasledné pouziji sviij tajny kli¢ a obdrzeny verejny kli¢ k urceni tajné informace.
Po vykonani téchto tkoni maji obé zarizeni stejnou tajnou informaci. P¥ipadny
uto¢nik neni schopen ze zachycenych zprav tuto tajnou informaci odhalit.[36]

Nevyhodu protokolu DH predstavuje fakt, ze je, stejné jako RSA, zaloZen na
modularni aritmetice. Proto pri potfebnych vypoctech v embedded systémech do-
chazi k velké spotiebé energie. Z hlediska bezpecnosti je nevyhodou protokolu DH,
ze nezajistuje autentizaci komunikujicich zatizeni [36].

Tento protokol se pouziva pouze pro siteni tajného klice. Pro Sifrovani a desifro-

vani dat nelze vyuzit.

4.2.4 ECDH

ECDH predstavuje protokol, ktery vyuziva kryptografie eliptickych krivek (ECC).
Je zaloZen na aritmetice vyuzivajici body na eliptické ktivce. Stejné jako protokol
DH, ECDH umoznuje mezi dvéma uzly, které spolu nikdy predtim nekomunikovali,
rozsifit tajnou informaci pres nezabezpeceny kandl [30]. I zde vSak neni vyfesen
problém autentizace.

Vyuziti eliptickych kiivek (protokolu ECDH) oproti klasickému DH snizuje na vy-
pocetné omezeném zafizeni spotfebu energie a navysuje rychlost vypocti [29]. Proto
je pro bezdratové senzorové sité vyhodnéjsi vyuzivat protokol ECDH, nez klasicky
protokol DH.

4.2.5 MQV

MQV je dalsi protokol pro vyménu kli¢i. Zcela vychazi z protokolu DH, avsak

je doplnén o algoritmus pro autentizaci ucastniki komunikace [22]. Proto je MQV

Vv,

Vv

Proto bylo MQV modifikovano tak, aby se tyto nedostatky odstranily [22]. Tato va-
rianta se oznacuje jako HMQV.

Existuje i varianta protokolu MQV, ktera vyuziva kryptografie eliptickych kii-
vek. Tato varianta se oznacuje jako ECMQV (Elliptic Curve Menezes-Qu-Vanstone)

a také predstavuje znacné zvyhodnéni, protoze se snizi spoteba energie [30].

4.2.6 ElGamal

Jedna se algoritmus asymetrického Sifrovani, ktery vyuziva protokolu DH pro rozsi-

reni klicti. Pomoci algoritmu ElGamal 1ze data Sifrovat i podepisovat.
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ElGamal ovSem neni vhodné vyuzivat v embedded systémech, protoze jeho vy-
pocetni narocnost je jesté vyssi, nez je tomu u RSA [19]. Existuje vSak i varianta
algoritmu ElGamal vyuzivajici kryptografie eliptickych kfivek. Pouzitim této vari-

anty se docili zmenseni spotteby energie[35].

4.3 Vyhodnoceni spotreby energie uvedenych pro-
tokol

Z uvedenych vlastnosti jednotlivych protokoli vyplyva, ze nejméné vhodnym proto-
kolem pro vyménu kli¢i v embedded systémech je protokol TLS (poptipadé DTLS),
ktery vyuziva vypocetné naroc¢ny algoritmus RSA. Na stejné aritmetice jako RSA je
zalozen i protokol DH, takze ani v tomto ptipadé se nejedna o energeticky nenaroény
protokol.

Naopak jako nejvhodnéjsi protokol se z hlediska nizké spotieby energie jevi pro-
tokol ECDH, a to i pres bezpecnostni nedostatek v podobé nevyfesené autorizace
ucastnikl. Tento nedostatek vsak odstranuje protokol ECMQV, avsak za cenu zvy-

sené spotreby energie.
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5 IMPLEMENTACE ZABEZPECENI

5.1 Popis zarizeni

Pro implementaci bylo k dispozici zafizeni od vyvojové spolecnosti Energy Micro.
Oznaceni tohoto zatizeni je EFM32 Tiny Gecko Starter Kit. Tento kit je fizen mik-
rokontrolérem oznacenym jako EFM32, ktery je povazovan Spicku mezi energeticky
Setrnymi mikrokontroléry [12]. Tento mikrokontrolér je zaloZen na architekture ARM
Cortex-M3. Toto zarizeni je vhodné pro aplikace, které vyzaduji pomérné velky vy-
kon pri malé spotiebé energie. Je vhodny pro ¢innosti v rtiznych oblastech, jako
meéreni spotteby elektrické energie, plynu a vody, déle je vhodny pro zdravotnické
aplikace, zabezpecovaci systémy a alarmy a prumyslovou automatizace [12].
Zarizeni ma 32 bitovym mikroprocesor s taktovacim kmitoctem az 32 MHz. Dale
je k dispozici 32kB paméti typu Flash a 4kB pameéti tyu RAM. Pro nasi imple-
mentaci je dilezité, ze je k dispozici hardwarovy AES akcelerator pro klice o délce
128/256 bitu (tomu odpovida 54/75 strojovych cykli), ktery pracuje se dvéma re-
gistry (XORDATA a DATA), pomoci kterych lze implementovat Sifrovani AES pod-
staté v kazdém rezimu (CTR, CBC, CCM, atd.) [I1]. Déle jsou k dispozici periferie
komunikac¢nich rozhrani jako USART (moznost vyuzit IrDA moduldtoru) nebo I?C,
nckolik ¢itacu/casovact (16/24 bitovych), LCD displej, uzivatelskd tlacitka a LED

a mnoho dalsich periferii [11].

5.2 Vybér implementace

5.2.1 Sifrovani datové komuniace

Implementace Sifrovani dat je zalozena na symetrické Sifre AES pracujici v rezimu
CCM. Tato varianta je definovana ve standardu IEEE 802.15.4, podle kterého je
implementace tohoto Sifrovani dat provedena. Vybér byl proveden na zakladé zadéani.

V kapitole [2| jsou uvedeny pouzivané protokoly zabezpeceni pomoci symetrickych
sifer. Srovnanim téchto protokolt se zabezpecenim podle standardu IEEE 802.15.4
z hlediska energetické spotieby vyplyva, ze zabezpeceni podle protokolu napiiklad
TinySec nebo Minisec je vyhodnéjsi. Oba tyto protokoly jsou zalozeny na efektiv-
vyuzit hardwarovy akcelerator AES, ktery muze snizit spotfebu elektrické energie
vice nez stonasobné [5]. Pravé s ohledem na tento fakt lze implementaci zabezpeceni

podle standardu ITEEE 802.15.4 povazovat za energeticky efektivni.
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5.2.2 Rozsireni klice pro symetrickou Sifru

Vybér protokolu pro siteni kli¢ii, zalozeného na asymetrické siffe, je proveden na za-
kladé prizkumu v kapitole [l Zde se dospélo k zavéru, ze z hlediska nizké spotieby
energie je nejvhodnéjsi implementovat protokol ECDH.

Protokol ECDH je zalozen na ECC, ktera, jak jiz bylo zminéno, patii k nejméné
naro¢nym algoritmium. Vybér také ovlivnil fakt, ze vyuzity vyvojovy kit nema pro zad-
nou asymetrickou sifru hardwarovy akcelerator. Hardwarovy akcelerator by pak da-
nou Sifru zvyhodnoval. Z téchto diivodl je pro implementaci asymetrické ¢asti sif-
rovani vybran protokol ECDH.

Déle je nutné vybrat i hlavni parametry kiivky (p, a, b). Hodnota parametru p
se voli vétsi, nez je pocet zafizeni v siti a zdroven musi byt parametr p prvocislo [31].
Parametry a a b urcuji tvar kiivky, ktery také mize ovliviiovat spotrebu energie.

Pro implementaci byly zvoleny nésledujici hodnoty parametri kiivky:

° p = 53’
e g = 9’
e b=17.

5.3 Popis protokolu

Implementovany protokol lze rozdélit na dvé c¢asti, a to na symetrickou, kde je po-
psana implementace Sifrovani vlastnich dat, a asymetrickou, kde je popsana funkce

rozsiteni klice.

5.3.1 Symetricka cast

Pro sifrovani dat jsou vytvoreny dvé funkce. Jedna se o funkci stanoveni kodu pro
ovéreni pravosti AES CBCMACI28 a o funkci pro zaSifrovani a desifrovani dat
AES CTRI128. Obé funkce vyuzivaji hardwarového akceleratoru AES s délkou klice
128 biti. Funkce AES CTRI128 a AES CBCMAC128 Ize znazornit pomoci bloko-
vych schémat na obrazku [5.1]

Jelikoz implementace byla provedena na jednom zafizeni, tak bylo toto zafizeni
ve vlastnim kédu rozdéleno na dvé pomyslné zatizeni. Pro prehlednost jsou tyto 2
¢asti oznacené jako A (pro vysilaci zafizeni) a B (pro pfijimaci zafizeni).

Proces Sifrovani zacina stanovenim kédu pro ovéreni pravosti MAC na vysilacim
zatfizeni A. Poté nasleduje zasifrovani dat. V tomto okamziku jsou data, spolecné s
kodem pro ovéreni pravosti, pripravena pro prenos do zatizeni B. V zatizeni B se data
po prijmu desifruji a z desifrovanych dat se prepocita kod pro ovéreni pravosti. Nésle-

duje porovnani prijatého a znovu vypocitaného kédu pro ovéreni pravosti. V pripadé
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Funkce AES_CBCMAC128

Bo=IV X1 Xn Xn+1
l rTTTTTTTTTTR
K K K Y K :
— AES — AES — AES — AES

Blok 1 @ Blok 2 @ Blok n @
4
MAC
L L
AES_CTR128
Vo V1 V2 IVn
—K> AES —K> AES —K> AES —K> AES
|v| Bo Blok 2 @ Blok n @
MACcTR Zasifrovana Zasifrovana Zasifrovana
data data data

Obr. 5.1: Blokova schémata funkei sifry AES v rezimu CCM

shody jsou data prenesena spravné, nejsou narusena. Velikost kodu pro ovéreni pra-
vosti je nastavena na 16 bajtl, nicméné vyslat se muzou 4, 8 nebo celych 16 bajti.

Funkénost sifrovani byla ovérena pomoci prikladu uvedeném v doporuceni RFC
3610 [38]. Zde je uvedena struktura dat, kterd odpovida standardu IEEE 802.15.4.
Testovaci priklad je uveden v priloze B.

Zivotnost kli¢e Sifry AES neni nekone¢na. Podle standardu IEEE 802.15.4 k dis-
pozici 232 (to je ptiblizné 4,3 miliardy) moznosti zaSifrovani stejného ramce tak,
aby vystupem byl pokazdé jiny tvar zasifrovaného textu. Pro predpokladanou zi-
votnost jednoho kli¢e na 40 dni tato kapacita vystaci ptfi vyslani cca 1200 pakett
za sekundu, coz predstavuje velmi bohaty rozsah. Dale uvnitt jednoho ramce je
mozné vyuzit 256 moznosti zasifrovani bloku dat. Tomu odpovidé velikost 4096

bajtu dat na jeden ramec, coz predstavuje také slusnou rezervu.
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5.3.2 Asymetricka cast

Pred zacatkem Sifrovani komunikace symetrickou Sifrou je nutné do obou zarizeni
(opét pomyslné rozdéleni na zafizeni A a B) rozsitit kli¢ pro symetrickou Sifru AES.
Stejné tak po vycerpani moznosti jednoho klice Sifry AES je nutné do obou zarizeni
rozsitit novy kli¢. Pro tyto tcely byl implementovan protokol ECDH.

Princip protokolu ECDH lze naznacit pomoci obrazku Proces zacind v za-
fizeni A stanovenim vychoziho bodu na eliptické kiivce s oznacenim G. V dalsim
kroku stanovi privatni kli¢ d1. Zafizeni A poté posle bod G a bod d1*G do zarizeni
B. Bod d1*G se nazyva verejny kli¢. Po té, co zafizeni B prijme vychozi bod G a ve-
fejny kli¢ d1*G, urcéi svuj privatni kli¢ d2 a obratem posle smérem k zafizeni A sviij
verejny kli¢ d2*G. Obé zafizeni v tomto okamziku mohou stanovit sdilenou tajnou
informaci. To se provede vypoétem d1*(d2*G) v zafizeni A a vypoétem d2*(d1*G)

v zalizeni B.

v , Zarizeni B
Zarizeni A

Pfenos G, d1*G
> Prijem G

Uréeni Gadl

o UrCeni d2
Vypocet d1*G Vypodet d2+G
Prfenos d2*G
-
Vypocet .
Vypocet
d1*(d2*G) d2¥(pd1*G)

Obr. 5.2: Princip ECDH

Zéklad implementovaného algoritmu predstavuji 5 zakladnich funkci. Jedna se

o funkci stanoveni bodii na kfivce a stanoveni radu kfivky PointsGenerator, o funkci
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zdvojnasobeni a s¢itani bodu PointAdding a o funkci PointOrder, ktera urcuje rad
bodu na ktivce. Dale se v kédu nachazi funkce pro stanoveni vychoziho bodu Ge-
neratorPoint a funkce pro stanoveni privatniho klice PrivateKeyGenerator. Pomoci
téchto funkci je realizovan algoritmus pro rozsiteni klice pro sifru AES. Zdrojové
kody téchto funkei jsou uvedeny v ptiloze C.

Pro zajisténi stejné trovné bezpecnosti, kterou poskytuje sifra AES, je bod

na ktivce predstavujici verejny kli¢ transformovan do klice o délce 256 bit.
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6 ZAVER

V bakalarské praci byly rozebrany protokoly pro Sifrovani komunikace a pro distri-
buci klici, které se pouzivaji v bezdratovych senzorovych sitich. Prace je zamérena
na seznameni se protokoly symetrického i asymetrického Sifrovani a s algoritmy;,
které tyto protokoly vyuzivaji. U téchto uvedenych algoritmii a protokolil byly roze-
brany vyhody a nevyhody implementace ve vypocetné omezenych zarizenich. Déle
je popsan standard IEEE 802.15.4, predevsim moznosti zabezpeceni podle tohoto
standardu.

Popsané protokoly pro sifrovani komunikace pomoci symetrickych sifer byly po-
rovnany se standardem IEEE 802.15.4, podle kterého bylo sifrovani implementovano.
Pro porovnavani meéla nejveétsi vahu spotieba energie. Bylo zjisténo, ze nékteré pro-
tokoly zabezpeceni jsou energeticky méné narocné nez zabezpeceni podle standardu
[EEE 802.15.4. Do této skupiny pafi protokoly oznac¢ovany jako TinySec nebo Mini-
Sec. V implementovaném zabezpeceni je vSak tento nedostatek kompenzovan hard-
warovym akceleratorem.

7 pruzkumu protokolt vyuzivajicich asymetrickou kryptografii byl vybran pro-
tokol pro distribuci klici. Vybér byl proveden také z hlediska spotreby energie.
Pro implementaci byl vybran protokol zalozeny na kryptografii eliptickych kiivek
ECDH, ktery vyplynul jako nejméné energeticky narocny, avsak poskytuje dostatec-
nou uroven zabezpeceni.

Praktickym vystupem této prace je tedy protokol zabezpeceni komunikace dopl-
nény o distribuci klici. Zabezpeceni komunikace v navrzeném protokolu vykonava
symetricka sifra AES v rezimu CCM. Distribuci kli¢t vykonava ECDH. AES podpo-
rovand hardwarovym akceleratorem a energeticky efektivni ECDH tedy tadi imple-
mentovany protokol do skupiny protokoli vhodnych pro implementaci na vypocetné

omezena zarizeni.

41



LITERATURA

1]

2]

[11]

A. K. PATHAN), Security of Self-Organizing Networks: MANET, WSN, WMN,
VANET, Taylor & Francis, Zari 2010.

Anoop MS. Elliptic Curve Cryptography. An Imple-
mentation — Guide. 11 s [cit.  2013-03-23].  Dostupné  z:
<http://www.tataelxsi.com/whitepapers/ECC_Tut_ vl 0.pdf>.

BAMBAS, K. Vyukovy program pro Sifrovaci algoritmus AES. Praha: Ceské
vysoké uceni technické v Praze, Fakulta elektrotechnicka, 2007. 68 s.
Vedouci bakalarské prace Doc. Ing. Roébert Loérencz, CSc.. Dostupné z:
<https://dip.felk.cvut.cz/browse/pdfcache /bambakl 2007bach.pdf>.

CASADO, Lander a Philippas TSIGAS. ContikiSec: A Secure Network Layer
for Wireless Sensor Networks under the Contiki Operating System. NordSec '09:
Proceedings of the 14th Nordic Conference on Secure IT Systems. 2009, 16 s.
[cit. 2013-03-03]. Dostupné z: <https://www.google.cz/urlContikiSec.pdf>.

CERVENKA, Vladimir, Dan KOMOSNY, Lukas MALINA a Lubomir MRAZ.
Energy Efficient Public Key Cryptography in Wireless Sensor Networks.
FR-TI2/571. 6 s. [cit. 2012-11-19].

DAEMEN, Joan a Vincent RIJMEN. The design of Rijndael: AES - the Advan-
ced Encryption Standard. Berlin: Springer, 2002, 238 s. ISBN 35-404-2580-2.

DANILUK, Krzysztof a Ewa NIEWIADOMSKA-SZYNKIEWICZ. A Survey
of Energy Efficient Security Architectures and Protocols for Wireless Sensor

Networks. Journal of Telecommunications and Information Technology. 2012,
9 s. [cit. 2012-03-18].

DIERKS, T. a E. RESCORLA. RFC 5246: The Transport La-
yer  Security (TLS)  Protocol Version 1.2). 2008. Dostupné z:
<http://tools.ietf.org/pdf/rfc5246.pdt>.

DOSTALEK, Libor a Marta VOHNOUTOVA. Velky privodce infrastrukturou
PKI a technologii elektronického podpisu. Vyd. 2. Brno: Computer Press, 2010,
534 s. ISBN 80-251-0828-7.

DWIJAKSARA, Harta. Security Improvement for IEEE
802.15.4 Enabled Device [online|. [cit. 2012-11-25]. Dostupné z:
<http://caislab.kaist.ac.kr/lecture /2010 /spring /Presentation.pptx>.

Energy Micro. EFM32TG840 DATASHEET. Energy Micro, 68 s.

42


http://www.tataelxsi.com/whitepapers/ECC_Tut_v1_0.pdf
https://dip.felk.cvut.cz/browse/pdfcache/bambak1_2007bach.pdf
https://www.google.cz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&cad=rja&ved=0CC8QFjAA&url=http%3A%2F%2Fciteseerx.ist.psu.edu%2Fviewdoc%2Fdownload%3Fdoi%3D10.1.1.149.6598%26rep%3Drep1%26type%3Dpdf&ei=aYE_UYaDNsmWtQah8IHYCw&usg=AFQjCNFnvi1CZY2DaaNQP7lM-qu8oo-Lgg&sig2=lM8pvN3x2OfvRTIKmw7mLQ&bvm=bv.43287494,d.Yms
http://tools.ietf.org/pdf/rfc5246.pdf
http://caislab.kaist.ac.kr/lecture/2010/spring/cs548/tp/FinalPresentation.pptx

[12] Energy Micro. EFM32TG REFERENCE MANUAL. Energy Micro, 526 s.

[13] E. RESCORLA a N. MODANUGU. RFC 4347: Datagram Transport Layer
Security). 2006. Dostupné z: <http://tools.ietf.org/pdf/rfc4347.pdf>.

[14] Federal Information Processing Standards Publication 197.
Advanced  Encryption  Standard — (AES). 2001. Dostupné z:
<http://csre.nist.gov /publications /fips/fips197 /fips-197.pdf>.

[15] HONSI, J. Application Note ANO060: Security ~ on TI
IEFE  802.15.4  Compliant RF  Devices. ~ 2008.  Dostupné  z:
<http://www.prochild.com /board /files/tb _3/AN060.pdf>.

[16] IEEE 802.15.4. Wireless Medium Access Control (MAC) and Physical Layer
(PHY) Specifications for Low-Rate Wireless Personal Area Networks (LR-
WPANs). IEEE Computer Society Press, 2006 (posledni aktualizace 2009).

[17) JINWALA, Devesh, Dhiren PATEL a Kankar DASGUPTA. FlexiSec: A Confi-
gurable Link Layer Security Architecture for Wireless Sensor Networks. Journal
of Information Assurance and Security. 2009, 22 s. [cit. 2013-03-03]. Dostupné z:
<http://arxiv.org/ftp/arxiv/papers/FlexiSec.pdf>.

[18] KARLOF, Chris, Naveen SASTRY a David WAGNER. TinySec: A Link Layer
Security Architecture for Wireless Sensor Networks. SenSys “04. 2004, 15 s. [cit.
2012-11-25]. Dostupné z: <http://www.cs.berkeley.edu/TinySec.pdf>.

[19] KAYALVIZHI R., VIJAYALAKSHMI M. A VAIDEHI V. Energy
Analysis of RSA and ELGAMAL Algorithms for Wireless Sen-
sor Networks. CNSA 2010. 2010, 9 s. [cit. 2013-04-19]. Dostupné z:
<http://link.springer.com/chapter/10.1007/978-3-642-14478-3__18>.

[20] KOTHMAYR, Thomas. A Security Architecture for Wireless Sensor Networks
based on DTLS. 2012. Diplomova prace. Universitat Augsburg.

[21] KOTHMAYR, Thomas, Wen HU, Corinna SCHMITT, Michael BRUNIG, Ge-
org CARLE. Securing the Internet of Things with DTLS. SenSys ’11. 2011,
3 s. [cit. 2013-04-19]. Dostupné z: <http://kothmayr.net/wp-content/papercite-
data/pdf/kothmayr2011securing.pdf>.

[22] KRAWCZYK, Hugo. HMQV: A High-Performance Secure Diffie-
Hellman Protocol. Crypto’05. 2005, 66 s. [cit. 2013-04-19]. Dostupné z:
<http://link.springer.com /chapter/10.1007 /11535218 33>.

43


http://tools.ietf.org/pdf/rfc4347.pdf
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://www.prochild.com/board/files/tb_3/AN060%20-Security%20on%20TI%20IEEE%20802.15.4%20Compliant%20RF%20Devices%20swra209.pdf
http://arxiv.org/ftp/arxiv/papers/1203/1203.4697.pdf
http://www.cs.berkeley.edu/~daw/papers/tinysec-sensys04.pdf
http://link.springer.com/chapter/10.1007/978-3-642-14478-3_18
http://kothmayr.net/wp-content/papercite-data/pdf/kothmayr2011securing.pdf
http://kothmayr.net/wp-content/papercite-data/pdf/kothmayr2011securing.pdf
http://link.springer.com/chapter/10.1007/11535218_33

[23]

[24]

[25]

[20]

[27]

[30]

[31]

KRONTIRIS, Ioannis, Tassos DIMITRIOU, Hamed SOROUSH a Mastooreh
SALAJEGHEH. WSN Link-layer Security Frameworks. 22 s. [cit. 2013-03-03].
Dostupné z: <http://www.web-portal-system.de/ WSN-linklayer-security.pdf>.

KRIVKA, P. Kryptografické systémy nad eliptickymi krivkami. Brno: Vysoké
uceni technické v Brné, Fakulta elektrotechniky a komunikacnich techno-
logii, 2009. 50 s. Vedouci bakalarské prace Ing. Peter Stancik. Dostupné z:
<http://www.vutbr.cz/www_ base/zav_prace soubor verejne.phpid=18429>.

LOWACK, Philipp. TLS solutions for WSNs.  Network  Archi-
tectures and Services. 2012, 6 s. [cit. 2013-04-19]. Dostupné z:
<http://www.net.in.tum.de/fileadmin/TUM /NET /NET-2012-08-2/NET-
2012-08-2_ 06.pdf>.

LUK, Mark, Ghita MEZZOUR, Adrian PERRIG a Virgil GLIGOR. Mi-
niSec: A Secure Sensor Network Communication Architecture. In Pro-
ceedings of the Sixth International Conference on Information Proces-
sing in Sensor Networks. 2007, 10 s. [cit. 2012-11-25]. Dostupné z:
<https:/ /sparrow.ece.cmu.edu/MiniSec.pdf>.

MAHADEVAN,  Karthikeyan.  Security = Considerations for IEEE
802.15.4  Networks [online]. [cit.  2012-11-25].  Dostupné  z:
<http://sclab.cs.umn.edu/Slides/Presentation.ppt™>.

MAO, Wenbo. Modern Cryptography: Theory and Practice. 5. vydani. Upper
Saddle River: Prentice Hall, 2004, 707 s. ISBN 01-306-6943-1.

POTLAPALLY N. R.; S. RAVI, A. RAGNAUTHAN a N. K. JHA. Analyzing
the Energy Consumption of Security Protocols. ISLPED ’03. 2005, 6 s. [cit.
2013-04-19]. Dostupné z: <http://dl.acm.org/citation.cfm?id=871518>.

RABAH, Kefa. Implementation of Elliptic Curve Diffie-Hellman and EC En-
cryption Schemes. Information Technology Journal. 2005, 8 s. [cit. 2013-04-19].

RAJENDIRAN Kishore, Radha SANKARARAJAN a Ramasamy PALANI-
APPAN. A Secure Key Predistribution Scheme for WSN Using Elliptic
Curve Cryptography. ETRI Journal. 2011, 11 s. [cit. 2013-05-19]. Dostupné
z: <http://etrij.etri.re.kr/Cyber/Download /PublishedPaper /3305 /etrij.pdf>.

SHANKAR N. S. a G. SAHOOQO. Cryptography with Elliptic Curves. Internatio-
nal Journal Of Computer Science And Applications. 2009, 8 s. [cit. 2013-05-19].
Dostupné z: <http://www.researchpublications.org/ijcsa/issued /2009-ijcsa-02-
01-10.pdf>.

44


http://www.web-portal-system.de/wps/wse/dl/down/open/rannenberg/2d17fc78ad1ea7a88e339fe8b1d2c13a53830adb3ffdd8267afade769a2a2acac37252ab970fcf36437e26fe99e83676/LinkLayer_Sec_bookch.pdf
http://www.vutbr.cz/www_base/zav_prace_soubor_verejne.php?file_id=18429
http://www.net.in.tum.de/fileadmin/TUM/NET/NET-2012-08-2/NET-2012-08-2_06.pdf
http://www.net.in.tum.de/fileadmin/TUM/NET/NET-2012-08-2/NET-2012-08-2_06.pdf
https://sparrow.ece.cmu.edu/group/pub/luk_mezzour_perrig_miniSec.pdf
http://sclab.cs.umn.edu/Slides/10_01.ppt
http://dl.acm.org/citation.cfm?id=871518
http://etrij.etri.re.kr/Cyber/Download/PublishedPaper/3305/etrij.oct2011.0791.pdf
http://www.researchpublications.org/ijcsa/issue4/2009-ijcsa-02-01-10.pdf
http://www.researchpublications.org/ijcsa/issue4/2009-ijcsa-02-01-10.pdf

[33]

[34]

[35]

[36]

[38]

[39]

SHARMA, Kalpana a M.K. GHOSE. Complete Security Framework for Wi-
reless Sensor Networks. International Journal of Computer Science and Infor-
mation Security. 2009, 7 s. [cit. 2012-11-25].

SHELBY, Zach a Carsten BORMANN. 6LoWPAN: the wireless embedded in-
ternet. Chichester: John Wiley, 2009, 223 s. ISBN 978-0-470-74799-5.

STEFFEN, Peter, Krzysztof PFOTROWSKI a Peter LANGENDOERFER. On
Concealed Data Aggregation for WSNs. UbiSecédSens. 5 s. [cit. 2013-04-19].
Dostupné z: <http://www.ist-ubisecsens.org/publications/cda-ihp.pdf>.

VANSTONE, Scott. MQV: Efficient and authenticated key agreement.
Code and Cipher Vol. I, no. 2. 2003, 6 s. [cit. 2013-04-19]. Dostupné z:
<http://www.certicom.com/images/pdfs/cc_voll iss2.pdf>.

WANG, Yi-Tao a Rajive BAGRODIA. SenSec: A Scalable and Accurate Fra-
mework for Wireless Sensor Network Security Evaluation. 31st International
Conference on Distributed Computing Systems Workshops. 2011, 10 s. [cit. 2013-
03-03]. Dostupné z: <http://pcl.cs.ucla.edu/SenSec.pdf>.

WHITING, D. et al. RFC 3610: Counter with CBC-MAC (CCM). 2003. Do-
stupné z: <http://tools.ietf.org/html/rfc3610>.

WOHRL, Sebastian. TLS Solutions for Wireless Sensor Networks. Ne-
twork  Architectures and Services. 2012, 7 s. [cit. 2013-04-19]. Do-
stupné z: <http://www.net.in.tum.de/fileadmin/TUM/NET /NET-2012-08-
1/NET-2012-08-1_05.pdf>.

45


http://www.ist-ubisecsens.org/publications/cda-ihp.pdf
http://www.certicom.com/images/pdfs/cc_vol1_iss2.pdf
http://pcl.cs.ucla.edu/papers/files/Yi-Tao_Wang-Rajive_Bagrodia-SenSec.pdf
http://tools.ietf.org/html/rfc3610
http://www.net.in.tum.de/fileadmin/TUM/NET/NET-2012-08-1/NET-2012-08-1_05.pdf
http://www.net.in.tum.de/fileadmin/TUM/NET/NET-2012-08-1/NET-2012-08-1_05.pdf

SEZNAM SYMBOLU, VELICIN A ZKRATEK

AES
AM

ACL
CBC

CBC-CS

CBC-MAC

CCM

CMAC

CRC

CSMA/CA

CTR
DES
DH

DTLS

ECC
ECDH
GCM
GSM
ID

IEEE

Pokrocily standard Sifrovani — Advanced Enryption Standard
¢inna zprava — Active Message

seznam Tizeni pristupu — Access Control List

retézeni blokt Sifry — Cipher Block Chaining

retézeni blokt Sifry-odcizeni zasifrovaného textu — Cipher Block

Chaining—Ciphertext Stealing

retézeni blokt Sifry-kéd pro ovéreni pravosti dat — Cipher Block

Chaining-Message Authentication Code

¢itac s fetézenim bloku Sifry-kédem pro ovéreni pravosti dat — Counter
with Cipher Block Chaining-Message Authentication Code

kod pro ovéreni pravosti zalozeny na Siffe — Cipher-based Message
Authentication Code

cyklicky redundantni soucet — Cyclic Redundancy Check

védomi nékolikanasobného pristupu s vyhybanim se kolizi — Carrier

Sense Multiple Access with Collision Avoidance
¢ita¢ — Counter

Standard sifrovani dat — Data Enryption Standard
Diffie-Hellman

Datagramové zabezpeceni na transportni vrstvé — Datagram

Transport Layer Security

Kryptografie eliptickych krivek — Elliptic Curve Cryptography
Diffie-Hellman s eliptickou kiivkou — Elliptic Curve Diffie-Hellman
Galoistiv méd c¢itace — Galois Counter Mode

Globalni systém pro mobilni komunikaci — Global System for Mobile
identifikace — Identification

Institut inzenyrh elektrotechniky a elektroniky — Institute of Electrical

and Electronics Engineers
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ISO/0SI

IV
kb/s

LR-WPAN

MAC
MHz
MIC
OCB
PAN
RC5
RC6
RSA

SNEP

TCP/IP

TLS
WPAN
XCBC
XOR

XXTEA

Mezinarodni organizace pro standartizaci/Otevieny systém propojeni
— International Organization for Standardization/Open Systems

Interconnection
inicializa¢ni vektor — Initialization vector
kilobit za sekundu

nizkovykonova bezdratova osobni sit — Low Rate Wireless Personal
Area Networks

kod pro ovéreni pravosti zpravy — Message Authentication Code
megahertz

kod integrity zpravy — Message Integrity Code

vyvazeny svazek kodu — Offset CodeBook

osobni sit — Personal Area Network

Rivestova sifra 5 — Rivest Cipher 5

Rivestova sifra 6 — Rivest Cipher 6

Rivest-Shamir-Adleman

Protokol sifrovani v senzorovych sitich — Sensor Network Encryption

Protocol

Protokol fizeni prenosu/Internetovy protokol — Transmission Control

Protocol/ Internet Protocol

Zabezpeceni na transportni vrstvé — Transport Layer Security
bezdratova osobni sit — Wireless Personal Area Networks
rozsitené retézeni bloku Sifry — Extended Cipher Block Chaining
exkluzivni logicka disjunkce — Exclusive Logical Disjunction

Rozsiteny maly Sifrovaci algoritmus — Extended Tiny Encryption
Algorithm
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A ZDROJOVE KODY IMPLEMENTOVANEHO
SYMETRICKEHO SIFROVANI

Zde jsou uveden diléi c¢asti rezimu CCM (CBC-MAC a CTR). Nasledujici kédy
predstavuji funkce z knihovny AES.c.

A.1 Cast CBC-MAC

Vystupem je kod pro ovéreni pravosti.

// CBC-MAC pro stanoveni MIC.

void AES_CBCMAC128(uint32_t *out,
const uint32_t *in,
unsigned int len,
const uint32_t x*key,
const uint32 t *add,

const uint32_t *iv)
int i;

// Pomocna promenna pro zasifrovanny IV.

uint32_t encryptediv[4];
EFM_ASSERT(! (len 7 AES_BLOCKSIZE));

// Pocet bloku k zasifrovani.
len /= AES BLOCKSIZE;

if (key)
{
// Nacteni klice do prislusneho zasobniku.
for (i = 3; i >= 0; i--)
{
AES->KEYHA = key[il;

/* Zajisteni zachovani klice v zasobniku a nastaveni
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sifrovani po nacteni dat do registru DATASTART. x*/
AES->CTRL = AES_CTRL_KEYBUFEN | AES_CTRL_DATASTART;

// Algoritmus pro vypocet MIC.
for (1 = 3; i >= 0; i--)
{

AES->DATA = iv[i];

// Cekani na konec sifrovani.
while (AES->STATUS & AES STATUS_ RUNNING) ;

for (1 = 3; i >= 0; i-—-)
{
encryptediv[i] = AES->DATA;

// Zmena, sifrovani zacne po nacteni dat do registru XORDATA.
AES->CTRL = (!AES_CTRL_DATASTART);
AES->CTRL = AES_CTRL_KEYBUFEN | AES_CTRL_XORSTART;

for (i = 3; i >= 0; i--)
{
AES->DATA

encryptediv[i];

int x =3, y = 0;

for (int j = 0; j < (len+l); j++)

{

if (j == 0)

{
for (i = 3; i >= 0; i--)
{

AES->XORDATA = add[i];

}

}

else

{
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for (i = x; 1 > y; i-—-)
{
AES->XORDATA = in[i];

x += 4;

y o= 4

while (AES->STATUS & AES_STATUS_RUNNING) ;

// Ulozeni MIC.
for (i = 3; 1 >= 0; i--)
{

out[i] = AES->DATA;

A.2 Cast CTR

Tato ¢ast méa za tkol Sifrovat data.

// CTR pro zasifrovani dat.

void AES_CTR128(uint32_t *out,
const uint32_t *in,
unsigned int len,
const uint32_t xkey,
uint32_t *ctr)

int i;
EFM_ASSERT(! (len % AES BLOCKSIZE));

if (key)
{
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// Nacteni klice do prislusneho zasobniku.
for (i = 3; i >=0; i--)
{

AES->KEYHA = key[i];

/* Zajisteni zachovani klice v zasobniku a nastaveni
sifrovani po nacteni dat do registru DATASTART. */
AES->CTRL = AES_CTRL_KEYBUFEN | AES_CTRL_DATASTART;

// Pocet bloku k zasifrovani.
len /= AES BLOCKSIZE;

int x = 3, y = 0;

for (int j = 0; j < len; j++)

{
//Nacteni IV k zasifrovani.
for (i = 3; 1 >= 0; i--)
{
AES->DATA = ctrlil;
}
// Cekani na konec sifrovani.
while (AES->STATUS & AES_STATUS_RUNNING) ;
// Provedeni XOR s daty a ulozeni.
for (1 = x; 1 >= y; i-—-)
{
out[i] = AES->DATA "~ in[il;
}
x +=4;
y +=4;
// Inkrementovani citaci pro dalsi uziti.
AES_CTRUpdate(ctr);
}
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// Funkce pro inkrementovani citace.
void AES_CTRUpdate(uint32_t *ctr)

{
ctr[3] = ctr[3] + 1;
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B TESTOVACI PRIKLAD

Vstupni a vystupni data pro ovéreni funkce.

// Vstupni sifrovana data.
uint32 t hdr[] = { 0x00010203, 0x04050607 };

uint32_t addDatal] = { 0x00080001, 0x02030405,
0x06070000, 0x00000000 };

uint32_t inputDatal[] = { 0x08090A0B, 0xOCODOEOF,
0x10111213, 0x14151617,
0x18191A1B, 0x1C1D1EOQO,
0x00000000, 0x00000000 };

// Tajny sifrovaci klic.
uint32_t Keyl[] = { 0xCOC1C2C3, 0xC4C5CECT,
0xC8C9CACB, OxCCCDCECF 1};

// Initialization Vector.
uint32 t IV[] = { 0x59000000, 0x03020100,
OxAOA1A2A3, 0xA4A50017 7};

// Counter.
uint32 t Counter[] = { 0x01000000, 0x03020100,
OxAOA1A2A3, 0xA4A50000 7};

//0cekavana vystupni data
uint32_t MIC[] = { 0x84215A45, 0xBC2105C9,
0x04B58B40, 0xC76CA2EB };

uint32_t encrMIC[] = { 0x2DC697E4, 0x11CA83AS8,
0x60C2C406, OxCCAAB42F };

uint32_t encrDatal[] = { 0x588C979A, 0x61C663D2,
0xF066D0C2, 0xCOF98980,
0x6D5F6B61, 0xDAC384
0xE8D12CFD, OxF926EOFF,
0x640C9C06, O0xDE6DODSF };
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C ZDROJOVE KODY IMPLEMENTOVANEHO
ASYMETRICKEHO SIFROVANI

vvvvvv

metace. Jedna se o funkci PointAdding, ktera predstavuje zéaklad ECC.

Déle je uvedena funkce PointOrder, ktera urcuje rad bodu na kiivce. Tato funkce
je dulezitd pro generovani tajného klice. Obé uvedené funkce se nachazi v knihovné
ecdh.c.

C.1 Funkce PointAdding

void PointAdding(int32_t *P1,

int32_t *P2,

uint32_t p,

int64_t a)
{

int64 t s = 0;

int64 t inv = 0;;
uint32_t pom = p;

int64_t citatel = 0;

int64_t jmenovatel = 0;

if (P1[0] == P2[0] && P1[1] == P2[1])
{

citatel = 3 * (P1[0] * P1[0]) + a;
jmenovatel = 2 * P2[1];

}

else

{

citatel = P1[1] - P2[1];
jmenovatel = P1[0] - P2[0];
if (citatel < 0)

{

citatel += p;

}

if (jmenovatel < 0)

{

jmenovatel += p;

3
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}

inv = Euklid(jmenovatel, pom);

s citatel * inv;

s =s%p;

P2[0] = ((s * s) - P1[0] - P2[0]) % p;
P2[1] = (s * (P1[0] - P2[0]) - P1[1]) % p;
if (P2[0] < 0)

{

P2[0] += p;

}

if (P2[1] < 0)

{

P2[1] += p;

}

}

C.2 Funkce PointOrder

uint32_t PointOrder(int32_t *G,
int32_t *points,
int64_t p,
uint32_t E,
int32 t a)
{
int rad = 1;
int32_t P[2], R[2];

R[0] = p;

R[1] = p;

P[0] = G[O];

P[1] = G[1];

for (uint32 t i = 0; 1 < (E - 1); i++)
{

for (uint32_t j
{

if ((points[j] == P[0]) && (points[j + 1] == P[1]))
{

0; j < (2% (E-1)); j+=2)
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if ((p[0] '= R[0O]) Il (P[1] '= R[1]))
{

rad += 1;

}

R[0] P[0];

R[1] = P[1];
PointAdding(G, P, p, a);
}

}

}

if (rad == 1)

{

return O;

}

else

{

return rad;

}

}
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D OBSAH PRILOZENEHO CD

Na prilozeném CD se nachazi elektronicka podoba této bakalarské prace ve formatu
.pdf. Déale se na CD nachazi projekt spustitelny v softwaru Keil uVision4, odkud
lze nahrat do zarizeni. Projekt predstavuje implementaci zabezpeceni, nachazi se v

ném vsechny zdrojové kédy a potiebné knihovny. Projekt je ulozen ve formatu .zip.
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