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Abstrakt

Tato prace se zabyva identifikaci vzdalenych pocitact na zakladé odchylky vnitinich hodin.
Podava informaci o riznych metodach sbéru a vyhodnoceni dat zalozenych na ¢asovych
razitkach ziskanych pomoci TCP, ICMP a Javascriptu. Soucasti prace je balik software,
ktery vybrané techniky uvadi do praxe. S jeho pomoci bylo provedeno velké mnozstvi ex-
periment, které se zabyvaly pusobenim ruznych faktori na vysledky méfeni. Testovan byl
vliv software (opera¢ni systémy, prohliZeée a synchroniza¢ni nastroje) i hardware (teplota,
typ napéjeni, vzdalenost a typ piipojeni k pocitacové siti). Zajimavé vysledky pfinesly
zejména snahy o parovani IPv4 a IPv6 adres a analyza vlivu NTP.

Abstract

Thesis deals with remote computer identification based on its internal clock skew. It descri-
bes various methods to collect and evaluate time-related data extracted from TCP, ICMP
and Javascript. Software package that implements some of those methods is attached as
well. During the work, many experiments were carried out to find out possible effects of
certain factors. Tests were aimed on software (operation systems, web browsers and time
synchronization) as well as hardware (temperature, power source, distance and network
connection type) of the remote systems. Interesting results were discovered in areas of
IPv4/IPv6 address pairing and NTP time synchronization.
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Kapitola 1

Uvod

Jednim z rysi moderni spole¢nosti je rychly technologicky pokrok v oblasti informacnich
technologii a vypocetni techniky. Tyto technologie se stavaji standardem, ktery kazdo-
denné vyuzivame i k ¢innostem, které manipuluji s vice ¢i méné chranénymi informacemi.
Ruku v ruce s timto pokrokem jdou také pokusy o nelegalni ziskani soukromych informaci.
Pocitacova kriminalita kazdym rokem roste a znalosti ¢i schopnosti nutné ke kybernetickym
utoktim se stéle snizuji. Zatim co dfive musel byt Gtocnik viceméné profesionélni programa-
tor, v dnesni dobé nalezneme na Internetu programy a postupy, kterymi je mozné nelegalné
ziskat velké mnozstvi informaci.

Jednoduse zabranit pocitacové kriminalité neni mozné. Pachatelé za sebou nezanecha-
vaji fyzické stopy a ve velké mife zneuzivaji anonymitu, kterou Internet poskytuje. Mohou
si pripravit propracované a promyslené ttoky, kde omezenim neni ani geografickd vzdale-
nost. Nékteré z ttoku jiz byly zaneseny do zakona jako trestnd ¢innost (napf. neopravnény
pristup, odposlouchévéani, naruseni systému nebo pocitacové padélani). Jednou z moznosti,
jak rozsifit prostfedky pro boj s pocitacovou kriminalitou, je zlepseni identifikace pachatele.

Tato prace je zamérena na identifikaci pocitace v siti pomoci odchylky vnitinich hodin.
Navazuje na diplomovou préci Jakuba Jirdska [1], v ramci které byl vytvofen program PC
Fingerprinter. Cilem je provedeni a zhodnoceni sady experimenti, které zjisti ovlivnitelnost
vypocitané odchylky vnitinim nastavenim pocitace i vnéjsimi podminkami. Této problema-
tice se jako prvni vénovali Kohno et al. [5], mnoZstvi experimentt bylo provedeno i v dalsich
projektech [0, 7, 11] a v bakalaiské praci Jana Novotného [9]. V programu PC Fingerprin-
ter bylo provedeno nékolik tprav, z nichz nejdilezitéjsi je rozsifeni pro zpracovani ICMP a
Javscriptovych casovych znamek.

Experimenty, které byly provedeny v ramci bakaldiské prace, ovérily dopad velkého
mnozstvi faktorti na vypocet odchylky hodin sledovanych zarizeni. Vysledky testi zamére-
nych na sotfware prokazuji velky vliv synchronizace hodin pomoci NTP. Vybér metody
sbéru dat ICMP, TCP nebo Javascript mél dopad na vypocitanou odchylku u vétSiny poci-
tacl, predevsim u zafizeni s operacnim systémem Mac OS X. Zajimavé vysledky prinesla
analyza rozdilu posunu hodin mezi IPv4 a IPv6 adresami, kde se v laboratornich podmin-
kach podarilo sparovat vétsinu zarizeni. Experimenty se zamérenim na hardware naopak
nedokéazaly potvrdit vliv teploty CPU, typu napajeni a vzdélenosti sledovanych pocitaci.

Princip identifikace zarizeni pomoci odchylky vnitinich hodin je popsan v kapitole 2.
Kapitola 3 se vénuje programu PC Fingerprinter a kapitola 4 rozsifeni programu a vytvoreni
analytickych nastroji. V kapitole 5 jsou uvedeny experimenty, které byly v ramci bakalaiské
prace uskutecnény.



Kapitola 2

Identifikace pocitace v siti

Veskera zafizeni v siti (koncova zafizeni, smérovace, proxy servery apod.) obsahuji vnitini
hodiny, které se sklddaji ze softwarovych a hardwarovych komponent [12]. Signél hodin je
produkovan krystalovym oscilatorem, ktery kmita na urcité frekvenci. Tato frekvence je za-
visld na parametrech vyroby (napf. na tihlu fezu) a na typu pouzitého krystalu. Mechanické
nepresnosti vznikajici béhem vyrobniho procesu zptsobuji, Ze krystaly stejného typu, rady
a vyrobniho data mohou mit trochu odlisné frekvence [6]. Frekvence vnitinich hodin mize
byt ovlivnéna i vnéjsimi faktory jako je okolni teplota nebo vlhkost [5].

Odchylka vnitinich hodin, kterou lze vyuzit k identifikaci pocitace, je ddna hardwaro-
vimi a softwarovymi vlastnostmi daného zafizeni. Umyslné modifikovat fyzické vlastnosti
krystalu neni v sildch bézného uzivatele a v tomto ohledu se proto jedné o relativné spolehli-
vou metodu pro identifikaci pocitace. Na druhou stranu lze riizné posunout a synchronizovat
systémové hodiny, ze kterych se ¢asové znamky generuji, coz muze identifikace zafizeni na-
opak ztizit. Hlavnim tkolem je ovSem ziskat tuto ¢asovou informaci ze vzdaleného zafizeni.
K tomuto tkolu lze pouzit n€kolik metod, které jsou popsény v sekcich 2.3 a 2.4.

2.1 Synchronizace casu

Systémovy cas nemusi byt vzdy tplné presny. Za Gcelem synchronizace systémového casu
se spolehlivych zdrojem byly vytvoreny protokol NTP. Ten definuje prenos informaci o ak-
tualnim case ke klientovi pomoci UDP pakett na transportni vrstvé a IP pakett na vrstveé
sitové. Samotné synchronizace je zajisténa docasnym zrychlenim nebo zpomalenim systé-
movych hodin. Odchylka systémového ¢asu od ¢asu na serveru se okamzité po synchronizaci
pohybuje v rozmezi 1-50 ms v zavislosti na zdroji a kvalité spojeni [?].

Systémové hodiny mohou byt synchronizovany jednorazové nebo pomoci démona. Pokud
spustime jednorazovou synchronizaci, nastavi se v daném okamziku aktualni ¢as. Tento
typ synchronizace je ve vychozim nastaveni opera¢niho systému Windows XP provadén
jedenkrat tydné. Démon (napf. program ntpd) zajistuje pravidelnou aktualizaci hodin. Vliv
synchronizace na odchylku vnitfnich hodin je u réznych operac¢nich systému odlisny a je
soucasti experiment® popsanych v kapitole 5.

2.2 Aktivni a pasivni ziskavani ¢asového razitka

K ziskani informace o ¢ase ze vzdaleného pocitace je nutné, aby sledujici i sledované pocitace
byly soucasti pocitacové sité. Pokud je tento predpoklad splnén, je mozné vyuzit vice typu



metod. Jednd se o metody aktivni, pasivni a semi-pasivni. Hlavni rozdil spoc¢iva v roli
sledovaného zafizeni.

U aktivnich technik je nutné vytvorit spojeni mezi méfenym a méficim zafizenim,
pri¢emz spojeni inicializuje zarizeni, které se snazi ziskat informace. Tyto techniky jsou
viditelné ze strany sledovaného zafizeni. Prikladem je zjistovani éasového razitka ze zprav
ICMP [5], kdy sledovanému zafizeni posleme dotaz a nasledné ¢ekdme na odpovéd, nebo
HTTP pozadavky na webovy server [12].

Pasivni metody také potfebuji k zjistovani ¢asové informace spolupréci vzdaleného za-
fizeni, ale spojeni je zahdjeno sledovanym zarizenim. Nespornou vyhodou téchto technik je
moznost jejich pouziti i v pripadé, Ze sledované zafizeni se nachézi za prekladacem adres
(NAT) nebo je chranéno firewallem [?]. Zaroveii je odposlech dat neviditelny pro sledované
zarizeni. Prikladem muzZe byt zjisfovani ¢asové zndmky pomoci protokolu TCP.

Posledni moznou technikou je semi-pasivni ziskavani informaci. Jedné se o kombinaci
aktivniho a pasivniho pfistupu. Tato metoda v sobé ukryva vyhodu pasivniho pfistupu,
a sice zZe spojeni je iniciovano sledovanym zafizenim. Zafizeni, které odposlouchava, muze
aktivné komunikovat se sledovanym zafizenim pres vytvorené spojeni a muze si vyzadat
informace, které potiebuje.

2.3 Ziskani ¢asové informace pomoci TCP

Jednou z moznosti, jak ziskat ¢asovou znamku, je vyuziti pole voleb (Options) v proto-
kolu TCP. TCP je spojové orientovany protokol, ktery pracuje nad transportni vrstvou
a zajiStuje spolehlivy ptrenos dat. Obecnd hlavicka protokolu je uvedena na obrazku 2.1.
RFC 1323 specifikuje moznosti pouziti TCP Timestamp Option (TSopt). Odesilané TCP
segmenty obsahuji ¢asovou znédmku, pokud je TSopt implementovan na obou stranach a
zaroven je pfitomen v iniciaénim paketu s nastavenym ptiznakem SYN [5]. Hlavnim dkolem
TSopt je zlepSeni pfenosovych vlastnosti protokolu[3].

I T T I | I T T I T T | T O T
Source Port Destination Port
I I I | I I I T I I | I I I I I I | I I I I I I I | I I I
Sequence Number
I I I | I I I T I I | I I T I I | I I I | I I I | I I I
Acknowledgment Number
T T T T T T T T T | T T T T T T | T T T | T T T | T T T
Offset Reserved TCP Flags Window
T T T T T T T T T | T T T T T T | T T T | T T T | T T T
Checksum Urgent Pointer
I I I I I I I I I I I I I I I I I I I I I I I I I I I I I I
Options (variable length, optional)
BitfoT17213TalsT6l7]8Tol1T1123Tals]6l7T8Tol2l1T213]4T5T6718T9T3 Ty

0 0 0

Obrézek 2.1: Hlavicka TCP segmentu.

Timestamp Option obsahuje dvé étyfbytova ¢isla TSval a TSecr. TSval (Timestamp
Value) je ¢asova znamka odeslani segmentu uvedend v milisekundach. Je generovana pomoci



systémovych hodin, coz ndm umozni uréit odchylku a tedy i identifikovat zafizeni. TSecr
(Timestamp Echo Reply) je platna ¢asova znamka pouze v piipadé, ze bit ACK v TCP
hlavicce je nastaven na 1. Jeji hodnota odpovida TSval potvrzovaného segmentu.

Nevyhodou toho pristupu je volitelnost implementace T'Sopt. Neni pevné definovana
frekvence hodin, ktera zavisi na opera¢nim systému a hardwarové specifikaci pocitace. Po-
hybuje se v rozmezi 2 Hz az 1 kHz [7]. K ziskani spravného vysledku je nutné tuto hodnotu
zpétné dopocditat.

2.4 Dalsi mozZnosti ziskani ¢asové informace

2.4.1 ICMP Timestamp

Internet Control Message Protocol (ICMP, RFC 792) byl vytvofen nad protokolem IP za
ucelem zefektivnéni komunikace na pocitacové siti. Obecny forméat hlavicky ICMP pro IPv4
obsahuje typ zpravy, jeji kéd a kontrolni soucet. Casova znacka je soucasti zpravy typu 13
s kédem 0 (Timestamp). Tato zprava je odesldna sledovanému zafizeni a poté se ¢ekd na
odpovéd. Odpovédi by méla byt ICMP zprava typu 14 s kédem 0 (Timestamp Reply), ktera
je zndzornéna na obrazku 2.2. ICMP odpovéd obsahuje tii 32bitové hodnoty:

e Originate Timestamp — Gasova znamka puvodni ICMP zpravy
e Recieve Timestamp — ¢as, kdy byla odpovidajici ICMP zprava prijata

e Transmit Timestamp — Cas, kdy byla odeslana odpovéd

|||I||||||I||||||I|||||||I|||
Code Checksum

I I I I I I I I I I I I I I I I I I I I I I I I

Idenfifier Sequence Number

I I I I I I I I I I I I I I I I I I I I I I I I I I I I I I

Originate Timestamp

I I I I I I I I I I I I I I I | | I I I I I I I I I I I I I I I

Recieve Timestamp

I I I I I I I I I I I I I I I | | I I I I I I I I I I I I I I I
Transmit Timestamp

. LAV IR Sy [ R | D R R D
Bit"*01234567'89112345'%7892123145678931
0 0 0

Obrazek 2.2: ICMP zprava typu 14 s kédem 0.

Posledni hodnota je pro néas relevantni. Obsahuje ¢as v milisekundach, ktery ubéhl
od pilnoci v odpovidajicim ¢asovém pésmu do chvile, kdy byl paket odeslan. Hodnota je
ziskana ze systémovych hodin sledovaného zafizeni, coz ndm umozni vypocitat odchylku
vnitinich hodin.

Vyhodou tohoto pfistupu je pevna frekvence 1 kHz. Hlavni nevyhodou je nutnost aktivni
spoluprace sledovaného zafizeni, které nesmi byt umisténo za piekladacem adres (NAT)
nebo za firewallem filtrujicim ICMP zpravy. ICMP zpravy pfitom nemusi byt filtrovany



pouze cilovym zafizenim, ale jakymkoliv smérovacem po cesté. Dalsi nevyhodou je nemoz-
nost pouziti ICMPv6 zprav, které nemaji definovany ekvivalent k ICMP Timestamp a
ICMP Timestamp Reply.

2.4.2 HTTP

Dalsi moznosti, jak ziskat casovou znamku, je vyuziti protokolu HTTP. Této varianté se
vénovali Zander et al. [12]. Sledujici pocita¢ se chova jako klient a po navazani spojeni
odesila HTTP pozadavky (napf. GET) na sledovany webovy server. Tato komunikace je
znazornéna na obrazku 2.3. Standardni servery generuji casové znamky na frekvenci 1 Hz
a uvadi tuto hodnotu v odpovédi v poli Datum (Date). Pro HTTP 1.0 je pouziti téchto
zndmek doporuceno, od HTTP 1.1 je jejich uvedeni povinné s vyjimkou nékterych 5xx
chybovych zprav a 1xx odpovédi.

HTTP Client HTTP Server

W’
SYN+ACK
*}

——Sdetm |
HTTP/1.1200 0

Obrazek 2.3: HTTP zpravy zahrnujici pozadavek a odpovéd, které potfebujeme k zjisténi
casové znamky.

Tento pristup je zaméfen pouze na servery a vyzaduje aktivni spolupraci sledovaného
zalizeni. Zaroven je problémem nizk4 frekvence hodin, nebot miZe dojit k tzv. chybé kvan-
tovani, kterd muze dosdhnout az jedné sekundy [12]. Jakékoliv pfesnéjsi méfeni je potom
ZNemozneno.

2.4.3 Sekvendni ¢isla TCP

Moznosti ziskani ¢asové znamky pomoci TCP Timestamp jsou popsany v sekci 2.3. Casovou
znamku z TCP segmentu lze u nékterych operacnich systémil zjistit i pomoci sekvenc¢nich
¢isel. Sekvené¢ni ¢isla jsou 32bitové hodnoty, které se primarné vyuzivaji pro zajisténi spo-
lehlivého pfenosu. Uvedeni tohoto ¢isla v poli Acknowledgement Number znamené tispésné
doruceni vSech segmentii, které mély mensi sekvencni ¢islo.

Vytvoteni ISN (Initial Sequence Number) je zalezitosti opera¢niho systému. Pro ope-
ra¢ni systém Linux je zpusob generovani ISN popsan v [8]. K vypoétu ISN se vyuziva
kryptograficky algoritmus (SHA-1, MD4 nebo MD5) a aktualni systémovy ¢as s frekvenci
1 MHz. Vysledky méfeni odchylky hodin jsou pomérné presné diky vysoké frekvenci hodin,



jenze kryptograficky kli¢ se méni kazdych 5 minut. Vypocet odchylky hodin béhem delsi
doby je tim pddem pomérné slozity.

2.4.4 Javascript

Dalsi moznosti jak ziskat ¢asovou znamku sledovaného pocitace s vyuzitim protokolu HTTP
je Javascript. Ten by mél byt podporovan ve vétsiné pouzivanych prohlize¢d. Vhodné se-
staveny skript mtze odesilat v pravidelnych intervalech ¢asovou znamku zjisténou funkci
getTime pomoci HTTP metody GET nebo POST. Frekvence ¢asovych znamek je 1 kHz,
nebot Javascript je schopny vygenerovat ¢as na trovni milisekund [2].

Vyhodou tohoto pristupu je velka pravdépodobnost, Ze sledovany pocita¢ bude mit Ja-
vascript povoleny i ve vychozim nastaveni. Narozdil od TCP, kde je implementace T'Sopt
volitelnd, je mozné pomoci Javascriptu ziskat ¢asovou znamku nezavisle na operac¢nim sys-
tém, prohlizeci i sifové topologii. Frekvence je stejné jako u ICMP pevné dand a nezé-
visla na operac¢nim systému. Rozdilem oproti ostatnim metodam je forméat ¢asové znamky.
TCP i ICMP odesilaji 32bitovou hodnotu, kterd odpovidé poc¢tu hodin, minut, sekund a
milisekund (v zavislosti na opera¢nim systému) od ptlnoci daného dne. Javascript vraci
UNIXovou ¢asovou znacku, jejiz hodnota znaci pocet milisekund od 1. 1. 1970.

2.5 Princip identifikace pomoci odchylky hodin

V této i nésledujicich kapitolach budeme pouzivat terminologii zavedenou v [4]. Definujme
hodiny C, které pocitaji ¢as ubéhly od urcitého pocatecéniho casu. Pocateéni ¢as zavisi
na typu zafizeni (napf. opera¢ni systémy Unix pouzivaji 1. 1. 1970 [6]). Hodnota r/C]
reprezentuje nejmensi mozny ¢asovy usek, o ktery lze ¢asovou informaci navysit. Frekvence
hodin C je obrécend hodnota r/C]. Bézné se frekvence hodin pohybuje v rozmezi 2 az 100
Hz.

Hodnota off/C] je odchylka hodin v milisekundéach, kterd odpovida rozdilu mezi redlnym
a zjisténym systémovym casem. Je to funkce, ktera s ¢asem roste nebo klesa. Pokud budeme
predpokladat, ze vypocitand odchylka hodin je spojita funkce s nezavislou proménnou ft,
miizeme definovat posun vnitinich hodin zafizeni s/C/ jako prvni derivaci odchylky podle
¢asu. Posun je v Case konstantni a jednotkou jsou milisekundy za sekundu (ms/s) nebo
ekvivalentni pocet ¢asti v milionu (ppm), kde 0,001 ms/s odpovidd 1 ppm [4].

2.6 Vypocet posunu a odchylky hodin

Vypocet posunu vnitinich hodin je zalozen na principu, ktery je podrobné popsan v [5, 4].
Predpokladem je prijeti dostate¢ného poctu ¢asovych znamek ze vzdaleného pocitace se
spravné nastavenou ¢asovou znamkou. Nejdiive vypocitame relativni ¢as ubéhly od pocatku
méfeni po doruceni paketu a rozdil hodnoty ¢asového razitka daného paketu a ¢asového ra-
zitka prvniho paketu. Déle spocitame frekvenci hodin a s jejim vyuzitim upravime hodnotu
rozdili ¢asovych razitek. Odchylka paketu je dana jako rozdil mezi casem udanym casovym
razitkem a Casem realnym.

Dopocitani posunu vnitinich hodin lze provést dvéma zpisoby. Prvni z nich je metoda

zaloZzend na linearnim programovani [1|. Potfebujeme-li zjistit rychlost zmény odchylek,
prolozime body linearni funkci, ktera shora ohrani¢uje mnozinu vSech odchylek, a zméfime
thel, ktery tato pfimka svird s osou x [4]. Druhou moZnosti je pouziti metody nejmensich



¢tverci. Principem je prolozeni bodu pfimkou, pro kterou plati, Ze soucet druhych mocnin
vertikalnich vzdalenosti vSech bodil je nejmensi mozny.
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Kapitola 3

Program PC Fingerprinter

Néstroj PC Fingerprinter (PCF), ktery je schopny na zakladé sifové komunikace nad proto-
kolem TCP identifikovat poéitac, byl vytvoren v ramci [4]. Tento nastroj ve formé démona
naslouché na sitovém rozhrani a podle nastaveni v konfiguraénim souboru analyzuje ves-
kerou komunikaci. Zucastnéné pocitace a naméfené hodnoty jsou ukladany do vystupniho
XML souboru. Ke kazdému ze sledovanych pocitact je pribézné generovan graf odchylky
jeho vnitfnich hodin ve forméatu SVG. Rozsifeni programu a vytvoreni komplexnéjsich ana-
lytickych nastroju v ramci bakalarské prace je popsano v kapitole 4.

Nastroj je implementovan v jazyce C++ a urcen pro operac¢ni systém Linux. Instalaci
programu lze provést pomoci prikazti make a make install. K prekladu programu jsou
nutné knihovny libpcap a librml2. Pro zobrazovani grafi vyzaduje PCF program Gnuplot.

3.1 Béh programu

Vyvojovy diagram, ktery popisuje béh programu, je uveden na obrazku 3.1. Pfi spusténi
nastroj PCF nejdfive zpracuje konfiguracni soubor a nasledné vstoupi do smycky, ve které
¢eka na pakety. Nové prijaté pakety jsou na zédkladé zdrojové IP adresy roztiidény a uloZeny
spolu s informaci o Case prijeti a Casové znamce, kterou program z paketu ziska. Pokud doslo
k pfijeti dostatecného pocétu paketi ze sledované adresy, je spusténo blokové zpracovani pa-
ketti vedouci na vypocet frekvence (pouze jedenkrat pro dany pocitac) a odchylek vnitinich
hodin. Na zakladé téchto informaci se program pokusi dany pocita¢ identifikovat. Zaroven
je vygenerovan nebo aktualizovan graf a zmény jsou uloZeny do odpovidajicich souborti.
Poté se béh programu vrati zpét do smycky, ve které c¢eka na dalsi pakety.

3.2 Implementace

Program PCF vyzaduje ke svému chodu knihovnu libpcap. Ta je primarné urcéena pro UNI-
Xové operacni systémy a nabizi piimy pristup k paketim na jakémkoliv rozhrani pocitace.
Umoznuje aplikaci komplexnich filtrovacich pravidel. Pomoci knihovny libpcap ziskame Cas
prijeti paketu od pocatku méieni. Samotné casové razitko, které PCF potfebuje k vypoctu
odchylky a posunu vnitinich hodin pak ziskdme z hlavicky paketu.

Veskeré hodnoty potfebné k vypocétu odchylky a identifikaci pocitace uchovava t¥ida
ComputerInfo. Kazda instance této t¥idy odpovida jedné IP adrese a jsou zde uvedeny
nasledujici tidaje:

e sifova adresa
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zacatek |

nacteni
konfigurace

cekani na paket

ne
dostatek dat

pro vypocty?

prvni paket
zdané IP?

Obrazek 3.1: Vyvojovy diagram popisujici prubéh programu PCF.

e seznam prijatych pakett

e vypocitana frekvence

urceni frekvence pridani nového pocitace
(pouze poprvé) do seznamu
vypocet odchylky a
posunu hodin
ano
potvrzena | vyhodnoceni vjpoctu aktualizace
odchylka? (identifikace pocitace) grafu a logu

e potvrzend odchylka vnitinich hodin

Instance tiidy ComputerInfo jsou uloZeny v seznamu ve t¥idé ComputerInfolist. Poci-
tace s podobnou odchylkou se hledaji jak v tomto seznamu, tak v XML databazi. Preda-
vani dat mezi ¢dstmi programu, které zajistuji vypocet, porovnavani odchylek a aktualizaci

grafil, probihd pomoci tfidy AnalysisInfo. Ta obsahuje nasledujici adaje:

e TP adresu daného pocitace

e seznam IP adres pocitact s podobnou odchylkou
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e seznam usecek vypocitanych odchylek k vykresleni grafu

Pro urceni posunu hodin sledovaného pocitace je tfeba ziskat rovnici pfimky, ktera
co nejtésnéji ohrani¢uje bodu reprezentujici odchylky prijatych paketti. Odchylka kazdého
paketu a vypocet frekvence je proveden podle postupu uvedeného v kapitole 2. Nasledné je
vyuzit algoritmus Graham Scan zptisobem uvedenym v [5, 7] pro nalezeni horni konvexni
obalky. Ta v nasem pripadé obsahuje jedinou tsecku, ktera shora ohranicuje prijaté pakety.
Sklon tsecky odpovidéd hledanému posunu.

Program PCF ! v piipadé potfeby vypocita tise¢ek nékolik. P¥iklad takové situace je
uveden na obrazku 3.2. Pakety jsou zpracovavany po blocich, jejichz velikost je dana kon-
figura¢nim souborem, nebo po uplynuti doby 5 minut. Pokud se nové vypocitana hodnota
posunu hodin lisi od pfedchoziho vysledku o vice nez stanovenou konstantu (ve vychozim na-
staveni tato hodnota odpovida 10 ppm), pfedpokladame, ze doslo k uré¢ité zméné v priubéhu
¢asovych znamek (napf. synchronizace ¢asu pomoci néastroje ntpdate). Pétiminutovy tusek,
ve kterém byla detekovana zména, se pri vypoctu ignoruje. Do grafu je v takovém pripadé
vloZena pétiminutova mezera a nova rovnice primky, kterd se bude brat jako potvrzena od-
chylka, se vypocité po uplynuti dalsich péti minut. Tyto mezery jsou také vidét na obrazku
3.2.

Odchylka [ms]

konstantni posun hodin
T T T T

Cas[s]

Obrazek 3.2: Vypoctené funkce ohranicujici ménici se odchylku hodin.

Soucasti balicku je také nastroj log_reader, ktery byl vytvofen pro zpétné nebo opé-
tovné zpracovani souboru z logu. Na rozdil od programu PCF nevypo¢ita odchylku z ¢aso-
vych adaja ziskanych z paketd v realném case, ale zpracuje soubor, ve kterém jsou ulozeny
casové udaje drive prijatych paketi. Vysledkem je stejné jako u PCF graf s vypoctenymi
odchylkami hodin.

3.3 Uizivatelské rozhrani a vystupy programu

Vsechny aktivni pocitace jsou ulozeny v XML souboru. Obsah tohoto souboru se dynamicky
meéni podle aktualniho stavu komunikace. Uzivatel ma moznost ulozit jakykoliv pocita¢ do

"https://github. com/polcak/pct
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databéaze, ktera zlstava perzistentni i po ukoncéeni programu. Identifikace pocitace potom
probiha mezi aktivnimi pocitaci i pocitaci v databazi. Pokud pii porovnani dojde ke shodé
mezi vice pocitaci, je vybran ten s nejblizsi hodnotou posunu vnitinich hodin.

Pribéh vypoctu muze uzivatel ovlivnit pomoci konfigura¢niho souboru. V ném muze
nastavit napfiklad proménnou, kterd urcuje pocet paketid nutnych ke spusténi blokového
vypoctu a aktualizace grafi. Mize také nastavit rozhrani a port, na kterém bude program
naslouchat, cilovy pocet zachycenych paketd nebo délku méfeni, zdrojovou a cilovou IP
adresu.

K ulehceni prace s programem bylo vytvoreno grafické uzivatelské rozhrani s vyuzitim
HTML, PHP, Javascriptu a CSS. To umoznuje prehledné zobrazit zjisténé informace o sle-
dovanych zafizenich, jako jsou naptiklad pocet zpracovanych paketti, ¢asy ptijeti prvniho a
posledniho paketu, naméreny posun hodin nebo graf ve formatu SVG.
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Kapitola 4
Rozsireni analytickych nastroju

Soucasti experimentti navrzenych v kapitole 5 je porovnani odchylek vypocitanych z TCP,
ICMP a Javascriptu. Z tohoto divodu byl program PCF rozsifen tak, aby bylo mozné
zpracovavat Casova razitka z riznych zdroji. Implementace tohoto rozsifeni je popsana
v sekci 4.1. K rozsahlejsi analyze vysledkit bylo vytvofeno nékolik podptrnych skripti,
které jsou uvedeny v sekci 4.2.

4.1 Rozsireni programu PCF

V ramci bakalarské prace byla navrzena tprava zdrojovych kéd umoznujici zpracovani ca-
sovych razitek z vice tdaju. Ta byla nisledné implementovéana spole¢né s novymi metodami
ziskavani ¢asovych znamek pomoci ICMP a Javascriptu'. Na strané serveru, ke kterému
sledované pocitace pristupuji, byl nové doplnén skript, ktery v pravidelnych intervalech
odesila ¢asové znamky ziskané pomoci metody getTime. Tyto znamky jsou pak odesilany
HTTP metodou GET na IP adresu serveru.

Zakladni béh programu ztistal v ptivodni podobé, nicméné byly upraveny nékteré tridy,
aby bylo mozné odlisit ¢asové znamky pocitact ziskané z riznych typd paketid. Na zacatku
béhu programu jsou vytvofeny tfi instance tf¥idy ComputerInfolList pro jednotlivé typy
paketu (TCP, ICMP, Javascript). Ty pak obsahuji seznam instanci tf¥idy ComputerInfo,
pricemz kazda z nich uchovéava informace o jednom sledovaném pocitaci. Seznamy TCP a
Javascript maji podobny charakter, protoze hodnotu casové zndmky ziskavaji ze stejného
paketu. Seznam pocitact v ICMP je odlisny a je proto tvoren tfidou ComputerInfolcmp,
ktera je dédi ze tiidy ComputerInfo a obsahuje navic ukazatel na vldkno, které se vyuziva
k odesilani ICMP zprav.

Pfi prijeti paketu se nejdfive zjisti, zda jde o TCP nebo ICMP. Pokud se jedna o TCP
paket odeslany z IP adresy, kterd jesté neni v seznamu, vlozi se do seznamu novy pocitac
véetné informace o prvnim paketu. Zaroven se zavola funkce, kterd ovéri, zda se na danou
IP adresu mohou zacit odesilat ICMP zpravy, a vytvofi se nové vlakno, které v pravidelnych
intervalech za¢ne tyto zpravy odesilat nezavisle na béhu programu. V pripadé, ze pocitac
je nalezen v seznamu zafizeni sledovanych metodou TCP, program nové zjistuje, zda se
na aplika¢ni vrstvé vyskytuje HT TP pozadavek obsahujici ¢asovou znamku vygenerovanou
Javascriptem. Cely mechanismus je zndzornén na obrazku 4.1. Hodnota casové znadmky
Javascriptu je vyjadfena v jinych jednotkidch nez TCP a ICMP, takze pred samotnym

"https://github. com/bfrankova/pct
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pridanim paketu a pripadnym vypoctem nového posunu je prevedena z UNIXové zndmky
urcujici pocet milisekund od 1. 1. 1970 na pocet milisekund od piilnoci.

V ramci tprav kédu byla pfidana také globalné dostupna tiida Configurator, ktera
obsahuje konstanty z konfiguraéniho souboru a nékteré parametry prikazové radky. Tato
tfida byla vytvorena pomoci navrhového vzoru Jedindcek (Singleton).

1%

¢ekani na paket

zpracovani adresy
(IPv4/IPv6)
detekce protokolu
nad IP
TCP ICMP
zpracovani TCP zpracovani ICMP
Casové znamky casové znamky
ne
nese paket
HTTP data?
ano
c . ne
zpracovani asové ,
znamky vioZené SRRSO >
. zdané IP?
Javascriptem

ano

Obrazek 4.1: Detail zpracovani nové prijatého paketu.
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4.2 Vyhodnocovaci skripty

Nové vytvorené skripty pro vyhodnoceni vysledkti méteni jsou tii: bulk_log_reader.sh, coupler.py
a match_finder.sh. Umoznuji pokrocilejsi analyzu dat, nez jaka je k dispozici pfi béhu pro-
gramu PCF. Z divodu vysoké vypocetni naroc¢nosti byly skripty vytvoreny jako nezavislé
na programu PCF tak, aby nezatéZzovaly procesor béhem sbéru dat. P¥i méteni velkého
mnozstvi pocitach byly pozorovany problémy i pfi porovnavani standardni metodou a pti
vykreslovani grafii, takze komplexni hledani zafizeni s podobnou odchylkou je vhodné pro-
vést zpétné s vyuzitim logt programu PCF. Zaroven je mozné provést analyzu dat z vice
béhti programu, coz se hodi zejména pro opakované experimenty nebo pro experimenty
meérené s velkym casovym odstupem.

Vhodnym vyuzitim pro celou sadu programi by mohla byt napriklad implementace PCF
do sifové sondy, kterd by pouze sbirala data. Ve stanovenych intervalech by pak vSechny logy
odesilala analyzatoru, ktery by provedl komplexni porovnani, vykresleni grafti a zpracovani
vSech vysledkt. V ramci bakalarské prace byl tento proces realizovan rucné.

Skript bulk_log_reader.sh byl vytvofen za Gc¢elem automatizace zpracovani logli a pouze
hromadné zpracuje vSechny soubory s ulozenymi ¢asovymi tdaji o pfijatych paketech, vy-
tvori skripty pro gnuplot a odpovidajici grafy. Skript je urcéen pro UNIXovy shell bash.

Skript coupler.py, uréeny pro Python 3, zpracovava skripty pro gnuplot, v nichz jsou
ke kazdému pocitaci ulozeny funkce reprezentujici vypocitané odchylky hodin ve forméatu
fa(z) = a -z + b. Ke kazdé funkei je zaroveil uveden interval, pro ktery je dand funkce
platna. Skript coupler.py zpracuje blok funkci pro dany pocita¢ a posuny hodin a prevede
na diskrétni velicinu. Pro kazdy okamzik méfeni tak ziskdme hodnotu aktualniho posunu
hodin, ktery je pfeveden z ms/s na ppm. Pokud pro ur¢ity bod na ose z neexistuje funkce,
hodnota posunu je nastavena na nan. Skript coupler.py zpracovava vzdy dvojici soubori,
z nichz vypoc¢ita rozdil posunt hodin ke kazdému bodu na ose z (zndzornéno na obrazku
4.2). Na zékladé délek prekryvajicich se segmenti vypocitdme vazeny prumér ze vsSech
hodnot rozdilii posunti a tuto hodnotu pouzijeme jako vysledek. Cim je hodnota mensi, tim
povazujeme porovnavané pocitace za podobnéjsi.

posun hodin 1
posun hodin 2 v
. rozdily posunii

Posun hodin [ppm]
1

q——
<4
4—
44—
4—
4—
4—
44—

Cas[s]

Obrazek 4.2: Znazornéni diskretizace posunt hodin a vypoctu rozdilu mezi dvéma vstupnimi
soubory.
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Skript match_finder.sh uréeny pro UNIXovy shell bash pak umozinuje aplikaci skriptu
coupler.py na vsechny dvojice pocitaci. Vystupem tohoto skriptu je prehledna tabulka
v textové podobé.
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Kapitola 5

Experimenty

Navrh experimentt, jejich realizace a vyhodnoceni je hlavni soucésti této prace. Experi-
menty byly navrzeny tak, aby v co nejvétsi mire otestovaly vypocet odchylky vnitinich
hodin v zavislosti na nastaveni pocitace i okolnich podminkach. Testovani bylo provedeno
s odpovidajicim mnozstvim sledovanych pocitact tak, aby bylo mozné prokazat cil méfeni.
Experimenty jsou rozdéleny do dvou kategorii, v sekci 5.2 jsou testy zamérené na software
a v sekci 5.3 na hardware.

5.1 Priprava

Pro jednotny vypocet odchylky nezavisle na typu pripojeni nebo umisténi méreného a
méfictho pocitace byl uveden do provozu server s vefejnou IPv4 a IPv6 adresou. Pocitace
pristupovaly na stranku, ktera v pravidelnych intervalech odesilala na server pakety s ¢a-
sovou znamkou v TCP hlavi¢ce a Javascriptovou zndmkou v HTTP pozadavku. Veskera
komunikace serveru byla preposilana na méfici pocita¢ pomoci hardwarového prepinace
nebo programu iptables. Ani jeden z téchto pristupt nezasahoval do struktury paketu,
takze hodnoty casovych zndmek byly doruceny programu PCF v nezménéné podobé. Jako
méfici pocitac¢ byl zvolen pocitac s operacnim systémem Ubuntu 12.04, ktery ztistal v ramci
vSech testli stejny. VSechny namérené vysledky jsou relativni, protoze métici pocita¢ ma
vlastni odchylku vnitinich hodin. Méfenim se stejnym pocitacem ale snizime vliv pouzitého
pristroje na interpretaci vysledk na minimum. Pouzita topologie je zndzornéna na obrazku
5.1.

5.1.1 Zjisténé problémy

Béhem piipravy na méfeni byly zjistény urcité komplikace. Prvni z nich (uvedena v [4])
je nutnost tpravy registrti u pocitacti s operacnim systémem Windows tak, aby odesilaly
¢asovou znamku v TCP hlavic¢ce. Ackoliv je v RFC 1323 doporuc¢ovana implementace ¢asové
znamky, Windows ve vychozim nastaveni znamku neodesilaji a ¢ini tak az po pfidani fetézce
Tep13230pts s hodnotou REG_DWORD nastavenou na ,,2“ nebo ,,3“ v kli¢i registru

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters
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network TAP

Internet

Obrazek 5.1: Topologie sité vyuzita pfi méreni odchylky hodin pocitaca.

Druhou moznosti, jak povolit odesilani ¢asové znamky v TCP hlavicce, je zadani prikazu

netsh int tcp set global timestamps=enabled

do ptikazové fadky spusténé s administratorskymi pravy (nutné pro ¢asové znamky
v IPv6). Fakt, ze Windows neodesilaji TCP znamky ve vychozim nastaveni, zkomplikoval
verejné testy na porovnani TCP a Javascriptu, které jsou uvedeny v sekci 5.2.1. U vsech
testovanych verzi opera¢niho systému Windows byl také zjistén problém se ziskdvanim dat
pomoci ICMP, protoze casova znamka byla dorucena s obracenym potradim bytd. Za béhu
programu nedokazeme identifikovat opracni systém sledovaného zarizeni, takze podpora
ziskavani ICMP dat z Windows neni mozna.

Dalsim problémem je nemoznost ziskani ¢asovych znamek ICMP z operac¢niho systému
Mac OS X. ICMP pozadavek ztstava bez odpovédi. Podle neoficidlnich serverti lze usoudit,
Ze tento opera¢ni systém jiz nemé naimplementovanou podporu pro tento typ ICMP zprav.
Operacni systémy spolu s metodami, které lze pouzit k ziskéni casovych znamek, jsou
uvedeny v tabulce 5.1.

5.1.2 Minimalni délka méfeni

Podle vysledkti méfeni v [5] bylo zjisténo, ze k vypoétu odchylky vnitinich hodin poéitace
je dostatecna doba méfeni kolem jedné hodiny. Po uplynuti této doby se vysledky lisily
jen minimalné. Cilem prvniho experimentu, ktery je spiSe pfipravou pro nasledujici expe-
rimenty, je ovérit toto tvrzeni a pokusit se zjistit, jaky je miniméalni mozny pocet paketu a
minimélni doba méfeni na uréeni odchylky.

Experiment probéhl s pocitacem, ktery mél nainstalovin operacni systému Ubuntu
12.04. Tento operacni systém byl vybran z diivodu stability odchylky i béhem dlouhodobych
méfeni. Program PCF byl pro tento test lehce upraven a vypisoval vypocteny posun hodin
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Operacni systém TCP ICMP Javascript
Windows ano (nutnd Gprava registru) ne (nestandardni) ano
Ubuntu ano ano ano
FreeBSD ano ano ano
Mac OS X ano ne ano
Android ano ano ano

Tabulka 5.1: Pfehled moznosti ziskani casovych znamek pro jednotlivé operacni systémy.

po kazdém prijatém paketu a nepocital frekvenci, kterda byla nastavena na pocatku pro-
gramu na odpovidajici hodnotu 250 Hz. Na stran€ serveru byly mezi jednotlivymi méfenimi
provedeny upravy skriptu tak, aby se ménil interval mezi jednotlivymi pakety odesilanymi
sledovanym zafizenim na 1, 3, 5 a 10 sekund.

V grafu 5.2 jsou uvedeny vysledky prvniho méfeni, kde se posun hodin ptrepocitaval po
kazdém pftijatém paketu. Pii velmi malém rozestupu mezi pakety jsou vypocitané hodnoty
z prvnich paketi pomérné nepfesné. Z grafu lze usoudit, Ze posun hodin se vyrazné neméni
po uplynuti zhruba 200 sekund od pocatku métfeni. Naméfené hodnoty se pohybovaly v roz-
mezi od -5 do 1 ppm, tak velky rozptyl ale mohl byt zptisoben pfilis ¢astym prepocitavanim
posunu.
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Obrazek 5.2: Zavislost posunu hodin na délce méfeni. Vypocet nové hodnoty probihal po
kazdém prijatém paketu).

Presné hodnoty posunt hodin namérené na stejném zarizeni jsou uvedeny v tabulce 5.2.
Jedné se opét o zavislost posunu hodin na poctu prijatych paketii a délce méreni. V tomto
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pripadé probihal vypocet standardni cestou vzdy po prijeti bloku deseti paketi s ¢asovou
znadmkou. Priblizny vysledek byl spoc¢itan po 8 minutach.

Interval mezi pakety 10 s 100 s 500 s 1000 s 3600 s

1s -220,947 -349,854 -353,157 -353,574 -353,708
3s -543,378 -356,631 -353,072 -353,737 -353,702
98 -351,639 -354,774 -352,983 -353,487 -353,682
10 s -347,904 -351,846 -353,004 -353,808 -353,695

Tabulka 5.2: Zavislost posunu hodin na poc¢tu piijatych paketii a délce méfeni (v ppm).

Vysledky tohoto experimentu se pfiblizné shodovaly se zavéry, ke kterym dosli v [11].
P1i praci stanovili minimalni mozny pocet paketi pro vypocet odchylky na 70, coz odpovida
necelym Sesti minutam méreni s pétisekundovym rozestupem mezi pakety. Naopak v praci
J. Novotného [9] se k uréeni odchylky pouzivalo v rdmci jednoho méfeni vice nez 1 milion
pakett. Intervaly mezi pakety musely byt velmi malé, protoze celkova délka méfeni se
pohybovala od 5 do 10 minut. Je tedy mozné, Ze program byl nepiiméfené pamétove i
vypocetné narocny.

V pripadé, ze ale budeme chtit ziskat odchylku na dGrovni mikrosekund z ¢asovych zné-
mek s frekvenci 1 kHz, potfebujeme délku méteni alespori 1000 sekund (necelych 17 mi-
nut). Pokud jsou pakety generovany po 5 sekundach, tak minimélni pocet paket musi byt
1000/5 = 200 [2]. Pro poéitace s nizsi frekvenci TCP ¢asovych znamek je pak interval a
pocet paketi vyssi. Pokud se navic odchylka v ¢ase vyrazné méni, minimalni pocet paketu
nebo délky méreni neni mozné stanovit.

S ohledem na vyledky experimentu byla stanovena minimélni doba méfeni alesponi jedna
hodina. Z 200 paketi nebo za 10 minut totiz program dokéze vypocitat pouze odchylky,
které se v Case neméni. Intervaly mezi pakety se pohybovaly od 1 do 5 sekund podle poctu
meéfenych zafizeni tak, aby program nebyl zbytecné zatizen velkym mnozstvim zpracovava-
nych paket.

5.2 Experimenty zamérené na software

V ptvodnim élanku [5], ktery pfinesl myslenku identifikace poéitace na zdkladé odchylky
hodin, byly jako mozné metody ziskani ¢asové znamky uvedeny a otestovany TCP znamky
a ICMP zpravy. Oba tyto pfistupy maji urcité nevyhody v porovnani s ¢asovymi znam-
kami Javascriptu. Javascript neni blokovan firewally po cesté, nemusi se upravovat hodnoty
v registrech a je ve vétsiné pocitact povolen. Na rozdil od ostatnich piistupti ale generuje
znadmky na aplikac¢ni irovni. V této sekci bylo provedeno nékolik typt experimentt. Kazdy
z nich byl zaméfen na porovnani vysledkt ziskanych z rtuznych zdroju ¢asovych znamek a
vylouceni ¢i potvrzeni vlivu softwarové konfigurace na odchylku hodin. U nékteryjch opera-
¢nich systému se vyskytly komplikace popsané v sekci 5.1.2 a nebylo mozné vyuzit vSechny
zpusoby méreni. Pfehled méfenych operacnich systému a vypocitanych frekvenci je uveden
v tabulce 5.3.
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Operaéni systém | Frekvence [Hz]
Windows XP 10
Windows 7, 8 100
Android 4.0.4 100
Ubuntu 12.04 250
FreeBSD 9.0 1000

Mac OS X 10.8 1000

Tabulka 5.3: Frekvence méfenych operacnich systémii.

5.2.1 Porovnani metod pro ziskani ¢asovych znacek

Cilem prvniho experimentu je zjisténi rozdilti mezi odchylkami vypocitanymi z TCP, ICMP
a Javascriptu. Jak jiz bylo uvedeno v praci [4], operaéni systém ovliviiuje frekvenci ¢asovych
znamek TCP. Javascript ma stejné jako ICMP pevné danou frekvenci 1 kHz nezavisle na
operacnim systému. Testy byly rozvrzeny do kategorii podle opera¢niho systému, kde se
rozdily mezi vypocitanymi hodnotami projevi na prvni pohled.

Pro prvni typ experimentu byl posun hodin vypocitdn po kazdém prijatém paketu
s intervalem 5 sekund. V grafech 5.3 a 5.4 je zndzornéno, jak se od sebe jednotlivé metody
lisi. V ptipadé operac¢niho systému Ubuntu 12.04 (graf 5.3) je rozptyl mezi TCP, ICMP a
Javascriptovymi vysledky velmi maly. Vysledny posun vypocteny pomoci TCP odpovidal
hodnoté -354,050 ppm, ICMP -353,918 ppm a Javascript -354,009 ppm. V pribéhu vypoctu
se posun hodin kratkodobé lisil az o 7 ppm, coz bylo pravdépodobné zptisobeno prave
vypocitavanim odchylky po kazdém prijatém paketu.

U Windows 8 (graf 5.4) se jednotlivé metody lisily vice. V prvni fadé mélo méfeni
pomoci Javascriptu vyrovnanéjsi hodnoty nez pomoci TCP. Javascript se v pribéhu méreni
pohyboval od -14 do -6 ppm (rozdil 8 ppm) a obéasné vykyvy se od téchto hodnot lisily
maximalné o 20 ppm. Posun hodin vypocéitany z TCP se pohyboval v rozmezi -20 az 28
ppm (rozdil 48 ppm) s obcasnymi vykyvy az o 300 ppm. Windows 8 je tedy z pohledu
TCP systém, kde se odchylka v ¢ase pomérné ¢asto méni. Dalsi méfené operacéni systémy
Windows XP a Windows 7 vykazovaly podobné chovani (grafy jsou pfilozeny na DVD). Mac
OS X, ktery vykazoval jiné nezvyklé chovani je popsan v sekci 5.2.3. Javascript u obou téchto
systémi kolisal méné a dlouhodobé méteni po blocich paketti tuto domnénku potvrdilo.

Druhy typ experimentu porovnaval TCP a Javascript v dlouhodobém meéfeni. Od prv-
niho se lisil pfedevsim zapojenim pocitact ze strany uzivateli Internetu a tedy ziskanim
realnych dat. Pro tento typ méfeni byl vypocet odchylky pozastaven a vystupem programu
byly pouze logy, které se zpracovaly pomoci nastroji popsanych v sekci 4.2. Vysledky verej-
ného méfeni jsou uvedeny v piiloze na DVD. Mezi TCP a Javascriptem je jasné zfejmé
vysoka mira korelace. IP adresy, u kterych jsou si odchylky nejvice podobné, pochazi ze
stejné zdrojové IP adresy. Az na nékteré vyjimky, které mély vyssi rozdil posund, je ziejmé,
ze TCP a Javascript jsou si velmi podobné a lisi se maximalné o 1 ppm. Zaroven je ale
velmi pravdépodobné, Ze se nejednalo o pocitace s operacnim systémem Windows (nebyla
zménéna hodnota v registru, kterd by umoznila odesilani TCP razitek) nebo Mac OS X
(TCP nelze provnavat s Javascriptem).
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5.2.2 Prohlizecde

Tento experiment je zaméren na porovnani posunt hodin v zavislosti na pouzitém prohlizeci.
Casové znamky byly generovany pouze pomoci Javascriptu, protoze na TCP nemé pouzity
prohlize¢ zadny vliv. Casova zndmka se vytvaii na aplika¢ni irovni pomoci funkce getTime a
je odeslana na webovy server v GET pozadavku. Funkce getTime je podporovana ve vsech
pouzivanych prohlizec¢ich a ve vSech pripadech byla zjisténa frekvence 1 kHz. Vysledky
méfeni jsou uvedeny v tabulce 5.8. U vSech systémii se posuny hodin pohybovaly v rozmezi
+- 0,6 ppm. Pouzity prohlize¢ tedy vliv na odchylku a tedy i posun hodin nema.

Prohlize¢ ‘ Windows 7 Windows 8 Ubuntu 12.04
Mozilla Firefox -13,041 -12,372 -353,875
Chrome (Chromium) -13,329 -12,158 -354,215
Internet Explorer -13,509 -13,516 -
Midori — - -354,023

Tabulka 5.4: Vliv pouzitého prohlizece na posun hodin (v ppm).

5.2.3 Mac OS X

Samostatnou kapitolou jsou produkty firmy Apple. Pfedbézné vysledky experimentt nazna-
covaly nestandardni chovani odchylek vypocitanych z TCP c¢asovych zndmek. V ptivodni
praci [5] ani v zadné dalsi nebylo zminéno, ze by se tato zafizeni chovala jinak nez ostatni.
TCP ovsem pfi méfeni vykazovalo posun hodin v fadech tisict ppm na rozdil od vSech
ostatnich zafizeni, které 1000 ppm ve vétSiné nepiekrodily.

Experimenty byly provedeny na tiech zafizenich v laboratofi: Macbook Air, Mac Mini
a IPad. Vsechny potvrdily nezvykle vysoky posun hodin ziskany z TCP. Zaroven jde pfi
pouziti metody TCP o extrémné nestabilni systém, coz jde vidét v grafech 5.5 1 5.6. Duvody
zmén v odchylce a ziejmych skokl se nepodafilo diagnostikovat. Béhem nékterych méfeni
méla odchylka podobu primky, ktera ale byla i tak nestabilni a hodnoty se ménily v fadu
stovek ppm. Pro porovnani byl proveden test s virtualizovanym systémem Mac OS X a byl
vyloucen vliv hardware. Stejné tak byla provedena fada experimentii se zatiZzenim procesoru,
které ovSem nepfinesly ocekavané vysledky. Vliv zatizeni procesoru se nepotvrdil a s tim
souvisejici teplota baterie také ne. DalSim testovanym pfipadem byla instalace aktualizaci
a bézné pouzivani zarizeni béhem méfeni, které také neovlivnily odchylky stylem, ktery lze
pozorovat v grafu 5.6.

Odchylka hodin byla v nékterych ¢lancich provadéna pomoci ICMP, ale vSechny pouzité
verze operac¢niho systému tuto variantu nepodporovaly (viz. tabulka 5.1). Pro porovnani je
v grafu 5.7 uvedena odchylka, kterd byla vypocitana z Javascriptu. Trend odchylky hodin
ziskané z Javascriptu odpovida ostatnim naméfenym zafizenim a nesouhlasi s odchylkou
ziskanou z TCP. Vysledny vypocitany posun byl -0,888 ppm. Je to hodnota pomérné vysoka,
ale nerozdil od TCP se hodnoty pohybuji o tii fady niz.

5.2.4 Vliv NTP

Experimenty provedené v [41] ukazuji zna¢ny rozdil vlivu synchronizace na ¢asové znamky
TCP u rtznych operac¢nich systémi. Dle jiz provedenych testti operacni systém Linux se
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Obrazek 5.7: Odchylka hodin pocitace Mac Mini méfena metodou Javascript.

spusténym démonem nevykazuje prakticky zadny posun vnitinich hodin. Pokud se ale syn-
chronizace provede pouze jednorazove, je mozné urcit odchylku. Naopak u FreeBSD by
synchronizace neméla mit na TCP znadmky zadny vliv. U systém Windows je automaticky
nastavena synchronizace hodin jedenkrat tydné. Vysledky méfeni na mobilnich telefonech
naznacovaly, Ze odchylka by mohla byt stabilni i s bézicim synchroniza¢nim démonem [11].

Experimenty s opera¢nim systémem Windows 8 potvrdily predpoklad, ze ani jeden typ
casovych znacek neni ovlivnény synchronizaci hodin. Chytré telefony s opera¢nim systé-
mem Android 4.0.4 nebylo mozné otestovat, protoze standardni verze systému neumoznuje
upravu systémovych hodin.

V [10] byly provedeny experimenty, které ovétily vliv NTP na TCP znamky u opera¢niho
systému Linux. Vysledkem bylo zjisténi, ze u verze jadra 2.6.20 ¢asové znamky ovlivnény
nejsou, ale od verze 2.6.22 vydané v roce 2007 se synchronizace hodin pomoci nastroji ntpd
i ntpdate projevi.

V rémci provedenych experimentt v [4] byl potvrzen velky vliv synchronizace ¢asu na
odchylku zméfenou pomoci TCP ¢asovych znamek. Cilem tohoto experimentu je prokazani
vlivu NTP na ¢asové znamky ziskané z ICMP a Javascriptu. Samotny test byl proveden na
operacnich systémech Linux 12.04 (verze jadra 3.2.0) a FreeBSD 9.0 v laboratofi za pomoci
programu ntpdate a ntpd. Ntpdate funguje jako jednordzova synchronizace, ktera podle
velikosti odchylky hodin upravi ¢as podle vzdaleného serveru. Pokud mé pocita¢ odchylku
mensi nez 5 ms/s, je tato zména provedena volanim funkce adjtime. Pokud je ale odchylka
hodin vétsi, ve vychozim nastaveni program posune hodiny funkci settimeofday.

Experimenty byly provedeny s vyuZitim ¢asovych znamek ze vSech t¥i zdroju (TCP,
ICMP, Javascript). Nékteré grafy si byly velmi podobné a v takovém piippadé je vzdy
uveden pouze jeden z nich jako ilustrace. Kolekce vsech grafi je soucasti pfilozeného DVD.
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V prvni fazi experimentu byla zméfena odchylka bez jakékoliv synchronizace hodin. Ve
chvili, kdy byla ziskdna stabilni hodnota -354 ppm (kolisdni hodnoty mensi nez 1 ppm), byla
zapnuta synchronizace ¢asu pomoci ntpdate. V grafech 5.8 a 5.9 jsou znazornény zmeény
odchylky zptisobené funkci settimeofday u opera¢niho systému Ubuntu 12.04. Casové
znamky ziskané z TCP nejsou timto zptisoben synchronizace ovlivnény viibec. Vzhledem
k tomu, Ze program PCF je schopny vypocitat i ménici se odchylku, a pokud vezmeme jako
vysledek pouze posun hodin -354 ppm, méla by tato hodnota u ICMP a Javscriptu zustat
nezménéna i po synchronizaci.
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Obréazek 5.8: Vliv synchronizace ¢asu pomoci funkce settimeofday na odchylku hodin u TCP.

V pripadé, Ze se odchylka nastavuje za pomoci postupného upravovani systémovych
hodin, zména je patrna i ve vypoéitanych hodnotach. Cim je odchylka systémovych ho-
din pocitace a serveru vétsi, tim déle je ovlivnéna hodnota vysledku. V grafu 5.10 byla
synchronizace provadéna kazdou hodinu a systémovy cas se od redlného lisil o vice nez
jednu sekundu. Vyrovnéni tak velkého zpozdéni hodin trvalo programu vice nez 30 minut,
béhem kterych se odchylka -354 ppm zménila na 145 ppm. Po Gspésné synchronizaci ¢asu
se odchylka opét vratila na ptivodni hodnotu.

Druhy experiment byl proveden za pomoci NTP démona. Synchronizace hodin se spus-
tila po deseti minutdch méreni, kdy byl ziskdn stabilni posun hodin -354 ppm. Démon
ntpd ovliviiuje vSechny typy generovani ¢asovych znamek, jak lze vidét v grafech 5.11 a
5.12. Po dvouhodinovém meéreni se posun postupné dostane az na hodnotu 0,2 ppm. Na-
slednym vypnutim démona se hodiny nevrati zpét k puvodni odchylce, protoze v souboru
/var/lib/ntp/ntp.drift se spusténim ntpd vytvori konstanta, podle které se upravi ho-
diny pfi kazdém spusténi systému. Pokud synchronizac¢ni démon bézel dostatecné dlouho,
i po jeho vypnuti se posuny hodin pohybuji v rozmezi hodnot nizsich nez 0,1 ppm. V grafu
5.12 je navic patrny velky skok ve chvili, kdy nipd zacne ovliviiovat odchylku hodin.
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Obrazek 5.9: Vliv synchronizace ¢asu pomoci funkce settimeofday na odchylku hodin u Ja-
vascriptu (ICMP graf je analogicky).

5.2.5 Parovani IPv4 a IPv6

Odchylku hodin lze kromé identifikace zafizeni pouzit i k parovani IP adres v redlném case.
V tomto pfipadé je hlavnim problémem okamzité pfifazeni dvou adres k jednomu pocitadi.
Lze vyuzit jak TCP casové znamky, protoze IPv4 i IPv6 sdileji transportni vrstvu, tak
Javascript. Samotny program porovnava vSechny adresy na shodu, ale vyuZiva k tomu
pouze informaci o posledni potvrzené odchylce. Pokud tedy par adres bude mit vétsi rozdil
nez je 1 ppm, program ho nedokaze odhalit. Tato metoda je vhodna pro operacni systémy
se stabilni odchylkou, které v pribéhu méfeni ziskaji pouze jednu rovnici odchylky. Vliv
mé také vybér metody, pomoci které ziskavame casové znamky. Porovnani Javascriptu a
TCP je uvedeno v sekci 5.2.1 a obecné jsou vysledky naméfené Javascriptem stabilnéjsi.
V ideédlnim pfipadé stabilniho systému a vhodné metody je pravdépodobnost tispésného
nalezeni paru pomérné vysoka.

Analytické nastroje, popsané sekci 4.2, byly vytvoreny za ti¢elem komplexniho porovnani
IP adres na shodu a vypocitaji vaZeny prumeér rozdilt odchylek. U kazdé dvojice je urceno
o kolik ppm se od sebe lisi, coz ndm umozni relativni pohled na porovnani. K dané IP adrese
tedy budeme vzdy hledat co nejmensi rozdil odchylek, ktery je s nejvétsi pravdépodobnosti
druhy do paru.

Samotné méreni bylo rozdéleno do dvou fazi. V prvni fazi byly provedeny na znamych
zalizenich v laboratofi pomoci ¢asovych zndmek z Javascriptu. Tim byla umoznéna zpétné
kontrola vysledkd, zda sparované IP adresy opravdu sedi nebo ne. Vysledky méfeni jsou
uvedeny v tabulce 5.5. Z Sesti méfenych zafizeni se podafilo vSechny tspésné sparovat.
Maximalni rozdil posunti hodin mezi IPv4 a IPv6 u paru byl 2,18 ppm u Windows 8. Ten se
v programu PCF sparovat nepodafilo, protoze prah nastaveny na odliSeni dvou IP adres je 1
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Obrazek 5.11: Vliv synchronizace ¢asu pomoci démona ntpd na odchylku hodin u TCP.
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Obrazek 5.12: Vliv synchronizace ¢asu pomoci démona nitpd na odchylku hodin u Ja-
vascriptu (ICMP graf je analogicky).

ppm. Pokud ale porovname hodnotu relativné vzhledem k ostatnim vypocitanym rozdiltim,
nejblizsi vyssi hodnota je 3,54 ppm, coz znamena, Ze ackoliv je rozdil tak velky, lze s vysokou
pravdépodobnosti urcit par s rozdilem 2,18 ppm. Tento zavér ovSem miizeme udélat pouze
u meéfeni s omezenym poctem zafizeni v laboratofi, kde 1ze sparovat IPv4 a IPv6 adresy
v poméru 1:1. Pro vyuziti v praxi je vypocitany rozdil moc vysoky a zarizeni by nemuselo
byt mozné sparovat (viz tabulka vefejného méfeni 5.7).

IPv4 x IPv6 | Apple 1 Apple 2 Apple 3 Ubuntul Ubuntu 2 Windows
Apple 1 0,67 1,76 3,17 2,38 350,39 5,96
Apple 2 1,3 0,21 5,06 1,16 352,36 8
Apple 3 3,71 4,79 0,05 5,39 347,35 2,99
Ubuntu 1 2,01 0,92 5,77 0,35 353,07 8,71
Ubuntu 2 351,08 352,17 347,32 352,65 0,03 344,39

Windows 8 6,27 7,36 3,54 8,72 344,44 2,18

Tabulka 5.5: Rozdil IPv4 a IPv6 zafizeni v laboratofi méfenych pomoci Javascriptu (v ppm).

U operac¢niho systému Mac OS X méfeného metodou TCP ale vysledky nevychazely tak
ptesné jako u Javascriptu. Vypoditané rozdily posunti jsou uvedeny v tabulce 5.6. Zafizeni
Apple 1 se netspésné sparovalo se zafizenim Apple 2 a rozdil byl 12,79 ppm. Rozdil mezi
IPv4 a IPv6 u Apple 1 pak byl 22,29 ppm. Dalsi dvé zafizeni se Gspésné sparovala. Hodnoty
rozdili jsou mnohem vyssi nez v pripadé Javascriptu, ale jak je uvedeno v sekci 5.2.3,
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odchylka hodin u operac¢niho systému Mac OS X miize byt az 3000 ppm. Tento trend jasné
odlisuje opera¢ni systém Mac OS X od ostatnich, coz snizi pravdépodobnost sparovani
jakéhokoliv zafizeni Apple s jinym opera¢nim systémem.

IPv4 x IPv6 | Apple 1 Apple 2 Apple 3

Apple 1 22,29 12,5 900,76
Apple 2 17,48 7,69 895,95
Apple 3 870,84 880,63 7,63

Tabulka 5.6: Rozdil IPv4 a IPv6 zafizeni Apple méfenych metodou TCP (v ppm).

Druhd faze testovani probéhla verejné. Nebylo mozné zajistit miniméalni délku méfeni
a zjistit, které IP adresy skutecné tvori par. Vyuzity byly casové znamky ziskané pomoci
Javascriptu, kterych bylo mezi ziskanymi daty vice nez zndmek z TCP. V tabulce 5.7 jsou
uvedeny vybrané vysledky. Cela tabulka s porovnanim IP adres je v ptiloze na DVD.

Celkové bylo analyzovano ¢trnact IPv6 adres proti padesatideviti IPv4 adresam. S vy-
sokou pravdépodobnosti, Ze se opravdu jedna o odpovidajici par, se podatilo vytvofit pouze
dva pary a to u pocitaci host 1 a host 2. Rozdily odpovidajicich pard byly 0,24 ppm a 0,21
ppm. V ramci celé tabulky uz nebyla pro tyto IPv6 adresy nalezena dalsi shoda. Je nutné
zminit, ze na pocitacich host 10 az host 14 pravdépodobné bézel synchroniza¢ni démon,
protoze rozdily odchylek se pohybovaly v rozsahu 0,02 az 1 ppm a byly jim ¢asto prifazeny
stejné IPv4 adresy. Ziskat z téchto dat skuteény par neni mozné ani jednou pouzitou me-
todou. Dalsi zafizeni se nepodafilo identifikovat. V tabulce jsou uvedeny pocty IPv4 adres,
které by témto IPv6 adresdm prichézely v tivahu na pfifazeni do dvojice.

IPv6 adresy | nejnizsi rozdil nejblizsi dalsi rozdil pocet moznych IPv4 paru

host 1 0,24 0,74 1

host 2 0,21 0,98 1

host 3 0,01 0,09 4

host 4 12,35 14,14 6-8

host 5 14,62 15,02 7-8

host 6 131,40 211,65 nelze urcit
host 7 74,94 171,45 nelze urcit
host 8 8,82 21,22 4 (do 30 ppm)
host 9 85,72 94,43 nelze urcit
host 10 0,03 0,06 11 (do 1 ppm)
host 11 0,03 0,04 15 (do 1 ppm)
host 12 0,05 0,10 17 (do 1 ppm)
host 13 0,03 0,04 13 (do 1 ppm)
host 14 0,17 0,22 12 (do 1 ppm)

Tabulka 5.7: Analyza vefejného parovani IPv4 a IPv6 (prvni a druhy sloupec v ppm).
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5.3 Experimenty zamérené na hardware

Vliv hardware a okolniho prostfedi byl zminén uz v ptivodni praci [5]. Systémové hodiny jsou
generovany z hardwarovych, coz je ve skuteénosti mechanicky oscilator, proto je ovlivnéni
odchylky teplotou nebo zatizenim piistroje velmi pravdépodobné. V této sekci jsou popsany
experimenty, které se snazi prokazat, jak do jaké miry je odchylka ovlivnéna teplotou, typem
napajeni, vzdalenosti od méticiho zafizeni a typem piipojeni k pocitacové siti.

5.3.1 Teplota CPU

Frekvence krystalového oscilatoru je ovlivnéna jeho teplotou. Mira ovlivnéni je dana typem
krystalu a technologii vyroby [7]. V [4] byly provedeny testy, které se snazily prokazat vliv
teploty procesoru na odchylku hodin. Teplotni rozdil procesoru se pohyboval v zavislosti
na vytizeni pocitace od 38°C do 75°C. V tomto rozmezi se nepodafilo prokazat, Ze by
teplota procesoru ovliviiovala vypocitanou odchylku hodin. Z jiného hlu pohledu se danou
problematikou zabyval J. Murdoch v [7], kde zkoumad vliv teploty procesoru na vypocitané
odchylky a pomoci této metody detekovat tok na Tor. Tyto vysledky naopak vliv teploty
potvrzuji.

Cilem experimentu bylo prokazat vliv teploty na odchylku hodin. K docileni co nej-
vétsich rozdilt byla odchylka hodin méfena na pocitacich s vytizenim procesoru maximalné
2 %, které byly postupné zatizeny na 25, 50 a 100 % svého vykonu. Poté bylo zatizeni opét
snizeno na 2 %, aby se procesor mohl ochladit. I pfi opakovaném provadéni experimentu
v8ak nebylo mozné jednoznacné prokazat vliv teploty procesoru na odchylku hodin.

5.3.2 Baterie a napajeni ze sité

Tento experiment se zaméfime na dva stavy sledovanych zafizeni. Cilem testt je prokazani
zda méa napajeni ze sité nebo provoz na baterii vliv na odchylku vnitinich hodin. V ramci
experimentti provedenych v [11] bylo zji$téno, Ze u mobilnich telefont a tableti, které maji
omezené vypocetni prostiedky (CPU, pamét apod.) pfi provozu na baterii, je pfi nabijeni
optimalizovan vykon a tim jsou ovlivnény i odchylky hodin. Vysledky méteni [1] naopak
nezaznamenaly zadny rozdil odchylky vnitinich hodin, ktery by byl zptsoben aktualnim
napajenim nebo stavem baterie. V ¢lanku [5] je z grafu jasné patrny moment, kdy byl
vypojen napéajeci kabel i vliv nabijeni baterie pfi zapojeném napéajecim kabelu.
Experimenty v rdmci bakalaiské prace byly provedeny na nékolika zafizenich véetné
tabletu IPad a chytrych mobilnich telefont (napf. Xperia Arc S). Béhem méfeni byla zafi-
zeni nejdrive zapojena do napéjeni a po ziskani stabilni odchylky bylo napajeni vypojeno.
V daném casovém okamziku se odchylka hodin nezménila a stejné tak tomu bylo i pii opé-
tovném zapojeni napajeciho kabelu. VIiv napajeni tedy na odchylku také nebyl prokazan.
Stejné tak rozdil mezi odchylkou, ktera byla spocitdna po nastartovani systému se zapoje-
nym napajenim se nelisila od odchylky ziskané po nastartovani systému pouze s baterii.

5.3.3 Umisténi/vzdalenost (VPN)

V ramci tohoto experimentu se pokusime zhodnotit, jak je odchylka vnitfnich hodin ovliv-
néna vzdalenosti méfeného pocitace od serveru. Nebyla bohuzel moznost vyzkouset pri-
pojeni z riznych zemépisnych lokaci, nicméné délku cesty jsme schopni ovlivnit vyuzitim
Virtual Private Network (VPN). VPN se vyuziva pro propojeni dvou bodi pomoci sou-
kromé nebo vefejné sité. Klient se virtualné pfipoji k virtudlnimu portu na serveru VPN.
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Server ovéri klienta a nasledné prenasi data mezi privatni siti a klientem VPN, coz zvysi
pocet hopt a RTT.

K docileni co nejvyssich rozdila v délce cesty byly VPN servery vybrany v rtiznych
zemépisnych lokacich. Ziskani ¢asovych znamek pomoci ICMP bylo opét nevhodné, protoze
ziskat odpovéd na pozadavek z WAN neni realné. Z namérenych vysledktt pomoci TCP a
Javascriptu vyplyva, ze pocet hopu a vzdalenost, kterou musi pakety s ¢asovou znamkou
prekonat, nemaji na vypocitanou odchylku vliv. U opera¢niho systému Windows 8 i Linux
se vypocitané hodnoty sice lisi, ale nejnizsi a nejvyssi hodnota spadaji do intervalu +- 1
ppm od vysledku nejkratsiho méfeni.

OSs metoda LAN 17 hopu 18 hopu 21 hopu
TCP -10,209  -10,227 -9,499 -10,227

Javascript | -10,199  -10,071 -11,228 -9,807
TCP -351,367 -351,853  -352,001  -351,126

Javascript | -353,111  -352,454  -352,960 -353,109

Windows &8

Ubuntu 12.04

Tabulka 5.8: Zavislost posunu hodin na vzdalenosti (v ppm).

5.3.4 Typ pripojeni k pocitacové siti

Posledni experiment se tykal rozdilnych zptisobi pripojeni k pocitacové siti. Experiment byl
proveden se zafizenimi, které podporuji alesponn dva rizné typy pripojeni. Testy probéhly
s notebooky, u kterych se dalo pripojit do sité pomoci Ethernetu a Wi-Fi a s mobilnimi
telefony, pfipojenymi pies telefonniho operatora a Wi-Fi. Vysledky v [11] vykazovaly na
velmi maly rozdil odchylky hodin v zavislosti na typu pfipojeni (okolo 0,1 ppm).

V ramci méfeni jednoho zarizeni skok o 0,1 ppm sice jsme schopni detekovat, ale vzhle-
dem k tomu, Zze namérené hodnoty u pfistroji mohou kolisat az o 1,2 ppm, skok o desetinu
ppm nemizeme jednoznac¢né prohlasit za zménu odchylky z dtivodu prepnuti typu pripojeni
k pocitacové siti. Pro identifikaci pocitace tak typ pripojeni k siti nem4 vliv na odchylku
hodin. Provedené experimenty opravdu nevykazaly vyraznou zmeénu v odchylce, ¢imz po-
tvrdily predpoklad, Ze typ pripojeni k pocitacové siti nema vliv.

5.4 Shrnuti experimentu

Vsechny provedené experimenty pokryvaji celou skalu faktort, které by teoreticky mohly
ovliviiovat odchylku hodin. Béhem méfeni bylo zjisténo nékolik problémi jako je nemoznost
ziskani ICMP razitek z operacnich systémi Windows a Mac OS X. Z Windows lze ziskat
TCP znamky az po upravé hodnot v registech pocitace.

Prvni experiment byl zaméfen na urceni miniméalni mozné délky méreni. Bylo zjisténo,
Ze u systémi, kde se odchylka v ¢ase neméni, staci k ziskani vysledku 8 minut méreni. Pro
vSechny provedené experimenty byla ale doba méfeni nastavena na 1 hodinu, porotoze jsme
pracovali i se systémy, kde se odchylka v ¢ase ménila o vice nez 1 ppm.

Po porovnani odchylek vypocitané z TCP, ICMP a Javascriptu jsme dospéli k zavéru,
ze odpovidajici si trojice vysledkti pro jeden pocitac je velmi podobnd. Rozsifené verejné
testy tento zavér potvrdily, protoze se vétsinu TCP a Javascriptovych vysldkt podarilo
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sparovat (tzn. vysledky z jedné IP adresy ziskané rozdilnymi metodami mély rozdil posunt
hodin o méné nez 1 ppm). Nejlépe vyuzitelnou metodou je pak ziskdvani ¢asovych razitek
pomoci Javascriptu, ktery jako jediny neni blokovan firewally a je podporovan ve vétsiné
pouzivanych prohlizecti i ve vychozim nastaveni.

Operacni systém Mac OS X, ktery byl testovan v ramci dalsich experimenti, vykéazal
nezvyklé chovani, které neni zminéno v zadném z pouzitych zdroja literatury. Posun hodin
ziskany pomoci TCP se pohyboval v fadech tisici ppm a sklon odchylky casto se ménil.
P1i méfeni Javascriptem pak vysledky vychazely ve standardnim rozmezi, coz znemoznilo
vytvofeni paru u jedné IP adresy.

Vliv NTP na odchylku hodin u opera¢niho systému Linux byl jiz zkouméan. Préace [10]
tento fakt potvrzuje. Provedené experimenty ale odhalily rozdilny vliv synchronizace podle
toho, jakym zptsobem je ¢as aktualizovan. V ptipadé, Ze se provede jednorazovy skok
volanim funkce settimeofday, TCP ¢asové znacky viibec nejsou ovlivnény. ICMP a Javscript
ano, ale program umi pocitat i ménici se odchylku hodin, takze vypocitany posun by mél
odpovidat TCP. Uprava systémovych hodin funkci adjtime, kterd posouva systémovy ¢as
postupné, se naopak projevila velmi vyrazné. U systémi, které maji posun hodin vétsi nez
500 ms/s, se ¢as aktualizuje pomoci funkce adjtime velmi dlouho, coz se stejné vyrazné
projevi i na TCP, ICMP i Javscriptu. Ziskdme vétSinou tedy dva vysledky, kdy jeden znadi
skutecny posun hodin a druhy posun hodin béhem jejich upravy.

Nové provedenymi experimenty bylo také parovani IPv4 a IPv6 adres. Podle rozdilu
posunt jsme se snazili najit takovy péar, ktery by mohl byt jednoho sledovaného zafizeni.
V laboratornich testech se podatilo vSechny pouzité zafizeni sparovat, ale s redlnymi daty
byla Gspésnost této metody velmi nizka. Porovnani bylo provedeno komplexnéjsi metodou,
kterd brala v tvahu nejen posledni vypocitany posun, ale i diive ziskané hodnoty spolu s
jejich vahou (intervalem, na kterém platily).

Dale provedené experimenty spokusily ovétit vliv hardware na odchylku hodin sledo-
vanych zafizeni. V téchto testech bylo nejvice rozpori s literaturou. Zvyseni teploty CPU
podle [5] i [7] mélo prokazatelné dopad na naméfenou odchylku hodin. Testovani v ramci
bakalaiské prace vSak nedokézalo tyto vysledky prokazat. Vliv vzdélenosti zafizeni byl na-
simulovan pouzitim VPN serveri, které se nachazely co nejdale od mériciho zafizeni. I pres
vysoky pocet hopt, které tak informace o ¢asové znadmce musely urazit, byl vypocitany
rozdil posunti mensi nez 1 ppm. Stejné tak se nepodafilo prokazat, ze by mél na odchylku
njaky vliv typ pouzitého pfipojeni do pocitacové site.
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Kapitola 6
Zaver

Tato bakalaiskd prace vychazi z ¢lanku [5], kde byla poprvé predstavena metoda pro iden-
tifikaci hodin pomoci odchylky vnitinich hodin, a diplomové prace [4], ve které byl navrzen
a implementovan program PCF. Program PCF zachytava prichozi pakety s ¢asovym razit-
kem a s jejich pomoci urcuje odchylku vnitinich hodin sledovaného pocitace. Tento program
byl v ramci bakalarské prace rozsifen tak, aby bylo mozné spocitat odchylku hodin neje-
nom z TCP pakett, ale i z ICMP zpréav a z protokolu HT'TP s vyuzitim Javascriptu. Byly
také navrZeny a naimplementovany nastroje, které umoznily provést komplexnéjsi analyzu
vysledkl na zdkladé diskretizace a porovnéani vSech namétfenych posunt hodin.

Pro program PCF byla navrzena sada test, které ovéfily vliv software i hardware na
vypocet ochylky hodin. Zajimavé vysledky pfinesly zejména experimenty se synchronizaci
¢asu pomoci ntpdate, kdy zptsob synchronizace ovlivnil pouze nékteré metody sbirani ¢a-
sovych znamek. Jednordzova tuprava hodin pomoci settimeofdate se u TCP neprojevila,
ale u dalsich dvou zpisobt ano. Naopak tuprava ¢asu funkci adjtime se projevila ve vSech
metodach a zptsobila zkresleni méfeni po dobu aktualizace casu.

Nové provedenym experimentem bylo také komplexnéjsi porovnavani IPv4 a IPv6 ad-
res. PTi experimentech v laboratofi dokazaly analytické nastroje ispésné sparovat vSechna
zafizeni méfend pomoci Javascriptu. U TCP pak doslo k jedné mylce u opera¢niho systému
Mac OS X.

Porovnani riznych metod sbéru dat ukazalo na vysokou miru korelace mezi TCP a Ja-
vascriptem (kromé zafizeni s opera¢nim systémem Mac OS X). Pfi vefejném testovani se
podafilo vétsiné IP adres sparovat TCP a Javascript s vyuzitim implementovanych analy-
tickych nastroju.

Moznym navazujicim vyzkumem by mohla byt napfiklad komplexni analyza posunt
hodin. Pouhym zahrnutim vsech posunt vypocitanych v ramci aktualniho méreni se zvysi
pravdépodobnost spésného sparovani dvou vstupnich souborti. Pokud by byl posun speci-
fikovan napiiklad kiivkou, mohli bychom ziskat vice informaci. Dalsi moznosti je vytvoreni
sondy, ktera bude kromé ¢asovych razitek ziskavat v kombinaci s dalsimi programy ziskavat
vice informaci o sledovanych pocitacich (operac¢ni systém, prohlize¢, vzdéalenost). Data by
mohla byt v pravidelnych intervalech odesilana k analyze, kterd by tak mohla vychazet z
vice dat a identifikace sledovaného zarizeni by mohla byt provedena s vétsi presnosti.
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Seznam priloh

A  Obsah DVD

B DVD obsahujici software a nasbirana data
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Priloha A

Obsah DVD

app kompletni balik software

tex zdrojové soubory technické zpravy
bp-xfrank08.pdf technicka zprava ve formatu PDF
bp-xfrankO8-print.pdf technickd zpréava ve formatu PDF pro tisk
manual napovéda k~obsahu DVD

public-tests.xlsx analyza vefrejnych testd ve formatu MS Excel
graphs pivodni vystupy programu PCF
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