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ABSTRAKT

Diplomova praca sa zameriava na problematiku posiidenia rizik bezpecnosti informacii.
Praca sa v teoretickej Casti venuje popisu problematiky informacnej bezpecnosti, existu-
jucich standardov v tejto oblasti a tiez pravnej Uprave kybernetickej bezpecnosti platnej
a Gcinnej na tizemi Ceskej republiky. V ramci prakticke]j ¢asti je najprv predstavena vlastna
metodika pre vykonanie analyzy rizik bezpecnosti informacii, ktora bola nasledne prak-
ticky aplikovana za Gcelom realizacie positdenia rizik informacnej bezpecnosti vo firme
posobiacej najma v oblasti informacnych a komunikacnych technoldgii, ktorej Cinnostami
su vyvoj, vyroba, instalacia a servis priemyslovych riadiacich a informacnych systémov.
Pre potreby prezentacie vysledkov zistenych vykonanou analyzou bol realizovany navrh
a nasledna implementéacia webovej aplikacie, ktora slizi ako prakticky nastroj umoznujdci
prehladnym a nazornym sposobom zobrazit a prezentovat vystupy analyzy rizik. Posled-
nou sUcastou praktickej Casti tejto prace je vytvorenie kontrolného zoznamu vhodného
pre vykonanie auditu kybernetickej bezpecnosti a jeho implementacia v podobe nasadenia
vlastného modulu do existujlcej platformy Penterep, ktory vytvara idedlny nastroj umoz-
nujdci posudit mieru plnenia jednotlivych bezpecnostnych opatreni v ramci kyberneticke;
bezpecnosti.

KLUCOVE SLOVA
informacna a kybernetickd bezpecnost, systém riadenia bezpecnosti informéacii, analyza
rizik bezpecnosti informacii, webova aplikacia, bezpecnostny audit

ABSTRACT

The diploma thesis deals with the information security risk assessment. The theoretical
part of the thesis is devoted to the description of information security basics, existing
standards in the area of information security, and also the current cybersecurity legislation
applicable in Czech Republic. In the practical part, an own information security risk
analysis methodology is first presented, which was then practically applied for the purpose
of assessing information security risks in a company operating in the field of information
and communication technologies, whose main activities are the development, production,
installation and service of industrial controllers and information systems. Furthermore,
for presentation of the results of the performed analysis, the design and implementation
of web application takes place, which can be used as a useful tool that allows displaying
and presenting the outputs of the risk analysis in a clear and illustrative way. The last
part of this thesis includes the creation of a checklist for performing a cybersecurity
audit and its subsequent implementation as a custom module into the existing Penterep
platform, which creates an ideal tool for the needs of assessing the degree of fulfillment
of individual security measures within the area of cybersecurity.
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Uvod

V dnesnej modernej dobe, kedy informacné a komunikacné technologie zazivaju Coraz
vacsi a vacsi rozmach, sa stava kvalitné zabezpecenie dat a klucovych aktiv pre
organizacie s akymkolvek zameranim absolitnou nutnostou. Aby bolo mozné vset-
kym datam a informéacidm poskytniat dostatocni troven zabezpecenia, je ziadice
v prvom rade identifikovat, pred akymi neziadiicimi hrozbami je potrebné tieto data
a informacie zabezpecit. Organizacie za tymto icelom implementuju systém riadenia
bezpecnosti informéciiﬂ, v ramci ktorého realizuju proces riadenia rizik. Prave ten im
umozni vcas identifikovat vSetky hrozby a neziaduce rizika, ktoré tieto hrozby moézu
generovaf, nasledne na zistené rizika reagovaf, a tym zvysit troven zabezpecenia
aktiv a prevadzkovanych c¢innosti.

Teoreticka cast tejto prace je v tivode venovana problematike informacnej bez-
pecnosti vo vSeobecnosti, nasledne prinasa pohlad na rodinu noriem ISO /TEC 27xxx,
pricom sa blizsie zameriava na najdolezitejsi spomedzi tychto standardov — konkrétne
na normu ISO/IEC 27001, ktord predstavuje zékladny ramec celého ISMS.

V suvislosti s diskutovanim problematiky informacnej bezpecnosti nemoze byt
opomenuté ani oblast kybernetickej bezpecnosti. Dalsia kapitola tejto prace je preto
venovana predstaveniu zakladnych pravnych predpisov, ktoré na narodnej trovni
upravuju prave problematiku kybernetickej bezpec¢nosti. Jedna sa o zakon o kyber-
netickej bezpeénostiﬂ a jeho prevadzaciu Vyhléékuﬂ

Hlavnou castou tejto prace je navrh vlastnej metodiky pre vykonanie analyzy
rizik, ktorej cielom je priniest moznost identifikacie a ohodnotenia moznych nezia-
ducich rizik s naslednym prinosom v podobe zvladania, resp. osetrenia tychto rizik.
Vlastna metodika je vytvarana za ticelom vykonania podrobnej analyzy rizik bezpec-
nosti informécii v spolupraci s ﬁrmouﬁ, kde mé autorka tejto prace pracovne-pravny
vztah. Jedna sa o firmu posobiacu v oblasti informaénych a komunikac¢nych techno-
16gii, ktorej hlavnymi ¢innostami st vyvoj, vyroba, instaldcia a servis priemyslovych
riadiacich a informacnych systémov. Metodika je navrhovana ,na mieru“, s prihliad-
nutim na Specificky kontext ¢innosti Spoloc¢nosti.

Prakticky vystup prace spoc¢iva v implementacii nastroja v podobe jednoduchej

webovej aplikacie, ktord umozni prehladnym sposobom zobrazit vysledky analyzy

1Skratene ISMS, z angl. Information Security Management System.

2Z4kon ¢.181/2014 Sb.o kybernetické bezpe¢nosti a o zméné souvisejicich zakonti, dalej len
»ZoKB*.

3Vyhlaska ¢.82/2018 Sb. o bezpeénostnich opatienich, kybernetickych bezpe¢nostnich inciden-
tech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat, dalej len ,VoKB*“.

4Pre cely tejto prace si vietky stvislosti spojené s danou firmou anonymizované, skutoény

nazov firmy je v textovej Casti prace nahradeny nazvom ,Spolo¢nost®.
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rizik realizovanej v stlade s metodikou pre analyzu rizik, ktorej navrh taktiez spada
pod vlastny prinos praktickej casti tejto prace. Tento néstroj moze byt analytikmi
informacnej a kybernetickej bezpecnosti vyuzity pre prezentaciu ziskanych vysledkov
vykonanej analyzy rizik za icelom predlozenia a nazorného vysvetlenia skutocnosti
zistenych analyzou vedeniu Spoloc¢nosti. Tento vytvoreny néastroj bude umoznovat
prehladné zobrazenie identifikovanych rizik spolo¢ne s ich ohodnotenim a taktiez
identifikdciou nédpravnych opatreni zavedenych za ticelom minimalizacie pravdepo-
dobnosti vzniku a/alebo miery dopadu tychto identifikovanych rizik.

Poslednou sucastou praktickej casti bude vlastny navrh a néslednd implementa-
cia kompletného kontrolného zoznamu zostaveného na zéklade ustanoveni vyhlasky
o kybernetickej bezpecnosti, ktory mozno vyuzit pri vykonavani auditu kybernetickej
bezpecnosti pre potreby overenia miery plnenia poziadaviek na oblast kybernetickej
bezpecnosti. Vytvoreny kontrolny zoznam bude za tc¢elom jeho praktického vyuzitia

nasadeny do prostredia platformy Penterep.
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1 Teéria informacnej bezpecnosti

1.1 Zakladné pojmy a definicie

Uvodn4 kapitola tejto prace prinasa vyklad zakladnych pojmov, ktorych vysvetlenie
a pochopenie je pre riesenie problematiky informacnej a kybernetickej bezpecnosti
nevyhnutné. Uvedené pojmy su v stlade s terminolégiou pouzitou v medzinarodnych

norméch rodiny 27xxx a taktiez s terminolégiou pouzitou v ZoKB [I] a VoKB [2].

Informacna bezpecnost

Definicii pojmu informacné bezpecnost® existuje niekolko. Vo vSeobecnosti mozno
samotnu bezpecnost definovat ako schopnost urcitého systému alebo jeho ¢asti odo-
lavat vonkajsim aj vnitornym hrozbam, ktoré na tento systém modzu nepriaznivo
posobit, tak, aby mohla byt zachovana struktura tohto systému, jeho stabilita,
spolahlivost a prejavy [3]. Pokial hovorime konkrétne o bezpecnosti informécii, jedné
sa o schopnost systému zachovaf si pozadovanu troven atributov bezpecnostnej
triady, medzi ktoré radime vlastnosti ako dovernost, integritu a dostupnost tohto
systému [4].

Informacna bezpecnost zahina ochranu informacii pocas celého ich Zivotného
cyklu. V stucasnej dobe je spajana predovsetkym s informdaciami komunikovanymi
prostrednictvom informacnych technoldgii. Informacéni bezpecnost je teda mozné
charakterizovat ako prakticky odbor, ktory vznikol predovsetkym za ticelom ochrany
informacii. Primarnym cielom informacnej bezpecnosti je poskytnuf informaciam

patriént ochranu pred narusenim ich dévernosti, integrity a/alebo dostupnosti [5].

Aktivum

Pod pojmom aktivum si mozno predstavit ¢okolvek, ¢o ma pre konkrétneho vlastnika
daného aktiva urc¢iti hodnotu. Moze sa jednat o hmotné ¢i nehmotné objekty, ako
st napriklad informacie, data, software, hardwarové vybavenie, technologie, budovy
a priestory. Aktivom moze byt pre organizaciu aj vlastnost, ako priklad mozno uviest
dostupnost dat ¢i funkénost prevadzkovaného systému. Za aktivum mozno oznacit
taktiez know-how, dobré meno organizacie, jej zamestnancov, konkrétne ich znalosti

a skisenosti apod.

Hrozba

Hrozbou moze byt akakolvek vlastnost, sila, udalost, aktivita alebo osoba, ktora
posobi bud priamo na aktivum alebo na bezpecnostné opatrenie nasadené za ticelom

ochrany daného aktiva s cielom ziskat pristup k aktivu a neziaducim sposobom
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toto aktivum ovplyvnit. Hrozbou teda rozumieme akékolvek neziadice pdsobenie
na aktivum, ktoré zapri¢ini poskodenie, zneuzitie alebo nedostupnost aktiva.
Zakladnou charakteristikou hrozby je jej tiroven, ktora je hodnotend v zavislosti
na troch zakladnych faktoroch, ktorymi si nebezpecnost, pristup a motivacia danej
hrozby. S prihliadnutim k uvedenym diel¢im charakteristikdm mozno tieto hrozby
kategorizovaf, a to konkrétne v zavislosti na zdroji, ktory dant hrozbu moze vyvolaf,
na hrozby vonkajsie a vniutorné, a dalej v zavislosti na motivacii zdroja dant hrozbu

realizovat na hrozby ndhodné a iimyselné.

Zranitelhost

Zranitelnost predstavuje slabé miesto aktiva alebo bezpecnostného opatrenia nasa-
deného za ucelom ochrany tohto aktiva, ktoré moéze hrozba zneuzit k uplatneniu

svojho neziadiceho vplyvu.

Bezpecnostné opatrenie

Bezpecnostnym opatrenim moze byt prakticky cokolvek, ¢o prispieva k znizeniu
pravdepodobnosti a/alebo dopadu urcitého rizika. Cielom bezpecnostného opatrenia
je poskytovat ochranu aktivu, resp.eliminovat jeho zranitelnosti, aby nemohli byt
hrozbou zneuzité, a/alebo znizovat negativne dopady v pripade, ze hrozba uréiti

zranitelnost nepriaznivym spdsobom zneuzije.

Riziko

Vo vseobecnom ponati si pod pojmom riziko mozno predstavit akékolvek vystavenie
nepriaznivym okolnostiam, ktoré bude mat za nasledok odchylenie od ocakavaného
priebehu ¢innosti. Jedna sa o urcity odhad pravdepodobnosti vyskytu nebezpecen-
stva alebo udalosti, ktora vyvola neziadice nasledky.

Popis vyznamu slova riziko poskytuje tiez norma ISO/IEC 27005, ktora riziko
definuje ako ,icinok neistoty na dosiahnutie cielov* [6]. Vznik rizika je teda spojeny
s istou mierou neistoty, pri ktorej nie je mozné jasne predpovedat, kedy a ¢i vobec
rizikova udalost nastane. Takato udalost nastava len s urcitou pravdepodobnostou
a sposobuje odchylenie sa od ocakavaného vysledku, vyvoja ¢i stavu. Ak sa riziko
vo forme urcitej neistoty vyskytne, méze mat pozitivny a/alebo negativny dopad na
dosiahnutie jedného ¢i viacerych vytycenych cielov.

Pojem rizika je vymedzeny aj v samotnej VoKB, a to konkrétne ako ,moznost,
e urcitd hrozba vyuZije zranitelnost aktiva a sposobi tym skodu {ll Z tejto definicie

je zrejmé, ze nie kazda hrozba musi zédkonite predstavovat riziko. Je tomu tak len

1Vid §2 pfsm. h) VoKB.
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v pripade, zZe existuje urcitd zranitelnost na sledovanom aktive, ktorit moze tato
hrozba vyuzit k uplatneniu svojho neziadticeho vplyvu.

Nakolko vyskyt rizika nie je mozné vopred jednoznacne predpokladat, je teda
zrejmé, ze miera rizika, ktora popisuje celkovy dopad jeho nepriaznivého pdsobenia,
bude urcend tym, ¢i vObec moze nastat taka udalost, ktora by sposobila odklon
od ocakavaného priebehu c¢innosti, a taktiez tym, ¢o by tato udalost, v pripade
jej realizacie, sposobila. Na zaklade tejto tvahy je mozné odvoditf tiez vyjadrenie
rizika z matematického hladiska, kedy riziko chapeme ako stc¢in dvoch parametrov,
a to pravdepodobnosti vyskytu neziadiceho javu, resp. pravdepodobnost toho, ze
konkrétna hrozba zneuzije niektort zo zranitelnosti daného aktiva, a dopadu, ktory
realizacia tejto hrozby vyvola.

Vzajomné vztahy medzi vyssie uvedenymi a popisanymi pojmami st schematicky

znézornené na obr.[1]

HROZBY s \/y U7 V3] el | ZRANITELNOST

chrénia pred 2vysuja zvysuju st vystavené

/ 2

a4 K
S — "“ i

R /

st splnené indikuju zvysujd maju
POZIADAVKY NA HODNOTY AKTIV
OCHRANU (potencialne dopady)

Obr. 1.1: Vztahy medzi zakladnymi pojmami informacnej bezpecnosti [7].

Bezpecnostna triada CIA

Pojem ,bezpecnostna tridda“ pokryva celkom tri atribity bezpecnosti informacii,
a to konkrétne dévernost (C — z angl. confidentiality), integritu (I — z angl. integrity)
a dostupnost (A — z angl. availability). Zachovanie dévernosti informécii spociva
v tom, ze tieto informéacie by mali byt pristupné len tym entitam, ktoré st opravnené
poznat ich obsah, a preto je potrebné zabranit pristupu neautorizovanym entitam.
Pre zachovanie integrity je nutné, aby nedochadzalo k neautorizovanej modifikacii
systému a informaécii. A nakoniec, aby mohla byt zachovand dostupnost, musia byt
informacie, sluzby a systémy chranené pred neziadtcimi prejavmi, ktoré by mohli
ich dostupnost narusit. [§]
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1.2 Standardy informacnej bezpeénosti

Zaistenie dostatocnej urovne bezpecnosti informacii je v dnesnej modernej dobe,
kedy informac¢né a komunikac¢né prostriedky a s nimi suvisiace technologie zazivaju
coraz vacsi a intenzivnejsi rozvoj, nepochybne velmi potrebné a ziadtce. Informacna
bezpecnost predstavuje disciplinu, ktora napomaha riesit existujice problémy stvi-
siace s bezpecnostou ¢innosti, ktoré si denno-denne realizované prave prostrednic-
tvom informac¢nych a komunikaényrch technoldgif. Ci uZ sa jedna o prenos dat medzi
uzivatelmi naprie¢ celym svetom alebo len o spracovanie tdajov, ktorého rozsah ma
prevazne lokdlny charakter, ¢i aktukolvek ini ¢innost spojeni s vyuzitim komuni-
kacnych prostriedkov, bezpecnost dat a informacii by mala byt v dostato¢nej miere
zaistena pri vykonavani obdobnych c¢innosti za kazdych okolnosti.

Aby bolo pre jednotlivcov (uzivatelov) ¢i celé organizacie mozné adekvatnym
sposobom zaistit bezpecnost informadcii, je potrebné stanovit urcity ramec, ktory
bude predstavovat akysi navod, ktory napomoze spravne implementovat a nasledne
udrziavat bezpecnost informacii na pozadovanej drovni a v pozadovanom rozsahu.
Za tymto ucelom vznikli a stdle este vznikaji mnohé standardy a doporucenia pre
riadenie bezpecnosti informacii. To, ktoré riesenie je idealne a ktoré najvhodnejsim
sposobom pokryje vSetky potreby konkrétnej organizacie, vzdy zavisi na Specifickom
kontexte determinujicom mnohé faktory, ktoré konecnu volbu ovplyvinuja.

V tejto praci bude blizsie popisany pristup riadenia bezpecnosti informécii podla
medzinarodnych noriem rodiny ISO/IEC 27xxx, ktory je pre potreby tejto diplomo-
vej prace klicovy, no za zmienku uréite stoja i mnohé iné, celosvetovo vyuzivané

Standardy, ako napr. COBITP| & framework ITIL|

1.2.1 Rodina medzinarodnych noriem ISO/IEC 27xxx

Ako uz odznelo v iivode tejto kapitoly, informéacie predstavuji pre organizacie naj-
dolezitejsiu skupinu aktiv, a preto je potrebné vsetky informdcie (resp.informacné
aktiva) chranit pred neziadticim pdsobenim rozliénych hrozieb. Za tc¢elom ochrany
informacii vznika v siicasnej dobe velké mnozstvo standardov, ktoré definuju pozia-
davky na implementéciu a prevadzku ¢innosti a procesov s cielom zaistif dostatocni
uroven bezpecnosti informacnych systémov a sieti a v nich prevadzkovanych aktiv.

Jednou velkou skupinou tychto standardov je rodina noriem ISO/TEC 27XXXE|,
ktora predstavuje sadu medzinarodnych noriem definujtcich tzv. Systém riadenia

bezpecnosti informécii, skratene ISMS’| Ich tvorcom je Medzindrodna organizacia

27 angl. Control Objectives for Information and Related Technology.

37 angl. Information Technology Infrastructure Library.

4T4to rodina noriem je tiez zndma pod oznac¢enim ISO/IEC 27000 alebo ISO-27K.
57 angl. Information Security Management System.
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pre normalizaciu (International Organization for Standardization), ktord v roku
2005 vydala prvi z celej tejto rodiny noriem, a to konkrétne normu ISO/IEC 27001.
Tato norma predstavuje zakladny ramec ISMS a pomocou nej sa tiez cely systém
ISMS pre jednotlivé organizacie certifikuje.

Hlavnym cielom a prinosom ISMS je poskytnit organizacidm vseobecny navod,
akym sposobom mézu svoje informéacie vhodnym spdsobom chranit. Z tohto pohladu
st najdolezitejsimi dva Standardy, a to okrem spominanej normy ISO/TEC 27001,
ktora definuje poziadavky na riadenie bezpecnosti informacii a sluzi k udelovaniu
certifikdcii pre organizacie, ktoré sa rozhodnt ISMS realizovat, tiez norma ISO/TEC
27002, ktora poskytuje ,navod“ popisujtci to, akym spésobom mozu organizacie
jednotlivé opatrenia normy ISO/IEC 27001 vhodne implementovat.

Predstavena rodina noriem obsahuje v sticasnosti celkom viac nez 50 Standardov.
Tabulka[l.1juvadza prehlad vybranych noriem z tejto rodiny, ktoré si pre icely tejto

prace relevantné, spolo¢ne s ich struénym popisom [9].

Tab. 1.1: Prehlad noriem rodiny ISO/IEC 27xxx.

Terminologia
ISO/IEC 27000 | Informac¢né technolégie — Bezpecnostné metdédy —

Systémy riadenia bezpecnosti informacii — Prehlad

a slovnik: Terminologicky slovnik obsahujuci zakladné

pojmy a definicie pouzivané v standardoch rodiny 27000.

Vseobecné poziadavky

ISO/IEC 27001 | Informac¢né technolégie — Bezpecnostné metédy —
Systémy riadenia bezpecnosti informacii — Pozia-
davky: Hlavnd norma systému riadenia bezpecnosti infor-
mécii (ISMS), ktora specifikuje poziadavky na vytvorenie,
implementaciu, udrziavanie a zlepSovanie ISMS v kontexte
organizacie. Predstavuje navod pre organizacie, ako postu-

povat pri implementacii bezpecnostnej politiky.

ISO/IEC 27006 | Informac¢né technolégie — Bezpecnostné metédy —
Systémy riadenia bezpecnosti informacii — Pozia-
davky na organy poskytujice audit a certifikaciu
systémov riadenia bezpeé¢nosti informécii: Specifikuje
poziadavky a poskytuje navod pre organizacie poskytujice
audit a certifikdcie ISMS. Standard je primérne zamerany
na podporu akreditacie organizacii poskytujtcich certifika-
ciu ISMS.
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ISO/IEC 27009

Informacné technolégie — Bezpecnostné metédy —
Aplikacia normy ISO/IEC 27001 Specificka pre dany
sektor — Poziadavky: Definuje poziadavky na pouziva-
nie normy ISO/IEC 27001 v kazdom Specifickom sektore.
Vysvetluje, ako zahrnit dodatoéné poziadavky k poziadav-
kam v ISO/IEC 27001, ako zdokonalit niektoru z poziada-
viek a ako zahrnuf opatrenia alebo sibory opatreni navyse
k ISO/IEC 27001. Tato medzinidrodna norma zabezpecuje,
ze dodatocné alebo vylepsené poziadavky nie si v rozpore
s poziadavkami normy ISO/IEC 27001.

ISO/IEC 270021

Techniky — Poziadavky na sposobilost odbornikov na
systémy manazérstva bezpecnosti informaécii: Uvadza
sposobilosti pozadované alebo ocakavané od odbornikov,
ktori riadia ISMS v sulade s normami ISO/IEC 27001,
27002, 27005 a 27007. Norma nespecifikuje systém osobnej
certifikacie alebo kvalifikacie ako taky, ale v skutoc¢nosti slizi

ako referencia pre organy, ktoré takéto systémy prevadzkuju.

Vseobecné postupy

ISO/IEC 27002

Informacné technoléogie — Bezpecénostné metédy —
Kontroly bezpecnosti informacii: Tato norma definuje
ciele, resp. pozadované kontrolné opatrenie pre ochranu
informac¢nych aktiv proti naruseniu ich dévernosti, dostup-
nosti a integrity. Poskytuje navodné praktiky a postupy pre
riadenie informacnej bezpecnosti vratane vyberu, implemen-
tacie a riadenia opatreni bertc do ivahy rizikové prostredia
informacnej bezpecnosti organizacie. Norma moze byt tiez
vyuzita certifikacnymi autoritami, ktoré podla nej postu-

puja pri udelovani certifikacie.

ISO/IEC 27003

Informacné technolégie — Bezpecénostné metédy —
Systémy riadenia bezpec¢nosti informacii — Pokyny:
Tato norma sa zameriava na kritické aspekty tuspesného
navrhu a implementécie ISMS v silade s ISO/IEC 27001.
Popisuje proces specifikacie a ndvrhu ISMS od pociatku az

po vytvorenie planu implementacie
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ISO/IEC 27004

Informacné technolégie — Bezpecnostné metédy —
Systémy riadenia bezpecnosti informacii — Monito-
rovanie, meranie, analyza a hodnotenie: Tato norma
poskytuje navod pre vyvoj a pouzivanie metrik a merania
pre posudenie efektivity implementovaného systému ISMS

a jednotlivych opatreni.

ISO/IEC 27005

Informacné technolégie — Bezpecnostné metédy —
Riadenie rizik bezpecnosti informacii: Tato norma
poskytuje doporucenia a techniky pre realizaciu procesu
riadenia rizik bezpecnosti informacii v organizaciach. Vsetky
tieto doporucenia definuje s ohladom na poziadavky na
ISMS podla normy ISO/IEC 27001.

ISO/IEC 27007

Informacné technolégie — Bezpecnostné metédy —
Smernice pre audit systémov riadenia bezpecnosti
informacii: Sada niekolkych doporuceni k vykonavaniu
auditov systému ISMS pre zaistenie suladu s normou ISO/
IEC 19011 (smernica pre audity systému managementu

kvality a systému environmentalneho managementu).

ISO/IEC 27008

Informacné technolégie — Bezpecnostné metédy —
Pokyny na hodnotenie kontrolnych mechanizmov
bezpecnosti informacii: Obsahuje doporucenia a postupy
pre auditorov kontrolujicich implementaciu ISMS v stlade
s normou ISO/IEC 27002. Zaroveii tdto norma tiez doplia
normu ISO/IEC 27007.

ISO/IEC 27013

Informacné technolégie — Bezpecnostné metody
— Navod na integrovani implementaciu ISO/IEC
27001 a ISO/IEC 20000-1: PNorma poskytuje névod
pre integrovani implementédciu ISO/IEC 27001 a ISO/IEC
20000-1 pre organizacie, ktoré zamyslaju tieto dva existujuce

manazérske systémy integrovaf.

ISO/IEC 27014

Informacné technolégie — Bezpecnostné metédy —
Riadenie bezpecnosti informacii: Poskytuje koncepty
a principy strategického riadenia informacnej bezpecnosti,
pomocou ktorych moézu organizacie vyhodnocovat, koordi-
novat, monitorovat a komunikovat aktivity suvisiace s infor-

macnou bezpecnostou.
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ISO/IEC 27016

Informacné technolégie — Bezpecnostné metédy —
Riadenie informacnej bezpecnosti — Organizacna
ekonomika: Norma je publikovana vo forme technickej
spravy (TR — z angl. Technical Report), poskytuje navod
pre organizacie pre tvorbu rozhodnuti v stuvislosti s ochra-
nou informacii a pre pochopenie ekonomickych doésledkov
tychto rozhodnuti v kontexte konkurenénych poziadaviek na

vyuzivané zdroje.

Postupy so s$pecifickym sektorovym zameranim

ISO/IEC 27010

Informacné technolégie — Bezpecnostné metédy —
Riadenie informacnej bezpec¢nosti pre medzisekto-
rovi a medziorganizaéna komunikaciu: Norma posky-
tuje ndvod pre implementaciu riadenia informacnej bezpec-

nosti v ramci organizacii zdielajucich informacie.

ISO/IEC 27011

Informacné technolégie — Bezpecnostné metédy —
Stbor postupov na opatrenia v informacnej bezpec-
nosti zalozeny na ISO/IEC 27002 pre telekomuni-
kac¢né organizacie: Norma poskytuje ndvod na implemen-
taciu systému riadenia informacnej bezpecnosti v telekomu-
nikac¢nych organizaciach, aby tieto organizacie boli schopné
splnif zakladné poziadavky kladené na dostupnost, dover-

nost a integritu.

ISO/IEC 27017

Informacné technoléogie — Bezpecnostné metédy —
Stbor postupov na opatrenia v informacnej bez-
pecnosti zaloZzeny na ISO/IEC 27002 pre cloudové
sluzby: Obsahuje sadu postupov, ktora poskytuje doda-
toéné odporicania na implementaciu opatreni informacnej
bezpecnosti nad ramec suboru opatreni uvedeného v norme
ISO/IEC 27002, v kontexte cloud computingu.

ISO/IEC 27018

Informacné technolégie — Bezpecénostné metédy —
Stibor postupov na ochranu osobnych tdajov (OU)
pre verejné cloudy v pozicii spracovatelov osobnych
udajov: Odporicania pre prevadzkovatelov cloudovych

sluzieb tykajice sa ochrany osobnych tdajov ich klientov.
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ISO/IEC 27019 | Informac¢né technolégie — Bezpecnostné metédy —
Riadenie informacnej bezpec¢nosti v energetickom
priemysle — Kontroly informacnej bezpecnosti pre
odvetvie dodavok energie: Poskytuje navod zalozeny na
ISO/IEC 27002 na aplikdciu riadenia informacnej bezpec-

nosti na riadiace a kontrolné systémy pouzivané v energe-

tickom priemysle.

1.3 Systém riadenia bezpecnosti informacii (ISMS)

Medzindrodnd norma ISO/IEC 27001 za tcelom ochrany informécii a prevadzkova-
nych informacnych systémov zaklada a definuje tzv. Systém riadenia bezpec¢nosti
informAcii, skratene ISMY| Ako u# z nazvu vyplyva, jedna sa o systém zaobera-
juci sa primarne riadenim bezpecnosti informacii, konkrétne riadenim a spravou
informacnych aktiv s cielom eliminovaf vyskyt nepriaznivych rizik, ktoré by mohli
sposobit ich stratu, poskodenie alebo nedostupnost. Tento dokumentovany systém
pozostava zo suborov internych smernic, politik a postupov, ktoré si definované
organizaciou za ucelom nastavenia vhodnych pravidiel a zasad s cielom zaistit adek-
vatnu ochranu jej informacnych aktiv.

ISMS tak predstavuje systematicky pristup k riadeniu bezpecnosti informaécii
a pozostava z niekolkych diel¢ich krokov, ktorymi st ustanovenie, implementéacia,
resp. zavedenie, prevadzka, monitorovanie a preskiimavanie, udrzba a zlepSovanie
urovne informacnej bezpecnosti organizacie. Systém riadenia bezpecnosti informacii
je, podobne ako ostatné systémy riadenia, zaloZeny na modeli tzv. PDCA cykl]
Jedna sa o metodu postupného zlepsovania napriklad kvality vyrobkov, sluzieb,
procesov, aplikacii ¢i dat prebiehajicu formou opakovaného vykondvania styroch
zakladnych etap, ktoré mozno tizko prepojit s ¢innostami sivisiacimi s implementéa-
ciou a naslednym fungovanim systému ISMS, a to nasledovne:

« PLAN (Naplanuj) — ustanovenie ISMS,
DO (Vykonaj) — zavedenie a prevadzka ISMS,
CHECK (Kontroluj) — monitorovanie a preskimavanie ISMS,
ACT (Jednaj) — udrzba a zlepsovanie ISMS .

67 angl. Information Security Management System.
"Tiez zndmy pod pojmom Demingov model.
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Aplikdcia PDCA cyklu na ¢innosti realizované v suvislosti so systémom ISMS je

schematicky zndzornend na obr.[I.2] popis jednotlivych krokov nasleduje.

PLAN

Zucastnené l USTANOVENIE ISMS Zucastnené
strany strany
Do ZAVEDENIE A UDRZBA A
PREVADZKA ISMS ZLEPSOVANIE ISMS ACT
Bezpeénost
informacii, Riadena
. —} MONITOROVANIE o
G bezpeénost
SRELELY A PRESKUMAVANIE | GO
a ocakavania ISMS informacii

CHECK

Obr. 1.2: Previazanost PDCA modelu s ISMS [10].

Ustanovenie ISMS

V réamci prvej etapy celého procesu ISMS je dolezité upresnit rozsah a vymedzit
hranice, ktorych sa riadenie informacnej bezpecnosti tyka. Na zdklade vysledkov
vykonaného ohodnotenia rizik je stanovené manazérske zadanie a tiez je realizo-
vany navrh nevyhnutnych bezpec¢nostnych opatreni, ktorych cielom mé byt zvysenie

trovne bezpecnosti informécii v nadviznosti na implementéaciu systému ISMS. [11]
Zavedenie a prevadzka ISMS

Sucastou druhej etapy ISMS je systematicka a efektivna implementacia vybranych
bezpecnostnych opatreni. [11]

Monitorovanie a preskumavanie ISMS

Zavedeny systém ISMS, plnenie jednotlivych tloh v ramci vykondvanych c¢innosti
a dosahovanie stanovenych cielov musi byt pravidelne sledované a nasledne vyhod-
nocované. Za ucelom nasledného zlepsenia systému ISMS je dolezita spatnd vazba
vyhodnotenia prebiehajicich procesov a ¢innosti. Hlavnym cielom tejto etapy je teda
sledovanie a ohodnocovanie dostato¢nych i neuspokojivych prvkov riadenia bezpec-

nosti informécii. [I1]

Udrzba a zlepSovanie ISMS

Na zaklade vystupov predchadzajiceho kroku v podobe zisteni a moznych nalezov

z prebiehajiceho monitorovania ISMS st realizované ¢innosti za tic¢elom zlepSovania
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systému ISMS. V ramci zaverecnej etapy PDCA cyklu st zavadzané dodatocné opat-
renia a/alebo zjednané iné napravy s cielom celkového zlepSenia efektivity a G¢innosti

zavedeného systému a odstranenia zistenych slabin a nedostatkov. [11]

V aktualne platnej verzii norm CSN ISO/IEC 27001 z r.2014, ktora pred-
stavuje hlavny vychodiskovy podklad pri pisani tejto prace, sice nie je obsiahnuta
vyslovna definicia samotného PDCA cyklus, ako tomu bolo v predoslych verziach
tejto normy, no i napriek tomu je mozno definiciu a popis vSetkych casti procesu
ISMS (v navéiznosti na PDCA cyklus) néjst aj v samotnej struktire normy 27001.

Mapovanie jednotlivych kapitol tejto normy na vyssie uvedené procesy PDCA cyklu
uvadza tab.[1.2

Tab. 1.2: Mapovanie normy ISO/IEC 27001 na PDCA cyklus.

PLAN 4. Suvislosti v organizacii | Kontext organizacie

Rozsah ISMS

5. Veduce postavenie Vedtice postavenie a zavizok

Politika

Organizac¢né roly, zodpovednost a pravo-
moci

6. Planovanie Postdenie rizik informacnej bezpecénosti
Osetrenie rizik informacnej bezpecnosti
Ciele informacnej bezpecnosti a plany ich
dosiahnutia

7. Podpora Kompetencie a povedomie

Komunikacia

Dokumentované informécie

DO 8. Prevadzka Planovanie a riadenie prevadzky
CHECK | 9. Vyhodnotenie Monitorovanie, meranie, analyza a vyhod-
vykonnosti notenie

Interny audit

Preskimavanie managementom

ACT 10. Zlepsovanie Nezhoda a napravné ¢innosti

Podrobny rozbor a popis jednotlivych kapitol normy ISO/TEC 27001, ich obsah
a poziadavky z nich vyplyvajice budu sucastou nasledujicej kap.[1.4]

8V ¢ase pisania tejto zdvereénej préace je znama uz aj norma ISO/IEC 27001:2022, ktora bola
k obdobiu 10/2022 vydan4 v anglickom jazyku, a ktord sa v priebehu nastévajiceho obdobia stane
néstupcom este stéle aktudlne platnej normy ISO/IEC 27001:2013.
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1.4 Struktdra poziadaviek normy I1ISO/IEC 27001

Tato kapitola prindSa blizsi popis a rozbor jednotlivych kapitol normy ISO/TEC
27001. Informacie, ktoré st obsahom tejto kapitoly, autorka prace nadobudla praxou
a tiez vdaka ti¢asti na certifikovanych skoleniach?| zameranych na problematiku ISMS
a suvisiacich oblasti. Z tohto dovodu nie st pri popise niektorych faktov uvadzané
zdroje literatury, nakolko autorka cerpala pri pisani kapitoly primarne zo svojich
vlastnych znalosti a vedomosti.

Prvé tri casti normy (a to konkrétne Casti postupne s ndzvom ,predmet normy“,
,=hormativne odkazy“, ,terminy a definicie“) neobsahuju konkrétne poziadavky na
implementaciu systému ISMS, ale poskytuju tvodné slovo k dalsim kapitolam, ktoré
jednotlivé poziadavky dalej popisuji. Z tohto dévodu je pre tucely tejto prace norma

27001 [12] podrobne rozoberand az od svojej Stvrtej Casti.

1.4.1 Kapitola 4 — Savislosti v organizacii
Kontext organizacie

Kazda organizacia musi identifikovat vsetky vniitorné a tiez vonkajsie faktory, ktoré
st relevantné z pohladu ISMS, a ktoré tak mo6zu urcitym spdsobom ovplyvnif ocaka-
vané vystupy implementovaného systému ISMS. Externé faktory prichadzaji z von-
kajsieho okolia organizacie, su to napr. platna legislativa, pravne predpisy, socidlne
a kultirne aspekty spolocnosti, ekonomicka a politicka situacia statu apod. Medzi
interné faktory mozno radif organizacnu struktiru ako celok, jednotlivych zamest-
nancov, nastavené rozhodovacie procesy v spolo¢nosti, projektové riadenie, zavedené
kultary a principy a mnohé iné.

Pri skimani kontextu organizacie nesmu byt opomenuté ani vSetky relevantné
zainteresované strany, ktoré su v urcitom postaveni voci organizacii a na ktorych
potreby a ocakavania musi organizacia prihliadat pri svojich c¢innostiach. Su to
napr. klienti, koncovi uzivatelia poskytovanych sluzieb, zamestnanci, dodéavatelia,
obchodni partneri, konzultanti ¢i dalsie autority. Vsetky tieto zainteresované strany
maju svoje urcité poziadavky voci organizacii, a to samozrejme aj v kontexte zais-

tenia pozadovanej urovne bezpecnosti informacii.

Rozsah ISMS

Dalsou poziadavkou stvrtej kapitoly normy ISO/IEC 27001 je definovanie rozsahu,

v akom bude cely systém ISMS implementovany a udrziavany. Pred zavedenim

9Napr. ispesne absolvované gkolenie od spolo¢nosti Tayllorcox s ndzvom ISO 27000 Foundation

zakoncené certifika¢nou skuskou.
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ISMS musi organizacia tento rozsah definovat a patricnym sposobom dokumentovat.
Definovany rozsah urcuje, na aké vsSetky c¢innosti sa implementovany systém ISMS
bude vztahovat — mdze sa jednat o celtl organizaciu a vsetky jej ¢innosti alebo mdoze
pokryvat len urciti cast organizacie a jej konkrétne Specifické ¢innosti.

Pri definovani rozsahu ISMS je potrebné prihliadat na vsetky skutocnosti rele-
vantné pre vymedzeny kontext organizacie, konkrétne je nutné brat do tvahy:

o vsSetky interné a externé faktory tvoriace kontext organizicie,

« poziadavky a ocakavania vSetkych zainteresovanych stran,

o vzajomné zavislosti a vzfahy medzi ¢innostami organizacie a aktivitami, resp.

¢innostami dalsich relevantnych stran (napr. dodévatelia, zdkaznici, .. .).

1.4.2 Kapitola 5 — Vedice postavenie
Vediice postavenie a zavazok

Top management organizacie musi preukazat podporu pri budovani ISMS, vo svojej
vodcovskej pozicii musi byt prikladom pre ostatnych ¢lenov/zamestnancov organi-
zacie pri dodrziavani zasad a principov implementovaného ISMS. Norma definuje
niekolko zasad, pomocou ktorych, pokial budi dodrzané, moze top management
organizacie preukazaft plnt podporu systému ISMS. Top management by predovset-
kym mal:

o zaistit, aby boli zavedené politiky ISMS spoloc¢ne s o¢akavanymi cielmi,

o zaistit, aby bol ISMS integrovany spolo¢ne s dalsimi procesmi (napr. BCMSIT_U[),

o poskytnutf zdroje, ktoré si potrebné pre zavedenie a udrziavanie ISMS,

« informovat o dodlezitosti bezpec¢nosti informacii,

« monitorovat, ¢i zavedeny systém dosahuje pozadované vysledky,

o zabezpecif kontinuadlne zlepSovanie procesov a

e podporovat dalsie riadiace role v organizacii.

Politika

Ako bolo uvedené uz v predoslej poziadavke, vedenie organizacie musi zaistit, aby
bola v organizacii zavedena politika informacnej bezpecnosti. Jednd sa o dokument
(resp. subor viacerych dokumentov), ktory blizsie Specifikuje poziadavky a zasady
na riadenie bezpecnosti informacii v ramci organizacie. Politika informacnej bezpec-
nosti musi byt v stlade so zameranim ¢innosti organizacie a musi definovat ciele,
ktoré maji byt v oblasti bezpecnosti informécii dosiahnuté. Jednd sa o primarny
dokument, ktory moze byt dalej rozvijany dalsimi podrobnejsimi, Specificky zame-

ranymi politikami (napr. smernicami, pracovnymi postupmi apod.).

10Gystém riadenia kontinuity previdzky, z angl. Business Continuity Management System.
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Medzi poziadavkami prilohy A normy ISO/IEC 27001 je definovanych celkom
15 dokumentov rozvijajucich politiku informacnej bezpecnosti, ktoré ale moézu byf,
s prihliadnutim na Specifické potreby konkrétnej organizacie, doplnené o dalsie rele-
vantné podklady.

Organizacné roly, zodpovednost a pravomoci

Vedenie spolocnosti musi dalej zaistif, aby boli stanovené zodpovednosti a pravo-
moci v oblasti bezpec¢nosti informacii a aby boli urcené osoby, ktoré budu zastavat
specifické role a plnit dolezité ilohy v kontexte bezpecnosti informacii v zavedenom
systéme ISMS.

1.4.3 Kapitola 6 — Planovanie
Posudenie rizik informacnej bezpecnosti

Kazd4a organizacia by mala navrhnif, implementovat a realizovat proces postudenia
rizik za ucelom identifikacie moznych neziaducich rizik, ktoré by sa mohli vyskytnut
na aktivach organizacie pri vykonavani prevadzkovanych ¢innosti. Za tymto tc¢elom
je potrebné, aby organizacia navrhla metodiku postudenia rizik a nasledne realizovala
postudenie v sulade s touto metodikou. Problematike postdenia rizik sa podrobnejsie
venuje kap.[1.5] tejto prace.

Osetrenie rizik informacnej bezpecnosti

Jednym z krokov postdenia rizik je stanovenie hranice akceptovatelnosti jednotli-
vych rizik, ktora urcuje, aké z identifikovanych rizik mozu byt prijaté a naopak pre
ktoré z nich musia byt navrhnuté a nasledne zavedené napravné opatrenia, aby bola
ich hodnota zniZena aspon na droven prijatelnosti.
Neodmyslitelnou sticastou fazy osetrenia rizik je navrh planu pre zvladanie rizik,
ktory musi obsahovat:
o identifikované rizika a ich hodnotu (mieru rizika) stanoveni podla aplikovane;
metodiky pre posudzovanie rizik,
« opatrenia, ktoré je potrebné zaviest za tcelom znizenia miery rizika, pokial
tieto rizika nespiﬁajfl podmienku pre akceptovanie,
e osobu zodpovedni za implementaciu navrhovanych osetrujtcich opatrent,
o zdroje, ktoré st potrebné pre zavedenie a nasledné udrziavanie osetrujucich
opatreni a
o Casovy ramec pre zavedenie tychto opatreni.
Pri navrhovani a naslednom zavadzani osetrujuicich opatreni je cielom znizit riziko

na ¢o najmensiu moznu uroven, idedlne eliminovat dané riziko uplne. V praxi sa
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ale castokrat stretavame so situaciou, kedy uplna eliminacia urcitého rizika nie je
mozné, a hovorime vtedy o tzv. rezidudlnom (zostatkovom) riziku. Jedn4 sa o riziko,
ktoré vznikne z povodne identifikovaného rizika po zavedeni ndpravnych opatreni.
Za predpokladu, Ze opatrenia pre osetrenie daného rizika boli navrhnuté spravne,
je miera rezidualneho rizika nizsia nez miera rizika povodného. Miera rezidualneho
rizika sa nasledne opat porovnd s nastavenou hranicou pre akceptovatelnost rizika
a posudi sa, ¢i uz je mozné takéto riziko prijat, alebo je potrebné navrhnit a zaviest
dalsie opatrenia pre znizenie tohto rizika.

Cely proces oSetrenia rizik identifikovanych v rdmci postudenia rizik musi byt
dostatocne a vhodnym sposobom dokumentovany, spolo¢ne s navrhovanymi a zava-

dzanymi opatreniami, ktoré musia byt sucastou prehlasenia o aplikovatelnosti.

Ciele informacnej bezpecnosti a plany ich dosiahnutia

Proces riadenia bezpecnosti informécii vyzaduje jasne definované ciele, ktoré chce
organizacia zavedenim systému ISMS dosiahnut. Tieto ciele by mali byt:

o navrhnuté v silade s definovanou politikou bezpecnosti informaécii,

« meratelné, aby bolo mozné posidit (s)plnenie tychto cielov,

« vsulade s poziadavkami organizacie na bezpecnost informécii a tiez s vystupmi

postdenia a nasledného osetrenia rizik,

e komunikované zamestnancom organizacie,

o pravidelne aktualizované

» a dokumentované.
Pri definovani cielov je potrebné prihliadat na konkrétny kontext ISMS, ktory bude
pre kazdu organizaciu jedinecny. Aby bolo mozné ciele definovat ¢o najvhodnejSim
sposobom, je nutné brat do ivahy Specifické ¢innosti organizacie, jej aktivity, pozia-
davky na ochranu a bezpecnost informacii proti ich zniceniu, kradezi, zneuzitiu atd.
Tieto ciele mozu byt navrhnuté za tcelom:

e zvySenia miery stuladu s pravnymi a legislativnymi poziadavkami,

o eliminécie vyskytu bezpecnostnych udalosti a incidentov,

» zamedzenia narusenia bezpecnosti informécii a prevadzkovanych informac¢nych

systémov a sieti, atd.

Za ucelom efektivneho dosahovania definovanych cielov je ziaduce, aby organizacia
navrhla plan pre ich dosahovanie. Tento plan by mal obsahovat nielen samotné ciele,
ktoré maju byt dosiahnuté, ale tiez jednotlivé kroky, ktoré je potrebné podniknuf pre
dosiahnutie Specifikovanych cielov. Okrem uvedeného by mal plan dalej obsahovat:

o definiciu zdrojov potrebnych pre vykonanie jednotlivych krokov,

o osoby zodpovedné za vykonanie jednotlivych krokov,

e Casovy ramec na dosiahnutie definovaného ciela,
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e postupy, na zaklade ktorych bude mozné vysledky ohodnotif a tym tiez posudit

dosiahnutie daného ciela.

1.4.4 Kapitola 7 — Podpora

Kompetencie a povedomie

Organizacia musi urc¢it osoby a ich kompetencie, ktoré budi mat vplyv na troven
bezpecnosti informacii. Je ziadtce, aby boli tymto osobam priradené kompetencie
a povinnosti s prihliadnutim k ich vzdelanosti a aby bola iroven ich vedomosti dalej
rozvijana. Tieto osoby, ktoré si pri vykone svojich ¢innosti akymkolvek zapojené do
procesov navrhovania, zavadzania ¢i udrziavania ISMS, by mali vo vSeobecnosti:
mat povedomie o poziadavkich normy ISO/IEC 27001,

o porozumief zakladnym konceptom, technikdm a procediram pre zvySovanie

bezpecnosti informécii,
o byt schopné identifikovat a analyzovat mozné rizika bezpecnosti informacii
a nasledne navrhnit proces osetrenia tychto rizik v silade s bezpecnostnymi
poziadavkami definovanymi prilohou A normy ISO/IEC 27001 a postupmi,
ktoré definuje norma ISO/IEC 27002,
o mat dostatoéné povedomie o pouzivanych technolégiach a tiez vediet spravne
vyhodnotit poziadavky na ich primerané zabezpecenie.
Aby bolo mozné v ramci interného prostredia organizacie zaistif potrebni mieru
bezpecnosti informécii, je dolezité, aby mali jednotlivi zamestnanci, resp. uzivatelia
dostatocné povedomie a dodlezitosti bezpecnosti informacii a vsetkych stvisiacich
aspektoch, a to aj vedomost o moznych nepriaznivych nasledkoch, ktoré mézu nastat
v pripade, ze bezpecnost informécii nebude dosahovat pozadovant troven. Organi-
zacia by preto mala navrhnit program pre zvysovanie bezpecnostného povedomia
zamestnancov a vytvarat im vhodné podmienky pre dalsie rozsirovanie ich vedomosti
v oblasti bezpecnosti informacii, napr. realizaciou skoleni zamestnancov, podporou
ich samovzdelavania, informovanim o délezitosti bezpecnosti informécii. Zvysovanie
bezpecnostného povedomia by malo predstavovat neustaly proces, a preto by tieto

aktivity mali byt realizované opakovane, v pravidelnych ¢asovych intervaloch.

Komunikacia

Organizacia musi zaistit, aby boli vSetky relevantné zainteresované strany dostatocne
informované o zavedeni a realizovani ISMS organizaciou. Pre splnenie tejto pozia-
davky musi preto organizacia vhodnym spdsobom komunikovat, a to jednak interne
(zamestnanci), a taktiez i navonok (zdkaznici, doddvatelia, partneri, autority atd.)

so vsetkymi zainteresovanymi stranami.
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Dokumentované informacie

Ako uz bolo popisané v predchadzajucich castiach, pre ucely zavedenia a prevadz-
kovania systému ISMS je nevyhnutné taktiez zalozit a viest dokumentaciu, ktord
bude systém ISMS vhodnym sposobom zaznamenévat a podporovat. Rozsah a forma
tejto dokumentacie bude zavisiet vzdy na Specifickom kontexte aktivit vykonavanych
v ramci pdsobenia konkrétnej organizacie. Avsak norma ISO/TEC 27001 definuje nie-
kolko povinnych dokumentov, ktoré musia byt stcastou bezpec¢nostnej dokumentacie
kazdej organizacie. Medzi tieto dokumenty patria konkrétne:

o dokumentécia rozsahu ISMS,

o metodika pre posudzovanie rizik a ich nasledné zvladanie,

« ciele informacnej bezpecnosti,

e prehlasenie o aplikovatelnosti,

o dokumentované informacie o vysledkoch monitorovania hodnotenia vykonnosti
a efektivnosti zavedeného ISMS,

e spravy z vykonaného interného auditu a preskimania vedenim organizacie,
spolo¢ne s dokumentaciou planov a navrhovanych opatreni pre odstranenie
zistenych nedostatkov.

Tieto povinné dokumenty moze dalej organizacia doplnit o niekolko dalsich doku-
mentov, akymi mozu byt napr. rozne pravidla a pracovné postupy, prirucky, navody
¢i manudaly, ktoré budi vhodnym sposobom podporovat povedomie jednotlivych
zamestnancov a cely proces riadenia bezpecnosti informacii v organizacii.

Organizacia musi nasledne zabezpecit, aby bola vsetka vytvorena dokumentacia

udrziavana vzdy v aktualnom stave a aby vhodne a dostatocne reflektovala vsetky
aspekty vyznamné pre systém ISMS danej organizacie. Vsetka vytvorena dokumen-
tacia musi byt vo vhodnom formate dostupna vsetkym zainteresovanym osobam,
ktoré akymkolvek sposobom zasahuji do kontextu ISMS organizacie. Musi byt tiez
zaistena integrita a dovernost vytvorenej a udrziavanej dokumentécie, ¢o znamena,
ze organizacia musi zabezpecif, aby bola dokumentécia chranenéd proti neopravne-

nym modifikacidm a zneuzitiu zo strany neopravnenych subjektov.

1.4.5 Kapitola 8 — Prevadzka
Planovanie a riadenie prevadzky

Organizécia by mala dostatocnym a vhodnym sposobom pldnovat, implementovat
a kontrolovat procesy suvisiace s riadenim bezpecnosti informécii, aby bolo mozné
dosiahnut vsetky ciele stanovené v tejto oblasti. Za tymto ti¢elom musi organizacia
navrhnut a realizovat vhodné aktivity, aby bolo mozné predchédzat, idealne tiplne

zamedzif, vzniku moznych neziadtucich rizik bezpecnosti informaécii, alebo v pripade
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vyskytu tychto rizik nasledne znizit ich nepriaznivé dopady na aktiva alebo ¢innosti
organizacie.

Organizacia musi taktiez planovat zmeny s prihliadnutim na mozné rizika, ktoré
mozu v dosledku zavedenia tychto zmien vzniknit. Po zavedeni akejkolvek zmeny je
nutné opakovane realizovat postdenie rizik a v pripade potreby tiez navrhnuit dalsie

opatrenia za uc¢elom odstranenia novych identifikovanych rizik.

1.4.6 Kapitola 9 — Vyhodnotenie vykonnosti
Monitorovanie, meranie, analyza a vyhodnotenie

Zavedeny systém ISMS v ramci organizacie je potrebné monitorovat a nésledne
vyhodnocovat jeho efektivnost. Za tcelom splnenia tejto poziadavky je potrebné
stanovit to, aké podklady, v akom rozsahu, kedy a akym spdsobom budd monitoro-
vané a nasledne analyzované za tcelom findlneho vyhodnotenia efektivnosti ISMS.
Medzi sledované parametre mozno zaradif napr. vyskyt a pocetnost bezpecnost-
nych udalosti a incidentov, mieru plnenia stanovenych cielov bezpecnosti informacii,
zistené zranitelnosti aktiv organizacie atd. Vsetky informaécie ziskané v procese moni-
torovania organizacia nasledne analyzuje a vyhodnocuje, aby bolo mozné urcit, kde,
v akych miestach systému ISMS je nutné realizovat zmeny. Vysledky tejto analyzy
spolo¢ne s navrhovanymi zmenami musia byt dokumentované.

V suvislosti s diskutovanim problematiky monitorovania a nasledného vyhodno-
covania tcinnosti a efektivnosti ISMS je vhodné spomentt standard ISO/TEC 27004,
ktory obsahuje navodné postupy prave pre tieto ucely (vid tab..

Interny audit

Prevadzkovany systém ISMS by mal byt v pravidelnych intervaloch preskiimavany.
Prostrednictvom vykonaného interného auditu moze organizacia ziskat informacie
o tom, do akej miery st splnené poziadavky normy ISO/IEC 27001, o ktorych plne-
nie sa organizacia usiluje prave implementaciou systému ISMS. Pre kazdy interny
audit musi byt definovany rozsah, tj. ktoré aktivity a ¢innosti budu preskimavané
a hodnotené, a tiez kritérida, pomocou ktorych sa bude vyhodnocovat dodrziava-
nie stladu s poziadavkami normy ISO/TEC 27001, pripadne s inymi poziadavkami
(napr. legislativne poziadavky, zmluvy so zdkaznikmi apod.).

Auditor vykondvajuci interny audit bezpecnosti informacii v ramci organizécie
musi mat dostatocné znalosti v oblasti riadenia bezpecnosti informécii a jeho ¢innost
v zmysle vykonavania auditu musi byt nezavisla od ¢innosti, ktoré si tymto auditom
preskiimavané. Moze sa jednat o osobu z vnutorného prostredia organizacie alebo

sa moze organizacia rozhodnut vyuzit sluzby externych auditorskych firiem.
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Vysledky vykonaného auditu slizia organizacii k postdeniu, ¢i a do akej miery
st dodrziavané poziadavky kladené na systém ISMS. Na zaklade zisteni auditu sa
moze organizacia rozhodnuf, aké zmeny za tcelom napravy zistenych nedostatkov
v ramci systému ISMS je potrebné prijat. Vysledky auditu st nasledne vhodnym

a prehladnym spdsobom prezentované vedeniu organizacie.

Preskiimavanie managementom

Vedenie organizacie by malo v pravidelnych intervaloch preverovat zavedeny systém
ISMS, aby bolo mozné overif jeho vhodnost a efektivnost vzhladom k poziadavkam
a cielom, ktoré maja byt dosiahnuté. Pri preskimavani musi brat vedenie spolo¢nosti
do uvahy:
e cinnosti a kroky, ktoré boli vykonané od posledného realizovaného preskiimania
systému ISMS,
« zmeny, ktoré sa vyskytli v prostredi (internom aj externom) organizécie,
o hodnotenie vykonnosti informacnej bezpecnosti (napr.vo forme reportovace;
spravy z vykonaného auditu),
« spatnd vazbu od zainteresovanych stran,
o vysledky postdenia rizik s prihliadnutim na mieru dodrzania navrhnutého
planu pre osetrenie identifikovanych rizik,
e moznosti dalSieho zlepsovania.
Vystupom preskiimania vedenim organizacie s zistenia ohladom potrebnych zmien
a napravnych opatreni, ktoré by bolo vhodné prijat a zaviest za tcelom zvysenia

vykonnosti a efektivnosti zavedeného systému ISMS.

1.4.7 Kapitola 10 — ZlepSovanie
Nezhoda a napravné Cinnosti

V pripade zistenia, ze s pomocou zavedeného systému ISMS organizacia nedosahuje
a v dostatocnej miere neplni vSetky relevantné poziadavky, je nevyhnutné podniknit
kroky vedice k odstraneniu zistenych nedostatkov. V niektorych pripadoch vsak nie
je mozné v plnom rozsahu vsetky zistené nedostatky odstranit iplne. Je ale potrebné
navrhnut také napravné opatrenia, pomocou ktorych bude mozné zmiernit neziadice
nasledky plyntice z nedostato¢ného siladu so stanovenymi poziadavkami.

Vsetky zavedené napravné opatrenia musia byt riadne a vhodnym spdsobom
dokumentované a musia byt hodnotené vzhladom k cielu, ktorym je zaistenie dosta-

tocného siladu so vsetkymi stanovenymi poziadavkami.

32



1.5 Riadenie rizik bezpecnosti informacii

Vsetky organizécie si v ramci vykonavania svojich pravidelnych ¢innosti stanovuju
a definuju vlastné jedinecné ciele, ktoré sa snazia spravnou a doslednou realizaciou
tychto ¢innosti dosiahnut. Pri vykonavani akejkolvek z tychto planovanych ¢innosti
sa moze v zamyslanom fungovani organizacie vyskytnif neocakavany priebeh, ktory
sa prejavuje ako urcité riziko. Aby bolo mozné predchadzat vzniku takychto neistych,
neocakavanych situacii, je ziadtce, aby organizacia priebezne kontrolovala, zaistovala
a minimalizovala vyskyt takychto neziadicich udalosti. Kompletny proces, ktorého
cielom je zistenie, kontrola a nasledna minimalizacia ¢i idealne eliminacia udalosti,
ktoré mozu ovplyvnovat urcity subjekt, sa nazyva riadenie rizik [13].

Riadenie rizik predstavuje proces systematického vyhladavania, posudzovania,
hodnotenia a odstranovania neistot [14]. Riadenie rizik by malo byt nepretrzitym
procesom, pocas ktorého je nutné:

o stanovit kontext ¢innosti organizacie, ktoré si hlavnym zaujmom postudenia,

o dalej identifikovat a vyhodnotit rizika,

o mnasledne vytvorif plan pre zvladanie identifikovanych rizik

« a nakoniec osetrif rizika predstavujice najvacsiu hrozbu pre ¢innosti organi-

zacie v podobe neziadtuceho poésobenia a najzavaznejsiecho dopadu na chranené
aktiva a procesy.
Riadenie rizik ako systematicky proces teda umoznuje analyzovat, ¢o nepriaznivé sa
moze vyskytnit a aké mozu byt pripadné neziadtce dosledky, pred rozhodnutim,
¢o (aké kroky) a kedy (v akom casovom obdobi) by sa malo uskuto¢nit za tcelom

redukcie rizika na prijatelni droven [6].

1.5.1 Proces riadenia rizik

Proces riadenia rizik sa sklada z niekolkych dielc¢ich casti, krokov, ktoré je potrebné
vykonat v presne definovanom slede. Riadenie rizik zahfnia nasledujtce procesy [14]:
« stanovenie kontextu,
 posudzovanie rizik, ktoré zahtna (pod)kroky identifikdcie, analyzy a nasledného
hodnotenia rizik,
e a oSetrenie, resp. zvladanie zistenych rizik.
Po vykonani vyssie uvedenych zakladnych krokov je nésledne do celého procesu
zavedené monitorovanie a preskimanie rizik, komunikacia rizik a nakoniec pripadna
akceptacia tych rizik, ktoré vyhovuju kritériam prijatelnosti. Cely priebeh procesu
riadenia rizik, tak ako ho popisuje norma ISO/IEC 31000, je zobrazeny na obr.[L.3|
Cielovy koncept metodiky hodnotenia rizik, ktorej navrh je sticastou tejto prace

(vid dalej v kap.[2.1]), sa zameriava na dve najddlezitejsie Casti, a to posudenie rizik
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Obr. 1.3: Proces managementu rizik podla normy ISO/TEC 31000 [14].

a ich nésledné osetrenie. Tieto hlavné casti je mozné dalej rozdelit na Styri fazy,
ktorymi st postupne identifikdcia, analyza, hodnotenie a nakoniec zvladanie takto
identifikovanych a ohodnotenych rizik. Podrobnejsie ¢lenenie a vzajomni nadvaznost
tychto krokov tiez zachytava obr.[1.3]

Problematike riadenia rizik sa autorka tejto prace venovala uz v ramci svojej
zaverecnej bakalarskej prace, kde sa konkrétne v prvej kapitole tejto prace zamerala
na podrobny popis jednotlivych krokov posudzovania a nasledného zvladania rizik.

Z tohto doévodu preto citatelov odkazujeme na spominant zavereénu pracu [15].



1.6 Pravna uprava kybernetickej bezpecnosti

1.6.1 Pojem kybernetickej bezpecnosti

V kap.[I.] bol blizsie vysvetleny pojem informaénej bezpecnosti. V poslednej dobe
sa vSak casto stretavame tiez s pojmom ,kybernetickd bezpecnost® a mnohi ludia
7ziju v mylnej domnienke, ze oba tieto pojmy za sebou ukryvaju to isté. V skutoc¢nosti
vsak mozno pojem ,kybernetickd bezpecnost* chapat ako podmnozinu informacnej
bezpecnosti, ako je zndzornené na obr.[I.4] a to na zaklade skuto¢nosti, ze informacna
bezpecnost si kladie za ciel ochranovat informéacie v akejkolvek podobe, zatial ¢o
primarnym cielom kybernetickej bezpecnosti je ochrana informacii len v podobe
digitélnej [16].

INFORMACNA BEZPECNOST

KYBERNETICKA

BEZPECNOST

Obr. 1.4: Vzajomny vztah informacnej a kybernetickej bezpecnosti.

Kybernetickda bezpecnost je v dnesnej modernej dobe diskutovand v mnohych
oblastiach Tudského zivota, nakolko sa samotny pojem kybernetickej bezpecnosti
stal tzv. multi-odborovym fenoménom, ktory je vo velkom rozsahu pouzivany nielen
naprie¢ technickymi, ale rovnako tak aj humanitnymi odbormi [I7]. Désledkom
tejto skutocnosti je, ze existuje velké mnozstvo castokrat rozlicnych definicii pojmu
skybernetickd bezpecnost“. Jednou z nich moze byt definicia, kedy je kyberneticka
bezpecnost chapand ako ,siuhrn prdvnych, organizacnich, technickijch a vzdeldvacich
prostriedkov smerujicich k zaisteniu ochrany kybernetického priestoru “ [18], pricom
pod pojmom ,kyberneticky priestor” dalej rozumieme ,digitdalne prostredie umoz-
nujuce vznik, spracovanie a vymenu informdcii, tvorené informacnymi systémami,

sluzbami a sietami elektronickych komunikdcii ‘E.

1Vid §2 pism. a) ZoKB [I].
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1.6.2 Relevantné pravne predpisy

V pravnom prostredi Ceskej republiky je pravna tprava kybernetickej bezpecnosti
zakotvend v dvoch hlavnych pravnych predpisoch, ktorymi si:

« zikon o kybernetické bezpeénosti'?ako primarny predpis narodného prava

Ceskej republiky a

o prevadzacia vyhlaska, konkrétne vyhlaska o kybernetické bezpe(:nosti["f]7

ktora ako sekundarny pravny predpis samotny zakon dalej rozvadza, dopliia

a blizsie specifikuje.
Zakon o kybernetickej bezpecnosti upravuje prava a povinnosti osob, dalej tiez
pravomoci a poésobnost organov verejnej moci v oblasti kybernetickej bezpecnosti
a upravuje zaistovanie bezpecnosti sieti elektronickych komunikacii a informac¢nych
systémov. Medzi jeho hlavné ciele patri:

» stanovit zakladnd troven bezpecnostnych opatreni,

o zlepsit detekciu kybernetickych bezpecnostnych incidentov,

» zaviest hlasenie kybernetickych bezpecnostnych incidentov,

o zaviest systém opatreni k reakcii na kybernetické bezpecnostné incidenty;,

 upravit ¢innost dohladovych pracovisk. [19]

Zakon o kybernetickej bezpecnosti spracovava tiez prislusné predpisy Eurdpskej tinie
— konkrétne sa jedna o transpoziciu medzinarodnej smernice NIS'| do nérodného
prava. Tato smernica tvori zdkladny ramec pravnej upravy kybernetickej bezpecnosti
na urovni medzindrodného eurépskeho prava a jej primarnym cielom je prostrednic-
tvom vysokej trovne bezpecnosti sieti a informacnych systémov zlepsit fungovanie
vnutorného medzinarodného trhu.

V obdobi, odkedy ZoKB vstupil do platnosti a stal sa i¢innym, bol tento zakon
uz niekolkokrat novelizovanﬂ. V roku 2017 boli vydané a schvalené dve obsahovo
vyznamné novely ZoKB, a to prostrednictvom:

« zakona ¢. 104/2017 Sb. s i¢innostou od 1. jila 2017 a

 zakona ¢. 205/2017 Sb. s i¢innostou od 1. augusta 2017.

Az do sucasnej doby prebehlo este niekolko dalsich novelizacii ZoKB, konkrétne
novelizdcia zakonom ¢. 183/2017 Sb., zakonom 35/2018 Sb., zakonom ¢. 111/2019 Sb.,

127 4kon ¢.181/2014 Sb. o kybernetické bezpeénosti a o zméné souvisejicich zdkont [IJ.

13Vyhlagka €. 82/2018 Sb. o bezpeénostnich opatfenich, kybernetickych bezpeénostnich inciden-
tech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
2. )

1 Smernica Eurépskeho parlamentu a Rady (EU) €.2016/1148 zo 6. jila 2016 o opatreniach na
zabezpetenie vysokej spoloénej trovne bezpeénosti sieti a informaénych systémov v Unii [20].

5Novelizacia je proces, v rdmci ktorého je novym pravnym predpisom doplneny ¢ (po)zmeneny
starsi, skor vydany, schvaleny, platny a tc¢inny pravny predpis. Tento novsi pravny predpis, ktorym

je upraveny pravny predpis pdvodny, sa nazyva novela.
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zékonom ¢. 12/2020 Sb., zdkonom ¢. 261/2021 Sb., a aktudlne posledna novelizacia
zékonom ¢. 226/2022 Sb. [19)]

Mimo vyssie uvedenych pravnych predpisov mozno v suvislosti s problematikou
kybernetickej bezpecnosti spomentt aj dalsie zdkony, vyhlasky a nariadenia, ktoré
ich doplitaji. Medzi tieto partia konkrétne:

« vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich

urcujicich kritériich,

o nafizeni vlady ¢é. 432/2010 Sb. o kritériich pro urceni prvku kritické

infrastruktury,

o zakon ¢. 127/2005 Sb. o elektronickych komunikacich a o zméné nékterych

souvisejicich zakont (zdkon o elektronickych komunikacich),

« zakon ¢. 240/2000 Sb. o krizovém fizeni a o zméné nékterych zdkont

(krizovy zakon).

1.6.3 Struktira opatreni podla vyhlasky ¢. 82/2018 o kyberne-

tickej bezpecnosti

Zakon ¢.181/2014 o kybernetickej bezpecnosti (ZoKB) stanovuje povinnosti oséb
a organov verejnej moci v oblasti kybernetickej bezpecnosti. Vyhlaska ¢. 82/2018
o kybernetickej bezpecnosti (VoKB) predstavuje prevadzaci predpis k uvedenému
zakonu, ktory tento primarny pravny predpis dopliia a dalej rozvija. VoKB stano-
vuje sposoby a postupy pre zaistenie bezpecného prostredia pre informacné systémy,
siete a sluzby v ramci tizemia Ceskej republiky. Tato vyhldska mé za ciel minimali-
zovat rizikd spojené so zneuzitim informécii a ohrozenim dostupnosti poskytovanych
informacénych sluzieb. VoKB konkrétne pojednéva o:

« povinnostiach subjektov, ktori disponuju pristupom k informac¢nym systémom
a sietam, a ktori su povinni zaistif odpovedajicu troven bezpecnosti tychto
systémov a sieti,

e tvorbe bezpecnostnych opatreni pre ochranu informac¢nych systémov a sieti,

e povinnostiach v pripade vyskytu nepriaznivych incidentov v oblasti kyber-
netickej bezpecnosti, akymi st nahldsenie vzniknutého incidentu prislusnym
ﬁradomE] a spolupraca pri jeho naslednom rieseni,

o zakladnych poziadavkach na kyberneticki bezpecnost v oblasti spravy infor-
macnych systémov a sieti. [19]

Ustanovenia tejto vyhlasky st rozhodujice pre kazda organizaciu ¢i subjekt, ktory
v ramci svojich ¢innosti spracovava citlivé informécie a/alebo poskytuje sluzby inym

subjektom prostrednictvom internetu ¢i inych sieti.

16Takymto tradom je na tizem{ Ceskej republiky hlavny regulacny organ v oblasti kybernetickej

bezpe¢nosti — Narodni tifad pro kybernetickou a informaéni bezpecnost (NUKIB).
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Ako bolo uvedené vyssie, VoKB, okrem iného, Specifikuje tiez zakladnu struktiru
bezpecnostnych opatreni, ktoré by mali vSetky povinné subjektym pri zavadzani
a prevadzke systému ISMS implementovat, aby bola dosiahnuta dostatocna droven
bezpecnosti informacii v prevadzkovanych siefach a informacnych systémoch.

Pod pojmom bezpecnostné opatrenie rozumieme ,,ochranné opatrenie pre zaiste-
nie bezpecnostnijch poziadaviek kladengch na systém“[22]. VoKB deli bezpe¢nostné
opatrenia na dve zakladné kategérie, a to opatrenia organizac¢né a technické, ktoré vo
svojich jednotlivych ustanoveniach blizsie Specifikuje a podrobne vysvetluje. Medzi
organizacné opatreniaEIpatri:

» systém riadenia bezpec¢nosti informécii,

 riadenie aktiv,

« riadenie rizik,

e organizacna bezpecnost,

e bezpecnostné role,

o riadenie dodavatelov,

e bezpecnost ludskych zdrojov,

o riadenie prevadzky a komunikécii,

e riadenie zmien,

 riadenie pristupu,

 akvizicia, vyvoj a udrzba,

o zvladanie kybernetickych bezpec¢nostnych incidentov a udalosti,

 riadenie kontinuity ¢innosti

« a audit kybernetickej bezpecnosti.

Dalsie ustanoveni vyhlasky specifikuji opatrenia technického charakteru,
konkrétne sa jednd o opatrenia v nasledujucich oblastiach:

o fyzickd bezpecnost,

e bezpecnost komunikacnych sieti,

e sprava a overovanie identit,

 riadenie pristupovych opravneni,

e ochrana pred skodlivym kédom,

» zaznamenavanie udalosti informac¢ného a komunikac¢ného systému, jeho uziva-

telov a administratorov,

o detekcia kybernetickych bezpec¢nostnych udalosti,

ITPovinné subjekty s vietky subjekty, na ktoré sa vztahuji ustanovenia ZoKB a ktoré su
povinné pri svojich ¢innostiach dodrziavat poziadavky definované v tomto zdkone a tiez v jeho
prevadzacej vyhldske (VoKB). Zékon je zdvizny pre vSetky subjekty stanovené v § 3 ZoKB. Stano-
venie konkrétnych organov alebo os6b, na ktoré sa ustanovenia ZoKB vzfahujui, zavisi na splneni

charakteristik alebo kritérii pre urcenie jednotlivych povinnych oséb. [21]
18Vid §3 az §16 VoKB [2].
19Vid §17 az §29 VoKB [2].
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o aplikacna bezpecnost,

o kryptografické prostriedky;,

 zaistovanie trovne dostupnosti informaécii,

o priemyselné, riadiace a obdobné Specifické systémy

 a digitalne sluzby.
Jednotlivé opatrenia VoKB blizsie Specifikuje, ¢im poskytuje povinnym subjektom
spadajicim pod posobnost ZoKB navodny postup, akym spésobom mozu vhodne
zabezpecit svoje informacné systémy a siete tak, aby vzniknuté riesenie bolo v stlade

s poziadavkami ZoKB a jeho prevadzacej vyhlasky.

1.6.4 Minimalne poziadavky na riadenie bezpecnosti informacii

Na tizemi Ceskej republiky pdsobi a zastdva rozhodujiicu tlohu v oblasti kyber-
netickej bezpecnosti regulacny organ, ktorym je Narodni urad pro kybernetickou
a informacni bezpecnost (NUKIB). Ten v ramci vykonavanie svojich kompetencii
vydava aj niekolko navodnych postupov a odporuéeni@] pre povinné subjekty podla
Z0KB, ale tiez pre subjekty, ktoré pod posobnost ZoKB nespadaju.
Pre mnohé subjekty je postacujuce aplikovat zjednodusSené principy, postupy
a doporucenia v oblasti kybernetickej bezpeénosti. NUKIB tieto svoje doporudenia
v publikovanych nédvodnych materidloch [23] deli na dve casti:
« manazérska cast — obsahuje popis procesne orientovanych oblasti, ktoré spra-
vidla zahfnaju popisy postupov, ktoré je v rdmci organizacie potrebné zaviest
a dodrziavat,
o technickd cast — obsahuje konkrétne navody pre zaistenie minimalnej drovne
zabezpecenia.
Pre blizsi popis jednotlivych oblasti, konkrétnych cielov a doporuceni pre implemen-

taciu opatreni zaistujucich pozadovanu urovet bezpecénosti informéacii vid [23].

20Vid napr. ,Minimalni bezpe¢nostni standard“[23].
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1.7 Zhodnotenie sii¢asného stavu existujicich rieSeni

v oblasti riadenia rizik informacnej bezpecnosti

V predchadzajucich kapitolach bolo predstavenych a blizsie popisanych niekolko
existujicich standardov a doporuceni v oblasti informacnej a kybernetickej bezpec-
nosti. Velkd pozornost bola venovand najma medzindrodnej norme ISO/TEC 27001,
ktora predstavuje zdkladny ramec pre systém ISMS v oblasti riadenia bezpecnosti
informécii. Dalej boli tiez diskutované pravne aspekty kybernetickej bezpeénosti,
kde bol predstaveny ZoKB spoloc¢ne s jeho prevadzacou vyhlaskou. Ta Specifikuje
niekolko bezpecnostnych (organizacnych a technickych) opatreni, ktoré si subjekty
spadajice pod posobnost ZoKB povinné implementovat, aby bolo mozné dosiahnut
pozadovant droven bezpecnosti informécii.

Tieto, ale aj mnohé iné existujuce riesenia maju jednu hlavni nevyhodu, ktorou
je ich vseobecnost. Predstavuju len akysi ramec, podla ktorého by mal subjekt
postupovat, avsak bez prihliadnutia na Specificky kontext, v ramci ktorého je bezpec-
nost informécii urc¢itého subjektu (napr. organizacie) riesend. Aplikacia vseobecného
postupu nie je nespravna, avSak castokrat moze byf za ticelom naplnenia potrieb
konkrétneho subjektu nedostatocna. Preto je vhodnejsou alternativou pri rieSeni
otazok v oblasti informacnej a kybernetickej bezpecnosti postupovat na zaklade
vlastnych postupov a rieseni vytvorenych ,na mieru, ktoré budu sSpecificky zame-
rané na jedinecny kontext ¢innosti danej organizacie.

Prave z tohto dovodu bude v dalsej cCasti tejto prace predstaveny a podrobne
popisany vlastny navrh metodiky pre posudzovanie rizik informacnej bezpecnosti.
Navrhnuta metodika bola vytvorend s prihliadnutim na Specificky kontext procesov
Spoloc¢nosti, pre ktorti v ¢ase pisania tejto prace autorka vykonava pracovnu ¢innost.
Dalsou stcastou praktickej Casti tejto prace je naslednd implementécia aplikdcie,
pomocou ktorej je mozné prehladne zobrazit vysledky vykonanej analyzy podla

postupu uvedeného v navrhnutej metodike. Aj pre tento tcel existuje dnes uz nie-
kolko r6znych tzv. GRCP riegeni, ako priklad mozno uviest nastroje Archer IRMP?
Erambal?] & ServiceNow?

2LGRC - z angl. Governance, Risk and Compliance — jedna sa o softwarové aplikacie &i nastroje,
ktoré moézu byt vyuzivané napr.k hodnoteniu rizik, kontrole uzivatelskych opravneni a riadeniu
pristupov a tiez k zefektivneniu dodrziavania legislativnych a dalsich poziadaviek.

22Pre viac informécii vid [24].

ZPre viac informécif vid [25].

24Pre viac informécif vid [26].
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2 Prakticka cast

2.1 Vlastny navrh metodiky pre analyzu rizik bezpec-

nosti informacii

Jednou z hlavnych casti tejto diplomovej prace je navrh a popis vlastnej metodiky
pre riadenie rizik, ktora bola vytvorena za tucelom vykonania procesu riadenia rizik
informacnej bezpecnosti v Spolocnosti. Metodika bola navrhnuta s prihliadnutim na
existujuce standardy a odporicania v tejto oblasti, ktoré boli vydané regulacnym
organom posobiacom na tizemi Ceskej republiky (NUKIB), vid napr. [27]. Navrhnuta,
metodika zaroven prebera niekolko casti a krokov z pristupu pre posudzovanie rizik
stanovenom normou ISO/IEC 27005 [6], ktoré ale vhodnym spésobom rozsiruje pre
specificky kontext riadenia rizik v Spoloc¢nosti. V ramci tejto kapitoly budu postupne

vysvetlené jednotlivé fazy riadenia rizik, ktoré boli zo vSeobecného pohladu popisané

v kap.[L.5]

2.1.1 Identifikacia a rozdelenie aktiv

Prvou fazou procesu riadenia rizik informacnej bezpecnosti je posudzovanie rizik,
ktoré zahina postupne identifikdciu a ohodnotenie kontextu riadenia informacne;j
bezpecnosti relevantného pre organizaciu, ktora sa rozhodne posudenie rizik pre
svoje potreby vykonaf.

Prvym a zékladnym krokom komplexného procesu riadenia rizik je identifikacia
aktiv, ktoré spadaji do hodnoteného rozsahu informacnej bezpecnosti. Zakladom
metodiky je preto rozdelenie aktiv na aktiva primarne a podporné, pricom je vhodné
podporné aktiva zdruzovat do logickych celkov. Pre potreby Spolo¢nosti bolo v ramci
metodiky navrhnuté nasledovné rozdelenie aktiv:

e primarne aktiva:

— informacné aktiva — data a informaécie,

— sluzby poskytované zakaznikom — sluzby poskytované Spoloc¢nostou,

e podporné aktiva:

— priestory — lokality, budovy, miestnosti a ich vybavenie,

— fyzické aktiva — technické vybavenie vratane systémového, programového
vybavenia, sietova infrastruktira a jej sucasti,

— aplika¢né programové aktiva — systémy a aplikacie,

— personal — zamestnanci podielajici sa na ¢innostiach Spoloc¢nosti,

— sluzby prijimané od externych dodavatelov — predstavuju sluzby, ktoré si
nevyhnutné k vykondvaniu ¢innosti Spolo¢nosti,

— podporné sluzby prebiehajice interne v ramci Spoloc¢nosti.
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Kompletny zoznamﬂ identifikovanych aktiv Spoloc¢nosti, vratane ich rozdelenia na
primarne a podporné, je stucastou prilohy [A.1]

Hodnotenie aktiv

Hodnotenie aktiv spociva v stanoveni ich hodnoty, ktora sa odvija od hodnotenia
atributov bezpecnostnej triddy (ktorymi st dovernost, integrita a dostupnost)
a z vyznamnosti daného aktiva, ktora reflektuje finanéni hodnotu, resp. ekono-
micky vyznam aktiva z pohladu Spoloc¢nosti. Hodnotenie jednotlivych parametrov
bezpecnostnej triady (dévernost, integrita a dostupnost) sa odvija od hodnotenia
dopadov na aktiva, ktoré spociva v posudeni dopadu na Spolo¢nost v pripade, pokial
budu dané aktiva v dosledku realizacie hrozby nedostupné, pristupné neopravnenym
osobdm a/alebo neopravnenym sposobom modifikované.

Kazdy z parametrov bezpecnostnej triddy je hodnoteny s vyuzitim skaly 1 az 4,
kde nizka hodnota (1) predstavuje nizky dopad na Spolo¢nost v pripade, ze déjde
k naruseniu bezpec¢nostného parametra, naopak vyssia hodnota (4) predstavuje
vysoky dopad. Nasledujiice tabulky [2.1] 2.2 a 2.3 uvadzaji hodnotenie jednotlivych

atribitov spolo¢ne s popisom jednotlivych kategorii.

Tab. 2.1: Stupnica pre hodnotenie dovernosti aktiv.

1 | Nizka Narusenie a/alebo strata dovernosti aktiva nemd ziadny alebo mé

len miniméalny dopad na ¢innosti Spolo¢nosti.

2 | Strednd | NaruSenie a/alebo strata dovernosti aktiva ma uréity (znatelny)

dopad na ¢innosti Spoloc¢nosti.

3 | Vysokd | NaruSenie a/alebo strata dovernosti aktiva mé vyznamny dopad

na ¢innosti Spoloc¢nosti.
e _

Pre kazdé identifikované aktivum Spolo¢nosti si tak urcené celkom 3 hodnoty;,

pre kazdy z parametrov dévernost (C), integrita (I) a dostupnost (A) jedna hodnota
zvlast. Vysledna hodnota odpovedajica hodnoteniu dopadov pre konkrétne aktivum
sa stanovi ako aritmeticky priemer z tychto 3 hodndt, a to nasledovne:

C+I1+A
—s

Neodmyslitelnou stéastou vytvarného katalégu aktiv by mala byt informdcia o vlastnikovi

hodnotenie dopadu = (2.1)

kazdého aktiva. Jednad sa o osobu, ktord je zodpovednd za zaobstaranie aktiva, jeho prevadzku
a tiez za udrziavanie patri¢nej trovne jeho bezpecénosti. Z dévodu zachovania pozadovanej irovne

stikromia Spolo¢nosti viak tato informécia nie je v prilohe uvadzana.
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Tab. 2.2: Stupnica pre hodnotenie integrity aktiv.

Nizka Narusenie integrity (akékolvek poskodenie informadcii, chyby v soft-
ware, chyby personédlu apod.) nem4 ziadny alebo m4 len minimélny

dopad na procesy a ¢innosti Spolo¢nosti, vratane bezpecnosti.

Strednd | NarusSenie integrity (akékolvek poskodenie informécii, chyby v soft-
ware, chyby persondlu apod.) mé ur¢ity (obmedzeny) dopad na
procesy a cinnosti Spolo¢nosti, vratane bezpecnosti. Narusenie
integrity nebude mat bezprostredny vplyv na sluzby poskytované

zakaznikom.

Vysokd | NarusSenie integrity (akékolvek poskodenie informacii, chyby v soft-
ware, chyby persondlu apod.) mé vyznamny dopad na procesy
a ¢innosti Spoloc¢nosti, vratane bezpecnosti. NarusSenie integrity

bude mat vplyv na sluzby poskytované zakaznikom.

Kriticka

Tab. 2.3: Stupnica pre hodnotenie dostupnosti aktiv.

Nizka Narusenie a/alebo strata dostupnosti aktiva nemd Zziadny alebo
m& len zanedbatelny dopad na procesy a sluzby poskytované

Spoloc¢nostou. Nehrozi financné strata.

Strednd | NaruSenie a/alebo strata dostupnosti aktiva moze mat uréity
dopad na procesy a sluzby poskytované Spolo¢nostou. Hrozi nizka
financéna strata. Vypadok pravdepodobne nebude mat bezpro-

stredny vplyv na sluzby poskytované zdkaznikom.

Vysokd | Narusenie a/alebo strata dostupnosti aktiva pravdepodobne bude
maf dopad na procesy a sluzby poskytované Spolo¢nostou. Hrozi
vysoké finanéné strata. Vypadok bude mat pravdepodobne priamy

vplyv na sluzby poskytované zakaznikom.

Kriticka
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Dalsfm krokom v priebehu hodnotenia aktiv je ur¢enie vyznamnosti daného
aktiva. Tato hodnota vyjadruje finanéni hodnotu, resp. vyznam daného aktiva pre
Spolo¢nost. Hodnotenie vyjadruje napr. naklady vynalozené v pripade znicenia alebo
straty aktiva a jeho néaslednej obnovy (resp. nasledného znovuzaobstarania daného
aktiva), alebo zahfnia okrem samotnej hodnoty aktiva aj mozné nadvézujice skody,
ktoré sa mozu sekundarne vyskytnit (napr. pokuty v désledku nefunkénosti daného
aktiva). Vyznamnost aktiva je hodnotend s vyuzitim skdly 1 az 4, popis tychto
Styroch trovni prehladne zobrazuje tab.[2.4]

Tab. 2.4: Stupnica pre hodnotenie vyznamnosti aktiv.

Nizka desiatky az stovky tisic K¢

Strednd | jednotky miliénov K¢

Vysoka | nizsie desiatky miliénov Ké

W N |

Vyslednd hodnota aktiva reflektuje vsetky vyssie popisané parametre, zahina
teda hodnotenie dopadov a tiez hodnotu vyznamnosti daného aktiva. Hodnota aktiva

sa stanovi podla vzorca:
hodnota aktiva = hodnotenie dopadu * vyznamnost aktiva, (2.2)

kde veli¢ina , hodnotenie dopadu“ je stanovena aritmetickym priemerom hodndt pre
dovernost, integritu a dostupnost daného aktiva (vid vztah [2.1]).

Vazby medzi primarnymi a podpornymi aktivami

Pre potreby spravneho identifikovania moznych neziaducich rizik, ktoré mozu na
aktiva posobit, nie je postacujice uvazovat len tie rizikd, ktoré vznikaji (moézu sa
prejavit) priamo na konkrétnych aktivach. Je potrebné uvazovat aj rizikd prenesené,
tzv. sekundarne rizikd majice povod na niektorom z podpornych aktiv, ktoré je
nevyhnutné dalej pre ¢innost aktiva primarneho. Takto vzniknuté riziko sa prejavi
nasledne aj prenesene na primarnom aktive. Z tohto dovodu je potrebné identifiko-
vat vizby medzi aktivami reprezentujice skutocnost, ktoré podporné (prip. ostatné
primarne) aktiva sa podielaji na ¢éinnosti ktorych primérnych aktiv.

Takto urcéené véizby st hodnotené pomocou Styroch parametrov vyjadrujucich
vahu vplyvu podporného aktiva postupne na vsSetky parametre primarneho aktiva,
a to konkrétne na jeho dévernost, dostupnost, integritu a vyznamnost. Vaha vplyvu
je hodnotend na skale 1 az 4, kde nizka hodnota (1) vyjadruje nizky vplyv hod-

noteného aktiva na dovernost, dostupnost, integritu alebo vyznamnost konkrétneho
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primarneho aktiva a naopak vysokd hodnota (4) vyjadruje vysoky vplyv hodno-
ten¢ho aktiva na dovernost, dostupnost, integritu alebo vyznamnost konkrétneho
primarneho aktiva. Priklad mapovania vézieb medzi podpornymi a primarnymi
aktivami v zjednodusenej podobe zobrazuje tab.[2.5]

Tab. 2.5: Priklad mapovania véizieb medzi primarnymi a podpornymi aktivami.

primarne aktivum 1 primarne aktivum 2

c I A \Y% cC I A \%
podporné aktivum 1 | 1 1 1 1 1 1 1 1
podporné aktivum 2 | 1 1 1 1 1 1 1 1
podporné aktivum 3 | 2 2 2 2 2 2 2 2
primarne aktivum 1 | — — — — 1 1 1 1
primarne aktivum 2 | 1 1 1 1 - - = —
podporné aktivum 4 | 2 3 4 3 1 2 2 2

2.1.2 Identifikacia a hodnotenie hrozieb

Dalsfm krokom fazy identifikicie rizik je identifikdcia moznych hrozieb, ktoré mozu
nepriaznivym sposobom ovplyvnit aktiva Spolo¢nosti. Pre tcely identifikacie hrozieb
je vytvoreny kataldg hrozieb, ktorych posobenie je nutné uvazovat, nakolko ich
vyskyt je relevantny vzhladom k prevadzkovanym ¢innostiam v ramci Spolo¢nosti.
Pri vytvarani katalogu hrozieb (a tiez katalégu zranitelnosti, viz kap.2.1.3)) boli
vzaté do uvahy uz existujice zdroje, a to konkrétne zoznam hrozieb (a zranitelnosti)
uvedeny vo VoKB [2] a zoznam hrozieb (a zranitelnosti) uvedeny v norme ISO/IEC
27005 [6], pricom boli vhodne doplnené dalsimi zdrojmi, ktoré reflektuji specificky
kontext ¢innosti Spoloc¢nosti, ako je napr. evidencia incidentov Spolo¢nosti, praktické
sktsenosti zamestnancov Spoloc¢nosti, poziadavky a praktické skiisenosti zakaznikov
a dodavatelov Spolo¢nosti atd. Vytvoreny katalég hrozieb je sucastou prilohy
tejto préace. Identifikované hrozby s v ramci tohto katalégu rozdelené do niekolkych
kategorii v zavislosti na povode danej hrozby.

Jednotlivym hrozbam z katalégu hrozieb je pridelend hodnota na zaklade dvoch
parametrov — pravdepodobnosti vyskytu danej hrozby a dopadu, ktory reali-
zacia danej hrozby pravdepodobne sposobi. Oba tieto parametre si hodnotené po-

mocou 4stupnovej skaly. Kategorizacia hodnot pre parameter pravdepodobnosti vy-
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skytu je blizsie popisand v tab.[2.6)a pre dopad sposobeny danou hrozbou v tab.[2.7]
Nizka hodnota (1) predstavuje mali pravdepodobnost, Ze sa hodnotena hrozba vy-
skytne, resp. nizky dopad, ktory realizacia hrozby spdsobi. Naopak vysoka hodnota
(4) predznamendva velkt pravdepodobnost vyskytu hrozby, resp. velky dopad v
pripade realizacie danej hrozby. Vysledna hodnota hrozby sa z uvedenych dvoch

parametrov stanovi podla vzorca:

troven hrozby = pravdepodobnost hrozby * dopad hrozby. (2.3)

Tab. 2.6: Stupnica pre hodnotenie pravdepodobnosti hrozby.

1 | Nizka Pravdepodobnost realizacie hrozby je zanedbatelna, jej vyskyt nie
je castejsi nez jedenkrat v priebehu 5 rokov.

2 | Strednd | Pravdepodobnost realizacie hrozby je mal, jej vyskyt sa pohybuje
v rozpéti od 1 roku do 5 rokov.

3 | Vysokd | Pravdepodobnost realizdcie hrozby je vysoka, jej vyskyt sa pohy-
buje v rozpéti od 1 mesiaca do 1 roku.

Tab. 2.7: Stupnica pre hodnotenie dopadu hrozby.

1 | Nizky Skody v pripade realizécie hrozby st relativne nizke a nemaji

vplyv na ¢innosti Spoloc¢nosti.

2 | Stredny | Skody v pripade realizicie hrozby st citelné, maji isty vplyv na
¢innosti Spoloc¢nosti, ale m6zu byt s vynalozenim urcitého tsilia

a prostriedkov v akceptovatelnom case odstranené.

3 | Vysoky | Skody v pripade realizacie hrozby st velké, vo velkej miere ovplyv-
nuju ¢innosti Spolocnosti, ale moézu byt s vynalozenim velkého

usilia a prostriedkov odstranené.

4 | Kriticky

Pre kazdu hrozbu z katalégu hrozieb je tiez urceny zdroj hrozby, ktory dant
hrozbu realizuje — udava informaciu o tom, ¢i ma hrozba povod v internom prostredi
Spoloc¢nosti (tj. vnutorny zdroj) alebo posobi z jej vonkajsieho okolia (tj. vonkajsi

zdroj), prip. moze posobit z oboch oblasti. Dalej je pre kazd hrozbu uréeny timysel,
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s ktorym zdroj hrozby tito hrozbu realizuje — imysel poskytuje informéaciu o tom,
¢i zdroj hrozby realizuje hrozbu ndhodne (tj. nAhodny timysel) alebo naopak zdmerne

(tj. zdmerny umysel), prip. je pripustné tiez kombinacia.

2.1.3 Identifikacia a hodnotenie zranitelhosti

Obdobne ako aj v pripade identifikacie a hodnotenia hrozieb, aj pri tvorbe katalégu
zranitelnosti boli vzaté do uvahy existujice standardy a odporucania. Vytvoreny
katal6g zranitelnosti je sucastou prilohy [A.3]

Kazdej zranitelnosti z katalégu zranitelnosti je priradena troven zranitelnosti.
Tato hodnota reflektuje vyznamnost danej zranitelnosti v zavislosti na pravdepo-
dobnosti zneuzitia tejto zranitelnosti niektorou z hrozieb. Urovenl zranitelnosti sa
stanovuje podla 4stupriovej kély, ktord je blizsie popisand v tab.[2.8 Nizka hodnota
(1) predstavuje mali pravdepodobnost, ze hodnotena hrozba sposobi v dosledku zne-
uzitia danej zranitelnosti vysoky dopad. Naopak vysoka hodnota (4) oznacuje velki

pravdepodobnost tspesnosti hrozby pri zneuziti tejto zranitelnosti.

Tab. 2.8: Stupnica pre hodnotenie tirovne zranitelnosti.

1 | Nizka Zranitelnost vObec neexistuje nebo nie je podstatna, jej zneuzitie
niektorou z hrozieb nie je pravdepodobné. St zavedené bezpec-
nostné opatrenia, ktoré su schopné vcas detegovat mozné zranitel-

nosti alebo pripadné pokusy o ich zneuzitie.

2 | Strednd | Zranitelnost je relativne podstatna, méze byt zneuzitd niektorou

z hrozieb, jej zneuzitie je malo pravdepodobné az pravdepodobné.

3 | Vysokd | Zranitelnost je velmi podstatnd, méze byt jednoducho zneuzita

niektorou z hrozieb, jej zneuzitie je pravdepodobné az velmi prav-

depodobné.

4 | Kriticka

2.1.4 Vazby hrozby-zranitelnosti

Pre ucely finalneho stanovenia miery rizika je potrebné definovat Specificky kontext,
v ktorom je dané riziko hodnotené. Tento kontext zahfna nielen jednotlivé identifi-
kované aktiva, hrozby a zranitelnosti, ale skima a hodnoti tiez ich vzajomné vazby

a relevancie.
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Kazda zranitelnost prispieva svojou pritomnostou k zvyseniu pravdepodobnosti
vyskytu jednej ¢i viacerych hrozieb. Pritomnost jednotlivych zranitelnosti je potrebné
vzdy hodnotit vzhladom ku konkrétnemu kontextu hrozba-aktivum, pre ktory sa
miera zranitelnosti stanovuje. To, ktoré identifikované zranitelnosti mozu svojou
pritomnostou prispiet k realizacii ktorych hrozieb, je sithrnne zachytené v matici
»Hrozby vs. zranitelnosti“, ktora je sucastou prilohy [A.4] Jej zjednodusend podoba,
sliziaca pre nazorné vysvetlenie, je zobrazena v tab.[2.9] Reldcie, ktoré sa medzi
jednotlivymi hrozbami a zranitelnostami mézu vyskytnuf, si nasledujice:

e 0% — zranitelnost neprispieva k realizacii danej hrozby, alebo

e 1% — zranitelnost prispieva k realizacii danej hrozby.

Tab. 2.9: Matica vazieb hrozby-zranitelnosti.

Hrozby: 1.hrozba 2. hrozba 3. hrozba 4. hrozba

Zranitelnosti: 1D 1 2 3 4

1. zranitelnost 1 ViHi =1 ViH; =1 ViH3; =0 ViH, =1

2. zranitelnost 2 VoH, =0 VoHy =1 VoHs =0 VoHy =1

3. zranitelnost 3 VaH =0 VaHy =0 VaH; =0 VaH;, =0

4. zranitelnost 4 ViH, =1 ViHy; =1 ViHs; =1 ViH, =0
AP: 0,5 0,75 0,25 0,5

2.1.5 Vazby hrozby-aktiva

Kazda hrozba, ktora je stucastou vytvoreného kataléogu hrozieb, moze neziadicim
sposobom posobit na jedno alebo viac aktiv Spoloc¢nosti. Tato skutocnost je zachy-
tend v matici ,Hrozby vs. aktiva “, ktord je stucastou prilohy [A.5 Jej zjednodusend
podoba, sliziaca pre ndzorné vysvetlenie, je zobrazena v tab.[2.10] Reldcie, ktoré sa
medzi jednotlivymi hrozbami a aktivami mozu vyskytnit, si nasledujice:

e ,,0“ — hrozba nemdze neziadicim sposobom posobif na dané aktivum, alebo

e 1% — hrozba mdze neziadticim sposobom posobit na dané aktivum.

2.1.6 Vazby aktiva-zranitelhosti

Zranitelnost predstavuje slabé miesto (vlastnost) aktiva, ktoré méze byt zneuzité
hrozbou k uplatneniu jej neziadiiceho vplyvu, tj.k realizacii rizika. VSetky mozné
zranitelnosti jednotlivych aktiv, ktoré si zahrnuté vo vytvorenom kataloégu zranitel-

nosti, nemusia byt vzdy zakonite relevantné pre vSetky aktiva Spoloc¢nosti. To, ktoré
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Tab. 2.10: Matica vézieb hrozby-aktiva.

Hrozby: 1.hrozba 2. hrozba 3. hrozba 4. hrozba

Aktiva: ID 1 2 3 4
1. aktivum 1 AH =1 AH,=1 AH;=1 AH,=0
2. aktivum 2 AH =0 AyH,=1 A;H3=0 A;H,=1
3. aktivum 3 AsH, =1 As3Hy=1 A3H3=0 A3H,=0
4. aktivum 4 AH =0 AH,=1 AjH3;=1 A;H,=0

spomedzi uvedenych zranitelnosti su relevantné pre konkrétne hodnotené aktivum
Spolocnosti (resp. ktoré z nich sa mézu vyskytnit na uréitom aktive), je zachytené
v matici ,Aktiva vs. zranitelnosti“, ktora je sucastou prilohy [A.6] Jej zjednodusend
podoba, sliziaca pre ndzorné vysvetlenie, je zobrazena v tab.2.11] Relécie, ktoré sa
medzi jednotlivymi aktivami a zranitelnostami mézu vyskytnut, st nasledujice:
o ,0“ — zranitelnost nie je relevantnd (nemoze sa objavit) pre dané aktivum,
alebo

o 1% — zranitelnost je relevantnd (moze sa objavit) pre dané aktivum.

Tab. 2.11: Matica vizieb aktiva-zranitelnosti.

Zranitelnosti: 1. 9. 3. 4.
zranitelnost zranitelnost zranitelnost zranitelnost
Aktiva: ID 1 2 3 4
1. aktivum 1 AVi=0 AV, =1 AV =0 AVy=0
2. aktivum 2 AV =0 A Vo =10 AVs =1 AV, =0
3. aktivum 3 AV =1 AV =1 AsVs =0 AV, =1
4. aktivum 4 AV =0 AV =1 AV =1 AV, =1
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2.1.7 Stanovenie miery rizika

Dalsim krokom analyzy rizik je urcenie hodnoty identifikovanych rizik — hovorime
preto o stanoveni hodnoty tzv. miery rizika, ktord udava velkost identifikovaného
rizika. Miera rizika sa vzdy urcuje pre specificky hodnoteny kontext hrozba-aktivum,
pricom tato veli¢ina reflektuje:

« hodnotu aktiva (stanovent v zavislosti na parametroch hodnotenia dopadov
a vyznamnosti daného aktiva pre Spolo¢nost),

e uroven hrozby, v dosledku posobenia ktorej sa riziko prejavi,

o vazby medzi hrozbou a zranitelnostami, tj. aké zranitelnosti mozu byt
zneuzité danou hrozbou k uplatneniu jej neziadtceho vplyvu, a tym prispiet
ku zvyseniu pravdepodobnosti realizacie tejto hrozby,

« viazby medzi aktivom a zranitelnostami, tj. aké zranitelnosti si relevantné
(mdzu sa objavit) pre konkrétne hodnotené aktivum,

« uroven kazdej zranitelnosti, ktora je pre hodnoteny kontext hrozba-aktivum
relevantna, a tak sa uréitym sposobom podiela na zvysovani vyslednej miery

rizika.

Miera zranitelnhosti

DalSou z veli¢in, ktori je potrebné pre stanovenie vyslednej miery rizika uréit, je
miera zranitelnosti. Tato velicina urcuje pre kazdy hodnoteny kontext hrozba-
-aktivum posobenie vSetkych zranitelnosti, ktoré st pre dany kontext relevantné.
Miera zranitelnosti v sebe zahina:

« vazby konkrétneho hodnoteného aktiva so vSetkymi zranitelnostami uve-
denymi v katalégu zranitelnosti, tj. ktoré z tychto zranitelnosti s pre dané
posudzované aktivum relevantné a mézu sa teda na nom objavit,

 a tiez vAzby konkrétnej hodnotenej hrozby so vSetkymi zranitelnostami
z katalogu zranitelnosti, tj. aké zranitelnosti mozu byt danou hrozbou zneuzité
k realizacii rizika.

Miera zranitelnosti sa vypocita ako skalarny sicin:

o vSetkych hodnot z matice ,Hrozby vs. zranitelnosti“ relevantnych pre danu
hrozbu v hodnotenom kontexte,

 a sucinu vsetkych hodndt z matice , Aktiva vs. zranitelnosti“ relevantnych pre
dané aktivum v hodnotenom kontexte a hodndt irovne zranitelnosti pre vsetky
relevantné zranitelnosti.

Vysledok skaldrneho sti¢inu je nasledne nasobeny hodnotou udavajicou aritmeticky
priemer vyskytov hodnédt ,,1% z matice , Hrozby vs. zranitelnosti “ v prislusnom stipci

pre dant hodnotent hrozbu.
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Pre kontext napr. druhd hrozba-prvé aktivum by bola miera zranitelnosti vypo-

¢itana nasledovne:

miera zranitelnosti Ho Ay = [ViHy % (A;V] % Groven zranitelnosti V3)+
+ Vo Hy % (A1 Vs % troven zranitelnosti V5)+
+ V3Hj * (A1 V3 x Groven zranitelnosti V3)+
+ V3 Hy % (A1 V) % troven zranitelnosti V)] x 0,75 (2.4)

Sposob kalkulacie miery rizika

Miera rizika sa vypocita pre kazdy hodnoteny kontext hrozba-aktivum zvlast, pricom
tato hodnota v sebe zahina:
e mieru zranitelnosti pre konkrétny kontext hrozba-aktivum stanovent podla
postupu popisanom v kap.[2.1.7]
+ hodnotu aktiva stanovent podla postupu popisanom v kap.[2.1.1]
 troven hrozby stanoveni podla postupu popisanom v kap.[2.1.2]
« hodnotu parametru A, H,, ktory je relevantny pre hodnoteny kontext hrozba-
-aktivum.
Miera rizika sa potom stanovi ako sucin vyssie uvedenych veli¢in, a to nasledovne

(pre priklad hodnotenia kontextu druhd hrozba-prvé aktivum):

miera rizika HyA; = miera zranitelnosti HyA; * hodnota aktiva A

« iroven hrozby Hj x Ay Hy (2.5)

Pre tucely naslednej kategorizacie ohodnoteného rizika do jednotlivych trovni
zavaznosti v zavislosti na miere rizika (stanovenej podla vztahu je vypocitana
hodnota vo vysledku dodatoc¢ne podelena hodnotou 16, a to aj vzhladom k skutoc-
nosti, ze vstupné parametre ,hodnota aktiva“ a ,uroven hrozby“ mézu dosahovat
maximalne mozné ohodnotenie 16, zatial ¢o ,droven zranitelnosti“ je hodnotena

iba na skéale v rozmedzi 1 az 4.

2.1.8 Kategorizacia rizik

Vysledné riziko je v zavislosti na dosiahnutej hodnote urc¢ujiceho parametra ,miera
rizika “ zaradené do jednej z kategérii, ktoré vyjadruji mieru rizika v 4stupnovej
skale. Tieto trovne odpovedaji slovnému popisu nizke, stredné, vysoké a kritické
riziko. Mapovanie hodnét miery rizika do prislusnych trovni (kategérii), spolo¢ne
s popisom navrhovaného postupu s prihliadnutim na akceptovatelnost daného rizika,
je prehladne zobrazené v tab.[2.12]
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Tab. 2.12: Vysledna kategorizacia rizik v zavislosti na miere rizika.

Kategoria rizika Akceptovatelnost rizika Miera rizika
1 Nizke Riziko je povazované za akceptovatelné. <15
2 Stredné Riziko méze byt znizené menej naro¢nymi opatreniami | 15 — 70

alebo v pripade vysSSej narocnosti opatreni je riziko

akceptovatelné.

3 Vysoké Riziko je dlhodobo nepripustné a musia byt zahajené | 70 — 375
systematické kroky k jeho odstraneniu.

V priebehu analyzy rizik vykonanej za tcelom ohodnotenia stavu bezpecnosti

informaécii v prostredi Spolo¢nosti bolo identifikovanych celkom 35 rizik. Vsetky tieto
rizika boli ohodnotené podla postupu, ktory bol podrobne popisany v tejto kapitole.
Kompletny prehlad identifikovanych rizik, spolo¢ne s ich ohodnotenim (stanovenou
max. hodnotou — mierou rizika) a ndslednou kategorizdciou do prislusnej trovne

zévaznosti, je stcastou prilohy [A.7]

2.1.9 Osetrenie rizik

Neodmyslitelnou sicastou riadenia rizik informacnej bezpecnosti je navrh opatreni
za ucelom odstranenia nedostatkov zistenych vykonanou analyzou, ktory je realizo-
vany ako dalsi krok procesu po ukonceni komplexného postdenia a vyhodnotenia
rizik. S cielom eliminovaf, ¢i aspon minimalizovat jednotlivé rizika je vypracovany
Plan zvladania rizik obsahujici zoznam navrhovanych bezpecnostnych opatrent,
ktorych zavedenie a nasledné udrziavanie by malo viest k zmierneniu, v idealnom
pripade az k odstraneniu neziaducich dopadov identifikovanych rizik.

Kompletny Plan zvladania rizik, ktory bol vytvoreny za tcelom poskytnutia
vystupov z vykonanej analyzy rizik pre potreby v ramci Spoloc¢nosti, je stucastou

prilohy [A.8]
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2.2 Aplikacia pre zobrazenie vysledkov analyzy rizik

DalSou hlavnou stcastou praktickej ¢asti tejto zavereénej prace je navrh a nésledné
implementacia aplikacie umoznujicej prehladnym sposobom zobrazif a prezentovat
vysledky analyzy rizik informacnej bezpecnosti realizovanej podla navrhnutej meto-
diky, ktord bola predstavend a podrobne popisana v kap.[2.1}

Aplikacia je realizovana v podobe webovej aplikécieE] a v Case pisania tejto prace

je dostupnd na adrese: https://xvoska00.github.io/sp-analyza-rizik.

2.2.1 Vlastny navrh webovej aplikacie

Sposob implementacie aplikacie ako nastroja pre prezentaciu vystupov z analyzy
rizik v podobe prave webovej aplikacie bol zvoleny z dovodu osobnych sktsenosti
autorky s implementaciou tohto typu aplikacii a taktiez z dovodu, ze pre tucely
prezentacie vysledkov sa jedna o efektivny nastroj, ktory umoznuje jednoduchym
sposobom pracovat s datami analyzy a ktory spliia vsetky poziadavky potrebné pre
ich naslednt prezentaciu.

Pred zahajenim samotnej implementacie aplikacie bolo potrebné najskor vytvorif
ideovy navrh funkcénosti vyvijanej aplikacie, ktorého hlavnou podstatou je uchopenie
zakladnej predstavy o tom:

o akym spésobom bude aplikacia ziskavat potrebné data,

o akym sposobom prebehne spracovanie tychto dat a

« akym sposobom bude aplikéacia tieto data zobrazovat.

Vystupy z vykonanej analyzy rizik, ktoré maja byt s vyuzitim aplikacie prehladnym
sposobom prezentované, su spracované v excelovskom formate .x1sx, vdaka ¢omu
nebolo potrebné do funkéného modelu zakomponovat pripojenie k databaze tdajov.
Pre tcely zobrazenia vysledkov je teda postacujice nacitat vopred spracované data
z uz existujiceho siiboru.

Dalsim parametrom, ktory bolo potrebné zvazit, bol vhodny sposob zobrazenia
zaznamenanych dat. Nakolko sa nejedna o dynamické data, ale o data statické,
ktorych obsah pocas ich spracovania aplikdciou neméze byt na zaklade interakcie
s uzivatelom aplikdcie zmeneny, bolo mozné vygenerovat statické strankyf’, k ¢omu

musel byt zvoleny vhodny framework. Vybrané nastroje a pouzité kniznice potrebné

2Webova aplikicia je vytvorend v éeskom jazyku z dévodu, Ze bola vyvijand pre interné potreby
Spolocnosti, pre ktoru autorka v ¢ase pisania tejto prace vykondvala pracovnui ¢innost.
3Statickd webova stranka sa skladd z pevného nemenného obsahu, ktory nie je mozné

zmenif vplyvom uzivatelskej interakcie. Vsetky data, ktoré statickd webova stranka vyuziva,
resp. zobrazuje, s pevné a nemenné v case. V porovnani s dynamickymi webovymi strankami
su statické stranky jednouchsie na implementéciu, ich nacitanie prebieha v znatelne kratSom case,

ale ich nevyhodou je obmedzend moznost interaktivity a personalizicie pre uzivatela.
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https://xvoska00.github.io/sp-analyza-rizik

pre dosiahnutie tejto funkcionality, spolo¢ne s odévodnenim ich vyberu, budu blizsie
popisané v nasledujicej kap.[2.2.2] Vlastny navrh funkcénosti webovej aplikacie je
schematicky zobrazeny na obr.[2.1] popis nasleduje.
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Obr. 2.1: Navrh implementécie webovej aplikacie.

Nakolko bol pre implementéciu aplikacie zvoleny framework Next.js umoznujuici
generovat statické stranky, je mozné definovat rozdiel v prejavoch aplikacie pocas
jej vyvoja a nasledne jej findlnou verziou nasadenou do produkéného prostredia.
Rozdiel medzi vyvojom a findlnou verziou je nasledujici:

» Vyvoj — pocas vyvoja aplikicie nie st externé data (prijimané .xlsx data)
sucastou aplikacie, ale si ziskavané dynamicky, a to po zadani poziadavky
na ich zobrazenie, ktora vznika pri navigacii na konkrétnu stranku webovej
aplikécieﬁ. Vyuziva sa SSR (Server-Side Rendering), ¢o znamenad, Ze k ziskaniu
dat a ich zobrazeniu dochadza na strane serveru a nasledne je na stranu klienta
posielany kompletny HTML koéd obsahujici data potrebné k zobrazeniu na
aktudlnej stranke.

o Finalna verzia — v produkénej faze vyuziva vytvorena webova aplikdcia plne
nasadena do beziaceho prostredia staticky generované stranky, ktoré vznikaja
vdaka pouzitiu SSG (Static-Site Generation). Jedné sa o proces, v priebehu
ktorého st webové stranky pomocou build procesuﬂ dopredu vygenerované so

vSetkymi potrebnymi ddtami vo forme statickych HTML stiborov (je vytvoreny

4V ramci webovej aplikicie existuje niekolko réznych stranok, medzi ktorymi je uzivatelovi
umoznend navigacia. Kazda z tychto stranok si pre svoje potreby (tj. na zédklade toho, ¢o mé byt

zobrazenym obsahom na konkrétnej stranke) ziskava z Excelu pre seba relevantné déta.
5Build proces vo frameworku Next.js je proces, poéas ktorého dochidza ku kompletnému

»zostaveniu“ jednotlivych stranok webovej aplikacie. Pre kazdu taktto stranku sa vopred vytvaraju
statické sibory. Pocas build procesu sa kazda stranka vyplni potrebnymi ddtami z .x1sx siboru

s datami z vykonanej analyzy.
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kompletny HTML kéd), ¢im sa stavaju ,,predpripravenymi‘ k zobrazeniu. Ked
uzivatel pristupi na konkrétnu stranku, obdrzi kompletny HTML kod, ktory
obsahuje vsetky potrebné data k zobrazeniu uz takto vopred vygenerovanej
stranky, ziadne data nie je potrebné dodatocne rendrovat’lﬂ za behu aplikacie.

Tento pristup prinasa rychlejsiu odozvu celej aplikacie.

2.2.2 Pouzité nastroje

Téato podkapitola obsahuje predstavenie nastrojov, ktoré boli pouzité pri implemen-

tacii webovej aplikacie, spolo¢ne s odovodnenim vyberu jednotlivych nastrojov.

Next.js

Pre vytvorenie zékladnej podoby a struktiry webovej stranky bol vyuzity framework
Next.js [28], ktory vyuziva javascriptovi kniznicu React [29]. Autorka sa rozhodla
pre vyuzitie tohto frameworku na zaklade sktiisenosti s Reactom, pomocou ktorého
sa rozhodla uz v minulosti realizovat taktiez implementaciu praktického vystupu
k svojej zaverecnej bakalarskej praci, a tiez z dovodu, ze tento framework umoznuje
jednoduché vytvaranie viacstrankovej aplikacie a dalej umoznuje jednotlivé stranky
generovaf staticky alebo tiez dynamicky, v pripade potreby, pricom je tieto pristupy
mozné kombinovat.

Vytvorena webova aplikacia aktudlne vyuziva staticky generované stranky, avsak
do budiicnosti sa otvaraji moznosti rozsirenia funkcionality o dynamické stranky

(napr. vlozenie vlastného stiboru s vytvorenou analyzou uzivatelom).

Tailwind CSS

Tailwind CSS [30] predstavuje open source framework, ktory umoznuje jednoduchym
sposobom dotvarat vizudlnu stranku vytvaranej webovej aplikdcie pomocou vopred
preddefinovanych CSYtried. Vyber tohto frameworku bol zalozeny na skuto¢nosti,

ze jeho pouzitie umoznuje rychlejsi vyvoj aplikacie a tiez lepsiu prehladnost.

XLSX

Balicek XLSX [31] je ndstroj umoziiujtci pracovat so sibormi (tabulkami) vytvo-
renymi v programe Microsoft Excel. Pre potreby vytvorenia webovej aplikacie bolo

nutné najst pouzitelny balicek, ktory umozni ¢itat subory s priponou .x1sx.

6 Rendrovanie“ je pojem oznacujuci proces, v rdmci ktorého dochadza k naéitaniu a spusteniu
napisaného HTML kédu aplikacie, jeho naslednej kompilécii a findlnemu zobrazeniu v takej podobe,
ktora je vo vysledku zobrazena uzivatelovi webovej stranky na obrazovke a s ktorou moze tento
uzivatel uréitym sposobom interagovat.

"7 angl. Cascading Style Sheet.
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Chart.js

Chart.js [32] je javascriptova kniznica, pomocou ktorej je mozné vytvarat grafické
zobrazenia roznych druhov a typov. Stucastou vytvorenej webovej aplikacie je tiez
graf zobrazujuci kategorizaciu identifikovanych rizik, a tak bolo potrebné pre tieto

ucely najst vhodny nastroj, ktory ulahcéi pri programovani pracu s grafmi.

2.2.3 Struktiura webovej stranky

Implementovana webova aplikacia bola vytvorena s vyuzitim kniznice React, ktorej
jednou zo zakladnych charakteristik je moznost prace s tzv. komponentami. Jedna
sa o urc¢itu nezavisli, samostatnu cast kodu aplikacie, ktori mozno v ramci celého
kédu opakovane vyuzivat, a ktora rozdeluje vysledné uzivatelské rozhranie na mensie
dielcie sucasti.

Vyuzitie komponent pri implementacii webovej aplikacie ako praktického vystupu
k tejto zaverecénej préci sa javilo ako velmi vyhodné, a to najma z toho dévodu, ze
jednotlivé stranky, ktoré webova aplikacia obsahuje a nasledne uzivatelovi zobrazuje,
obsahuju castokrat rovnaké, resp.velmi podobné prvky, ktoré mozu byt v rdmci
kodu implementované rovnakym sposobom. Pokial by komponenty vyuzité neboli,
vo vyslednom kode aplikacie by vzniklo velké mnozstvo zbytoénych duplicitnych
riadkov, ktoré prakticky nie st potrebné. Hlavnou vyhodou pouzitia komponent
je teda to, ze je postacujice definovat ich zakladnu struktdru v ramci kédu iba
jedenkrat. Nasledne mozu byt takto preddefinované komponenty opakovane vyuzité
v roznych miestach aplikacie, prip.dalej rozvijané ¢i doplnené o dalSie potrebné
prvky, podla aktualnych potrieb a konkrétneho sposobu ich vyuzitia v.danom mieste
aplikacie.

Pre implementaciu aplikacie bol zvoleny spdsob ¢lenenia kodu a s tym stvisiaceho
delenia pouzitych komponent na:

e atémy — predstavuju ,najmensie“, dalej uz nedelitelné casti kodu aplikacie,

o molekuly — jedna sa o komplexnejsie komponenty, ktoré su zlozené z diel¢ich

mensich, uz definovanych komponent, konkrétne z viacerych atémov a/alebo
inych molekul.

Jednotlivé webové stranky na ktoré moze uzivatel v prostredi webovej aplikécie
pristupovat, su ,zostavené¢“ z vytvorenych komponent. Pri implementacii webovej
aplikacie bolo definovanych spolu 29 réznych komponent. Nie je vsak pravidlom,
ze pre zobrazenie kazdej z webovych stranok musia byt zakonite vyuzité vsetky
komponenty. Vzdy st vyuzité len tie z nich, ktoré st potrebné s prihliadnutim na

obsahovt napln zobrazovanu konkrétnou strankou.

8Tieto webové stranky, resp. ich ukézky, st zaznamenané v rdmci nasledujicej kap
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Pre jednu z dostupnych webovych stranok bol vytvoreny zjednoduseny diagram
usporiadania jednotlivych blokov, v rdmci ktorych je udrziavany zobrazovany obsah.

Tento diagram je zndzorneny na obr.[2.2]
Zahlavie stranky

Telo stranky

Navigacny panel
Nadpis

Oblast grafu Graf

Legenda grafu

Hypertextovy odkaz

Tabulka

Zahlavie tabulky
1. riadok tabulky
2. riadok tabulky

3. riadok tabulky

Obr. 2.2: RozloZenie komponent do zékladnej struktary stranky.

Zakladnu struktaru kazdej stranky je mozné rozdelit na dve zakladné casti:

o zahlavie stranky a

o telo stranky, v ramci ktorého je udrziavany obsah sSpecificky pre konkrétnu

stranku.

Jedinec¢nost obsahu na jednotlivych strankach determinuje pouzitie a rozlozenie kom-
ponent potrebnych pre zostavenie konkrétnej stranky. Zobrazeny diagram (obr.
reprezentuje stranku obsahujicu vypis identifikovanych rizikﬂ Jednotlivé bloky tejto
stranky, ktoré si v uvedenom diagrame znazornené, su dalej zlozené z jednej ¢i viace-
rych komponent (¢i uz atémov alebo molekul) — pre zjednodusenie nazornej ukazky
vsak nebola Struktura stranky zachytend v ramci uvedeného diagramu rozclenend

az do uplnych podrobnosti.

9Skuto¢ns podoba tejto stranky je zachytens na obr.
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2.2.4 Ukazka webovej aplikacie

Na tvodnej stranke vytvorenej webovej aplikacie je zobrazeny prehlad spracovanych
analyz rizilf'} vid obr.2.3} Uzivatel si moze kliknutim na prislusny datum vybrat

Iubovolnti analyzu, ktorej skiimaniu sa chce dalej venovat.

Analyza rizik

Prehled zpracovanych analyz rizik:

01/08/2023 08/08/2022

Obr. 2.3: Uvodné stranka webovej aplikécie.

Po kliknuti na niektory z pontkanych datumov vykonanych analyz je uzivatel
presmerovany na dalSiu stranku, na ktorej je zobrazeny vypis identifikovanych rizik
usporiadanych zostupne na zaklade ich hodnoty (miery) a kategorie zévaznosti, a to
konkrétne od kritickej zavaznosti, postupne cez vysokt, stredni, az nakoniec nizku
zavaznost rizika. Sucastou tejto stranky aplikicie je aj graf nazorne zobrazujuci
rozlozenie identifikovanych rizik do jednotlivych kategérii na zaklade trovne ich
zéwainostﬂ. Zobrazeny graf zaroven funguje ako filter — po kliknuti do prislusne;j
casti grafu je mozné zobrazit len tie rizika, ktoré spadaju do vybranej kategorie
zévaznosti. Nédhlad stranky je zobrazeny na obr.[2.4]

Kliknutim na Iubovolné riziko zo zoznamu identifikovanych rizik sa uzivatelovi
zobrazi stranka reprezentujica ,kartu vybraného rizika“ (vid obr.. Na tejto
stranke st prehladnym spdsobom zobrazené vsetky dolezité informéacie tykajtce sa
daného rizika, a to konkrétne:

e nazov rizika,

e popis hrozby, ktora svojim pdsobenim dané riziko generuje,

e datum vykonania analyzy, v ramci ktorej bolo dané riziko identifikované,

10V ¢ase odovzdania tejto prace umoziiuje aplikdcia uzivatelovi vyber z dvoch spracovanych
analyz, ku ktorym si vsetky prislusné tidaje zaznamenané vo vychodzom .x1sx subore, z ktorého
si aplikdcia ziskava potrebné data pre zobrazenie. Skutoéné a kompletné vystupy z vykonanej
analyzy rizik pre potreby Spolo¢nosti st obsiahnuté v analyze s oznacenim ‘08-08-2022’. Druhé
analyza, tj. analyza s oznaCenim ‘01-08-2023’, slizi len ako ukazkovy priklad pre demonstraciu
moznosti vyberu a zobrazenia vystupov z roznych analyz, hodnoty tejto analyzy nie st relevantné

a nereflektuji skutoéné vystupy z vykonanej analyzy rizik.
HRozdelenie rizik do prislusnych kategérii na zéklade ich hodnoty (miery rizika) a stanovenej

urovne zavaznosti odpoveda kategorizacii uvedenej v tab.
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Analyza rizik
Uvod

Prehled rizik: 08/08/2022

— itickd vysoka stieani W nizkd

Plén zvladani rizik 7

Rizika Hodnota Z&évaznost
Snizovani rovné bezpecnosti v disledku nedostatecnych investic 404.25 @
Snizovani rovné bezpecnosti a sluzeb z divodu nedostatecné personalni kapacity pro vedeni zameést... 404.25 @
Zneuziti systému nebo zdrojd organizace k praniku do systému zakaznika (supply chain attack) 206.75

Nahlé snizeni Urovné bezpecnosti v ddsledku nevhodné firemni kultury 182.03

NelmysIné poruseni bezpecnostni politiky ze strany uzivatele 152.23

NetmysIné poruseni bezpecnostni politiky ze strany administratora 152.23

Obr. 2.4: Stranka zobrazujica jednotlivé rizika identifikované v ramci analyzy.

« hodnota identifikovaného rizika zistena vykonanou analyzou,
« kategorizicia rizika do prislusnej tirovne zévaznosti na zéklade hodnoty (miery)
tohto rizika,
e hodnoty pravdepodobnosti a miery dopadu hrozby zistené v ramci analyzy,
o turoven danej hrozby stanovenu z predoslych dvoch parametrov podla postupu
popisanom v kap.[2.1.2]
e zdroj hrozby, tj.¢i ma hrozba povod v internom prostredi alebo posobi z jej
vonkajsieho okolia,
o umysel danej hrozby, tj.¢i zdroj hrozby realizuje tito hrozbu nadhodne alebo
naopak zdmerne,
o existujuce opatrenia, ktoré si implementované proti posobeniu danej hrozby;,
spolocne s percentualnou hodnotou vyjadrujicou mieru ich plnenia,
e navrhované opatrenia, ktorych navrh a o¢akavana implementacia predstavuje
vystup z vykonanej analyzy rizik (tzv. Plan zvladania rizik),
o zoznam dotknutych aktiv, ktoré si v dosledku nepriaznivého posobenia danej
hrozby ovplyvnené v najvacsej miere.
Néhlad stranky zobrazujuci detailné informécie o jednom z identifikovanych rizik je
zobrazeny na obr.

29



Analyza rizik

Uvod > Piehled rizik 08/08/2022
SniZovani urovné bezpecnosti v disledku nedostatecnych investic 08/08/2022 &
Hrozba spociva v nedostatecném financovani aktivit a vybaveni potfebnych pro dosazeni potiebné tGrovné Hodneta
bezpeénosti Spole¢nosti 404.25
Zavaznost
Pravdépodobnost . .
hrozby Dopad hrozby Umys! Zdroj
3 3 zamérny vnitini
Uroveit hrozby
9
PR " M Navrhovana .. .
Existujici opatfeni Splnéno [%] . Priorita Naklady Datum
opatreni
Politiky pro bezpecnost informaci Rozpocet KyBe 5MD 1/2023
Role a odpovédnosti bezpe¢nosti info... Integrace MKB do 5MD 1/2023
Odpovédnosti managementu organiz.. @
Dotéena aktiva
Servis - Zakaznik_1
Servis - Zakaznik_2

Obr. 2.5: Stranka zobrazujtca kartu identifikovaného rizika.

Poslednou dostupnou strankou vytvorenej webovej aplikacie, ktorda ma v ramci
prezentacie vysledkov analyzy rizik zdsadny vyznam, je stranka obsahujica nahlad
Planu pre zvladanie rizik, vid obr.[2.6] Tento Plan obsahuje zoznam opatreni, ktoré
je nutné, resp. vhodné implementovat za ti¢elom eliminécie nedostatkov (resp. rizik)
zistenych vykonanou analyzou. Pre kazdé z navrhovanych opatreni si dalej na tejto
stranke webovej aplikacie zobrazené nasledujice informacie:

. prioritaE— definuje nutnost zavedenia navrhovaného opatrenia s prihliadnutim

na zavaznost rizika, ktoré ma byt vdaka zavedeniu tohto opatrenia zmiernené,
v idedlnom pripade tplne eliminované,
. nékladyE — definuju naklady spojené so zaobstaranim, prip. navrhom, nésled-

nym zavedenim a udrziavanim navrhovaného opatrenia,

128pravidla plati, Ze pre rizika spadajice do kategérie zavaznosti ,kritické“ st navrhované opat-
renia s prioritou ,,vysoka“, dalej pre rizika zaradené do nizsej kategérie zadvaznosti si navrhované
opatrenia, ktorych zavedenie m4 nizsiu prioritu atd.

13N4klady mozu byt vyéislené bud v jednotkiach K¢, alebo v tzv. ,¢loveko-diioch“ (skritene
MD - z angl. Man-day). Této jednotka vyjadruje pracovny ¢as jednej osoby odpovedajtici jednému
pracovnému dnu, typicky 8 hodin. Definuje tiez mnozstvo nakladov potrebnych na finanéné ohod-
notenie jedného zamestnanca vykondavajtceho urc¢itt pracovni ¢innost po dobu jedného pracovného
dna. V ramci Spoloc¢nosti, pre ktori bol uvedeny Plan zvladania rizik ako vystup z analyzy rizik
vytvoreny, su definované v rozpocte kybernetickej bezpecnosti pre aktualny kalendarny rok sadzby

internych nakladov za 1 MD, a to konkrétne v hodnote odpovedajtcej priblizne ¢iastke 7 000 K¢.
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o datum — definuje ¢asové rozmedzie, v ramci ktorého by malo byt navrhované

opatrenie zavedené a uc¢inné.

V uvedenom zozname navrhovanych opatreni je mozné taktiez filtrovat tieto
opatrenia, a to podla vyssie uvedenych vlastnosti — ich priority, potrebnych nakla-
dov alebo ocakévaného datumu zavedenia. Uzivatel moze vdaka tejto funkcionalite
ziskat ndzornejsiu predstavu o tom, ktoré opatrenia si napr. kritické (z pohladu ich
priority) alebo do zavedenia ktorych opatreni bude potrebné investovat najvicsie

mnozstvo finanénych prostriedkov (mnozstvo nékladov) apod.

Analyza rizik

Uvod > Piehled rizik 08/08/2022
Plan zvladani rizik:
~Vybrat filtr-- °
Navrhovana opatfeni Priorita Naklady Datum
Rozpocet KyBe 5 MD 1/2023
5MD 1/2023

Integrace MKB do vedeni Spolecnosti

SIEM - optimalizace korelacnich pravidel 20 MD 6/2023

0000

Obmeéna switchd v LAN 4 mil. K¢ 3/2023

Interni audit ISMS a BCMS provedeny externé 220tis. K& 6/2023
Penetracni testy systému/aplikaci fidiciho informacniho systému 350 tis. K¢ 2/2023
Skoleni bezpe¢nostniho povédomi zaméstnancti Spolecnosti 5MD 12/2022

Revize procesu zvladani KBU/KBI 20 MD 12/2022

Zalohovani 20 MD 6/2023

SSDLC 30 MD 9/2023
Zlepsovani plani kontinuity 20 MD 6/2023

Pracovni postupy pro servis 20 MD 3/2023

Obr. 2.6: Stranka zobrazujica Plan zvladania rizik.
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2.3 Kontrolny zoznam pre vykonanie auditu kyberne-

tickej bezpecnosti podla VoKB

Sucastou procesov riadenia bezpec¢nosti informécii st nepochybne aj ¢innosti zame-
rané na overovanie ucinnosti a efektivnosti nasadenych bezpecnostnych opatreni,
ktorych hlavnou tlohou je zvysovat troven bezpecnosti prevadzkovanych informac-
nych systémov a sieti. Povinné subjekty podla ZoKB maju za tlohu implementovat
vhodné technické a organizacné opatrenia, aby bolo mozné zaistit dostato¢ni tro-
ven informacnej a kybernetickej bezpecnosti. Za ti¢celom overenia, ¢i st pozadované
bezpecnostné opatrenia implementované a ¢i je pomocou tychto opatreni mozné
zaistit a udrziavat pozadovanu uroven bezpecnosti, je nutné vykonat audit plnenia
a dodrziavania jednotlivych bezpec¢nostnych opatreni.

V ramci tejto kapitoly bude definovany kompletny zoznam auditnych poloziek,
ktory moze sluzit ako podklad pre vykonanie kontrolného auditu bezpecnostnych
opatreni, ktorych plnenie vyzaduje VoKB [2]. Kontrolny zoznam bol vytvoreny na
zéklade jednotlivych ustanoveni VoKB, aby bolo mozné v ramci auditu kybernetic-
kej bezpecnosti vykonaného s vyuzitim vytvoreného kontrolného zoznamu v plnom
rozsahu overit mieru plnenia stladu s poziadavkami stanovenymi VoKB. Jednot-
livé auditné polozky z vytvoreného zoznamu su rozdelené do niekolkych kategorii,
a to na zaklade ich prislusnosti ku konkrétnemu paragrafu VoKB, napr.§ 3 VoKB
definuje poziadavky na ,Systém riadenia bezpecnosti informécii“, § 4 VoKB potom
poziadavky na ,Riadenie aktiv* atd., vid tab.[B.I a[B.2] Kompletny zoznam audit-
nych poloziek, kategorizovanych podla ich relevancie ku konkrétnym ustanoveniam
VoKB, je sucastou prilohy [B]

Tab. 2.13: Zoznam auditnych poloziek k § 3 VoKB.

Odst. | Pism. Auditna polozka

Je stanoveny rozsah ISMS?

o | &
~— | ~—

St stanovené ciele ISMS?

Su zavedené primerané bezpecnostné opatrenia?

(@)
~—

=

Je zavedeny proces riadenia rizik?

@
~

Je vytvorend, zavedenda a schvilend bezpecnostnd politika v oblasti

ISMS?

f) Je uskutocnovany audit kybernetickej bezpecnosti v pravidelnych

intervaloch alebo pri vyznamnych zmenach?
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Dochadza k pravidelnému vyhodnocovaniu tc¢innosti zavedeného
ISMS, ktoré obsahuje hodnotenie aktudlneho stavu ISMS vratane
revizie hodnotenia rizik, postdenia vysledkov vykonanych auditov
kybernetickej bezpecnosti a dopadov kybernetickych bezpecnost-
nych incidentov na ISMS?

h) Su priebezne identifikované vyznamné zmeny spadajice do rozsahu
ISMS?

i) Je vykondvana aktualizacia ISMS a prislusnej dokumentécie
na zaklade zisteni auditov kybernetickej bezpecnosti, vysledkov
hodnotenia ISMS a v stuvislosti s uskutoénenymi zmenami?

j) Je riadend prevadzka a zdroje ISMS, st zaznamenavané c¢innosti
spojené s ISMS a riadenim rizik?

Tab. 2.14: Zoznam auditnych poloziek k § 4 VoKB.
Odst. | Pism. Auditna polozka

1 a), b) | Je stanovend metodika pre identifikdciu a hodnotenie aktiv?

1 c) Je uskutocniovand identifikicia a evidencia aktiv?

1 d) St urceni garanti prislusnych aktiv?

1 e) Je uskutoc¢nované hodnotenie a evidencia primarnych aktiv
z hladiska dovernosti, integrity a dostupnosti?

1 f) St urcené vazby medzi primarnymi a podpornymi aktivami?

1 g) Je uskutocnované hodnotenie podpornych aktiv?

1 h) Su stanovené a zavadzané pravidla ochrany nutné pre pozadované
zabezpecenie aktiv?

1 i) Su stanovené pripustné spdsoby pouzivania aktiv a pravidla pre
manipuldciu s aktivami?

1 j) Je urceny sposob likvidacie dat?

2.3.1 Vlastny modul do platformy Penterep

Vytvoreny zoznam auditnych poloziek predstaveny v tvode kap.[2.3] prostrednic-

tvom ktorého je mozné overif mieru siladu plnenia jednotlivych bezpecnostnych

opatreni pre zaistenie kybernetickej bezpecnosti s poziadavkami VoKB, bol nasadeny

do existujiceho prostredia platformy Penterep [33]. Zvolena platforma umoznuje,

okrem iného, vytvarat kontrolné zoznamy (tzv. checklisty), v rdmci ktorych je mozné
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definovat sady otazok, ktoré by mali byt v priebehu vykonavania auditu overené —
z tohto dovodu bola vybrana prave platforma Penterep ako vhodnéa alternativa pre
vytvaranie roznych kontrolnych zoznamov, prave aj pre potreby vykonania auditu
kybernetickej bezpecnosti.

Do platformy Penterep bolo nasadenych 25 kontrolnych zoznamov obsahujtcich
vyssie uvedené auditné otazky. Celkom bolo vytvorenych 198 otazok (,testov®),
ktoré boli nasledne rozdelené do tychto 25 kategoérii, odpovedajicim jednotlivym
vytvorenym kontrolnym zoznamom, pre lepSie a jednoznacnejsie vyhodnotenie miery
plnenia jednotlivych kategérii bezpeénostnych opatreni definovanych VoKB (jeden
kontrolny zoznam obsahuje otazky sltziace k overeniu plnenia poziadaviek vyplyva-
jucich z ustanoveni konkrétneho paragrafu VoKB). Takéto rozdelenie vSetkych audit-
nych poloziek do tychto kategérii bolo zvolené z dévodu, ze v niektorych pripadoch
moze byt ziadtce overit len niektoré oblasti kybernetickej bezpecnosti (napr. fyzicku
bezpecnost — § 17), pricom nie je potrebné realizovat kompletny audit vsetkych
poziadaviek VoKB. Vdaka rozdeleniu na jednotlivé kategérie tak nemusia byt pocas
auditu vyhodnotené vsetky definované otazky, ale len tie, ktoré si pre konkrétnu
overovanu oblast relevantné.

K vytvorenym testom bolo nasledne definovanych celkom 225 zranitelnosti pred-
stavujucich mozné nedostatky, resp. nalezy, ktoré mézu byt v priebehu vykonavania
auditu kybernetickej bezpe¢nosti odhalené. Tieto nedostatky (nélezy) sa mozu obja-
vit v pripadoch, kedy nebude zaistena dostatocné miera stiladu plnenia jednotlivych

bezpecnostnych poziadaviek, ktoré vo svojich ustanoveniach definuje VoKB.

2.3.2 Praktické vyuzitie nasadenych kontrolnych zoznamov

Vytvorené kontrolné zoznamy implementované do platformy Penterep moézu sluzit
ako pomocny nastroj pre rézne organizacie ¢i samotnych auditorov kybernetickej
bezpecnosti k vykonaniu bezpecnostného auditu. Tato kapitola obsahuje niekolko
obrazovych zaznamov z uzivatelského rozhrania platformy, na zaklade ktorych bude
tiez uvedeny popis postupu pri vykonavani auditu zalozenom na vyuziti vytvorenych

kontrolnych zoznamov.

Vyber kontrolného zoznamu

Audit kybernetickej bezpecnosti je mozné rozdelit na niekolko diel¢ich podcasti —
vdaka rozdeleniu sady nadefinovanych auditnych poloziek (otdzok) do niekolkych
kategorii je tak v kazdej faze auditu mozné overit a vyhodnotit plnenie jednotlivych
ustanoveni vzdy konkrétneho paragrafu VoKB.

Audit vykondvany s vyuzitim platformy Penterep je reprezentovany vo forme

sprojektu, v ramci ktorého je potrebné definovat subjekt (spolo¢nost, organizaciu),
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pre ktory je audit kybernetickej bezpecnosti vykonavany, a tiez vybrat typ realizova-
ného testovania — v nasom pripade sa jedna o ,,Audit kybernetické bezpecnosti“, ako
je zachytené v avej ¢asti na obr.[2.7 Samotny audit je potom ¢leneny na jednotlivé

kategorie.

AEQ # > I, Fiktivni spol ro.> B Au nosti > [ § 5 - Rizenf rizik
# Projekty
Ll ), Fiktivni spolecnost s.r.o.

<[ I, Audit kybernetické bezpecnosti

§ 5 - Rizenf rizik

. In § 3 - Systém Fizenf bezpeénosti informacf

-0t Iy § 4 - Rizenf aktiv

-t B8 § 5 - Rizeni rizik

i.[) 18 § 6 - Organizaéni bezpeénost 1C5157 @ B2 ¥R B

9 - Bezpecnost lidskych zdroji
lus & ky : VoKB-5-1a Je stanovena metodika pro hodnocentf rizik?
11 § 10 - Rizenf provozu a komunikaci =
VoKB-5-1b Jsou identifikovany relevantni hrozby a zranitelnosti? X

VoKB-5-1c,d Je provadéno hodnoceni rizik?

O 11 § 12 - Rizenf pristupu
L. In § 13 - Akvizice, vyvoj a Gdrzba

VoKB-5-1e Je zpracovana zprava o hodnocent rizik?
11 5§ 14 - Zviadani kybemnetickych bezpeznos VoKB-5-1f Je zpracovano prohlaseni o aplikovatelnosti?
§ 15 — Rizenf kontinuity &innost VoKB-5-1g,h,i  Je zpracovan a zaveden plan zviadant rizik?
11 § 16 - Audit kybernetické bezpenosti
11 § 17 - Fyzick4 bezpe&nost
11 § 18 - Bezpecnost komunikaénich siti
I § 19 - Spréva a ovéfovani identit
11 § 20 — Rizeni pristupovych opravnéni
[ 1 §21 - Ochrana pred skodlivym kédem

D) 11 § 22 - Zaznamenévani udalosti informaén

Obr. 2.7: Ukazka uzivatelského rozhrania.

Priebeh auditu — overovanie plnenia auditnych poloziek

Po uskuto¢neni vyberu kategérie, ktora ma byt predmetom auditu, sa prislusné
auditné polozky (otazky) spadajice do tejto kategdrie objavia zoradené v tabulke
v hlavnej casti uzivatelského rozhrania, kde je nasledne mozné jednotlivé auditné
polozky vyhodnotit vyberom a zaskrtnutim prislusného policka v tabulke. Detail
tejto tabulky je blizsie zobrazeny na obr.[2.8 Policko ,stav“ oznacuje, ¢i bola dana
polozka uz overend, a dalej policko ,nélez“ oznacuje, ze bol pre dant polozku zisteny
urcity nedostatok]

Pre jednotlivé auditné polozky, ktoré su stucastou vybranej kategorie, je mozné
kliknutim na prislusni polozku zobrazit jej detail, vid obr.[2.9] Nésledne je zobrazené
dialégové okno, v ktorom s zaznamenané nasledujice informacie:

kol — zadanie auditnej polozky (otazky), ktord je predmetom overovania,

e popis — blizsia definicia, ktora vychadza z konkrétneho ustanovenia VoKB,

» reference — hypertextovy odkaz (prip. odkazy) na prislusné ustanovenia VoKB,

« stav — indikuje, ¢i bola dané auditna polozka uz overend,

e nalez — zaznam o tom, ¢i bol pre dant polozku zisteny nedostatok.

14V pripade, ze je dand auditnd polozka reprezentujica konkrétne ustanovenie VoKB splnend,

nie je zisteny ziadny nélez a toto policko zostane nezaskrtnuté.
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ti > () § 5 - Rizeni rizik

§ 5 — Rizeni rizik

Testy @ B YR B

VoKB-5-1a Je stanovena metodika pro hodnoceni rizik?
VoKB-5-1b Jsou identifikovany relevantni hrozby a zranitelnosti?
VoKB-5-1c,d Je provadéno hodnoceni rizik?

VoKB-5-1e Je zpracovana zprava o hodnoceni rizik?

VoKB-5-1f Je zpracovano prohlaeni o aplikovatelnosti?

VokKB-5-1g.,h,i Je zpracovan a zaveden plan zvladani rizik?

Obr. 2.8: Tabulka pre overovanie auditnych poloziek.

()

# » Ik Fiktivni spoled .0, > t metické b ¢nosti » & 5 - Rizenf rizik »

VoKB-5-1b

oo | [ b s o

Ukol

Jsou identifikovany relevantni hrozby a zranitelnosti?

Popis

Povinna osoba dle ZoKB musi s o em na aktiva identifikovat relevantni hrozby a zranitelnosti, pficemz
musi byt zvazeny zejména kate e hrozeb a zranitelnosti uvedenych v priloze

Reference

VoKB-5
VoKB-Prilohy

Stav

Otestovano

Obr. 2.9: Detail auditnej polozky.

66



Priebeh auditu — nalez nedostatku (nezhody)

Pre jednotlivé auditné polozky je definovany vzdy jeden ¢i viac moznych nedostatkov,
ktoré moézu vzniknut zo situacie, kedy bude v priebehu auditu zistené, ze prislusna
auditna polozka, resp. odpovedajice ustanovenie VoKB, na zaklade ktorého bola
dana auditna polozka vytvorend, nie je splnené. Takyto nalez predstavuje urcity
nedostatok plnenia pozadovanych bezpec¢nostnych opatreni zo strany auditovaného
subjektu, a teda reprezentuje dévod vzniknutého nestladu s poziadavkami VoKB.
Pokial bude v priebehu auditu odhalené, Ze subjekt (organizacia) neplni niektoré
z ustanoveni VoKB dostatocnym sposobom alebo ho plni len ¢iastoc¢ne, je potrebné
ur¢it konkrétny néalez, ktory reprezentuje nedostatok vyplyvajici z tohto zistenia.
Pre zvolenu auditnti polozku je mozné zobrazit zoznam k nej relevantnych nedos-
tatkov (tato skutocnost je zachytend na obr., ktoré mézu vzniknat v dosledku
jej nesplnenia, a z tohto zoznamu nasledne vybrat konkrétny nedostatok, ktory je

hlavnym predmetom zistenia vykonavaného auditu.

Nedostatek

Informace

Informace o nedostatku

Oznaceni

Vybrat

Novy nedostatek

Y Relevantni nedostatky

- Neni provadéno hodnoceni rizik
‘— Hodnoceni rizik dostatecné nezohledriuje relevantni aspekty

> Ostatni nedostatky

Obr. 2.10: Urcenie nedostatkov vyplyvajucich zo zisteni auditu.
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Priebeh auditu — vysledny report

Vyhodou vyuzitia platformy Penterep je moznost automatického vygenerovania reportu
(zaverecnej spravy) ako hlavného vystupu z vykonaného auditu kybernetickej bez-
pecnosti. Moznost vygenerovania zaverecnej spravy (vid obr. sa zobrazi po
vyhodnoteni jednotlivych auditnych poloziek z aktualne overovaného kontrolného
zoznamu. Pre generovanie je mozné zvolit druh sablony na zéklade preferencii kon-
krétneho auditora, do ktorej si nasledne automaticky vlozené vysledky zisteni z vy-

konaného auditu.

2 nantaran LAFVED Fancalina o v

# > L Audit > B Zavérednd zprava auditu kybernetické bezpecnosti (report VoKB)

Zavérecna zprava auditu kybernetické bezpecnosti (report VoKB)

Informace -

Report

Jméno / nazev

Zavére€na zprava auditu kybemetfické bezpecnosti (report VoKB)

Sablona

Audit dle VoKB

StaZeni reportu Vlozeno

EE |

Poznamka

Audit byl proveden na zakladé vyhla3ky o kybernetické bezpecnost (€. 82/2018 Sb.).

Obr. 2.11: Ukéazka reportu (zéverecnej spravy) z vykonaného auditu.

Hlavnou obsahovou napliou reportu s jednotlivé nalezy (nedostatky), ktoré boli
pocas auditu odhalené. Uéelom tohto reportu je informovat auditovany subjekt
o vysledkoch a zisteniach vykonaného auditu a poskytnif mu informéacie o tom,
v akych oblastiach boli jednotlivé nedostatky zistené a o aké konkrétne nedostatky
sa jednd. Na zéklade tychto informécii bude mdct nasledne subjekt ucinit potrebné
kroky vedtice k odstraneniu zistenych nedostatkov (napr.dodatocnou implementa-
ciou pozadovanych bezpec¢nostnych opatreni alebo vylepsenim, posilnenim opatrent,
pokial ich implementécia doposial nebola dostato¢nd), ¢im zaisti, ze v danych proble-

matickych oblastiach sa nezhody prevedi na zhody, ¢o sa prejavi ako zvySenie miery
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suladu plnenia jednotlivych poziadaviek na kybernetickii bezpecnost vyplyvajicich
z ustanoveni VoKB.

Jednoduchd ukézka takejto zdverecnej spravy (reportu) je zahrnuté v prilohe [C]
Téato ukazka nie je skutocnym vystupom realizovaného auditu, ale sluzi len pre zna-
zornenie obsahu generovaného reportu. Zamerne boli pocas ,ukazkového auditu®,
ktorého vystup je reprezentovany prave danou prilohou, najdené mnohé nalezy, aby
bolo mozné nazorne ukazat, aké informacie st obsahom vygenerovaného reportu.
Report vzdy obsahuje nasledujice informaécie:

e nazov prislusnej auditnej polozky, pre ktort bol identifikovany urcity

nélez (nedostatok),

« dalej popis zisteného nedostatku, tj. v com spociva vzniknutd nezhoda a

o odo6vodnenie, ktoré vychadza spravidla z definicie samotnej auditnej polozky,

pre ktort bol konkrétny néalez identifikovany.
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Zaver

Téato zaverecna diplomova praca bola venovanda problematike analyzy rizik v oblasti
bezpecnosti informacii. V teoretickej ¢asti prace boli predstavené zakladné poznatky
z oblasti tedrie informacnej bezpecnosti a niektoré existujice standardy a doporu-
Cenia upravujice poziadavky na systém riadenia bezpecnosti informécii (ISMS),
pricom boli podrobne vysvetlené poziadavky normy ISO/IEC 27001. Dalej bola ist4
pozornost venovana procesu riadenia rizik a taktiez bola diskutovana problematika
pravnej upravy kybernetickej bezpecnosti a predstavené aktualne existujtice riesenia
v tejto oblasti.

Prakticka cast tejto zaverecnej prace zahina vo svojej prvej casti vlastny navrh
metodiky pre analyzu rizik informacnej bezpecnosti. Vytvorend metodika definuje
a jednoznacne popisuje postupne vsetky kroky posudzovania rizik, a to konkrétne
identifikaciu aktiv, hrozieb a zranitelnosti, ich analyzu a ohodnotenie a vysledné
stanovenie miery (hodnoty) identifikovanych rizik s naslednou kategorizaciou tychto
rizik do prislusnych drovni. V nadvaznosti na vykonanu analyzu rizik je realizovany
navrh pre zvladanie neziaducich rizik, ktoré boli v priebehu analyzy identifikované,
a to v podobe Specifikdcie napravnych opatreni, ktorych implementacia by mala byt
za ucelom minimalizacie, idealne odstranenia zistenych rizik a inych nedostatkov
realizovana v nadchadzajicom procese osetrenia rizik.

Navrhnutda metodika pre analyzu rizik bola nasledne aplikovand na Specificky
kontext ¢innosti a aktiv Spoloc¢nosti, pre ktort autorka vykonavala v Case pisania
tejto prace dlhodobo pracovnu ¢innost. Vysledky zistené vykonanou analyzou boli
prezentované vedeniu Spolo¢nosti. Vsetky relevantné skutocnosti, potrebné udaje,
zaznamy a dalsie data, ku ktorym bol udeleny suhlas s ich zaradenim do tejto prace,
st zaznamenané v prilohach, vid priloha [A]l

Dalou st¢astou praktickej ¢asti je implementécia webovej aplikéci, ktora sluzi
ako jednoduchy a prehladny nastroj pre zobrazenie vysledkov vykonanej analyzy
rizik a pre prezentovanie zistenych poznatkov vedeniu Spolo¢nosti. Aplikacia bola
vyvijana primarne za icelom ziskania moznosti prezentovat vysledky analyzy interne
v prostredi Spoloc¢nosti, no je mozné diskutovat o jej vyuziti aj pre iné subjekty.
Aplikdcia umoznuje vyber spomedzi viacerych vykonanych analyz, ktorych tudaje
mozno zobrazit a prezentovat, ¢o moze byt velkou vyhodou v pripade pravidelného
preskiimania stavu informacnej bezpecnosti. Pre kazdu z analyz je mozné zobrazit

prehlad zistenych rizik, spoloc¢ne s ich ohodnotenim, a tiez grafické rozlozenie tychto

15V ¢ase odovzdania diplomovej prace st vsetky prislusné zdrojové kédy webovej aplikacie
ulozené v Git repozitari, vdaka ¢omu je mozné k webovej aplikacii pristipit taktiez spésobom
zadania URL adresy https://xvoska00.github.io/sp-analyza-rizik/| do uzivatelom prefero-
vaného webového prehliadaca.
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rizik do jednotlivych trovni zivaznosti. Dalsou moznostou je ziskanie podrobnych
informaécii o kazdom riziku. S pomocou vyvinutej aplikacie je tiez mozné prezentovat
Plan zvladania rizik obsahujici navrh a plan nasadenia opatreni za ticelom osetre-
nia jednotlivych rizik s cielom zlepsenia stavu informacnej bezpecnosti a vysledkov
naslednej analyzy rizik do budtcnosti.

Posledna cast prace je venovana praktickému rieseniu problematiky vykonania
auditu kybernetickej bezpecnosti a overenia stiladu plnenia jednotlivych poziadaviek
na kybernetickii bezpecnost definovanych vyhlaskou o kybernetickej bezpecnosti.
Pre potreby vykonania auditu bol vytvoreny zoznam auditnych poloziek, ktory moze
sluzit ako vhodny podklad pre jeho realizaciu. Jeho kompletnd podoba je zazname-
nand v prilohdch, vid priloha[B] Vytvoreny kontrolny zoznam bol nésledne nasadeny
do prostredia platformy Penterep, ktord umoznuje zjednodusit priebeh rozli¢nych ty-
pov testovani, akym moze byt napriklad aj samotny audit kybernetickej bezpecnosti.
Pri realizacii auditu pomocou platformy Penterep je mozné jeho priebeh rozdelif do
jednotlivych kategérii, identifikovat nedostatky v oblasti kybernetickej bezpecnosti
na strane auditovaného subjektu a vsetky zistené nalezy prehladnym sposobom zhr-
nut a prezentovaft vo forme zaverecného reportu ako hlavného vystupu z vykonaného
auditu kybernetickej bezpecnosti.

Zaverom mozno konstatovat, ze vSetky stanovené ciele tejto diplomovej prace boli
splnené. V ramci tejto prace bola nastudovana problematika informacnej a kyber-
netickej bezpecnosti. Bola navrhnuta komplexna metodika pre analyzu rizik bezpec-
nosti informécii, ktora bola aj prakticky aplikovana. Dalej bol tiez realizovany navrh
a vlastna implementécia aplikacie umoznujicej prezentaciu vysledkov analyzy rizik
realizovanej podla navrhnutej metodiky. Tato aplikacia umoznuje vsetky potrebné
funkcionality, a z toho dovodu moze byt povazovana za plne funkénd. Nakoniec
bol do platformy Penterep implementovany kontrolny zoznam, ktory mozno vyuzit
pre potreby vykonania auditu kybernetickej bezpecnosti za tic¢elom overenia miery

plnenia jednotlivych poziadaviek vyhlasky o kybernetickej bezpecnosti.
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A Analyza rizik

A.1 Register aktiv

Priloha obsahuje kompletny zoznam identifikovanych aktiv, vratane ich rozdelenia
na primarne a podporné aktiva Pre kazdé aktivum su urcené:
o tri hodnoty reprezentujice hodnotenie dopadov (dopad na dovernost aktiva,
jeho integritu a dostupnost)
e a dalej hodnota vyznamnosti aktiva, ktora vyjadruje finanéni hodnotu,
resp. vyznam aktiva pre Spoloc¢nost.
Vsetky uvedené parametre st hodnotené na skale v rozmedzi 1 (nizka) az 4 (vysoka).

7 tychto celkom Styroch parametrov je nakoniec urcena vysledna hodnota kazdého
aktiva podla vztahov al2.2
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Primarni

q . D a 0 n o Vyznamnost | Hodnota
Skupina aktiv aktiva Aktivum Popis aktiva 1 Duvérnost Dostupnost Integrita aktiva aktiva
Podpurné
Budova a jeji podparm infrastruktura - Budova v lokalité Pracovisté_1 - véetné
1 2 @ Jeli podp! veskeré podpurné infrastruktury, jako je| Podpurné 1"
Pracovisté_1 -
- voda, plyn, elektfina
Budova a jeji podparm infrastruktura - Budova v lokalité Pracovisté_2 - véetné
2 2 @ Je)i podp! veskeré podpurné infrastruktury, jako je| Podplrné 6
Pracovisté_2 -
= voda, plyn, elektfina
Lokality a Budova a jeji podparm infrastruktura - Budova v lokalité Pracovisté_3 - veetné
jejich 3 Prawvigté’ 13" P! veskeré podptirné infrastruktury, jako je| Podptmé 1
vybaveni, = voda, plyn, elektfina
infrastruktura | 4 |Serverovna - Pracovisté_1 Server(_)vna ajeii vybaveni v budové Podptimé 13
Pracovisté_1 - pfizemi
5 |Serverovna - Pracovisté_2 SENG“.’:’ naajejl vybaveni v budové Podpurné 8
Pracovisté_2
6 |Serverovna - Pracovisté_3 Server(_)vna ajeji vybaveni v budové Podptrné 13
Pracovisté_3 - 1. n.p.
Firemni vozidla dislokovana v lokalité o
7 |Autopark - CR Pracovists_1 a Pracovists_2 Podpurné 4
Firemni vozidla dislokovana v lokalité e
8  |Autopark - SR Pracovisté_3 Podptrné 4
LAN sitova infrastruktura podporujici
9 LAN - sitova infrastruktura - KIl - sluzby pfimo souvisejici se zakazniky a. Podpumé 9
Pracovisté_1 dodavanymi produkty (KII) - rozvody, P
switche, firewally, aktivni prvky...
. LAN sitova infrastruktura podporujici
10 |LAN-sitovainfrastruktura - Spolecnost - ;oo i sluzby Spolecnosti - rozvody, Podpumé 4
Pracovisté_1 )y N -
switche, firewally, aktivni prvky...
11 |WiFi infrastruktura - Pracoviéts_1 APs a dal3f prvky tvofiof wifi Podpumé 1
- infrastrukturu v lokalité
12 Vyvojové servery - Pracovisté_1 Servery pouzivané pro vyvoj aplikaci Podpurné — — 5
LKl . Ostatni servery pouzivané pro Gcely .
13  |Ostatni servery - Kll - Pracovisté_1 isejici se z iky (napf. SVN) Podpurné 9
14 Osta(n[_servery - Spole¢nost - Qs(atnl servery p_ouzlvané pro interni Podpmé 4
Pracovisté_1 ucely
15 | Dochazkovy systém a EZS - Pracovisté_1|Vstupni systém budovy a EZS Podpurné 1
16 __|Kamerovy systém - Pracovisté_1 IP kamery v ramci budovy a okolf Podpuirné 1
. " PC stanice a notebooky pouzivané pro
47 |Stanice, notebooky, mobilni telefony - Kl - ucely souvisejici se zakazniky a pro Podpumné 3
Pracovisté_1 o PR, .
pfistup do systému
18 Stanlc_e, notebooky, vm?bllnl telefony - FC stal ice a noteb:)oky.pouzlvans pro Podpimé 2
Spolecnost - Pracovisté_1 interni ucely Spolecnosti
19 | Ostatni HW a periférie - Pracovisté_1 Tiskarny, skenery, Etecky apod. Podpurné 1
LAN sitova infrastruktura podporujici
20 LAN - sitova infrastruktura - KIl - sluzby pfimo souvisejici se zakazniky a. Podpumé 9
Pracovisté_2 dodavanymi produkty (KII) - rozvody, P
switche, firewally, aktivni prvky...
_ sitovs i . « LAN sitova infrastruktura podporujici
21 LAN g[t’c_wa interni sluzby i - rozvody, Podpurné 4
Pracovisté_2 . "
= switche, firewally, aktivni prvky...
22 |WiFi infrastruktura - Pracovists_2 APs a dalsi prvky tvofif wifi Podpuimé 1
— infrastrukturu v lokalité
Hardware | 3 | Ostatni servery - Kl - Pracovists_2 Ostatni sorvery pouzivané pro Gel | pogparme 9
24 Ostalnr_ servery - Spole¢nost - Qs(atnl servery p_ouzlvané pro interni Podpuimé 4
Pracovisté_2 ucely
25 | Dochazkovy systém a EZS - Pracovisté_2 | Vstupni systém budovy a EZS Podpurné 1
26__|Kamerovy systém - Pracovisté_2 IP kamery v ramci budovy a okolf Podpurné 1
. - _ ki1 . PC stanice a notebooky pouzivané pro
27 Sta"'ce,'. n_o!ebooky. mobilni telefony - KII ucely souvisejici se zakazniky a pro Podpurné 3
Pracovisté_2 -
= pfistup do systému
28 Stanlc'e, notebooky, vr'n?bllnl telefony - PC stal a no(eb:)oky.pouzlvans pro Podpimé 2
Spolecnost - Pracovisté_2 interni ucely Spolecnosti
29 _|Ostatni HW a periférie - Pracovisté_2 Tiskarny, skenery, Etecky apod. Podpurné 1
LAN sitova infrastruktura podporujici
30 LAN - sitova infrastruktura - KII - sluzby pfimo souvisejici se zakazniky a. Podpimé 9
Pracovisté_3 dodavanymi produkty (KII) - rozvody, P
switche, firewally, aktivni prvky...
. LAN sitova infrastruktura podporujici
31 |LAN-sitov infrastruktura - Spolecnost - ;0 ¢ sluzby Spolecnosti - rozvody, Podpumé 4
Pracovisté_3 )y N -
switche, firewally, aktivni prvky...
32 |WiFi infrastruktura - Pracovists_3 APs  dalSi prky tvofic wif Podpurmé 1
v lokalité
33 |Ostatni servery - KIl - Pracovists_3 Os‘a?"'fe”;zw pouzivane pro Ueely | by e 9
34 Ostatnlv servery - Spolecnost - ('J'statnl servery pouzivané pro interni Podpimé 4
Pracovisté_3 ucely Spolecnosti
35 |Dochazkovy systém a EZS - Pracovisté_3 | Vstupni systém budovy a EZS Podpurné 1
36__|Kamerovy systém - Pracovisté_3 I3 kamery v ramci budovy a okoli Podpurné 1
. . _ ki1 . PC stanice a notebooky pouzivané pro
37 gzz:jg{g’?boow' mobilni telefony - KIl ucely souvisejici se zakazniky a pro Podpurné 3
- pfistup do systému zakazniku
38 Stanlc'e, notebooky, vm?bllnl telefony - FC stal ice a no(eb:)oky.pouzlvane pro Podpumé 2
Spolecnost - Pracovisté_3 interni ucely Spolecnosti
39 _ Ostatni HW a periférie - Pracovisté_3 Tiskarny, skenery, Etecky apod. Podpuirné 1
Identity Management - Fizeni pfistupu v S
40 |IDM ramci LAN " Podpurné 6
41 |Redmine Tiketovaci systém Spolegnosti Podpurné 5
42 |Nextcloud Systém pro ulozeni a spravu Podptimé 2
dokumentd
43 | Antivirovy SW AV vEetné centralni spravy Podptirné 2
44 AV OSSIM Podptrné 2
Syst.emy a 45 VPN VPN pouzh_/ana pro pfistup ke zdrojum Podpimé 5
aplikace Spole&nosti
4 VPN spojeni [IP Sec spojenillinky k zakaznikim Podptrné
4 Ucetni SW ABRA Podpurné
4 Virtualizace KVI Podpurné
49 |Testovaci systémy VyVO']OVa laboratof a dalsi testovaci Podpumé 2
systémy
50 | Operacni systémy Windows, Ubuntu, RedHat Podptrné 2
51 | Daldi drobny a kancelafsky SW |MS Office, Firefox, ostatni Podpuirné 2
Zaméstnanci spadajici pod Spolecnost
Zaméstnanci - Kl - Pracovists_1, CR, Ktefi se podilef primo na N .
52 . ginnostech pro zakazniky nebo pracuji | Podpurné 9
Pracovisté_2 o . A
s daty souvisejicimi se zakaznickymi
systémy
53 i - Vyvoj - Pracovisté_1, i spadajici pod Spole¢nost Podptimé 8

Pracovisté_2

CR, ktefi se podileji na vyvoji




Zaméstnanci - Spole¢nost - Pracovisté_1,
Pracovisté_2

Zaméstnanci spadajici pod Spole¢nost
CR, ktefi nepfichazeji do styku s
oA .

Podptrné

55

Zameéstnanci - Kl - Pracovisté_3

Zaméstnanci spadajici pod Spole¢nost
SK, ktefi se podileji pfimo na
ginnostech pro zakazniky nebo pracuji
s daty souvisejicimi se zakaznickymi
systémy

Podptrné

56

Zameéstnanci - Vyvoj - Pracovisté_3

Zaméstnanci spadajici pod Spole¢nost
SK, ktefi se podileji na vyvoji

Podptrné

57

Zaméstnanci - Spole¢nost - Pracovisté_3

Zaméstnanci spadajici pod Spoleénost
SK, ktefi nepfichazeji do styku s
Kll/zakazniky

Podpurné

Data ziskana, uloZena a zpracovavana

62

Data - personalistika

Osobni spisy (karta zaméstnance, prac.
smlouva, zaznamy o $koleni, zdravotni
prohlidky)

58 |Data - Systém Systémem (v¢. systém. modulu) - Primarni
uloZzena u Spolecnosti
50 |Data - vyvoj SW Zdr_ojové kédya. skripty vyvijenych Primami
aplikaci, moduld
- Komunikaéni moduly pro pfenos dat do .
60 |Data - vyvoj HW fidiciho inf. systému, schemata, PCB Primarmni
61 | Data - Gcetnictvi a ekonomika |Fakturace, mzdy, apod. Primarni

Primarni

63

Data - provoz - CR

Data souvisejici s provozem firmy,
budov, zaméstnanci apod. neuvedena
jinych poloZkach

Primarni

Data souvisejici s provozem firmy,

64 |Data - provoz - SR budov, zaméstnanci apod. neuvedena Primarni
Informaéni jinych polozkach
aktiva a i
65 |Data - nabidky - CR Nabidky zakaznikim, vyjednavani se Primarmi
66 |Data - nabidky- SR Nabidky zakaznikim, vyjednavanise | oo
67 |Data - smiouvy - CR Smlouvy se zékazniky a dodavateli Primarni
68 _ Data - smlouvy - SR Smlouvy se zékazniky a dodavateli Primarni
69 | Data - archiv - Pracovisté_1 Fyzické dokumenty uloZené v archivu Primarni
70 | Data - archiv - Pracovisté_3 Fyzické dokumenty uloZené v archivu Primarni 5
71__|Data - ISMS a BCMS Data systému fizeni Primarni 8
72 _|Data- QMS Data systému fizeni Primarni 2
73 _|Data - BOZP Data systému fizeni Primarni 2
74 _|Data - EMS Data systému fizeni Primarni 2
75 |Data - Gsuite Data v GSul‘te (e-maily, dokumenty, Primarni 6
76 __|Data - Datové schranky Data v datovych schrankach Primarni 6
77 |Servis - Zakaznik_1 Servisni sluzby poskylované pro Primami 15
Zakaznika_1
78 | Senvis - Zakaznik 2 oSl Sluzby poskytované pro Primani
is - Servisni sluzby poskytované pro .
79 | Servis - Zékaznik_3 Zakaznika_3 Primarni
Suby. | 80 |Sorvis- Zékaznik 4 ;zg::l'kjuiby poskytované pro Primami
t é P X
poskytované | o1 | Servis - Zakaznik_5 Servisni sluZby poskytované pro Primami
Zakaznika_5
82 |Senvis - Zakaznik_6 Servisni sluzby poskytované pro Primani
Zakaznika_6
83 Hotline - Pracoviste_1 Primarni
84 Hotline - Pracovisté_3 Primarni
. Realizace zakazek - implementace .
85 |Dodavka fidiciho informaéniho systému Fidiciho inf. systému, HML... (SW+HW) Primarni
86 ISP - Pracovists_1 anérljl internetova konektivita - Podpimé
Pracovisté_1
87 | Zalozni ISP - Pracoviste_1 Zélozn Intermetova konektiita - Podpime
racovisté_1
88 |ISP - Pracovisté_2 a - Pracovisté_2 Podptrné
89 |Mobilni a datové sluzby - CR Sluzby operatora Podpurné
90 | Utility sluzby - Pracovisté_1 Dodavky - voda, plyn, elektiina, PCO Podptrné
Sluzby - 91 | Utility sluzby - Pracovisté_2 Dodavky - voda, plyn, elektfina Podpurné
prijimané 92 |ISP - Pracovisté_3 a ivita - Pracovisté_3 Podpurné
93 _|Mobilni a datové sluzby - SR Sluzby mobilniho operatora Podplrné
94 _|Utility sluzby - Pracovisté_3 Dodavky - voda, plyn, elektfina Podpurné
95 |Gsuite Cloud sllvuzby Google - mail, disk, Podpimé
kalendar
96  vpsFree cloud hosting Ekz\a‘s:zlezkb: pro hosting Redmine Podpurné
97 | Hosting web stranek :::S"g pro umisténi webovych strének Podpurné
98 |Vyvoj SW Realizace vyvojovych &innosti Podpurné
. Uzivatelska podpora Spolecnosti, N
Sluzby- | O° [interniIT podpora provoz internich systéma a aplikaci | - oIPUMe
interni 00 _|Office sluzby - Praco Backoffice a provoz budovy Podpurné 4
01_|Office sluzby - Pracovisté Backoffice a provoz budovy Podpurné 4
02_|Office sluzby - Pracovisté Backoffice a provoz budovy Podpurné 4




A.2 Katalég hrozieb

Priloha obsahuje kompletny katalég hrozieb spolo¢ne s popisom identifikovanych
hrozieb. Pre kazdu hrozbu je urcena:

« hodnota pravdepodobnosti realizacie hrozby (na skile v rozmedzi 1 az 4)

« a tiez hodnota dopadu nepriaznivého posobenia danej hrozby (opat na skéle

v rozmedzi 1 az 4).

Z tychto dvoch parametrov je nésledne urcend troven hrozby podla vztahu [2.3]
Dalej je pre kazdu z hrozieb urceny:

e zdroj hrozby, ktory dant hrozbu realizuje,

o a umysel, ktory poskytuje informaciu o tom, ¢i identifikovany zdroj hrozby

realizuje hrozbu nahodne alebo naopak zamerne.
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Kategorie

Uzivatelé

Organizace

Technické selhani

Dodavatelé, zakaznici

Fyzicka bezpecnost

Externi hrozby (iitoky)

20

21

22

23

24

25

26

27

29

30

31

32

35

Hrozba

neumysiné poruseni
bezpecnosti politiky ze strany
uzivatele

netmysiné poruseni
bezpecnosti politiky ze strany
administrétora

Gmysiné poruseni
bezpecnosti politiky,
provedeni neopravnénych
ginnosti, zneuZiti opravnéni ze
strany uzivatele

Gmysiné porusent
bezpecnosti politiky,
provedeni neopravnénych
Ginnosti, zneuZiti opravnéni ze
strany administratora

2trita jednoho nebo vice
Kligovych zaméstnancu

nedostatek zaméstnanci s
potfebnou odbornou trovni na
pracovnim trhu

nahla indispozice nebo
nedostupnost servisniho
pracovnika

nahlé snizeni drovné
bezpecnosti v dusledku
nevhodné firemni kultury

snizovani rovng bezpecnosti
v dissledku nedostatecnych
investic

snizovani trovné bezpecnosti
a sluzeb z davodu
nedostatecné personalni
kapacity pro vedeni
zaméstnanci

pokuta nebo jiny postih
Spolecnosti z divodu poruseni
z&konnych povinnosti

poskozeni nebo selhani
technického anebo
programového vybaveni
organizace (véetné chybné
funkénosti)

poruseni dostupnosti nebo
integrity zdrojovych kédu
vyvijensho SW

omezeni, nedostupnost
monitoringu systému

zneusiti vyménitelnych
technickych nosica dat

2tréta, odcizeni nebo poskozen!
technického aktiva uZivateli
(NTB, PC, mobily)

2trita, odcizeni nebo poskozen!
Kligovych technickych aktiv
firmy (servery, infrastruktura)

preruseni poskytovni sluzeb
elektronickych komunikaci,
dodavky elektrické energie
nebo jinych dillezitych sluzeb

okamzita nedostupnost
prostiedki pro zajisténi sluzeb
(auto, autopark, vybaveni
servisniho pracovnika)

nefunkénost spojeni mezi
servisnim pracovistém a
systémem zakaznika

nedodrzeni smiuvniho zavazku
ze strany dodavatele

selhani sluzeb dodavatele,
narugeni dodavky

nedmysina chyba pracovnika
dodavatele
umysiné odcizeni nebo
poskozeni aktiva Spolecnosti
pracovnikem dodavatele

narugeni sluzeb (SLA)
Spolecnosti z davodu
nesouladu nebo nespoluprace
na strané zékaznika

naruseni bezpecnosti
Spolecnosti porusenim
bezpe&nostni politiky na strang
2ékaznika

naruseni fyzické bezpeénosti

zivelni pohromy a neogekavand
udalosti (zaplava, vitr, ohef,
blesk, zemétieseni atp.)

prinuceni pracovnika k ginnosti
porusujici bezpednostni politiku
(fyzicky nebo psychicky nétlak,
vydirani)

cileny kyberneticky Gtok
pomoci socialniho inzenyrstvi,
pouziti Spionaznich technik

napadenti elektronické
komunikace (odposlech,
modifikace)

sitové DoS, DDoS Gtoky,
SPAM

skodlivy kod, pocitatové viry

externi prinik do vnitiniho
systému organizace po siti

Zneuiti systému nebo zdroju
organizace k priniku do
systému zakaznika (supply
chain attack)

Pravdapodobnost

Dopad

Urovedi
hrozby

Popis hrozby

Hrozba spociva ve vykonani neumysiné chyby v dusledku nedbalosti nebo
nedostateéné znalosti b&zného uZivatele, ktera bude mit dopad na aktiva.

Hrozba spotiva ve vykonani netmysiné chyby v dusledku nedbalosti nebo
nedostatecné znalosti administrétora, ktera bude mit dopad na aktiva

Hrozba spotiva v Gmysiném kondni ze strany b&zného uZivatele zpisobeném v
dusledku jeho vnitini motivace (nespokojenost, konflikt apod.), které je v rozporu
s definovanou bezpecnostni politikou, s naslednym dopadem na aktiva.

Hrozba spociva v Gmysiném konani ze strany administrétora zpusobeném v disledku
jeho vnitfni motivace (nespokojenost, konflikt apod.), které je v rozporu s definovanou
bezpecnostni politikou, s naslednym dopadem na aktiva.

Hrozba spotiva v na Kiicovych
pracovnich pozicich v dusledku nahlé a neoekavané nedostupnostilztraty (iraz,
pracovni neschopnost). Riziko se mize dale zvySovat s absencilnedostateénosti
dokumentace klicovych provoznich procesil a jejich neaktuainosti

Hrozba spotiva v neschopnosti zajistit potiebné personaini kapacity pro organizaci,
coz bude mit dopad na kvalitu procesu, véetné zajisténi bezpegnosti,

g poskytovat sluzby servisu
v predem dojednaném case a kvalité v dusledku neocekavané nedostupnosti
servisniho pracovnika. Hrozba je dale posilovéna nedostatecnou urovni
zastupitelnosti servisnich pracovnikil.

Hrozba spotiva v aktualnim stavu organizace, kdy fada ginnosti a kvalita jejich
provedeni spociva zejména na svédomitosti jednotlivych zaméstnancu, jejich zaniceni
a sounalezitosti s firmou - jednotlivé pracovni &innosti jsou provadény bez potieby
Vy3si drovné kontroly vedenim. Pokud by doslo k nevhodné zméné firemni kultury, at
i ze strany vedeni (napf. zménou pracovnich podminek) nebo ze strany jednotiivich
zaméstnanci (napf. pokles pracovni moralky), bude to pravd@podobné mit dopad mj

i na dodrzovani bezpegnostnich pravidel a tedy i na celkovou trover bezpeénosti
Spolecnosti

Hrozba spociva v i aktivit a vybaveni ych pro
dosazeni potebné urovné bezpecnosti Spolecnosti

Hrozba spotiva v i predavat know-
how a Fidit sluzebné miadsi zaméstnance, coz bude mit dopad na jejich odbornou
troveri a schopnost pinit pracovni Gkoly, véetné dopadu na trovert bezpegnosti v
poskytovanych sluzbach i interné v ramci Spolegnosti.

Hrozba spociva v mozném nesouladu s nékterymi legislativnimi ustanovenimi, ktera
mohou pfimo & nepfimo definovat pozadavky na zajisténi ochrany nékterych
informaci a dosazeni pozadované urovné bezpegnosti pri vykonu Ginnosti Spolegnosti
V pfipads poruseni, resp. nedodrzeni téchto pozadavki muze byt Spoleénosti
sankcionovana

Hrozba je zpusobena neogekavanou technickou poruchou nebo nespravnou funkei
HW nebo SW. Hrozba se zvyuje v disledku nedostateéné pravidelné udrzby a
kontroly.

Hrozba se pravdépodobné projevi v ramci servisu zakaznikd, kdy dojde k nemoznosti
stazeni zdrojovych kodi Fidiciho informagniho systému nebo poskozeni zdrojovych
k6du. Toto mize nastat v dasledku Fady pricin, napr. vjpadek SVN, vypadek spojeni,
porucha HW, sitovy atok apod. Tuto hrozbu hodnotime v ramei rozsahu naseho ISMS|
Hrozba spociva v neznalosti aktudlniho stavu systému, coz znemoziiuje dostatecns
rychle reagovat na vyskyt nezadoucich jevii/stavii v systému.

Hrozba spotiva zejména ve zneuZiti prenosného pamétového média internim
ttognikem ke kradezi alnebo zneuziti vétsiho objemu interich informaci Spolecnost
Hrozba spociva v Einnosti intemiho nebo i externiho dtoénika sméfované vici
jakémukoliv aktivu Spolecnost, které mize byt v disledku téchto Gmysinych Ginnosti
poskozeno, kompromitovano nebo zniceno.

Hrozba spociva v &innosti intemiho nebo i externiho utognika sméfované viigi
nékterému  kritickych aktiv Spoleénosti, které miize byt v disledku téchto amysinych
Ginnosti poskozeno, kompromitovano nebo zniceno.

Hrozba spociva v selhani podpamych sluzeb, na kterych jsou zavislé kiiové procesy
Spolecnosti (zejména dodavka a servis fidiciho informaéniho systému), napr.
kratkodoby nebo diouhodoby vypadek dodavky energie, selhani telekomunikacnych
sluzeb zpusobené problémy poskytovatele téchto sluzeb nebo kybernetickym ttokem
vedenym na telekomunikacni infrastrukturu apod.

Hrozba muze byt zpiisobena nahlou poruchou nebo ztrétou vybaveni, které servisni
pracovnik nezbytné potfebuje pro zajisténi servisnich sluzeb v odpovidajict kvalits
av pozadovaném case (SLA).

Hrozba spociva v okamyité nedostupnosti spojeni (nefunkéni jump server, S2S VPN,
vypadek linky ...) do systému zakaznika, coz znemozni poskytnuti servisnich sluzeb
v pozadovaném Gase (SLA).

Hrozba se muze projevit v ramci dodavky nebo v ramci servisu, vétSinou formou
neplnéni zasmluvnénych Ihit pinéni v pozadovaném rozsahu a kvalits, coz mize mit
dopad na poskytovani diléich dodavek nebo servisnich sluzeb zakaznikim
Hrozba spocivé v nerealizaci predpokladanych dodavek nebo sluzeb ze strany

je nutné hledat Mira dopadu této hrozby se
zvyStie s predpokladanym objemem pinéni dodavatole.
Hrozba vychazi z nedmysing
dodavatele, ktery se projevi na aktivu zakaznika

incidentu

Hrozba vychazi z imysiného odcizeni nebo poskozeni aktiva Spolegnosti
pracovnikem dodavatele

Hrozba spociva v tom, ze zakaznik védomé a pres upozornéni Spoleénosti na své
strané nevytvori podminky nutné pro realizaci sluzeb v souladu s SLA - napf.

v Ihitach i ginnosti), nema k dispozici
dostateéné tlozisté pro offline zalohy nebo nema k dispozici dostateény HW potfebny
pro obnovu systému apod.

Hrozba mie byt zpiisobena napf. védomym pouzivanim zastaraljch SW nastroji v
systému zakaznika, coz miZe mit dopad v systému Spolecnosti (vyskyt zranitelnosti -
nedostatecna trovefi bezpecnosti). Pfip. mize dojit k rozsifen incidentu ze systému
zakaznika do systému Spolecnosti

Hrozba spociva v naruseni perimetru fyzické bezpecnosti v dusledku Gmysiného
naruseni prki fyzické ochrany. Realizaci hrozby miZe dojit k poskozeni aktiva v
zavislosti na umistnéni daného aktiva a drovni zajistén jeho fyzické bezpecnosti

Hrozba spotiva v pissobeni prirodnich Zivi na aktiva organizace, které muzou mit za
nasledek omezeni dostupnosti sluzby v dissledku vyskytu sekundamich dopadi
vyskytu téchto nezadoucich Zivelnich pohrom a jinych neocekavanych udalosti.

Hrozba muze byt realizovana bud pfimo (fyzicky) nebo prostiedky vzdalené
komunikace, kdy Gtocnik pusobi na pracovnika Spolecnosti (fyzicky/psychicky natiak,
vydirani apod.) s cilem piinutit ho provést podvratnou Ginnost v systému Spolegnosti
nebo v systému zakaznika

Hrozba spociva v naruseni nebo Gpiném znemoznéni poskytovani sluzby v disledku
realizace kybernetického ttoku, ke kterému muze dojit v disledku nedostateéné
ochrany na vnéjsim perimetru sité alnebo nedostatecné edukace zainteresovanych
osob (zamé 6) v oblasti

Hrozba spociva v neopravnéném proniknuti do sitové infrastruktury, odposlechu
komunikace s dopadem na naruseni davémosti a/nebo jeji modifikaci s dopadem na
zachovani integrity a prlpadne i dostupnosti komunikace.
Hrozba spociva v ikace zahicenim
prvkii nebo jinych aktiv dostupnych po siti nebo vzdalens.

linek, sitovych

Hrozba spociva v zavedeni skodlivych kodu/programi do provozovanych systémi
nebo do vytvarenjch zdrojovych kédu/aplikaci v disledku poruSeni definovanych

politik, nakladani s HW a SW a/nebo
nedostatocného bezpecnoslm‘ho povédomi uzivateld.

Hrozba spogiva v provedeni GispéSného hackerského toku na systém Spole¢nosti.

Hrozba spociva v priniku externiho Gtonika do systému zakaznika prostrednictvim
syslemu Spolecnosti, pficemz tohoto miiZe dosahnout nap. ispésnym hackerskym
dtokem na sit Spolegnosti, Gspésnym Utokem na jednotlivé uZivatele/pracovniky

i (socialni zasahem do zdojovych kodu
fidiciho informatniho systému nebo jinych aplikaci poskytovanych zakaznikim.

Umysl Zdroj
(néhodnyl/zémérny)  (vnitinilvngjsi)
nahodny viitini
nahodny nitrni
zamémy nitrni
zamémy viitini
nahodny ngjsi

nahodny
nahodny ngjsi
zamémy viitini
zamémy Vnitrni
zamémy viitini
nahodny ngjsi
nahodny/zamémy | vnitinilvngjsi
nahodnyizamémy | vnitinilvngjsi
nahodny/zamémy vhitini
zamémy vhitini
zamémy Vnitinifvngjsi
zamémy vnitinifvngjsi
nahodny ngjsi
nahodny ngjsi
nahodny Vnitinifvngjsi
nahodny ngjsi
nahodny/zamémy ngjsi
nahodny ngjsi
zamémy
nahodny/zamémy
nahodny/zamémy ngjsi
zamémy ngjsi
nahodny ngjsi
zamémy ngjsi
zamémy ngjsi
zamémy ngjsi
zamémy
zamémy ngjsi
zamémy ngjsi
zamémy ngjsi



A.3 Katalég zranitelhosti

Priloha obsahuje kompletny katalog vsetkych identifikovanych zranitelnosti spolo¢ne
s ich hodnotenim. Pre kazda zranitelnost je stanovena hodnota veli¢iny droven

zranitelnosti na skile v rozmedzi 1 (nizka) az 4 (vysoké).
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14

15
16
17

18

19
20
21

22
23
24
25

26
27

28
29
30
31

Zranitelnost

nedostate¢na analyza a fizeni rizik organizace

nedostate¢na bezpeénostni dokumentace

nedostato¢né stanoveni bezpecénostnich pravidel, nepfesné nebo
nejednoznacéné vymezeni prav a povinnosti uzivateld, administratorti a
bezpecnostnich roli

nedostate¢na podpora bezpec¢nosti ze strany vedeni organizace
nedostato¢né vymezeni zasad pro bezpecnost informaci v fizeni
projektu

nedostate¢né vymezeni zasad pro praci s mobilnimi zatizenimi
nedostate¢né bezpecnostni povédomi uzivateld

nedostate¢na opatfeni pro ochranu technickych a informacnich aktiv
nedostatecna pravidla pro fizeni pristupu

nevhodné nastaveni pfistupovych opravnéni

kryptografické prostfedky za U¢elem ochrany informaci nejsou
pouzivany nebo jsou pouzivany zranitelné

nedostatky v zabezpeceni fyzického pristupu

provozni postupy a odpovédnosti nejsou dostate¢né vymezeny a
dokumentovany

nedostate¢né oddéleni vyvojového, testovaciho a produkéniho
prostredi

nedostate¢na ochrana proti $kodlivému kédu

nejsou realizovany pravidelné zalohy informaci

nedostateéné monitorovani udalosti v systému

nejsou definovany pravidla a bezpecnostni poZzadavky pro nasazeni
softwaru

technické zranitelnosti nejsou systematicky identifikovany a fizeny
nedostate¢na ochrana dat pfi pfenosu mimo interni sit
nedostate¢na ochrana vnéj$iho perimetru sité

nedostate¢ne definované bezpeénostni pozadavky pro akvizici a vyvoj

nedostate¢né fizeni zmén systému

nedostate¢né fizeni dodavatelskych vztahu

nedostate¢né postupy pfi identifikovani a odhaleni negativnich
bezpecnostnich jevu, kybernetickych bezpec¢nostnich udalosti a
kybernetickych bezpeénostnich incidentd

nejsou ustanoveny plany a postupy pro Fizeni kontinuity ¢innosti
neni zajistén soulad s pravnimi a smluvnimi pozadavky nebo je soulad
nedostatecny

nedostate¢na identifikace zakonnych pozadavkud

nedostate¢na ochrana dusevniho vlastnictvi

nedostate¢na ochrana soukromi a osobnich udajt
nedostate¢né pfezkoumavani bezpecnosti informaci

Urovei
zranitelnosti
2
2

w N

N OININ e s

= ININN

alaln

=N w

alalalia



A.4 Vazby hrozby-zranitelhosti

Priloha obsahuje maticu reprezentujicu vazby medzi identifikovanymi hrozbami
a zranitelnostami. Tieto vizby vypovedaju o skutocnosti, ktoré z identifikovanych
zranitelnosti mozu svojou pritomnostou prispiet k realizacii ktorych hrozieb.
Relécie, ktoré sa medzi jednotlivymi hrozbami a zranitelnostami moézu vyskytnuf,
st nasledujuce:

e 0“ — zranitelnost neprispieva k realizacii danej hrozby;,

e 1% — zranitelnost prispieva k realizacii danej hrozby.

85



oe

62

8

sz

e

€

2

0z

61

8L

2

o

st

I

€

2

oeUIOl
150U920q JUBABWINONZaJd BUDBIEISOPOU.
nfepn yojugoso

© JWonINOS BUEILPO PUEIEISOPaU

sein

OUUAaSP EUBI420 UGG
o
yofuuoyez oexyIuap! PG

wuAnu

JISouUIR AInuRUOY UazZl)
o1d Admisod e Augid Ausnouejsn nosfou

01UBPUI ojUISOUR8dZEq UoAYINEUIAGRY

el
& jugnoxyuap! ud Adnisod gugeleisopau
DUEIZA UAISINRABPOP |UZI1 UDEIEISOPEU

DUWEISAS UQWIZ 1UBZ}) FUPOIEISOPAU

forfn e rzwpe oid Aynepezod
1U1S0URedZ0q BUBROUIYSP BUPOIEISOPEU
us.

nuiawisad oysleun EUEIOO BUYBIEISOPR
S U8l oW

nsous,d ud 1ep BUBILOO BURBIEISOPOU
Auszy e Augnoynuop!

Aponewsisks nosfeu nsoujeyuesz Y01UYISY

nuemyos Juezeseu oid Axnepezod
1nsougadzaq e efpiesd Augnouiyap nosfeu

nuwgishs
A 1SOIEPN 1UBACIOIIUOW BUDBIISOPBU
JoewsojUI

Ayoiez suiepineid Augnoziieas nosfeu
npoY

NWENIPOXS 10 BUEIY0 BUDBIEISOPEU
1papis0ad oujuRnpoid & OLORACISEY
U2AOIOAA |UBIZPPO BUZBEISOPaU
Auenowawnyop e Auszawkn uzeielsop
nosfau isoupnodpo e Admisod juzonosd
ndmisiyd

ougoIZA; jusgadzegez A Axieisopau
‘supeiueiz Augniznod nos

0gau AugAiZnod nosfeu 1oBWIOUI AUBIOO
wajegn ez Aypassoid oxoyeiBoIdhn
Jugungido

Yofaodnisid jueneiseu pupourou

ndnisyid juezy oid eipinesd pugeleisopau

ADfE NUBI400 01d JUsjiedo BURBIEISOPEL.
niienzn

1WIopgAOd 1S0URedz0q 9UYBIEISOPEU
1WjUeZ14eZ IO

s 1oe:d 01d pesez juszewAn gugelEISOpay
npieloid uszy) A oewLOJUI 1S0URBdZaq
01d pesez uezowkA 9UgBIEISOPOU
o08Z|UEB.0 |UBPaA AuEAIS

62 isougadzaq eiodpod eugeleisopau
1104 UoJuISOUadZ8q € NICIESIUILIPE

0BIUBLINYOP 1L1SOURBGZEq BURBEISOpaU

o0eziuEBIo

21 juazy e ezfjeue puzaleIsopau
Isoujoyuesz



A.5 Vazby hrozby-aktiva

Priloha obsahuje maticu reprezentujicu vazby medzi identifikovanymi hrozbami
a jednotlivymi aktivami Spolo¢nosti. Tieto vazby vypovedaju o skutocnosti, ktoré
z identifikovanych hrozieb moézu neziadicim sposobom pdsobit na ktoré aktivum,
resp. aktiva. Mozné relacie, ktoré sa medzi jednotlivymi hrozbami a aktivami mézu
vyskytnit, su nasledujice:

e 0% — hrozba nemdze neziadicim sposobom posobif na dané aktivum,

e ,1“ — hrozba mdze neziadicim sposobom posobit na dané aktivum.

87



2 aisinooeld

0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 o 0 o 0 o 0 o 13 3 13 3 13 I3 13 3 13 3 13 4] ‘LT QISIn008Id - 13 -
MS tsipieoues e Kuqosp Isieq’
Auwishs Uge0d0
Ruigisfs perorseL
8oez|jeny|
€ @isinodeld)
o 0 0 0 o 0 ' ' ' 0 o 0 o 0 o 0 0 ' ' ' 0 ' 0 ' ' ' ' ' 0 0 ' ' ' ' ' 6 ouomad o e e
£7QisIn00RIg - 150UR8j0dS
0 0 0 0 0 0 ' L ' 0 0 0 0 0 0 0 0 L ' L 0 L 0 L ' L L L 0 0 ' L ' L ' 88 | fuogaen ungow fvogerou -soneis
€ 2ISIN00RId - |1
0 o 0 o 0 o 13 3 13 o 0 o 0 o [ o 0 3 13 3 0 3 0 3 13 3 13 3 0 o 13 3 13 3 13 pis Auojo \qow A400qaj0U ,nu_zﬂm
0 ) 0 ) 0 ] 1 3 1 ] 0 ] 0 ] 0 [ 0 3 1 3 0 3 0 3 1 3 1 3 0 ] 1 3 0 3 0 9 € @IsIA00eId - WesAs fnosewey
o 0 o 0 o 0 ' ' ' 0 o 0 o 0 o 0 0 ' ' ' 0 ' 0 ' ' ' ' ' 0 0 ' ' 0 ' 0 E o
- 573 & waisks froyzeuooq
0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 3 13 3 0 3 0 3 13 3 13 3 0 o 13 3 0 3 13 e € aisinooesd
- 1s0uelods - AIanses JueISO|
0 ) 0 ] 0 [ 1 3 1 ] 0 ] 0 ] 0 ) 0 3 1 3 0 3 0 3 1 3 1 3 0 (] 1 3 0 3 1 €€ € @Isinooeld - 1% - Kianies juiejso.
0 ) 0 ) 0 ] 1 3 1 ] 0 ] 0 ) 0 ] 0 3 1 3 0 3 0 3 1 3 1 13 0 ] 1 3 1 3 0 43 £ ISIACORI - BINPINASBLUI 1IN
€ 9ISINOOBI - 1S0UQ8)
o 0 o 0 o 0 ' ' ' 0 o 0 o 0 o 0 0 ' ' ' 0 ' 0 ' ' ' ' ' 0 0 ' ' ' ' ' 1 o
0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 3 13 3 0 3 0 3 13 3 13 3 0 o 13 3 13 3 13 [ € aistnooeid
S - BAOYS - NV
Z @isinodeld]
o 0 o 0 o 0 ' ' ' 0 o 0 o 0 o 0 o ' ' ' 0 ' 0 ' ' ' ' ' 0 0 ' ' ' ' ' & ouomod o e
2" @isinooeIg - 150UR8j0dS
0 0 0 0 0 0 L L ' 0 0 0 0 0 0 0 0 ' L L 0 ' 0 L L ' L L 0 0 L ' L L L 82| fuogaen ugow fvogeiou -sonei
T 2isin0oeld - 1Y
0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 3 13 3 0 3 0 3 13 3 13 3 0 o 13 3 13 3 13 1z Auojele) Juliqows *Ax00qelou ,nu_zﬂm
0 [ 0 [ 0 [ 1 13 1 ] 0 ] 0 ) 0 ] 0 3 1 3 0 3 0 3 1 3 1 3 0 (] 1 3 0 3 0 92 Z @isinooeld - weysAs fnosewey
o 0 o 0 o 0 ' ' ' 0 o 0 o 0 o 0 o ' ' ' 0 ' 0 ' ' ' ' ' 0 0 ' ' 0 ' 0 «z e
- 573 & waisks froxzeuooq
0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 3 13 3 [ 3 0 3 13 3 13 3 0 o 13 3 0 3 13 vz ¢ @inodeid
- 1s0UBIOdS - AIBAIBS JUBISO|
0 ] 0 ] 0 ] 1 3 b ] 0 ] 0 ] 0 [ 0 3 1 3 0 3 0 13 1 13 1 3 0 )] 1 3 0 13 1 €2 2 @isinooeid - [I) - Kienses jujeiso)
0 ] 0 ] 0 ] b 3 1 ] 0 ] 0 ] 0 ] 0 3 1 3 0 3 0 13 1 3 1 3 0 ] 1 3 1 3 0 144 T ISIA0ORId - BINPINASEAUL 1IN
2 9isiA00BId - 1S0UQ8)
0 0 0 0 0 0 L ' ' 0 0 0 0 0 0 0 0 ' L ' 0 ' 0 v L v v ' 0 0 v v v v v iz o masea oo - N
0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 3 13 3 0 3 0 3 13 3 13 3 0 o 13 3 13 3 13 0z ¢ ginodeid
S - BAOYS - NV
1 isinooeld
o 0 o 0 o 0 ' ' ' 0 o 0 o 0 0 0 0 ' ' ' 0 ' 0 ' ' ' ' ' 0 0 ' ' ' ' ' 6 ouomod e e
L7 @isInooRIq - 150UR8j0dS
0 0 0 0 0 0 ' L ' 0 0 0 0 0 0 0 0 L ' L 0 L 0 L L L ' L 0 0 ' L L L L 8 | fuopaen uigow Hvogerou -soneis
| @isin0oeld - 13
0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 3 13 3 0 3 0 3 13 3 13 3 0 0 13 3 13 3 13 L Auojele) Juliqows *Ax00qelou ,ﬁu_zﬂm
0 [ 0 [ 0 [ 1 3 1 ] 0 ] 0 ) 0 ] 0 3 1 3 0 3 0 3 1 3 1 3 0 ] 1 3 0 3 0 9L | @isinooeld - WeysAs frosewey
o 0 o 0 o 0 ' ' ' 0 o 0 o 0 o 0 0 ' ' ' 0 ' 0 ' ' ' ' ' 0 0 ' ' 0 ' 0 b e d
- 573 e waisks froxzewooq
0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 3 13 3 0 3 0 3 13 3 13 3 0 o 13 3 0 3 13 L | 2isinodeid
- 1s0UBIOdS - AIBAIBS JUBISO|
0 ] 1 3 1 ] 0 ] 0 [ 1 3 0 3 0 13 1 3 1 3 0 13 1 113 | @isinooed - |13 - Kianies juieiso|
0 ] 1 3 13 ] 0 ] 0 [ 1 3 0 3 1 3 1 3 1 3 0 3 1 (413 | @isin0oRId - Kianses anolonfA|
0 [ 0 [ 0 ] 1 3 1 ] 0 ] 0 ] 0 ] 0 3 1 3 0 3 0 13 1 13 1 3 0 0 1 3 1 13 0 113 | 9ISIA00BId - BANDINASELUI IJIM
| @isIA00eId - 1SOUQ8)
o 0 o 0 o 0 ' ' ' 0 o 0 o 0 o 0 0 ' ' ' 0 ' 0 ' ' ' ' ' 0 0 ' ' ' ' ' o o
0 o 0 o 0 o 13 3 13 o 0 o 0 o 0 o 0 3 13 3 0 3 0 3 13 3 13 3 0 0 13 3 13 3 13 | @isinooeid
S - BAOYS - NV
WS - pedony
40 - edony.

€ 21SIA00BI - BUACIONIES

2 @isinooeid - BUAGIBNIBS

L @IsIn00eId




201

€ aIsn09eid - Aaznis 590

1oL

2 21s1n00eId - Aaznis 500 |

001

| isIn00eid - Agznis QE

eiodpod 11 st

S Torgn

SoUEiS Gom BUiSoH

Busoy pnopo 581450

aunso.

€ @1sinooeid - Aaznis Aunn

HS - AGZNIS 9AIEP € JUIGON

1A09Eid - S|

I @I0%8id - IS 1207

€ @IsiA0oId - BUIOH

L 215IA00B1d - SUINOH

1UZ8HEZ - SINOS

uZexgZ - SiNIog

uZexgZ - Siniog

uZexgZ - Siniog

FugIYoS pAIE( - ele

aunso - ejeq

SW3 - eleg

dzoa - eiea

SWo - e1eg

SWO8 & SIS - e1eg

€ @Isin0oed - AlYIE - E1eq

L @IsIn0081d - AUIE - E1eq

S - AAnojuws - eleq

9 - KAnojuwss - ejeq

uS -Apigeu - ejeq

§D - Afplaeu - eieq

S - zonoid - ejeq

O - 70003 - wiea

exsijeuosiod - eleq

BWOUOYD € INDILISYN - €1eq

MH [oAfA - ejeq

MS [oAfA - ejeq

woisks - eleq

€ @isinooeid
- 150ug8jods - puBUISaWEZ

£7BI1N00EId - [OARA - pUBUISQWEZ.

€ 218in0%Id - 13 -

‘L gIsIn00e1 - [OMA - PUEUISRWEZ

eAIDY




A.6 Vazby aktiva-zranitelhosti

Priloha obsahuje maticu reprezentujicu vazby medzi identifikovanymi zranitelnos-
tami a jednotlivymi aktivami Spoloc¢nosti. Tieto vizby vypovedaju o skutocnosti,
ktoré z identifikovanych zranitelnosti sa mézu vyskytnit na ktorych aktivach, a teda
mozu byt zneuzité niektorou z hrozieb k uplatneniu jej neziadiceho vplyvu na dané
aktivum. Relédcie, ktoré sa medzi jednotlivymi aktivami a zranitelnostami mozu
vyskytnit, su nasledujice:

o 0% — zranitelnost nie je relevantnd (nemoze sa objavit) pre dané aktivum,

o 1% — zranitelnost je relevantna (moze sa objavit) pre dané aktivum.
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A.7 Prehlad rizik

Priloha obsahuje kompletny zoznam rizik, ktoré boli identifikované analyzou rizik
vykonanou za tc¢elom posidenia trovne bezpecnosti informacii v rdmci Spoloc¢nosti.
Tento prehlad obsahuje vsetky rizika zoradené zostupne v zavislosti na ich hodnote
(miere rizika), ktord bola poc¢as analyzy stanovend pre kazdé identifikované riziko.
V zévislosti na hodnote rizika je pre kazdé riziko stanovend jeho troven, tj. riziko je

zaradené do prislusnej kategorie — kritické, vysoké, stredné alebo nizke riziko.
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Hrozba

Max.

Urovei rizika

riziko

R-H9 |snizovani Urovné bezpecnosti v diisledku nedostatecnych investic 404,25 vysoké

R-H10 sn|20\{an| urovné bfazpecpost| a sJuzeb z diivodu nedostate¢né personalni 404,25 vysoke
kapacity pro vedeni zaméstnanct

R-H35 zneuziti sys‘temu nebo zdroju organizace k priniku do systému zakaznika 206,75 vysoké
(supply chain attack)

R - H8 |nahlé snizeni Urovné bezpecnosti v diisledku nevhodné firemni kultury 182,03 vysoké

R-H1 |neumysiné poruseni bezpecnostni politiky ze strany uzivatele 152,23 stfedni

R -H2 |neumysiné poruseni bezpecnostni politiky ze strany administratora 152,23 stiedni

R-H11 [pokuta nebo jiny postih Spole¢nosti z divodu poruseni zakonnych povinnosti 89,83 stfedni

R - H34 [externi prunik do vnitfniho systému organizace po siti 89,42 stiedni

R-H12 povskozvenl neb’o selhvanl tgchnlckeho anebo programového vybaveni organizace 87,47 stiedni
(v€etné chybné funkénosti)

R - H33 [Skodlivy kéd, pocitatové viry 69,67 stiedni

R - H31 [napadeni elektronické komunikace (odposlech, modifikace) 63,87 stfedni

R-H30 0|Ien¥ kyberneticky utok pomoci socialniho inzenyrstvi, pouZiti pionaznich 5855 stiedni
technik

R - H23 [neumysIna chyba pracovnika dodavatele 49,50 stfedni

R-H4 umysvlpfz por’usevnl’bezpecnostm PO!ItIkY, provedeni neopravnénych ¢innosti, 47,90 stiedni
zneuZiti opravnéni ze strany administratora

R - H13 [poru$eni dostupnosti nebo integrity zdrojovych kédu vyvijeného SW 38,20 stfedni

R - H16 |ztrata, odcizeni nebo poSkozeni technického aktiva uzivateld (NTB, PC, mobily) 36,19 stfedni

R-H17 ;trata, odcizeni nebo poskozeni klicovych technickych aktiv firmy (servery, 32,65 stredni
infrastruktura)

R - H20 [nefunk&nost spojeni mezi servisnim pracovi$tém a systémem zakaznika 32,65 stfedni

R-H3 umys'ng por’use'n|'bezpecnostrj! politiky, provedeni neopravnénych ¢innosti, 23,95 stredni
zneuziti opravnéni ze strany uzivatele

R-H29 prlnugenll prf:lcovnlka ,k lcnlmostl porusujici bezpec€nostni politiku (fyzicky nebo 2342 stiedni
psychicky natlak, vydirani)

R - H24 [umysIné odcizeni nebo poSkozeni aktiva Spole¢nosti pracovnikem dodavatele 19,52 nizké

R-H15 [zneuziti vyménitelnych technickych nosicl dat 18,54 nizké

R - H21 |nedodrZeni smluvniho zavazku ze strany dodavatele 15,14 nizké

R -H22 [selhani sluZzeb dodavatele, naruSeni dodavky 11,71 nizké

R - H14 Jomezeni, nedostupnost monitoringu systému 10,38 nizké

R-H18 prerus.enl posllfyt’ovanla SILVJ.Z,eb eIek}ronlckych komunikaci, dodavky elektrické 9,05 nizké
energie nebo jinych dulezitych sluzeb

R - H7 |nahla indispozice nebo nedostupnost servisniho pracovnika 8,52 nizké

R - H32 [sitové DoS, DDoS utoky, SPAM 8,46 nizké

R-H26 ngruser)l bezpecnosti Spolecnosti porusenim bezpecnostni politiky na strané 7,10 nizké
zakaznika

R-H25 narusvenl’sluze%b (SLA) Spole¢nosti z divodu nesouladu nebo nespoluprace na 6,62 nizké
strané zakaznika

R-H10 okarlnz@a nedostuppost prostfedkl pro zajisténi sluzeb (auto, autopark, vybaveni 4,26 nizké
servisniho pracovnika)

R - H5 |ztrata jednoho nebo vice kli¢ovych zaméstnancl 2,66 nizké

R-H6 |nedostatek zaméstnancl s potfebnou odbornou Urovni na pracovnim trhu 1,42 nizké

R - H27 [naruseni fyzické bezpecénosti 0,71 nizké

R-H28 zivelni pohromy a neocekavané udalosti (zaplava, vitr, oher, blesk, zemétfeseni 0,44 nizké

atp.)




A.8 Plan zvladania rizik

Priloha obsahuje kompletny Plan zvladania rizik, ktory definuje zoznam bezpec-

nostnych opatreni navrhnutych za ticelom znizenia, resp. eliminacie neziaducich rizik

identifikovanych vykonanou analyzou rizik bezpecnosti informacii v rdmci interného

prostredia Spolo¢nosti.

Pre kazdé z opatreni je definovanych niekolko poloziek, ktoré upresnuju a blizsie

specifikuju tieto navrhované opatrenia. Vyznam jednotlivych poloziek je nasledujuci:

ID - identifikacné cislo opatrenia, pod ktorym moze byt vedené aj v dalsich
internych dokumentoch Spoloc¢nosti,

datum vytvoreni — datum definicie opatrenia na zéklade vysledkov vykona-
nej analyzy rizik,

ISMS (POA) mapovani — priradenie navrhovaného opatrenia k existuju-
cemu opatreniu vedenému v ramci Prehlasenia o aplikovatelnosti,

rizika mapovani — zoznam rizik, ku ktorym sa navrhované opatrenie vzta-
huje, tj.rizika, ktoré mézu byt v dosledku zavedenia konkrétneho opatrenia
osetrené,

nazev opatreni,

popis — blizsia charakteristika navrhovaného opatrenia,

cile/prFinosy — aky vplyv na prebiehajice procesy v rdmci Spolocnosti bude
mat zavedenie konkrétneho opatrenia,

odpovédnost — definicia (meno) osoby, ktora je zodpovedna za implementaciu
a nasledné udrziavanie daného opatrenia,

spolupracuje — dalSia osoby, prip. osoby podielajice sa spolo¢ne so zodpo-
vednou osobou na implementacii a udrziavani daného opatrenia,

priorita — dodlezitost zavedenia navrhovaného opatrenia; typicky sa tato vlast-
nost vztahuje k zavaznosti rizika, resp. rizik, ktoré maja byt vdaka zavedeniu
opatrenia osetrené,

termin (zavedeni opatieni/dokonceni) — ocakavany datum konecného
nasadenia opatrenia,

odhad néakladid, zdroje — naklady, ktoré bude potrebné vynalozif na zaob-
staranie, zavedenie a nasledni udrzbu navrhovaného opatrenia,

stav implementace (%) — miera implementécie daného opatrenia,
metrika vyhodnoceni tc¢innosti opatreni — kritérium, na zaklade ktorého

mozno vyhodnotit, ¢i a do akej miery je implementované opatrenie tc¢inné.
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B Kontrolny zoznam pre audit kybernetickej
bezpecnosti

§ 3 — Systém ¥izeni bezpecnosti informaci

Tab. B.1: Zoznam auditnych poloziek k § 3 VoKB.

Odst. | Pism. Auditna polozka

a) Je stanoveny rozsah ISMS?
)

o

St stanovené ciele ISMS?

(@)
~

Su zavedené primerané bezpecnostné opatrenia?

=

Je zavedeny proces riadenia rizik?

Je vytvorena, zavedena a schvilena bezpec¢nostnd politika v oblasti

ISMS?

@
~

f) Je uskutocnovany audit kybernetickej bezpecnosti v pravidelnych

intervaloch alebo pri vyznamnych zmenach?

g) Dochédza k pravidelnému vyhodnocovaniu tcéinnosti zavedeného
ISMS, ktoré obsahuje hodnotenie aktudlneho stavu ISMS vratane
revizie hodnotenia rizik, postudenia vysledkov vykonanych auditov
kybernetickej bezpecnosti a dopadov kybernetickych bezpecnost-
nych incidentov na ISMS?

h) Su priebezne identifikované vyznamné zmeny spadajice do rozsahu

ISMS?

i) Je vykonavana aktualizacia ISMS a prislusnej dokumentécie
na zaklade zisteni auditov kybernetickej bezpecnosti, vysledkov

hodnotenia ISMS a v stvislosti s uskuto¢nenymi zmenami?

j) Je riadena prevadzka a zdroje ISMS, sii zaznamenavané c¢innosti

spojené s ISMS a riadenim rizik?
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§ 4 — Rizeni aktiv

Tab. B.2: Zoznam auditnych poloziek k § 4 VoKB.

Odst. | Pism. Auditna polozka

1 a), b) | Je stanovend metodika pre identifikdciu a hodnotenie aktiv?

1 c) Je uskutocniovand identifikdcia a evidencia aktiv?

1 d) St urceni garanti prislusnych aktiv?

1 e) Je uskutocnované hodnotenie a evidencia primarnych aktiv
z hladiska dovernosti, integrity a dostupnosti?

1 f) St urc¢ené vazby medzi primarnymi a podpornymi aktivami?

1 g) Je uskutocnované hodnotenie podpornych aktiv?

1 h) Su stanovené a zavadzané pravidla ochrany nutné pre pozadované
zabezpecenie aktiv?

1 i) Su stanovené pripustné sposoby pouzivania aktiv a pravidla pre
manipuldciu s aktivami?

1 j) Je urceny sposob likvidacie dat?

§ 5 — Rizeni rizik

Tab. B.3: Zoznam auditnych poloziek k § 5 VoKB.

Odst. | Pism. Auditné polozka

1 a) Je stanovena metodika pre hodnotenie rizik, vratane stanovenia
kritérii pre akceptovatelnost rizik?

1 b) St identifikované relevantné hrozby a zranitelnosti, pricom si vzaté
do tivahy najma kategorie hrozieb a zranitelnosti uvedené v prilohe
¢. 3 VoKB?

1 c) Je uskutocnované hodnotenie rizik v pravidelnych intervaloch, a to
konkrétne podla § 5 odst. 2 VoKB, a tiez pri vyznamnych zmenach?

1 d), e) | Je uskutocriované hodnotenie rizik, pri ktorom st zohladnené
relevantné hrozby a zranitelnosti a posudzované mozné dopady na
aktiva, a to minimélne v rozsahu podla prilohy ¢. 2 VoKB, je spra-
covand sprava o hodnoteni rizik?

1 f) Je spracované prehlasenie o aplikovatelnosti, ktoré obsahuje prehlad

bezpecnostnych opatreni pozadovanych VoKB, vratane spésobu ich
plnenia v pripade aplikovanych bezpecnostnych opatreni, pripadne

vratane odovodnenia neaplikovania konkrétnych opatreni?
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Je spracovany a zavedeny plan zvladania rizik, ktory obsahuje ciele
a prinosy bezpecnostnych opatreni pre zvladanie jednotlivych rizik,
urcenie osoby zaistujicej presadzovanie bezpecnostnych opatreni
pre zvladanie rizik, potrebné financné, technické, Tudské a infor-
macné zdroje, termin ich zavedenia, popis vézieb medzi rizikami
a prislusnymi bezpecnostnymi opatreniami a sposob realizacie bez-
pecnostnych opatreni, a su v stilade s planom zvladania rizik zave-

dené prislusné bezpecnostné opatrenia?

§ 6 — Organizacni bezpecnost

Tab. B.4: Zoznam auditnych poloziek k § 6 VoKB.

Odst. | Pism. Auditné polozka

1 a) Je stanovena bezpecnostna politika a ciele ISMS podla § 3 VoKB?

1 b) Je zaistend integracia ISMS do procesov organizacie?

1 c) Je zaistend dostupnost zdrojov potrebnych pre ISMS?

1 d) St zamestnanci informovani o vyzname ISMS a vyzname dosiahnu-
tia zhody s jeho poziadavkami so vSetkymi dotknutymi stranami?

1 e) Je zaistend podpora k dosiahnutiu zamyslanych vystupov ISMS?

1 f) St zamestnanci vedeni k rozvijaniu efektivity ISMS a podporovani
pri tomto rozvijani?

1 g) St presadzované neustale zlepsovania ISMS?

1 h) Su podporované osoby zastavajice bezpecnostné role pri presadzo-
vani kybernetickej bezpecnosti v oblasti ich zodpovednosti?

1 i) Su stanovené pravidla pre urcenie administratorov a oséb zastéva-
jucich bezpecnostné role?

1 j) Je zaistené, ze administratori a osoby zastavajice bezpecnostné role
zachovavaji mlcanlivost?

1 k) Je zaistené, Ze osoby zastavajice bezpecnostné role maju prislusné
pravomoci a dostupné zdroje k naplnovaniu ich roli a plneniu stvi-
siacich tloh?

1 1) Dochadza k pravidelnému testovaniu planov kontinuity c¢innosti,
obnovy a procesov spojenych so zvladanim kybernetickych bezpec-
nostnych incidentov?

2 Je urcené zlozenie vyboru pre riadenie kybernetickej bezpecnosti

a bezpecnostné role a ich prava a povinnosti suvisiace s ISMS?
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Je urcend osoba, ktord zastava bezpecnostni rolu manazéra

kybernetickej bezpecnosti?

Je urcena osoba, ktord zastava bezpecnostni rolu architekta

kybernetickej bezpecnosti?

Je urcena osoba, ktord zastava bezpecnostnu rolu garanta aktiva?

Je urcend osoba, ktora zastdva bezpecnostni rolu auditora

kybernetickej bezpecnosti?

5, 6

Je zaistena zastupitelnost bezpecnostnych roli uvedenych v § 6
odst. 3 VoKB?

§ 8 — Rizeni dodavatelii

Tab. B.5: Zoznam auditnych poloziek k § 8 VoKB.

Odst. | Pism. Auditna polozka

1 a) Su stanovené pravidla pre dodavatelov, ktoré zohladnuju pozia-
davky ISMS?

1 b), ¢) | Je vedena evidencia vyznamnych dodavatelov, si tito dodavatelia
informovani o ich evidencii?

1 d) Su dodavatelia obozndmeni so stanovenymi pravidlami a je dodr-
ziavanie tychto pravidiel po dodavateloch vyzadované?

1 e) Je realizované riadenie rizik spojenych s dodavatelmi?

1 f) Obsahuji zmluvy uzatvorené s vyznamnymi dodévatelmi rele-
vantné oblasti uvedené v prilohe ¢.7 VoKB?

1 g) Je pravidelne vykonavané preskiimavanie zmliv s vyznamnymi
dodavatelmi z hladiska ISMS?

2 a) Je v rdmci vyberového konania vykonané hodnotenie rizik stvi-
siacich s plnenim predmetu vyberového konania primerane podla
prilohy ¢. 2 VoKB?

2 b) Su v zmluvach stanovené sposoby a trovne realizacie bezpecnost-
nych opatreni a si dalej urcené vzajomné zmluvné povinnosti za
zavedenie a kontrolu bezpecnostnych opatreni?

2 c) Je vykonavané pravidelné hodnotenie rizik a pravidelna kontrola
zavedenych bezpecnostnych opatreni?

2 d) Je zaistené riesenie identifikovanych rizik a zistenych nedostatkov?
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§ 9 — Bezpecnost lidskych zdrojii

Tab. B.6: Zoznam auditnych poloziek k § 9 VoKB.

Odst.

Pism.

Auditna polozka

Je stanoveny plan rozvoja bezpecnostného povedomia, ktorého
ciefom je zaistit odpovedajicu uroven vzdelavania a zlepsovania

bezpec¢nostného povedomia?

Su urcené osoby zodpovedné za realizéciu jednotlivych cinnosti,

ktoré si v plane rozvoja bezpecnostného povedomia uvedené?

Je v stlade s planom rozvoja bezpecnostného povedomia zaistené
poucenie uzivatelov, administratorov, osob zastavajucich bezpec-
nostné role a dodavatelov o ich povinnostiach a o bezpecnostnej

politike formou vstupnych a pravidelnych skoleni?

Su pre osoby zastavajice bezpecnostné role v stlade s planom
rozvoja bezpecnostného povedomia zaistené pravidelné odborné
skolenia, ktoré vychadzaju z aktualnych potrieb povinnej osoby

v oblasti kybernetickej bezpec¢nosti?

Su v sulade s planom rozvoja bezpecnostného povedomia zais-
tené pravidelné skolenia a overovanie bezpecnostného povedomia

zamestnancov v sulade s ich pracovnou naplnou?

Je zaistend kontrola dodrziavania bezpecnostnej politiky zo strany

uzivatelov, administratorov a 0osob zastavajicich bezpecnostné role?

Je v pripade ukoncenia zmluvného vztahu s administratormi
a osobami zastavajicimi bezpecnostné role zaistenie predanie zod-

povednosti?

Je hodnotena ucinnost planu rozvoja bezpec¢nostného povedomia,
vykonanych sSkoleni a dalsich c¢innosti spojenych so zlepSovanim

bezpecnostného povedomia?

St urcené pravidla a postupy pre riesenie pripadov porusenia
stanovenych pravidiel zo strany uzivatelov, administratorov a osob

zastavajucich bezpecnostné role?

Su o vykonanych sSkoleniach vedené zaznamy, ktoré obsahuju

predmet Skolenia a zoznam osob, ktoré skolenie absolvovali?
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§ 10 — Rizeni provozu a komunikaci

Tab. B.7: Zoznam auditnych poloziek k § 10 VoKB.

Odst.

Pism.

Auditna polozka

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii prava a povinnosti administratorov, uzivatelov a 0s6b

zastavajucich bezpec¢nostné role?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii postupy pre spustenie a ukoncenie chodu systému,
pre restart alebo obnovenie chodu systému po zlyhani a pre osetre-

nie chybovych stavov alebo mimoriadnych udalosti?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii postupy pre sledovanie kybernetickych bezpecnost-
nych udalosti a opatrenia pre ochranu pristupu k zaznamom

o tychto udalostiach?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii pravidla a postupy pre ochranu pred skodlivym
kédom?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky

a komunikécii riadenie technickych zranitelnosti?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii spojenia na kontaktné osoby, ktoré si poverené

vykonom systémovej a technickej podpory?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii postupy riadenia a schvalovania prevadzkovych

zmien?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikécii postupy pre sledovanie, planovanie a riadenie kapa-

city Iudskych a technickych zdrojov?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii pravidla a postupy pre ochranu informécii a dat

v priebehu celého zZivotného cyklu?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky

a komunikacii pravidla a postupy pre instalaciu technickych aktiv?

Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii vykonavanie pravidelného zélohovania a kontroly

pouzitelnosti vytvorenych zaloh?
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1 1) Obsahuju pravidla a postupy stanovené v ramci riadenia prevadzky
a komunikacii pravidla a postupy pre zaistenie bezpecnosti sieto-

vych sluzieb?

2 Su stanovené pravidla a postupy v ramci riadenia prevadzky
a komunikacii dodrziavané a aktualizované v suvislosti s vykona-

vanymi alebo planovanymi zmenami?

3 Je zaistené oddelenie vyvojového, testovacieho a prevadzkového

prostredia?

§ 11 — Rizeni zmén

Tab. B.8: Zoznam auditnych poloziek k § 11 VoKB.

Odst. | Pism. Auditna polozka

1 a) St preskiimavané mozné dopady zmien informacného a komunikac-

ného systému?

1 b) St urcované vyznamné zmeny informacného a komunikacného
systému?
a) Je dokumentované riadenie vyznamnych zmien?
b) Je v suvislosti s vyznamnymi zmenami vykonavana analyza rizik?
c) Su prijimané opatrenia za tc¢elom znizenia vSetkych nepriaznivych

dopadov spojenych s vyznamnymi zmenami?

2 d) Je v stvislosti s vyznamnymi zmenami aktualizovand bezpec¢nostna

politika a bezpecnostna dokumentacia?

e) Je zaistené testovanie vyznamnych zmien?

f) Je zaistend moznost navratenia do pévodného stavu po vyskyte

vyznamnych zmien?

3,4 Su na zaklade vysledkov analyzy rizik vykonanej podla § 11 odst. 2

pism. b) VoKB vykonané penetracné testy alebo testovanie zrani-

telnosti?
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§ 12 — Rizeni p¥istupu

Tab. B.9: Zoznam auditnych poloziek k § 12 VoKB.

Odst. | Pism. Auditna polozka

1 Je riadeny pristup k informac¢nému a komunikacnému systému?

2 a) Je pristup riadeny na zaklade skupin a roli?

2 b) Ma kazdy uzivatel a administrator pristupujici k informacénému
a komunika¢nému systému pridelené pristupové prava a opravnenia
a jedinec¢ny identifikator?

2 c) Su riadené identifikatory, pristupové prava a opravnenia aplikacii
a technickych uctov?

2 d) Su zavedené bezpecnostné opatrenia pre riadenie pristupu zariadeni
k prostriedkom informac¢ného a komunikacného systému?

2 e) Su zavedené bezpecnostné opatrenia potrebné pre bezpecéné pouzi-
vanie mobilnych zariadeni a inych technickych zariadeni?

2 f) St pridelované privilegované opravnenia obmedzené na turoven
nevyhnutni k vykonu naplne prace?

2 g) Je pouzivanie programovych prostriedkov, ktoré mézu byt schopné
prekonat systémové alebo aplikacné kontroly, obmedzené a kontro-
lované?

2 h) Su pristupové opravnenia pridelované a odoberané v stlade s poli-
tikou riadenia pristupu?

2 i) Je vykonavané pravidelné preskiimanie nastavenia vSetkych pristu-
povych opravneni vratane rozdelenia do pristupovych skupin a roli?

2 j) Je pre spravu a overovanie identit vyuzivany nastroj podla § 19
VoKB a pre riadenie pristupovych opravneni nastroj podla § 20
VoKB?

2 k) Su uzivatelia vedeni k dodrziavaniu stanovenych postupov pri
pouzivani privatnych autentizacnych informéacii?

2 1) Je pri zmene pozicie alebo zradenia uzivatelov, administratorov
alebo 0s0b zastavajucich bezpecnostné role zaistené odobratie alebo
zmena pristupovych opravneni?

2 m) Je pri ukonceni alebo zmene zmluvného vztahu zaistené odobratie
alebo zmena pristupovych opravneni?

2 n) Je pridelovanie a odoberanie pristupovych opravneni dokumento-

vané?
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§ 13 — Akvizice, vyvoj a udrzba

Tab. B.10: Zoznam auditnych poloziek k § 13 VoKB.

Odst.

Auditna polozka

Su v suvislosti s planovanou akviziciou, vyvojom a tdrzbou infor-

macného a komunikacného systému riadené rizika podla § 5 VoKB?

Su v suvislosti s planovanou akviziciou, vyvojom a udrzbou infor-

macného a komunikac¢ného systému riadené vyznamné zmeny podla

§ 11 VoKB?

Su v suvislosti s planovanou akviziciou, vyvojom a tudrzbou infor-
macného a komunikacného systému stanovené bezpecnostné pozia-
davky?

Su do projektu akvizicie, vyvoja a udrzby zahrnuté bezpecnostné

poziadavky?

Je zaistend bezpecnost vyvojového a testovacieho prostredia

a ochrana pouzivanych testovacich dat?

Je realizované bezpecnostné testovanie vyznamnych zmien pred ich

zavedenim do prevadzky?

§ 14 — Zvladani kybernetickych bezpecnostnich udalosti a incident

Tab. B.11: Zoznam auditnych poloziek k § 14 VoKB.

Odst. | Pism. Auditné polozka

1 a) Je zavedeny proces detekcie a vyhodnocovania kybernetickych bez-
pecnostnych udalosti a zvladania kybernetickych bezpec¢nostnych
incidentov?

1 b) St pridelené zodpovednosti a stanovené postupy pre detekciu
a vyhodnocovanie kybernetickych bezpecnostnych udalosti a inci-
dentov a pre koordinaciu a zvladanie kybernetickych bezpecnost-
nych incidentov?

1 c) St definované a aplikované postupy pre identifikaciu, zber, ziska-
nie a uchovanie vierohodnych podkladov potrebnych pre analyzu
kybernetického bezpecnostného incidentu?

1 d) Je zaistend detekcia kybernetickych bezpec¢nostnych udalosti?

1 e) Je pri detekcii kybernetickych bezpecénostnych postupované podla

§ 22 a § 23 VoKB?
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Uzivatelia, administratori, osoby zastavajice bezpecnostné role,
dalsi zamestnanci a dodéavatelia oznamuji neobvyklé prejavy
informac¢ného a komunikac¢ného systému a podozrenia na akékol-

vek zranitelnosti?

Je zaistené posudzovanie kybernetickych bezpecnostnych udalosti,
pri ktorom musi byt rozhodnuté, ¢i maju byt tieto udalosti klasifi-

kované ako kybernetické bezpec¢nostné incidenty podla § 31 VoKB?

Je zaistené zvladanie kybernetickych bezpec¢nostnych incidentov

podla stanovenych postupov?

Su prijimané opatrenia pre odvratenie a zmiernenie dopadu kyber-

netického bezpecnostného incidentu?

Su hlasené kybernetické bezpecnostné incidenty podla § 32 VoKB?

Su vedené zaznamy o kybernetickych bezpecnostnych incidentoch

a o ich zvladani?

Kybernetické bezpecnostné incidenty st presetrené a s urcené ich

priciny?

Je vyhodnotend tc¢innost riesenia kybernetického bezpecnostného
incidentu a na zaklade vyhodnotenia st stanovené nutné bezpec-
nostné opatrenia, popr.su aktualizované existujice bezpecnostné
opatrenia za ucelom zamedzenia opakovania rieSeného kybernetic-

kého bezpecnostného incidentu?

Je pre detekciu kybernetickych bezpecnostnych udalosti pouzivany
nastroj podla § 24 VoKB?

§ 15 — Rizeni kontinuity ¢innosti

Tab. B.12: Zoznam auditnych poloziek k § 15 VoKB.

Odst.

Auditna polozka

Su stanovené prava a povinnosti administratorov a osob zastavaju-

cich bezpecnostné role v ramci riadenia kontinuity ¢innosti?

St pomocou hodnotenia rizik a a analyzy dopadov vyhodnotené
a dokumentované mozné dopady kybernetickych bezpecnostnych
incidentov a st postdené mozné rizikd suvisiace s ohrozenim

kontinuity ¢innosti?
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c) Su na zaklade vystupov hodnotenia rizik a analyzy dopadov
stanovené ciele riadenia kontinuity c¢innosti, ktoré definuji mini-
malnu troven poskytovania sluzieb, ktora je prijatelna pre uzivanie,
prevadzku a spravu informac¢ného a komunikac¢ného systému, dobu
obnovenia chodu, pocas ktorej bude po kybernetickom bezpecnost-
nom incidente obnovend minimalna troven poskytovanych sluzieb
informac¢ného a komunikac¢ného systému, a bod obnovenia dat ako
casové obdobie, pocas ktorého musia byt spatne obnovené data po

kybernetickom bezpecnostnom incidente alebo po zlyhani?

d) Je stanovena politika riadenia kontinuity c¢innosti, ktora obsahuje

naplnenie stanovenych cielov?

e) Su vypracované, aktualizované a pravidelne testované plany
kontinuity ¢innosti a havarijné plany suvisiace s prevadzkovanim

informac¢ného a komunikacného systému a suvisiacich sluzieb?

f) Su realizované opatrenie pre zvysenie odolnosti informacéného

a komunikac¢ného systému voci kybernetickym bezpecénostnym

incidentom a obmedzeniu dostupnosti?

§ 16 — Audit kybernetické bezpecnosti

Tab. B.13: Zoznam auditnych poloziek k § 16 VoKB.

Odst. | Pism. Auditné polozka

1 a) Je vykonavany a dokumentovany audit dodrziavania bezpecnost-
nej politiky, vratane preskiimania technickej zhody, a st vysledky
auditu zohladnené v plane rozvoja bezpecnostného povedomia

a v plane zvladania rizik?

1 b) Je posudzovany stlad bezpecnostnych opatreni s najlepsou pra-
xou, pravnymi predpismi, internymi predpismi, inymi predpismi
a zmluvnymi zavazkami vztahujicimi sa k informac¢nému a komu-
nika¢nému systému a st urcené pripadné napravné opatrenia pre

zaistenie stuladu?

2,3 Je audit kybernetickej bezpecnosti vykonavany pri vyznamnych
zmenach, v ramci ich rozsahu, a v pravidelnych intervaloch podla
§ 16 odst. 2 pism. b), ¢) VoKB?
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4 Je audit kybernetickej bezpecnosti vykonavany opravnenou osobou,
ktord spliia podmienky uvedené v § 7 odst.4 VoKB, a ktora
nezavisle hodnoti spravnost a uc¢innost zavedenych bezpecnostnych

opatreni?

§ 17 — Fyzicka bezpecnost

Tab. B.14: Zoznam auditnych poloziek k § 17 VoKB.

Odst. | Pism. Auditna polozka

a) Je predchadzané poskodeniu, kradezi alebo zneuzitiu aktiv alebo
preruseniu poskytovania sluzieb informac¢ného a komunikacného

systému?

b) Je stanoveny fyzicky bezpecnostny perimeter ohranic¢ujici oblast,
v ktorej su uchovavané a spracovavané informéacie a umiestnené

technické aktiva informac¢ného a komunikac¢ného systému?

c) Su prijaté nevyhnutné opatrenia a uplatnené prostriedky fyzickej
bezpecnosti k zamedzeniu neopravneného vstupu, k zamedzeniu

poskodenia a neopravnenym zasahom a pre zaistenie ochrany na

urovni objektov a v ramci objektov?

§ 18 — Bezpecnost komunikacnich siti

Tab. B.15: Zoznam auditnych poloziek k § 18 VoKB.

Odst. | Pism. Auditna polozka

a), e) | Je zaistend segmentdcia komunikacnej siete, a to s vyuzitim

nastroja, ktory zaisti ochranu integrity komunikacnej siete?

b), e) | Je zaistené riadenie komunikdcie v ramci komunikacnej siete
a perimetru komunikacnej siete, a to s vyuzitim nastroja, ktory

zaisti ochranu integrity komunikacnej siete?

c) Je s vyuzitim kryptografie zaistend dovernost a integrita dat pri
vzdialenom pristupe, vzdialenej sprave alebo pri pristupe do komu-

nikacnej siete pomocou bezdrotovych technologii?

d) St implementované prostriedky pre aktivne blokovanie neziadtcej

komunikacie?
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§ 19 — Sprava a ovérovani identit

Tab. B.16: Zoznam auditnych poloziek k § 19 VoKB.

Odst.

Pism.

Auditna polozka

Je vyuzivany nastroj pre spravu a overenie identity uzivatelov,
administratorov a aplikacii informacného a komunikacného sys-

tému?

Zaistuje néstroj pre spravu a overenie identity uzivatelov, admi-
nistratorov a aplikacii overenie identity pred zahdjenim aktivit

v informac¢nom a komunikac¢nom systéme?

Zaistuje nastroj pre spravu a overenie identity uzivatelov, adminis-
tratorov a aplikacii riadenie poctu moznych netspesnych pokusov

o prihlasenie?

Zaistuje nastroj pre spravu a overenie identity uzivatelov, adminis-
tratorov a aplikacii odolnost ulozenych alebo prenasanych autenti-

zacnych tdajov proti neopravnenému odcudzeniu a zneuzitiu?

Zaistuje néstroj pre spravu a overenie identity uzivatelov, admi-
nistratorov a aplikacii ukladanie autentiza¢nych tdajov vo forme

odolnej proti offline atokom?

Zaistuje néstroj pre spravu a overenie identity uzivatelov, admi-
nistratorov a aplikacii opatovné overenie identity po urcenej dobe

nec¢innosti?

Zaistuje nastroj pre spravu a overenie identity uzivatelov, adminis-
tratorov a aplikacii dodrzanie dévernosti autentiza¢nych udajov pri

obnove pristupu?

Zaistuje nastroj pre spravu a overenie identity uzivatelov, adminis-

tratorov a aplikacii centralizovanu spravu identit?

Je pre overenie identity uzivatelov, administratorov a aplikacii
vyuzivany autentiza¢ny mechanizmus, ktory nie je zalozeny len na
pouziti identifikdtoru tctu a hesla, ale je zalozeny na viacfaktorovej

autentizacii s najmenej dvoma roznymi typmi faktorov?

Pokial nie je splnena poziadavka podla § 19 odst. 3 VoKB, je vyuzi-
vany taky nastroj pre overenie identity uzivatelov, administratorov
a aplikacii, ktory pouziva autentizaciu pomocou kryptografickych

klicov a ktory dokaze zarucit obdobnti troven bezpecnosti
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5) Pokial nie st splnené poziadavky podla § 19 odst. 3 a odst. 4 VoKB,
je vyuzivany taky néastroj pre overenie identity uzivatelov, adminis-
tratorov a aplikacii, ktory pouziva k autentizacii identifikdtor uctu
a heslo a ktory vynucuje nasledujiice pravidla: i) dlZka hesla musi
byt najmenej 12 znakov u uzivatelov a 17 znakov u administrato-
rov a aplikacii, ii) nastroj umoznuje zadat heslo s dizkou aspori
64 znakov, iii) néstroj neobmedzuje pouzitie malych a velkych
pismen, Cislic a Specidlnych znakov, iv) nastroj umoziuje uziva-
telom zmenu hesla, pricom obdobie medzi dvoma zmenami hesla
nemoze byt kratsie ako 30 mintt, v) nastroj neumoznuje uzivate-
lom a administratorom zvolif si najcastejsie pouzivané hesla, tvorit
hesla na zaklade mnohonéasobne opakujicich sa znakov, prihlaso-
vacieho mena, e-mailu, nazvu systému alebo obdobnym spésobom
a neumoznuje ani opatovné pouzitie uz predtym pouzivanych hesiel
s pamétou aspon 12 predchadzajtcich hesiel, vi) je vyzadovana

povinna zmena hesla v intervale max. po 18 mesiacoch.

6 a) Pokial je vyuzivana autentizacia len tc¢tom a heslom, je vynutend

bezodkladna zmena vychodzieho hesla po jeho prvom pouziti?

6 b) Pokial je vyuzivand autentizécia len i¢tom a heslom, je bezodkladne
zneplatnené heslo sliziace k obnoveniu pristupu po jeho prvom

pouziti alebo po uplynuti najviac 60 minit od jeho vytvorenia?

6 c) Pokial je vyuzivana autentizacia len tc¢tom a heslom, si zhrnuté
pravidla tvorby bezpec¢nych hesiel do planu rozvoja bezpecnostného
povedomia podla § 9 VoKB?

§ 20 — Rizeni pristupovych opravnéni

Tab. B.17: Zoznam auditnych poloziek k § 20 VoKB.

Odst. | Pism. Auditna polozka

a) Je pouzivany nastroj pre riadenie pristupovych opravneni, ktorym
je zaistené riadenie opravneni pre pristup k jednotlivym aktivam

informac¢ného a komunikac¢ného systému?

b) Je pouzivany nastroj pre riadenie pristupovych opravneni, ktorym
je zaistené riadenie opravneni pre citanie dat, zapis dat a zmenu

opravneni?
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§ 21 - Ochrana pred skodlivym kédem

Tab. B.18: Zoznam auditnych poloziek k § 21 VoKB.

Odst. | Pism. Auditna polozka

1 a) Je vyuzivany nastroj pre nepretrziti automaticki ochranu
koncovych stanic, mobilnych zariadeni, serverov, datovych tlozisk
a vymennych datovych nosicov, komunikacnej siete a prvkov komu-

nikacnej siete a obdobnych zariadeni?

1 b) Dochadza k monitorovaniu a riadeniu pouzivania vymennych zaria-

deni a datovych nosicov?

1 c) Je riadené automatické spustanie obsahu vymennych zariadeni
a datovych nosicov?

1 d) Su riadené opravnenia k spustaniu kédu?

1 e) Je vykonavana pravidelnda a uc¢inna aktualizacia nastroja pre

ochranu pred skodlivym kédom?

§ 22 — Zaznamenavani udalosti informacniho a komunikacniho systému, jeho

uzivateli a administratoru

Tab. B.19: Zoznam auditnych poloziek k § 22 VoKB.

Odst. | Pism. Auditna polozka

1 a) Je vyuzivany nastroj pre zaznamenavanie bezpecnostnych a inych
potrebnych prevadzkovych udalosti dolezitych aktiv informac¢ného

a komunikac¢ného systému?

1 b) Je aktualizovany rozsah aktiv, u ktorych je zaznamenavanie bez-

pecnostnych a prevadzkovych udalosti vykonavané?

2 a) Je zaistena jednoznacnd siefova identifikacia zariadenia povodcu,
pokial je v komunikacnej sieti pouzity nastroj meniaci jeho sietovi
identifikaciu?

2 b) Je zaisteny zber informacii o bezpecnostnych a prevadzkovych uda-

lostiach, a to najmé nasledujtcich informécii: i) ddtum a ¢as vratane
specifikacie ¢asového pasma, ii) typ ¢innosti, iii) identifikdcia tech-
nického aktiva, ktoré ¢innost zaznamenalo, iv) jednoznacnd iden-
tifikdcia uctu, pod ktorym bola ¢innost vykonand, v) jednoznacéna

identifikdcia zariadenia povodcu, vi) tspesnost alebo netspesnost

¢innosti?
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2 c) Je zaistend ochrana zaznamenanych informacii pred neopravnenym

C¢itanim alebo akoukolvek zmenou?

2 d) Su zaznamenavané nasledujice ¢innosti: i) prihlasovanie a odhla-
sovanie ku vsetkym tuc¢tom, a to vratane netspesnych pokusov,
ii) ¢innosti vykonané administratormi, iii) Gspesné aj neuspesné
manipuldcie s G¢tami, opravneniami a pravami, iv) nevykonanie
¢innosti v dosledku nedostatku pristupovych prav a opravneni,
v) Cinnosti uzivatelov, ktoré mézu myt vplyv na bezpecnost
informa¢ného a komunikacného systému, vi) zahdjenie a ukon-
Cenie ¢innosti technickych aktiv, vii) kritické a chybové hlase-
nia technickych aktiv, viii) pristupy k zdznamom o udalostiach,
pokusy omanipulaciu so zaznamami o udalostiach a zmeny nasta-

veni nastrojov pre zaznamenavanie udalosti?

2 e) Je zaistend synchronizacia jednotného casu technickych aktiv

najmenej raz za 24 hodin?

3,4 Su zadznamy o udalostiach uchovavané po dobu definovani v § 22
odst. 3 a 4 VoKB?

§ 23 — Detekce kybernetickych bezpecnostnich udalosti

Tab. B.20: Zoznam auditnych poloziek k § 23 VoKB.

Odst. | Pism. Auditna polozka

1 a) Je vyuzivany nastroj pre detekciu kybernetickych bezpecnostnych
udalosti, ktory zaisti overenie a kontrolu prenasanych dat v ramci

komunikacnej siete a medzi komunikacénymi sietami?

1 b) Je vyuzivany nastroj pre detekciu kybernetickych bezpecnostnych
udalosti, ktory zaisti overenie a kontrolu prendsanych dat na peri-

metri komunikacnej siete?

1 c) Je vyuzivany nastroj pre detekciu kybernetickych bezpecnostnych

udalosti, ktory zaisti blokovanie neziadtcej komunikécie?

2 Je zaistena detekcia kybernetickych bezpecnostnych udalosti
primerane s ohladom na délezitost aktiv v ramci koncovych stanic,
mobilnych zariadeni, serverov, datovych tlozisk a vymennych
datovych nosicov, komunikacnej siete a prvkov komunikacnej siete
a obdobnych aktiv?
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§ 24 — Sbér a vyhodnocovani kybernetickych bezpecnostnich udalosti

Tab. B.21: Zoznam auditnych poloziek k § 24 VoKB.

Odst.

Pism.

Auditna polozka

a)

Je pouzivany nastroj pre zber a nepretrzité vyhodnocovanie
kybernetickych bezpecénostnych udalosti, ktory umozni zber

a vyhodnocovanie udalosti zaznamenanych na zaklade § 22 a § 23

VoKB?

Je pouzivany nastroj pre zber a nepretrzité vyhodnocovanie
kybernetickych bezpecnostnych udalosti, ktory umozni vyhladéva-

nie a zoskupovanie suvisiacich zaznamov?

Je pouzivany nastroj pre zber a nepretrzité vyhodnocovanie
kybernetickych bezpecnostnych udalosti, ktory umozni poskytova-
nie informacii pre urcené bezpecnostné role o detekovanych kyber-

netickych bezpecnostnych udalostiach?

Je pouzivany nastroj pre zber a nepretrzité vyhodnocovanie
kybernetickych bezpecénostnych udalosti, ktory umozni vyhodno-
covanie kybernetickych bezpecnostnych udalosti s cielom identifi-
kacie kybernetickych bezpecnostnych incidentov, vratane véasného

varovania urcenych bezpecnostnych roli?

Je pouzivany néastroj pre zber a nepretrzité vyhodnocovanie
kybernetickych bezpecénostnych udalosti, ktory umozni obme-
dzenie pripadov nespravneho vyhodnotenia udalosti pravidelnou
aktualizaciou nastavenia pravidiel pre vyhodnocovanie kybernetic-

kych bezpecnostnych udalosti a véasné varovanie?

Je pouzivany néastroj pre zber a nepretrzité vyhodnocovanie
kybernetickych bezpecénostnych udalosti, ktory umozni vyuzivanie
informécii ziskanych nastrojom pre zber a vyhodnocovanie kyber-
netickych bezpecnostnych udalosti pre optimalne nastavenie bez-

pecnostnych opatreni informac¢ného a komunikacného systému?
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§ 25 — Aplikacni bezpecnost

Tab. B.22: Zoznam auditnych poloziek k § 25 VoKB.

Odst. | Pism. Auditna polozka
1 a), b) | Su realizované penetracné testy so zameranim na ddlezité aktiva,
a to pred ich uvedenim do prevadzky a v suvislosti s vyznamnou
zmenou?
2 a), b) | Je zaistena trvala ochrana aplikacii, informacii a transakcii pred

neopravnenou ¢innostou a pred poprenim vykonanych ¢innosti?

§ 26 — Kryptografické prostiedky

Tab. B.23: Zoznam auditnych poloziek k § 26 VoKB.

Odst.

Pism.

Auditna polozka

a)

Su pouzivané aktualne odolné kryptografické algoritmy a krypto-
grafické kluce pre ochranu aktiv informacného a komunikac¢ného

systému?

Je pouzivany systém spravy klucov a certifikatov, ktory zaisti
generovanie, distribiciu, ukladanie, zmeny, obmedzenie platnosti,
zneplatnenie certifikdtov a likvidaciu klicov a ktory umozni kon-

trolu a audit?

Je presadzované bezpecné zaobchddzanie s kryptografickymi pros-

triedkami?

Su zohladnené odporucania v oblasti kryptografickych prostriedkov

vydané Narodnim turadem pro kybernetickou a informacni bezpec-

nost?

114




§ 27 — Zajistovani urovné dostupnosti informaci

Tab. B.24: Zoznam auditnych poloziek k § 27 VoKB.

Odst. | Pism. Auditna polozka
a) Je zaistena dostupnost informac¢ného a komunikac¢ného systému pre
splnenie cielov podla § 15 VoKB?
b) Je zaistend odolnost informacného a komunikac¢ného systému voci

kybernetickym bezpecnostnym incidentom, ktoré by mohli znizit

jeho dostupnost?

c) Je zaistena dostupnost dolezitych technickych aktiv informacéného

a komunikac¢ného systému?

d) Je zaistena redundancia aktiv nevyhnutnych pre zaistenie dostup-

nosti informac¢ného a komunikac¢ného systému?

§ 28 — Pramyslové, tidici a obdobné specifické systémy

Tab. B.25: Zoznam auditnych poloziek k § 28 VoKB.

Odst. | Pism. Auditné polozka

a) Su pouzivané nastroje a opatrenia, ktoré zaistia pouzitie technic-
kych a programovych prostriedkov, ktoré st urcené do $pecifického

prostredia?

b) Su pouzivané nastroje a opatrenia, ktoré zaistia obmedzenie fyzic-
kého pristupu k zariadeniam priemyselnych a riadiacich systémov

a ku komunikacnej sieti?

c) Su pouzivané nastroje a opatrenia, ktoré zaistia vyclenenie
komunikacnej siete urcenej pre priemyselné a riadiace systémy od

ostatnej infrastruktiry?

d) St pouzivané néastroje a opatrenia, ktoré zaistia obmedzenie a ria-

denie fyzického pristupu k priemyselnym a riadiacim systémom?

e) St pouzivané nastroje a opatrenia, ktoré zaistia ochranu jednotli-
vych technickych aktiv priemyselnych a riadiacich systémov pred

vyuzitim znamych zranitelnosti?

f) St pouzivané nastroje a opatrenia, ktoré zaistia obnovenie chodu

priemyselnych a riadiacich systémov po kybernetickom bezpecnost-

nom incidente?
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C Zaverecna sprava z auditu kybernetickej
bezpecnosti

Priloha obsahuje ukdzku zaverecnej spravy (reportu) z vykonaného auditu
kybernetickej bezpecnosti, ktora bola automaticky vygenerovana ako primarny vystup

z auditu realizovaného v prostredi platformy Penterep.
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Seznam nalezu

Audit dle VoKB § 5 - Rizeni rizik

V této kategorii byly nalezeny nedostatky v nasledujicich kategorii:

e VoKB-5-1a Metodika hodnoceni rizik

» VoKB-5-1b Identifikace hrozeb a zranitelnosti
e VoKB-5-1¢,d Hodnoceni rizik

» VoKB-5-1e Zprava o hodnoceni rizik

» VoKB-5-1f Prohlaseni o aplikovatelnosti

» VoKB-5-1g,i Plan zvladani rizik

VoKB-5-1a Metodika hodnoceni rizik

Nedostatek:
Metodika pro hodnoceni rizik, vCetné kritérii pro akceptovatelnost rizik, neni stanovena.

Oduvodnéni:
Povinna osoba dle ZoKB musi stanovit metodiku pro hodnoceni rizik, véetné kritérii pro
akceptovatelnost rizik.

VoKB-5-1b Identifikace hrozeb a zranitelnosti

Nedostatek:
Relevantni hrozby a zranitelnosti, které mohou byt vyznamné pro aktiva, nejsou identifikovany.

Odivodnéni:
Povinna osoba dle ZoKB musi s ohledem na aktiva identifikovat relevantni hrozby a zranitelnosti,
pri¢emz musi byt zvaZeny zejména kategorie hrozeb a zranitelnosti uvedenych v priloze ¢. 3 k VoKB.

VoKB-5-1c¢,d Hodnoceni rizik

Nedostatek:
Hodnoceni rizik neni provadéno v pravidelnych intervalech a/nebo pti vyznamnych zménach.

Oduvodnéni:

Povinna osoba dle ZoKB musi provadét hodnoceni rizik v pravidelnych intervalech a pri vyznamnych
zméndch. Povinna osoba uvedena v § 3 pism. c), d) a f) ZoKB provadi hodnoceni rizik alespon jednou
roc¢né a povinna osoba uvedend v § 3 pism. e) ZoKB alespon jednou za tfi roky.

VoKB-5-1e Zprava o hodnoceni rizik

Nedostatek:
Zprava o hodnoceni rizik neni zpracovana.

Oduvodnéni:
Povinna osoba dle ZoKB musi zpracovat zpravu o hodnoceni rizik.



VoKB-5-1f Prohlaseni o aplikovatelnosti

Nedostatek:
Prohlaseni o aplikovatelnosti, které obsahuje prehled bezpec¢nostnich opatreni pozadovanych VoKB,
neni zpracovano nebo rozsah a/nebo obsah jeho zpracovani neni dostatecny.

Oduvodnéni:

Povinna osoba dle ZoKB musi zpracovat na zakladé bezpecnostnich potreb a vysledki hodnoceni
rizik prohlaseni o aplikovatelnosti, které obsahuje prehled bezpecnostnich opatieni pozadovanych
VoKB, ktera: (i) nebyla aplikovana, vCetné odiivodnéni, (ii) byla aplikovdna, véetné zpusobu plnéni.

VoKB-5-1g,i Plan zvladani rizik

Nedostatek:

Plan zvladani rizik, ktery obsahuje cile a ptinosy bezpecnostnich opatieni pro zvladani jednotlivych
rizik, urceni osoby zajiStujici prosazovani bezpecCnostnich opattfeni pro zvladani rizik, potiebné
financni, technické, lidské a informacni zdroje, termin jejich zavedeni, popis vazeb mezi riziky a
prislusnymi bezpecnostnimi opatrenimi a zpusob realizace bezpe¢nostnich opatreni, neni zpracovan
a zaveden nebo rozsah a/nebo obsah jeho zpracovéani neni dostatecny.

Oduvodnéni:

Povinna osoba dle ZoKB musi zpracovat a zavést plan zvladani rizik, ktery obsahuje cile a prinosy
bezpecnostnich opatreni pro zvlddani jednotlivych rizik, urCeni osoby zajistujici prosazovani
bezpecnostnich opatteni pro zvladani rizik, potfrebné financni, technické, lidské a informacni zdroje,
termin jejich zavedeni, popis vazeb mezi riziky a prisluSnymi bezpec¢nostnimi opatfenimi a zptisob
realizace bezpecCnostnich opatreni.



D Obsah elektronickej prilohy

Obsahom elektronickej prilohy je tato zaverecna diplomova praca vo formate PDF.
Dalej elektronicka priloha zahfiia archiv s ndzvom dp-analyza-rizik.zip, ktory
obsahuje vsetky zdrojové kdédy implementovanej webovej aplikacie pre zobrazenie
vystupov analyzy rizik. Stucastou prilozeného archivu je taktiez sibor s nazvom
template.x1lsx, ktory obsahuje vSetky podstatné vystupy z vykonanej analyzy rizik
bezpecnosti informacii v prostredi Spolo¢nosti a ktory sluzi ako primérny zdrojovy

subor dat k zobrazeniu pre webovu aplikaciu.

PP korenovy adresar archivu s elektronickou prilohou
2023_DP_Voskarova.pdf.................oon.. diplomova praca vo formate PDF
dp-analyza-rizik.zip...... adresar obsahujuci zdrojové kody webovej aplikacie
template. X1SK. . ouu ittt e vystupy z analyzy rizik
webova-aplikacia........ hypertextovy odkaz s prepojenim na webovu aplikiciu
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