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ABSTRAKT

Tato bakalarska praca sa venuje navrhnutiu, problematike a implementacii zabezpecenej
online databaze pre zber dat, dostupnej z internetu. Databaza, ktora je dostupna z inter-
netu a obsahuje osobné idaje alebo iné cenné tidaje musi byt dobre zabezpecena, pretoze
nechceme aby mohlo dojst k zneuzitiu tychto Gdajov neopravnenou osobou. V teoretickej
Casti vyberame vhodné aplikacie pre nas systém a rozoberame teoretick( funkcionalitu
tychto aplikacii. Aplikacie st vyberané podla funkcii, ktoré poskytuji, celkovej zloZitosti
a podpory online komunity. Cast prace sa venuje analyze tnikov dat zo zdravotnickych
zariadeni za rok 2019 a 2020 a par dalSim dnikom z inych odvetvi. Vdaka tejto analyze
pozname dbévody Unikov dat a sme schopni sa viac zamerat na tieto slabiny a poukazat
na problémy. Prakticka Cast prace sa venuje navrhu a implementacii praktického riesenia
pomocou aplikacii, ktoré sme vybrali v teoretickej ¢asti. V nasom pripade sa jednd o MY-
SQL databézu, FLASK backend s Gunicorn WSGI a NGINX web server. Nakoniec robime
analyzu zabezpecenia tohoto rieSenia za pomoci najbeznejsich slabin podla OWASP a za
pomoci sietového skeneru NMAP.

KLUCOVE SLOVA

autorizacia, bezpec¢nost, databaza, neopravneny uzivatel, server, Sifrovanie, zabezpecenie

ABSTRACT

This bachelor thesis deals with the design and implementation of a secure online database
for data collection, which is accessible from the Internet. A database that is accessible
from the Internet and contains personal data or other valuable data must be well secured,
because we do not want this data to be misused by an unauthorized person. To begin
with, we select the appropriate applications for our system and analyze their functionality.
The applications are selected based on the features they provide, the overall complexity
and support of their online community. Part of the work is devoted to the analysis of
data leaks from medical facilities in 2019 and 2020 and a few other leaks from other
industries. Thanks to this analysis, we know the reasons for the data leakage and we
are able to focus more on these weaknesses and point out the problems. The next part
of the work is devoted to the design and implementation of a practical solution using
applications that we selected at the beginning. In our case it is a MYSQL database,
FLASK backend with Gunicorn WSGI and NGINX web server. Finally, we analyze the
security of this solution using the most common vulnerabilities according to OWASP and
the NMAP network scanner.
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Uvod

Tato praca sa venuje vytvoreniu a zabezpeceniu online Databaze pre zber dat.

Skladé sa z dvoch casti, teoretickej a prakticke;j.

Teoreticka cast sa venuje teoretickému vysvetleniu pojmov ako je databaza, web

framework, priblizuje zdkladné utoky na databazu a rozobera priciny najvacsich

unikov dat za rok 2020 a 2021. Taktiez analyzuje zabezpecenie praktického riesenia.

Prakticka cast obsahuje zabezpeceny funkény web server s databazou. Pomocou

web rozhranie poskytnutého web serverom sa vieme autorizovat a nasledne prezerat

data, ktoré sa nachadzaju v databaze.

Ziadne dostupné rieSenia neboli nédjdené nakolko sa jednd o Specifické vyuzitie
Webu a databaze na ukladanie dat.

Ciele prace:

1.

2.
3.
4.

Vytvorit vhodny databazovy model a web server, ktory bude poskytovat data
z databaze a bude riadit pristup k datam.

Ochranit prenasané a ulozené data pred neziadtcemu c¢itaniu alebo tuprave dat.
Umoznif nahravanie siborov na server a ich nasledne zapezpecenie.

Vylepsit zabezpecenie.

Kapitola:

1.
2.

Popisuje ¢o je to databaza a aké tipy pozname.
Popisuje c¢o je to Web framework a tiez popisuje jednotlivé komponenty nasho
web serveru.

Rozobera uniky dat zo zdravotnickych zariadeni.

. Predstavuje vybrané aplikacie, predstavu o fungovani a opisuje prilozené rie-

Senie.
Opisuje implementované zabezpecCenie a verifikuje zabezpecCenie prilozeného

rieSenia.



1 Databaza

V tejto casti si povieme Co je to databaza a aké typy databaz pozname.

1.1 Co je databaza

Databaza je strukturovand kolekcia informéacii alebo dat. Databéaza je zvycajne
ovlddand ‘Database Management System’ (DBMS). Vicsina databdz pouziva ‘Struc-
tured Query Language’ (SQL) na zapisovanie a ¢itanie dat [I].

SQL je programovaci jazyk pouzivany takmer vo vsetkych rela¢nych databazach
na dopytovanie, manipuldciu a definovanie idajov a na zabezpecenie riadenia pri-
stupu. SQL bol prvykrat vyvinuty v IBM v 70. rokoch minulého storocia, pricom
spolo¢nost Oracle bola hlavnym prispievatelom, ¢o viedlo k implementacii Stan-
dardu SQL ANSI. SQL vyvolalo mnoho rozsireni od spoloc¢nosti ako IBM, Oracle
a Microsoft. Aj ked je dnes SQL stédle velmi rozsirené, zac¢inaju sa objavovat nové

programovacie jazyky [1].

1.2 Typy databaz

K dispozicii je mnoho typov databaz, ktoré budi popisané v nasledujicom zo-

zname.

o Relacné databazy V 80. rokoch sa stali dominantnymi rela¢né databézy.
Polozky v relacnej databaze si usporiadané ako skupina tabuliek so stipcami
a riadkami. Technologia relacnych databaz poskytuje najefektivnejsi a najfle-
xibilnejsi sposob pristupu k struktirovanym informaciam [I].

« Objektovo orientované databazy Informéacie v objektovo orientovanej da-
tabaze su predstavované vo forme objektov, ako v objektovo orientovanom
programovani [1].

« Distribuované databazy Distribuovana databaza pozostava z dvoch alebo
viacerych siborov umiestnenych na roznych serveroch. Databaza mébze byt
ulozena na viacerych pocitacoch, umiestnenych na rovnakom fyzickom mieste
alebo rozptylend v roznych sietach [1].

« Datové sklady Datovy sklad, centralne tlozisko idajov, je typ databazy spe-
cidlne navrhnutej na rychle dotazy a analyzy [1].

« NoSQL databazy NoSQL alebo nepribuzna databaza umoznuje ukladanie
a manipulaciu s nestruktirovanymi a polo struktirovanymi tdajmi (na roz-
diel od relacnej databazy, ktora definuje, ako musia byt zlozené vsetky udaje
vlozené do databazy). NoSQL databézy sa stali populdarnymi, pretoze webové

aplikacie sa stavali beznejSimi a zlozitejsimi [1].
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Databazy grafov Databédza grafov uklada idaje z hladiska entit a vztahov
medzi entitami [IJ.
Databazy OLTP Databaza OLTP je rychla a analyticka databéza urcena na

velky pocet transakeii uskutoéniovanych viacerymi pouzivatelmi [I].

Toto je iba niekolko z desiatok typov databaz, ktoré sa dnes pouzivaji. Os-

tatné menej bezné databazy st prisposobené velmi konkrétnym vedeckym, financ-

nym alebo inym tucelom. Okrem réznych typov databaz, zmeny a pokrok v tech-

nolégiach ako napriklad cloud a automatizacia, pohanaji databaze tplne novymi

smermi [1].

Niektoré z najnovsich databdz zahfnaju:

Open source databazy Open source databazovy systém je taky, ktorého
zdrojovy kéd je open source; takymito databazami by mohli byt databazy SQL
alebo NoSQL [I]. Open source znamené ze zdrojovy kéd je verejne pristupny
a vyvijany komunitou.

Cloudové databazy Cloudova databaza je zbierka udajov, struktirovanych
aj nestruktirovanych, ktora sa nachadza na sikromnej, verejnej alebo hyb-
ridnej cloudovej vypoctovej platforme. Existuju dva typy cloudovych databa-
zovych modelov: tradiény a databdza ako sluzba (DBaaS). V pripade DBaaS
administrativne tlohy a adrzbu vykonava poskytovatel sluzieb [I].
Multimodelova databaza Multimodelové databazy kombinuji rozne typy
databazovych modelov do jedného integrovaného koncového zariadenia. To
znamena, ze mozu obsahovat rézne typy tdajov [1].

Databaza dokumentov / JSON Databdzy dokumentov, ktoré st urcené
na ukladanie, nacitanie a spravu informacii zameranych na dokumenty, st
modernym spdsobom ukladania tudajov vo formate JSON, a nie v riadkoch
a stipcoch [].

Samoriadiace databazy Najnovsi a najprevratnejsi typ databazy, samo ria-
diace databdzy (zndme tiez ako autonémne databéazy) su zalozené na clou-
dovych technolégiach a pomocou strojového ucenia automatizuji vyladenie,
zabezpecenie, zalohovanie, aktualizacie a dalSie bezné tlohy spravy databaz,

ktoré tradine vykondvaju ich spravcovia [1].

1.2.1 Co je MySQL databaza

MySQL je open source systém spravy relacnych databaz zalozeny na SQL. Bol

navrhnuty a optimalizovany pre webové aplikacie a moze bezat na akejkolvek plat-

forme. Ked sa na internete objavili nové a odlisné poziadavky, MySQL sa stala plat-
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formou volby pre webovych vyvojarov a webové aplikacie. Pretoze je navrhnuty na
spracovanie miliénov dotazov a tisicok transakcii, je MySQL oblibenou volbou pre
podniky elektronického obchodu, ktoré potrebuju spravovat viac prevodov penazi.
Flexibilita na poZiadanie je primarnou vlastnostou MySQL [I].

MySQL je DBMS, ktory stoji za niektorymi z najlepsich webovych stranok a we-
bovych aplikécii na svete, vratane Airbnb, Uber, LinkedIn, Facebook, Twitter a You-
Tube [1].

1.3 Co je Database Managment System (DBMS)

Databaza zvycajne vyzaduje komplexny databazovy softvérovy program znamy
ako systém spravy databiz (DBMS). DBMS sluzi ako rozhranie medzi databazou
a jej koncovymi pouzivatelmi alebo programami, ktoré umoznuje pouzivatelom vy-
hladavat, aktualizovat a spravovat, ako st informécie organizované a optimalizované.
Systém DBMS tiez ulahc¢uje dohlad a kontrolu nad databédzami a umoznuje rézne ad-

ministrativne operacie, ako je monitorovanie vykonu, ladenie, zdlohovanie a obnova

1.
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2 Web

Web application framework je typ frameworku Specidlne navrhnutym na pomoc
vyvojarom pri vytvarani webovych aplikécii. Tieto frameworky zvycajne poskytuja
zakladné funkcie bezné pre vacsinu webovych aplikacii, ako je sprava relacii pouziva-
telov, data persistence a Sablénové systémy. Pouzitim vhodného frameworku moze

vyvojar ¢asto usetrif zna¢né mnozstvo Casu pri vytvarani webovych stranok [2].

2.1 Data persistence

Stalost idajov, po anglicky Data persistence. Persistence je ,,pokracovanie tc¢inku
po odstraneni jeho pri¢iny®. V suvislosti s ukladanim tdajov do pocitacového sys-
tému to znamena, ze udaje preziju aj po ukonceni procesu, pomocou ktorého boli
vytvorené. Inymi slovami, aby sa datové tlozisko mohlo povazovat za trvalé, musi
zapisovat do energeticky nezavislého tloziska [3]. Stalost udajov je pre nés velmi
dolezita kedze tidaje o pacientoch a ich vysetreniach chcem zachovat aj v pripade
vypadku elektrického pridu. Preto pouzivame databazu ktora uklada data na disk

pocitaca na ktorom bezi.

2.2 Flask

Flask je lightweight WSGI web aplication framework. Je navrhnuty tak, aby
bolo zacatie rychle a lahké s moznostou rozsirenia az na zlozité aplikacie. Zacal ako
jednoduchy obal okolo Werkzeug a Jinja a stal sa jednym z najpopularnejsich web
application frameworks pre Python [4].

Flask pontika navrhy, ale nepresadzuje ziadne zavislosti ani rozlozenie projektu.
Je na vyvojarovi, aby si vybral nastroje a kniznice, ktoré chce pouzivat. Komunita

poskytuje mnoho rozsireni, ktoré ulahcuju pridavanie novych funkcii [4].

o WSGI je rozhranie brany webového servera. Je to Specifikacia, ktora popisuje,
ako webovy server komunikuje s webovymi aplikaciami a ako mézu byt webové
aplikdcie vzdjomne spojené za ti¢elom spracovania jednej ziadosti [5].

o Werkzeug je WSGI web apllication kniznica [6].

o Jinja je moderny a navrharsky privetivy sablénovaci jazyk pre Python, ktory
bol vytvoreny podla sabléon Django [7].
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2.3 Gunicorn

Gunicorn ,,Green Unicorn® je Python WSGI HTTP Server pre UNIX. Je to
pre-forked model. Server Gunicorn je vSseobecne kompatibilny s réznymi webovymi
rozhraniami, jednoducho implementovany, nenaro¢ny na zdroje servera a pomerne
rychly [g].

2.4 Nginx

NGINX je bezplatny vysoko vykonny HTTP server s open source kédom a re-
verse proxy serverom, ako aj proxy server IMAP / POP3. NGINX je zndmy pre
vysoky vykon, stabilitu, bohatt sadu funkcii, jednoducht konfigurdciu a nizku spot-
rebu zdrojov. Na rozdiel od tradi¢nych serverov NGINX sa nespolieha na vlakna
procesoru pri vybavovani poziadaviek. Namiesto toho pouziva ovela skdlovatelnejsiu

(asynchrénnu) architektiru riadent udalostami [9].
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3 Uniky informacii

V nasledujucej kapitole s uvedené jedny z najvacsich tnikov dat za posledné
roky a dovody preco dané data unikli. Jednotlivé pripady rozdelime do skupin:
o Fyzické zabezpecenie - chyba z redlneho sveta, napr. nestrazena miestnost so
serverom.
e [udska chyba - chyba sposobena ludskym konanim, napr. poslanie prihlaso-
vacich udajov cez email.
o Software zabezpecenie - chyba z virtualneho sveta, napr. nezaheslovany pristup

a server.

3.1 Uniky zdravotnych udajov

Rozpis najvacsich inikov zdravotnych tidajov z nemocnic a inych zdravotnickych
zariadeni za rok 2020 a 2021.

3.1.1 10 najvacsich anikov za rok 2020

1. HEALTH SHARE OF OREGON Kradez notebooku vlastneného dodéva-
telom prepravy Health Share of Oregon [10]. Tento tinik zaradime do Fyzicke;
bezpecnosti.

2. FLORIDA ORTHOPAEDIC INSTITUTE Utok ransomware na ortope-
dicky institit na Floride potencidlne porusil idaje asi 640 000 pacientov [10].
Sposob akym sa ransomware dostal do siete nie je znamy. Tento tnik zaradime
do ludskej chyby ale taktiez do Software zabezpecenia.

3. ELITE EMERGENCY PHYSICIANS Poskytovatel, ktory je teraz znamy
ako Elite Emergency Physicians, bol zahrnuty do rozsiahleho bezpec¢nostného
incidentu, ktory spocival v nespravnej likvidacii zaznamov pacientov [10].
Tento unik zaradime do Fyzickej bezpecnosti.

4. MAGELLAN HEALTH Hackeri ziskali pristup vyuzitim phishingovej sché-
my socialneho inzinierstva, Hackeri sa vydavali za klienta Magellan Health, pat
dni pred nasadenim ransomvéru [10]. Tento tnik zaradime do Ludskej chyby.

5. BJC HEALTH SYSTEM Spoloc¢nost BJC Healthcare so sidlom v Missouri
zacala upozornovat 287 876 pacientov z 19 pridruzenych nemocnic, Ze ich idaje
boli po tspesnom phishingovom ttoku zneuzité [I0]. Tento unik zaradime do
Ludskej chyby.

6. BENEFIT RECOVERY SPECIALISTS Hacker ziskal pristupové udaje
zamestnanca, aby ziskal pristup k systémom poistovatela kde nasadil malvér
[T0]. Tento tinik zaradime do Tudskej chyby.
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10.

. AMBRY GENETICS Tento incident potencialne ohrozil 232 772 pacientov.

Vysetrovanie odhalilo, Ze hacker ziskal pristup k e-mailovému uétu zamest-
nanca, uradnici vsak uviedli, Ze neboli schopni urcit, ¢i dtoénik bol schopny
ziskat pristup alebo exfiltrovat idaje obsiahnuté v acte [10]. Tento tnik za-
radime do Ludskej chyby ale taktiez do Software zabezpecenia kedze nevieme

presne ako doslo k ziskaniu pristupu na tucet.

. PIH HEALTH Prvotné porusenie bezpecnosti bolo zistené v juni 2019, ked

po tspesnom phishingovom ttoku bolo napadnutych niekolko e-mailovych tc-
tov zamestnancov a potencidlne k nim mal pristup hacker [10]. Tento tunik

zaradime do Ludskej chyby.

. BST & CO. CPAS BST & CO. CPAS bol napadnuty hackerskou skupinou

Maze ktora do siete nasadila ransomware [10]. Tento tinik zaradime do Software
zabezpecenia.

AVEANNA HEALTHCARE Spoloc¢nost Aveanna Healthcare v Gruzinsku
zacala vo februari upozornovat 166 077 pacientov na mozné porusenie sposo-
bené tspesnym phishingovym ttokom [I0]. Tento unik zaradime do Ludske;
chyby.

3.1.2 10 najvacsich unikov za rok 2019

1.

AMCA DATA BREACH Zaciatkom maja 8-K podanie u Komisie pre
cenné papiere a burzy odhalilo, Ze predajca fakturacnych sluzieb American
Medical Collection Agency bol hacknuty po dobu ésmich mesiacov [11]. Tento

unik zaradime do Software zabezpecenia.

. DOMINION NATIONAL Poistovatel Dominion National ohlasil devét-

rocny hack na svojich serveroch, ¢o potencidlne narusilo idaje 2,96 miliéna

pacientov [I1]. Software zabezpecenie.

. INMEDIATA HEALTH GROUP Nespravne nakonfigurovana databaza

bola objavend v januari, ked tradnici zistili, Zze funkcia vyhladavacieho modulu
umoznuje indexovanie internych webovych stranok pouzivanych na obchodné

operacie [11]. Radime do Software zabezpecenia.

. UW MEDICINE Medicinska univerzita z Washingtonu zacala upozornovat

974 000 pacientov, ze ich udaje boli vystavené online pocas troch tyzdnov
v ddsledku nespravne nakonfigurovaného servera [I1]. Radime do Software za-
bezpecenia.
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10.

. WOLVERINE SOLUTIONS GROUP Utoku ransomvéru na Wolverine

Solutions Group doslo v septembri 2018 [II]. Nevieme povedat ako presne
doslo k ttoku ransomware ale itok mézeme zaradit do Ludskej chyby a Soft-

ware zabezpecenie

OREGON DEPARTMENT OF HUMAN SERVICES V januari cieleny
phishingovy tutok sposobil, ze devif zamestnancov odpovedalo na skodlivé e-

maily a poskytli svoje pouzivatelské udaje [11]. Radime do Ludskej chyby.

COLUMBIA SURGICAL SPECIALIST OF SPOKANE Na webe spe-
cialistu nie je ziadne verejné oznamenie, ale iidajne to bol itok ransomvérom
[T11]. Nevieme povedat ako presne doslo k itoku ale vicsina titokov ransomware
je sposebena stiahnutim skodlivého suboru takze tento itok mézeme zaradif

do Ludskej chyby a Software zabezpecenie.

. UCONN HEALTH Osobné a zdravotné tidaje asi 326 629 pacientov s UConn

Health boli potencidlne porusené potom, ¢o sa v decembri niekolko zamest-

nancov stalo obetou phishingovych utokov [I1]. Radime do Ludskej chyby.

. NAVICENT HEALTH Neopravnena tretia strana ziskala pristup k e-mailo-

vym uc¢tom zamestnancov Navicent Health a v juli 2018, ¢o potencidlne vypus-
tilo idaje 278 016 pacientov. Spolo¢nost zacala pacientov upozornovat v marci,
osem mesiacov neskor [I1]. Tento tnik zaradime do Ludskej chyby ale taktiez

do Software zabezpecenia kedze nevieme presne ako doslo k ziskaniu pristupu.

ZOLL SERVICES Predajca zdravotnickych pomocok ZOLL Services infor-
moval 277 319 pacientov o poruseni ich osobnych a lekdrskych tidajov sposobe-
nom chybou migracie servera [L1]. Moézme zaradit do Fyzického zabezpecenia

ale aj do Software zabezpecenia.
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3.1.3 Scitanie unikov zdravotnych udajov

Dovody najvacsich unikov
medicinskych dat pocas rokov
2019/2020

Fyzické zabezpecenie Ludska chyba Softwarové zabezpecenie

Obr. 3.1: Sumarizacia unikov dat

Graf [3.1] vychddza z ttokov, ktoré boli uvedené v kapitolach a Niekolko
pripadov ratame do ludskej chyby, ako aj do chyby v software zabezpeceni nakolko
incident bol spésobeny Iudskym spravanim, ale lepsie software zabezpecenie by tomu
mohlo predist. Taktiez pripady kde nevieme ako bol presne ransomware do siete
zaneseny. Ako mozeme vidief na grafe vyssie, az v polovici pripadov sa jednalo
o Tudsku chybu najcastejsie kvoli phishingu. Chyby v software zabezpeceni si na

tom podobne v pocte pripadov.

3.2 Ostatné uniky udajov

Facebook Security Breach Exposes Accounts of 50 Million Users Facebook
uviedol, Ze ttocnici vyuzili dve chyby vo funkcii stranky ,,Zobrazit ako®, ktord umoz-
nuje pouzivatelom skontrolovat, aké informacie o nich moézu vidiet ini Tudia. Tato
funkcia bola navrhnuté tak, aby pouzivatelom poskytla kontrolu nad ich sikromim.
Spoloc¢nost uviedla, Ze tieto chyby boli spojené s chybou v programe nahravania
videi na Facebooku pri oslavach narodenin, ¢o bola softvérova funkcia zavedend
v juli 2017. Tato chyba umoznila tto¢nikom ukradnut takzvané pristupové tokeny -
digitalne kluce, ktoré umoznuju pristup na ucet [12].

Tu mdzeme vidiet priklad toho, ako rozne extra funkcie v systéme mozu odhalit

slabiny v nasom zabezpeceni, a tak umoznit vstup utoc¢nikovi. V jednoduchych
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systémoch vieme lepsie ustriechnut fungovanie jednotlivych funkeii.

Antheus Tecnologia Biometric Data Breach Spolocnost zanedbala ochranu
databazy v cloude heslom alebo jej spravne Ssifrovanie. Toto je takmer urcite
vysledok ludskej chyby zamestnancov IT [I3].

V danom c¢lanku bolo niekolko pripadov tohoto istého typu, kde nezabezpecend

databaza bola volne dostupna na internete.

Nintendo Is the Latest Victim of Credential Stuffing in Media Spolo¢nost
Nintendo uviedla, ze napadnuté idaje boli ,ziskané nezakonne inymi prostriedkami,
ako su nase sluzby“. To vyrazne naznacuje, ze dotknuti pouzivatelia nepouzivali je-
dinecné ID a hesla [13].

Tu moézeme vidiet priklad toho, ze nezalezi na tom, ako velmi mame chranené hesla
v nasom systéme pokial Tudia pouzivaju tie iste hesld aj na inych menej zabezpe-
¢enych strankach zkade mézu byt ukradnuté. Dvoj faktorové prihlasovanie by malo

predist tomuto problému.

19



4 Riesenie

V tejto kapitole budeme rozoberat navrhnuté riesenie.

4.1 Volba aplikacii

Zvolenéd bola MySQL databaza a Flask web framework spolu s Gunicorn python
WSGI serverom a Nginx web server.

Mysql je open source databéaza pri pouziti podla GNU General Public License, ktort
pouzivaju aj velké stranky ako Facebook, Twitter, Youtube, ako uz bolo spomenuté.
Momentalne sa jedné o jednu z najpouzivanejsich databaz. Taktiez podporuje lahké
programovanie pomocou MySQL workbench, kde stadf vytvorit tabulky, vlozit stipce
pomenovat ich, vybrat si datovy tip a zvolit si Specidlne funkcie ako napr: Primary
Key, Not Null, Unique key, Binary, Unsigned, Zero-Filled, Auto Increment, Gene-
rated a Default value. Posledne si m6zme eSte doplnif asociacie medzi tabulkami
pomocou GUI, vid obr.[4.1]

Framework Flask bol zvoleny na zaklade skisenosti z predchadzajicich projektov,
taktiez je vhodny na jednoduché stranky, co je pre tuto potrebu vhodné kedze sa-
motné web rozhranie nemusi byt rozsiahle. Databaza aj web server budi bezat na
Linux systéme. Linux je open source, stabilny, nenaro¢ny, dobre zabezpecitelny ope-
racny systém a programuje sa v jazyku Python, ktory je celkom jednoduchy s velkou
podporou na internete.

Flask taktiez podporuje nasadenie na roznych systémoch alebo cloudoch, ako je na-
priklad OpenShift, alebo pomocou vlastnych serverov, ako je Nginx, Apache a iné
[14].

Nginx bola zvolena z dovodu, ze sa jedna o rychly bezne pouzivany web server, ale
taktiez, preto, lebo ako uz bolo spomenuté jedna sa o reverse proxy, ¢o je jeho hlavna
uloha v nasom pripade. Nakolko uz mame vybrani Nginx a Flask tak Gunicorn je

logicka volba kedZze sa jedna o beznu trojicu.

4.2 Predstava o fungovani

Mame MySQL databazu, ktora bezi nezavisle v systéme. Zaroven s nou bezi Guni-
corn, ktory spusta Flask aplikaciu, ktora pristupuje k databaze. Nginx nam poskytne
web rozhranie, pomocou ktorého si vyklikdme ¢o by sme cheeli, dovoli / zpristupni
web server. Flask aplikdcia spracuje informacie z web rozhrania a pristupi k data-
baze a vrati nam pozadované data, ktoré nam zobrazi na web rozhrani alebo vlozi

data, vytvori nového pacienta, task alebo vysetrenie.
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4.3 Model databaze

"] Diagnosticke_vysetrenie v

] pacient v . ukol
"] diagnoza_table v ID INT(8) -
1D INT(8) D INTiE) ID INT(8)
. nazev VARCHAR(45)
jmeno VARCHAR(45) diagnoza VARGHAR(4S) jmeno VARCHAR(45)
iagn datum_vysetreni DATE

prijmeni VARCHAR (45) v VARCHAR(45) s subor_grafickeho_tabletu VARCHAR(45)

stav racovnik VARCHAR(45
pohlavi VARCHAR (45) P 43 datum_vytvoreni DATE

datum_vytvoreni DATE ukoly VARCHAR(45)
datum_narozeni DATE datum_zmeny DATE

FH—<< © datum_zmeny DATE e 1 diagnoza_table 1D INT(8)

diagnozy VARCHAR(45) . . velkost_suboru INT

Diagnosticke_vysetrenia VARCHAR(45) ! diagnoza_table_pacient_ID INT(8)

. ! Diagnosticke_vysetrenie_ID INT(8)
¥ pacient_ID INT(8)
! Diagnosticke vysetrenie_diagnoza_table_ID INT(8)
¥ Diagnosticke_vysetrenie_diagncza_table_pacient_|D INT(8)
>
>
[n] (=] (m] -
] user v

username VARCHAR(16)
password VARCHAR(32)
a jmeno VARCHAR(45)

prijmeni VARCHAR(45)
HOTP VARCHAR(48)
counter INT

Obr. 4.2: Model databaze

Na obr.[4.2l mdzeme vidiet pat tabuliek. Kazda tabulka ma jeden jedine¢ny ,Primary
key“, ktory sluzi na presné sparovanie dat, napr. ktory pacient méa aku diagnozu,
vysetrenie a tkol a vsetky ostatné mozné kombinacie. Tabulka user nie je asoci-
ovana so ziadnou inou, slizi len na ukladanie prihlasovacich udajov do databaze.
Ostatné tabulky sluzia na ukladanie informécii o pacientoch a ich vysSetreniach.
Asocidcie medzi spomenutymi tabulkami st nasledovné: kazdy pacient pacient
moze mat viac diagnéz diagnoza_table, kazdd diagndéza moze mat viac vySetreni

Diagnosticke_vysetrenie, a kazdé vySetrenie moze mat viacero ikolov.

4.3.1 Pridanie uzivatela

7 bezpecnostnych dévodov nie je mozné pridavanie nového uzivatela pomocou web
rozhrania, ale len pomocou priameho pristupu k databaze. K tomuto tcelu bol vytvo-
reny skript, ktorému zadame krstné meno, priezvisko, heslo a jedine¢né uzivatelské

meno vygeneruje za nas zo zadanych tdajov.

4.4 Server

Dalsou ¢astou rieSenia je server, ktory ma niekolko funkcii. Jedny z najdélezitejsich
je poskytovanie web rozhrania spolu s potrebnymi datami z databaze a riadenie pri-
stupu, cize prihlasovanie uzivatelov kedze nechceme len tak hocikomu poslat tdaje
o pacientoch. Aby sme predisli odchyteniu tychto dat pri prenose komunikécie me-

dzi uzivatelom, webovym prehliadacom a serverom tak sa na komunikaciu vyuziva
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HTTPS protokol. Aktualne pouziva certifikat podpisany nami vytvorenou autoritou.
Certifikat tejto autority vieme nainstalovat na vsetky zariadenia kedze sa nejedna
o server pre verejnost. Ale nakolko pouzivame webovy server, ako je Nginx vieme si
vyziadat aj o ssl certifikat podpisany globalne uznavanou autoritou.

Keby sme chceli vieme vynechat Nginx a pouzit iba Gunicorn v lokalnej sieti, ktory
nie je vhodny pre uzivatelov, ktory maji pomalé pripojeninie lebo gunicorn ma ob-
medzeny pocet vlakien a kym neodosle vsetky data dalej nemoze toto vlakno zavriet

a pokracovat. Dalsi problém by vznikol so ziskavanim verejnych ssl certifikatov.

4.4.1 Ochrana prenasanych dat

Ochranu dat mozeme chapat ako to, ze prendsané data sa dostant z bodu A do B
bez poskodenia, ¢ize klient dostane data v rovnakom stave, ako ich server odoslal.
Toto ndm zabezpedi internetovy protokol TCP, ktory sa bezne pouziva na prepravu
paketov. Tak isto ochranu mdzeme chapat ako prevenciu voci nezelanému citaniu
alebo uprave dat. Na toto sluzi TLS protokol, ktory sifruje komunikaciu medzi kli-
entom a serverom. Okrem protokolu TLS vieme pouzif aj SSL protokol, ale ten je

uz zastaraly a nie je bezpecny [15].

4.4.2 \Virtualna privatna siet

Pokial len vybrand skupina ludi potrebuje pristup na nas server je preferované mat
server v privatnej sieti, aby nebol viditelny z internetu. Pre pristup do tejto privat-
nej siete by sme pouzili Virtualnu privatnu siet VPN. Pouzitim VPN pre volitelné
ziskanie pristupu k serveru z internetu by sme ziskali dalsiu vrstvu zabezpecenia pri

prenose dat cez internet.

4.4.3 Prihlasovanie

Prihlasovanie na stranke je jednou z najcitlivejsich funkcii kedze kazdy kto ma pri-
stup k sieti ma moznost sa skusit prihlasit a po tspesnom prihldseni uz ni¢ nebrani
prehliadaniu dét v databédze. Na obr.[4.3] mézeme vidiet, ako vyzera prihlasovanie
na strane servera.

Tato funkcia podporuje dve metédy GET a POST. Pri GET metode server jedno-
ducho vrati login.html sablénu, a to nastane, ked chceme stranku zobrazit. Ked sa
chceme prihlasit tak ideme do POST casti. Na zaciatku skontroluje ¢i policko Meno,
Heslo alebo Token nie s prazdne. Ak su tak server posle stranku naspét s chybovou
spravou ze meno, heslo alebo token su nespravne. Ked prejdeme cez kontrolu prazd-
nych policok tak server od databaze vypyta heslo a token seed podla zadaného mena.

Ak databaza nevrati ziadneho user tak server vrati chybovi spravu ako v predoslom
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pripade. KedZe od databéaze chceme dostat uzivatela podla username musi sa jednat
o jedine¢ny udaj v databéaze lebo ak by nebol tak tato funkcia cursor.fetchone()
by vratila chybu. Vyuzitim SQL injection nie je mozné sa prihlasif. Ked nam da-
tabaza vrati uzivatela tak pomocou funkcie check hash() skontrolujeme ¢i zadané
heslo a heslo v databaze st rovnaké. Pomocou check token() skontrolujeme to-
ken. Ak st rovnaké, server vytvori session s nazvom uzivatela a prehliadac¢ si to

zapamatd. Ak nie si rovnaké, server vrati chybovia hlasku.

@app.route('/login", methods=['GET", 'POST'])
#@limiter.limit("3/second")
def login():
""" Handle logging in
if request.method == 'POST':

# Get login and password from form
r_login = request.form['login']
r_password = request.form[ 'password’]
r_token = request.form['token']

# Check for empty strings
if not r_login or not r_password or not r_token:

return render_template('login.html', invalid=True)

# Fetch entry from database
cursor.execute("SELECT * FROM user WHERE username = %s;",(r_login,))")
user = cursor.fetchone()

# If user is not in the database
if not user:
return render_template('login.html', invalid=True)

# Check password hash

match = check hash(r password. userl'password'l)
hotp = check_token(r_token, user['HOTP'], user['counter'])

if match is True and hotp != @:
# Start new session
session.clear()
session['user_id'] = user['username’]
cursor.execute("UPDATE user SET counter= %s WHERE username= %s;",
(str(hotp),r_login))
conn.commit()
#session.permanent = True
return redirect(url_for('index'))
else:
return render_template('login.html', invalid=True)

return render_template('login.html")

Obr. 4.3: Ukazka login funkcie
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Bez vytvorenej session server vrati vzdy login stranku, vid obr.[d.4] Tento kus
kédu sa nachadza na zaciatku kazdej app.route ktord oznacuje kazdu stranku aku

vieme navstivit na nasom web serveri.

@app.route('/")|
def index():

if session:
cursor.execute("SELECT * FROM pacient”)
pacient = cursor.fetchall()

return render_template('index.html’, pacient=pacient)
else:
return redirect(url_for('login'))

Obr. 4.4: Kontrola existencie session

4.4.4 Autentizacny server

V pripade, Ze by sme mali viac aplikacii, ktoré vyzaduji prihlasovanie, bolo by
vhodné pouzit autentizacny server ako je napriklad Kerberos alebo Keycloak. Ker-
beros aj Keycloak st open source, ¢o znamend, ze su volne dostupné a so Sirokou
podporou komunity. V pripade pouzitia autentizacného servera by sa stacilo prihlasit
jeden krat a autentizovanie do vSetkych podporovanych aplikacii by riesil autenti-
zacny server za uzivatela. Avsak vyuzitie dalSej sluzby by mohlo znizif bezpecnost
kedze sa jedna o dalsiu aplikaciu, ktord moze byt vyuzitd na ziskanie neopravneného

pristupu, ¢im by ttoc¢nik mohol ziskat pristup do viacerych sluzieb.
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5 Bezpecnost rieSenia

V tejto kapitole si popiSeme zabezpecenie nasho systému.

5.1 Lokalna

Mysql sluzba bezi v systéme a da sa do nej pristupif len pomocou hesla. Flask
bude poznat heslo, aby mohol databazu otvorit, ale toto heslo nema taky vplyv na
online bezpecnost, kedze databaza nie je priamo pristupna z internetu. Heslo, ktoré
je ulozené vo Flask aplikacia je v plaintexte, ale nik nebude mat prava citat sabor.
Hesla uzivatelov v databéaze su ulozené v HASH podobe pomocou algoritmu SHA
512. Databaza implementuje Sifrovanie a vSetky subory, ktoré sa ukladaji na server
maji obmedzent velkost. Server povoluje len urcité koncovky siborov a po nahrani

siborov sa sibor zasifruje.

5.2 Fyzicka

Ako sme mohli vidief v sekcii, kde sme rozoberali iniky dat tak nie len software
zabezpecenie je dolezité. Tak isto je dolezité fyzicky ochranit vsetky pristupové body
a zariadenia pred pouzitim ne autorizovanou osobou. Nesmieme ani zabudntf na
osoby, ktoré maju pristup k nasmu systému. Takéto osoby musia poznat zakladné
bezpecnostné pravidla a taktiez aj bezpecnostné pravidld organizacie, pre ktoru

pracuju. Podla tychto pravidiel sa musia nésledne spravat.

5.2.1 Antivirusovy program

Na vsetkych zariadeniach, ktoré maju pristup do internej siete a zaroven do internetu
bude bezat antivirusovy program. Takyto program by mal byt schopny ochranit
systém pred vacsinou zlomyselnych kodov, ako je malware a ransomware. Malware

a ransomware boli v minulosti zodpovedné za vela incidentov ohladom tniku dat.

5.2.2 Data encrpytion

Databaza implementuje sluzbu ,Data at rest encryption®“. Tato sluzba vyuziva dva
typy klacov, ,tablespace key“ ktory Sifruje tabulku a nemeni sa a druhy je ,,master
encryption key“, ktory Sifruje ,tablespace key* a moze sa zmenif. Ked aplikacia
alebo autorizovany uzivatel chce pristupit k datam tak InnoDB desifruje déata [16].
Pri nahravani suborov server overuje koncovku suboru, ak sa koncovka nenachadza

v takzvanom ,white list* tak server odmietne sibor. Po tspesnom nahrani siboru
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je subor zasifrovany pomocou python kniznice Fernet. Fernet na Sifrovanie vyuziva
AES v CBC méde so 128 bitovym kltc¢om.

Fernet je implementécia symetrickej kryptografie overenou autentifikiciou [17].
InnoDB je univerzalny tlozny modul, ktory vyvazuje vysoku spolahlivost a vysoky
vykon [18].

5.3 Online

Na spomenutom web rozhrani prebieha autentizacia pomocou mena, hesla a HOTP
tokenu. Po tspeSnom autentizovani budeme opravneny vidief zoznam pacientov
a vkladat a citat ostatné data. Pre ochranu déat nie je mozné ni¢ vymazaf po-
mocou web rozhrania, ale len pomocou priameho pristupu k databazy. Login je
chraneny voci SQL injection ttoku. Systém, na ktorom bezi Databaza a Web server
je chraneny, aby utoc¢nik nemohol ziskaf pristup a daco poskodit. Samozrejme cela
komunikécia prebieha cez moderny protokol TLS v 1.3, ktory pouziva na Sifrovanie
AES 256 v GCM méde. V prilozenom rieseni pouzivame self singet certifikaty,
ktoré si podpisané nami vytvorenou autoritou. Server obsluzi jednu IP adresu mo-
mentalne len 3 krat za jednu sekundu. Toto by malo predist DOS a ttoku hrubou
silou. Server odhlasuje uzivatelov, ktori si neaktivni po urciti dobu, aktudlne je
to jedna hodina. Cookies, kde je ulozena session uzivatela, ktort vytvoril server st
podpisané tajnym klic¢om, ktory pozna len web server a tym padom pri zmene dat

v cookies podpis nebude sedief a server vie, Ze im nemoze verif.

5.3.1 HOTP token

HOTP token je heslo, ktoré sa da pouzit len jeden krat. Vstup na generovanie tohto
hesla je tajny kliac¢ a ¢islo s pocitadla, ktoré sa zvysi o hodnotu 1 pri kazdom po-
uziti. Tieto hodnoty moze spracovat fyzické zariadenie alebo ako v nasom pripade
FreeOTP aplikécia, ktoru si vieme nainstalovat na smartphone. Tajny kIi¢ nie je
rovnaky ako heslo, ktoré pouziva uzivatel. Token sluzi ako plavajica cast hesla pri
dvoj faktorovom prihlasovani [19]. Schéma HOTP s pouzitim aplikdcie FreeOTP je

znazornené na obr.[5.1l.
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Obr. 5.1: Ukazka HOTP tokenu

5.4 \Verifikacia zabezpecenia

Top 10 zranitelnosti databaze podla [20] a top 10 zranitelnosti webovych aplikéci

[21]. Kratke vyjadrenie k niektorym z nich, ktoré povazujeme za najdolezitejsie.

5.4.1 SQL injection

Vkladanie a upravovanie SQL queries. Ako bolo spomenuté v sekcii Login je
odolny voci tomuto ttoku nakolko Server si od databize podla mena vypyta heslo,

heslo zadane na Login stranke prevedie hash funkciou a porovna ich.

5.4.2 PEBKAC

Niektory uzivatel moze maf slabé heslo a utocnik ziska pristup. Proti tomuto sa
vieme chranit tak, ze prikazeme, aby heslo obsahovalo urc¢ity pocet znakov a taktiez
aj Specidlne znaky. Taktiez spomenuty HOTP token nam zvysuje ochranu v pripade

slabsieho alebo uniknutého hesla.

5.4.3 Nepotrebné prava uzivatelov

Niektory uzivatel moze mat prava vykonavat nieco, ¢o nepotrebuje. Nakolko vSetci

uzivatelia maju rovnako obmedzené pravidld nepovazujem tito zranitelnost za prob-
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lém. Ale stale je tu miesto na vylepsenie, ako napriklad kazdému pacientovi pridelit
urc¢itych doktorov a len ti by mohli pristupovat ku datam, ktoré sa tykaju daného

pacienta.

5.4.4 Povolené nepotrebné funkcie

Jedna sa o funkcie, ktoré nevyuzivame, st zapnuté a firewall akceptuje ich komuni-
kaciu. Preto nas server ma vo firewall povolené len sluzby, ktoré potrebujeme, ako
st HTTPS, HTTP a SSH. HTTP mame povolené len, aby sme mohli klienta pre-
smerovat na HTTPS. SSH je sluzba, ktora sluzi na vzdialeny pristup a je chranené
menom a heslom alebo RSA klicom. Kedze mame povolené to, ¢o potrebujeme tak

tato zranitelnost nie je pritomna.

5.4.5 Nezasifrované data

Databéaza a aj subory, ktoré ukladame na server su Sifrované. Tak isto prenos dat
ku klientovi prebieha zabezpecenym protokolom TLS. Téato zranitelnost, teda nie je

pritomna.

5.4.6 Cross-Site Scripting (XSS)

XSS umoznuje utocnikovi podstrcif svoj vlastny javascriptovy kéd, ¢o moze napri-
klad viest k ziskavaniu citlivych idajov navstevnikov stranky, obchadzaniu bezpec-
nostnych prvkov aplikacie a phishingu. Ako ochranu sme pouzili CSP header vdaka

comu vieme nastavit doveryhodné zdroje javascriptovych kodov.

5.4.7 Pokazena autentifikacia

Nespravne implentovand alebo pokazena sluzba na prihlasovanie. V nasom pripade
jedind moznost, ako sa da prihlasit by mala byt tak, ze zaddme spravny token
a zaroven zadame do policka heslo slovo, ktoré méa rovnaky hash, ako je hash hesla
uzivatela, ¢o nepozujeme za implementovant alebo pokazenu sluzbu prihlasovania.

Takze tito zranitelnost nepozujem za problém.

5.5 Sken systému

Pri tomto skene budeme uvazovat, ze server je verejne dostupny alebo, ze ttoc¢nik
ziskal pristup do nasej siete.

29



5.5.1 Nmap

Na oskenovanie portov nasho systému sme pouzili nastroj Nmap za pomoci GUI

zvaného Zenmap.

Nmap (,Network Mapper®) je bezplatny open source néstroj na zistova-
nie a auditovanie sieti. Nmap bol casopismi ,Linux Journal“, ,Info World“,
,LinuxQuestions.Org“ a ,Codetalker Digest* oznaceny za ,bezpec¢nostny produkt
roka‘“. Bol dokonca uvedeny v dvanastich filmoch, napriklad Matrix Reloaded, Die
Hard 4, Girl With the Dragon Tattoo ¢i Bourneovo ultimatum [22].
Na obr.[5.2] mozeme vidiet dva skeny pre porovnanie. Na obrdzku vlavo je sken

s vypnutym firewall a na obrazku vpravo je sken so zapnutym firewall.

Port Protocol State Service
tcp open
tcp open
tcp open

31365

56141

udp openl|filtered unknown

udp openl|filtered unknown

tcp open rpcbind

tcp open mysql

tcp open http

udp open rpcbind

udp openlfiltered https

udp openlfiltered

udp openlfiltered n

udp openlfiltered symantec-av

udp open mdns

udp openlfiltered vcom-tunnel

udp openl|filtered unknown

udp openl|filtered unknown

udp openlfiltered unknown

udp openl|filtered unknown

49360 udp openl|filtered unknown

sometimes-rpc

Version

OpenSSH 8.0 (protocol 2.0)
ginx1.14.1
nginx 1.14.1

2-4 (RPC #100000)
MySQL (unauthorized)
Gunicorn 20.0.4

2-4 (RPC#100000)

DNS-based service discovery

136
162
518
965
16420
16739
17424
17468
18156
19165

Protocol
tcp
tcp
tcp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp
udp

Obr. 5.2: Scan portov systému

State

open

open

open
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered
openlfiltered

openlfiltered

snmptrap
ntalk
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown
unknown

unknown

Version
OpenSSH 8.0 (protocol 2.0)
nginx 1.14.1

nginx 1.14.1

Stav portov, ktoré st v stave ,openlfiltered“ nebol jednoznacne urc¢eny néastrojom
Nmap. Podla nastaveni nasho firewall st povolené iba porty 22, 80 a 443, ¢o sa

zhoduje s vysledkom skenu.
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5.5.2  Zranitelnosti zistenych sluzieb

Zranitelnosti boli zistované pomocou CVE.
Poslanim programu CVE je identifikovat, definovat a katalogizovat verejne zverej-

nené chyby zabezpecenia v oblasti kybernetickej bezpe¢nosti [23].

« OpenSSH 8.0
Na OpenSSH bola najdend iba jedna zranitelnost CVE-2019-6111. Této
zranitelnost je pouzitelnd iba pri pouzivani funkcie SCP na prenos dat.
Nakolko neohrozuje vzdialeny pristup a ani neumoznuje utoc¢nikovi ziskat
vzdialeny pristup len z faktu, ze sluzba SSH je povolend, tak nepozujem tito

zranitelnost za ohrozujicu.

e nginx 1.14.1
Na nginx boli najdené tri zranitelnosti CVE-2018-16845, CVE-2018-16844
a CVE-2018-16843. Vsetky tri zranitelnosti sa tykaju doplnujicich modulov.
Nakolko ani jeden z tychto modulov nepouzivame, nevznikd nam ziadne riziko

z tychto zranitelnosti.
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Zaver

Praca sa zaoberala teoretickym tvodom do pouzitych aplikacii, opisovanim
zabezpecenia, opisom navrhnutého riesenia a prieskumom zdravotnych tudajov

z nemocnic a inych zariadeni.

Cielom bolo vytvorit vhodny databazovy model a web server, ktory bude po-
skytovat data z databaze a bude riadit pristup k datam. Bol vytvoreny databazovy
model a web server ktory splita potreby. Web server pomocou prihlasovania uziva-
telov dokaze riadif pristup k datam a je nam schopny zobrazif data z databaze.

Dalsim cielom bolo ochrénit prenisané a ulozené déta pred neziadicemu ita-
niu alebo uprave dat. Ulozené data st chranené databazou kedze na pristup k data-
baze je potrebné meno a heslo. Prenasané data st chranené pouzitim https protokolu.
Dalsia a vylepSend ochrana bude pridand v budticnosti.

Dalsim cielom bolo umoznit nahravanie siborov a nasledne ich zabezpecit.
Bola implementovana funkcia pre nahravanie siborov a ich nasledne Sifrovanie.

Dalsim cielom bolo vylepsit zabezpetenie. Bolo pridané Sifrovanie databaze,
pri prihlasovani bol pridany HOTP token co je druhy faktor prihlasovania. Firewall
blokuje komunikaciu pre vsetky sluzby, ktoré nepouzivame. Taktiez server imple-

mentuje ochranu pred DoS ttokom.
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Zoznam symbolov, veliCin a skratiek

AES
CBC
CSP
CVE
DBMS
DOS
GUI
HOTP
HTTPS
Nmap
SQL
VPN
WSGI

XSS

Advance Encryption Standard
Cipher Block Chaining

Content Security Policy

Common Vulnerabilities and Exposures
Database Management System
Denial Of Service

Graphical User Interface
HMAC-based One-Time Password
Hypertext Transfer Protocol Secure
Network Mapper

Structured Query Language
Virtual Private Network

Web Server Gateway Interface

Cross-Site-Scripting
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A RieSenie - priloha

Odkaz na git kde je ulozena préca:
https://github.com/kamastom/prakticka bakalarka

Hesla, kluce aj certifikaty si len ilustracné a pred pouzitim by mali byt zmenené.

A.0.1 Databaza

Jedna sa o SQL skript, ktory je uréeny pre mysql databazu. Sibor mysqldb obsa-
huje len model databdze, db_with_data obsahuje model databaze aj s testovacimi

datami.

A.0.2 Pridanie uzivatela

Jednd sa o adduser python3 skript ktory je ur¢eny na pridavanie novych uzivate-
lTov do tabulky user a vytvorenie jedine¢ného mena (username) uzivatela pomocou

ktorého sa bude prihlasovat do systému.

A.0.3 Web Server

Obsahuje potrebné HTML sablény, css a js kddy pre stranky, dalej obsahuje app
python3 kod servera a potrebné certifikaty pre HT'TPS spolu s certifikdtom nasej

autority.
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