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Abstrakt

Préce se zabyva navrhem a aplikaci novych metrik pro detekci tokt v sifovém provozu na
zdkladé analyz jiz existujicich metrik, analyz sifového provozu a chovani zndmych atokt.
Hlavnim cilem prace je pokusit se navrhnout a implementovat takové metriky, kterymi bude
mozné detekovat i zero day utoky.

Abstract

Publication aims to propose and apply new metrics for intrusion detection in network
traffic according to analysis of existing metrics, analysis of network traffic and behavioral
characteristics of known attacks. The main goal of the thesis is to propose and implement
new collection of metrics which will be capable to detect zero day attacks.
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Kapitola 1

Uvod

V sticasnej dobe je otézka bezpecnosti siefovej prevadzky velmi horticou témou. Coraz
castejsie dochadza k tspesnym ttokom do kvalitne zabezpecenych korporatnych alebo si-
kromnych pocitacovych sieti a stanic. Tieto ttoky sposobuji nemalé finanéné a ekonomické
Skody. Neschopnost alebo nemoznost detekcie tychto Gtokov existuje z ddévodu, Ze aktualne
bezpecnostné produkty st zaloZené na signatirach znamych typov tutokov. V stcasnosti
existuja roézne zatemnovacie techniky, ktoré st vyuzivané titoénikmi na obidenie detekcie
pomocou roéznych substiticii, preskladavania kédu, komprimovanie kédu, vkladania pre-
bytoénych, ni¢ nevykonavajtcich instrukcii alebo transformécie celého kédu malwarom'
samotnym [16]. Tieto techniky st problematické pre detekéné nastroje, ktoré st zalozené
na signattrach, pretoze skodlivy kéd vyzera vzdy inak. Dalsia vec ktort treba braf v tva-
hu je, ze samotny uzitoény obsah prendsanych dat moze byt zaSifrovany a teda v ramci
korporatneho systému na prevenciu vniknutia (dalej IPS?) alebo systému na detekciu vnik-
nutia (dalej IDS?) bude nedesifrovatelny. Preto je potrebné zameraf sa na analyzu sietovej
komunikacie bez analyzy prenasanych uzito¢nych dat.

1.1 Ciele prace

Hlavnou népliiou tejto prace je na zaklade analyz existujucich principov detekcii siefovych
utokov navrhnif nova kolekciu metrik, ktorymi by bolo mozné detekovat aj titoky zero-day.

V kontexte tejto prace sa pojmom metrika bude rozumiet nominalne, ordinérne alebo
vektorovo vyjadrejné vlastnost danej komunikacie, ktord moze byt priamo alebo nepriamo
odvodené zo zachytenych dat tejto komunikacie. Zero-day ttoky s popisané ako ttoky na
zranitelnosti, ktoré neboli este opravené. Iné definicia ich definuje ako Gtoky vyuzivajice
zranitelnosti esSte neaktualizovanych systémov v nulty den od vydania verejnej aktualizacie
(zaplaty) [10].

Pri analyze a nédvrhu jednotlivych metrik musi byt brané v tivahu cielové uréenie tejto
detekcie, ktoré mé byt situované do korporatnej siete ako zariadenie analyzujuce siefovi
prevadzku a generujice signatury vzniknutych dtokov. Na analyzu existujicich metrik
bude vyuzité verejne dostupni datova kolekcia KDD Cup 1999. Dal$im cielom prace je
vytvorenie néstroja, ktory bude extrahovat navrhnuté metriky z poskytnutych dat. Zaroven
je cielom overit vlastnosti navrhnutej kolekcie na predanom vzorku déat z projektu MPO

!Softwarovy program zamerany na vykonavanie skodlivej ¢innosti [9].
2Intrusion prevention system.
3Intrusion detection system.



AIPS. Dosiahnuté vysledky maji byt porovnané s vysledkami dosiahnutymi nad datovou
kolekciou KDD Cup 1999 s vyuzitim dolovacieho néstroja RapidMiner®.

1.2 Struktara prace

V prvej Casti préace sa budem venovaf principom detekcie siefovych utokov a to hlavne
pomocou honeypotov®. Bude tu tieZ analyzovany princip reprezentativneho, v ramci pra-
ce nepriamo vyuzitého, honeypotu Argos. V kapitole 3 bude analyzovanéd datové kolekcia
KDD Cup 99 a budu diskutované jej nedostatky. Na zdklade tychto analyz bude navrhnuta
nova datovd mnozina metrik, ktord bude popisana v kapitole 4. Implementacia extrakcie
metrik bude popisand v kapitole 5. V tejto kapitole bude tiez popisany beh nastroja na
extrakciu metrik a sp6sob generovania vystupu. Potom v kapitole 6 bude uskuto¢nena
detailnd analyza navrhnutych metrik, na zdklade ktorej sa bude postupovat v ndvrhu kla-
sifika¢ného modelu. Bude sa tu tiez experimentovat s roznymi klasifikaénymi metédami
a procesom predspracovania vstupnych dat. Studastou kapitoly 6 bude aj analyza datovej
kolekcie KDD Cup 1999 pre ucely porovnania s vysledkami dosiahnutymi nad kolekciou
obsahujicou navrhnuté metriky. V dalSej kapitole 7 bude popisany koncept névrhu a to-
poldgia siete, v ktorej by mohli byt aplikované vysledky tejto prace. V tejto kapitole bude
tiez diskutovany vplyv laboratornych podmienok na efektivitu jednotlivych metrik a bude
tu diskutované pouzitie v redlnom prostredi. Dalej v kapitole 8 budi vyjadrené myslienky
stvisiace z ndvrhom dalSich metrik a dals$im rozvojom navrhnutého systému.

*Volne dostupny dolovaci nastroj [7].
SPoéitadovy systém explicitne sliziaci na lakanie a zaznamenanie ttoénikov, ktori sa do neho pokusajt
preniknut.



Kapitola 2

Principy detekcie sietovych titokov

PodTa [15] existuju 2 typy detekcie siefovych atokov a to detekcia na zaklade anomalii a de-
tekcia na zaklade signatir v sietovej prevadzke. Dalsim, modernejsim spdsobom detekcie
sietovych ttokov st honeypoty. Ich rozdelenie a princip ¢innosti bude v nasledujtcich sek-
cidch rozvedeny. Nasledujuce informacie tykajice sa detekcie na zaklade signatir a anomalii
su ¢erpané z [15].

2.1 Detekcie na zaklade anomalii

Pri detekcii anomalii sa nesleduji zndme charakteristiky itokov, ktoré by mohli byt signilmi
ich vyskytu ale sleduju sa abnormality v siefovej prevadzke. Uplatiiuje sa pri tom pristup,
ze vSetko ¢o je abnormalne, je podozrivé. Na konstrukciu takého detektoru je potrebné
sformovat tsudok, ¢o je normalne spravanie pozorovaného subjektu a ¢o abnormalne.

2.1.1 Samouciace sa systémy

Ich dlohou je sa ucit z dlhodobého pozorovania siefovej prevadzky a budovania mode-
lu tejto prevadzky a procesov v nej prebiehajacich. Delia sa na bertce v avahu ¢asova
opakovatelnost, a nebertice v iivahu tiito opakovatelnost. Casovo opakovatelné vyuzivaji
techniky ako Markovské rozhodovacie procesy [22] alebo neurdnové siete [28], ktoré dokazu
doveryhodnejsie reprezentovat redlnu komunikaciu.

Casovo neopakovatelné systémy vyuzivaji stochasticky model. Mozu pracovat bud
sposobom, Ze sleduji normalnu sietov prevadzku a vytvaraja pravidld modelu normaélne;
komunikacie alebo v méde detekcie, kde sleduju dodrziavanie tychto pravidiel. Ak nastane
slaba zhoda, vyhodnocovana vahovanim, tak alarmuja systém. Iny sposob akym mozu
pracovat je zbieranie popisnych Statistik siefovej prevadzky do profilu a konstruuji z nich
vektor vzdialenosti pre skimant prevadzku a skiimany profil. Ak je vzdialenost dostatoc¢ne
velkd, tak alarmuju systém.

2.1.2 Programované systémy

V tejto variante je potrebny programéator, ktory nauci systém detekovat uréité udalosti,
ktoré st anoméaliami. Tym padom uzivatel programator vklada do systému predsudok, ¢o
je povazované za abnormalne a mé spdsobif porusenie bezpecnosti. Tieto systémy sa delia
na vychadzajice z deskriptivnych Statistik a implicitne zakazovacie. Tie, ktoré vychadzaju
z deskriptivnych Statistik, zbieraji parametre a informéacie o systéme ako st napriklad pocet



neuspesnych prihlaseni, pocet siefovych pripojeni, pocet prikazov s chybovym navratovym
kédom. Hlavnou myslienkou implicitne zakazovacich systémov je uviest stavové okolnosti
systému do neskodného médu a oznacit vsetky odchylky od tohto médu za ttoky. Je tu
mozné vidief korespondenciu s implicitne zakazovacou bezpec¢nostnou politikou.

2.2 Detekcie na zaklade signatur

V oblasti systémov zalozenych na detekcii signatir, je rozhodnutie vytvorené na zaklade
modelu Skodlivého procesu a stop, ktoré moze zanechat itok na kompromitovanom systé-
me. Malo by byf poznamenané, Ze tieto detektory sa snazia detekovat pritomnost skodlive;
aktivity bez ohladu na normaélnu komunikdciu prebiehajicu v pozadi. Préave tento fakt
kladie striktné poziadavky na model detekcie preniknutia [15], v ktorom musia byt velmi
presne nadefinované vsetky detaily signatury. Vsetky systémy z tejto kategérie sa expli-
citne programované a nedochidza tu k uceniu pocas behu systému. Delia sa na stavovo
modelované, expertné, zalozené na pravidlach a zalozené na retazcovom porovnavani.

2.2.1 Stavovo modelované systémy

Tieto systémy reprezentuju itok ako mnozinu stavov, z ktorych kazdy musi nastat na to
aby bolo mozné prehlasit, Ze doSlo k Gtoku. K tymto stavom existujid modely casovych
rad. Existuji dve podtriedy z tejto kategdrie a to stavovo prechodové a zalozené na Petriho
sietach [23]. V stavovo prechodovych musia stavy pri vyskyte ttoku tvorit postupnost,
ktora musi byt prejdend od zaciatku po koniec. V druhej podtriede Petriho sieti moze mat
graf prechodu jednotlivymi stavmi obecnejsiu Struktaru.

2.2.2 Expertné systémy

Expertny systém vyuZiva preddefinované pravidla, ktoré st signatirami ttokov. Velmi
¢asto sa jednd o sekvencie pravidiel, ktoré musia byt splnené na to, aby bol detekovany
utok. Problémom tychto systémov je dlhéa doba vykonévania analyz vzhladom na casté
pouzitie vykonnych mechanizmov.

2.2.3 Retazcové porovnavanie

Systémy zaloZené na refazcovom porovnavani pracuji s velmi jednoduchym porovnévanim
podretazcov v texte prendSanom medzi systémami. Tato metdda nie je flexibilna ale je
jednoduché na pochopenie a moze vyuzit potencial existencie mnohych velmi efektivnych
algoritmov na prehladdvanie textovych refazcov.

2.2.4 Systémy zaloZené na pravidlach

Tieto systémy st podobné niektorym jednoduchym expertnym systémom. St v porovnani
s nimi rychlejsie. Pravidla, na ktorych st zalozené, maju deklarativny charakter. Mnoho-
krat je potrebné optimalizovat jednotlivé pravidla ako napriklad zloZity vyraz sa transfor-
muje na stromov reprezentaciu a pri vyhodnocovani dochadza k eliminécii vyhodnocovania
niektorych podvyrazov [20].



2.3 Detekcia atokov honeypotmi

Mnozstvo informécii, ktoré st schopné ziskavat zo sietovej prevadzky IDS a IPS systémy je
doraz vicsie. Taktiez sa zvicSuje aj pocet protokolov aplikacnej vrstvy modelu TCP/IP*
(CITE RFC TCP IP) zavadzajucich Sifrovanie z dévodu, aby nebolo mozné odpocivat
uzitocné data siefovej komunikicie. IDS a IPS systémy tiez trpia vysokou mierou false
positive?, ktoré znizuji potenciél ich pouzitia [15].

Honeypot je podrobne monitorovany zdroj, ktory mé byt ¢o najviac skimany, atakova-
ny a kompromitovany. Inak povedané, honeypot je zdroj informac¢ného systému, ktorého
hodnota spoéiva v neautorizovanom ¢i nelegalnom vyuziti jeho samotného ako zdroja [13].
Hodnota honeypotu je urc¢end na zdklade mnoZstva informécii, ktoré z neho mozu byt
ziskané. Sledovanie dét, ktoré vstupuju a vystupuji z honeypotu ndm umoziiuje ziskat
informécie, ktoré nie st dostupné pre IDS alebo IPS. Napriklad mozu byt sledované stla-
¢ené klavesy pocas interaktivneho sedenia aj ked je zapnuté Sifrovanie na ochranu sietovej
prevadzky. Na detekciu Skodlivého spravania IDS alebo IPS potrebuja signattiry znamych
utokov a casto zlyhavaju pri detekcii existujacich ttokov, ktoré zmenili svoje spravanie
a tym aj signatiry. DalSou vyhodou honeypotov je, Ze st schopné detekovat zraniteMmosti,
ktoré este neboli objavené.

Kedze honeypot nemé ziadnu produként hodnotu, akykolvek pokus o nadviazanie spo-
jenia nan je povazovany za podozrivy, ¢o vyplyva nepriamo z definicie. Forézna analyza
dat nazbieranych honeypotmi je menej nachylna na false positive na rozdiel od IDS a IPS,
ttokov. Dalsou vyhodou honeypotov je, ze mézu byt spustené v koexistencii s ak§mkolvek
opera¢nym systémom a s akymikolvek spustenymi sluzbami.

Vysokointeraktivny honeypot poskytuje realny systém, s ktorym moze prichadzat do
styku ttoc¢nik. V kontraste s nim stoji nizkointeraktivny honeypot, ktory simuluje len nie-
ktoré ¢asti (napriklad siefovy model). Vysokointeraktivny honeypot moze byt kompromito-
vany — moze uto¢nikovi umoznit ziskat plny pristup k systému a vyuzit systém honeypotu
na dalSie siefové toky. Nizkointeraktivne honeypoty mozu simulovat len také sluzby, ktoré
nemoézu byt vyuzité na ziskanie plného pristupu k systému. Nizkointeraktivne honeypoty
st viac obmedzené, no ich vyhodou méze byt napriklad ziskanie informdcii na vyssej vrstve
(napr. naucenie sa o siefovych skenovaniach alebo aktivite ¢ervov). Mozu byt tiez pouzité
na analyzu chovania spamerov alebo aktivne ziskavanie opatreni proti ¢ervom. Ani jeden
z tychto pristupov nie je nadradeny druhému. Kazdy méa svoje vyhody a nevyhody.

Je potrebné rozlisovat medzi fyzickymi a virtudlnymi honeypotmi. Fyzicky honeypot je
skuto¢ny stroj na sieti, ktory ma svoju vlastna IP adresu. Virtualny honeypot je simulovany
pomocou iného stroja.

Pri ziskavani informécii o siefovych ttokoch a skenovaniach siete je dolezitym fakto-
rom pocet nasadenych honeypotov, ktory ovplyviuje kvalitu a kvantitu nazbieranych dat.
Vhodnym prikladom je monitorovanie aktivity éervov zalozenych na HTTP?. Tieto ¢ervy
mozu byt identifikované len v pripade, ak dojde ku kompletnému TCP handshaku a po-
slaniu uzito¢nych dat ttoku. Preto honeypot, ktory neemuluje zranitelnti webovt sluzbu,
nemoze ani tieto informécie zhromazdovat. Potom ¢im viacej honeypotov je nasadenych,
tym vidsia je pravdepodobnost, Ze jeden z nich bude kontaktovany ¢ervom [25]. Nasledujtce
informaécie tykajtce sa rozdelenia honeypotov a popisu Argosu budi éerpané z [25].

Wrstvovy model architektiry sietovej komunikacie.
2Falo$né poplachy (detekcia anomalii alebo signatiir aj ked sa nejednalo o ttok).
SHypertext transfer protocol. http://tools.ietf.org/html/rfc2616.



2.3.1 Vysokointeraktivne honeypoty

Vysokointeraktivny honeypot je konvenény pocitacovy systém, napriklad pocita¢ smero-
va¢ alebo prepina¢. Tento systém nemad Ziadne konvencéné pouzitie alebo tlohu v ramci
siete. Taktiez nemé regularnych aktivnych uzivatelov. Preto neméa Ziadne nezvycéajné pro-
cesy a negeneruje ziadnu sietovi prevadzku (okrem skutoénych sluzieb a prevadzkou s nimi
spojenou). Z tychto predpokladov sa vychddza pri detekcii tokov. Kazd4 interakcia s ho-
neypotom je podozriva a potencidlne moze byt skodlivou akciou, a preto je vsetka siefova
prevadzka smerujica do honeypotu a smerujica von z honeypotu logovana do siiborov pre
neskorsie analyzy.

Je mozné kombinovat niekolko honeypotov do siete honeypotov nazvanej honeynet. Ob-
vykle honeynet pozostéva z niekolkych honeypotov rozneho typu - rozne platformy a opera-
¢né systémy. Toto Clenenie umozinuje nezavislé a paralelné zbieranie dat o rozli¢njch typoch
atokov, a preto je zvy¢ajne mozné studovat informacie o ttokoch do hibky a tymto ziskat
kvalitativne vysledky o spravani Gto¢nikov. Jednym z kltc¢ovych elementov honeynetu je
honeywall — ¢o je siefové zariadenie fungujiice na linkovej vrstve modelu TCP/IP, ktoré
premostuje honeywall od zvysku siete. Toto zariadenie zmenSuje ohrozenie ostatnych sta-
nic v sieti a umoziiuje zachytévat data pre analyzu. Kazd4 prichddzajica a odchadzajica
prevadzka musi prejst honeywallom. Informécie st zachytdvané vyuzitim roznych metdd
ako st pasivne monitorovacie nastroje, IDS notifikacie, logy firewallu* atd. Aktivity tto-
¢nika st riadené na trovni sietovej vrstvy modelu TCP/IP a vSetky odchadzajice spojenia
filtrované pomocou IPS a obmedzova¢mi spojeni.

Jednym z problémov vysokointeraktivnych honeypotov st vyssie naroky na udrzbu. Ho-
neypot by mal byt dokladne monitorovany a malo by byt detailne skiimané, ¢o sa v fiom
deje. Kompletné analyza incidentov moze zabrat hodiny ba dokonca celé dni po okamzik,
kedy sa podari plne pochopit, ¢o itoénik zamyslal dosiahnutf. Vysokointeraktivne honeypo-
ty mozu byt plne kompromitované. St na nich spustené realne operacné systémy. Utoénik
mozZe interagovat s redlnymi sluzbami a redlnym systémom, ¢o umoziiuje zachytit rozsiahle
informacie stvisiace s hrozbami, ktoré predstavuje. Je mozné zachytif exploity® to¢nikov
pri ziskani neautorizovaného pristupu, monitorovat stlacené klavesy, odhalit ich pouzité
nastroje a odhalit ich motivy. Nevyhodou vysokointeraktivnych honeypotov je, Ze zvySuja
risk, pretoze Utocnik moze potencidlne ovladnut cely operacny systém a prostrednictvom
neho predstavovat potencidlne nebezpecdenstvo pre produkéné systémy v sieti. Hlavnou ne-
vyhodou vysokointeraktivnych honeypotov je ich ndro¢nost na vypocétové zdroje a problémy
s ich skdlovanim a nasadenim v redlnej sieti.

2.3.2 Nizkointeraktivne honeypoty

V kontraste s predchadzajicou kategériou, nizkointeraktivne honeypoty emuluji sluzby,
siefovy model alebo iné aspekty realneho systému. Umoziiuji ttoénikovi obmedzent inte-
rakciu s ciefovym systémom a umoznuja hlavne ziskanie kvantitativnych informécii o Gto-
koch. Napriklad emulovany HTTP server moZe implementovat len podmnozinu $pecifikicie
protokolu HTTP. Interakcia s ito¢énikom je implementovana na takej tirovni, aby postacila
na zméitenie Gto¢nika alebo automatizovaného néastroja, ktory napriklad hladéa $pecificky
stbor potrebny na kompromitovanie systému. Vyhodou nizkointeraktivnych honeypotov
je ich jednoduchd udrzba. Pre uvedenie do prevadzky nizkointeraktivneho honeypotu je

“Filter siefovej komunikacie na tirovni sietovej a transportnej vrstvy modelu ISO/OSI.
SKéd vyuzivajtci zranitelost sluzby pre skodlivé ciele.



postacujuce jeho spustenie. K zbieraniu dat dochddza automaticky. Tieto ddta mozu byt
informaécie o propagovani siefovych éervov alebo skenovania spamerov na otvorené moznosti
prenosu. Pre tento druh honeypotu je instalacia vSeobecne jednoduchsia: stac¢i nainstalo-
vat a nakonfigurovat néastroj. Na rozdiel od vysokointeraktivnych honeypotov kde ziadané
prisposobenie na dané prostredie.

Nizkointeraktivne honeypoty mozu byt primarne pouZzité na zbieranie Statistickych dat
a na zhromazdenie vysokouroviiovych informacii o vzoroch pouzitych v utokoch (signati-
rach). Je mozné ich pouzit aj ako IDS, kedZe poskytuju skoré varovania na vyskyt ttokov.
Dokonca mozu byt vyuzité na odlédkanie ttoénikov od produkénych strojov korporatne;
siete. Ich dalSie pouzitie je na detekciu ¢ervov a naucenie sa o prebiehajucich ttokoch.
Podobne ako u vysokointeraktivnych honeypotov aj tu moézu byt honeypoty pouzité na
vytvorenie siete honeypotov zvanej honeynet.

Utoénik nie je schopny ziskaf plna kontrolu nad systémom, kedze neinteraguje s realnou
sluzbou. Nizkointeraktivne honeypoty poskytuji plne ovladatené. kontrolovatelné a moni-
torovatelné prostredie. Preto akékolvek riziko spojené s moznostou preniknit do systému,
pod ktorym honeypot bezi, je minimalne.

2.3.3 Fyzické honeypoty

Dalsim moznym rozdelenim v oblasti honeypotov rozlisujeme medzi fyzickymi a virtualnymi
honeypotmi. Fyzicky honeypot znamené, ze bezi na fyzickom stroji. Beziaci na fyzickom
stroji mnohokrat implikuje vysokt interakciu a tym umozni kompletnii kompromitovanost
systému. Tato kategoéria honeypotov je typicky naro¢né na instalaciu a adrzbu. Nasade-
nie velkého poc¢tu honeypotov v korporétnej sieti je narocéné na fyzické zdroje a preto je
vyhodnejsie zaviest virtudlne honeypoty.

2.3.4 Virtualne honeypoty

Hlavnou vyhodou pouZzivania tohto typu honeypotov je $kalovatelnost a jednoduchost td-
rzby. Moze existovat niekolko honeypotov na jednom fyzickom stroji. V porovnani s fyzic-
kymi honeypotmi je tento pristup odlahdeny. Namiesto nasadenia fyzického stroja, ktory
sa bude spravat ako honeypot, méze byt nasadenych niekolko virtualnych strojov, ktoré re-
prezentuju jednotlivé honeypoty. Toto vedie na jednoducha udrzovatelnost a nizsie fyzické
naroky. Obyéajne mozu byt vyuzité virtualizacné nastroje ako VMware®, USL’, Virtual-
box®, QEMU?. Hlavny aspekt, ktory je potrebny brat do tivahu je, ze virtualny honeypot
je simulovany inym strojom, ktory zodpovedda za preposielanie siefovej prevadzky urcéenej
honeypotu a prevadzky, ktora vytvara honeypot.

2.3.5 Argos

Jedna sa o novy nastroj, ktory spada do kategérie virtualnych vysokointeraktivnych shadow
honeypotov [14] a bol vyvinuty vyskumnikmi z Vrije Universiteit Amsterdam v Holandsku.
Néstroj zvany Argos, je schopny detekcie zero-day itokov. Vyuziva techniku zvant dynamic
taint analysis [24] na monitorovanie honeypotu. Ako prvy krok, vSetky data prijaté cez
sief st oznacené ako tainted. PouZitie tychto oznacenych dét je potom sledované aj v ramci

SVirtualizaény nastroj. http://www.vmware.com/cz/.

"Virtualizaény nastroj pre Linux. http://user-mode-linux.sourceforge.net,/ .
8Virtualizaény nastroj. https://www.virtualbox.org/.

9Strojovy emuldtor a virtualizaény nastroj. http://wiki.qemu.org/Main_Page.



operacnej paméite honeypotu. Akondhle je detekované ovplyvnenie toku vykonavajaceho
sa programu (napr. pomocou instrukcie JUMP), Argos to detekuje a vygeneruje odtlacok
paméte reprezentujici aktualny stav paméte pri utoku.

V porovnani s inymi virtudlnymi honeypotmi, Argos zastupuje mierne odlisny pristup.
Namiesto cistého vykonavania virtualneho stroja ho aj dokladne monitoruje a snazi sa
detekovat bod v ¢ase, kedy doslo k Gispesnému kompromitovaniu virtudlneho stroja.

Argos je modul QEMU, ¢o je emulator operacnych systémov, ktory na emulaciu vyuziva
techniku dynamického prekladu. Vykonnost je vSak niz$ia v porovnani s ostatnymi virtuali-
zaénymi nastrojmi. Argos pridédva emulatoru QEMU moznost dynamickej analyzy tainted
dat.

2.3.5.1 Dynamicka analyza tainted dat

Dynamickd analyza tainted dat je jadrom Argosu. Tato technika je zaloZena na pozorovani
toku programu a jeho ovplyvneni ato¢nikom. Toto moze byt dosiahnuté podtecenim alebo
pretecenim zasobniku programu. Utoénik posle Specidlne formovany textovy refazec, kto-
ry prepiSe citlivé pamiitové miesta a tieto data ovplyvnia tok programu napr. skokom na
pamitovi oblast, kde sa nachddza Gtoénikom poskytnuty program. V tomto okamziku pri-
chadza na radu dynamicka analyza tainted dat. Vsetok externy vstup programu je oznaceny
ako tainted a pocas analyzy je pouzivanie tainted premennych sledované a kontrolované.
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Kapitola 3

Analyza KDD Cup 99

Déatova kolekcia pochadzajica z roku 1999 je zatial jedinou verejne dostupnou kolekciou
déat stvisiacimi so siefovymi Gtokmi. Déata kolekcie KDD Cup 99 boli ziskané simulovanymi
utokmi na high-end honeypoty v arméadnom prostredi. Jej povodné pouzitie bolo pre stutaz
v dolovani dat, ¢o naznacuje aj nazov. V KDD 99 datovej mnozine si jednotlivé vzorky
klasifikované do 24 tried, kde kazd4 trieda reprezentuje iny typ ttoku [30].

3.1 Popis kolekcie

Tato datova mnozina je pripravend v ramci prace [27] a je postavend na datach zachytenych
v ramci DARPA’98 IDS programu [26]. DARPA’98 obsahuje 4 GB komprimovanych binar-
nych TCPdump' dat zachytenych za 7 tyzdiov nepretrzitej siefovej prevadzky (trénovacie
data). Tieto data mozu byt separované do 5 miliénov zaznamov reprezentujtcich jednotlivé
spojenia, kde kazdé spojenie obsahuje data o velkosti 100 B. Pre zostavenie testovacich z&-
znamov boli pouzité iné data ziskané pocas dvojtyzdiiovej nepretrzitej sietovej prevadzky.
Pocet zaznamov testovacej mnoziny je vyse 2 miliény. Kazdy vektor trénovacej a testovacej
mnoziny obsahuje 41 prvkov, ktoré maji definiény obor bud ordinarny z mnoziny redlnych
¢isel alebo nomindlny kategoricky. Kazdy zdznam obsahuje néavestie bud normalnej komu-
nikécie alebo utoku, kde utoky st delené do 24 tried v trénovacej mnozine a do 24 plus
dalsich 14 tried v testovacej mnoZine.
Simulované utoky spadaji do jednej zo 4 nasledujtcich kategérii [29]:

1. Denial of service (DoS) - ttok, kde tto¢nik zahlti vypoctovy alebo pamétovy zdroj
kompromitovaného stroja natolko, Ze tento stroj nie je schopny obsluhovat legitimne
poziadavky alebo nie je schopny umoznit legitimnym uzivatelom prihlésenie ¢i pristup
k tomuto stroju.

2. User to root (U2R) - je trieda zneuzitia, kde ttoénik zacina s normalnym uzi-
vatelskym t¢tom na kompromitovanom systéme (ziskanym bud odpoc¢tvanim hesiel,
slovnikovymi Gtokmi alebo socidlnym inzinierstvom) a je schopny zneuzit uré¢ita zra-
nitelnost na ziskanie administratorského U¢tu v systéme.

3. Remote to local (R2L) - nastava ked tto¢nik, ktory méa moznost komunikovat
s kompromitovanym strojom cez siet ale nemé na fiom pristup ku Ziadnemu uctu,
zneuzije zranitelnost na ziskanie pristupu k lokdlnemu uzivatelovi toho stroja.

!Paketovy analyzator pracujici v prikazovom riadku. http://www.tcpdump.org,/.
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4. Probing - je pokus o ziskanie informacii o pocitacovej sieti pre ucely analyzy zrani-
telnosti nachadzajucich sa na jednotlivych strojoch.

Je dolezité spomentit, Ze testovacie data sa neriadia rovnakym rozloZenim pravdepodobnosti
ako trénovacie a obsahuju aj Specifické typy utokov neobsiahnutych v trénovacich datach
¢o robi dolovanie viac realistickym. Niektori odbornici na bezpec¢nostné utoky veria, ze
byt pouZité na detekciu novych variant. Prvky kolekcie KDD Cup 99 mézu byt klasifikované
do troch skupin [29]:

1. Zakladné prvky - tato kategdria zahftia vSetky atributy, ktoré moézu byt priamo ex-
trahované z TCP /IP spojenia. Jedna sa napriklad o IP adresy alebo porty skiimaného
spojenia.

2. Prevadzkové prvky - tato kategdria obsahuje prvky vypodcitané s ohladom na inter-
val okna a st delené do 2 skupin: a) prvky s rovnakym cielom - popisuju spojenia
len v intervale uplynulych 2 sektind, ktoré maji rovnaki cielovii IP adresu ako sti¢asné
spojenie a vypocCitavaju Statistiky so spravanim protokolu, sluzieb a pod. b) prvky
s rovnakou sluzbou - popisuju spojenia len v intervale uplynulych 2 sektnd, ktoré
majua rovnaky typ sluzby ako aktualne spojenie. Tieto typy prevadzkovych prvkov st
oznacované ako ¢asovo zalozené. Problémom je, ze mnoho skenovacich atokov, ske-
nujucich v dlhsom intervale ako 2 sekundy, a preto takéto itoky neprodukujia vzory
reprezentujice preniknutie. Na vyriesenie tohto problému sa zaviedol pristup kde st
tieto prvky prepocitané na 100 spojeni. Tieto prvky st oznacované ako zalozené na
spojeniach.

3. Obsahové prvky - na rozdiel od mnohych DoS alebo skenovacich titokov, atoky typu
R2L alebo U2R nemajt ziadne frekventované sekvencné vzory tutoku. Signatiry R2L
a U2R utokov st zabudované do datovej Casti paketov a vyskytuja sa v ramci jedné-
ho spojenia. Prikladom metriky spadajtcej do tejto kategdrie je pocet netspesnych
prihlaseni do kompromitovaného systému.

3.2 Nedostatky kolekcie

Nedostatky kolekcie KDD Cup 99 boli diskutované v [29]. Jedna sa najmaé o to, Ze povodna
sada obsahuje okolo p'a‘é miliénov zdznamov, kde je vic¢sSina z nich len duplikovanych ako
v trénovacej sade, tak aj v testovacej. Pocet replikovanych zédznamov je v trénovacej sade
78% a v testovacej sade 75%. Dalsim nedostatkom je, Ze neobsahuje rovhomerné zasttipenie
vzoriek v ramci jednotlivych tried, ¢o viedlo na pomerne slabé vysledky ziskané réznymi
dolovacimi metédami vyuzivajicimi ako napr. neurénové siete tak aj SVM?. Preto v ramci

prace [29] doslo k vyfiltrovaniu povodnej datovej mnoZiny o duplicitné zdznamy a tiez
boli opravené nekonzistencie diskutované v tejto publikicii ako napr. typografické chyby.
Upravend datova mnozina je dostupné na [12]. Trénovacia mnozina obsahuje 125973 vzoriek
a testovacia mnozina 22544 vzoriek. Na [12] s déta k dispozicii zaradené ako do pévodnych

24 tried, tak aj do 2 tried, kde jedna trieda reprezentuje, Ze k itoku doslo a druhé trieda
reprezentuje, ze sa jednalo o legitimnu komunikéaciu.

Dalsia kritika diskutovana v [29] zdoraziiuje, Ze Ziadne analytické ani experimentalne
validacie nespravneho alarmovacieho pomeru neboli uskutoéniované a samotny obsah dat,

2Support Vector Machines. http://www.support-vector.net/.
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z ktorych bola kolekcia vytvorena sa nezdd byt podobny ako z prevadzky beznych redlnych
sieti. Inym problémom mdzZe byt, ze TCPdump pouzity na ukladanie siefovych dat sa
moze velmi Tahko dostat do stavu kedy kvoli prefaZenosti zahadzuje prichadzajiace pakety.
Ziadny vyskum vyskytu tejto moznosti sa vSak doposial neuskutocnil. Nie je tiez stanovena,
exaktna definicia pre utok. Napriklad skenovanie nie je nevyhnutne ttokom, az kym pocet
iteracii nepresiahne urcity prah. TaktieZ paket, ktory spdsobil pretecenie zasobniku, nemusi
vzdy byt pri¢inou utoku.

Navrhnuté modifikicie a filtrovania nediskutuji nedostatky metrik tejto kolekcie. Za-
oberaju sa len tpravami stuvisiacimi s dolovanim dat. Je potrebné zdéraznit, ze data,
ktoré tato kolekcia obsahuje, vznikli simulovanymi itokmi a nemusia reprezentovat redlnu
situéciu.

3.3 Nedostatky metrik kolekcie

Aby boli metriky vektoru reprezentujiceho spojenie v praxi pouzitelné je potrebné uva-
zovat, ze uzitoény obsah siefovej komunikacie je zaSifrovany a preto sa méZe vychadzat
len z metainformacii daného spojenia. Tento fakt datova kolekcia KDD Cup 99 nere-
Spektuje, kedze pouziva obsahové metriky, ktoré predpokladaji analyzu obsahovej ¢asti
paketov a uvazuje tiez dosledok, ktory na kompromitovanom systéme sposobili. Vzhladom
na cielovi architektiru nasadenia, ktorej sa pocas tejto prace drzime, nemozeme uvazovat
s désledkami utokov, ktoré predpokladaju desifrovanie obsahu paketov (analyzator siefovej
prevadzky je zariadenie pracujice v promiskuitnom rezime a analyzuje cudziu komunika-
ciu, ktorej nie je uc¢astnikom a preto ju nevie desifrovat). Zhrnutie nedostatkov kolekcie je
uvedeny v nasledujicich bodoch:

1. predpoklad analyzy obsahu paketov (tym predpoklad desifrovania),

2. analyza dosledku na cielovom systéme (pocet netspesnych prihlaseni, tispesnost pri-
hlasenia, ziskanie pristupu k root shellu, pocet vytvorenych a pristupovanych siborov,
pocet prikazov siefovych sluzieb atd.),

3. kontext komunikicie uvazuje len pakety odchytené za posledné 2 sekundy (pocet
spojeni s rovnakou IP ako je aktualna IP za posledné 2 sekundy, pocet spojeni na
rovnaku sluzbu ako je aktudlna za posledné 2 sekundy),

4. delenie niektorych metrik na same-host a same-service kategérie — v same-service
metrikach st zahrnuté aj nerelevantné informacie legitimnych spojeni, a preto metrika
pocet percent spojeni, ktoré majia SYN? chyby je rovnako ohodnotené aj pre skodlivé
a aj pre legitimne spojenia.

3Transmission Control Protocol. http://www.networksorcery.com/enp/protocol/tcp.htm.
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Kapitola 4

Navrh novych metrik

Kolekcia metrik, ktorda bude popisand v tejto casti prace bola navrhnuta v spolupraci s ve-
dtcim a konzultantom tejto préace. Vzhladom na to, Ze niektoré doposial existujice a pou-
Zivané metriky mozu byt potencidlne viyznamné pri klasifikicii siefovych Gtokov, tak buda
tiez do tejto kolekcie zahrnuté. Vsetky metriky sa buda vztahovat k TCP spojeniam a
v mnohych pripadoch buda separované podla smeru toku dat v rdmci jedného spojenia.
Zameranie na TCP spojenia bolo navrhnuté z niekolkych dévodov. V pripade analyzy aj
UDP komunikécii by bolo problematické identifikovat, ktoré pakety patria ku ktorej ko-
munikécii, kedZze moze kedykolvek dojst k zmene portu alebo IP adresy ttoénika v ramci
jedného ttoku. Pri TCP spojeniach musi dojst vzdy najskor k 3-way handshake'. Az po
jeho uskutocneni, je TCP spojenie zahdjené. Toto TCP spojenie potom prebieha na tych
istych portoch a IP adresich, preto nie je problém stanovit, ktoré pakety patria ktorému
ku? preto, lebo nie vzdy k tomuto ukonceniu pri istych ttokoch musi déjst. V mnohych
utokoch typu buffer overflow sa aktualne spojenie neukoncuje korektne, ale dalsia komuni-
kacia s ato¢nikom pokracuje na backdoor porte?, ktory si titoénik sam otvoril. Pri navrhu
metrik je tento fakt potrebné tiez zohladnit.

4.1 Zavedené konvencie

Pre pripad, Ze sucastou ttoku moze byt viacej paralelne prebiehajicich spojeni, je potrebné
preskiimat a do metrik zahrnit aj okolie daného spojenia. Tymto okolim sa myslia infor-
mécie ziskane z aktudlne prebiehajicich spojeni. Mbze tu byt stanoveny ¢asovy horizont,
ktory uréi ktoré spojenia brat v tivahu a ktoré nie. Aktudlne prebiehajice spojenia budu
oznacované ako kontext analyzovaného spojenia. Pre névrh metrik bolo potrebné tiez
uvazovat data, ktoré su ziskatelné v ramci aplikdcie TCPdump a uvazovat len metriky,
ktoré sa daju z tychto dat skonstruovat. V ramci jednotlivych metrik sa bude uvazovat
oznacenie zdrojovych a cielovych paketov z pohladu strany, ktora spojenie iniciovala.

!Troj cestny handshake [8].
2Troj cestny endshake [9].
3Port otvoreny tto¢énikom na kompromitovanom stroji pre jeho zlomyselné potreby.
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4.2 Navrhnuta kategorizacia

Pre tcely lepsej struktiirovanosti kolekcie metrik bola navrhnuta kategorizacia, ktora berie
v uvahu charakter a prizna¢né vlastnosti jednotlivych metrik. Metriky boli rozdelené do
piatich kategdrii a to Statistické, dynamické, lokaliza¢né, distribujtice a behavioralne. V na-
sledujucich sekcidch budii uvedené a popisané navrhnuté metriky s ohladom na zavedenua
kategorizaciu.

4.3 Statistické metriky

V ramci tejto kategdrie metrik boli identifikované najmé statistické vlastnosti analyzova-
nych spojeni. Zoznam metrik s ich popisom je uvedeny v tabulkach ¢. 4.1 a 4.2. Pred-
pokladom pre tieto metriky je, Ze sa implicitne neberie do ivahy kontext daného spojenia
(paralelne prebiehajice iné spojenia). Pri ndvrhu niektorych metrik bolo ¢erpané z metrik
pouzitych v rdmci prace [19]. Ak metrika rozliSuje prichddzajice a odchddzajice pakety,
tak je to explicitne uvedené v oznaceni metriky (in/out <=> down/upl <=> dst/src).

‘ Oznacenie metriky ‘ Struény popis metriky ‘ Poznamka
BytesPerSecUpload Pocet B za sekundu v smere von.
BytesPerSecDownload | Pocet B za sekundu v smere dnu.
BytesPerSessUpload Pocet prenesenych B v ramci TCP session
v smere von.
BytesPerSessDownload Pocet prenesenych B v ramci TCP session
v smere dnu.
1 , . V pripade, Ze spojenie nema
Bytes3SWH2FIN Pocet \.fs?tl‘{yCh prenesench B od zaciatku koriklt)né ukonESniJe, tak sa bert v tvahu
komunikécie do konca. L, .. L
pakety do 2 minat od zaciatku spojenia.
Pocet prenesenych B od zaciatku
BytesTCPSess komunli)kécie doykonca v ramci TCP spojenia.
Pocet prenesenych B na zostavovanie Metrika je ziskana z metrik
BytesTCPOverhead a ukoncovanie TCP spojenia. Bytes3WH2FIN a BytesTCPSess
MedPktLenSrc Median velkosti zdrojového paketu.
ModPktLenSrc Modus velkosti zdrojového paketu.
MeanPktLenSrc Priemer velkosti zdrojového paketu.
SigPktLenSrc Smerodajné odchylka velkosti zdrojového paketu.
SumPktLenSrc Suma velkosti vSetkych zdrojovych paketov.
MedPktLenDst Median velkosti vSetkych cielovych paketov.
ModPktLenDst Modus velkosti vSetkych cielovych paketov.
MeanPktLenDst Priemer velkosti vsetkych cielovych paketov.
SigPktLenDst S.m,ero/dajné odchylka velkosti vSetkych
cielovych paketov.
SumPktLenDst Suma velkosti v8etkych cielovych paketov.
cntPktSFrom Pocet zdrojovych paketov za sekundu.
cntPktSTo Pocet cielovych paketov za sekundu.
sumPktFrom Pocet vsetkych zdrojovych paketov.
sumPktTo Pocet vSetkych cielovych paketov.
sumSYNPerSess Pocet SYN paketov v ramci spojenia.
sumSACKPerSess Pocet SYN + ACK paketov v rdmci spojenia.
ratInoutB Pomer odoslanych a prijatych B.
ratInoutPkt Pomer odoslanych a prijatych paketov.
medTTLIn Median hodnoty TTL pre zdrojové pakety.
modTTLIn Modus hodnoty TTL pre zdrojové pakety.
sigTTLIn Smeerdjajné odchylka hodnoty TTL pre
zdrojové pakety.
meanTTLIn Priemer hodnoty TTL pre zdrojové pakety.

Tabulka 4.1: Statistické metriky (&ast 1).
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Oznacenie metriky ‘

Struény popis metriky

Poznamka

sumTTLIn Suma hodnoty TTL pre zdrojové pakety.
medTTLOut Median hodnoty TTL pre cielové pakety.
modTTLOut Modus hodnoty TTL pre cielové pakety.
sig TTLOut Smerf)d’ajr’la odchylka hodnoty TTL
pre cielové pakety.
meanTTLOut Priemer hodnoty TTL pre cielové pakety.
sumTTLOut Suma hodnoty TTL pre cielové pakety.
e (o Déatovy paket sa mysli paket
cntDataPktIn Pocet cielovych datovych paketov. s nenulovou dizkot obsaht.
e, (o Nedatovy paket sa mysli paket
cntNondPktIn Pocet cielovych nedatovych paketov. s nulovou dizkou obsahu.
cntDataPktOut Pocet zdrojovych datovych paketov Datovy paket sa mysli paket
Jovy YL b ' s nenulovou dlzkou obsahu.
. . L Nedatovy paket sa mysli paket
cntNondPktOut Pocet zdrojovych nedatovych paketov. s nulovou dizkot obsahu.
Modus hodnoty TOS v IP hlavicke
modTosIp .
paketov spojenia.
Median hodnoty TOS v IP hlavicke
medTosIp .o
paketov spojenia.
. Smerodajna odchylka dizky hlavicky
sigTCPHdrLen TCP paketov spojenia.
meanTCPHdrLen Priemerné dlzka hlavicky TCP paketov spojenia.
sumTCPHdrLen Suma dlzok hlavi¢iek TCP paketov spojenia.
modTCPHdrLen Modus dlzky hlavicky TCP paketov spojenia.
medTCPHdrLen Median dizky hlavicky TCP paketov spojenia.
hasFraglp Idefltlﬁ.kama Vyskytu. friagmentame
v ramci paketov spojenia.
sumFragPkt Pocet fragmentovanych paketov.
sumNfragPkt Pocet nefragmentovanych paketov.
Pomer poctu fragmentovanych
ratfragNfrag ku nefragmentovanym paketom.

Tabulka 4.2: Statistické metriky (Cast 2).

4.4 Dynamické metriky

U tejto kategorie metrik boli sledované najm# dynamické vlastnosti spojenia suvisiace
s rychlostou prenosu a chybovostou prenosového kanalu (¢i uz simulovanou alebo sku-
to¢nou). V mnohych metrikdch sa berie do uvahy kontext spojenia, ¢o je v poznamke
oznacené skratkou K. Kde sa kontext spojenia do Gvahy neberie, je pouzita skratka NK.
Navrhnuté metriky st uvedené v tabulke ¢. 4.3. Rozdiel medzi Statistickymi a dynamickymi
metrikami je mozné znézornif na jednej instancii TCP spojenia vykonavajicej ta istt vy-
menu paketov len v inom kontexte ostatnych komunikacii a s inymi moznymi opakovanymi
prenosmi alebo opakovanymi nadvizovaniami ¢i ukoncovaniami TCP spojenia. Ak metri-
ka rozlisuje prichddzajice a odchidzajtuce pakety, tak je to explicitne uvedené v oznaceni
metriky (in/out).
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‘ Oznacenie metriky | Struény popis metriky Poznamka
BPerSecIn Pocet prenesenych B za sekundu v smere dnu. Reprezentacia rychlosti. | K.
BPerSecOut Pocet prenesenych B za sekundu v smere von. Reprezentacia rychlosti. | K.
BPerSesIn Pocet prenesenych B pocas TCP session v smere dnu. K.
BPerSesOut Pocet prenesenych B pocas TCP session v smere von. K.
PktPerSIn Pocet paketov za sekundu v smere dnu. K.
PktPerSOut Pocet paketov za sekundu v smere von. K.
PktPerSesIn Pocet paketov pocas TCP spojenia v smere dnu. K.
PktPerSesOut Pocet paketov pocas TCP spojenia v smere von. K.
TSesStart Cas zaciatku spojenia. NK.
TSesEnd Cas konca spojenia. NK.
SessDuration Doba trvania spojenia. NK.
CntResendPktsIn Pocet znovu poslanych paketov v smere dnu. NK.
CntResendPktsOut Pocet znovu poslanych paketov v smere von. NK.
CntPktOutOfOrd Pocet paketov dorucenych mimo poradia.

MedTdiff2Pkts Median ¢asu medzi 2 paketmi. NK.
ModTdiff2Pkts Modus ¢asu medzi 2 paketmi. NK.
MeanTdiff2Pkts Priemer ¢asov medzi 2 paketmi. NK.
SigTdiff2Pkts Smerodajna odchylka ¢asov medzi 2 paketmi. NK.
MedTdiff2PktsIn Median ¢asu medzi 2 paketmi v smere dnu. NK.
ModTdiff2PktsIn Modus ¢asu medzi 2 paketmi v smere dnu. NK.
MeanTdiff2PktsIn Priemer ¢asov medzi 2 paketmi v smere dnu. NK.
SigTdiff2PktsIn Smerodajné odchylka ¢asov medzi 2 paketmi v smere dnu. NK.
MedTdiff2PktsOut Median ¢asu medzi 2 paketmi v smere von. NK.
ModTdiff2PktsOut Modus ¢asu medzi 2 paketmi v smere von. NK.
MeanTdiff2PktsOut Priemer ¢asov medzi 2 paketmi v smere von. NK.
SigTdiff2PktsOut Smerodajné odchylka ¢asov medzi 2 paketmi v smere von. NK.
CntSYNIn Celkovy pocet prijatych SYN paketov TCP. K.
CntSYNOut Celkovy pocet odoslanych SYN paketov TCP. K.
CntACKIn Celkovy pocet prijatych ACK paketov TCP. K.
CntACKOut Celkovy pocet odoslanych ACK paketov TCP. K.
CntFINOut Celkovy pocet odoslanych FIN paketov TCP. K.
CntFINIn Celkovy pocet prijatych FIN paketov TCP. K.

Tabulka 4.3: Dynamické metriky.

4.5 Lokalizaéné metriky

Vlastnostou metrik navrhnutych v rdmci tejto kategorie je, ze obsahuju vo viiésine pripadov
v ramci spojenia statické vlastnosti. Tieto vlastnosti reprezentuju lokalizaciu strojov a pre
komunikdciu pouzitych portov. Zoznam navrhnutych metrik je uvedeny v tabulke ¢. 4.4.
Ak metrika rozlisSuje smer komunikacie, tak je to explicitne uvedené v oznaceni metriky

(src/dst).

Oznacenie metriky ‘

Struény popis metriky

‘ Poznamka ‘

srcIP IP adresa zdroja.

srcIPInVlan Priznak, ¢i sa zdrojova IP adresa nachadza v ramci lokéalnej siete.
dstIP Ip adresa ciela.

dstIPInVlan Priznak, ¢i sa cielova IP adresa nachadza v rdmci lokalnej siete.
srcPort Zdrojovy port.

dstPort Cielovy port.

stcMAC Zdrojova MAC adresa.

dstMAC Cielovd MAC adresa.

Tabulka 4.4: Lokaliza¢né metriky.
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4.6 Distribujiace metriky

U tejto kategdrie metrik je charakteristickou vlastnostou, Ze distribuju pakety alebo ich
dlzky do pevne stanoveného poétu intervalov a to za urc¢itd dobu. Dalsou charakteristickou
vlastnostou tejto kategdrie metrik je ich vektorova forma reprezentacie. Vo vSetkych uve-
denych metrikach tejto kategdrie sa implicitne predpoklada, ze uvazuju kontext skiimaného
spojenia. Zoznam distribujucich metrik je uvedeny v tabulke ¢. 4.5. Ak metrika rozlisuje
prichddzajice a odchédzajice pakety, tak je to uvedené v oznaceni metriky (in/out).

Oznacenie metriky ‘ Struény popis metriky

‘ Poznamka

InPkt1s10i Pocty paketov za 1 sekundu distribuované do 10 intervalov v smere dnu.
InPkt4s10i Pocty paketov za 4 sektnd distribuované do 10 intervalov v smere dnu.
InPkt8s10i Pocty paketov za 8 sekiund distribuované do 10 intervalov v smere dnu.
InPkt32s10i Pocty paketov za 32 sektnd distribuované do 10 intervalov v smere dnu.
InPkt64s10i Pocty paketov za 64 sekund distribuované do 10 intervalov v smere dnu.
OutPkt1s10i Pocty paketov za 1 sekundu distribuované do 10 intervalov v smere von.
OutPkt4s10i Pocty paketov za 4 sekiund distribuované do 10 intervalov v smere von.
OutPkt8s10i Pocty paketov za 8 sektind distribuované do 10 intervalov v smere von.
OutPkt32s10i Pocty paketov za 32 sektnd distribuované do 10 intervalov v smere von.
OutPkt64s10i Pocty paketov za 64 sektnd distribuované do 10 intervalov v smere von. Prah moz’e byt
stanoveny aj inak.

InPkt1s10iTrdKB PocEy paketov za 1 sekundu distribuované do n intervalov

podla prahu 4 KB v smere dnu.
InPkt4s10iTr4KB Poct’y paketov za 4 sekind distribuované do n intervalov

podla prahu 4 KB v smere dnu.
InPkt8s10iTr4KB Poct’y paketov za 8 sektind distribuované do n intervalov

podla prahu 4 KB v smere dnu.
InPkt32s10iTr4KB PocEy paketov za 32 sekund distribuované do n intervalov

podla prahu 4 KB v smere dnu.
InPkt64s10iTr4KB Poct’y paketov za 64 sekiund distribuované do n intervalov

podla prahu 4 KB v smere dnu.
OutPkt1s10iTr4KB Poct’y paketov za 1 sekundu distribuované do n intervalov

podla prahu 4 KB v smere von.
OutPktds10iTr4KB PocEy paketov za 4 sekund distribuované do n intervalov

podla prahu 4 KB v smere von.
OutPkt8s10iTr4KB Poct’y paketov za 8 sekund distribuované do n intervalov

podla prahu 4 KB v smere von.
OutPkt32s10iTr4KB Poct’y paketov za 32 sekind distribuované do n intervalov

podla prahu 4 KB v smere von.
OutPkt64s10iTr4KB PocEy paketov za 64 sekund distribuované do n intervalov

podla prahu 4 KB v smere von.
InPktLenls10i Dlzky paketov za 1 sekundu distribuované do 10 intervalov v smere dnu.
InPktLen4s10i DI7ky paketov za 4 sekind distribuované do 10 intervalov v smere dnu.
InPktLen8s10i Dlzky paketov za 8 sekund distribuované do 10 intervalov v smere dnu.
InPktLen32s10i DI7ky paketov za 32 sektind distribuované do 10 intervalov v smere dnu.
InPktLen64s10i Dlzky paketov za 64 sektind distribuované do 10 intervalov v smere dnu.
OutPktLen1s10i DI7ky paketov za 1 sekundu distribuované do 10 intervalov v smere von.
OutPktLends10i Dizky paketov za 4 sektnd distribuované do 10 intervalov v smere von.
OutPktLen8s10i Dl7ky paketov za 8 sekind distribuované do 10 intervalov v smere von.
OutPktLen32s10i Dizky paketov za 32 sekund distribuované do 10 intervalov v smere von.
OutPktLen64s10i Dl7ky paketov za 64 sektind distribuované do 10 intervalov v smere von.
InPkt64s20i Tr2KB PocEy paketov z/a 64 sekund distribuované do n intervalov

podla stanoveného prahu 2 KB v smere dnu.
InPkt64s20iTr 1KB Poct’y paketov z/a 64 sekind distribuované do n intervalov

podla stanoveného prahu 1 KB v smere dnu.
OutPkt64s20iTr2KB Poct’y paketov Z’a 64 sektnd distribuované do n intervalov

podla stanoveného prahu 2 KB v smere von.
OutPkt64s20iTr 1KB Pocty paketov za 64 sektind distribuované do n intervalov

podla stanoveného prahu 1 KB v smere von.

Tabulka 4.5: Distribujtice metriky.
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4.7 Behavioralne metriky

Charakteristikou metrik tejto kategérie je, Ze sa snazia interpretovat informéciu o priebehu
spojenia v Case. Ich reprezentacia je tiez v mnohych pripadoch vektorova, no pre lepsiu
strukttirovanost st oddelené od predchadzajtcej kategdrie. Zoznam metrik je uvedeny
v tabulke ¢. 4.6 a 4.7. Ak metrika rozliSuje prichddzajice a odchédzajtuce pakety, tak je to
explicitne uvedené v oznaceni tejto metriky (in/out). Kontext analyzovaného spojenia sa
implicitne v tejto kategdrii metrik neuvazuje. V situaciach kde sa uvazuje, je to explicitne
uvedené v poznamke skratkou K.

‘ Oznacenie metriky ‘ Struény popis metriky ‘ Poznamka
o . - Vyzaduje analyzu vsetkych spolo¢nych
cntOfOldFlows Pocet spoloénych tokov uzlov spojenia komunikacii uzlov spojenia.

red aktudlnym spojenim. . . .,
p YL Spo) Casové ohranicenie 5 mintt.

Vyzaduje analyzu vSetkych spolo¢nych

entOfNewFlows Po/cet n(?vych SPOJf)m po zacati komun}lkacu u'zvlov. spOJe.nl,a. o
skumaného spojenia. Casové ohranicenie 5 mintt. Zohladiiuje
moznost komunikédcie na backdoor porte.
corClosed Priznak korektného ukoncenia TCP spojenia. | Pomocou trojcestného endshaku.

Aproximécia prichaddzajicej komunikécie

polynémonm 3. radu Osou x je index paketu v ramci spojenia.

polynomIndexes3ordIn

Aproximécia odchddzajicej komunikéacie

polynémon 3. radu Osou x je index paketu v ramci spojenia.

polynomIndexes3ordOut

Aproximécia prichadzajicej komunikécie

polynomIndexesbordIn polynémom 5. radu.

Osou x je index paketu v ramci spojenia.

Aproximdcia odchadzajucej komunikacie

polynémon 5. radu Osou x je index paketu v ramci spojenia.

polynomIndexes5ordOut

Aproximécia prichddzajicej komunikacie

polynémom 8. radu Osou x je index paketu v ramci spojenia.

polynomIndexes8ordIn

Aproximécia odchddzajicej komunikacie

polynomIndexes8ordOut polynémom 8. radu.

Osou x je index paketu v ramci spojenia.

Aproximécia prichadzajicej komunikacie

polynomIndexes10ordIn polynémom 10. rédu.

Osou x je index paketu v rdmci spojenia.

Aproximdcia odchédzajicej komunikédcie

polynémom 10. rédu Osou x je index paketu v ramci spojenia.

polynomIndexes10ordOut

Aproximécia prichadzajicej komunikécie

polynémom 13. rédu Osou x je index paketu v ramci spojenia.

polynomIndexes13ordIn

Aproximécia odchadzajucej komunikacie

polynomIndexes13ordOut polynémom 13. rédu.

Osou x je index paketu v ramci spojenia.

Aproximécia prichadzajicej komunikécie

polynémom 3. radu Osou x je ¢as paketu v ramci spojenia.

polynomTimestamps3ordIn

Aproximdcia odchddzajicej komunikécie

polynémon 3. radu Osou x je ¢as paketu v rdmci spojenia.

polynomTimestamps3ordOut

Aproximécia prichadzajicej komunikécie

polynomTimestamps5ordIn polynémom 5. radu.

Osou x je ¢as paketu v ramci spojenia.

Aproximécia odchadzajucej komunikacie

polynémon 5. radu Osou x je ¢as paketu v rdmci spojenia.

polynomTimestamps5ordOut

Aproximécia prichddzajicej komunikacie

polynémom 8. radu Osou x je ¢as paketu v rdmci spojenia.

polynomTimestamps8ordIn

Aproximécia odchddzajicej komunikacie

polynomTimestamps8ordOut polynémom 8. radu.

Osou x je ¢as paketu v ramci spojenia.

Aproximécia prichadzajicej komunikacie

polynomTimestamps10ordIn polynémom 10. rédu.

Osou x je ¢as paketu v ramci spojenia.

Aproximdcia odchadzajicej komunikédcie

polynémom 10. rédu Osou x je ¢as paketu v rdmci spojenia.

polynomTimestamps10ordOut

Aproximécia prichadzajicej komunikécie

polynémom 13. rédu Osou x je ¢as paketu v ramci spojenia.

polynomTimestamps13ordIn

Aproximécia odchadzajucej komunikacie

polynomTimestamps13ordOut polynémom 13. rédu.

Osou x je ¢as paketu v ramci spojenia.

Tabulka 4.6: Behaviordlne metriky (¢ast 1).
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Oznacenie metriky

‘ Struény popis metriky

Poznamka

fourCoefsGonModulln

Koeficienty Fourierovej rady v goniometrickej
reprezentacii (modul).
Smer prichadzajica komunikacia.

fourCoefsGonAngleln

Koeficienty Fourierovej rady v goniometrickej
reprezentacii (uhol).
Smer prichddzajica komunikacia.

fourCoefsGonModulOut

Koeficienty Fourierovej rady v goniometrickej
reprezentacii (modul).
Smer odchadzajica komunikacia.

fourCoefsGonAngleOut

Koeficienty Fourierovej rady v goniometrickej
reprezentacii (uhol).
Smer odchadzajica komunikacia.

intervalsPortsSig

Smerodajna odchylka ¢asovych intervalov medzi
spojeniami prebiehajicich na rovnakych portoch
aj IP. Uvazuje zaciatky spojeni na urcenie intervalov.

K. V laboratérnych podmienkach
nevyuZitelné.

intervalsPortsSig2

Smerodajné odchylka ¢asovych intervalov medzi
spojeniami prebiehajicich na rovnakych portoch
aj IP. Uvazuje zaciatky aj konce spojeni

na urcenie intervalov.

K. V laboratérnych podmienkach
nevyuzitelné.

intervalsIPsSig

Smerodajné odchylka ¢asovych intervalov medzi
spojeniami prebiehajtcich na rovnakych adresach
IP. Uvazuje zaciatky spojeni na urcenie intervalov.

K. V laboratérnych podmienkach
nevyuzitené.

intervalsIPsSig2

Smerodajna odchylka ¢asovych intervalov medzi
spojeniami prebiehajicich na rovnakych adresach
IP. Uvazuje zaciatky aj konce spojeni

na urcenie intervalov.

K. V laboratérnych podmienkach
nevyuzitené.

gaussProds1In

Normalizované produkty vstupnej komunikacie
s 1 gaussovou krivkou.

gaussProds2In

Normalizované produkty vstupnej komunikacie
s 2 gaussovymi krivkami.

gaussProds4In

Normalizované produkty vstupnej komunikacie
s 4 gaussovymi krivkami.

gaussProds8In

Normalizované produkty vstupnej komunikacie
s 8 gaussovymi krivkami.

gaussProds10ut

Normalizované produkty vystupnej komunikacie
s 1 gaussovou krivkou.

gaussProds20ut

Normalizované produkty vystupnej komunikacie
s 2 gaussovymi krivkami.

gaussProds4Out

Normalizované produkty vystupnej komunikacie
so 4 gaussovymi krivkami.

gaussProds80ut

Normalizované produkty vystupnej komunikacie
s 8 gaussovymi krivkami.

gaussProds1All

Normalizované produkty zltic¢enej komunikacie
s 1 gaussovou krivkou.

gaussProds2All

Normalizované produkty zlicenej komunikacie
s 2 gaussovymi krivkami.

gaussProds4All

Normalizované produkty zlicenej komunikacie
so 4 gaussovymi krivkami.

gaussProds8All

Normalizované produkty zlucenej komunikacie
s 8 gaussovymi krivkami.

Tabulka 4.7: Behavioradlne metriky (Cast 2).
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4.8 Problém priepustnosti a vzdialenosti urcitych metrik

Jednym z problémov pri vlastnom névrhu metrik je pouzitie siefovych kariet s réznou rychlo-
stou prenosu. Jedna sa napriklad o rozdiel pri spracovavani dat na 100MB/s linke pripadne
1GB/s linke. Dalsi vplyv méze mat aj spomalenie na tirovni PC zbernice spdsobenej danou
architekttrou konkrétneho PC. Méze tu dojst k extrakcii roznych hodnot niektorych metrik
pre 2 identické simuldcie TCP komunikacie. Tento problém rovnako moZe zapricitiovat aj
cich prvkov po ceste zapri¢ini rézne prenosové latencie. K ovplyvneniu tymto problémom
dochédza najméi u metrik pracujicich s ¢asom:

e vii¢Sina dynamickych — poéty prenesenych bajtov alebo paketov za sekundu, cas
zaciatku alebo konca spojenia a dalsie metriky vyuzivajice ¢as medzi doruc¢enim dvoch
paketov,

e vicSina distribuénych — okrem tych, ktoré vyuzivaju stanoveny prah a podla neho
uskutocnuju distribiciu,

e niektoré behavioralne — aproximécie polynémami s vyuzitim ¢asu, pocet novych
spojeni po zacati skimaného spojenia a pocet spolo¢nych tokov uzlov spojenia pred
skimanym spojenim.

Preto vznikla snaha vyuzit také aproximacné techniky, ktoré st na ¢ase nezavislé a pracuja
s indexami jednotlivych paketov. Konkrétne boli uplatnené u aproximécii priebehov komu-
nikéicii polyndmami s vyuzitim indexov paketov, dalej u aproximdcii Fourierovymi radami
a tiez u normalizovanych produktoch priebehu komunikécii s gaussovymi krivkami.

4.9 Aproximacia TCP komunikacii polynémami

Pri ndvrhu metrik patriacich do rodiny aproximécii polynémami bolo vychadzané z [18].
Vzhladom na to, ze jednotlivé komunikécie mézu obsahovat rozne pocty paketov, pripadaja
v uvahu len metddy aproximacii krivkami. Pri interpolécii krivkami metédy produkuju
variabilny pocet koeficientov, ¢o je pre nas pripad nevhodné. Pre navrhnutie tychto metrik
bola pouzitd metdda najmensich Stvorcov. Metddu najmensich Stvorcov je mozné pouzit
na aproximéaciu pomocou vseobecnej krivky.

4.9.1 Formulacia problému

Nasledujtuce uvahy si ¢erpané z [18]. Su dané body z;, ¢ = 0,...,n a funkéné hodnoty
v nich y;. Dalej st dané funkcie ;, i = 0,...,m, m < n (pre priamku by to boli funkcie
wo(z) =1 a p1(x) = z, pre parabolu by k nim navyse pribudla funkcia os(z) = 22). Medzi
vSetkymi funkciami tvaru

Prn(z) = copo(x) + crp1(2) + ... + cmpm(2), (4.1)

kde cg, ..., cm st redlne éisla, hladdme taka funkciu, pre ktori kvadratickd odchylka

n

pP(cos- -y em) = Y (Ui — Prn(xi))” (4.2)

=0
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nadobtda minimalnu hodnotu. Takato funkciu nazyvame najlepSou aproximaciou expe-
rimentalnych dat yo,...,y, v danej triede funkcii v zmysle metédy najmensich Stvorcov.
Kvadraticka odchylka

n

P = (i — copolwi) — crpr(@i) — ... — Cmipm(2:))? (4.3)
i=0
je minimdalna v tom bode (cg, ..., ¢p), v ktorom st splnené rovnice
9 p2 o n .
ég)_ac- Z(yi — copo (@) — crp1(i) = ... = Cmpm(20))*| =0, J=0,...,m.
J 7 Li=0
(4.4)

Zderivovanim dostaneme

n

Y20 — covo(wi) — crpi(i) = - = cmpm (@) (—pj(@i) =0, j=0,...,m. (4.5)
i=0

Rovnice vydelime -2 a rozdelime na jednotlivé sumy:

n

> i) = > copo(@i)pi(@i) = .. = Y empm(Ti)pi(:) =0, j=0,...,m. (46)

1=0 1=0 i=0
Z kazdej sumy mozeme vynat odpovedajuci koeficient ¢;. Jednoduchou tpravou dostavame
normalne rovnice pre nezname cy, . . ., Cy:

Co Z wo(zi)pj(xi) + ... +cm Z@m(ﬂﬂi)%’(%) = ZWP]‘(%), j=0,...,m. (4.7)
i=0 i=0 i=0

Tato sustava po rozpisani vyzera nasledovne:

co Y @o@) + e Y er@)eo@) + - +em > eml@)eole) = > vieo(x:)
=0 =0 =0

=0
n
> yier (i)
=0

co Y wo(@i)pr(z) +e1 Y ot (@) + o+ em Y om(wi)pr (@)
=0 =0

1=0

n n n n
co Y o) om(@i) +c1 Y o1(@)em(@) + -+ em D om(@i) = Y yiom(wi)
i=0 i=0 =0 =0

Riesenim ststavy tychto rovnic dostavame koeficienty aproximujtcej krivky cq, . . ., ¢, kto-
ré najlepsie aproximuja vstupny stibor dat. V ramci tejto prace boli pouzité len aproximécie
polynomialnymi krivkami.

Pre tcely tejto prace boli zvolené polynémy réznych stupriov uvedenych v predchadza-
jucom texte. Boli pouzité dve varianty aproximacie. V prvej variante bolo ako os x pouzité
poradie daného paketu a v druhej variante bol ako os x pouzity relativny cas zachytenia
paketu od zaciatku komunikacie.

Vzhladom na nizke poéty paketov jednotlivych spojeni v testovacich détach sa predpo-
klada, Ze lepSie vysledky prinesti aproximéacie polynémami nizsich radov. Metriky s aproxi-
méciami polynémami vyssich rddov boli pridané z dévodu dal$ich potencidlnych testovani
v redlnych sietach, kde aktudlna povaha pouzitych testovacich dat nemusi byt vyznamna.
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Kapitola 5

Implementacia extrakcie metrik

Pre implementacnt cast extrakcie spojeni a metrik bol zvoleny programovaci jazyk Pyt-
hon'. Déta reprezentujtce ako ttoky, tak aj legitimne komunikacie boli poskytnuté spolu-
riesitelmi projektu MPO AIPS. Tieto data st dostupné cez PostgreSQL? databazovy server
http://buslab-11.fit.vutbr.cz/. Jedna sa o informacie ziskané aplikdciou TCPdump. Jednot-
livé toky boli uskutoéiiované prostrednictvom aplikacie metasploit®, kde cielom ttoku bola
virtudlna stanica beziaca pod honeypotom Argos.

5.1 Vyvojové prostredie

Vsetkd programové cast tejto prace bola implementovand pod operaénym systémom Linux
Fedora 15* s jadrom 2.6.42. Bola pouzitd verzia 2.7.1 interpretu jazyka Python. Pre
kolabora¢né a zalohovacie ticely bol pouzity repozitarovy systém GIT®.

5.2 Argos a metasploit

Aplikicia metasploit obsahuje databdzu Utokov vyuZivajacich rozne doposial zname zra-
nitelnosti rozlicnych sluzieb. Prioritnym ciefom metasploitu je pomé&hat bezpeénostnym
analytikom a IT profesiondlom identifikovat pritomnost zranitelnosti na skiimanych systé-
moch. Jeho dal§imi vlastnostami si moznost exploitacie sluzieb, audit hesiel, skenovanie
webovych aplikdcii a socidlne inZinierstvo [11]. Existuju rdézne edicie tohto software, no
v rdamci simulacie ttokov bola pouzita volne dostupné verzia 3.7.2.

Pri simulacii ttoku na klientska stanicu beziacu pod honeypotom Argos, ddjde k detekcii
tohto Utoku pricom sa zaznamenavaju obsahy jednotlivych registrov procesora, relevantné
pamitové bloky a konkrétny paket, ktory tento ttok sposobil. Je to mozné pomocou technik
ako dynamic taint analysis popisanych v kapitole 2.3.5. Prostrednictvom tychto znalosti je
mozné identifikovat spojenie, ktoré titok sposobilo. Pre nase tcely je relevantnd identifikécia
spojenia, ktoré sposobilo napadnutie systému, a preto obsahy registrov a pamétovych blokov
napadnutého procesu nebuda dalej uvazované.

Detekcia buffer overflow ttoku pomocou honeypotu Argos jedinou expertnou znalostou
hovoriacou, ze doslo k utoku.

nterpretovany, interaktivny programovaci jazyk. http://python.org/.

*Volne siritelny objektovo-relaény databazovy systém. http://www.postgresql.org/.

3Vid sekcia 5.2. http://metasploit.com/.

4Linuxova distribiicia zaloZena na balickovacom systéme RPM. http://fedoraproject.org/wiki/Releases/15.
®Distribuovany systém riadenia revizii. http://git-scm.com/.
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5.3 Implementacia extrakcie spojeni a ich metrik

Ako objekt zvoleny pre analyzu a klasifikidciu bolo stanovené TCP spojenie, a preto bolo
potrebné najskor identifikovat hranice TCP spojeni, kde sa zaciatok detekoval pomocou
3-way handshaku a koniec bud pomocou S-way endshaku alebo sa vobec v komunikacii
nevyskytol. Preto pri identifikicii paketov patriacich do daného spojenia bez najdeného
3-way endshaku sa uvazovali vSetky relevantné pakety prijaté alebo odoslané do 2 minit od
zaciatku spojenia. Dalej sa spravila samotnd extrakcia metrik pre jednotlivé spojenia kde sa.
v niektorych pripadoch bral do Gvahy aj kontext spojeni (iné predchédzajice, nasledujtce
alebo paralelné spojenia). V ramci tejto prace sa naimplementovali vSetky navrhnuté met-
riky kazdej kategérie. Diagram tried pre tito extrakciu je mozné vidief na obrazku ¢. 5.1
a obrazku ¢. 5.2. Popis funkcionality jednotlivych tried a zaroven metédy sprostredkujiice
dant funkcionalitu bude uvedeny v dalsich podsekciach.

ConnectionsExtractor

+ allComunications[] : TCPConnection

+ findConnectionsBy3wH(]

+ getendsofConnections()

+ getAssociatedPackets()

+ printConnections()

+ getEndTimestampsl)

+ assertNoOverlappingPackets()

+ getExpertknowledge()

+ assertAllExploitPacketinTCPDump()
1
+allcomunications[]

n

TCPConnection
+ isAttack : bool
+ startldSYN @ int
+ startldSYNACK : int
+ startldACK : int
+ endldFINACK : int
+ srcPort : short
+ dstPort ; short
+ srclP : string
+ dstlIP : string
+ srcMAC : string
+ dstMAC : string
+ startTimestamp : int
+ srcPackets[] : Packet
+ dstPackets[] : Packet
+ str (] :string

1

+dstPackets[]

n

+srcPackets[]

n

+allComunications[]

+ ethSre : string
+ ethDst : string
+ Sum :int

+ tcpSeq :int

+ tepAck ;int

+ tepOffx2 «int
+ tepFlags :int
+ tepWin @ int

+ tepUrp @ int

+ ipLen :int

+ ipld : int

+ ipOff @ int

+ ipTtl : short

+ ipP : short

+ ipSum :int

+ __str_ (] : string

—

+allConnectionsMetrics[]

MetricsOfConnectionVector

-

+ statistic : StatisticMetrics\ector

+ dynamic : DynamicMetrics\Vector

+ localization : LocalizationMetrics\ector
+ vectorized ; VectorizedMetrics\Vector
+ behavioral : BehavioralMetrics\vector
+ isAttack : bool

1

Packet MetricsExtractor
+id :int + allCormunications[] : TCPConnection
+ timestamp : int + allConnectionsMetrics[] : MetricsOfConnectionVector
+ size :int + extractAll()

+ fetchLocalizationMetrics()

+ fetchDistributedPktCounts()

+ fetchDistributedPktCntsLens()

+ fetchDynamicCntResendPkts()

+ fetchDynamicCntSynAckFin()

+ fetchDynamicTdiff2PktsDir()

+ fetchDynamicTdiff2Pkts()

+ fetchDynamicBPerSecBPerSesPktPerSPktPerSes()
+ fetchDynamicSumSessPerPort()

+ fetchDynamicPartofDayl()

+ fetchstatisticFragMetrics()

+ fetchStatisticTCPHdrLen()

+ fetchstatisticTOSIp()

+ fetchStatisticDataAndNonDataPktCnt()
+ fetchStatisticTTL()

+ fetchStatisticSum3WHPerSess()

+ fetchStatisticCntPktS()

+ fetchstatisticPktLen()

+ fetchStatisticBytes3WH2FIN()

+ fetchstatisticBytesPersess()

+ fetchstatisticBytesPersec()

+ fetchBehavioralintervalsiPssig()

+ fetchBehavioralintenvalsPortssig()
+ fetchBehavioralFourier()

+ fetchBehavioralCorrectEndshake()
+ fetchBehavioralPolynomFromTimestampl)
+ fetchBehavioralPolynomFromindex()
+ fetchBehavioralGauss()

+ fetchBehavioralCntofiuewFlows()

+ fetchBehavioralCntofoldrlows()

+ exportToFileAsDSV()

Obrazok 5.1: Diagram tried extrakcie metrik (1. ¢ast).
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LocalizationMetricsVector

+ srclP : string

+ dstIP : string

+ srcPort : short

+ dstPort : short

+ strelPinvlan : bool

+ dstiPinvlan : bool +localization |

MetricsOfConnectionVector

+ __str__ () : string 1
+ getMetricsTypeList()
+ getHeader()

+behaviora

=

+ statistic : StatisticMetrics\Vector

+ dynamic : DynamicMetricsVector

1| + localization : LocalizationMetricsVector | 1
+ vectorized : DistributedMetricsVector  |uge
+ behavioral : BehavioralMetrics\ector | +statistic

—

StatisticMetricsVector

BehavioralMetricsVector 1

+ cntOfMewFlows : int

+ cntofoldFlows : int

+ polynomindexes3ordout : []

+ polynomindexes3ardin : []

+ polynomindexesSordout : []

+ polynomindexesSordin : []

+ polynomindexes8ordout : []

+ polynomindexes8ardin : []

+ polynomindexes10ordOut : []

+ polynomindexes10ordin : []

+ polynomindexes13ordOut : []

+ polynomindexes13ordin : []

+ polynomTimestamps3ordout : []
+ polynomTimestamps3ordin : []
+ polynomTimestampsSordOut : []
+ polynomTimestampsSordin : []
+ polynomTimestamps8ordOut : []
+ polynomTimestamps8ardin : []
+ polynomTimestamps10ordOut : []
+ polynomTimestamps10ordin : []
+ polynomTimestamps13ordOut : []
+ polynomTimestamps13ordin : []
+ fourCoefsin : []

+ fourCoefsOut : []

+ fourCoefsGonin : []

+ fourCoefsGonOut : []

+ intervalsPortsSig : float

+ intervalsPortsSig2 : float

+ intervalsiPsSig : float

+ intervalsiPsSig2 : float

+ gaussProdslin : []

+ gaussProds2in : []

+ gaussProdsdin : []

+ gaussProds8in : []

+ gaussProdslout : []

+ gaussProds20ut : []

+ gaussProdsd4out : []

+ gaussProds8out : []

+ gaussProds1All : ]

+ gaussProdszall : []

+ gaussProds4all : []

+ gaussProdsgall : []

+ __str__ () : string

+ getFourCoefshames()
+ getMetricsTypeList()
+ getHeader()

[
1

14

+dynamic

1

DynamicMetricsVector

+distributed

1

+ BPerSecin : float

+ BPerSecOut : float

+ BPerSesin :int

+ BPerSesOut : int

+ PktPersin : float

+ PktPersout : float

+ PktPerSesin : int

+ PktPerSesoOut : int

+ TSesStart : timestamp
+ TSesEnd : timestamp
+ SessDuration : float

+ CntResendPktsin : int
+ CntResendPktsOut : int
+ CntPktoutoford : int

+ MedTdiff2Pkts : float

+ ModTdiff2Pkts : float

+ MeanTdiff2Pkts : float
+ SigTdiff2Pkts : float

+ MedTdiff2Pktsin : float
+ ModTdiff2Pktsin : float
+ MeanTdiff2Pktsin : float
+ SigTdiff2Pktsin : float
+ MedTdiff2Pktsout : float
+ ModTdiff2Pktsout : float
+ MeanTdiff2Pktsout : float
+ sigTdiff2Pktsout : float
+ CntSYMIn @ int

+ CntAckln @ int

+ CntFINIn @ int

+ CntSYMOut :int

+ CntAckOut @ int

+ CntFINOut : int

+ sumSessPerPort @ int
+ partOfDay : int

DistributedMetricsVector

+ InPkt1s10i : []

+ InPkt4s10i : []

+ InPkt8s10i : []

+ InPkt32s10i : []

+ InPkt64s10i : []

+ OutPkt1s10i : []

+ OutPkt4s10i : []

+ OutPkt8s10i : []

+ OutPkt32s10i : []

+ OutPkt&4s10i : []

+ InPktLen1s10i : []

+ InPktLends10i: []

+ InPktLen8s10i : []

+ InPktLen32s10i : []

+ InPktLen&4s10i : []

+ OutPktLenls10i: []

+ OutPktLends10i : []

+ OutPktLen32s10i : []
+ OutPktLens4s10i : []
+ InPkt1s20iTr4KE : []

+ InPkt4s20iTr4KE : []

+ INnPkt8s20iTr4KE : []

+ InPkt32s20iTr4KB : []
+ INPkt64s20iTr4KE ; []
+ OutPkt1s20iTr4KB : []
+ OutPkt4s20iTrdKB : []
+ OutPkt8s20iTrdKB : []
+ OutPkt32s20iTr4KB : []
+ OutPkt64s20iTr4KB : []
+ InPkt64s20iTr2KB : []
+ InPkt64s20iTr1KE : []
+ OutPkt64s20iTr2KB : []
+ OutPkt64s20iTr1KB : []

+ __str__{) : string
+ getMetricsTypeList()
+ getHeader()

+ __str__ () :string
+ getMetricsTypeList()
+ getHeader()

+ BytesPerSecUpload : float
+ BytesPerSecDownload : float
+ BytesPerSessUpload : int
+ BytesPerSessDownload : int
+ Bytes3WHZ2FIN : int

+ BytesTCPSess : int

+ BytesTCPOwverhead : int
+ MedPktLenSre : int

+ ModPktLenSre :int

+ MeanPktLenSre : float
+ SigPktLensSre : float

+ sumPktLenSre : int

+ MedPktLenDst : int

+ ModPktLenDst : int

+ MeanPktLenDst : float
+ SigPktLenDst : float

+ SumPktLenDst : int

+ cntPktSFrom : float

+ cntPktSTo : float

+ sumPktFrom : int

+ sumPktTo : int

+ sumSYMPerSess :int
+ sumSACKPerSess :int
+ ratinoutB : float

+ ratinoutPkt : float

+ medTTLIn : int

+ modTTLIn @ int

+ sigTTLIn : float

+ meanTTLIn : float

+ sumTTLIn : int

+ medTTLOut : int

+ modTTLOut : int

+ sigTTLOut : float

+ meanTTLOUt : float

+ sumTTLOUE : int

+ cntDataPktin : int

+ cntMondPktin : int

+ cntDataPktOut @ int

+ cntMondPktOut : int

+ modToslp : int

+ medToslp : int

+ sigTCPHdrLen : float

+ meanTCPHdrLen : float
+ sumTCPHdrLen : int

+ modTCPHdrLen : int

+ medTCPHdrLen : int

+ hasFraglp : bool

+ sumFragPkt : int

+ sumMfragPkt @ int

+ ratFragMfrag : float

+ __str__ () : string
+ getMetricsTypeList()
+ getHeader()

Obrazok 5.2: Diagram tried extrakcie metrik (2. ¢ast).

5.3.1 Trieda ConnectionsExtractor

Trieda sluzi na extrakciu informacii o spojeniach a extrakciu paketov asociovanych s danymi
spojeniami. S tu zapuzdrené nizkourovnové operacie pracujice nad databazou pomocou
databazového adaptéra pre Python - psycopg2®. Vystupom ¢innosti instancie tejto triedy
je zoznam vSetkych spojeni v atribtute allCommunications. Trieda ConnectionExtractor
obsahuje nasledujice metddy:

o findConnectionsBy3WH — najde zaciatky vsetkjch TCP komunikécii v databéze a
naplni nimi svoj atribat typu zoznam allComunications nad objektami typu TCP-

Connection,

PostgreSQL adaptér pre python. http://initd.org/psycopg/.
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o getFEndsOfConnections — najde konce vsetkych komunikacii, ktoré mé interne ulozené
a aktualizuje zoznam allComunications,

e printConnections — na Standardny vystup vypise informacie o vsetkych interne ulo-
zenych spojeniach,

e getEndTimestamps — pre vSetky interne ulozené spojenia v zozname allComunications
najde pakety s najvyssimi ¢asovymi razitkami a ulozi ich v tomto zozname,

o getAssociatedPackets — pre vSetky interne uloZzené spojenia v zozname allComunica-
tions najde asociované pakety a ulozi ich do jednotlivych objektov tohto zoznamu.
Asociované pakety obsahuju aj pakety z trojcestného handshaku aj endshaku. Ak
trojcestny endshake nebol najdeny, tak v tom pripade, extrahuje pakety na rovna-
kych adresich IP a rovnakych portoch po do doby 2 minat od zaciatku spojenia.

o assertNoQuerlappingPackets — overi tvrdenie, ze vsetky pakety kazdého spojenia boli
extrahované spravne a ziadny paket sa vyskytom neprekryva z paketmi iného spojenia,

o getExrpertKnowledge — pre kazdé spojenie ulozené v internom zozname allComunicati-
ons zisti, ¢ sa jedna o ttok alebo nie. Dalej tiito informaciu expertnej znalosti zapise
do prislusného objektu tohto zoznamu. Tieto tdaje st ziskané z tabulky exploitpac-
kets, ktoru generoval honeypot Argos. Tato tabulka obsahuje data L2 rdmcov, ktoré
sposobili atok buffer overflow. Ku detekcii titoku dochédza hladanim podretazca uzi-
to¢nych dat TCP paketov analyzovaného objektu T'CPConnection v datach tabulky
exploitpackets,

o assertAllEzploitPacketInTCPDump — overuje tvrdenie, Ze vSetky utoky, ktoré zachytil
Argos sa nachadzaju v databaze dat z TCPdump,

5.3.2 Trieda MetricsExtractor

Trieda slizi na extrakciu jednotlivych metrik v rdmci rozdelenia podla kategérii. Vstupom
a zaroven parametrom konstruktoru je zoznam spojeni vytvoreny pomocou instancie trie-
dy ConnectionsExtractor. St tu implementované metédy, ktoré pre kazdé TCP spojenie
extrahuju prislusné metriky. Tato trieda uskutocnuje tiez export extrahovanych metrik
vietkych spojeni do stiboru vo forme DSV’. Vystupom ¢&innosti instancie tejto triedy je
zoznam vektorov metrik pre jednotlivé spojenia ulozeny v atribute allConnectionsMetrics.
Trieda MetricsExtractor obsahuje nasledujice metddy:

o extractAll — extrakcia je centralizovana v tejto metdde - pre kazdé spojenie v zozname
spojeni vola prislusné metédy urcené na extrakciu jednotlivych metrik a tieto extra-
hované metriky ukladd do svojho interného zoznamu allConnectionsMetrics, ktory
obsahuje objekty typu MetricsOfConnection Vector.

o fetchLocalizationMetrics — extrahuje vSetky lokaliza¢né metriky,

o fetchDistributed PktCounts — extrahuje vektor poctu paketov v smere danom paramet-
rom direction za Cas dany parametrom time. Jednotlivé prvky vektoru si oddelené
po naakumulovani prahovej hodnoty prenesenych dat danej parametrom threshold.
Vektor mé stanovent velkost na 20 prvkov,

"Delimiter separated values.
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e fetchDistributed PktCntsLens — extrahuje vektor poc¢tov a velkosti paketov analyzova-
ného spojenia rozdelenych do 10 intervalov podla ¢asového tiseku braného v tvahu,
ktory je dany parametrom duration. Smer komunikécie je rozliSeny parametrom di-
rection,

o fetchDynamicCntResendPkts — extrahuje pocet znova poslanych paketov analyzované-
ho spojenia v smere danom parametrom direction. Znova poslané pakety identifikuje
podla rovnakého sekvenéného ¢isla v TCP hlavicke paketov,

o fetchDynamicCntSynAckFin — extrahuje pocty TCP paketov typu SYN, ACK, FIN
pocas doby trvania analyzovaného spojenia v smere Specifikovanom parametrom di-
rection. Uvazuje kontext spojenia,

o fetchDynamicTdiff2PktsDir — extrahuje medidan, modus, priemer a smerodajni od-
chylku ¢asu medzi dvomi paketmi v analyzovanom spojeni s ohladom na smer dany
parametrom direction,

o fetchDynamicTdiff2Pkts — extrahuje median, modus, priemer a smerodajna odchylku
éasu medzi dvomi paketmi v analyzovanom spojeni bez ohladu na smer,

o fetchDynamicBPerSecBPerSesPktPerSPktPerSes — extrahuje rychlost v bajtoch za
sekundu, celkovy pocet prenesenych bajtov, rychlost v paketoch za sekundu a celkovy
pocet prenesenych paketov za dobu analyzovaného TCP spojenia v smere Specifiko-
vanom parametrom direction. Uvazuje kontext spojenia,

o fetchDynamicSumSessPerPort — extrahuje pocet spojeni s rovnakou sluzbou (cielo-
vym portom) ako analyzované spojenie v dobe +- 5 minit od zaciatku komunikacie.
Berie v ivahu kontext spojenia,

.....

itime®). Vracia poradové ¢islo intervalu, v ktorom sa vyskytoval zaciatok analyzova-
ného spojenia,

o fetchStatisticFragMetrics — extrahuje metriky suvisiace s fragmentaciou paketov spo-
jenia: pocet fragmentovanych paketov, pocet nefragmentovanych paketov a ich pomer,

e fetchStatisticTCPHdrLen — extrahuje $tatistické parametre dlzky hlavicky TCP spo-
jenia ako st smerodajnéa odchylka, priemer, suma, modus a median,

e fetchStatisticTOSIp — extrahuje modus a medéan pola TOS hlavicky IP paketov ana-
lyzovaného spojenia,

o fetchStatisticDataAndNonDataPktCnt — extrahuje pocet datovych a nedatovych pa-
ketov analyzovaného spojenia v smere danom parametrom direction,

o fetchStatisticTTL — extrahuje Statistické parametre modus, medidn, smerodajni od-
chylku, priemer a sumu pola TTL hlavi¢iek IP paketov analyzovaného spojenia v
smere danom parametrom direction,

o fetchStatisticSum3WHPerSess — extrahuje pocet TCP paketov typu SYN a SYNACK
v analyzovanom spojeni,

SInternet time. http://www.timeanddate.com/time/internettime.html.
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o fetchStatisticCntPktS — extrahuje pocet paketov za sekundu v analyzovanom spojeni
a smere danom parametrom direction. Reprezentuje rychlost spojenia v danom smere,

o fetchStatisticPktLen — extrahuje Statistické parametre ako medidan, modus, priemer,
smerodajné odchylka a suma dlZok paketov v analyzovanom spojeni s ohladom na
smer dany parametrom direction,

o fetchStatisticBytes3WH2FIN — extrahuje celkovy pocet prenesenych bajtov od zaciat-
ku spojenia az do konca (vratane paketov na zostavenie a ukoncenie spojenia),

o fetchStatisticBytesPerSess — extrahuje pocet prenesenych bajtov od zaciatku spojenia
az do konca (bez ohladu na zostavenie a ukonéenie spojenia),

o fetchStatisticBytesPerSec — extrahuje pocet bajtov za sekundu v smere Specifikovanom
parametrom direction,

o fetchBehaviorallntervalsIPsSig — extrahuje standardnt odchylku ¢asovych intervalov
medzi spojeniami komunikujticich na rovnakych IP adresich ako ma analyzované
spojenie. Uvazuje kontext spojenia,

o fetchBehaviorallntervalsPortsSig — extrahuje Standardnt odchylku ¢asovych interva-
lov medzi spojeniami komunikujtcich na rovnakych portoch ako ma analyzované spo-
jenie. Uvazuje kontext spojenia,

e fetchBehavioralFourier — extrahuje vektor komplexnych ¢isel urcujacich koeficienty
Fourierovej rady aproximujtcej priebeh analyzovaného spojenia v smere danom pa-
rametrom direction. Uskutocniuje aj prepocet na goniometrickii reprezentaciu kom-
plexnych ¢isel. Vracia prvych 20 koeficientov Fourierovej rady,

o fetchBehavioralCorrectEndshake — zisti, ¢i bolo analyzované spojenie korektne uko-
ncéené,

e fetchBehavioralPolynomFromTimestamp — najde koeficienty polynému, ktory metoé-
dou najmensich stvorcov najlepsie aproximuje pakety analyzovaného spojenia v Case
so Specifikovanym smerom. Rad polynému je dany parametrom order,

o fetchBehavioralPolynomFromIndex — ndjde koeficienty polynému, ktory metédou naj-
mensich $tvorcom najlepsie aproximuje pakety analyzovaného spojenia v diskrétnej
ose indexov so Specifikovanym smerom. Rad polynému je dany parametrom order,

o fetchBehavioralGauss — extrahuje vektor normalizovanych produktov s diskrétnymi
gaussovymi funkciami a diskrétnou funkciou dlZiek paketov analyzovaného spojenia
s ohladom na smer dany parametrom direction. Pocet susediacich gaussovych funkcii,
s ktorych sa ziskava produkt je dany parametrom productsCnit,

o fetchBehavioralCntOfNewFlows — extrahuje pocet novych TCP spojeni s rovnakymi
IP adresami ako analyzované spojenie vzniknutych od zaciatku tohto spojenia do
5 minut od zaciatku tohto spojenia. UvaZuje kontext spojenia,

o fetchBehavioralCntOfOldFlows — extrahuje pocet TCP spojeni s rovnakymi IP adre-
sami ako analyzované spojenie vzniknutych maximalne 5 mintt pred zaciatkom tohto
spojenia do zaciatku tohto spojenia. Uvazuje kontext spojenia,
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e exportToFileAsDSV — uskutocéiuje exportovanie vnitorného zoznamu extrahovanych
metrik do DSV suboru. Export je uskuto¢tiovany paralelne v dvoch forméatoch rozli-
sujucich pristup k vektorovym atribatom.

5.3.3 Trieda TCPConnection

Trieda slazi ako struktira na ulozenie informécii o TCP spojeni extrahované z databazy
alebo ziskané inym nepriamym spdsobom. Najdolezitejsie atributy zaciatok a koniec TCP
spojenia a tiez zoznamy prichadzajicich (dstPackets) a odchadzajucich (srcPackets) pake-
tov danej inStancie spojenia (z pohladu strany, ktord spojenie iniciovala). Tieto zoznamy
obsahuju objekty typu Packet. Trieda dalej obsahuje metédu na konverziu obsahu instancie
do textového retazca vyuzivani najmé pre tlacenie na Standardny vystup pri extrakcii.

5.3.4 Trieda Packet

Reprezentuje TCP paket so vSetkymi néalezitostami, ktoré st priamo extrahovatelné z po-
skytnutej databazy naplnenej aplikiciou TCPdump. Najdolezitejsimi atribttmi tejto triedy
su ¢as vyskytu (timestamp) a tiez velkost paketu (size). Trieda dalej obsahuje metédu na
konverziu obsahu instancie do textového refazca vyuzivani najmé pre tlacenie na Standard-
ny vystup pri extrakcii.

5.3.5 DalSie triedy

Pre lepsiu Strukttrovanost vektoru extrahovanych metrik bolo zavedené rovnaké ¢lenenie
metrik ako pri ich ndvrhu. Trieda zdruzujtca vsetky podkategorie, nesie ndzov MetricsOf-
ConnectionVector. Reprezentuje vSetky extrahované metriky pre jedno TCP spojenie.
Sklada sa z atribatov, ktoré tieto metriky kategorizuji do podvektorov a nasledujace pod-
vektory su reprezentované tymito triedami:

e LocalizationMetricsVector — reprezentuje lokalizaéné metriky TCP spojenia,
e BehavioralMetricsVector — reprezentuje behavioralne metriky TCP spojenia,
e StatisticMetricsVector — reprezentuje Statistické metriky TCP spojenia,

e DynamicMetricsVector — reprezentuje dynamické metriky TCP spojenia,

e DistributedMetricsVector — reprezentuje distribujice metriky TCP spojenia.

Na tcely spravneho exportu desatinnych ¢isel samotnych alebo vo forme vektorov boli
zavedené Specidlne triedy specialFloat a specialFloatList zapuzdrujuce preddefinovany
spbdsob tohoto exportu, ktory akceptuje dolovaci nastroj. Tieto triedy boli navrhnuté a
naimplementované az v case kedy pouzity dolovaci nastroj detekoval chybajiice hodnoty
niektorych atribatov pricom sa predpokladalo, ze ziadne chybajtce hodnoty vystupny DSV
subor neobsahuje. Bolo to z dévodu, Ze ¢isla v exponencidlnom tvare dolovaci nastroj
RapidMiner implicitne ignoroval a na miesto nich nechaval prazdne hodnoty.

5.4 Konfiguracné nastavenia

Implementovany nastroj na extrakciu metrik vyuziva nastavenia ulozené v konfigura¢nom
sabore Config.py. Tieto nastavenia sa tykaju najme formy exportu do DSV forméatu, pri-
pojenia k databaze a siete, v ktorej sa nasadeny honeypot nachadza.
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Pre spravnu konfiguraciu databazy je nutné aby v uvedenom stibore boli vyplnené nazov
databéaze (DATABASE), prihlasovacie meno (USER) a heslo (PASSWORD) k pristupu do
tejto databaze, ktord sa nachddza na stroji s adresou $pecifikovanou v dalSom parametri
(HOST). Nachédza sa tu tiez parameter s portom (PORT), na ktorom databazovy server
bezi.

Co sa tyka exportu extrahovanych metrik do DSV formatu, tak najpodstatnejsim pa-
rametrom je oddelova¢ pouzity na oddelenie jednotlivich metrik (DSV_DELIM). Dalsi
parameter presne Specifikuje spdsob zaobchédzania s vektorovymi atribitmi pri exporte
(VECTORS_AS_LIST). Nadobtuda hodnét true a false, kde pri true sa vektorové atributy
exportuju ako pythonovské zoznamy zavolanim metddy realizujicej implicitnt konverziu
pythonovskych zoznamov na textové retazce, ¢im vznikne jeden atribut na jeden vektor.
Pri hodnote false sa kazdéa polozka vektoru exportuje ako samostatny atribut (metrika).

Nastavenia umiestnenia honeypotu obsahuji dve polozky: adresu siete (NETWORK)
a sietovi masku (NETWORK_-MASK). Tieto nastavenia siete sa vyuzivaju pri extrakcii
lokalizacénych metrik srclpInVian a dstIpInVian, ktoré urcuju ¢i sa zdrojova resp. cielova
adresa nachédza v lokalnej sieti honeypotu. V budicnosti toto nastavenie moze byt vyuzité
aj na dalsie ucely.

5.5 Popis behu aplikacie

Princip ¢innosti skriptu na extrakciu metrik je nasledovny: Vytvori sa instancia triedy
ConnectionsExtractor, ktord najskor identifikuje spojenia podla 3WH a nésledne sa k tym-
to spojeniam pokusi najst korektné ukoncenia prostrednictvom 3WE. Potom pre vSetky
spojenia najde asociované pakety a ulozi ich do internych zoznamov jednotlivych spojeni.
Po asociovani paketov ndjde pre kazdé spojenie koncovy ¢as, ktory opit ulozi do jednotli-
vych instancii spojeni (atribat endTimestamp). Néasledne sa zavold metéda objektu typu
ConnectionsExtractor, ktora pre kazdé spojenie zisti, ¢i sa jedna o utok alebo o legitimnu
komunikaciu a tato informéciu do prislusného objektu TCP spojenia ulozi. Po extrakcii
spojeni sa volitelne vold metéda, ktora ich vypise ich textové reprezentacie. Tieto extraho-
vané spojenia z databazy si ulozi do svojho atribatu allCommunications.

Potom sa vytvori inStancia triedy MetricsExtractor, ktord dostane v konstruktore re-
ferenciu na zoznam vsetkych spojeni od instancie triedy ConnectionsExtractor. Dalej sa
zavolad metdda extractAll, ktord extrahuje vSetky metriky pre kazdé spojenie takym sposo-
bom, Ze prejde svoj interny zoznam spojeni a pre kazdé spojenia vytvori instanciu triedy
MetricsOfConnection Vector. A do tejto inStancie sa postupne pridavaju jednotlivé extra-
hované metriky. Po skonceni extrakcie vSetkych metrik sa tento objekt ulozi do interného
zoznamu allConnectionsMetrics triedy MetricsExtractor. Tieto metriky je potrebné ulozit
do vystupného stuboru, ¢o je realizované naslednym zavolanim metédy exportToFileAsDSV
objektu triedy MetricsExtractor.

5.6 Generovanie vystupu

Pouzity formét vystupu je zamyslany pre vyuzitie dolovacimi nastrojmi ako RapidMiner.
Prvy riadok vystupného DSV suboru je popis daného stipca, ktory slazi len pre strukti-
rovanost a prehladnost kategérii jednotlivych metrik. U jednotlivych metrikdch prislusny
stlpec tohoto riadku informuje o kategérii metriky. Zéaroven tento riadok urcuje, ktory
stipec tvori triedu spojenia (tok alebo legitimna komunikacia). Pre dolovaci néstroj je
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tento riadok len komentarom.

Dalsi riadok obsahuje nézvy jednotlivych metrik a uréuje tiez nazov stipca s identifika-
ciou spojenia (id). Névestie triedy spojenia je v $pecialnom stipci label.

Po tychto dvoch riadkoch nasleduji DSV zaznamy jednotlivych spojeni. Jednotlivé ka-
tegorie metrik tvoria v tomto vystupnom stbore vzdy stvislé tiseky a ich vzajomné poradie
je mozné menit, pripadne podla potreby vyexportovat len jednu kategériu metrik.

Pouzivali sa 2 formaty vystupu podla spésobu zaobchddzania s vektorovymi atribitmi.
Na zéklade konfigura¢ného parametru VECTORS_AS_LIST sa generuju jednotlivé polozky
atribtitu bud ako samostatny atribat alebo ako jeden vektor. Vzhladom na to, Ze generova-
nie vystupu nie je ¢asovo naro¢né, sa pristupilo k variante kedy sa vygenerujua oba forméaty
sucasne pocas jedného behu extrakcie metrik. Ukazky vystupov v oboch formétoch s na
obrazkoch ¢. 5.3 a 5.4.

id class label distributed distributed distributed distributed distributed distributed
id label INPkt1s10i[0] InPKkt1s10i[l] INPkt1s10i[2] InPkt1s10i[3] INPki1s10i[4] InPkt1s10i[5]
1 False 0 1 0 1 2 1
2 False 1 3 0 1 0 3
3 False 1 0 3 1 0 3
4False 1 3 0 1 3 0
5 False 1 3 0 1 2 1
6 False 1 2 1 0 1 2
7 False 1 2 1 0 1 3
8 False 3 1 0 1 0 4
9 False 1 3 1 1 3 0
10 False 3 1 0 1 2 1
11 False 1 3 0 0 1 2
12 False 0 1 2 1 0 1
13 False 3 1 0 1 2 2
14 False 1 3 1 1 1 3
Obrazok 5.3: Ukazka vystupu so separovanymi polozkami vektorov.
id class label distributed distributed distributed
idlabel INPKt1510i INPKt4s10i INPKt8s10i
1False [0,1,0,1,2,1,0,3,1,0][2,6,4,5,4,4,4,4,8,4][8,9,8,8,12,8,10,9, 8, §]
2False [1,3,0,1,0,30,1,3,0][5,4,7,3,5,4,5,4,4,4][9,10,9,9, 8,10,10,7, 9, 8]
3False [1,0,3/1,0,3,0,1,3,0]1[5 4,6,4,5,2,7,4,4,4][9,10,7,11, 8,10, 9,8, 9,13]
4 False [1,3,0,1,3,0,1,2,0,1][5,6,4,4,2,8,4,4 4 ,5][11,8, 10,8, 9,10, 8,8, 9, 14]
5 False [1,3,0,1,2,1,0,1,2,1][5,4,4,4,5,6,2,6,3 8][9,8, 11, 8,11, 8, 9, 8, 14, 8]
6 False [1,2,1,0,1,2,1,0,1,3]1[4 4,4 55,4, 4,4,6,7][8,9,9,8,13,8, 9,7, 15, §]
7False [1,2,1,0,1,3,0,0,1,3) [4,4,5,54,4,4,6,7,2][8,10,8,10,9, 10, 9,13, 9, 8]
8False [3,1,01,0,40,1,3,0]11[55,4,4,4,5,8 51, 7][10,8 9,13, 8, 8,8, 14, 8, 8]
OFalse [1,3,1,1,3,0,0,1,3,0]1[6,4,4,4,4,8,8,1,6, 4[10,8,12,7,10,9,13, 9, 8, 12]
10 False [3,1,0,1,2,1,0,1,0,3] 5 4,4,4,6,7,2,6,4,5][9,8,13,8,8,7,15, 8, 8, 15]
11 False [1,3,0,0,1,2,1,0,1,3][4 4,5,5,5,5,4,4,4,6][8, 10,10, 8, 10, 8, 15, 8, 8, 1§]
12 False [0,1,2,1,0,1,3,0,1,01[4 4,5 5/6,3,45, 4, 4][8,10,9,9,8, 14,9,7,12,15]
13 False [3,1,0,1,2,2,1,0,4,0][5,5,7,3,4,4,7,4,3,8][10, 10, 8, 11, 11, 11 8,11, 186,
14 False [1,3,2,1,1,3,0,1,3,1]1[6,5,5,4,3,5,4,4,5 9][11,9,8,8,14, 11,6, 11, 17, 5]

Obrazok 5.4: Ukézka vystupu s vektormi ako samostatnymi atribttmi.
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Kapitola 6
Analyza v nastroji RapidMiner

V ramci tejto kapitoly bude uskutocriovana analyza datovej kolekcie KDD Cup 1999 a
nasledné analyza vyexportovaného vystupného DSV stiboru, ktory obsahuje extrahované
metriky jednotlivych spojeni. Najskor sa bude robif analyza jednotlivych metrik s ¢lenenim
vektorovych reprezentécii na samostatné prvky. Bude sa tu skiimat kvalita a relevantnost
jednotlivych metrik.

Potom sa bude experimentovat s viacerymi metrikami na vytvorenie vhodného klasi-
fikaéného modelu. Vstupny stibor vytvorenej datovej kolekcie metrik obsahuje spolu 185
spojeni, z ¢oho je 12 Gtokov. Verzia nastroja RapidMiner, ktord bola v rdmci tejto préce
pouzita je 5.2.003. Uvedené blokové schémy zapojenia buda pouzité z tejto verzie nastroja
RapidMiner.

6.1 Import vstupu

Pri samotnom importovani dat v néstroji RapidMiner je potrebné uskutoé¢nit niekolko po-
trebnych krokov smerujucich k spravnej interpretécii vstupnych dat. Ako prvé je nutné
zvolit spravny oddelovaé jednotlivych poli vo vstupnom siibore. Oddelovac¢ov moze byt su-
¢asne pouzitych aj viacej a je mozné ich Specifikovat reguldrnym vyrazom. V dalsom kroku
nasleduje anotacia jednotlivych atributov, kde sa urci, ktoré riadky st komentarmi, ktory
riadok obsahuje nazvy jednotlivych atribtitov a kde zacinaju samotné datové vektory. Po
tomto kroku je nutné nastavit spravny typ a rolu kazdého atribttu. Rola atribttu v nastroji
RapidMiner urcuje vyznam atributu. Role, ktoré boli nastavené pocas importu pouzitého
vstupu su:

e rola identifikacie zdznamu — oznacend ako id,

e rola navestia zdznamu — udava triedu, do ktorej zédznam patri a je oznacena ako

label,

e rola atribatu zaznamu — genericka rola $pecifikujica standardny atribut. Je oznacené
ako attribute.

Na koniec je potrebné nastavit typ kazdého atributu. Néstroj RapidMiner pouziva im-
plicitne odhadovanie typov podla vzorky vstupnych dat. V kazdom pripade sa na tento
odhad nedé spoliehaf a typy treba prekontrolovat a nastavit spravne. Jedna sa o nominéalne
atributy, ktoré st odhadnuté ako atributy typu integer, ktorymi st zdrojovy a cielovy port.
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Dalej sa jedna o nominalne atribtty zdrojova MAC adresa, cielovda MAC adresa, zdrojo-
vé IP adresa a cielovad IP adresa, ktoré st odhadnuté ako binominélne. Pri¢inou tohto
nespravneho odhadu st laboratérne podmienky, v ktorych boli experimenty realizované a
dochadzalo ku komunikécii len medzi dvomi IP adresami a tiez MAC adresami.

6.2 Blokova schéma procesu datovej analyzy

Blokova schéma procesu nastroja RapidMiner, ktory bol pouzity na analyzu metrik je zna-
zornena na obrazku ¢. 6.1. Prvy blok Read CSV uskutocniuje nacitanie vstupu z CSV
stiboru, kde jednotlivym atribitom prideli typy a role. Dalsi blok Select Attribute vy-
beréd podmnozinu zo vSetkych atributov. Je to z dovodu, Ze niektoré atributy mozu byt
korelované alebo zbytocné. Blok Nominal to Numerical je volitelny a slizi na konverziu
nominalnych atribttov na numerické Specidlnym sposobom popisanom v podsekcii ¢. 6.2.1.
Nasleduje blok Correlation matriz, ktory zo vstupu vygeneruje korela¢nii maticu a vstup
posiela do nasledujiiceho bloku nemodifikovany. Na konci blokovej schémy je blok Validati-
on sliziaci na vyhodnotenie tspesnosti klasifikicie pouzitého operatoru ucenia (resp. jeho
modelu). Jeho podrobny popis aj s internou schémou zapojenia je uvedeny v podsekcii
¢. 6.2.2. Vystupy bloku Validation su:

e mod — reprezentacia modelu pouzitej klasifikacnej metédy. V pripade naivnej Bayes-
sovej metddy je to rozlozenie hustoty jednotlivych atribatov, v pripade rozhodovacieho
stromu je to grafickd a textova reprezenticia stromu, v pripade neurdénovej siete je
to grafickd schéma neurdnovej siete aj z jednotlivymi vahami, v pripade SVM je to
zoznam véh pre jednotlivé atributy a tabulka support vektorov.

e tra — Statistiky vSetkych vstupnych atribttov vratane strednej hodnoty, smerodajnej
odchylky a rozsahu hodnét,

e qve — performance vector udavajuci celkovi kvalitu klasifikicie a matica zadmen (con-
fusion matrix) udavajica percentualne podiely klasifikdcie jednotlivych vzoriek do
cielovych tried [1].

Select Attri... Nominal to ... Validation
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@ ari = F ori — tra

0 (]
(%) & pre % ave
(] awve [}
o &
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e = “,_‘I mat
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Obrazok 6.1: Blokova schéma procesu analyzy metrik.
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6.2.1 Konverzia nominalnych atributov

Niektoré klasifikaéné modely pouzité pri validacii vyzaduju urcité typy atribatov. Pre-
to je niekedy potrebné prekonvertovat nomindlne atribaty do inej reprezentécie. Nastroj
RapidMiner uskutoc¢nuje konverziu nominélnych atribitov na numerické jednym z dvoch
sposobov:

e dichotomizaciou — je definovand komparac¢na skupina, pre ktoru je zvolend jedna
hodnota nominélneho atribtutu. Potom je pre vSetky hodnoty nominélnych atribatov
(okrem komparac¢nej skupiny) vytvoreny novy atribut. Potom novy atribut, ktory
koresponduje z aktualnou nominalnou hodnotou mé hodnotu 1 a vsetky ostatné atri-
bty maji hodnotu 0. Ked hodnota nominélneho atribtitu koresponduje komparacnej
skupine, tak vSetky nové atributy s nastavené na 0,

e rovnocenné ohodnotenie — hodnota nominalneho atribGitu je brand rovnocenne
ohodnotend, a preto jeho hodnota bude jednoducho prevedenad na redlny atribut.
Vzdialenosti medzi jednotlivymi hodnotami st ekvidistanéné [3]. Jedna sa implicit-
nd metédu nastroja RapidMiner pre konverziu nominalnych atribatov na numerické.
Preto v rdmci experimentov bola vyuzivana tato metdda.

6.2.2 Validacia modelov

Ako prostriedok validacie schopny vyhodnotit odhad vykonnosti jednotlivych modelov je
pouzitd krizova validacia, ktori v nastroji RapidMiner poskytuje blok Validation. Vstup-
na sada vzoriek je rozdelena na n skupin S;, kde n reprezentuje pocet validacii a .S; i-tu
skupinu. Vnutorny subproces tohto bloku aplikuje n-krat proces trénovania a testovania.
Ako testovacia sada sa v kazdom kroku i pouzije S; a ako trénovacia sada sa pouzije S'\ S;.
Vysledkom trénovacieho subprocesu je model natrénovany na trénovacich datach. Testova-
ci subproces vracia Performance vektor. Toto je obycajne dosiahnuté aplikovanim modelu
zmeranim jeho vykonu [1]. Blokova schéma vnitornych procesov pouzitého valida¢ného
bloku je znézornena na obrazku ¢. 6.2. V lavej Casti schémy je mozné vidief sadu tré-
novacich modelov, z ktorej je stale aktivny len jeden (v uvedenom priklade je to naivny
Bayessovsky). Ostatné pouzivané modely zobrazené Sedo, st neaktivne. Vystup trénova-
cieho procesu je model (mod), ktory je privedeny ako vstup testovaciemu procesu. Dalsim
vstupom st testovacie data (tes). Testovaci proces obsahuje komponent Apply model, ktory
pouzije natrénovany model na klasifikdciu novych vzoriek z testovacej sady. Nasledujuici
blok Performace, uskuto¢ni ohodnotenie kvality klasifikicie testovacich dat a svoj vystup
posiela na vystup komponentu Validation, ktory z tychto vysledkov vypocita Performance
vector a tiez maticu zamen.
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Obrazok 6.2: Blokova schéma valida¢ného bloku.

6.3 Analyza KDD Cup 1999

V tejto Casti préace sa bude hladat vhodny model, ktory dokaze komunikacie kolekcie KDD
Cup 1999 spravne klasifikovat. Bude tu pouzita krizové validacia pre zistenie kvality klasi-
fika¢ného modelu.

Najlepsi vysledok, ktory sa podarilo dosiahnutf bol uskutoéneny naivnou Bayessovou
metédou a je znézorneny formou matice zamen v tabulke ¢. 6.1. Je mozné vidiet, Ze
k spravnej detekcii itoku doslo v 95.77% pripadoch a legitimne komunikécie boli nespravne
klasifikované len v 0.77% pripadoch. (Celkova tspesnost klasifikdcie je 97.55% +/- 0.08%).

‘ true False ‘ true True ‘ presnost tried ‘

predikované False 13345 497 96.41%
predikované True 104 11246 99.08%
odozva modelu 99.23% 95.77%

Tabulka 6.1: Matica zdmen pre naivni Bayessovski metédu (kolekcia KDD Cup 1999).

Ostatnymi metédami neboli ndjdené lepsie klasifikacné modely. Za prvé to nebolo
cielom tejto prace a za druhé s touto datovou kolekciou uz bolo v minulosti dostatoc¢ne
experimentované a vysledky boli diskutované v publikacidch [29].

6.4 Analyza rozlozenia hustoty navrhnutych metrik

Navrhnuté a implementované metriky boli analyzované pomocou schémy uvedenej v sekcii
¢. 6.2. Bol tu pouzity naivny Bayessovsky klasifikator [2] a vizualne sa analyzovalo rozloze-
nie hustoty kazdého atribitu vzhladom na prislusnost do danej triedy. Bolo identifikovanych
45 metrik, ktoré vykazovali zaujimavé rozlozenie hustoty prvkov vstupnej kolekcie. V ka-
zdom grafe, ktory bude reprezentovat hustotu rozlozenia danej metriky, bude prislusnost do

35



tried zndzornend ¢ervenou farbou pre triedu reprezentujicu utoky (True) a modrou farbou
pre triedu reprezentujticu legitimne komunikacie (False). Jednd sa o metriky:

6.5

corClosed — korektné ukoncenie spojenia. RozloZenie hustoty metriky je zndzornené
v grafe na obrazku ¢. 6.3,

distribuéné metriky — InPkt32s10i[2], InPkt32s10i[5], InPkt64s10i[1], InPkt64s20iTr1-
KBJ[0], InPkt64s20iTr1KBJ[1], OutPkt1s10i[1], OutPkt1s20iTr4dKB[4], OutPkt32s10i[2],
OutPkt64s20iTr1KB[1], OutPkt64s20i Tr1KB[2], OutPkt64s20iTr2KB[1], OutPktLen-
4510i[0], OutPktLen4s10i[2], OutPktLen8s10i[3], z ktorych ako reprezentativny pri-
klad je vybratd metrika OutPkt64s20iTr1KB[1], ktorej hustota rozlozenia je zobraze-
na v grafe na obrazku ¢. 6.4,

Statistické metriky meanPktLenSrc, sigPktLenSrc, sumPktLenSrc, ratiInOutPkt, cn-
tNondPktIn — priemerna hodnota dizky zdrojovych paketov, smerodajna odchylka
dlzky zdrojovych paketov, suma dlzok zdrojovych paketov, pomer zdrojovych ku cie-
lovym paketom a pocet nedatovych cielovych paketov. Rozlozenie hustoty reprezenta-
tivnej metriky tejto skupiny meanPktLenSrc je zndzornené v grafe na obrazku ¢. 6.5.
Ostatné rozlozenia hustoty uvedenych metrik sa nachadzaja v prilohe A.1.

dynamické metriky cntResendPktsIn, SigTdiff2PktsIn — pocet znova poslanych cie-
lovych paketov a smerodajnd odchylka ¢asov medzi dvomi paketmi v smere dnu.
RozlozZenie hustoty reprezentativnej metriky SigTdiff2PktsIn je zndzornené v grafe na
obrazku ¢. 6.6. RozloZenie hustoty metriky cntResendPktsIn je uvedené v prilohe
A2

metriky, ktoré aproximuju priebehy komunikacii polynémami — polynomIndexes3ord-
Out[0], polynomIndexes3ordOut[2], polynomIndexes3ordOut[3], polynomIndexes8ord-
In[7], z ktorych ako reprezentativny priklad je vybratd metrika polynomIndexes3ord-
Out[3], ktorej hustota rozlozenia je zobrazend v grafe na obrazku ¢. 6.7,

metriky, ktoré aproximuju komunikicie Fourierovymi radami — fourCoefsGonAngle-
Out[14], fourCoefsGonAngleOut[1], fourCoefsGonAngleOut[3], fourCoefsGonAngle-
Out[8], fourCoefsGonModulOut[0], fourCoefsGonModulOut[1], fourCoefsGonModu-
10ut[2], fourCoefsGonModulOut[4], fourCoefsGonAngleIn|7], fourCoefsGonmodulln|[3],
fourCoefsGonModulln[5], z ktorych ako reprezentativny priklad je vybratd metrika
fourCoefsGonAngleOut[3], ktorej hustota rozloZenia je zobrazena v grafe na obrazku
& 6.8,

normalizované produkty komunikécie s gaussovymi krivkami — gaussProds20ut[1],
gaussProds4In[0], gaussProds4Out[0], gaussProds4Out[2], gaussProds8All[7], gauss-
Prods8Out|2], gaussProds8Out[3], gaussProds8Out[7], z ktorych ako reprezentativny
priklad je vybrata metrika gaussProds20ut[1], ktorej hustota rozloZenia je zobrazena
v grafe na obrazku ¢. 6.9.

Naivna Bayessovska metoda

Na zaklade identifikdcie metrik s vhodnym rozloZzenim hustoty sa pristupilo ku selekcii
podmnoziny metrik a s tymito sa dalej experimentovalo. Bolo tak uéinené z dovodu aby
algoritmy ucenia boli schopné rychleho behu aj vo vypoctovo narocnejsich konfiguraciach.
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Obrazok 6.3: Rozlozenie hustoty metriky corClosed.

Dal$im intuitivnym dévodom je poskytntit do procesu klasifikdcie relevantné atributy a
sustredit na ne ¢innost klasifika¢ného elementu.

V tomto experimente sa pracovalo s modelom naivnej Bayessovskej metddy klasifikacie,
ktora sa vyuzivala na vyhodnotenie kvality klasifikicie na celej datovej kolekcii obsahuja-
cej extrahované metriky. Pre urcenie kvality odozvy natrénovaného modelu bola vyuzita
krizova validacia. V tomto experimente bolo vyuzité stratifikované vzorkovanie [6], ktoré
pouziva rovnomerné zastupenia jednotlivych tried pre trénovanie modelu. Vysledok kvality
odozvy modelu urc¢uje matica zamen, ktora je pre tento experiment uvedend v tabulke ¢. 6.2.
Celkové uspesnost klasifikacie je 87.57%.

‘ true False ‘ true True ‘ presnost tried ‘

predikované False 151 1 99.34%
predikované True 22 11 33.33%
odozva modelu 87.28% 91.67%

Tabulka 6.2: Matica zdmen pre naivni Bayessovski metédu.

K detekcii itoku doslo doslo v 91.76% pripadoch titokov, ¢o je na pouzity model dobry
vysledok. K detekcii legitimnej komunikécie doslo len v 87.28% a teda 12.72% legitimnych
komunikacii bolo prehlasenych za utok.

6.6 Metoda PCA

Na zaklade analyzy korela¢nej matice, ktora je jednym z vystupov zakladnej blokovej sché-
my zapojenia komponentov, bola zistend korelacia niektorych atribttov. Preto bolo u¢inené
rozhodnutie vyskusat metédu extrakcie hlavnych komponentov PCA [21], ktord redukuje
korelované atribtuty. V tomto experimente sa pracovalo s modelom naivnej Bayessovskej
metody klasifikacie. S implicitnymi nastaveniami, ktoré zahriiovali automatické stanovenie
poc¢tu hlavnych komponent neboli ani zdaleka dosahované vysledky ako tie, ktoré boli do-
siahnuté naivnym Bayessovskym klasifikatorom bez PCA. Pocet komponentov, ktory bol
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Obrazok 6.4: Rozlozenie hustoty metriky OutPkt64s20iTr1KBI[1].

16 17 18

metédou urcéeny bol 3. Matica zdmen pre tento experiment je situovana v tabulke ¢. 6.3.
Celkova uspesnost klasifikacie je 91.92%.

|

skutoéné False \ skutoéné True \ presnost tried ‘

predikované False 168 10 94.38%
predikované True 5 2 28.57%
odozva modelu 97.11% 16.16%

Tabulka 6.3: Matica zdmen pre PCA s uréenim poc¢tu komponentov.

Nasledovne boli upravené nastavenia tohto komponentu, kde sa experimentovalo s fixne
stanovenym poc¢tom hlavnych komponentov, ktoré sa maji z mnoziny atribatov extraho-
vat. V porovnani s implicitnymi nastaveniami sa prinesené vysledky o malo zlepsili oproti
predchadzajicemu prikladu, no opéf sa nepriblizovali vysledkom ako vo variante bez tohto
komponentu. Matica zdmen pre tento experiment je zobrazena v tabulke ¢. 6.4. Celkova
uspesnost klasifikicie je 88.10%.

‘ skutoéné False ‘ skutoéné True ‘ presnost tried ‘

predikované False 153 2 98.71%
predikované True 20 10 33.33%
odozva modelu 88.44% 83.33%

Tabulka 6.4: Matica zdmen pre PCA s manudlnym nastavenim poc¢tu komponentov.
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Obrazok 6.5: Rozlozenie hustoty metriky meanPktLenSrc.

6.7 Zavedenie diskretizacie ordinarnych atributov

Vzhladom na charakter rozlozenia hustoty jednotlivych atribatov, ktoré boli analyzované
v sekcii ¢. 6.4, bolo pristupené diskretizaciu pouzitych atribiitov binningom, ktoré usku-
tocnuje diskretizaciu vsetkych numerickych ordinarnych atribiitov na nominalne. V tomto
experimente sa pracovalo s modelom naivnej Bayessovskej metddy klasifikacie. Rozsahy
numerickych atribttov st rozdelené na segmenty rovnakej velkosti. Kazdy segment re-
prezentuje kos, do ktorého st pridelené jednotlivé polozky podla ¢iselnej hodnoty daného
atributu [5]. Pre uvedeny vysledok bolo pouzitych 5 kosov v pripade kazdej metriky. Mati-
ca zémen pre tento experiment je uvedend v tabulke ¢. 6.5. Celkova tspesnost klasifikacie
je 94.06%.

’ skuto¢né False ‘ skuto¢né True ‘ presnost tried ‘

predikované False 163 1 99.39%
predikované True 10 11 52.38%
odozva modelu 94.22% 91.67%

Tabulka 6.5: Matica zamen pre diskretizaciu ordinarnych atribtitov.

V tomto pristupe bola dosiahnuté rovnako dobré tspesnost klasifikicie itokov ako v pri-
pade bez diskretizacie, ale prinos tohto pristupu spociva v lepsej klasifikacii legitimnych
komunikacii. Kedze v pripade naivnej Bayessovej metddy bez diskretizicie ordinarnych
atributov bolo nespravne klasifikovanych 12.72% legitimnych komunikécii, tak v tomto pri-
pade to bolo len 5.78%, ¢o je o vySe polovicu mene;j.
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Obrazok 6.6: Rozlozenie hustoty metriky SigTdiff2PktsIn.

6.8 SVM

V tomto experimente sa tieZ experimentovalo len s podmnoZinou metrik, ktoré boli identifi-
kované ako vyznamné v sekcii ¢. 6.4. Diskretizécia tu pouzité nebola, kedze SVM vyzaduje
pracu s numerickymi atribatmi. Experimentovalo sa s typom kernelu. Ako najuspesnejsi sa
ukazal neurénovy. Rovnako ako v predchadzajtcich experimentoch, tak aj to bolo vyuzité
stratifikované vzorkovanie a krizova validacia. Taktiez sa experimentovalo z cenovym para-
metrom, ktory urcuje akceptovatelni presnost klasifikicie do jednotlivych tried. V nasom
pripade urcuje hranicu medzi legitimnymi komunikaciami a Gtokmi. Inak povedané, urcuje
do akej miery sme ochotni klasifikovat legitimnu komunikiciu ako ttok vzhladom na to,
aby ¢o najviac utokov bolo klasifikovanych ako utok. Jedna sa o postuvanie kritéria ROC
krivky'. Pri injch cenovych parametroch (inych nastaveniach ROC kritéria) sa nepodarilo
najst optimalnejsie konfiguracie ako doposial najdené. Preto bol tento parameter zvoleny
tak aby detekoval vSetky titoky s uréitymi nepresnostami detekcie legitimnych komunikacii.
Najlepsie vysledky dosiahnuté experimentami s tymto modelom st znazornené vo forme
matice zdmen v tabulke ¢. 6.6. Celkova tispesnost klasifikacie je 82.17%.

‘ skuto¢né False ‘ skuto¢né True ‘ presnost tried ‘

predikované False 140 0 100.00%
predikované True 33 12 26.67%
odozva modelu 80.92% 100.00%

Tabulka 6.6: Matica zdmen pre model SVM.

V rémci tohto experimentu bola dosiahnutd 100%-nd tspeSnost klasifikicie ttokov.
Problémom zostava vysoky pocet legitimnych komunikécii, klasifikovanych ako ttoky (19.08%).

'Receiver operating characteristic. http://gim.unmc.edu/dxtests/ROC1.htm.
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Obrazok 6.7: RozloZenie hustoty metriky polynomIndexes3ordOut[3].

6.9 Rozhodovaci strom

Ako dalsi model klasifikicie vstupnej sady dat bol pouzity rozhodovaci strom. Pre urce-
nie kvality odozvy natrénovaného modelu bola opit vyuzitéd krizova validacia. V tomto
experimente bolo vyuzité stratifikované vzorkovanie [6], ktoré pouziva rovnomerné zasti-
penia jednotlivych tried pre trénovanie modelu. Bolo tu experimentované s typom kritéria
rozhodovacieho stromu, kde sa ukéazala ako najvhodnejsia volba gini indez”® kritéria. Vy-
sledok kvality odozvy modelu uréuje matica zamen, ktora je pre tento experiment uvedend
v tabulke ¢. 6.7. Celkové uspesnost klasifikacie je 95.14%.

’ skutoéné False ‘ skutoéné True ‘ presnost tried ‘

predikované False 169 5 97.13%
predikované True 4 7 63.64%
odozva modelu 97.69% 58.33%

Tabulka 6.7: Matica zdmen pre model rozhodovacieho stromu.

V tomto experimente sa podarilo ndjst model klasifika¢ného stromu, ktory umiestiuje
kritérium ROC krivky do miesta, kde je mozné detekovat maximélny pocet legitimnych
komunikacii, zatial ¢o v ostatnych experimentoch bolo toto kritérium volené tak, aby bol
detekovany maximalny pocet utokov. Spravne klasifikovanych legitimnych komunikécii bo-
lo 97.69%, pricom bolo detekovanych 58.33% utokov. Grafickd reprezenticia néajdeného
rozhodovacieho stromu generované nastrojom RapidMiner je uvedena v prilohe B.1.

2Kritérium volby atributu rozhodovacieho stromu. http://www.hypertextbookshop.com/-
dataminingbook/working_version/contents/chapters/chapter001/section003/blue/page002.html.
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Obréazok 6.8: Rozlozenie hustoty metriky fourCoefsGonAngleOut[3].

— False = True

0.300

0.275

0.250

0.225

0.200

0.175

Density

0.150
0.125
0.100
0.075

0.050

w M ,.

0.000
-25 0 25 50 75 100 125 150 175 200 225 250 275 300 325 350 375 400 425 450 475 500 525 550 575 600 625 650
gaussProds20ut[1]

Obrazok 6.9: Rozlozenie hustoty metriky gaussProds20ut[1].
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6.10 Zhrnutie vysledkov

Sumarizacia vysledkov pre jednotlivé klasifikacné metddy, ktoré boli pouzité v tejto praci je
zhrnuté v tabulke ¢. 6.8. Je mozné si v§imnut, Ze jedind metdda, ktora bola schopné spravne
klasifikovat vSetky utoky je SVM. SVM malo na druhej strane zna¢ny problém s klasifikaciou
legitimnych komunikécii, ¢o nebolo mozné dostatocne zmierfiovat ani experimentovanim
s cenovym parametrom. Legitimne komunikacie boli najlepsie klasifikované pri pouziti
rozhodovacieho stromu, no bolo tu detekovanych len o nie¢o viac ako polovica ttokov.
Vysledok tejto metédy je mozné efektivne uplatnif v prostrediach, kde je vypadok systému
drahsi ako samotny utok. Dostupnost systému je maximalizovand a stéle je detekovana
dost znac¢na cast tokov.

Iny dosiahnuty pokrok, ktory je kompromisom spomenutych dvoch vysledkov je naivné
Bayessova metdda s diskretizaciou atribtutov. V tejto metdde je spravne klasifikovanych
vyse 90% legitimnych komunikécii a aj ttokov.

gj;i‘;?e Odozva | Celkova
Klasifikaéna metoda .l detekcie | ispesnost
legitimnych | | co1s e
o, ., | tokov klasifikacie
komunikacii
SVM s neurénovym kernelom 80.92% 100.00% 82.17%
Naivnd Bayesova metdda 87.28% 91.67% 87.57%
Na.uvna Bayes?va metéda (PCA 88.44% 83.33% 88.10%
pri fixnom pocte komponentov)
Naivna Bayesova Vrnetoda (PCA pri 97.11% 16.16% 91.92%
automatickom pocte komponentov)
Naivnd Bayesova metoda | g 5oq 91.67% |  94.06%
s diskretizaciou atributov
Rozhodovact strom (kritérium 97.69% 58.33% |  95.14%
selekcie atribitov — gini index)

Tabulka 6.8: Zhrnutie vysledkov klasifikacie jednotlivych modelov.
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Kapitola 7

Navrh modelu architektary
nasadenia

Model architektary, ktory je brany pocas tejto prace v tvahu je znazorneny na obrazku
¢. 7.1. V tomto modely st brané v Gvahu expertné znalosti, ktoré presne definuja ako vy-
zerd spravanie utoku. Pre tento tcel je pouZity shadow honeypot [14] systém pre detekciu
novych ttokov. Vzhladom na princip ¢innosti pouZitého honeypotu Argos st skiimané len
buffer overflow toky. V modely je vyuzity TCPdump poc¢uvajici na sietovych rozhraniach
honeypotov. Dal$imi ¢astami modelu st extraktor komunikacii (Communication extractor)
a extraktor metrik (Metrics extractor), ktoré pracuji nad datami ziskanymi TCPdumpom.
Tieto dve casti st pouzité na extrakciu komunikécii a nasledne metrik z nazbieranych dat.
Dalsou ¢astou modelu je komponent IDPS, ktory vyuziva mnozinu metrik extrahovanych
predchadzajicimi ¢astami k detekeii a predchéddzaniu itokov u ostatnych strojoch korporat-
nej siete. Na obrazku ¢. 7.1 st znazornené tri honeypoty s réznymi opera¢nymi systémami
a roznymi zranitelnymi sluzbami [17].

Expert knowledge

Attack
dump

TCPDump

.

Honeypots

Communication
dump

. IDPS

Obrazok 7.1: Model architektiry nasadenia. [17]
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7.1 Princip detekcie

V pripade, Ze uto¢nik napadne zranitelny systém a sposobi buffer overflow, jeho poc¢inanie
je detekované a zaznamenané v redlnom case. Zaznam komunikacie z TCPdumpu a paket,
ktory sposobil ttok sit poskytnuté extraktoru komunikacii, kde st tieto iidaje spracované.
7 tychto dat, st extrahované len relevantné tidaje, ktoré st nasledne poslané extraktoru
metrik. Extraktor metrik vytvori mnozinu metrik a ulozi ju do databéaze (Dataset). Mno-
zina metrik je potom zasland IDPS systému, ktory si aktualizuje svoj model opakovanym
ucenim [17].

Rovnako ako sa zaznamendvaju ttoky, tak je potrebné robit aj TCPdumpové zdznamy
legitimnych komunikécii. Model, ktory bude uskutoctiovat klasifikdciu komunikécii potre-
buje mat dostato¢né mnozstvo zéznamov pre obe triedy. Preto by jeho trénovanie malo
prebiehat vzdy na vSetkych zdznamoch Gtokov a reprezentativnej mnozine zaznamov legi-
timnych komunikécii (ktorych je k dispozicii vzdy viac ako zaznamov o utokoch).

IDPS systém bude analyzovat vSetku siefovii prevadzku vo forme TCP komunikécii.
7 kazdej TCP komunikacie budt extrahované metriky, ktoré sa nasledne klasifikuja natré-
novanym modelom IDPS systému. Podla kvality zaradenia do danej triedy dojde v pripa-
de ttoku bud k odfiltrovaniu komunikécie jednoduchymi firewallovymi' pravidlami alebo
k vygenerovaniu detekénej spravy upozoriujicej na mozny utok. Preto bude velmi dolezité
optimalizovat samotni extrakciu metrik, tak aby bola uskutoc¢iiovana ¢o najrychlejsie, tzn.
ideélne v redlnom case.

7.2 Laboratorne podmienky a efektivita metrik

Navrhnuté metriky boli extrahované z dat zachytenych v laboratérnych podmienkach, a
preto nemohol byt vyuzity potencidl niektorych metrik. Ale na druhej strane mohlo dojst
k vyuzitiu takej vlastnosti metriky, ktorda by v redlnych podmienkach nebola pozitivne
vyuzita na klasifikdciu itoku alebo legitimnej komunikécie. Tieto metriky alebo typy metrik
s popisom odlisnosti od redlnych podmienok st:

o CntOfNewFlows, cntOfOldFlows — pocty novo vzniknutych spojeni po zaciatku ana-
lyzovaného spojenia alebo pred nim st v laboratérnych podmienkach zavislé len na
komunikaciach emitovanych dvomi stanicami, ktoré st navyse obmedzené poctom aj
typom prevadzkovanych sluzieb,

e sumSessPerPort — pocet TCP spojeni v intervale +- 5 mintat od aktualneho spojenia,
ktoré prebiehaju na rovnakom cielovom porte. V simulovanych podmienkach opit
neexistoval kontext ostatnych stanic, ktory by bol analyzovatelny pre vyhodnotenie
tejto metriky,

e niektoré dynamické, distribuc¢né a behaviordlne metriky zavislé na prenosovych ca-
soch jednotlivych paketov — reprezentacie rychlosti prenosu paketov v oboch smeroch
su zavislé pocte prepinacich a smerovacich prvkoch medzi komunikujicimi stranami a
mozu byt tiez zavislé na rychlostiach siefovych kariet tak komunikujicich stran ako aj
prepinacich a smerovacich prvkov. Tiez st zavislé na pouzitej pripadnej dynamickej

! Analyzator paketov a spojeni filtrujuci siefovii prevddzku na zéklade jednoduchjch pravidiel.
http://www.checkpoint.com /resources/firewall/.
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ceste jednotlivych paketov, kde kazdy paket moze byt smerovany inou cestou. V la-
boratérnych podmienkach sa s takymito predpokladmi nepocitalo. Tento fakt bol
uvazovany pri navrhu metrik a je diskutovany v sekcii ¢. 4.8,

e ratInoutB, ratInoutPkt, BytesTCPSess, BytesPerSessUpload, BytesPerSessDownlo-
ad, BytesSWH2FIN, CntAckIn, CntAckOut, vSetky distribujice a vSetky behavioral-
ne aproximujice — metriky, ktorych hodnoty st priamoiimerne zavislé na chybovosti
prenosového kanalu a tym padom aj na opétovnom prendsani TCP paketov,

e vsetky lokalizaéné metriky — zdrojové a cielova IP adresa a MAC adresa v laboratér-
nych podmienkach st rovnaké a preto nemozu byt uplatnené pri analyze aktudlneho
spojenia. Taktiez nemoézu byt uplatnené ani metriky, ktoré udavaja ¢ sa zdrojova
alebo cielova IP adresa nachadzaju v lokalnej sieti. Potenciél tychto metrik by bol
vyuzity v pripade kedy by k aktualnemu ttoku doslo z prvotne napadnutej stanice
nachadzajticej sa v lokalnej sieti (napriklad v demilitarizovanej zéne?).

Preto sa v blizkej budtcnosti planuje pre testovacie a ladiace ucely nasadenie systému po-
pisaného v kapitole 7 do redlnych podmienok verejnej siete. Idedlny kandidat na takjto typ
siete je sief obsahujtca stanice s mnoZstvom roéznych operacnych systémov a ich rozli¢nych
verzil, ktoré pouzivaji rozne trovne zabezpeCenia. V tvahu zatial prichddza napriklad
internatna siet. Toto nasadenie prebehne pod zastitou projektu MPO AIPS beziaceho na
Fakulte Informac¢nich Technologii v Brné.

2Fyzickd alebo logickd podsief vystavujica sluzby do nedéveryhodnej siete akou je Internet.
http://www.techrepublic.com/article/solutionbase-strengthen-network-defenses-by-using-a-dmz/5756029.
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Kapitola 8

MozZnosti dalsieho rozvoja

V pripade, Ze sa podari tispesne nasadit navrhnuty systém detekcie itokov vo verejnej sieti,
sa moze pristipit k analyze nazbieranych dat. Na zéklade analyz sa nasledne vytvori model,
ktory by bol schopny s poZzadovanymi vlastnostami klasifikovat jednotlivé komunikicie. Az
po tomto kroku sa bude daf redlne vyhodnotit skutoéné detekcia zero-day ttokov.

Vysledkom nasadenia moZe byt aj zistenie nevhodnosti niektorych metrik. Pripadne sa
budit musiet niektoré metriky prerobit alebo normalizovat pre redlne podmienky.

8.1 Navrh dalSich metrik

Do tuvahy pripadd aj navrh dalsich metrik. Zatial sa zvazuje vyuzitie operacii signalového
spracovania na krivky, ktoré aproximuju dané spojenia alebo na samotné pakety spojenia,
na ktoré sa dé pozerat ako na vzorky. Mohla by sa vyuZit konvolicia signélov pre detekciu
uréitych rysov tychto priebehov. Mohlo by déjst aj k vyuzitiu vektoru derivéci ziskané-
ho z danych vzoriek. Tento vektor by sa dalej mohol analyzovat a mohli by sa nad nim
uskutoc¢tiovat podobné operédcie extrakcie metrik ako nad samotnymi vzorkami — aproxi-
macie polynémami, Fourierové transformacie, produkty s funkciami, ziskanie distribu¢nych
vektorov a podobne.

8.2 Skvalitnenie detekéného modelu

Dals$im experimentélnym rozsirenim stuvisiacim so samotnou real time klasifikaciou komu-
nikdcii by mohla byt diskretizacia kazdej ordinarnej metriky na manuélne Specifikované
intervaly podla analyzy rozlozeni hustoty tychto atributov, ktora bola uskutocnend v sek-
cii 6.4. Pouzity nastroj RapidMiner takito formu diskretizicie nepodporuje a preto tento
krok nebol uskuto¢neny. Problémom tohto pristupu by mohlo byt preucenie klasifika¢ného
modelu na trénovaciu sadu dat a tento model by nebol schopny zovseobeciiovat.

Inym moZnym experimentalnym vylepSenim je kombinacia vystupov jednotlivych mo-
delov v snahe dosiahnuf presnejsiu klasifikaciu. Tieto vystupy by mohli byt vahované a
v spravnom pomere by mohli dosiahnut lepsie vysledky ako v samostatnych verzidch.

8.3 Urychlenie extrakcie metrik

Vzhladom na potrebu uskutoéiiovania detekcie itokov v redlnom ¢ase, bude nutné urychlit
proces samotnej extrakcie metrik vSetkymi dostupnymi prostriedkami. Je mozné zaviest
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paralelizaciu na trovni niektorych vypoctov extrakcie jednotlivych metrik alebo tiez para-
lelizaciu, ktord by vyuzila moZnost extrakcie metrik po skupinach. Vyuzitie hardwarove;
implementacie metrik tiez pripada v uvahu.

Dalsim potencidlnym vylepSenim zameranym na urjychlenie, by mohlo byt zavedenie
extrakcie len relevantnych metrik, ktorych ohodnotenia sa najviéSou mierou podielaji na
celkovom vystupe vysledného modelu. Tento pristup by si vyZadoval aj priebezné vyhod-
nocovanie kvality ostatnych metrik, ktoré by s novymi typmi ttokov mohli nadobudnut
podstatnejsi vyznam z pohladu celkovej detekcie itokov.
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Kapitola 9

Z.aver

Podstatou tejto prace bolo navrhnutie takych metrik, ktorymi by bolo mozné detekovat ¢o
najviac sietovych ttokov vratane zero-day ttokov. Preto bol navrhnuty nastroj na extrakciu
navrhnutjch metrik z databaze naplnenej idajmi z TCPdump. Dalej boli extrahované
metriky analyzované a bol hladany vhodny klasifikaény model, ktory sa zameriaval na
spravnu klasifikidciu ttokov aj legitimnych komunikacii.

Uvodny krok tejto prace spocival v analjze existujiicich principov detekcie sietovych
utokov, kde bol déraz kladeny najmi na principy funkénosti honeypotov a IDPS systémov.
Bol tiez uvedeny a popisany reprezentativny zastupca vysokointeraktivnych honeypotov
Argos. Sposob vyuZitia tohto honeypotu bol uvedeny v siefovej architektiire nasadenia a tiez
aj pri ziskavani informécii o Gtokoch v implementacnej Casti tejto prace. Na zaklade analyz
existujucich principov detekcie siefovych ttokov a vystupov, ktoré st Argosom generované
pri vzniku utoku, boli urobené dalsie analyzy vyuzitelnosti tychto dat na roznych trovniach
abstrakcie. Bola tiez analyzovand datova kolekcia KDD Cup 99 a boli diskutované jej
nedostatky.

Hlavny doraz tejto prace bol kladeny na navrh novych metrik a ich kategorizaciu podrla
charakteristickych rysov a vlastnosti. Pri ndvrhu bolo stanovené, Ze metriky sa budu vzta-
hovat k TCP spojeniam s moznostou uvazovania ich kontextu. Celkovo bolo navrhnutych
169 metrik, z ktorych niektoré st vysledkom parametrizacie zakladnych typov metrik. Na
zéklade dodanych dat ziskanych pri simuléciach ttokov a legitimnych komunikacii bola na-
implementovana aplikacia, ktora extrahuje najprv spojenia a potom ziska hodnoty vSetkych
navrhnutych metrik pre tieto spojenia — extraktor metrik.

Ako dalsi krok bola u¢inend analyza déatovej kolekcie KDD Cup 1999 v néstroji Rapid-
Miner. V tomto kroku sa hladal najlepsi klasifikaény model schopny tuto datovi kolekciu
spravne klasifikovat. Ako najlepsi model bol stanoveny naivny Bayessovsky klasifikitor,
ktory dosiahol Gspesnost spravnej klasifikdcie itokov v 95.77% pripadoch a v 0.77% pripa-
doch klasifikoval legitimne komunikacie ako utoky.

Po tejto analyze sa preslo k experimentom zameranym na analyzu extrahovanych metrik
z dat ziskanych z projektu MPO AIPS. Analyzovala sa najskor hustota rozlozenia navrhnu-
tych metrik vzhladom na prislusnost do danej triedy. Bolo tu identifikovanych 45 metrik
(z celkového poétu 881), ktoré vykazovali vyznamné rozlozenie hustoty prvkov vstupnej ko-
lekcie. Tieto vyznamné metriky sa nasledne pouzili pre experimenty zamerané na najdenie
vhodného klasifikaéného modelu. Bolo to hlavne z dévodu rychleho generovania vypoc¢tovo
narocnejsich konfiguracii modelov a tiez kvoli zameraniu klasifikaénych metéd na najvyz-
namnejsie metriky. Ako mierne vyznamnejSie metriky z hladiska smeru komunikéacie boli
identifikované tie, ktoré vyuzivali odchadzajice pakety. Ale zanedbatelny vplyv nemali ani
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metriky vyuzivajlice opacny smer.

Najprv sa experimentovalo s naivnou Bayessovou metédou, kde bola dosiahnuté tspe-
$nost spréavnej klasifikdcie ttokov v 91.76% pripadoch a v 12.72% pripadoch doslo ku ne-
spravnej klasifikacii legitimnych komunikacii ako ttoky. Na zaklade analyzy korelac¢nej
matice bolo ako dalSie potencidlne vylepSenie navrhnuté pouzitie metédy PCA. Tato metd-
da vsak zlepSenie detekcie titokov nepriniesla. Uspesnost spravnej klasifikacie atokov bola
dosiahnutd v 83.33% pripadoch a v 11.56% pripadoch doslo ku nespravnej klasifikécii le-
gitimnych komunikécii ako ttoky. Neskdr sa pristupilo k experimentom s diskretizaciou
ordinarnych atribttov, kde boli najlepsie vysledky dosiahnuté pri binningu s pouzitim 5 in-
tervalov. Bola tu dosiahnuta tspesnost spravnej klasifikdcie utokov v 91.76% pripadoch,
rovnako ako vo variante bez tejto metddy. Prinos pouzitia tejto metddy spociva v redukcii
nespravne klasifikovanych legitimnych komunikécii. V tomto pripade je to len 5.78% ¢o je
o vySe polovicu lepsie ako v predchddzajicom experimente.

Jediny model, ktory dokézal klasifikovat vSetky utoky spravne bol SVM. V SVM sa
experimentovalo s typom kernelu a cenovym parametrom. Ako najvhodnejsi kernel sa
ukézal neurénovy. V 100% pripadoch boli vSetky ttoky klasifikované spravne lenze v 19.08%
pripadoch boli legitimne komunikacie klasifikované ako utoky.

Pri pouziti modelu rozhodovacieho stromu sa podarilo néjst konfiguraciu, kde doché-
dzalo k najlepsej klasifikacii legitimnych komunikacii v 97.69% pripadoch. Utoky tu boli
spravne klasifikované v 58.33% pripadoch. Tento model je vhodny do prostredi kde moze
byt vypadok komunikacie siete alebo systému drahsi ako samotné dosledky utoku.

V nastroji RapidMiner bolo tiez experimentované aj s inymi klasifika¢nymi modelmi,
ale ziadny z nich nepriniesol dostato¢ne dobré vysledky. Zhrnutie dosiahnutych vysledkov
jednotlivych modelov je uvedené v tabulke ¢. 6.8. Vzhladom na zna¢ny nepomer zastupcov
jednotlivych tried klasifikacie, nie je tidaj celkovej klasifikacie relevantny pre jednoznacné
urcenie kvality daného klasifikacného modelu.

Pre analjzu navrhnutych metrik bola pouzitd mnozina len 12 ttokov a 173 legitimnych
komunikécii a preto nemdzu byt vysledky rovnocenne porovnavané s vysledkami ziskanymi
pri dolovani z datovej kolekcii KDD Cup 1999, ktord obsahuje rddovo desaftisice zdzna-
mov komunikacii. Na druhej strane nedostatkom metrik kolekcie KDD Cup 1999 je, Ze
vyuzivaju také znalosti, ktoré nie st priamo ziskatelné z promiskuitného sledovania sietovej
prevadzky a takto ziskanych metainformacii o prebiehajucich spojeniach. Tieto metriky vy-
uzivajui analyzu obsahovej ¢asti paketov (uvazuju desifrovanie) a skimaju désledok, ktory
na kompromitovanom systéme analyzované spojenie sposobilo (pocet netspesnych prihla-
seni, ziskanie pristupu k root shellu, pocet vytvorenych a pristupovanych suborov atd.).

Dalej v ramci tejto prace bola diskutovana architektira nasadenia systému, ktory by
mal umoznit detekovat a zaroven predchadzaf ako zndmym typom tutokov, tak aj zero-day
utokom. Bol tiez popisany priebeh detekcie nového ttoku a nasledna aktualizidcia modelu
IDPS systému. Tiez bol popisany aj proces samotnej klasifikicie spojeni siefovej prevadzky.

Ako jeden z poslednych krokov uskutoc¢nenych v tejto praci bolo diskutovanie vplyvu
laboratérnych podmienok na potencial jednotlivych skupin metrik. St to najméi metriky
zévislé na prenosovych casoch jednotlivych paketov, na chybovosti prenosového kanalu a
na absencii readlneho kontextu ostatnych stanic. Zaroven je to vicsina lokaliza¢nych metrik,
ktoré vyuzivaju IP adresy a MAC adresy komunikujtcich stran a taktiez priznaky vyskytu
komunikujtcich stran v lokédlnej sieti, kedZze moze ist o Gtoky iniciované inou napadnutou
stanicou umiestnenou v lokalnej sieti (napriklad v demilitarizovanej zdéne).

Na zaver boli rozobraté moznosti dalsieho rozvoja navrhnutého systému, kde boli vyjad-
rené myslienky suvisiace s ndvrhom dalsich metrik s vyuZitim operécii spracovania signélov.
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Boli tu tiez uvedené ndvrhy ako by sa dal skvalitnit klasifikacny model detekéného systému
prostrednictvom Specidlnej varianty diskretizécie jednotlivych metrik alebo kombinaciou
viacerych klasifika¢nych modelov a néslednym vahovanim ich vystupov. Dalsie navrhy st-
viseli s urychlenim samotného procesu extrakcie metrik a to formou paralelizacie vypoctov
niektorych metrik alebo formou paralelnej extrakcie skupin metrik.

KedZe sa pracovalo v laboratérnych podmienkach, detekcia zero-day ttokov nemohla
byt postdena. Preto ako nasledujici krok je délezité uskuto¢nit nasadenie honeypotov
v reéalnej sietovej prevadzke a potom uskutocnit analyzu extrahovanych metrik.

51



Literatura

1]

Confusion Matrix. [online], [cit. 12.5.2012 ].
URL http://www2.cs.uregina.ca/“dbd/cs831/notes/confusion_matrix/
confusion_matrix.html

Naive Bayes Classifier. [online], [cit. 12.5.2012 |].
URL http://www.codeproject.com/Articles/318126/Naive-Bayes-Classifier

RapidMiner wiki, Nominal to Numerical. [online], [cit. 12.5.2012 |].
URL http://rapid-i.com/wiki/index.php?title=Nominal_to_Numerical

RapidMiner wiki, X-Validation. [online], [cit. 12.5.2012].
URL http://rapid-i.com/wiki/index.php?title=X-Validation

Discretize by Binning. [online], [cit. 13.5.2012].
URL http://rapid-i.com/wiki/index.php?title=Discretize_by_Binning

Stratified Sampling. [online], [cit. 13.5.2012].
URL http://www.coventry.ac.uk/ec/ nhunt/meths/strati.html

RapidMiner wiki, Nominal to Numerical. [online], [cit. 20.5.2012].
URL http://rapid-i.com/content/view/181/190

RFC 793 - Transmission Control Protocol. [online], [cit. 20.5.2012].
URL http://www.faqgs.org/rfcs/rfc793.html

Technical terms, malware. [online], [cit. 20.5.2012].
URL http://www.techterms.com/definition/malware

Zero day attacks. [online], [cit. 24.12.2011].
URL http://www.bullguard.com/bullguard-security-center/
security-articles/what-are-zero-day-attacks.aspx

Metasploit framework. [online|, [cit. 25.12.2011].
URL http://metasploit.com/about/what-is-it

The NSL-KDD Data Set. [online], [cit. 25.12.2011].
URL http://www.iscx.ca/NSL-KDD

Honeypot. [online], [cit. 26.12.2011].
URL http://www.securityfocus.com/archive/119

Anagnostakis, K.; Sidiroglou, S.; Akritidis, P.; aj.: Shadow Honeypots. In Proc. of the
14th USENIX Security Symposium, 2005.

52


http://www2.cs.uregina.ca/~dbd/cs831/notes/confusion_matrix/confusion_matrix.html
http://www2.cs.uregina.ca/~dbd/cs831/notes/confusion_matrix/confusion_matrix.html
http://www.codeproject.com/Articles/318126/Naive-Bayes-Classifier
http://rapid-i.com/wiki/index.php?title=Nominal_to_Numerical
http://rapid-i.com/wiki/index.php?title=X-Validation
http://rapid-i.com/wiki/index.php?title=Discretize_by_Binning
http://www.coventry.ac.uk/ec/~nhunt/meths/strati.html
http://rapid-i.com/content/view/181/190
http://www.faqs.org/rfcs/rfc793.html
http://www.techterms.com/definition/malware
http://www.bullguard.com/bullguard-security-center/security-articles/what-are-zero-day-attacks.aspx
http://www.bullguard.com/bullguard-security-center/security-articles/what-are-zero-day-attacks.aspx
http://metasploit.com/about/what-is-it
http://www.iscx.ca/NSL-KDD
http://www.securityfocus.com/archive/119

[15]

[16]

[17]

[18]

[19]
[20]

Axelsson, S.: Intrusion detection systems: A survey and taxonomy. Technickd zpréva,
Technical report, 2000.

Barabas, M.: Security Protocols for Wireless Networks - Malware detection . Technicka
zZprava.

Barabas, M.; Drozd, M.; Hanacek, P.: Behavioral signature generation using shadow
honeypot. ICCNSS, 2012.

Fajmon, B.; Ruzickova, I.: Matematika 3. [online], [cit. 12.1.2012].
URL http://www.umat.feec.vutbr.cz/ "novakm/matematika3.pdf

Galetka, J.: Network attack analysis using honeypots. Diplomovéa prace.

Habra, N.; Charlier, B. L.; Mounji, A.; aj.: ASAX: Software Architecture and Rule-
Based Language for Universal Audit Trail Analysis. In ESORICS, Lecture Notes in
Computer Science, ro¢nik 648, editace Y. Deswarte; G. Eizenberg; J.-J. Quisquater,
Springer, 1992, ISBN 3-540-56246-X, s. 435-450.
URL http://dx.doi.org/10.1007/BFb0013912

Jolliffe, I. T.: Principal Component Analysis. New York, NY, USA: Springer, 2002.

Mathworld: Markov process. [online], [cit. 24.12.2011].
URL http://mathworld.wolfram.com/MarkovProcess.html

Murata, T.: Petri nets: Properties, analysis and applications. Proceedings of the IEEFE,
rocnik 77, ¢. 4, 1989: s. 541-580.

Newsome, J.; Song, D.: Dynamic Taint Analysis for Automatic Detection, Analysis,
and Signature Generation of Exploits on Commodity Software. In NDSS05, 2005.

Provos, N.; Holz, T.: Virtual Honeypots - From Botnet Tracking to Intrusion Detecti-
on. Addison-Wesley, 2008, ISBN 978-0-321-33632-3, I-XXIII, 1-440 s.

R. P. Lippmann, D.: Evaluating intrusion detection systems: The 1998 darpa off-line
intrusion detection evaluation. discez, ro¢nik 02, 2000: str. 1012.

S. J. Stolfo, W.: Cost- based modeling for fraud and intrusion detection: Results from
the jam project. Technicka zprava, 2000.

Stergiou, C.; Siganos, D.: Neural networks. [online|, [cit. 1.1.2012].
URL http://www.doc.ic.ac.uk/"nd/surprise_96/journal/vol4/csll/report.
html

Tavallaee, M.; Bagheri, E.; Lu, W.; aj.: A detailed analysis of the kdd cup 99 data set.
In Second IEEE Symposium on Computational Intelligence for Security and Defence
Applications 2009, 2009.

University of California, I. U.: KDD Cup 99. [online], [cit. 1.3.2012].
URL http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html

53


http://www.umat.feec.vutbr.cz/~novakm/matematika3.pdf
http://dx.doi.org/10.1007/BFb0013912
http://mathworld.wolfram.com/MarkovProcess.html
http://www.doc.ic.ac.uk/~nd/surprise_96/journal/vol4/cs11/report.html
http://www.doc.ic.ac.uk/~nd/surprise_96/journal/vol4/cs11/report.html
http://kdd.ics.uci.edu/databases/kddcup99/kddcup99.html

Dodatok A

Rozlozenia hustoty metrik

A.1 Statistické metriky
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Obrazok A.1: RozlozZenie hustoty metriky sigPktLenSrc.
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Obréazok A.2: RozloZenie hustoty metriky sumPktLenSrc.
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Obréazok A.3: RozloZenie hustoty metriky ratInOutPkt.
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Obrazok A.4: RozloZenie hustoty metriky cntNondPktIn.

A.2 Dynamické metriky
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Obréazok A.5: RozloZenie hustoty metriky cntResendPktsln.
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Dodatok B

Rozhodovaci strom

| polynomindexes3ordOut[0] |
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¥ )
(o ) True |[ o True
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« A |
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Obrazok B.1: Grafické reprezenticia najdeného rozhodovacieho stromu.
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Dodatok C

Obsah DVD

e doc - zdrojové kédy I¥TEX-u a lyx-u textovej Casti diplomovej prace,
e outputs - vystupy generované nastrojom na extrakciu metrik,

e rapidMiner - zdrojové kédy pouzitej verzie nastroja rapidMiner a tiez uloZené kon-
figuracie procesov, pri ktorych boli dosiahnuté zaujimavé vysledky,

e src - zdrojové kédy nastroja na extrakciu metrik,
¢ README[ENG] - popis obsahu prilozeného nosi¢a v anglickom jazyku,

¢ README[SVK] - popis obsahu prilozeného nosi¢a v slovenskom jazyku.
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