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ABSTRAKT

Bakalarska prace se v teoretické ¢asti zabyva technologii LoORaWAN, popisuje komunikaci
v siti. Vénuje se bezpecnosti LoORaWAN sité a popisuje zranitelnosti a mitigacni opatreni.
Druha polovina teoretické Casti je zamérena na popsani technologie typu honeypot, po-
pisuje rozdéleni honeypotl, uvadi jejich vyhody a nevyhody a porovnava loT honeypoty.
Prakticka Cast je pak zaméfena na sestaveni experimentalniho prostredi, je uveden po-
pis zvoleného hardware a software. Popisuje se zprovoznéni sité LoRaWAN, konfigurace
brany a spusténi serveru LoRaWAN. Daéle je popsan cely postup sestaveni honeypotu.
Jsou popsany a zkoumany dvé varianty high-interaction honeypotu. Jedna bez vyuziti
sandboxingu, s vyuzitim firewall a druha s vyuzitim sandboxingu realizovaného pomoci
chroot/jail.

KLICOVA SLOVA
honeypot, detekce Gtok(, sandboxing, loT, LoRa®, LoRaWAN™ | brana

ABSTRACT

The bachelor’s thesis in the theoretical section focuses on LoRaWAN technology. It
describes network communication, LoRaWAN security, vulnerabilities, and mitigation
measures. The second half of the theoretical section focuses on describing honeypot
technology and its distribution, listing its advantages and disadvantages, and comparing
loT honeypots. The practical section focuses on building an experimental environment.
There is a description of the selected hardware and software. It describes the commis-
sioning of the LoRaWAN network, the configuration of the gateway, and the startup of
the LoRaWAN server. Next, the whole procedure of honeypot assembly is described.
Two variants of high-interaction honeypot are described and investigated. One without
the use of sandboxing and using a firewall, the other with the use of sandboxing and an
implementation of chroot/jail.
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Uvod

Sité LoRaWAN patii do kategorie siti nizkého vykonu LPWAN (Low Power Wide
Area Network) [I], které jsou zalozeny na metodé modulace LoRa, vyvinuté Semtech
Corporation, také na otevieném protokolu LoRaWAN, vyvinutém vyzkumnym cen-
trem IBM Research ve spolupraci s Semtech Corporation. LoRa je vedouci tech-
nologii LPWAN. Bezpecnost je primarnim pozadavkem pro jakykoliv vyvoj v ob-
lasti internetu véci. Honeypot je pocitac¢ nebo pocitacovy systém, ktery napodobuje
pravdépodobné cile kybernetickych utoku [2]. Muze byt pouzit k detekei ttoku
nebo k jejich odklonu od legitimniho cile. Dalsi moznosti pouziti je ziskani infor-
maci o tom, jak kyberkriminalisté funguji. Pouziti honeypot technologie pomahé
snizit rizika neznamych ttokt a vnitinich inik informaci.

Prvni ¢ast prace se zabyva technologii LoRaWAN, popisuje komunikaci v siti. Vénuje
se bezpecnosti LoRaWAN a popisuje zranitelnosti a mitigac¢ni opatieni.

Druha ¢ast prace popisuje technologie typu honeypot, popisuje rozdéleni honeypotii,
uvadi jejich vyhody a nevyhody a porovnava IoT honeypoty.

Ve treti ¢asti je popsan navrh experimentalniho prostiedi, uveden popis zvole-
ného hardware a software. Popisuje se zprovoznéni sité LoRaWAN, konfigurace
brany a spusténi serveru LoRaWAN. Nasledovné je popsano vytvareni honeypotu
vyuzivajiciho vlastni hardware (LoRaWAN gateway postavend na RaspBerry Pi
a koncetratoru ic880a) s moznosti volby miry interakce (nizké/vysokd). Jsou po-
psany a zkoumany dvé varianty high-interaction honeypotu. Jedna bez vyuziti san-
dboxingu s vyuzitim firewallu a druha s vyuzitim sandboxingu realizovaného pomoci
chroot/jail. Vysledkem préce je honeypot pro loT protokol LoRaWAN s volbou miry

interakce - vysokd /nizka.



1 Technologie LoRaWAN

1.1 Strucny technicky popis

LoRaWAN definuje komunikac¢ni protokol a systémovou architekturu pro sit, za-
timco fyzickd vrstva Lora umoznuje dalkové komunikacni spojeni. Protokol a sitova
architektura maji nejvétsi vliv pii urcovani zivotnosti baterie uzll, kapacity site,
kvality sluzeb, zabezpeceni a rozmanitost aplikaci poskytovanych siti [3].

Otevieny protokol LoRaWAN vyviji LoRa Alliance pro sité s vysokou kapacitou
(az 1 000 000 zafizeni v jedné siti), s velkym dosahem (az 10-15 km v otevieném
prostoru) a s nizkou spotfebou energie. Protokol LoRaWAN poskytuje kompletni
obousmérnou komunikaci mezi uzly sité a ma specialni metody Sifrovani pro zajis-
téni spolehlivosti a bezpecnosti systému.

Standardni sit LoRaWAN muze byt prezentovana jako koncova zafizeni (body, uzly),
data, ktera jsou prenédsena (v zasifrované podobé) na brany, dale na server sité po-
skytovatele a na aplikacni server poskytovatele, odkud se vSe prenasi ke koncovému
uzivateli obr. [LIl

i

I

Koncové zafizeni Brana Sit'ovy server Aplikacni server

F
—
-

Obr. 1.1: Sit LoRaWAN

Koncova zarizeni sité LoRaWAN mohou plnit razné funkce, napriklad méreni,
fizeni a kontrolu. Obvykle jsou tyto uzly umistény vzdalené a vsechny jsou napdjeny
bateriemi. Pomoci protokolu LoRaWAN jsou tato koncova zafizeni konfigurovana
pro komunikaci s branou LoRa. Data jsou prenasena obousmérné z uzlu na server

a zpéet. Uzly pracuji v rezimu prenosu pouze v kratkych intervalech, pak se otevie
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docasné okno pro prijem dat. Zbytek casu jsou uzly bud v rezimu spanku nebo ve
stavu prijmu, ktery zavisi na tridé zarizeni:

o Zatizeni tfidy A: Koncové zarizeni této tfidy prenasi data do brany po ¢as-
tech podle daného planu. Inicidtorem vymény je samotné koncové zatizeni.
Uzel obvykle nevyzaduje potvrzeni o obdrzeni své zpravy, nicméné nékteré
aplikacni servery tvori zvlastni odpovéd, "potvrzeni', a sifovy server vybere
nejlepsi trasu (gateway) pro odeslani potvrzeni v okamziku otevieni uzlu pii-
jimaciho okna (zpréva s potvrzenim). Uzel (end-node) piejde do rezimu prijmu
(otevte se okno ptijimani) na kratkou dobu po odeslani dat. V klidu, po zbytek
¢asu, je v rezimu uspory energie nebo spanku (sleep). Server hromadi pro uzly
(end- node) zpravy a preda je okamzité, kdyz se pripoji koncové zafizeni. Tato
trida koncovych zarizeni se casto vyuziva v praxi.

o Zarizeni tridy B: Koncové zarizeni této tiidy ma moznost planovani priji-
macich period, které jsou urceny serverem. Server odesila zpravy uzlu podle
planu. Iniciatorem vymény muze byt server LoRaWAN sité. Zarizeni této tiidy
synchronizuji vnitini ¢as s casem sité pomoci Fidicich rdmen (z angli¢tiny. bea-
con), které pravidelné ptijimaji od brany. Uzly v této tiidé maji relativné nizké
casové zpozdeéni pri sdileni dat a oteviraji Sirsi ¢asové okno prijmu, ve srovnani
s tridou A. Koncova zarizeni tridy B maji také vSechny funkce zafizeni tiidy
A.

o Zatizeni tridy C: Koncova zarizeni této tridy maji prijimaci okno otevieno
nepretrzité a zaviraji pouze po dobu kratkodobého prenosu dat. Server muze
zahajit vyménu kdykoliv a predat zpravy uzlu okamzité, jak se objevi. Tato
trida zafizeni spotiebuje nejvétsi mnozstvi energie (ve srovnani s tfidami A a B)
a prijima data od serveru LoRaWAN sité s nejmensim zpozdénim. Zatizeni

tiidy C maji vSechny funkce zafizeni tiidy A a B [4].

1.2 Bezpecnost LoRaWAN

Jednim z nejzranitelnéjsich mist v siti LoRaWAN je faze pripojeni novych zarizeni
do sité. Pro zajisténi bezpecnosti siti obecné, je nutné zajistit bezpecnost v této
fazi aktivace. Aby koncové zarizeni bylo pripojeno do siti je potfeba provést jeho

aktivaci. Tu lze provést dvéma zpiisoby.

1.2.1 Aktivace vzduchem

P1i pouziti této metody na strané koncového zarizeni a na strané serveru musi byt
zadany tii parametry: jedinecny identifikator koncového zatizeni (DevEUI), identi-

fikator serveru (AppEUI) a kli¢ serveru (AppKey). To znamend, Ze server by mél
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zpocatku znat zarizeni, které se k nému pokusi pripojit. Na zacatek koncové zafi-
zeni vysila paket join_request na jednu ze tii predem stanovenych frekvenci. Timto
paketem se ptd, jestli je v blizkosti sit, ktera ho "pozna". Nize tab. je slozeni
balicku join_request, ktery obsahuje DevEUI, AppEUI a DevNonce.

Tab. 1.1: Slozeni balicku join_ request.

Velikost (bytes) 8 8 8
Join Request | AppEUI | DevEUI | DevNonce

DevNonce je ndhodna veli¢ina. Server ji néjaky cas udrzuje v paméti a kdyz
prijde join_request se stejnym DevNonce, jako jeden z ptredchozich, server tento
pozadavek zamitne. To se pouziva pro ochranu proti “replay” utoku, kdy utoc¢nik
miize zaznamenat pozadavek na aktivaci a pak jej opakovat ze svého zarizeni.
Join_ request se prendsi nesifrovanym zpiisobem. Join_accept prijde v pripadé, ze
na serveru jsou znamé AppEUI a DevEUI a stejné tak neni zaznamenan DevNonce.
Jinak odpovéd nebude nasledovat. Pokud je vSe v poradku zkontrolované, server

generuje odpovéd join_accept. Jeho slozeni je uvedeno nize tab. [1.2]

Tab. 1.2: Slozeni balicku join_ accept

Velikost (bytes) | 3 3 4 1 1 16(Optional)

Join Accept AppNonce | NetID | DevAddr | DLSettings | RxDelay | CFList

Jsou generovany dva klice sitového serveru (NwkSKey) a aplikaéniho serveru
(AppSKey). Tyto klice spolu s dalsimi informacemi jsou Sifrovany klicem AppKey
a odesilany koncovym zarizenim. Déle vyména zprav probihd s dvojim Sifrovanim
relacnich klicu. NwkSKey se nepouziva pro Sifrovani paketi pouze s daty (bez pfi-
kazi), ale je pouzivan pro kontrolni soucet. NwkSkey a AppSKey jsou jedineéné pro

kazdé koncové zatizeni [5].

1.2.2 Aktivace podle prednastaveni

Pii pouziti této metody jsou DevAddr, NwkSKey a AppSKey ulozeny piimo do
zatfizeni. Vyhoda této metody spociva v tom, ze neni potieba provadét aktivaci,

koncové zatizeni je okamzité pripraveno k praci. Nevyhodou této metody je to, ze
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neni bezpecnd [5]. Sit LoRaWAN vyuziva vicedroviiovy systém zabezpeceni prenosu
dat obr. [L.2l

Koncové
zafizeni

Uroveni 1 - Aplikace AES - Sifrovani AppsKey

Urovefi 2 - sit' LoRaWAN AES - sifrovani a kontrola integrity NwkSKey Sitovy
server
Uroven 3 - prenos dat Backend 3ifrovan a kontrola integrity
e
]
[ I
[ |
Aplikagni

server

Obr. 1.2: Systém zabezpeceni prenosu dat

« Uroven 1. - AES Sifrovani na trovni aplikace (mezi koncovym zarizenim a
aplikacnim serverem) pomoci 128 bitového relacniho klice AppSKey. Tento
kli¢ je ulozen na koncovém zarizeni a na aplikacnim serveru a neni k dispozici
provozovateli sité. Pristup k AppSKey méa pouze vlastnik aplikac¢niho serveru.

« Uroven 2. - AES sifrovani a kontrola integrity zprav na sitové vrstve (mezi
koncovym zafizenim a sitovym serverem) pomoci 128-bit klice NwkSKey. Tento
kli¢ je ulozen na koncovém zarizeni a na sifovém serveru a neni k dispozici kli-
entovi. Pristup k NwkSKey je k dispozici pouze vlastnikiim sitového serveru.

« Uroven 3. - Standardni metody ovéfovani a Sifrovan{ internet protokolu (IP-
sec, TLS) pri prenosu dat pres sit mezi uzly sité (koncové zafizeni, sitovy
server, Join_ server, aplika¢ni server).

Aplikacnim nebo sifovym serverem v kazdém okamziku muze byt uskutecnén pre-
chod na novou relaci s generovanim nové sady klict Sifrovani, takze staré Sifrovaci
klice uz nebudou platné. Také existuje moznost stanoveni rezimu periodického gene-
rovani nové sady klici NwkSKey a AppSKey. Ve verzi standardu LoRaWAN V1.0.x
se kli¢ AppSKey uklada na strané sitového serveru. Na tomto typu serveru probihé
i vytvoreni relace kli¢ii, nicméné ve verzi V1.1 pro tyto ucely vznikad zvlastni ser-
ver (Join_server). Join_ server muze byt dale chranén samostatnym bezpe¢nostnim
modulem HSM (Hardware Security Module).

V pripadé Join_ serveru jsou zavedeny dalsi klice pro bezpecny prenos generovanych
klicth mezi servery, stejné jako jejich ukladani na sifovy server a aplikacni server:
AS Key pro kli¢c AppSKey a LRC K pro kli¢ NwkSKey. Na koncovém zarizeni
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se Sifrovaci klice mohou branit specidlnim hardwarovym prvkem bezpecnosti (napf.
Microchip ATECC608A), coz znemozni jejich napadeni v pripadé fyzického vlivu
na terminal. Implementace hardwarovych prostredki do sité a na koncové zarizeni
znemozni pokusy o zachyceni relace klici pri jejich pfenosu mezi servery a pokus o

utok na sitovy server [6].

1.3 Aktiva v LoRaWan siti

Cil utoku je definovan ve 2 aspektech: ohrozeni bezpecnostnich vlastnosti sité a
ohrozeni aktiva sifového zabezpeceni. Bezpec¢nostni vlastnosti v siti se vzdy popisuji
pomoci trojice CIA (Confidentiality, Integrity, and Availability). CIA trojice, ktera
zahrnuje davérnost, integritu a dostupnost, odrazi dilezité pozadavky na bezpec-
nost informaci. Za ucelem clenéni ttoku na sit LoRaWAN je dilezité zvazit tyto
tti prvky. Bezpecnostni prostredky odrazeji dilezité parametry v siti. Pokud jsou
tyto parametry ohrozeny, bezpecnost sité bude taktéz ohrozena. V tab. se uvadi
prostiedky, které jsou chranény v sitich LoRaWAN a klasifikace prostredkt podle
dilezitosti.
Naptiklad, NwkSKey je primarni aktivum, protoze utok, ktery by mohl ohrozit
NwkSKey je schopen primo ohrozit sit pomoci klice pro desifrovani zpravy. Pro
sekundarni aktivum, jako je AppKey, utocnik ziskd pouze polozku DevNonce, ale
potiebuje vice prostredkt pro ttok na sif.
Néktera aktiva v tabulce jsou duvérna, zatimco jind nejsou. Napiiklad divérnost
AppNonce je chranéna, zatimco DevNonce neni. Je to proto, ze k odvozeni dvou re-
la¢nich kli¢t je potfeba pouziti obou téchto polozek. Pokud nejsou chranény, relacni
klice lze odvodit, jakmile utoc¢nik ziska AppKey.
Popis aktiv:
o NwkSKey: NwkSKey se pouziva na sifovém serveru ke kontrole podpisu
zpravy. Je generovan béhem aktivace uzlu. Pokud je divérnost NwkSKey ohro-
zena, treti strana muize pouzit NwkSkey k vygenerovani své vlastni zpravy v
LoRaWAN siti, a projit procedurou kontroly podpisu na sitovém serveru. Po-
kud je integrita NwkSkey ohrozena na sifovém serveru nebo na koncovém
zatizeni, komunikac¢ni relace zatizeni bude ohrozena, a vsechny zpravy v této
komunikac¢ni relaci mohou byt zahozeny, protoze neprojdou proceduru ovéreni.
o AppSkey: AppSKey se pouziva na aplikaénim serveru k desifrovani zprav.
Generuje se béhem aktivace uzlu. Pokud je divérnost AppSKey ohrozena,
utocnik bude schopen desifrovat vSechny zpravy. Divérnost celé sité LoRa-
WAN bude ohrozena. Pti ohrozeni integrity AppSKey aplikacni server nebo
koncové zarizeni nebudou schopny desifrovat zpravy spravné. Z toho vyplyva,

ze ziskand data nemohou byt duvéryhodna.
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AppKey: AppKey se pouziva pri aktivaci uzli pro zafizeni, ktera jsou akti-
vovana pomoci metody aktivace vzduchem (Over-the-Air-Activation) a slouzi
pro odvozeni dvojice klici AppSKey a NwkSKey. Je pritazen vlastnikem apli-
kace pred aktivaci na zafizeni a na server. Pokud je duvérnost AppKey ohro-
zena, utocnik bude schopen realizovat “replay” utok. Z toho vyplyva, ze bude
schopen pripojit skodlivé zatizeni k siti. Pokud je ohrozena integrita aplikace
AppKey, koncové zarizeni se nebude moci pripojit k siti LoRaWAN prostred-
nictvim aktivace vzduchem (Over-the-Air-Activation).

DevNonce: DevNonce je generovana koncovym zarizenim. Pti aktivaci vzdu-
chem (Over-the-Air-Activation) bude tato polozka pfendsena z koncového zaii-
zeni do brany a sitového serveru a poté budou polozky DevNonce a AppNonce
sifrovany pomoci polozky AppKey, ktera muze vypocitat NwkSKey a App-
SKey a pak ohrozit bezpecnost celé LoRaWAN sité. DevNonce lze prenaset v
otevieném textu, protoze bez klice AppSkey nemuze ttocnik dosahnout zad-
nych tutoktl. Integrita DevNonce by méla byt chranéna. Bez ochrany integrity
jsou klice relace, generované koncovym zarizenim a serverem, odlisné. Komu-
nikacni relace bude neplatna.

AppNonce: AppNonce je urcitd forma jedinecného ID (identifikdtoru) sito-
vého serveru. Pouziva se pro generovani kli¢ii relace pomoci polozek DevNonce
a AppKey. V pripadé, ze duvérnost AppNonce neni chranéna a utocnik ziska
AppKey, miize snadno vypocitat NwkSKey a AppSkey a narusit bezpecnost
celé LoRaWAN sité. Bez ochrany integrity jsou klice relace, generované kon-
covym zafizenim a serverem, odlisné. Komunikacni relace bude neplatna.
FrmPayload: FrmPayload se sklada z prenaSenych dat. Napriklad, data tep-
lotniho senzoru jsou prenasena pomoci polozky FrmPayload. Pokud ttoénik
ohrozi duvérnost FrmPayload, data ze senzori budou znama utoc¢niktim a to
zpusobi problémy s ochranou soukromi.

DevAddr: DevAddr je identifikator koncového zarizeni. Je v otevieném textu.
Pokud je jeho integrita ohrozena, bude komunikace mezi koncovym zarizenim
a serverem prerusena. Data senzort prijimana serverem nebudou platna a ne-
méla by byt divéryhodna.

FCnt: FCnt je hodnota ¢itace v koncovém zafizeni a na serveru. Je v ote-
vieném textu. Pokud bude narusena integrita FCnt, bude obtizné udrzovat
synchronizaci pro server a koncové zatrizeni. Kvili zméné hodnoty ¢itace utoc-
nici snadno dosdhnou “replay” utoku.

ACK: ACK je specialni parametr zpravy, ktery se pouziva k potvrzeni prijeti
zpravy. Je v otevieném textu. Pokud je narusena integrita ACK, je mozné, ze
zprava ACK bude upravena na normalni zpravu a funkce ACK bude zakdzana.
MAC prikazy: Prikazy MAC lze odesilat ve slozkach FOpts nebo FrmPay-
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load. Nékteré prikazy, naptriklad nastaveni parametrt radia, by mély byt di-
vérné. Jinak tto¢nik muze snadno zjistit stav radia koncového zarizeni. Inte-

grita MAC prikazi by také méla byt chranéna [7].

Tab. 1.3: Aktiva v LoRaWAN siti.

Aktivum Priméarni aktivum | Sekundarni aktivum | Integrita | Davérnost
NwkSKey ano ne ano ano
AppSKey ano ne ano ano
AppKey ne ano ano ano
DevNonce ne ano ano ne
AppNonce ne ano ano ano
FrmPayload ano ne ano ano
DevAddr ne ano ano ne
Fent ne ano ano ne
ACK ne ano ano ne
MAC prikazy ne ano ano ano

1.4 Popis zranitelnosti siti LoORaWAN a mitigacni opat-

reni

V sitich LoRaWAN je ttoc¢nik schopen:
o prozkoumat sif a zarizeni LoRa
o zachycovat a posilat zpravy vzduchem
» zpracovavat a uklddat data
o pokud zna klice, je schopen sifrovat a desifrovat
o mit fyzicky pristup
Protoze cilem prace je vytvareni honeypotu na brané, nasledovné v tab. budou
popsany zranitelnosti zamérené na branu a jejich detekce. Pro sestaveni tabulky byly
pouzity materidly z [9].
Nize je uveden popis riznych tutokd nebo kybernetickych hrozeb, které
jsou aktudlni pro IoT sit:
» Spoofing(ARP/ DNS/IP/ACK): pomoci Skodlivého programu/zarizeni
utoénik vydava sebe za prvek v Iot siti (server, brana, koncové zarizeni) a
padéld (falsifikuje) prendsend data. Diky tomu realizuje itok na sit, $ifi mal-

ware a pristupuje k duvérnym informacim a dattm.
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Tab. 1.4: Zranitelnosti zamérené na branu

Nézev

Detekce

Vrstva

Neopravnény pristup

(Unauthorized access)

Monitorovani IoT zviditel-
nuje prenasené prikazy IoT,
coz pomaha detekovat neau-

torizované prikazy.

fyzicka

Selfish threat
(selhéni koncovych

zatizeni/bran/serveru)

Monitoring siti

aplikacni, prezentacni,
relacni, transportni,

sitova, linkova, fyzicka

Man in the middle

(muz uprostied)

Detekce komunikace mimo
standardni doby (tézké de-
tekovat)

aplikac¢ni, prezentacni,

transportni, sitova

Spoofing attack
(odposlech)

Omezeni vykonu, pravdé-
podobnost vypadku utajeni
a pravdépodobnost tuniku
(obtizné zjistit)

fyzicka, linkova, sitova

Prohledavani banneru

Analyza provozu, detekce

linkova, sifova

(network mapping) anomalii

Skodlivy kéd Analyza provozu, detekce | aplikacéni
anomalii

Utok hrubou silou Detekovani vice netspés- | transportni

nych pokustt o prihlaseni
pro jednoho wuzivatele v

kratkém casovém useku

Dos/DDos
(amplifika¢ni utok)

Zvyseni provozu, neobvykly
pravidelny provoz, podpis

pro konkrétni utoky

aplikacni, prezentacni,
relacni, transportni,

sitova, linkova, fyzicka

Hrozby prenosu dat

(Data transmission threats)

Monitoring siti

aplikac¢ni, prezentacni,
relacni, transportni,

sitova, linkova, fyzicka
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o Botnety: IoT botnet je ten, ve kterém jsou kompromitovana nekonvenéni
internetova zarizeni. Patfi mezi né routery, kamery a podobnda zabudovana
zatizeni, kterd jsou hacknuta virem. Virus pak usnadnuje kybernetickym zlo-
¢inctim prevzit kontrolu nad témito zarizenimi, podobné jako tradi¢ni botnet.
Po pridani zarizeni IoT do botnetu se neustéle snazi vyhledavat nové obéti, do-
kud nejsou znovu zajistény. Obvykle muze tradi¢ni botnet obsahovat zarizeni
v tisicich, zatimco IoT past je mnohem vétsi - stovky tisic zarizeni mohou byt
ohrozeny jedinou botnetovou kampani. Zarizeni pripojena k internetu, infiko-
vana a ohrozend malwarem, ktera spolecné pracuji pod spolecnou kontrolou,
se vétsinou pouzivaji unisono pro generovani masivnich utokt DDoS od vice
klienta [§].

+ Distribuované zamitnuti sluzby (DDoS): Utok, ktery se pokousi narusit
nebo udinit sluzbu online nedostupnou, a to tak, Ze ji prevede z vice (distribu-
ovanych) zdroju.

o C2: Prikazovy a ridici server, ktery zarazuje prikazy do botnett.

o Prohledavani bannerti: Technika obvykle pouzivana k provadéni inventury
systému v siti, kterou miize tito¢nik také pouzit k ziskani informaci o potenciél-
nim cili atokt provedenim pozadavki HTTP a kontrolou vracenych informaci
operacniho systému (OS) a pocitace (napriklad nc www.target.com 80).

e Brute force: Metoda pokusu a omylu pro ziskani pristupu k systému nebo
obchézeni Sifrovani.

o Preteceni vyrovnavaci paméti: Vyuziva chybu nebo defekt ve spusténém
softwaru, ktery jednoduse pretece vyrovnavaci paméf nebo blok paméti s vice
daty, nez je pridéleno. Toto prekroceni miize zapisovat pres jind data na sou-
sednich adresdch paméti. Vétsina chyb preteceni je vysledkem sSpatné zkon-
struovaného softwaru, ktery nekontroluje hranice vstupnich hodnot. Zarizeni
internetu véci obvykle potirebuji Settit energii, coz vede k malému mnozstvi
energeticky G¢inné paméti. Cim mensi je vyrovnavaci pamét, tim snazsi je
preteceni, diky ¢emuz je IoT perfektnim prostiedim pro tyto druhy utokd.

« Utok na korelaci vykonu: Umoziiuje odhalit tajné Sifrovaci kli¢e ulozené v
zatizeni pomoci ¢tyT kroki a to jsou prozkoumat dynamickou spotiebu energie
cile a zaznamenat jej pro kazdou fazi normalniho sifrovaciho procesu. Dale vy-
nutit cil zasifrovat nékolik objekti prostého textu a zaznamenat jejich spotrebu
energie. Poté zattocit na malé ¢asti klice (podklice) zvazenim kazdé mozné
kombinace a vypoctenim Pearsonova korela¢niho koeficientu mezi modelova-
nou a skutecnou silou. Nakonec sestavit nejlepsi podkli¢ k ziskani tplného
klice.

o Slovnikovy utok: Metoda ziskavani vstupt do sifového systému systematic-

kym zadavanim slov ze souboru slovniku obsahujiciho pary uzivatelskych jmen
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a hesel.

Fuzzing: Utok, ktery spoéiva v odeslani vadnych nebo nestandardnich dat
do zarizeni a pozorovani, jak zafizeni reaguje. Napriklad pokud zafizeni pra-
cuje Spatné nebo vykazuje nepriznivé ucinky, tento fuzz utok by mohl odhalit
slabost.

Utok typu Man-in-the-middle (MITM): Bézna forma ttoku, ktera umisti
zalizeni do stfedu komunikac¢niho proudu mezi dvéma netusicimi stranami.
Zarizeni posloucha, filtruje a prizptisobuje informace z vysilace a znovu vysila
vybrané informace do prijimace. MITM miize byt ve smycce jako opakovac
nebo muze byt postrannim pasmem, ktery poslouchéd prenos, aniz by zachytil
data.

Replay atok: Sitovy tutok, zndmy také jako utok pri prehravani, kdy data
jsou zlomyslné opakovana nebo prehravana ptivodcem nebo protivnikem, ktery
zachycuje data, uklada je a podle prani je prenasi.

Vyuziti RCE: Vzdalené spusténi kodu, které itocnikovi umoznuje provadét
libovolny kod. Obvykle se jedna o ttok pfeteCeni vyrovnavaci paméti pres
HTTP nebo jiné sitové protokoly, které injektuji malware kod.
Return-to-libc: Typ utoku, ktery zac¢ind pretec¢enim vyrovnavaci pameéti, kde
utocnik vlozi kéd, aby skocil do libc nebo do jinych populdrné pouzivanych
knihoven v paméfovém prostoru procesu pri pokusu o pifimé vyvolani systé-
movych rutin. Obchézi ochranu poskytovanou nevykonatelnymi pamétovymi
a ochrannymi pasmy. Toto je specificka forma ttoku ROP.

Ransomware: Ransomware je druh skodlivého softwaru, ktery po infikovani
pocitace prebird kompletni kontrolu nad systémem a uzavira data. Po odepreni
pristupu pozaduje utoénik vykupné vymeénou za pristup k udajim. Uzivatelé
pak maji pravodce, jak zaplatit vykupné a jak mohou pouzit desifrovaci kli¢
k odemknuti uzamcenych dat.

Rootkit: Obvykle skodlivy software (i kdyz se casto pouziva k odemykéani
smartphontl) pouzivany k tomu, aby umoznil nedetekovatelnost jinych softwa-
rovych dat. Rootkity pouzivaji nékolik cilenych technik, jako jsou preteceni
vyrovnavacich paméti k utoku na sluzby jadra, hypervizory a programy uzi-
vatelského rezimu.

Utok postrannim kanalem: Utok pouZivany k ziskdvani informaci ze sys-
tému obéti pozorovanim sekundarnich ucinki fyzického systému, spise nez
hledanim exploiti za béhu nebo exploitti za den. Priklady ttoki postrannich
kanali zahrnuji analyzu korelacni energie, akustickou analyzu a ¢teni zbytku
dat po vymazani z paméti.

Socialni inZenyrstvi: utok zalozeny na psychologické manipulaci a osobnim

klamani k ziskani soukromych informaci.
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o Zaplava SYN: Vyskytuje se, kdyz hostitel odesle paket TCP SYN, ktery
bude podvodny agent falsovat. To zptsobi, ze hostitel vytvori polooteviena
pripojeni k mnoha neexistujicim adresam, coz hostovi vycerpa vsechny zdroje.

e Nulové denni exploity: Bezpecnostni vady nebo chyby v komerénim nebo

produkénim softwaru, které nejsou znamé vyvojari nebo vyrobci [§].

1.4.1 Replay atok na zarizeni aktivovana pomoci ABP

ABP metoda aktivace pouziva klice NwkSKey a AppSKey které jsou jiz ulozeny
do zafizeni. Z toho vyplyva, ze koncové zafizeni, aktivované pomoci metody ABP
znovu pouzije hodnotu ¢itace rameti od 0 pomoci stejného klice. Faze Replay ttoku
jsou nasledujici:
1. Zachyceni zprav. Pomoci zatizeni je potieba zaznamenavat zpravy na uzlu,
aktivovaného ABP metodou a ulozit tyto zpravy do databéze.
2. Ziskani hodnoty FCnt. Zjisténi hodnoty Citace pri vzestupném spojeni.
3. Vyckani, az se koncové zarizeni resetuje nebo pretece citac.
4. Nalezeni vhodné zpravy. Vybér zachycené zpravy s vhodnou hodnotou ¢itace
z databaze ttocnika.
5. Opakované odesilani zpravy na branu.
Tento ttok (obr. muze byt velmi skodlivy pro koncova zatizeni aktivovana ABP
metodou, ve velké LoRaWAN siti.

\ ' 1}

| .
Koncové
zafizeni

-

Skodlivé
zarizeni

Obr. 1.3: Replay utok

V malé siti LoRaWAN s pouze nékolika koncovymi zafizenimi utoc¢nik prav-
dépodobné bude dlouho cekat na preteceni citace. Ve velké siti LoRaWAN s vice

koncovymi zarizenimi je ¢ekaci doba na preteceni nékterého z koncovych zarizeni
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vyrazné snizena. Jakmile ttocnik ziskd nejvétsi moznou hodnotu citace pro jedno
koncové zafizeni, mize tuto zpravu pravidelné opakovat a tim dosahnout toho, ze
koncové zarizeni bude trvale odeptreno. Pokud se nezmeéni klice relaci koncového za-
fizeni, koncové zafizeni nemiize znovu fungovat. Pokud tto¢nik najde zptlisob, jak
resetovat koncova zarizeni (napf. vypadek napajeni), pak neni potieba, aby tto¢-
nik c¢ekal na preteceni ¢itace. Resetovanim koncového zarizeni a provedenim replay
utoku budou zpravy od postizeného koncového zarizeni ignorovany.
Mitigacéni opatreni:
1. Minimalizace pouziti ABP metody aktivace a nahrazeni metodou OTAA.
2. Pokud bude pouzita metoda ABP:
e Pravidelné ménit klice NwkSKey a AppSKey.
o Fyzické chréanéni koncovych zafizeni - tj. pouziti NVRAM (Non-volatile
random-access memory) k ochrané ¢itace hodnot a nedovoleni nahlé zmény.
o Kontrola maximélni hodnoty ¢itace (Pokud je pouzita metoda OTAA:

opakovat znovu aktiva¢ni proceduru) [7].

1.4.2 Odposlech

Duvod tohoto utoku (obr. - blokova sifra (AES) vytvari presné stejny klicovy

materidl pokazdé, kdyz se hodnoty citace opakuji.

Koncové Brana
o - Sit'ovy
zarizeni server

h—d . - Bréna
Skodlivé S, o
zafizeni utocnika Sitovy
server
Utocnika

Obr. 1.4: Odposlech
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Utok muiZze byt proveden v nasledujicich krocich:
1. Utocnik zachycuje a ukldda bezdratové pakety LoORaWAN a zaznamendva, zé-
kladni informace.
2. Po resetovani pokracuje ve sbéru paketii. Porovnava pakety pred a po resetu.
Sparuje pakety se stejnou hodnotou citace.
3. Kédovani metodou crib dragging.
Utok je zaméFen na narudeni sifrovaci metody, kterou pouziva sit LoRaWAN. Zkou-
manim bezdratového provozu mezi branou a koncovym zatrizenim ttoc¢nik mize pou-
zit odpovidajici vztah mezi dvéma zpravami se stejnou hodnotou ¢itace k desifrovani
sifrovaciho textu. Po titoku narusitel muze ohrozit divérnost systému a ziskat data
koncového zafizeni prendsend v systému. V pripadé, ze LoRaWAN prenasi tajné
data, miize tento tutok zptlisobit vazné problémy se soukromim.
Mitigacni opatreni:
1. Nahrazeni hodnoty ¢itace pro uréity ¢as hodnotou, ktera je generovana z kryp-
tograficky bezpecného generatoru pseudondhodnych c¢isel.

2. Zména klice pii resetovani [7].

1.4.3 Utok Bit flipping

Cilem tohoto ttoku (obr. [1.5) je prokazat, ze integrita mezi sitovym serverem a

aplika¢nim serverem neni chranéna.

Utok Bit Flipping

=
' H ﬂ B
‘4—-» -— | I

. Brana I
Koncove (|

. - Sit'ovy Aplikacni
N J

Zprava podepsana klicem NwkSkey

Zpréava Sifrovand klicem AppSkey nebo NwkSkey

Obr. 1.5: Utok Bit flipping

Odeslané zpravy jsou Sifrovany a poté podepsany. Jakmile jsou tyto zpravy ob-

drzeny sifovym serverem, server pouzije NwkSKey pro kontrolu podpisu zpravy.

22



Néasledovné Sifrované zpravy jsou potvrzeny na sitovém serveru a jsou odeslany na
aplikacni server. Data mezi sifovym a aplika¢nim serverem mohou byt béhem této
doby upravovana, protoze kdyz se zpravy dostanou na aplikac¢ni server, integrita
sifrované zpravy jiz nebude kontrolovana.
Mitigacni opatreni:

1. Kontrola integrity na aplika¢nim serveru namisto sifového serveru

2. Zména pole protokolu: vyménit CRC za MIC [7].

1.4.4 Utok ACK SPOOFING

Tento utok (obr. je navrzen tak, aby prokazal chybny navrh zpravy ACK v
LoRaWAN siti.

Brana
@D),
I\
Zarizeni

server

Sit'ovy
server
Utoénika

Obr. 1.6: Utok ACK SPOOFING

Koncové zarizeni oc¢ekava po odeslani zpravy potvrzovaci zpravu ACK od sito-
vého serveru. Pokud je zprava ACK zachycena, tak bude zaslana ito¢nikem a nebude
to spravna zprava ACK pro potvrzeni obdrzeni zpravy. K dosazeni tohoto musi byt
utocénik schopen:

» mit kontrolu nad branou.

» rozpoznat zpravy ACK a zastavit prenos ACK zprav sestupného spojeni z

brany na koncové zatizeni podle potteby.

o ¢teni ACK zprav a vybéru ACK s vhodnou hodnotou DevAddr a FCnt.
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e odesilani vybranych zprav ACK z brany na koncové zafizeni.
Mitigaéni opatfeni: K utoku ACK SPOOFING dochéazi, protoze ACK neurcuje,
kterou zpravu ve skuteCnosti potvrzuje. Aby nedochézelo k tomuto typu tutoku,
lze pouzit MIC (Message Integrity Code) na pfipojeni k sitovému a aplika¢nimu
serveru. Nasledné je mozné k vracenému ACK pridat kryptograficky kontrolni soucet
a nasledovné zarizeni loT muze potvrdit, ze ACK patii do této zpravy a ta zlstane

béhem prenosu nezménéna [7].

1.4.5 Utok LoRa class B

V siti LoRaWAN tridy B se koncova zafizeni pravidelné probouzeji a ¢ekaji na
prichozi zpravy, jejichz trvani je uréeno ramci vysilanymi branou. Ramce nejsou
sifrovany ani chranény proti skodlivé upravé. Protoze neexistuje Sifrovani, vsechny
informace, které ramec obsahuje, jsou v otevieném textu. Pokud jsou prenasena
klicova data, utoc¢nik je dokaze precist. CRC se pouziva k ochrané integrity dulezité
¢asti ramee (Cas a NetID), ale zavisi na parametrech fyzické vrstvy a ttocnik ji
také muze vypocitat. Pokud maji atoc¢nici zakladni znalosti o BCNPayload, mohou
vytvaret a odesilat vlastni skodlivy ramec se skodlivymi parametry, a ten bude
prijiman a zpracovavan koncovymi zatizenimi.

Mitigaéni opatreni: Zménit PHY a CRC na MIC, coz povede k ovérovani ramct

.

1.4.6 Kompromitované zarizeni a sitové klice

Uto¢nik s fyzickym pistupem mize ohrozit koncova zatizeni LoRa. Pokud ttoénik
ziska fyzicky pristup k zarizeni, muze extrahovat klice. Koncova zarizeni obvykle
obsahuji radiovy modul LoRa a jednotku mikrokontroléru hostitele (MCU). Radi-
ovy modul komunikuje s hostitelskym mikrokontrolérem ptes rozhrani UART nebo
SPI. Skodlivy subjekt mtize zachytit vSechny vymény dat mezi hostitelskym MCU
a radiovym modulem a pouzit tyto intercepéni informace k vytvoreni simulovaného
zatizeni se stejnymi prihlasovacimi tidaji nebo manipulujiciho s datovym uziteénym

zatiZenim [10].

1.4.7 RAadiové ruseni LoRaWAN

Ré4diové ruseni je jednim z vaznych problémi pro internet véci. Skodlivé entity mo-
hou vysilat silny radiovy signal v blizkosti aplikac¢nich zarizeni a narusit radiové pre-
nosy. Tyto utoky obvykle vyzaduji vyhrazeny hardware, ktery minimalizuje moznost

ruseni utokl v redlnych zarizenich. Praktické realizace itoku je popsana v [10].
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1.4.8 Wormhole atok

Tento utok se provadi na fyzické vrstvé. Koncova zafizeni v siti LoRaWAN mohou
byt zaseknuta pomoci bézného hardwaru. Dohromady s replay utokem lze proti pro-
vést wormhole utok v siti LoRaWAN. Pti tomto typu utoku skodlivé zarizeni zachyti
pakety z koncového zafizeni a vysila na jiné vzdalené zarizeni pro prehréni zachyce-
ného paketu. To muze snadno spustit nebezpecnd entita bez predchozi znalosti sité

nebo kryptografie mechanismus [10].

1.4.9 Utok frame-delay

Koncové zarizeni a brana nejsou poskozeny protivnikem. Protivnik vSak muze zpoz-
dit dodavky uplinkovych rameckt. Skodlivé zpozdéni pro vSechny uplink rdmy je
kone¢ny. Kromé toho rdmem nelze manipulovat diky kryptografické ochrané. Vy-
sledkem ttoku jsou nespravnd casové razitka pod synchronizaci pistupu. Utok je

podrobné popsan v [11].
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2 Honeypot

Honeypot je hardwarovy nebo virtualizovany sitovy prvek, ktery ma byt sondovan,
napaden nebo kompromitovan titoénikem [I2]. Honeypot se 1isi od klasickych bez-
pecnostnich néstroju, jako jsou firewally ¢i IDS (systém pro odhaleni priniki) tim,
ze nejsou aplikovany pro konkrétni funkci. Honeypot je flexibilni prosttedek, ktery
lze aplikovat v raznych situacich. Pomoci téchto prostfedkii 1ze umoznit prevenci
nebo detekci utokl. V podstaté honeypot obsahuje nékteré funkce prakticky vsech
bezpec¢nostnich nastroji.

Mezi vyhody tohoto prvku patfii:

o shromazdovani smysluplnych informaci.

o data, kterd byla skenovana, poptipadé pozménéna, jsou nasledné zaznamenana
a maji vysokou hodnotu.

e mnenarocnost na systémové zdroje.

» honeypot zachycuje akce, které jsou zaméreny pouze na néj, takze systém neni
preplnény provozem.

« snadné instalace, konfigurace a provoz.

Za nevyhody lze povazovat:

e omezena oblast vidéni.

o nejvetsi nevyhodou prostredki honeypot je tzka oblast vidéni. Honeypoty
monitoruji jen ¢innost, kterd je proti nim zamérena. Pokud jsou akce itoc¢nika
zaméreny na rizné podsystémy sité, nebude tuto ¢innost detekovat, pokud
neni zamérena primo na néj.

o riziko, ze honeypot bude odhalen tto¢nikem — honeypot méa urcité oc¢ekavané
vlastnosti nebo funkce [12] [13] [14].

2.1 Déleni prvki Honeypot

Existuji rizné zptsoby rozdéleni honeypott (tab. . V této kapitole bude popsano
rozdéleni honeypotti dle miry jejich interakce a také budou probrana rtzné kritéria,
podle kterych se tyto prostredky rozdéluji.
e dle drovné protokolovani
Charakterizuje miru podrobnosti, s nimiz bude protokolovani provedeno. Cim
vyssi je droven protokolovani, tim vétsi detaily maji zaznamy protokolu pro-
gramu. Nizka troven protokolovani je ur¢ena malou tirovni podrobnosti shro-
mazdénych dat. Primérna troven protokolovani muze zahrnovat protokol obé
strany interakce, jakoz i dalsi idaje (napt. konkrétni ¢as ptichodu dat, ID in-

terakel). Vysokou troven protokolovani maji honeypoty silné interakce, kdy
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nastroj bere na sebe povinnost protokolovat vsechny udélosti, které probihaji
v systému v interakeci.

o dle trovné simulace
Charakterizuje stupen simulace sluzby. Nejjednodussi trovni simulovani zna-
mend prakticky uplnou absenci podpory funkce simulované sluzby (napiiklad
moznost zobrazit pouze uvitaci zpravu pri pripojeni). Primérna troven zna-
mena pomérné podrobnou simulaci sluzby, s prihlédnutim k charakteristikam
jeji prace. Vysokd troven simulace zahrnuje plnou implementaci vsech funkeci
sluzby (ve skutecnosti se blizi k emulaci sluzby).

o dle trovneé rizika
Charakterizuje stupen rizika pii pouziti honeypotu. Cim vice funkef poskytuje
honeypot, tim vyssi je pravdépodobnost, ze honeypot mize byt pouzit pro
utok jinych systému nebo sluzeb.

 dle procesu instalace a konfigurace
Toto kritérium charakterizuje casové a pracovni nédklady pri instalaci a konfigu-
raci honeypotu. Proto ¢im slozitéjsi a bohatsi honeypot, tim je tento parametr
vyznamnéjsi. Samoziejmeé, ¢im slozitéji a presnéji je nastaven systém - laka-
dlo, nez je zapojeno sluzeb a parametri, tim vice je tento systém podobny
skutecnosti.

o dle procesu pouzivani a podpory
Charakterizuje cas a tusili pfi pouzivani a podpore honeypotu po procesu in-
stalace a nastaveni.

o dle sbéru dat
Charakterizuje mnozstvi dat, které honeypot muze shromazdit o ttocnikovi a
jeho aktivité. Podle tirovné interakce lze tyto prvky rozdélit na honeypoty s

vysokou, stfedni a nizkou mirou interakce.

Tab. 2.1: Rozdéleni honeypotii.

Mira inter- | Urover Uroven Uroveni Proces instalace | Proces pouzivani | Sbér
akce simulace | protokolovani | rizika a konfigurace a podpory dat
honeypotu

nizka snadny snadny omezeny nizky nizky nizky
stredni stredni stredni variabilni | stfedni stredni stredni
vysoké tézky tézky rozsiteny | vysoky vysoky vysoky

Honeypot nizké miry interakce Ize jednoduse nainstalovat, nakonfigurovat, pouzivat
a udrzovat, protoze maji jednoduchou strukturu a zakladni funkce. Tento honeypot
napodobuje pouze ¢dst sluzeb. Utoénik je omezen v interakei s témito sluzbami.

Hlavnim cilem honeypotu nizké miry interakce je detekce, funkce, vysetfeni a neo-
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pravnéné pokusy o pripojeni. Vzhledem k tomu, Ze tyto nastroje honeypotu posky-
tuji omezenou funkcionalitu, vétsina z nich je prezentovana jako programy. Program
lze jednoduse nainstalovat na hostitele a prizplsobit podle pozadavki. Honeypot
tohoto typu nelze pouzit k ttoku nebo vyzkumu jinych systémi. Reseni slabé in-
terakce poskytuji transakéni informace. To jsou tudaje shromazdéné o okolnostech
utoku, nikoliv vSak o ttoku samotném. Pro honeypot nizké miry interakce je to
nasledujici:

e cas a datum utoku

o [P adresa a zdrojovy port (itocnik)

o [P adresa a cilovy port (prostredky honeypot)
Honeypoty nizké miry interakce jsou zaméreny na shromazdovani znamého chovani.
Utoénik komunikuje obvyklym zptisobem, a honeypot mé predem uréené druhy od-
povedi. Honeypoty nizké miry interakce vykazuji spatné, nebo dokonce negativni
vysledky pfi interakci s nezndmymi nebo nepredvidatelnymi druhy ttokt. Honey-
poty stfedni miry interakce mohou ocekavat rtiznou aktivitu a jsou navrzeny tak,
aby poskytovaly nékolik moznych odpovédi na akei itocnika. Honeypot stfedni miry
interakce vyzaduje trochu vétsi usili pii instalaci a konfiguraci nez slabé interakce.
Obvykle neptichazeji ve formé hotovych softwarovych feseni.
maji vétsi podil na interakci se systémem, a proto je nutné provést dalsi bezpec¢nostni
opatreni. Je tfeba vyvinout mechanismy, které poskytnou jistotu, ze tto¢nik nebude
schopen poskodit jiné systémy a zvysSena funkcénost nebude ohrozena. Kromé toho
by méla byt provadéna pravidelnd podpora honeypoty, ktera spociva v neustalém
monitorovani novych zranitelnosti.
schopen ziskat mnohem vice informaci. Na rozdil od bézného skenovani porti, je
zde moznost zadznamu aktivity virt, zkoumani stavu systému po utoku (napriklad,
jakym zptsobem ttoc¢nik pronikl do systému a zvysil prava), ale také v ziskavani
softwarovych nastroju ttocnika.
Honeypot vysoké miry interakce poskytuji vétsi mnozstvi informaci o ttocnicich,
ale vyzaduji dostatek ¢asu na vybudovani a podporu. Navic prindseji nejvyssi miru
rizika. Cilem honeypotu silné interakce je poskytnout ttoc¢nikovi pristup k realnym
operacnim systémum, kde nic neni, pripadné je simulovano nebo omezeno. Vybaveni
pro studium tutoku je v tomto pripadé neuvéritelné. Existuje moznost prozkoumat
nové prostredky, odhalovat nové zranitelnosti v operac¢nich systémech nebo aplika-
cich, ale také védét, jak spolu utocnici interaguji.
Ve vétsiné pripadu jsou honeypoty silné miry interakce umistény v kontrolovaném
prostiedi, napt. v siti - po firewallu. Schopnost ovladat ito¢nika nepochazi ze samot-

ného honeypotu, ale z monitorovaciho sifového zatizeni - nejcastéji firewallu. Firewall
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poskytuje utocénikovi moznost napadnout nastroj honeypot, ale zakazuje vytvareni
vnéjsich utoka. Vzhledem k tomu, ze vybudovand architektura je pomeérné slozitd,

je nutné podrobné definovat rdmec pravidel firewallu [13] [14] [15].

2.2 loT HoneyPot

[oT honeypot nemiize byt postaven na konvencéni honeypot technologii. Rtiznorodost
vlastnosti zafizeni internetu véci je pri¢inou slozitosti vyvoje IoT honeypot a také
velmi drahé a casové narocné. V soucasné dobé existuje nékolik IoT honeypoti,

jejichz seznam je piedstaven v tabulce [16].

Tab. 2.2: Tot Honeypoty.

Honeypot Mira in- | Protokol, na ktery je zaméreny Virtudlni | Fyzicky
terakce
Telnet vysoka Telnet ano ne
IoTPOT
SIPHON vysoka SSH, HTTP ne ano
Multi- vysoké HTTP, SSH, TR-064, Telnet ano ne
purpose IoT
honeypot
Conpot stfedn{ Modbus (TCP), SNMP ano ne
TIoTCandyJar| inteligentni HTTP, SSH, Telnet, TR-064, | ano ne
XMPP, MQTT, UPnP, CoAP,
MS-RDP
ThingPot stredni HTTP, XMPP ano ne
HoneyThing | nizka TR-064 ano ne
ZigBee stfedni ZigBee ne ano
Honeypot
Honeypot- nizka HTTP ano ne
camera
MTPot nizka Telnet ano ne
Wificam nizka HTTP ano ne
HoneyThing | nizka TR-069 ano ne
Dionaea nizka FTP, HTTP, MSSQL, SIP, SMB, | ano ne
TFTP

Telnet IoT honeypot Hlavnim tucelem Telnet IoT honeypot je zachyceni bot-
net utoki. Tento projekt zahrnuje server Python Telnet, ktery funguje jako honeypot
pro malware IoT a dokaze automaticky analyzovat botnet spojeni, mapové botnety
a jejich sité. Aplikace mé architekturu klient /server, kde klient (skutec¢ny honeypot)

29



prijima telnetova pripojeni a server, ktery prijiméa informace o ptripojenich a pro-
vadi analyzu. Backend server pouziva rozhrani HT'TP, které slouzi jak pro pristup k
frontendu, tak i klientim k zasilani novych informaci o ptipojeni do backendu [I7].
HoneyThing

Tento honeypot je urcen pro TR-069 (CPE WAN Management Protocol). Je navr-
zen tak, aby fungoval zcela jako modem/router s integrovanym webovym serverem
RomPager a podporou protokolu TR-069 (CWMP) [I§].

IoTPOT

Honeypot pro emulaci sluzeb Telnetu pro rtzna zarizeni IoT. [oTPOT sestava z
frontend lowinteraction respondentu spolupracujiciho s backend highinteraction vir-
tudlnim prostiredim zvanym [oTBOX. [oTBOX provozuje rizna virtudlni prostredi
béZné pouzivand vestavénymi systémy pro ruzné CPU architektury [19].

Dionaea

Cilem Dionaea honeypotu je zachyceni malware vyuzivajictho zranitelnosti zpiso-
bené sluzbami nabizenymi do sité, koneénym cilem je ziskani kopie malwaru. Dionaea
nabizi sluzby prostfednictvim tcp/udp a tls protokolu pro IPv4 a IPv6 a také pou-
ziva omezeni rychlosti a limity ictovani pro pripojeni na TCP a TLS - pokud je to
nutné [20].

ZigBee Honeypot

ZigBee Honeypot simuluje ZigBee branu [2I]. PPomoci honeytokenu je simulovén
provoz na ZigBee brané, coz je provedeno za ucelem lakani toc¢nikt. Tento honey-
pot sbhird data, kdyz se ttoénik pokousi pripojit na SSH port.

Komplexni honeypot, ktery emuluje platformu [oT v soucasné dobé neexistuje.

2.3 Mitigacni opatreni

Spravné implementovany honeypot pomaha v zabezpeceni siti a snizuje rizika. Pri
nespravné implementaci vsak miize honeypot dat ttocénikovi dalsi moznosti pro na-
padeni. Pii nasazovani honeypotti musime snizit Sanci, Ze se néco stane s honeypotem
samotnym. Honeypoty by mély snizovat, nikoli zvySovat riziko.

Prvnim krokem ke sniZzeni rizika je zaméfeni na uroveti interakce. Cim vyssi je tro-
ven interakce, tim vétsi je sloZitost a riziko, Ze se néco pokazi [14].

Jail nebo chroot prostredi mize byt pouzito ke shromazdovani vice informaci o
utoc¢nikovi, protoze tato TeSeni davaji uto¢nikovi moznost interakce s operacnim
systémem. ZkuSeny utocnik vSak muze byt schopen prolomit takové kontrolované
prostredi. Muze byt objeveno nové zneuziti (exploit), vyvinuta novad metoda, muze
se vyskytnout chyba v implementaci jail prostiedi nebo miize dojit k chybé. Rizné

znamé a neznamé véci se mohou pokazit a zvétsit riziko zneuziti honeypotu. Aby se
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toto riziko snizilo, pri vytvareni honeypotu je dulezité dosdhnout tak malou inter-
akci, jaka je nezbytna pro cil ktery ma byt dosazen honeypotem. Snizenim trovné
interakce lze snizit slozitost i riziko.

Honeypoty s nizkou interakci samy o sobé nabizeji malé riziko, protoze pouze emuluji
jiné sluzby nebo operac¢ni systémy. Musime vSak zajistit, aby byl zakladni operacni
systém bezpecny. Nas honeypot software muze byt bezpecny, ale zranitelny operac¢ni
systém muze byt snadno ohrozen. Pred instalaci honeypotu musite dodrzovat dopo-
rucené postupy pro bezpecny operacni systém. Mezi priklady patii vypnuti jakékoli
sluzby, kterou nepotiebujete, a oprava vsech sluzeb, které jsou pouzivany. Kazdy
operac¢ni systém ma jedineéné pozadavky na zabezpeceni. Je dilezité tyto poza-
davky preéist a porozumét jim pred nasazenim honeypotu s nizkou interakei [14].
Predpoklada se, ze operacni systémy honeypot s vysokou interakci mohou byt ohro-
zeny. Musi byt pouzit jiny mechanismus ke zmirnéni rizika. V téchto situacich je po-
tfeba implementovat Fizeni dat. Rizeni dat se pouziva k omezeni piichozi a odchozi
aktivity utocnika. Cilem je zajistit, aby ttoc¢nik, ktery ma kontrolu nad honeypotem,
nemohl nadale pouzit honeypot k ttoku nebo poskozeni jinych nonhoneypotovych
systémil. Jednoduchym zptisobem, jak dosdhnout tohoto cile, je umistit firewall pred
honeypot, ktery umozni jakékoli prichozi pripojeni, ale zablokuje vSechny pokusy o
odchozi pripojeni. U sofistikovanéjsich honeypott lze implementovat pokrocilé me-
chanismy kontroly dat. Cim jednodussi mechanismus kontroly dat je pouzit, tim
mensi je riziko, ze dojde k chybé.

U honeypotu se stfedni mirou interakci je potieba pouzivat néjakou kombinaci za-
bezpeceni operacniho systému a implementace Tizeni dat. Vybirani metod zavisi na
typu honeypotu stredni interakce. Napriklad pokud bude vytvareno jail prostiedi v
systému Unix, je potfeba pouzit oba mechanismy pro snizeni rizika. To by pomohlo
ovladnout utoc¢nika a zabranit mu v tom, aby prolomil jail prostfedi a dostal se k
realnému OS. Poté je mozné nasadit mechanismus kontroly dat, naptiklad firewall.
Firewall zastavi uto¢nika v pripadé, ze prolomi jail prostredi.

Dalsim krokem ke snizeni rizika je mechanismus testovani. Je potteba otestovat ho-
neypot pred nasazenim. Pokud se honeypot nebude chovat tak, jak je o¢ekavano, a
nebude o tomto selhani informovat, mize honeypot predstavovat vétsi riziko, nez za-
bezpeceni. Miize se stat, ze jedna z emulovanych sluzeb prestane fungovat a nedokaze
detekovat utoky. Nebo se stane, ze varovny mechanismus je nespravné nakonfiguro-
van a upozornéni zasila e-mailem na nespravnou e-mailovou adresu. Pri atoku na
honeypot muze byt upozornéna nespravna osoba nebo neexistujici adresa, zatimco

spravce o utoku nebude védét [14].
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2.4 Metody odhalovani honeypotu

Jakmile je honeypot identifikovan, ztraci svou hodnotu. Pokud napriklad toc¢nik ob-
jevi honeypot, ktery se pouziva k detekci atoki, dozvi se, Ze to neni realny systém a
nebude na néj utocit. Jesté horsi je, ze muze toto zjisténi sdeélit dalsim ttocéniktm,
kteri se timto také dozveédi o existujicim honeypotu. Nize jsou uvedeny metody de-
tekce honeypotu.

Zname chovani honeypott

Uprava chovani honeypoti se tyké hlavné komerénich nebo piedbalenych feSen{ ho-
neypotu. Jakékoli feSeni honeypot, které si muzete stdhnout a nainstalovat, uz je
potencialnim utocnikim znamo. Pokud si stahnete nebo zakoupite feseni honeypot
a pouzijete jej pro svou organizaci, neni znamé, ze itocnik nemohl ziskat pristup a
naucit se stejné technologii. Takova feseni mohou mit standardni konfigurace nebo
specifické chovani, které lze identifikovat. Jakmile jsou tyto podpisy rozpoznany, ho-
neypot je identifikovany. Vychozi instalace honeypot mize napiiklad pftijit s deseti
emulovanymi sluzbami. Uto¢nik mtize identifikovat téchto deset sluzeb, verzi kazdé
emulované sluzby a identifikovat honeypot feseni. Klicem k vyhnuti se tomuto typu
detekce je zména funkcnosti a identity Tfeseni honeypot, kterému celite. Po insta-
laci honeypotu je potfeba upravit vychozi nastaveni. Zakazat nékteré sluzby, které
nejsou potrebné, a pridat néjaké dalsi sluzby, které naopak potiebné jsou. Cilem je
vytvorit jedinecné vlastnosti, které ztizi identifikaci honeypotu. Vlastnoruéné vy-
tvorené honeypoty nemaji tento problém, protoze jsou kazdy jedinecny.

Hodné otevienych portu

Kdyz utoénik kontroluje IP adresy, jestli maji zranitelnosti nebo ne, napriklad
spousti nmap kontrolu, jestli maji oteviené porty nebo ne. Kdyz bude hodné otevie-
nych porti jako vysledek spousténi nmap, znamena to, ze se pravdépodobné jedna o
honeypot, jelikoz moderni server s firewallem by nikdy nezobrazil takovy vysledek.
Zpozdéni

Podstatné detekéni riziko pro honeypoty prameni ze skutec¢nosti, ze zpozdéni jsou
zavadéna do procest, které napodobuje honeypot (napr. Autentizace pres SSH, ktera
je zpozdéna kvuli dalsimu protokolovani nebo predavani logickych udaji, které vyza-
duje honeypot), které by jinak takové zpozdéni nepozorovalo. Tato zpozdéni umoz-
nuji utoc¢nikim detekovat honeypot.

Zastaraly OS

P1i pouziti netcat se zobrazi OS prislusné IP, a pokud to bude zastaralé verze, prav-
dépodobné je to honeypot.

Spatna konfigurace

Honeypoty lze snadno detekovat, pokud se nechovaji jako skutecné systémy. To plati

zejména o emulovanych honeypotech. Naptiklad honeypot muze emulovat operac¢ni
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systém Solaris, ale skute¢ny operacni systém honeypot je zalozen na Windows. Kdyz
se tutocnik pripoji k emulované sluzbé, chova se honeypot jako server Solaris. Po-
kud vsak utoénik pouzije pokrocilé techniky detekce operac¢niho systému, jako je
napiiklad analyza zasobniku IP honeypotu, mize itoc¢nik systém identifikovat jako
operacni systém Windows. Tyto nesrovnalosti v typech operacnich systémii lze po-
uzit k identifikaci honeypotu. Tyto problémy se tykaji zejména honeypoti, které
emuluji sluzby.
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3 Praktické reseni

3.1 Navrh a sestaveni experimentalniho prostredi

Pro sestaveni vlastni LoRaWAN sité byla pouzita nasledujici zafizeni:
1. LoRaWAN brana
Brana sestava z IC880A SPI koncentratoru, raspberry Pi 3 B+, redukéni desky
IC880A, napéjeciho zdroje, pigtail pro iC880A-SPI, antény 868MHz a antény
868MHz.

2. Koncova zafizeni

Smart Plug a senzor teploty znacky nke Watteco [22] [23].

Smart Plug je inteligentni domaéci zarizeni LoRaWAN tridy C, které moni-
toruje, ovlada, reportuje, pripojuje doméaci elektroniku a kvalitu elektrického
vedeni. Senzor teploty a vlhkosti je bezdratové senzorové zarizeni LoRaWAN s
vlastnim pohonem, které méri a prenasi teplotu a vlhkost na velké vzdalenosti.

3. RTL-SDR DVB Tuner spliujici funkci prijimace.

4. Virtual Machine Ubuntu na které byly nainstalovany aplikacni a sitovy server.
Prvnim krokem byla instalace Raspbian na SD-card. Podrobné kroky jsou zobrazeny
nize.
list disk
select disk 1
clean
create partition primary
select partition 1
active
format FS=NTFS label=Data quick

Pro zajisténi vzdaleného pristupu k brané bylo potieba vytvorit “ssh” soubor na in-
stala¢ni SD kartu. Pti prvnim spusténi Raspberry Pi bylo povoleno SPI, SSH, dale
bylo povoleno rozbaleni souborového systému (expand the filesystem). Pro bezpec-
nostni tucely byl vytvoren novy user ttn s pravem superusera, defaultni pi user byl

odstranén. Kroky popsané vyse byly uskutecnény pomoci néasledujicich prikazi:

$ sudo raspi-config
$ sudo adduser ttn
$ sudo adduser ttn sudo

$ sudo visudo
Po tomto prikazu bylo potieba pridat radek

ttn ALL=(ALL) NOPASSWD: ALL
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$ sudo userdel -rf pi

Pro konfiguraci brany byl pouzit git repozitar [24], po jehoZ stazeni byl spustén

instalac¢ni skript. To bylo uskute¢néno pomoci nasledujicich ptrikazi

$ git clone https://githubdb.com
ttn-zh/ic880a-gateway.git~/ic880a-gateway
$ cd ~/ic880a-gateway

$ sudo ./install.sh

Béhem instalace bylo zobrazeno unikatni EUI ¢islo brany. Bézici brana je zobrazena

na obr.

n-gateway.service -
Loaded: loaded (/lib/systemd/system/ttn-gateway.service; enabled; vendor preset: enabled)
Active: ac (running) since Thu 2020-06-84 14:22:35 CEST; 1min 50s ago
Main PID: 976 (start.sh)
Tasks: 4 (limit: 2208)
Memory: 906.eK
CGroup: /system.slice/ttn-gateway.service
76 /bin/bash /opt/ttn-gateway/bin/start.sh
98 ./poly_pkt_fwd

:22:35 ttn-gateway ttn-gateway[976]: : redefined parameters will overwrite global parameters

:22:35 ttn-gateway ttn-gateway[976]: : local_conf.json does not contain a JSON object named SX13@1_conf
:22:35 ttn-gateway ttn-gateway[976]: : local_conf.json does contain a JSON object named gateway_conf, parsing
122:35 ttn-gateway ttn-gateway[S76]: : gateway MAC address is configured to B827EBFFFE859896

:22:35 ttn-gateway ttn-gateway[976]: : Found 1 servers in array.

Obr. 3.1: Bézici brana

Béhem konfigurace brany byl taky nainstalovan packet-forwarder. Packet-forwarder
je program, ktery bézi na brané, a predava pakety z koncentratoru na server pres
IP/UDP spojeni, stejné jako pakety, které jsou odesilany ze serveru. V konfigurac-
nich souborech packet-forwarderu local conf.json a global conf.json bylo pottreba
zménit EUI brany a také adresu serveru, se kterym bude probihat komunikace.
Nésledujicim krokem byla registrace brany na https://www.thethingsnetwork.
org/| Po tispésné registraci brany bylo mozné pozorovat provoz na brané a zpravy,

kterymi komunikovaly brédna a koncova zafizeni mezi sebou (obr. [3.2)).

a 17:13:07 868.1 lora 4/5 SF11 BW 125 577.5 1 devaddr: SEO0QF 13 payloadsize: 12 bytes
a 17:13:01 868.5 lora 4/5 SF11 BW 125 577.5 1 devaddr: SEOO0OF 13 payloadsize: 12 bytes
A 17:12:54 868.1 lora 4/5 SF10 BW 125 288.8 1 devaddr: 5SEO0OF 13 payloadsize: 12 bytes
A 17:12:48 868.3 lora 4/5 SF10 BW 125 288.8 1 devaddr: SEO0QF 13 payloadsize: 12 bytes

Obr. 3.2: Provoz na brané

Za pomoci zarizeni RTL-SDR DVB Tuner a aplikace CubicSDR byla komunikace

odchycena (obr. [3.3). Po Gspésném zprovoznéni zatizeni byl proveden odposlech na
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frekvenci 868 MHz, na obrazku nize lze zjistit, na jaké frekvenci probihala komuni-

kace a na kterych kandlech. V tomto pripadé na kandlech 1, 3 a 5.

Obr. 3.3: Zachycena komunikace v aplikace CubicSDR

Po tspésném pripojeni brany na evropsky server router.eu.thethings.network byl
vytvoren vlastni sifovy a aplikacni server pomoci open-source feseni Chirpstack Ser-
ver [25]. Byl pouzit software Ubuntu 18.04 nainstalovany na virtudlnim pfistroji.
Prerekvizitou pro instalaci aplikacniho a sitového serveru byl bézici MQTT server
a PostgreSQL, jelikoz servery zapisuji data do databaze. Prerekvizity byly nainsta-

lovany timto prikazem. Sitovy server pro svou funkci potiebuje také redis server.

sudo apt-get install mosquitto
sudo apt-get install postgresql

sudo apt-get install redis-server
Pred instalaci aplikacniho serveru bylo potieba vytvorit uzivatele a databézi:

sudo -u postgres psql

-—- create the chirpstack_as user

create role chirpstack_as with login password ’dbpassword’;
-- create the chirpstack_as database

create database chirpstack_as with owner chirpstack_as;

-- enable the trigram and hstore extensions
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\c chirpstack_as
create extension pg_trgm;
create extension hstore;

-- exit the prompt
\q
Pro aktivaci Chirpstack repozitare byly pouzity nasledujici prikazy:

sudo apt-key adv --keyserver keyserver.ubuntu.com
--recv-keys 1CE2AFD36DBCCAO0O

sudo echo deb https://artifacts.chirpstack.io0/packages
/3.x/deb stable main| sudo tee /etc/apt/sources.list.d/
chirpstack.list

sudo apt-get update

Po aktivaci repozitare lze spustit instalaci sitového serveru pomoci prikazu:
sudo apt-get install chirpstack-application-server
Nasledujicim ptikazem lze nastartovat, zastavit a zobrazit status serveru.

sudo systemctl [start|stoplrestart|status]

chirpstack-application-server
Patri¢né logy 1ze zobrazit pomoci prikazu:
journalctl -u chirpstack-application-server -f -n 50

P1i sledovani statusu aplikacniho serveru byla nalezena chyba. Chyba byla zpt-
sobena tim, ze v konfiguracnim souboru chirpstack-application-server.json nebyly
spravné nastaveny hodnoty dsn a jwt_secret. Po zméné téchto parametru aplikac¢ni
server bézel bez chyb (obr. [3.4).

root@viktoria-virtualBox: /# systemctl status chirpstack-applica
@ chirpstack-application-server.service - ChirpStack Application ver
Loaded: loaded (/lib/systemd/system/chirpstack-application-server.service; enabled; vendor preset: enabled)
Active: active (running) since Thu 2020-06-04 14:14:07 CEST; 1imin ago
Docs: https://www.chirpstack.ilo/
Main PID: 2441 (chirpstack-appl)
Tasks: 8 (limit: 3534)
cGroup: /system.slice/chirpstack-application-server.service
2441 jusr/bin/chirpstack-application-server

14:23:38 viktoria-virtualBox chirpstack-application-server[2441]: ti -06-04T14:23:38+02:00" nished unary call with code OK" ctx

:08 viktoria-VirtualBox chirpstack-applicati : -06-04T14:24: : gateway updated” ctx_id=835f380c-3aed-]
14:24:08 viktoria-VirtualBox chirpstack-application-server[2441]: -06-04T14:24: 160 metrics saved” aggregation="[MINUTE HC
14:24:08 viktoria-virtualBox chirpstack-application-server[2441]: ti -06-04T14:24:08+02:00" fo msg="finished unary call with code OK" ctx
14:24:38 viktoria-VirtualBox chirpstack-application-server[2441]: ti -06-04T14:24:38+02:00" le fo msg="gateway updated" ctx_id=0e42e609-89c9-|

Obr. 3.4: Status aplikacniho serveru bez chyb
Pred instalaci sitového serveru byla potieba vytvorit uzivatele a databézi:

sudo -u postgres psql
create role chirpstack_ns with login password ’dbpassword’;
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create database chirpstack_ns with owner chirpstack_ns;
\q
Pro aktivaci Chirpstack repozitare byly pouzity nasledujici prikazy:

sudo apt-key adv --keyserver keyserver.ubuntu.com
--recv-keys 1CE2AFD36DBCCAOQO

sudo echo deb https://artifacts.chirpstack.io/packages
/3.x/deb stable main |sudo tee /etc/apt/sources.list.d/
chirpstack.list

sudo apt-get update

Po aktivaci repozitare lze spustit instalaci sitového serveru pomoci prikazu:
sudo apt-get install chirpstack-network-server

V konfiguraénim souboru chirpstack-network-server.json nebyla spravné nastavena
hodnota dsn. Bylo potfeba zménit tento parametr pro zajisténi spravné funkce si-
tového serveru. Nasledujicim prikazem lze nastartovat, zastavit a zobrazit status

serveru.

sudo systemctl [start|stoplrestart|status]

chirpstack -network-server

Pattiéné logy lze zobrazit pomoci prikazu

journalctl -u chirpstack-network-server -f -n 50

Po provedeni kroku popsanych vyse sitovy server bézel bez chyb (obr. [3.5)).

chirpstack-network-server.service - chirpstack Network Server
oaded (/lib/systemd/system/chirpstack-networ rver.service; enabled; vendor preset: enabled)
ctive (running) since Thu 2020-06-04 13:40:42 CEST; 54min ago
ttps://www.chirpstack.io/
134 (chirpstack-netw)
: 8 (limit: 3534)
CGroup: /system.slice/chirpstack-network-server.service
L1134 Jusr/bin/chirpstack-network-server

viktoria-virtualBox chirpstack-network-server[1134]: ti = -06-04T714:33:38+02:00" level=info "finished client unary call" ctx|
viktoria-VirtualBox chirpstack-network-server[1134]: time -06- :134: leve "gateway/mqtt: gateway stats pac|
viktoria-virtualBox network-server[1134]: e -06- 134: eve way updated" ctx_id=47a@a42
viktoria-VirtualBox twork-server[1134]: -06- B inished clie unary call” ctx|
viktoria-virtualBox i twork ver[1134]: ti -06- B gateway/mqtt: gateway stats pac|
viktoria-virtualBox i twork-server[1134]: ti -06- 134: B "gateway updated" ctx_id=e47e60b|
viktoria-virtualBox i -network-server[1134]: ti -06- 134: e "finished client unary call” ctx|
viktoria-virtualBox chirpstack-network-server[1134]: ti -06- 135: eve ateway/mqtt: gateway stats pac|
viktoria-VirtualBox chirpstack-network-server[1134]: ti -06- eve ateway updated” ctx_id=cb267ef]
viktoria-virtualBox chirpstack-network-server[1134]: ti -06- 135: " level=info inished client unary call" ctx|

Obr. 3.5: Status sifového serveru bez chyb

Pro komunikaci se servery je potieba nainstalovat na brané sluzbu, ktera trans-
formuje obsah UDP paketti z programu packet-forwarder na JSON zpravy do MQTT
protokolu. Tato sluzba se nazyva gateway-bridge. Pro aktivaci Chirpstack repozitare

byly pouzity nasledujici prikazy:
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sudo apt-key adv --keyserver keyserver.ubuntu.com
--recv-keys 1CE2AFD36DBCCAOQO

sudo echo "deb https://artifacts.chirpstack.io/packages/3.x/
deb,stable main" | sudo tee /etc/apt/sources.list.d/
chirpstack.list

sudo apt-get update

Nasledovné probéhla instalace gateway-bridge:
sudo apt-get install chirpstack-gateway-bridge
Nésledujicim prikazem lze nastartovat, zastavit, zobrazit status server.

sudo systemctl [start|stoplrestart|status]

chirpstack-gateway-bridge
Patri¢né logy lze zobrazit pomoci prikazu:
journalctl -u chirpstack-gateway-bridge -f -n 50

Po nastaveni vyse popsanych jednotek sit fungovala v poradku: brana navazala spo-

jeni se sitovym serverem (obr. [3.6]).

Gateway details +| \

Gateway ID

b827ebfffe859096 2

Altitude
221 meters

49.19224,16.61134
Last seen
a few seconds ago

GPS coordinates ?
r—pr_-kayska-._/

<;°

Y,
Efidlgwicks ":fuy’,

Staré.Brno;
kil

Obr. 3.6: Navazané spojeni brany se sifovym serverem

3.2 Sestaveni honeypotu

Pro vytvareni honeypotu je pouzit hardware, na kterém byla postavena brana. Na
raspberry pi byl nainstalovan BerryBoot, s jehoz pomoci byly vytvareny 2 obrazy

diskii: jeden pro honeypot nizké miry interakce, druhy pro honeypot vysoké miry
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interakce. Honeypot nizké miry interakce simuluje sluzbu do prihlaseni. Pro realizace

honeypotu nizké miry interakce byl napsan script v bash:

!/bin/bash

iptables -t nat -A PREROUTING -p tcp -dport 22 -j REDIRECT
-to-ports 10000 &

netcat -1 -p 10000 | tee -a /home/Cat.log &

tcpdump -i wlanO -w /home/tcpdump.pcap &

echo HP is running

Kde:

iptables: administra¢ni nastroj pro filtrovani paketi IPv4 a NAT

-t: tato volba urcuje tabulku shody pakett, se kterou by prikaz mél pracovat. Pokud
je jadro konfigurovano s automatickym nacitdnim moduli, bude proveden pokus o
nacteni vhodného modulu pro tuto tabulku, pokud tam jiz neni.

nat: tato tabulka je konzultovana, kdyz dojde k paketu, ktery vytvaii nové pri-
pojeni. To sestava ze tii vestavénych: PREROUTING (pro zménu paketi, jakmile
ptijdou), OUTPUT (pro zménu lokalné generovanych paketi pied sméfovanim) a
POSTROUTING (pro zménu paketti, které se chystaji jit ven).

-A PREROUTING: ptipoji jedno nebo vice pravidel na konec vybraného retézce
“PREROUTING”. Pokud se néazvy prekladaji na vice nez jednu adresu, prida se
pravidlo pro kazdou moznou adresu kombinace.

-p tcp: protokol pravidla nebo paketi ke kontrole. Zadany protokol muze byt pro-
tokol tcp, udp, udplite, icmp, esp, ah, sctp nebo specidlni klicové slovo ,all“, nebo
to muze byt ¢iselnda hodnota, predstavujici jeden z téchto protokoli nebo jiny. ,all“
se bude shodovat se vsemi protokoly a bude vynechano jako vychozi, pokud je tato
moznost vynechana.

-j REDIRECT: urcuje cil pravidla; tj. co délat, kdyz se s nim paket shoduje. V
tomto pripadé presmeéruji pripojeni z portu 22 (SSH port) na port 10000.

netcat: prikaz nastavuje TCP spojeni s oznac¢enym uzlem a ¢islem portu. V zasadé
se jedna o analogicky stary prikaz telnet v systému Linux.

-1: rezim poslechu

-p 10000: cislo portu, na kterém se odposlouchava (v tomto pripadé port 10000).
Pouziva se s volbou -1

tee: ¢teni ze standardniho vstupu a zapis na standardni vystup a soubory

-a pripoji se k souboriim, neprepisuje je

tcpdump: vypis provozu na siti

-i wlanO: posloucha na rozhrani. Pokud neni uvedeno, tcpdump prohleda v seznamu
systémovych rozhrani nejnizsi ¢islované konfigurované rozhrani (kromé zpétné smycky).

-w: zapisuje nezpracované pakety do souboru.
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echo: vypisuje zpravu.
Na obrazku jsou zobrazené zpravy poslané na brény.

viktoria@viktoria-VirtualBox:~5 nc 192.168.8.228 22
test

testHP
ping

Obr. 3.7: Zpravy poslané na branu

Na obrazku je zobrazen obsah souboru Cat.log

BN ttn@LoRaWAN-gateway: /home
GNU nano 3.2 Cat.log

Obr. 3.8: Zachycené zpravy na brané

Na obrazku je zobrazen obsah souboru tecpdump.pcap

BN tin@LoRaWAN-gateway: /home

0x8038: 181c e915 fe68 7bb8 5902 d44b aS5aa 5c57
0x0e40: 4b2c 76a5 8fec 3c59 98d2 653 K,p...<Y...S

13:26:14.183887 IP 192.168.6.24.48740 > 192.168.6.228.22: tcp ©
Ox0000: 4500 8028 7002 4000 4006 4881 cOa8 0018
Ox0018: c6al8 60ed c24c 0016 3044 cd36 9434 e8c4
Ox0820: 5010 eofe efb2 o0 o0

13:26:14.184054 IP 192.168.0.24.497406 > 192.168.8.228.22:
Ox0000: 4500 P28 7003 4000 4006 4880 cOa8 0018
Ox0010: cBa8 90ed c24c ©0le 3044 cd36 9434 eSBc
Ox0020: 5010 0ofe efba ©COO 000

13:26:14.184154 IP 192.168.0.228.22 > 192.168.06.24.49740:
Ox80008: 4510 884c 20a2 46800 4006 97ad cBa8 ©0ed
Ox8018: cBal8 8018 8016 c24c 9434 e930 36844 cd36
9x80208: 5018 9122 9b99 06880 ab3e aafc 6b51 37ef
Ox8038: 746e c5de ca2d leéc e22b ce79 f4f3 76b7
0x00840: 94ec 72d4 6125 eded 3fb8 8d32

Obr. 3.9: Zachycena komunikace mezi branou a “ttoénikem”

Pro vytvareni honeypotu vysoké miry interakce byl pouzit hardware, na kterém
je postavena brana a taky virtualni stroj Ubuntu a HONSSH open-source reseni
[26]. Byla sestavena topologie (obr. [3.10)).
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192.168.137.3

192.168.0.108 I HONSSH I

] 192.168.137.2

VirtualBox Brana

Internet

Obr. 3.10: Topologie siti

“Utocnik” se bude piipojovat na IP 192.168.0.228, nasledovné bude pfesmérovan
na 192.168.137.2 pres 192.168.137.3 IP — adresu. Cela jeho aktivita bude zazname-
nana do logu na HONSSH stroje. HONSSH komunikuji s Internetem pres enp0s3
rozhrani. S branou HONSSH komunikuje pomoci kabelu Ethernet.

HONSSH instalace: V prvnim kroku pomoci prikazu

sudo nano /etc/ssh/sshd_config

byly provedeny tpravy v konfiguraé¢nim souboru SSH. Port byl zménén z 22 na 2222
a také bylo zakazano prihlaseni pres SSH pomoci hesla — pro bezpecnostni tucely.

Nasledujicim prikazem byly nainstalovany pottebné balicky:

apt-get install git python python-dev python-pip
libffi-dev libssl- dev libgeoip-dev mysql-client

a virtualni prostredi:

pip install virtualenv
Pomoci prikazu

mkdir /home/honssh

byl vytvoren adresair pro umisténi HONSSH. Jelikoz je pro zajisténi bezpecnosti
potieba spoustét HONSSH script useru, ktery nema root prava, byl vytvoren honssh

user:

useradd honssh

chown honssh:honssh /home/honssh

Nasledovné je potteba zkopirovat HONSSH repozitar s gitu:
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Pomoci prikazu nize bylo provedeno prepnuti do virtualniho prostiedi a nainstalo-

vany pottebné balicky:

virtualenv honssh env
source ~/honssh _env/bin/activate

pip install -r ~/honssh/requirements
Pomoci nasledujicich ptikazt byly zkopirovany konfigurac¢ni soubory:

cp ~/honssh/honssh.cfg.default ~/honssh/honssh.cfg
cp ~/honssh/users.cfg.default ~/honssh/users.cfg

Byla upravena konfigurace HONSSH pomoci ptikazu:
nano ~/honssh/honssh.cfg

ssh__addr: je potfeba nastavit na IP adresu HonSSH pripojeném k , Internetu®
(192.168.0.228).

ssh__port: port, na kterém by mél HonSSH poslouchat prichozi spojeni SSH (2220).
client__addr: IP adresa HonSSH pfipojena k brané (192.168.137.2).
sensor__name:nazev HONSSH v tomto ptipadé “HonsshHP*

honey__ip: Nastaveni IP adresy honeypotu (192.168.137.2).

Protoze HonSSH bude také fungovat jako smérovac¢ pro honeypot, je potreba nastavit

presmérovani IP. Pomoci nasledujiciho prikazu bylo povoleno presmérovani IP:
sudo sysctl net.ipvé4.ip_forward=1

Pomoci nastaveni pravidel iptables byla zajisténa bezpec¢nost HONSSH:
iptables -N LOGDROP

vytvori novy fetézec LOGDROP, ktery loguje pakety do souboru a po zdznamu pak
pakety zahodi.

iptables -A INPUT -m conntrack --ctstate INVALID -j DROP
pridava pravidlo na konec retézce INPUT, které zahodi paket, pokud neni spojen s
zadnym zndmym pripojenim

iptables -A INPUT -m conntrack --ctstate ESTABLISHED,
RELATED -j ACCEPT

pridava pravidlo na konec tetézce INPUT, které povoli paket, pokud souvisi s pfipo-
jenim, kterym pakety jiz prosly obéma sméry (ESTABLISHED) anebo paket iniciuje
nové pripojeni, ale je také spojen s existujicim ptripojenim, naptiklad pti prenosu dat
pres FTP nebo chybovou zpravu ICMP(RELATED)

iptables -A INPUT -i enpOs8 -j ACCEPT

povoli pfichozi paket na rozhrani enp0s8(192.168.0.108).
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iptables -A INPUT -i enpO0Os3 -j LOGDROP

bude logovat prichozi paket na rozhrani enp0s3(192.168.137.3).

iptables -P INPUT DROP

Zakaze vsechny prichozi komunikace kromé povolenych vyse.

iptables -A LOGDROP -j LOG --log-prefix "fwydény:,"

Prida pravidlo k fetézcim LOGDROP, podle kterého se pred logem bude oznacovat:
"fw deny: "

iptables -A LOGDROP -j DROP

Zahodi vsechny pakety shodujici se s LOGDROP retézcem.
Také byly nastaveny iptables na braneé:

iptables -A FORWARD -m conntrack --ctstate INVALID -j DROP
pridava pravidlo na konec fetézce FORWARD, které zahodi paket, pokud neni spojen
s zadnym zndmym pfipojenim

iptables -A FORWARD -m conntrack --ctstate ESTABLISHED,
RELATED -m limit --1limit 100/s -j ACCEPT

pridava pravidlo na konec retézce FORWARD, které povoli paket, pokud souvisi s
ptipojenim, kterym pakety jiz proSly obéma sméry (ESTABLISHED) anebo paket
iniciuje nové pripojeni, ale je také spojen s existujicim pripojenim, naptiklad pri pre-
nosu dat pres FTP nebo chybovou zpravu ICMP(RELATED). Pravidlo pouzivajici

rozsifeni — limit se bude implementovat do dosazeni tohoto limitu.

iptables -A FORWARD -i ethO -o enp0Os3 -j ACCEPT

Povoli pakety odeslané s enp0s3 rozhrani HONSSH na ethO rozhrani na brané.
iptables -A FORWARD -d 192.168.0.0/16 -j LOGDROP

Prida pravidlo k fetézcim FORWARD, podle kterého pro vsechny preposlané pakety
z 192.168.0.0/16 bude pouzit LOGDROP.

iptables -A FORWARD -p tcp --dport 22 -j DROP
Zahodi preposlané pakety na 22 port (SSH).
iptables -A FORWARD -m limit --limit 1/s -j ACCEPT

Prida pravidlo k retézci FORWARD, které povoli vSechny prichozi komunikace, po-

kud nebude dosazeno limitu 1/s.
iptables -P FORWARD DROP

Prida pravidlo k FORWARD ftetézci, které zahodi vsechny pakety kromé povolenych

nahore. Pomoci ptrikazu
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twistd -y honssh.tac -p honssh.pid

byl nastartovan honeypot. NiZe je uvedeny scénar utoku: predpoklada se, ze user
ttn ma slabé heslo a ito¢nik ho odhalil a dostal se na branu. Prvni jsem se pripojila

na honeypot pomoci ssh, jak je zobrazeno na obrazku |3.11

-p

SMP Tue Jun 11 15 CEST 2 ) armv7l

Obr. 3.11: Prihlaseni na branu.

NiZe na obrazku jsou uvedeny screenshoty prikazi které zadaval "itocnik"na

brané.

Obr. 3.12: Prikazy zadavané ,uto¢nikem®.

Nasledovné na obrazku je zobrazen vypis logu z HONSSH, ktery zazname-

naval kazdy krok provedeny na brané.
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:34:50+0200 [HonsshServerTransport,3,192.168
:57+0200 [HonsshServerTransport,3,192.168
[HonsshServerTransport,3,192.168.
[HonsshServerTransport,3,192.168
[HonsshServerTransport,3,192.168
[HonsshServerTransport,3,192.

[TERM] Entered command: 1s -al

[TERM] Entered command: cd

[TERM] Entered command: 1s

[TERM] Entered command: cd etc

[TERM] Entered command: cd ..

[TERM] Entered command: cd opt

[TERM] Entered command: 1s

[TERM] Entered command: cd ttn-gateway/
[TERM] Entered command: ls

[TERM] Entered command: cd bin

[TERM] Entered command: 1s

[TERM] Entered command: nano global_conf.json

[HonsshServerTransport,3,192.168
[HonsshServerTransport,3,192.168
[HonsshServerTransport,3,192.168

nziEn [HonsshServerTransport,3,192.168
:35:30+0200 [HonsshServerTransport,3,192.168

(oo jloo o loooloolool

k]
3;
=
B
EEVS
:35: [HonsshServerTransport,3,192.
35:
=
Z
=

B

Obr. 3.13: Vypis logu HONSSH.

Tim padem je vytvoreny funkcéni high-interaction honeypot a vytvorena topolo-
gie sité, kterd zabezpecuje i HONSSH server, i brany (honeypot). Slabinou tohoto
reseni je to, ze ,uto¢nik “ muze eskalovat prava na root uzivatele a tim ziska ne-
omezeny piistup k brané. HONSSH taky umoznuje nastaveni prihlasovacich tdaje
pomoci souboru /honssh /users.cfg. Pomoci toho souboru se d4 nastavit falesné heslo
pro pristup na branu, kdyz redlné heslo bude ulozeno v konfigura¢nim souboru na
HONSSH, a ,,ato¢nik” se o ném nikdy nedozvi, ale dostane se na branu pomoci lehce
odhalitelného hesla. Také se d& nakonfigurovat, ze prihlasovani s urcitym loginem
a heslem projde jen s néjakou pravdépodobnosti. Nedostatkem tohoto je, ze ,atoc-
nik“ muze snadno odhalit honeypot, proto jsem pouzila feseni popsané vyse. Toto
feseni lze pouzit, pokud na brané nejsou umisténa citliva data. V pripadé umisténi
citlivych dat na brané je moznost pouzit chroot/jail Teseni.

Chroot /jail je zpisob izolace procest od zbytku systému. Mél by byt pouzivan pouze
pro procesy, které nebézi jako root, protoze uzivatelé root se mohou velmi snadno
vymanit do redlného procesu. Je to realizované tim, ze se vytvari adresarovy strom,
ve kterém jsou zkopirovany nebo propojeny vsechny systémové soubory potfebné pro
spusténi procesu. Pomoci systémového volani chroot () se méni kofenovy adresar,
ktery bude na zakladné tohoto nového stromu, a zahaji se proces spustény v tomto
prostfedi chroot. Protoze ve skutecnosti nemtzeme odkazovat cesty mimo upraveny
kofenovy adresar, nelze na téchto mistech provadét skodlivé operace (¢teni/ zapis
atd.).

Bylo potreba vytvorit slozku, ve které se umisti jail pomoci ptikazu mkdir, a nastavit

prava pomoci prikazu chmod.

mkdir -p /home/jail
chown root:root /home/jail
chmod 0755 /home/jail

Ve slozce jail byly vytvoreny nésledujici slozky odpovidajici hlavnimu kofenovému

adresari:

sudo mkdir usr
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sudo mkdir bin
sudo mkdir etc
sudo mkdir 1ib
sudo mkdir tmp
sudo mkdir var
sudo mkdir opt

sudo mkdir sbin

Néasledovné byla vytvorena slozka dev a v ni pomoci ptikazu mknod vytvoreny
specialni soubory. mknod - vytvori specialni soubor; -m nastavi bitova prava na 666

pro soubor (jako chmod) prvni ¢islo-major druhé — minor:

# mkdir -p /home/jail/dev/
# cd /home/jail/dev/

# mknod -m 666 null c 1 3

# mknod -m 666 tty c 5 O

# mknod -m 666 zero c 1 5

# mknod -m 666 random c 1 8

Pomoci prikazu
sudo cp /etc/command -R /home/jail/etc

byly nakopirovany nasledujici prikazy do slozky etc v jail prostredi: bash, Is, cp,
chmod, dir, echo, ip, hostname, kill, less, login, mkdir, mofe, mv, nano, ping, ps
pwd, rm, sh, sleep, rmdir, su, touch, uname.

Pomoci prikazu
sudo 1dd /etc/prikaz

byly zjistény knihovny, které obsahuji kazdy z prikazi a byly nakopirovany do slozek
/home/jail /usr/lib; /home/jail/lib;. Obsah slozky /etc byl cely zkopirovan pomoci

prikazu, nasledné byly soubory s citlivymi daty upraveny.
cp -avr /etc /home/jail/etc

V nésledujicim kroku byl vytvoren uzivatel toor pomoci ptikazu useradd a nastaveno

heslo pomoci prikazu passwd:

useradd toor

passwd toor

Do jail byly vykopirovany nasledujici soubory, protoze se v nich pridaly data ohledné

chroot uzivatele:
cp -vf /etc/{passwd,group} /home/test/etc/

Pomoci prikazu

47



nadno /etc/ssh/sshd_config

byl otevien sshd config soubor a upraveny nasledujici radky:

Match User toor

#specify chroot jail

ChrootDirectory /home/jail

Pomoci iprav v souboru sshd_config bylo zajisténo, ze pti pripojeni pres SSH bude
user presmérovan do jailu. Nasledovné byla potieba restartovat sshd sluzbu pomoci
prikazu systemctl:

systemctl restart sshd

Po otestovani vSe funguje spravné, po pripojeni pres SSH se user presméroval do
zménéného korenového adresare, to lze vidét na obrazku |3.14

:\Users\Viktoriya>ssh toon@l92.168.0.188 -p2228
00or@192.168.06.108"'s password:
inux LoRaWAN-gateway 4.19.49v6v7-aufs #1 SMP Tue Jun 11 15:13:27 CEST 2019 armv7l

he programs included with the Debian GNU/Linux system are free software;
he exact distribution terms for each program are described in the
findividual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
bermitted by applicable law.
ast login: Thu Jun 4 14:51:33 2020 from 192.168.0.24
bash-5.0% cd /
bash-5.0% 1s
boot dev etc home 1ib mnt opt usr
bash-5.0% cd bin
bash-5.0% mkdir test
: cannot create directory 'test': Permission denied
cd ..
cd home/
1s

cd toor/
bash-5.0% mkdir test
bash-5.0% 1s
hacher test
bash-5.0%

Obr. 3.14: Ptipojeni na branu useru toor.

HONSSH zaznamenéva jakoukoliv aktivitu na brané (obr. [3.15)).

[-1 [PRE_AUTH] - CLIENT CONNECTED, REPLAYING BUFFERED PACKETS
[HonsshClientTransport,client] [SSH] - Detected Public Key Auth -
[-] [POST_AUTH] - SUCCESS = FALSE, NOT POST-AUTHING
erverTransport,®,192.168.0.24] [TERM] - Entered command:
erTransport,®,192.168.0.24] [TERM] - Entered command:
erTransport,®,192.168.0.24] [TERM] - Entered command:
erTransport,®,192.168.0.24] [TERM] - Entered command:
.24] [TERM] - Entered command:
.24] [TERM] - Entered command:
.24] [TERM] - Entered command:
.24] [TERM] - Entered command:
.24] [TERM] - Entered command: mkdir test
.24] [TERM] - Entered command: 1ls

erTransport,0,192.168.
erTransport,®,192.168.
erTransport,®,192.168.
[HonsshServerTransport,©,192.168.
[HonsshServerTransport,0,192.168.
[HonsshServerTransport,0,192.168.

C000O00C0 Q@

Obr. 3.15: Vypis logu HONSSH jail /chroot.
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Zavér

V teoretické ¢asti bakalarské prace byla resena problematika LoRaWAN. Byla po-
psana komunikace prvku v siti LoRaWAN a provedena analyzu dtoki na IoT za-
fizeni. Analyza byla zaméfena predevsim na bezpecnost v rdmci LoRaWAN. Byly
popsany utoky a mitigacni opatfeni. Déle se prace zabyvala popisem honeypot,
uvedenim jejich vyhod a nevyhod. Nasledné byla popsana kritéria pro rozdéleni ho-
neypoti a prozkoumany IoT honeypoty soucasné doby. Komplexni honeypot, ktery
emuluje platformu IoT v soucasné dobé neexistuje.

V praktické ¢asti byla sestavena vlastni LoRaWAN sif, zkonstruovany a nakonfi-
gurovany jednotlivé soucasti této sité. V této siti byl lokalizovan honeypot. Byl
proveden odposlech (na frekvenci 868 MHz), odposlechnuty signél LoRa byl zobra-
zen v softwaru CubicSDR. Byl zprovoznén vlastni sitovy a aplika¢ni server pomoci
open-source feseni Chirpstack Server.

Byl vytvoren honeypot vyuzivajici vlastni hardware (LoRaWAN gateway posta-
vend na RaspBerry Pi a koncetratoru ic880a) s moznosti volby miry interakce
(nizké /vysokd). Honeypot nizké miry interakce simuluje sluzbu jen do piihlaseni
a generuje patticné logy. Honeypot vysoké miry interakce monitoruje aktivitu ttoc-
nika a generuje patficné logy s vyuzitim HONSSH open-source feseni. Byly po-
psany a zkoumény dveé varianty high-interaction honeypotu. Jedna bez vyuziti san-
dboxingu, s vyuzitim firewall a druha s vyuzitim sandboxingu realizované pomoci
chroot/jail. Vysledkem prace je honeypot pro IoT protokol LoRaWAN s volbou

mirou interakce: vysokd/nizka.
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Seznam symboli, veli¢in a zkratek

ABP
ACK
AES
AppKey
CRC
HSM
HTTP
IoT
IPsec
LPWAN
MIC
MQTT
NVRAM
NwkKey
OTAA
SSH
SSID
SPI
TCP

TLS

Activation By Personalization
Acknowledgement

Advanced Encryption Standard
Application Key

Cyclic redundancy check
Hardware security module
HyperText Transfer Protocol
Interner of Things

IP Security

Low Power Wide Area Networks

Message Integrity Check

Message queuing telemetry transport

Nonvolatile random-access memory

Network Key

Over The Air Activation
Secure Shell

Service Set Identifier

Serial Peripheral Interface
Transmission Control Protocol

Transport layer security
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