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Abstrakt

Diplomova prace popisuje moznd feSeni optimalizace IT infrastruktury, vyuzitim
novych technologii jako jsou cloud computing, virtualizace koncovych stanic
a poskytovani softwaru jako sluzby. Analyzuje soucasny stav IT infrastruktury
V organizaci a navrhuje vhodné systémové a ekonomické feSeni. Popisuje jednotlivé
oblasti IT technologii a jejich vyhody. Na zavér se zaméfuje na vybér nejvhodnéjsi

technologie a vyhodnocuje jeji ekonomicky piinos pro podnik.

Abstract

This diploma thesis describes possible solutions of IT infrastucture optimizing
using new technologies, such as cloud computing, desktop virtualization and providing
software as a service. It gives an analysis of the actual state of IT infrastucture in
organization and drafts a suitable economical and system solution. It also describes
individual areas of information technologies and their advantages. Finally, it focuses on
selecting the most suitable technology with the assessment of its economic benefit for

the company.
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Virtualizace, VMware, VDI, virtualizace desktopt, cloud computing, outsourcing,

navratnost investic, optimalizace, IT infrastruktura
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Virtualization, VMware, VDI, desktop virtualization, cloud computing,

outsourcing, return on investment, optimalization, IT infrastructure
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Uvod

Diplomovou praci jsem vypracovaval pro Finan¢ni feditelstvi v Brné, kde pracuji
jako spravce informacnich systémii v oddéleni automatizace a informatiky. Téma prace
vzniklo z pozadavkll organizace prizpisobovat IT infrastrukturu rozvijejicim se
trendim v informacnich technologiich a zaroven navazat na nedavno spustény projekt
konsolidace servertl.

Vlada schvalila k 1. lednu 2011 vznik Generalniho finanéniho feditelstvi a tim
dala jasn€ najevo, jakym smérem se resort Ministerstva financi bude ubirat. Pozadavky
na sjednoceni a zjednoduseni vefejné spravy ukazuji, Ze centralizace ceské danové
spravy je nevyhnutelnym krokem a nabizi nova feSeni optimalizace stavajici IT
infrastruktury. S tim souviseji kli¢ova rozhodnuti, jakym zptasobem ICT optimalizovat
a tim 1 snizovat naklady v této oblasti.

Diplomova prace je rozdélena do nékolika kapitol. V prvni je popsan soucasny
stav IT infrastruktury organizace a jeho analyza. V teoretické Casti jsou piedstaveny
moznosti novych technologii v IT, pouzivané k zefektivnéni a optimalizaci ICT.
Detailn¢ jsou popsany oblasti, kterymi se zabyvaji, jejich vyhody a ptredpoklad dalsiho
rozvoje. Posledni kapitola je vénovana navrhiim jednotlivych feSeni na zakladé analyzy
soucasného stavu a teoretickych poznatkli, jejich srovnani a vyhodnoceni

ekonomickych pifinosu.
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1. Vymezeni problému a cile prace

Cilem diplomové prace je navrhnout pomoci novych technologii v IT vhodné
optimalizované prostfedi pro IT infrastrukturu Finan¢niho feditelstvi v Brné a
rozhodnout, zda ptechod na novou koncepci bude pro organizaci vyhodny a bude
vyhovovat jejim potfebdm do budoucna. Investice do nové technologie by mély piinést
usporu v nakladech na pofizovani nového hardware, ale hlavné uspory v provoznich
nakladech a udrzbé. V systémové oblasti ocekavam vyhody v maximalizaci vyuziti
vypocetnich zdrojl, jednodussi sprave, flexibilité a vysoké dostupnosti celého prostiedi.

V diplomové praci chci navazat na feSeni konsolidace serverti, které jsem
zpracovaval pro Finan¢ni feditelstvi v Brné v bakalatské praci. Projekt je uspésné
spustén a pIn€ vyuzivan v produkénim prostredi.

Optimalizace dalSich oblasti ICT pomuze organizaci lépe zefektiviiovat jeji
provoz a pfipravit ji do budoucna na planovanou centralizaci. V pfipadé¢ implementace
vhodné technologie miize byt toto feSeni povazovano jako pilotni projekt pro ostatni
finan¢ni feditelstvi. Nasazenim nastroju jako jsou virtualizace desktopii nebo prostredi
cloud computingu ziskam odpovédi na predeslé hypotézy a realné vysledky. Na jejich
zakladé mohu urcit dalsi spravné kroky optimalizace a vyhodnotit je jak po strance

finan¢ni, tak systémové.
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2 Analyza soucasného stavu

2.1 Charakteristika organizace

2.1.1 Ministerstvo financi

Ministerstvo

e Tidi Generalni finan¢ni feditelstvi,

e vykonava spravu dani, véetné vyhledavaci ¢innosti,

e piezkouméva rozhodnuti Generalniho finan¢niho feditelstvi vydana ve spravnim
fizeni; pfezkoumava rozhodnuti vydana financnimi feditelstvimi ve spravnim
fizeni pfi vykonu plisobnosti podle § 2 odst. 1 pism. b) a e); prezkoumava
rozhodnuti vydand finan¢nimi feditelstvimi v ramci piezkoumavani rozhodnuti
finan¢nich afadl vydanych pfi vykonu plisobnosti podle § 2 odst. 1 pism. h),

e miuze povéfit jednanim ve vécech mezinarodni pomoci pii spravé dani a ve vécech
mezinarodni pomoci pii vymahani nékterych finan¢nich pohleddvek uzemni
finan¢ni organy,

e muze poverit Uzemni finanéni organy pfezkoumanim hospodateni kraja, hlavniho
meésta Prahy a regiondlnich rad regionli soudrznosti a vykonem dozoru nad
pfezkoumavanim hospodateni obci, dobrovolnych svazkl obci a méstskych ¢asti
hlavniho mésta Prahy,

e v odivodnénych piipadech provadi tkony nebo dil¢i fizeni nebo jiné postupy,
které jinak patii do pravomoci Gzemnich finan¢nich organli, anebo se mize na
provadéni téchto ukonid nebo dil¢ich fizeni nebo jinych postupti podilet,

e v odivodnénych piipadech mulze povéfit jiny nez mistné piislusny Utzemni
finan¢ni organ spravou nékterych dani, fizenim o pfestupcich, nebo vykonem
dal$ich ptisobnosti,

e zpracovava udaje ziskané pii vykonu plsobnosti Uzemnich finanénich orgént v

c e ’ ’ o r oy v O col
jejich uizemnim obvodu, a to bez ohledu na ptavodni tcel shromazd’ovani udaja

! Zakon €. 531/1990 Sb., o Uzemnich finan&nich organech ze dne 28. listopadu 1990.
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2.1.2 Generalni finanéni reditelstvi

v

Dne 1. 1. 2011 nabyl Uc¢innosti zdkon ¢. 199/2010 Sb., kterym se mimo jiné

novelizuje zédkon ¢. 531/1990 Sb., o uzemnich finan¢nich organech, ve znéni pozd¢jsich

predpisti. Timto dnem se zfizuje v ramci soustavy uzemnich financnich organli vedle

finan¢nich feditelstvi a finan¢nich ufadi Generalni financni feditelstvi (GFR). V cele

Generalniho finanéniho feditelstvi stoji generalni feditel. GFR zejména:

fidi finanéni feditelstvi,

vykonavaji spravu dani v rozsahu stanoveném DR, resp. ZUFO,

provad€ji tizeni o pfestupcich a jinych spravnich deliktech v oboru své
pusobnosti,

z povéteni Ministerstva financi pfezkoumavaji hospodareni krajti, hlavniho mésta
Prahy a regiondlnich rad regionii soudrznosti a vykonavaji dozor nad
pfezkoumavanim hospodafeni obci, dobrovolnych svazkli obci a méstskych casti
hlavniho mésta Prahy,

pfezkoumava rozhodnuti financnich feditelstvi vydand ve spravnim fizeni,
nestanovi-li tento zakon jinak,

v odivodnénych ptipadech provadi ukony nebo dil¢i fizeni nebo jiné postupy,
které jinak patii do pravomoci jinych izemnich finan¢nich organti, anebo se mize
na provadéni téchto ukonti nebo dil¢ich fizeni nebo jinych postupt podilet,
zpracovava udaje ziskané pfi vykonu plisobnosti uzemnich finan¢nich organii a
vede centralni evidence, registry a statistiky nezbytné pro plnéni tkold uzemnich
finan¢nich organli, a to bez ohledu na pivodni ucel shromazdovani udajl, a
poskytuje tyto udaje Ministerstvu financi,

podili se na ptipravé navrhii pravnich piedpisti v oboru své plsobnosti,

podili se v oboru své plsobnosti na =zajiStovani UkolG souvisejicich se
sjednavanim mezindrodnich smluv, s rozvojem mezistatnich styki a mezinarodni
spoluprace, jakoZ i ukold, které vyplyvaji pro Ceskou republiku z mezinarodnich
smluv a z €lenstvi v mezinarodnich organizacich,

podili se na zabezpeCovani analytickych a koncepcnich ukolii v oboru své
pusobnosti; spolupracuje s Ministerstvem financi na tvorbé danové politiky 1 v

dalsich oblastech,
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ro vrowe . r1: ce I roy : 2
e vykonava dalsi ¢innosti, stanovi-li tak jiny pravni pfedpis.

2.1.3 Finan¢ni reditelstvi

Finan¢ni feditelstvi zfizuje zdkon €. 531/1990 Sb. ve znéni p.p. a jejich Gzemni
pusobnost je stanovena rovnéz piilohou tohoto zdkona. Finanéni feditelstvi vykonava
svoji pusobnost v Uzemnim obvodu tvofeném Uzemnimi obvody jim fizenych
finan¢nich ufadii. Finan¢ni feditelstvi je rozpocCtovou organizaci. ZajiStuje osobni a
vécné potieby financnich ufadl, které tidi. Finan¢ni feditelstvi fidi a za jeho ¢innost
odpovida feditel, kterého jmenuje a odvolava ministr financi Ceské republiky. Finanéni
feditelstvi mize v obvodu své plsobnosti v odivodnénych ptipadech povéfit
provedenim nékterych ukont v ramci spravy dani, dotaci a fizeni o pfestupcich jiny, nez
mistné pfislusny finan¢ni Gfad. Nadiizenym organem finan¢nich feditelstvi je Generalni

finan¢ni feditelstvi, se sidlem Praha 1.

Obrazek 1: Uzemni piisobnost finanénich reditelstvi
(Zdroj http://cds.mfcr.cz/cps/rde/xchg/cds/xsl/353.html?year=)

I] FR pro hl. mésto Prahu

[l FR v Praze

I] FR v Usti nad Labem

[l FR v Plzni

[l FR v Ceskych Budgjovicich
[l FR v Hradci Kralové

[l FR v Brng

[l FR v Ostravé

2.2 Cinnosti finané&niho Feditelstvi

Finan¢ni feditelstvi:

e fidi finan¢ni urady,

? Zakon €. 199/2010 Sb., zména zikona o danich z pfijmd a zména nékterych daliich zakon{
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e vykonava spravu dani v rozsahu stanoveném timto zédkonem nebo zvlastnim
pravnim predpisem, véetn¢ vyhledavaci ¢innosti,

e piezkoumava rozhodnuti finan¢nich Gradt vydana ve spravnim fizeni,

e provadi revize,

e provadi cenovou kontrolu podle zvlastniho pravniho piedpisu,

e provadi fizeni o ptestupcich v oboru své plisobnosti,

e rozhoduje o pravosti a vysi pohledavky na danich, odvodech a dalSich jimi
spravovanych pfijmech v konkurznim fizeni podle zvlastniho pravniho ptedpisu,

e v odlvodnénych ptipadech provadi ukony, které jinak patii do pravomoci jim
fizenych finan¢nich Gfadl, anebo se mlze na provadéni téchto ukoni podilet,

e zpracovava Udaje ziskané pii vykonu pusobnosti izemnich finan¢nich organti ve

., , 3
svém Uzemnim obvodu.

2.3 ICT infrastruktura

Celé IT infrastruktura Finanéniho feditelstvi v Brné je velice rozsahla. Nebudu
zamerné popisovat veskeré oblasti. Zaméfim se na ty, které povazuji za dalezité zminit

a pro predstavu je strucné popisi.

2.3.1 Serverové prostredi

Veskerd serverova zafizeni a sitové prvky jsou umistény v jedné spolecné
mistnosti. Do této mistnosti je omezen piistup osob. Je zde zaveden specidlni hasici
systém a chladici zatizeni, které udrzuje teplotu v mistnosti na 18°C. Celd mistnost je
monitorovana kamerovym systémem.

Jak bylo feceno v ivodu, v lofiském roce byly konsolidovany vsechny fyzické
servery nize uvedené a pievedeny na novy virtualizovany systém. Jedind fyzicka
zafizeni, kteréd jsou nyni zapojena, jsou Ctyfi servery a k nim pfipojené diskové pole. Na

nich bé&zi virtudlni prostiedi na platform& ESX Serveru od firmy VMWare.

* Zakon €. 531/1990 Sb., o Gzemnich finan&nich organech ze dne 28. listopadu 1990.
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Obrazek 2: Schéma zapojeni serveri
(Zdroj: Projektova dokumentace konsolidace serverd na UFO. Datasys. 2008. s.121. )
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Vsechny logické servery jsou ¢leny domény br.ds.mfcr.cz, kterou zajist'uji dva
doménové fadice FRBRNNT1 a FRBRNNT?2. Jako antivirovy uzel celé sit¢ slouzi
server FRBRNSEP, odkud se distribuuji aktudlni virové definice na koncové stanice a
ostatni servery pfipojené do datové sité¢. Na serveru FRBRNNT2 bézi posStovni server
Microsoft Exchange. Sitové aplikace, které vyuzivaji vSichni zaméstnanci, typicky
pravni systétm ASPI jsou instalovdiny na FRBRNNT3 serveru. Ten je zdrovei i
tiskovym serverem. Jako souborovy server slouzi FRBRNNT4, kde jsou uloZena
spolecna data jednotlivych oddéleni finan¢niho feditelstvi a domovské slozky uzivatelt.
Terminalové sluzby poskytuje FRBRNNTS a jako zdlohovaci server slouzi
FRBRNNT?9. Zalohy se zde vytvareji denné s tydennim piepisem. Pro oddéleni dotaci
je vyhrazen server FRBRNNT?20, kde je nainstalovan informacni systém Cedr. Nastroj
pro poskytovani, evidenci a kontrolu dotaci a pro vykon fady s tim souvisejicich agend.
Na serveru FRBRNNT60 je spustétn HR Vema Server, pro zpracovani persondlni
agendy a mezd. Web server zajistuje INTRANET a jsou na ném umistény intranetové

stranky Finan¢niho feditelstvi v Brné. Server certifikacni autority FRBRNCA je

poslednim, ktery patti do pfehledu.4

* SMEJKAL, T. Navrh na optimalizaci server(l vyuZitim virtudlniho prostfedi. 2009. s.14.
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2.3.2 Sit’'ové prostredi

Sit se sklad4d znckolika podsiti, které maji svoji jedinecnou funkci a jsou
navrhované dle potieb organizace. Aktivni sitové prvky jsou programovatelné a dodané
jednim vyrobcem. Sit’ je strukturovand, hvézdicové topologie, s rychlosti 100/1000
Mbps. Aktivni prvky jsou nastaveny tak, aby zajiStovaly pozadovanou bezpe¢nost a
zamezovaly pfistup do vnitini sit¢ organizace. V siti se nepouziva automatické

ptid¢élovani IP adres.

2.3.3 Pracovni stanice

Vsichni zaméstnanci Finanéniho feditelstvi v Brné maji k dispozici stolni po¢ita¢
nebo notebook. Na zacatku lofiského roku doslo k vyméné vSech desktopt a tim
k sjednoceni celé struktury stolnich pocitacti. U notebookil situace neni tak jasna.
Snahou je postupem Casu zajistit jednotnost 1 v této oblasti.

Pracovni stanice jsou zafazeny do domény br.ds.mfcr.cz. a uzivatelé se do ni také
ptihlasuji. Pro vétsi bezpecnost se hlasi pomoci ¢ipové karty a jsou povinni ji pouzivat.

Bezpecnost na stanicich zajistuje antivirovy program a centralni doménova politika.

2.3.4 Internetova telefonie VolP

Snahou je sniZovat provozni néklady i v oblasti hlasovych sluzeb. Postupné se
prechéazi na novy systém internetové telefonie VoIP ( Voice over Internet Protocol )°.
JiZ je zprovoznén na okresnich Ufadech a Finan¢nim feditelstvi, kde je zfizeno call
centrum a veskeré telefonni hovory jsou vném zaznamenavany. Je pak daleko
pohodlnéjsi vést prehledy za jednotlivé lokality a vyuctovavat soukromé hovory
zaméstnancim. Hlavni zasluhu na bleskovém ndrastu podilu VoIP oproti klasické
telefonni lince mé faktor ceny, kdy telefonovani mezi takto propojenymi lokalitami je
zdarma. Velkou vyhodou je také vyuZivani pouze jedné infrastruktury pro hlas a data

soucasne.

> VolP - technologie, umoznujici prenos digitalizovaného hlasu prostrednictvim datového spojeni
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2.3.5 Videokonference

Pted vznikem generalniho finanéniho feditelstvi, se vedla rozs4hld jednani mezi
finanénimi feditelstvimi a ministerstvem financi a bylo rozhodnuto o zakoupeni
videokonferen¢nich zafizeni na vSechny lokality financnich feditelstvi a ministerstva.
Videokonference, jsou-li vyuzivany efektivné, pfinaSeji zna¢né zvySeni produktivity i
finan¢ni Gspory. K hlavnim pfinosim vyuziti videokonferen¢nich technologii bezesporu
patfi uspora Casu vynaloZeného na cestovani a vyrazné snizeni cestovnich nakladi.
Nektera jednani trvaji maximalné dvé hodiny a zaméstnanec tak stravi zbytek dne
cestovanim.

Vzhledem Kk tomu, Ze neni nutné organizovat dopravu a piipadné ubytovani
ucastnikil, je pldnovani schlizek mnohem jednodussi. Videokonference jsou svolavany
velmi pruzné a operativng, coz se pii jejich pouzivani potvrdilo.

Dnes se videokonference pouzivaji rutinné a jsou vyuzivana vSemi zameéstnanci,
nebot’ planovani konferenci je zcela jednoduché a nevyzaduje dalsi podporu ze strany
IT oddéleni. Spusténi je pak stejné narocné jako uskutecnéni bézného telefonniho
hovoru. Ovladaci prvky jsou intuitivni a nenarocné na obsluhu. Primérna doba
navratnosti videokonferencnich feSeni se obvykle pohybuje mezi deviti az patnacti

mésici.
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Obrazek 3: Videokonferencni jednotka TANDBERG Quick Set C20plus
(Zdroj: Dimension Data. Projektova dokumentace ViKo pro FR v Brn¢)

®
N

2.4 Hodnoceni sou¢asného stavu

ICT infrastruktura Finanéniho feditelstvi v Brn¢ se dockala v poslednim roce
velkych zmén. Zacatkem roku doSlo k sjednoceni pracovnich stanic. VSechny byly
vyménény za stejny model Dell Optiplex 360DT. Tim se vyrazné uleh¢ila jejich sprava,
nebot’ jednotny hardware usnadnuje feSeni pfipadnych poruch. Pii totalni havarii, kdy je
tteba uzivateli vymeénit pocita¢ za jiny, nepiesahuje zdsah spravce vcetné preneseni
uzivatelovych dat jednu hodinu. VSechny desktopy jsou pofizeny s pétiletou zarukou s
opravou Vv mist¢ instalace, ¢imz odpadnou po tuto dobu dal$i nédklady na servis.

K zisadnim zméndm doSlo v oblasti serverti. Velmi dilezitym a spravnym
rozhodnutim bylo, pfevést fyzické servery na virtualizované. Tim byl polozen zaklad
moderni IT infrastruktury, na kterém Ize dal rozvijet nové technologie a bez kterého by
nebylo mozné provadeét dalsi kroky optimalizace. Jedenact fyzickych serverii bylo

nahrazeno pouze ¢tyfmi. V provozu bézi tfi, ¢tvrty je zalozni. Tedy o 70% byla snizena



spotfeba energie a produkce tepla, ¢imz se snizuji 1 naklady na klimatizovani
serverovny.

V oblasti hlasovych sluzeb myslim, Ze je postupovéano také spravnym smérem. [P
telefonie ma budoucnost a jsou-li postupné dosluhujici ustfedny obménovany rovnou za
IP, je investice vys$si jen v fadu né€kolika tisici korun. Ale dosdhne se tim tento rok
snizeni nakladt za telefonovani zhruba o 30%. Vychazim z predpokladu, ze vyména
byla jiz provedena na okresnich finanénich ufadech, které tvoii jednu tietinu vSech
uradu v ptisobnosti Finan¢niho feditelstvi v Brné¢.

Velkym pfinosem pro snizovani cestovnich nakladd byla investice do
videokonferen¢niho zafizeni. To bylo pofizeno teprve v listopadu loniského roku. Je
tedy zatim nepfesné vyjadfit konkrétngjsi cisla, kolik bylo uSetfeno. Nicméné
Vv poloviné leto$niho roku, kdy budou k dispozici udaje za delsi casové obdobi, jiz bude
mozné porovnat udaje s predeslymi lety a vyhodnotit je.

ICT infrastruktura Finan¢niho feditelstvi v Brn¢ ma velmi pevny zaklad a dala by
se oznacit za racionalizovanou, to znamend: nNasazuji se automatizovand teseni, ktera
nevyzaduji pfimou interakci a neustadlou pfipravenost pracovniki. Klesaji ndklady na
provoz ICT, zasady a postupy jsou jiz zazité¢ a v piipadé problému jsou vyvolavany
osvédcené a pripravené scénaie. Za oblast, ktera muze byt v nejblizsi dobé problémova,
bych oznacil sitové prostiedi. Oproti jinym, které jsem vyse popisoval, nebylo do ni
v piedchozich letech nijak zdsadné investovano. Aktivni prvky mohou byt nachylné na
vypadky a poruchovost.

Pro dalsi rozvoj optimalizace je prostfedi IT infrastruktury velmi vhodné. Co se
tykd vybéru novych technologii pro implementaci, ne kazd4d nova technologie je pro
organizaci vyznamna, ale promeskat vyuziti t¢ dilezité mize byt osudné. Jednou z
takovych technologii je v soucasnosti vyuZivani aplikacnich sluzeb, tj. model SaaS,
ktery nabyva na vyznamu s rozmachem cloud computingu. Zasadni vliv na rozhodnuti
budou mit jisté finan¢ni prostiedky. V kapitole Navrh feSeni se zam&fim na ekonomické

zhodnocenti, jehoz vysledek mize pti rozhodovani pomoci.
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3. Teoreticka vychodiska FeSeni

3.1 Navratnost investic - ROI

Jaké parametry je potfebné zahrnout do vypoctu a jaka je jejich hodnota. Pii kazdé

analyze ndvratnosti investic je tfeba vyjit ze spole¢nych vychozich predpokladi.

3.1.1 Naklady na zaméstnance

Veli¢iny pro vypocet navratnosti investic do virtualizacniho prostiedi tedy
zahrnuji primérnou hodinovou sazbu administratora a spravce IT, zaméstnance Gdrzby
IT, zaméstnance pro planovani a fizeni obnovy v piipad¢ havarie, vyvojafe pro opravy
chyb a vyvojate pro zakaznickou podporu. Nezbytné je také brat v uvahu
predpokladany prumérny rocni rist platt v pribéhu tii let (4 %), primérny piiplatek za
praci prescas (50 %), 1 primérné navyseni ceny softwaru za jeho dodatecné upravy (10

%).

3.1.2 Spoti'eba a Zivotni prostiredi

Z hlediska provozovani IT prostiedi a pro vypocet uspor je kalkulovano s
primérnou aktudlni cenou elekttiny 1,2 K&/kWh. V ptipadé, Ze je zdjem o vypocet vlivu
na zivotni prostedi, je mozné zahrnout do analyzy emise oxidu uhli¢itého na jednu
kilowatthodinu dodavané energie 688g a pro jednodussi piedstavivost i primérné emise
vyprodukované ro¢n¢ automobilem 5,46t ¢i domacnosti 9,31t a pocet stromd, které jsou

schopny zpracovat tunu emisi CO2 za rok 920 stromiL.’

3.1.3 Naklady na stavajici infrastrukturu

Pti optimalizaci serverové infrastruktury je tfeba kalkulovat s po¢tem hodin, které
jsou ve stavajici situaci potfebné k zajisténi, ptipravé a zprovoznéni jednoho serveru.
Dale se pocita s primérnym narlstem poctu serverd 10% a primérnymi cenami servert
ve stavajicich datovych centrech dle poctu procesorti a jader. Cena se tak mulze
pohybovat u serveru s jednim procesorem s jednim jadrem od sedmdesati tisic korun az

po server s 32 Ctyijadrovymi procesory za 7,3 milionu korun. Cena ro¢ni podpory a

® LUGSCH, Z. Jak je to s ndvratnosti investic do virtualizace?
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udrzby takového systému je pak stanovena patnacti procenty z nakupni ceny. Obdobné
jsou zahrnuty ceny za ulozisté dat, jejich procentni ro¢ni navySovani 20%.

Kalkuluje se také sitové prostiedi, véetné poctu sitovych karet v jednom serveru,
pocet soubéznych portl na karté, pocet portli na sitovém piepinaci, jeho primérné cena
a prumérné ro¢ni navyseni vydaji za sitové prostiedi 10%.

Hledisko uspory prostoru v datovém centru se pak kalkuluje dle mista, které
zaberou jednotlivé servery v racku v zavislosti na poc¢tu procesoril, dle primérného
objemu racku 42 jednotek, dle zabrané plochy v datovém centru 0,65 m2, jeho
procentudlniho vyuziti 30 % a realn€ zabrané plochy 4 m2.

Na to pak navazuji investi¢ni ndklady na zajiSténi prostoru v datovém centru,
investi¢ni ndklady na napdjeni a chlazeni zafizeni, moZnost odepséani investic, cena za
prondjem prostoru za rok, pramérné celkové ro¢ni néklady za vyuziti datového centra za
rok a opét primérné rocni navySeni vydajli za pronajem prostoru v datovém centru
10%.

Energetickd spotfeba a vydaje na chlazeni jsou pocitany ze spotieby dle procesort
a jader, ktera ¢ini od 356 W az po 12 KW u serveru s 32 ¢tyt jadrovymi procesory, dale
doby jejich necinnosti, poméru potieby chlazeni k napajeni 0,8W k 1W, jaké jsou
potfeby na chlazeni vzduchem a jeho kapacita a primérné ro¢ni navyseni vydaji za
napdjeni a chlazeni 14 %.

Nyni se dostdvame k pomérné zasadnimu parametru, a to k vycisleni ztrat v
pfipadé nedostupnosti systému. Zapocitdva se pocet serverd, které¢ v pribéhu roku
zaznamenaly neplanované odstaveni i primérny pocet hodin jejich vypadku. Pokud se
dospéje k celkovému zhrouceni systému a musi dojit k obnové dat, je tfeba pocitat s
pravdépodobnosti, ze k této situaci dojde a dale s Casy potfebnymi pro opétovnou
instalaci a konfiguraci opera¢niho systému, instalaci a nastaveni aplikaci, otestovani a
opravu chyb. Celkova hodinova cena v piipad¢ obnovy datového centra a nakladi

zameéstnancu.

3.1.4 Vysledek s virtualizaci

Veskeré vySe uvedené parametry pro ptedchozi situaci jsou definovany i pro

24

dvacet procent), které ji podporuji, ale diky virtualizaci zaberou v racku jen asi tfetinu
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mista. Virtualizace také sniZzuje Casy potiebné pro zprovoznéni server cca 13x, jeden
administrator je schopen spravovat vice serverd, snizi se doba v piipadé¢ vypadku 0
35%, a jesté vice v ptipadé havarie a obnovy systému 0 90%. Virtualizace serverového
prostiedi je v dne$ni dobé kratkodobou a velice ziskovou investici, ktera piinasi
podnikiim rychlou névratnost investic jiz v prvnim roce, signifikantni uspory,
otevienost pro rychly rist, a to vSe s vétsi ohleduplnosti k zivotnimu prostiedi.

Zasadni zména v piinosu virtualizace pfichazi ve smyslu efektivity a to jak na
stran¢ serveru, tak i na stran¢ storage. Virtualizace dovoluje elegantnéji spravovat vice
prostiedkil, pruznéji reagovat na potieby konfigurace ICT zatizeni. V této souvislosti je
sklonovan pojem Green storage. Obecné technologie, které vedou k Gisporam
provoznich a investi¢nich nakladii. Organizace chtéji za své investice dostat maximalné
funkéni tesSeni, tedy takové, které bude odolné vi¢i chybam a selhani vlastniho

hardwaru, ale 1 lidského faktoru.

3.2 Obecné pojeti virtualizace

Virtualizace ma své kofeny v déleni, kdy jeden fyzicky server lze rozdélit na
nékolik logickych serverti. Jakmile je fyzicky server rozdélen, kazdy logicky server
muze nezavisle provozovat vlastni operacni systém a aplikace. Virtualizace v IT
prostfedi znamena v podstaté izolaci jednoho vypocetniho prostiedku od ostatnich.
Oddélenim jednotlivych vrstev logiky lze dosahnout vyssi flexibility a jednodussi
spravy zmén. Neni jiz totiz nutné konfigurovat vSechny prvky pro vzijemnou
spolupraci.

Chceme-li porozumét konceptu virtualizace, je vhodné zacit od virtualizace
pocitacii. V piipad¢ virtualizace pocitacli je operaéni systém spolecné s aplikacemi
zapouzdien do virtualniho stroje, ktery je pak hostovan na fyzickém serveru. Na ném
uspotadani je, ze tento virtualni stroj (tj. operacni systém s aplikacemi) funguje
nezavisle na operacnim systému fyzického serveru. Diky tomu Ize na jednom fyzickém
serveru provozovat n€kolik virtudlnich pocitacli a zaroven zachovat stejnou Uroven
izolace a zabezpeceni, jakou by mély, kdyby byl kazdy z nich provozovan na vlastnim

hardwaru. Cil virtualizace pocitaci je ziejmy, uvédomime-li si, Ze vétSina uloh
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spotfebovavd pouze zlomek celkové kapacity hardwaru. Pokud IT organizace
zkombinuje Ulohy, které se dopliuji co do narokd na pamét’ a procesor, mize snizit
pocet fyzickych serverti potfebnych k provozu firmy. Typické vyuziti serverd se
pohybuje kolem 15 procent, a 85 % serverové kapacity tedy zlstava nevyuzito. Staci,
zvySime-li toto vyuziti na 60 %, a dosdhneme ¢tyinasobného snizeni narokii na prostor 1
nakladii na hardware a energii nutnou k napéjeni a chlazeni serverové farmy. Tento
postup se obvykle nazyva konsolidace servera.

Na naSem trhu se doposud zaméfovalo na tuto oblast virtualizace. Na strané
koncovych zafizeni jen malo projektd. K ur¢itétmu zlomu dochazi az v poslednim
obdobi. V soucCasné dobé se prosazuji projekty ve Skolstvi a ve firmach, kde jsou
pouzivany standardizované desktopy. Obecné lze fict, Ze nasazeni virtualizace desktopu
se uskuteciiuje ve firmach s dlouhodobou strategii rozvoje IT infrastruktury. Divodem
niz§tho z4ymu o virtualizaci klientskych stanic byla a je relativn€ nizkd troven
optimalizace IT infrastruktury, ale i nedostatek technologii. Logickym krokem je pro ty,
kteti jiz virtualizovali svoji serverovou infrastrukturu.

A s virtualizaci na strand koncovych zafizeni souvisi tzce i SaaS. Reseni, které je
mozné chépat jako prohloubeni pokracujiciho trendu virtualizace, jehoz cilem je odd¢lit
uzivatele od fyzickych soucasti IT infrastruktury a zjednodusit interakci mezi uzivateli,

aplikacemi a fyzickou infrastrukturou’.

3.2.1 Virtualizace aplikaci

Cilem je poskytnout prostiedi pro spousténi aplikaci izolovan¢ od primarniho
opera¢niho systému. Virtualizace aplikaci pfinasi vyhody zejména v redukci konfliktt
mezi instalovanymi aplikacemi, v moznosti provozu nekompatibilnich aplikaci na
novych verzich operacnich systémil, v moznosti provozu riznych verzi aplikace na
stejném operaénim systému a v neposledni fadé¢ oddéleni aplikaci od opera¢niho

systému, coz pfinasi vyssi miru standardizace desktopu.

3.2.2 Uzivatelska virtualizace

7 SMEJKAL, T. Navrh na optimalizaci server(l vyuZitim virtualniho prosttedi. 2009. s.20.
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Jedna se o oddéleni uzivatelskych dat a nastaveni od primarniho opera¢niho
systému a moznost jejich centrdlni spravy a umisténi. Déale nabizi moZnost vytvafeni
standardniho prostfedi desktopu na vyzadani, jenZ ma své uplatnéni v oblasti prostiedi
virtualniho desktopu a terminalii (Server Base Computing). Server Base Computing
(SBC), znamé jako termindlové ptipojeni, kdy desktopy a aplikace jsou provozovany na
sdileném serverovém prostfedi. Hlavnimi vyhodami je centralizace spravy
uzivatelského desktopu a uZivatelskych dat a moznost vzdaleného ptistupu k aplikacim
a desktopu. Tato technologie se oproti virtualizaci desktopti vyznacuje niz$imi naklady
na realizaci. Virtualizace desktopt (VDI) nabizi jako SBC centralizaci desktopt a dat a
moznost vzdalené¢ho pfistupu a piinasi moznosti izolovaného uzivatelského prostiedi a

jednodussi spravu a zajisténi standardizace desktopu.

3.3 Virtualizace desktopt

Vyznam virtualizace se zdsadnim zplsobem posunul a dalece piekracuje ramec
tradi¢ni serverové virtualizace. Dnes virtualizace hraje vyznamnou roli téméf v kazdé
oblasti ICT. Virtualizace desktopli pfedstavuje jednu z nejrychleji se rozvijejicich
oblasti, stale Castéji prichazeji ke slovu i specializované virtualizacni technologie
pomahajici v zajisténi. Také v souvislosti s cloud computingem hraje virtualizace
klicovou roli a velci hraci, jako jsou naptiklad Google ¢i Microsoft, vkladaji do cloudi
velkou budoucnost. Projekty jako Microsoft Azure, MS Office 365 a pfipravovany
operacni systém Windows Cloud to jen dokladaji

Myslenka virtualizace desktoptt VDI (Virtual desktop infrastructure) spociva v
konsolidaci a virtualizaci klientskych operac¢nich systému v datovém centru, kam budou
uzivatelé pristupovat ke svym desktopiim pomoci protokolu pro vzdaleny ptistup.

Velké 1 malé organizace se vyrovnavaji se stale vice problematickym modelem
desktopt vyuzivajici takzvaného tlustého klienta, ktery je nasazovan jiz od prvopocatku
pocitacl. Spravci stale obihaji mezi jednotlivymi pracovisti, aby provedli upgrade toho
¢i onoho pocitace nebo odstranili vzniklé potize. Navzdory vylepsenim v zabezpeceni
klientt zistava kazdy desktop &i notebook velkym cilem pro hackery. Reseni tohoto

problému muze pfijit v podobé¢ VDI. Vysoce vykonny model, ktery rozsifi tradici
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osobni nadvlady nad vlastnim pocitacem, ale pii tom zachova centralizované ftizeni,
zabezpeceni a spravu IT.

Jednou z klicovych vlastnosti virtualizovaného desktopu je moznost k nému
aktivné pfiistupovat prakticky odkudkoliv, progresivni feSeni dnes umoznuji vyuziti
virtualizovanych desktopti a aplikaci dokonce i v off-line modu. Zaméstnanec na
pracovni cest¢ tak mulZe disponovat stejnymi pracovnimi nastroji, jako by sed¢l
Vv kancelafi. V pifipadé havarie klientské stanice staci usednout k jinému dostupnému
pocitaci a odtud pokraCovat v zapocaté praci.

Pozitivni dopady virtualizace jako nartist variability pouziti stavajicich nastroju,
uspora finan¢nich porstfedkt a redukce narocnosti spravy IT prostiedi, se pii realizaci
kombinované virtualizace dostavaji do synergického efektu. Diky tomu je moZné na
serveru spravovat jen jednu instanci opera¢niho systému nebo aplikace, kterou lze

nasledn¢ poskytnout libovolnému poctu uzivateld.

3.3.1 Rezimy VDI

Virtudlni desktopy mohou existovat ve dvou rezimech. Tim prvnim je rezim
permanentni, kdy mé kazdy uZivatel svilj osobni virtudlni desktop a vZdy se pfipojuje k
tomu samému. Tento rezim se vyuziva pro zaméstnance s individualnimi potfebami na
instalované aplikace. Druhy rezim seskupuje virtudlni desktopy do skupin s identickym
nastavenim. Uzivatel tedy nemé vlastni desktop, ale pfipojuje se ke skuping, kde mu
systém nasledné ptidé€li aktualné volny desktop ze skupiny. Pfedpokladem pro takovyto
provoz je oddéleni uzivatelskych dat a nastaveni pomoci roamingovych profilti a
pfesmérovani slozek. Vyhodou je jednoducha sprava a velmi rychlé pifidani novych

virtudlnich desktop.

3.3.2Bez VDI nebo s VDI ?

Bez VDI znamend piiprava novych desktopi vzit fyzicky pocitac, pfipojit jej k
siti a nainstalovat operacni systém z predpfipravené image. A zde zacind problém.
Spravné ptipravit a odladit image je vzhledem k nesourodému prostiedi ¢asto problém.
Ptipravit spravnou kombinaci ovladact a programt byva nad lidské tusili. Ve chvili, kdy
je funkéni image, je nutné ji rozdistribuovat po siti na cilovd mista, coz mlze byt

naroné na konektivitu (obzvlasté¢ v ptipadé pobocek bez serverové infrastruktury).
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Nasledné probéhne konfigurace na lokalnich pocitacich, které se tak stavaji funkcnimi.
S VDI spociva vytvoreni novych desktopli v otevieni konzole, zvoleni po¢tu novych
desktoptl a stisknuti OK. Vzhledem k tomu, Ze pocita¢ je virtualizovany, z pohledu
hardwaru (ovladacii) se jedna o homogenni prostiedi. Zakladni komponenty v§ech VDI
feseni jsou si velice podobné. Jde o virtudlni infrastrukturu, virtudlni desktopy, protokol

pro piipojeni ke vzdalenému virtudlnimu desktopu a pfistupovou branu.

3.3.3 Vyhody a nevyhody VDI

Potieba konektivity by mohla byt u VDI vniména jako nevyhoda, a to at’ uz jde o
LAN v piipad¢ provozovani v rdmci jedné lokace, nebo o internetovou konektivitu u
vzdaleného piistupu do datového centra. Bez konektivity se uZivatel nedokdze pfipojit
ke svému virtualnimu desktopu, tedy neni schopen pracovat. Na druhé strané pravé diky
tomu, Ze virtualni desktopy se nachdzeji v datovém centru a my k nim pfistupujeme
pouze pomoci protokolu pro vzdaleny pfistup, mizeme pracovat kdekoliv, v praci, z
domova nebo po telefonu. Kazda instance VDI mutize byt rychla a svizna pfi provadéni
relativné béznych uloh, jako jsou zpracovani textu, prace se systémem elektronické
posSty ¢i se vzorci tabulek. Rychlost v§ak mtze vyznamné utrpét pii konfrontaci s
bohatym obsahem, jako jsou aplikace Flash, videa nebo dalsi multimedialni aplikace. Je
to obecné zplsobeno spiSe transportnim protokolem pro zobrazovani desktopu nez
vykonem virtudlniho stroje, ale to jenom ztézuje feSeni problému. S uzivatelskym
piijetim tak mohou nastat zcela obecné potize, a to obvykle byva umird¢kem kazdého
vétsiho projektu. ReSeni tohoto problému ale miZe byt pomérné nakladné. Nékteii
dodavatelé kombinuji Gsili na stranach serveru i klienta a zasilaji datové proudy zvuku a
videa spolecné s protokolem pro zobrazovani tak, aby je na stran¢ klienta sjednotili a
pouzili jeho vypocetni vykon k zobrazeni videa. To sice ma za nasledek mnohem hladsi
piehravani, ale vyzaduje to vykonnéjsi a drazsi tenké klienty schopné zpracovani vétsi
zatéze. Tisk a potiebné mapovani USB zatfizeni mize byt také problémem. Tyto potiZze
se ale nevyskytuji jen v ptipadé VDI a lze je vyfesit spravnou kombinaci vhodnych
nastrojii a vySe rozpoctu, ale je nutné je vzit v tivahu jiz béhem fazi planovani VDI.
A potom je tu cena. Na jedné strané¢ mize VDI tézit z existujici infrastruktury pro
virtualizaci a pfipadné¢ pomoci snizit ndklady na pofizeni hardwaru pod hodnotu nutnou

pro jina vypocetni feSeni desktopu na bazi serveru. Jakmile se v§ak probereme vrstvami
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licencovani softwaru pottebného pro VDI, mizeme zjistit, ze se situace vyrovnava. V
zavislosti na vybraném feSeni skonc¢ime s vétsimi platbami za desktopovy virtudlni stroj
nez u tradiéniho systému s tlustymi klienty a ndvratnost investic (ROI) zmizi v
nedohlednu. Je zivotné dulezité provést vSechny tyto vypocty jest€¢ pred zahajenim
aktivit vedoucich k zavadéni jakékoli implementace VDI.

Mezi vyhody VDI se naopak fadi bezpec¢nost, ktera je zvySend tim, ze data nikdy
neopoustéji datové centrum ( Serverovnu ) a uzivatel pracuje na vzdaleném pocitaci s
daty, kterd se nachazeji uvnitt datového centra. Nehrozi tedy odcizeni citlivych tdajti
ani pii pouziti notebooku. Dalsi vyhodou je flexibilita. Je-li potieba na béznych
desktopech udélat zménu (aktualizace, instalace nového softwaru), je nutné takovou
zménu otestovat a nésledné rozdistribuovat. A to v ptipadé vétSiho mnozstvi pobocek
casto konci vyjezdem technika. V prostfedi VDI je mozné zménu provést centralné na
desktopech uloZenych ve virtudlni infrastruktufe, které jsou umistény na segmentu
rychlé sité. Aplikace je mozné misto instalace virtualizovat a nésledné streamovat na
virtualni desktopy, nebo je hostovat v termindlové farm¢ a na desktopy publikovat
zastupce, pomoci kterych se aplikace spusti na vzdaleném serveru. Pro uzivatele
nepredstavuje prace s aplikaci, kterd nebéZi lokalné, zadnou zasadni zménu. Vyhoda
spofivd v administraci zejména v piipadé, kdy nespravujeme velké mnozstvi
jednotlivych desktoptl, ale serverovou infrastrukturu v jednom bod€. Nakladéani s
aplikacemi je nicméné jednou z hlavnich vyhod VDI vici termindlovym sluzbam.
Mnoho aplikaci jednoduse v prostfedi terminalovych sluZzeb odmitne fungovat. Jiné
maji omezené funkce nebo nemusi byt vyrobcem pro uvedené prostiedi podporovany.
To predstavuje skute¢ny problém pro infrastrukturu zaloZenou na terminalovych

sluzbach, ale obecn¢ to neni problémem pro VDI.

3.3.4 Proc tedy VDI vyuzit?

Data jsou v bezpeci, protoze nikdy neopoustéji datové centrum a pro pfihlaSeni k
desktopu lze vyuzit vicefaktorovou autentizaci. VSechny komponenty jsou jednoduse
zalohovatelné, protoze se nachdzi uvniti datového centra. Rychlost je zajiSténa sdilenim
vypocetniho vykonu serverti mezi jednotlivé uzivatele. ZvySena flexibilita prostfedi se
projevuje kratsi dobou potiebnou pro migraci na nové verze operac¢niho systému,

zptistupnéni pracovniho prostiedi novym zaméstnancim v fadu minut, moznosti
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provadét okamzité zmény v aplikacich uvnitt datového centra a piistupem k desktopu
odkudkoliv.

3.3.5 Virtualizace desktopu versus klasické pocitace

Zastanci virtualizace desktopu maji mnoho divodi obhajovat tuto technologii
oproti tradi€énim pocitacim vcetné pfilezitosti pro sniZzeni nékladli na energii,
centralizaci spravy, zvySeni zabezpeceni a poskytovani flexibilniho pracovniho
prostiedi pro koncové uzivatele. Kazda mince vSak ma i svou rubovou stranu. Pfesun na
virtualizaci pocita¢li mize piinést nové problémy se spravou, vyzadat si vyznamné
zmény architektury datového centra a predstavovat naklady, které ohrozi navratnost
investic. Dosavadni nasazeni virtualizace desktopu zlstava nepfili§ Casté, i kdyz zajem
mezi podniky je velky s tim, jak fada z nich zvazuje obnovu strojového parku desktopti,
zpozdénou kviili ekonomické krizi. Ta spole¢n€ s malym zdjmem o systém Microsoft
Windows Vista vedla mnoho firem k opozdéni pii upgradu klasickych PC. Nyni, kdyz
je systém Windows 7 vSeobecné dostupny a ekonomika se stabilizuje, je v podnikovém
prostfedi zfetelny zijem o nové vybaveni infrastruktury desktopi vcéetné vyuziti
technologie jejich virtualizace. Premisténi bitovych kopii desktopi a aplikaci z
uzivatelskych pocitacii do datového centra vyzaduje velky posun v infrastruktufe IT a
zpusobu mysleni. Novaccei v této oblasti by si méli uvédomit, Ze existuje vice nez jeden
zpisob virtualizace desktoptl, a hlavni vyzvou je zjistit, jaka architektura se organizaci
nejlépe hodi. Naptiklad existuje klasicky hostovany blade pocita¢ s provoznim
pomérem 1 : 1 — kazdy pocita¢ v datovém centru podporuje jeden uzivatelsky desktop.
Nebo mohou firmy uvazovat o hostovanych sdilenych desktopech, kde veskeré
zpracovani probihd na strané serveru, ktery mize podporovat tieba az 500 desktopt.
Podobné 1 hostované desktopy zalozené na virtualnich strojich zaviseji na serverove
orientovaném virtuadlnim stroji s podporou desitek desktopii. Dal$i moznosti je pak
streamovany desktop, kde jsou operacni systém a aplikace spousStény lokéalné, ale jsou
udrzovany centraln¢ a pieposilany do zafizeni pii jeho spousténi. Kdyz se spolecnosti
rozhoduji, ktery druh virtualizace desktopii je pro jejich prostiedi nejvhodnéjsi, musi IT

tymy zvazit souvisejici pozadavky na sit’ a uloziste.
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3.3.6 Bezpecnost virtualniho pocitace

Provést migraci celé spolecnosti do prostifedi virtudlnich desktopii, je podle
nekterych ndzoru vselék, ktery fesi naklady na podporu tisicti pocitacii i problémy s
distribuci softwaru ¢i bezpecnostnich zédplat a také spravu konfiguraci. VSe uvedené
muze byt pravda, ale z hlediska bezpecnosti se pfirozen¢ musime zajimat o to, jak
infrastruktura virtudlniho desktopu ovlivni stav naseho zabezpe€eni. Implementace VDI
by zacala instalaci malého softwarového plug-inu do kazdého pocitace. KdyzZ se takovy
pfistroj pfipoji do nasi interni sité, pobézi na ném prostiedi virtudlniho desktopu — v
podstaté windowsovy desktop zobrazeny uvniti klasickych Windows. Takze jak to
ovlivni bezpecnost? Zavér byl, ze stav zabezpeceni by mél zlistat nezménén a mozna by
se mohl 1 zlepsit, ale pouze v ptipad¢, ze dojde ke spravnému zpisobu zavedeni VDI.
libovolnym smérem mezi virtudlnimi desktopy, hostitelskymi pocitaci a rdznymi
externimi zafizenimi. Nasleduje otazka integrity hostitelskych pocitac. Plan pro
celopodnikovou infrastrukturu virtudlnich desktopli vyZaduje nové naleZitosti ohledné
zabezpeceni, s distribuci zaplat a aktualizaci antimalwarového softwaru. Divodem je,
ze forma VDI je jednodusSe aplikaci bézici v pocitaci. Pfistroj stile spousti operacni
systém Windows a nemusi byt vzdy nutné piipojen do sité nasi spolecnosti. Ano, takto
nasazené VDI umozni centralizovanou spravu konfiguraci, ale pro hostitelsky pocitac
jinak neud¢la nic. Zaplaty zabezpeceni a antivirové aktualizace bude stale nutné do
hostitelskych pocitact instalovat. A kdyz mluvime o centralizované konfiguraci, jen
jedna podoba nebude pouzitelna pro vSechny ucely. Prostfedi virtualniho desktopu
fadového zaméstnance nemuze byt stejné jako to urcené pro riizné druhy partneri,
dodavatelti, prodejcti a riizné ptfidruzené organizace. Nemuze také ohrozit zasady
vzdaleného pftistupu, které vyzaduji dvoufaktorovou autentizaci a pouziti sit¢ VPN. Je
to nutné, protoze se nemohu zarucit za integritu napiiklad internetového kiosku.
Musime pifedpokladat, Zze je kazdy pocitac kompromitovan a Ze je v ném obsazen
software zaznamenavajici stisky klaves. Dvoufaktorové autentizace a §ifrovana VPN®
jsou nase soucasné prostiedky ke snizeni tohoto rizika. TotéZ se tyka vyprSeni ¢asu, po

kterém dojde k automatickému uzamceni obrazovek a aplikaci. Potfebujeme také mit

8 Virtualni privatni sit - je v informatice prostfedek k propojeni nékolika pocitact prostfednictvim
(verejné) nedlvéryhodné pocitaCové sité
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schopnost identifikovat vztah mezi kazdym uZivatelem a jeho virtudlnim desktopem a
také vyzadujeme upozornéni na vyjimky, které nas informuji o vSech podezielych
aktivitach napt.: kdyz uzivatel spousti pfili§ velké mnozstvi prostiedi VDI, pfihlasuje se

z lokality neodpovidajici jeho profilu nebo se pokousi o vicendsobny piistup.

3.4 SaaS — software jako sluzba

Koncept softwaru jako sluzby (SaaS) je jednim z pilifi soucasného fenoménu
jménem cloud computing. Zaroven je také vibec nejrozsifengj$Sim a asi také vibec
prvnim, ktery se opravdu masové rozsifil. Cloud computing — myslenka vyuzivat
aplikace ve formé sluzby bez nutnosti jakékoliv instalace a konfigurace a s moZnosti
snadného a rychlého ziizeni samotnym uzivatelem je pomérné stara. Na tomto principu
se objevily prvni aplikace ve form& sluzby jiz v druhé poloviné 90. let, a to diky
druhé desetileti, je naptiklad Microsoft a tou nejzndméjsi a dodnes nejpouZzivané;jsi
produktovou ukazkou je obycejny webmail. Tedy poStovni server a zaroven postovni
klient ve formé zdarma poskytované sluzby, kde si béhem par okamziki zfidi uzivatel
svij ucet, ke kterému vzapéti pristupuje prostiednictvim webového prohlizece nebo
postovniho klienta. Mail byly de facto jedny z prvnich SaaS, které existuji dodnes.
Snadno a relativné levné dostupny vysokorychlostni internet, a to i mobilni, rostouci
povédomi i obecné IT dovednosti obyvatelstva, pocitate a mobily s pfistupem k
internetu, to vSe se stava samoziejmosti. Software umistény na internetu a poskytovany
ve form¢ sluzby jde najednou ovladat stejné rychle, jako kdyby byl provozovan na
vaSem firemnim serveru ¢i domacim pocitaci. Uz také neni vétsi rozdil v tom, jestli je
sluZzba provozovéana z Brna, Londyna anebo tfeba Los Angeles. Rozdil je jen v tom, Ze
aplikace v cloudu je automaticky piistupnd odkudkoliv a obvykle funguje na IT
infrastruktufe s podstatné vyssi dostupnosti, nez jakou nabidne desktop nebo firemni
server. Jednou z ukéazek SaaS, jez je k dispozici pro kazdého uzivatele, jsou Office
WebApps, tedy Office v cloudu dostupny kazdému, kdo ma hotmail a live ID ucet.
Nicméné praveé diky rozvoji telekomunikaci a ,,informacni spole¢nosti,” jak s oblibou
fikd EU, se cloudovym aplikacim zacina ¢im dal vice dafit. Zacinaji zasahovat do stale

vice oblasti a v brzké budoucnosti budou schopny pokryt viechny potieby. Ukolem IT
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firem nyni tedy je, aby cloud nejen fungoval, ale aby byl také velice snadno
ovladatelny, aby zfizeni a rozSifovani plateb za sluzby nebylo o nic téz§i nez tfeba
nakup aplikace pro mobilni telefon. V budoucnu by tedy instalace a ovladani
cloudovych aplikaci at’ uz pro rezidencni zakazniky nebo velké korporace nemély byt

t€Z81 neZ ziizeni uctu na Facebooku.

3.5 Cloud Computing

vvvvvv

technologii, nicméné s postupujici dobou se tento fenomén proméiuje a nabirda nové
podoby. Stale vic se o ném mluvi nikoliv jen jako o jedné z mnoha IT technologii, o
jejimz nasazeni je vhodné uvazovat, ale do velké miry také jako o univerzalnim pojitku
mezi dal$imi feSenimi a sluzbami, které jsou postaveny na modelu cloud computingu.
Cloudové sluzby jiz existuji v Sirokém spektru, od otevienych vefejnych po
uzaviené privatni a podle analytikit budou v nasledujicich letech vyrazné ptibyvat i
hybridni sluzby, které¢ se budou pohybovat mezi t€émito dvéma extrémy. Dodavatelé
budou nabizet feSeni kombinujici vyhody obou téchto pfistupti a mnoho z nich také

rozsifi nabidku sluzeb pro vzdalenou spravu implementace cloudovych sluzeb.

3.5.1 Co to znamena?

Cloud computing ( vypocetni mrak ) je sdileni hardwarovych i softwarovych
prostiedkil pomoci sité. Pravé tento princip dal systému nézev, v diagramu se podoba
mraku. Lze jej definovat z mnoha pohledi. Z pohledu IT odbornika jde o aplikace
provozované ve vypocetnich centrech, kterd nabizeji své specifické ¢i univerzalné;si
sluZzby zpravidla za uplatu s ohledem na skutecnou spottebu zdrojit danou aplikaci. Jde
o vypocetni centra navrzena pro extrémni zaté¢ze a vykony, vyuzivajici rizné formy
virtualizace, technologii vysoké dostupnosti, navic geograficky rozlozené do vice
vzajemné propojenych lokalit. Cloud platformy jso charakteristické snadnou
Skalovatelnosti dostupného vykonu. U cloud platformy je mozné podle aktualni potieby
témei v realném Case zvySovat a zase snizovat pocet virtualnich procesorii, pocitacu a
ptidélen¢ho diskového prostoru. Vysokého vykonu je dosahovano predev§im masivni
podporou paralelismu, nikoliv provozem extrémné vykonnych superpocitac¢ii. Tomu je

pfizpusobena i zakladni hardware a software architektura.
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3.5.2 Vznik cloud computingu

Rok 2010 byl rokem cloud computingu. Na tomto tvrzeni se shoduji IT odbornici
po celém svéte. Béhem uplynulého roku se z terminu zndmého IT odbornikim stala
témef moda. Dnes vSichni védi, co to je cloud. Nejen IT odbornikiim pti zvuku tohoto
slova vyskoc¢i v hlavé pristup ke sdilenym aplikacim a datiim prostiednictvim internetu
podle aktudlni potieby, podobné jako funguje elektricka sit. Casto citovana definice
cloud computingu odkazuje na dlouhou historii pojmu, Ktery byl jesté pied tfemi lety
témér neznamy. Objevoval se v odbornych statich v casopisech, kde se vyskytoval jako
synonymum nepfili§ poutavych zkratek SaaS nebo ASP. Sluzby cloud computingu
pfitom uz né&jakou dobu vyuZivaji stovky miliont lidi po celém svéts. Cisté prakticky je
cloud computing i v tom, kdyz si do fotogalerie ve sluzbé SkyDrive ulozite rodinné
snimky z Vanoc a pak si je prohlédnete z mobilu, nebo kdyz vyuzivate webova alba
Picasa nebo sluzbu Flicker. Dramaticky nastup cloud computingu, nejen samotného
pojmu, ale hlavné technologie a sluzeb s nim spojenych, je jednim z pozitivnich
nasledki globalni ekonomické krize. Firmy kvili propadu ekonomiky mély a stale maji
na IT menSi balik penéz. Nedostatek financi na udrzbu a provoz soucasné IT
infrastruktury je vylozené¢ nuti hledat levngjsi feSeni, které se dokaze ptizplsobit
meénicim se podminkdm na trhu. Vysledkem nerovnice mezi omezenym rozpoctem na
IT a rostoucimi pozadavky na mnoZzstvi a kvalitu IT sluzeb je cloud computing
s méfitelné niz§imi a pifedvidatelnymi naklady a bezkonkurencni flexibilitou a
Skalovatelnosti. Pocitacova oblaka se ale museji spokojit s historii méné vzdalenou.
Myslenka cloud computingu jako vsSudypfitomného a snadno dostupného zdroje
vypocetni kapacity je nicméné¢ mnohem star$i. Koncept IT infrastruktury, kterd je
vSudypfitomna a dostupna podle potieby, popsal John McCarthy, profesor na Stanfordu,
ktery se proslavil jako autor programovaciho jazyka LISP a propagator matematického
pfistupu k umélé inteligenci. Uz v Sedesatych letech byl pfesvédcen, Ze vypocetni
kapacity budou jednoho dne uspofadéany jako vetejné dostupna sluzba. Jeho definice uz
odpovida dnesnimu pojeti cloudu — zahrnuje totiz fungovani vypocetni kapacity jako
on-line dostupného vetejného zdroje, ktery vytvaii iluzi neomezené kapacity. Nechybi
ani srovnani s elektrickou rozvodnou siti nebo rozdé€leni na veiejné, privatni, vladni a
komunitni varianty. Pfed erupci profesionalnich IT feSeni zaloZenych na cloudu

V poslednim roce prisla jesté jedna vina, kterd napomohla nastupu cloud computingu.
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Koncem devadesatych let se mezi miliony béznych uzivatelti dostal pojem grid
computing diky systémim pro distribuované vypocty. Ptistup grid computingu ukazal
cestu, jak vytvofit sdilenou IT infrastrukturu, kterd se z pohledu klienta tvaii jako téméf
neomezend zasoba IT. Systémy jako SETI@Home9 tak ukazaly, jak zajistit bezpecnost
dat a rozlozit vypocetni Ukoly na velké pocty instanci. Cloud computing nad tuto
zakladni infrastrukturu ptidal moznosti pfizplsobeni dostupnych zdroji podle
aktudlnich pozadavkii a vétsi schopnosti kontroly nad dostupnosti a vykonem. Cloud
neni hosting Historie cloud computingu a jeho filozofie jsou dilezité i pro dnes$ni
pochopeni cloudu. Jeho zdkladni charakteristika — dostupnost systémovych prostiedkt a
aplikaci ve form¢ veiejné sluzby, zdanliva neomezenost kapacity a flexibilita — totiz
pfimo definuje to, ¢im se cloud computing li$i od diive nabizenych feSeni zaloZenych
na hostingu. Klasicky hosting nabizi podobné jako cloud computing skalovatelnost a
pro uzivatele se hostované aplikace a sluzby jevi jako ulozené ,,v oblacich®. V tradi¢nim
pojeti hostovanych sluzeb je ale v podstaté nemozné plynulé upgradovani aplikaci nebo
jejich prechod na novy hardware bez vypadkl v pfipadé poruchy. Takové moZnosti
ptfindseji az cloud a aplikace specidln¢ vyvinuté s dirazem na podporu nékolika riznych
instanci jedné ¢i skupiny aplikaci a s podporou dynamickych datovych tlozist. Stejné
jako se muselo zménit mySleni vyvojari v souvislosti s bezpecnosti desktopovych
aplikaci, musi se v nasledujicich mésicich a letech zménit pfistup vyvojari k navrhu a
vyvoji softwaru pro cloud. Jen tak je mozné naplnit Sedesat let staré vize i pozadavky

dnesnich finan¢nich fediteln.

3.5.3 Vrstvy a distribu¢ni modely

V zavislosti na uhlu pohledu cloud computing skryva nejméné Ctyfi rizné vrstvy a
Ctyfi typy distribuce. Nejde o zadné piekvapeni, cloud computing svou strukturou i
zpusoby vyuzivani navazuje na tradicni pristup k pocitacim. Hardware vyzaduje
operacni systém, na kterém bézi aplikace, které uzivateli nabizeji to, co potfebuje ke své
praci nebo zabave. Tento ptistup se opakuje i v piipade infrastruktury cloudu. Od zZeleza
k oblaktim. Zakladni vrstva cloud computingu se ve srovnani s tradi¢ni architekturou
Klient-server nijak nezménila. Na zakladni hardwarové urovni uz situace zacina byt

zajimavéjsi. V pojeti cloud computingu se infrastrukturni vrstva poskytuje formou

° Projekt zabyvajici se distribuovanymi vypocty, ktery vyuziva pocitacli propojenych v internetu.
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sluzby s oznatenim laaS ( Infrastructure as a Service ). V praxi jde o
pronajem/outsourcing smlouvou specifikované kapacity vypocetni sily, datovych
ulozist' a prenosové kapacity v rdmci infrastruktury, kterou tvoii virtualizované
prostiedi pfimo urcené¢ pro cloud computing. Pravé vyuziti virtualizace odliSuje
poskytovatele IaaS od tradi¢niho hostingu. Vyuziti virtualizovanych stroju a aplikaci
totiz piinasi Skdlovatelnost a zvySenou odolnost i efektivngj$i provoz. Systémil
cloudové infrastruktury v soucasnosti existuje vice nez dvacet, velice silné postaveni ma
napiiklad OpenStack, ktery vznikl za podpory NASA a ke kterému se hlasi i Intel a
cloudova infrastruktura a jenz podporuje i supervizor Microsoft Hyper-V cloud.
Hardware a cloudova infrastruktura tvofi dohromady platformu. V zavislosti na
potfebach firmy je mozné postavit si platformu vlastni nebo ji vyuzivat formou
outsourcingu ve formatu PaaS ( Platform as a Service ). Pfedchozi vrstvy, hardware a
cloudova infrastruktura zaloZzend na fizeni dostupnosti prostiedki a virtualizaci,
SaaS ( Software-as-a-Service ), ktera je spojena s uz tradicnim hostingem aplikaci s
ptiblizné desetiletou tradici. Pivodni hostovani a aplikace v cloudu spojuje to, ze k nim
pfistupuje uzivatel prostfednictvim internetu a nemusi je instalovat na svij pocitac.
Cloud computing ale pfidava dalsi aspekty, které¢ ve vysledku piinaseji levnéjsi,
efektivnéjsi a spolehlivéjsi sluzby. Jde hlavné o vétsi Skdlovatelnost spojenou s tim, Ze
jednu aplikaci s riiznymi nastavenimi vyuziva nékolik desitek i stovek zakaznikli nebo
miliony koncovych klientt. I kdyZ cloud computing integruje celou fadu technologii,
neni jen jeden. Kromé existence nckolika riznych cloudovych infrastruktur existuji i

ruzné typy podle zplisobu jejich nasazeni.

3.5.4 Typy cloud computingu

Definici cloud computingu nejlépe vyhovuje takzvany verejny cloud, tedy volné
dostupnd, bezplatna i komercni sluzba, kterou miize vyuzivat kdokoliv bez zasadnich
omezeni, podobn¢ jako je to v ptipad¢ elektiiny nebo vody, staci ucastnicka smlouva.
Neznamena to ale, Ze by si vSichni uZivatelé vidéli vzajemné do talite a méli pfistup ke
svym datim. Pfistup maji pouze ke spolecné infrastruktufe ¢i ke stejnym aplikacim.
Vefejny cloud ma ale také sva omezeni a nevyhody. Slabinu ukézal naptiklad postup

Amazonu, ktery ze své cloudové infrastruktury vyhostil data WikiLeaks kvtli tomu, ze

35



nemaji autorska prava k souborim uloZzenym na serverech Amazonu. V praxi, je ale
mnohem ¢ast&j$i duvod k odmitnuti sluzeb vefejného cloudu opacny, obava o
bezpecnost dat a pred jejich uniky. Bezpecnosti se budu vénovat pozdeji, kazdopadné
touha po vétsi kontrole nad cloudem vede nekteré firmy, zejména z finan¢niho sektoru,
k zakladani privatnich cloudii, které vyuzivaji vSechny technologie tradi¢niho pojeti
cloud computingu, ale hardware a infrastruktura cloudu bézi ptimo v ramci podnikové
sité.

Privatni cloud ve své podstaté¢ eliminuje prvotni Uspory spojené s cloud
computingem, tedy nakup hardwaru a softwaru. Uspory pfichazeji az nasledné diky
efektivnéjSimu vyuzivani dostupné infrastruktury diky virtualizaci a inteligentnimu
managementu zdroji. Tyto Gvodni néklady lze vyrazné omezit vydélenim klicovych
uloh do mensiho privatniho cloudu a vyuziti sluzeb vefejného cloudu pro nekritické
aplikace a data. V ptipad¢€ bankovnich instituci mohou vlastni bankovni systémy bézZet
na internim cloudu, zatimco zbytek firemniho IT mutze probihat na vefejném cloudu.
Dalsi zptisob, jak si uchovat vétsi kontrolu nad cloudem a sniZit investi¢ni naklady,
nabizi princip komunitniho cloudu. Ten sdzi na vzajemnou spoluprici organizaci s
podobnymi pozadavky a zajmy. Muze jit o vysoké Skoly nebo nejCastéji o vetejnou

spravu.

3.5.5 Bezpeci dat v cloudu

Ve firemnim prostiedi se diive nebo pozdéji objevi zajem o to, kde vlastn¢ budou
firemni data uloZena a jak poskytovatel sluzeb cloud computingu zajisti jejich bezpeci.
Stejné tak jsou na misté i starosti o to, jak mize cloud computing zajistit bezpecnost
informaci o zdkaznicich, na které se vztahuji ptisné zdkony o ochrané osobnich udaji.
Obavy o dostupnost dat ve chvili, kdy je firma potiebuje, jsou pfi vyhodnocovani
vhodnosti cloud computingu jen drobnym mrackem na obloze. Zadny seriozni
poskytovatel sluzeb cloud computingu si nedovoli takové obavy zlehcovat. Malo
ziejmou skutecnosti je, ze data ulozena v cloudu celi do znacné miry stejnym rizikiim
jako ta, ktera ma firma pfimo u sebe. V obou pfipadech jsou informace ulozeny na
serverech ¢i Ulozistich, v obou pfipadech k témto datim mayji ptistup koncovi uzivatelé
a spravci IT na riznych urovnich. A v obou variantach servery i uzivatelé pouzivaji pro

praci s ulozenymi daty pomérné rozSifeny a dobfe zdokumentovany software.
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Skutecnost, ze k informacim néjakym zpiisobem pftistupuji lidé a ze k tomu pouzivaji
software, znamend, Ze data je nutné chranit proti lidem a proti zneuziti potencialnich
bezpecnostnich slabin softwaru. A oboji plati jak v lokdlnim prostiedi, tak v cloud
computingu. Pouze 33% respondentti studie Bezpecnost uzivatelli cloud computingu,
vypracované Ponemon institutem, véfi, Ze jsou data uloZzena v cloudu v bezpeci, u
informaci ulozenych na serverech v budovach vlastnénych jejich firmami véti v jejich
bezpeci celych 56% respondentii. Realita je takova, Ze datovd supercentra, kterd ve
skuteCnosti tvofi jadro cloud computingu, vyuzivaji Spickové bezpecnostni néstroje a
odborniky, které si vétSina firem nemuze dovolit. A to néktefi poskytovatelé sluzeb
cloud computingu disponuji 1 bezpecnostnimi certifikaty na arovni, ktera uspokojuje
vladni ¢i vojenské organizace. Ani po zuby ozbrojené vojenské hlidky u bran datacenter
nejsou schopné nabidnout ochranu proti rizikiim, ktera skute¢né ohrozuji citliva data. O
jejich bezpecnost se museji starat systémy, které dokdzou dvé zakladni véci: poznat
legitimni uzivatele od nelegitimnich a zabranit neumyslné ztraté dat. O rozpoznani
identit uzivatele se staraji systémy autentizace, zalozené nejcastéji na uzivatelskych
jménech a heslech. Vys$$i tUroven tvofi pouzivani bezpecnostnich certifikat,
Sifrovanych osobnich klich ve formé elektronického podpisu nebo dokonce
biometrického ovéfovani identity. NejCastéji se ale data z firem podle vysledkl studie
Forrester Consulting ztraceji kviili kradezi ¢i ztrat€ hardwaru, chytrych telefont,
laptopi nebo USB paméti. V této oblasti pak cloud computing z definice znamena
zvySeni bezpecnosti, protoze citlivd data uloZena v cloudu nejsou bez znalosti
uzivatelskych udajii nélezci nebo zlodé€ji dostupna, prosté v zafizeni fyzicky nejsou.
Ztratu kontroly nad presnym umisténim firemnich dat pak vyvazuje skutecnost, ze tdaje
o miste ulozeni informaci nemaji ani potencialni utocnici, ktefi by chtéli data konkrétni
firmy cilen¢ ziskat. Vyuzivani cloud computingu zvySuje bezpecnost firemnich dat
nejen proti Unikim ¢i internetovym lupiciim, ale také proti béZznym problémim v
podobé vypadkli, nefunkénich zaloh nebo nasledkli pfirodnich katastrof. Fyzickou
bezpe¢nost dat zarucuje redundance cloudové infrastruktury na nékolika urovnich.
Nejde jen o zdvojené napdjeni nebo ulozist€¢ v ramci datovych center a vyuZziti
virtualizace pro rychlou obnovu systémi, ale o moznost redundance celych datovych
center. Pokud ma poskytovatel cloudové infrastruktury nebo celé cloudové platformy

k dispozici globalni sit’ datovych center, jsou jeho klienti pfi spravné nastavenych
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parametrech schopni odolavat i problémim spojenym s extrémnimi udalostmi v podobé¢
povodni nebo zemétieseni. Vyhodu ulozeni dat v jiné geografické lokaci poznaly i
ceské firmy, které vyuzivaly vzdalené zalohovani v oblastech postizenych povodnémi a
s nardstem vyraznych vykyvi pocasi a bleskovych zaplav vyznam této ,,funkce* cloudu

roste.

3.5.6 Redlné tspory pro firmy

O vyhodach cloudu mluvi vSichni, ale jak je to v praxi? Firmdm pfinasi hlavné
moznost pouzivat nejmodernéjsi technologie. A podle vypoctl, pouzitim cloudu firmy v
EU usetti 140 miliard eur. Najit vyhody a pfinosy cloud computingu ptitom neni tézké.
Jednoduchost, nizkd cena, snadné piizplsobeni aktudlnim pozadavkiim na vykon,
bezpecnost dat, dostupnost sluzeb. Horsi je, vzhledem k relativni novosti velkych
platforem cloud computingu, pifimé vycisleni pfinosi. Zatim jsou k dispozici jen malé
sady dat. Uspory se v ramci piipadovych studii daji snadno prokazat. Je§té vyrazngjsi
jsou pozitivni dojmy uzivateli zplsobené zejména moZnosti rychle a bez velkych
investic zait pouzivat nové sluzby, naptiklad prenést e-mailovou infrastrukturu z
padesati serverd do jednotné podoby, jako to diky cloudu udé€lala napi. Coca-Cola.

Velka cisla z CEBR, organizace CEBR (Centre for Economics and Business
Research) vydala s pfispénim spolecnosti EMC studii s nazvem Cloud dividend, ve
které autofi vycisluji ocekavané ptinosy cloud computingu na evropskou ekonomiku. A
vysledky analyz jsou vice nez zajimavé. Do roku 2015 ma cloud computing evropské
ekonomice pfinést 763 miliard eur a pfimo pfispét k vytvoreni nékolika tisic pracovnich
mist s tim, ze nepfimé ptinosy cloud computingu a posileni ekonomiky o onéch 763
miliard eur povede k vytvofeni vice nez dvou milionti dal§ich pracovnich mist ve vSech
oborech. Pro firmy pak znamena cloud computing podle vypocti CEBR nejen zvySeni
konkurenceschopnosti, ale i pfimé tspory zalozené na rychlej$i navratnosti investic,
nizSich kapitalovych 1 proviznich vydajich a efektivngj$im vyuZzivani dostupnych
prostiedkil. V penézich to jen ve zkoumanych péti nejvétsich evropskych ekonomikach
v &ele s Némeckem je za nasledujicich pét let 140,7 miliardy eur. Uspory maji tii hlavni
zdroje: snizeni investi¢nich nakladt na nakup hardwaru, outsourcovani casti IT sluzeb
poskytovatelim cloud computingu a niz§i ndklady na elektfinu spojené s provozem

vlastni serverové infrastruktury a hlavné jejim chlazenim.
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V situaci, kdy tradi¢ni pojeti IT ve firmach znamend 80 procent ndkladi na
udrzeni systémi v chodu a pouhych 20 procent na vyvoj novych sluzeb a inovace, jsou
pfitom kazdé Gspora a uvolnéni pen¢z na zvysSeni konkurenceschopnosti kritické. Mezi
zajimava zjiSténi CEBR patii, ze drtiva vétSina piinost cloud computingu vychazi ze
dvou kategorii cloudu: privatniho a hybridniho. Oba pfistupy pocitaji se zachovanim
vlastni IT infrastruktury, respektive jejim pirevedenim do moderni efektivnéjsi podoby
zalozené na pouzivani virtualizace. Vyuziti privatniho cloudu znamenéd samoziejmé
citelné investice do nového hardwaru, softwaru i sluzeb. Zistavaji vSak vyhoda
efektivnéjSiho provozu a totalni kontrola nad daty. Pofizeni privatniho cloudu pfitom
neni nic slozitého, v podstaté staci definovat pozadavek na vykon a pockat na dodavku
nc¢kolika serveri s nainstalovanym cloudovym prostiedim. Z ekonomického
1 provozniho pohledu je optimalni vyuziti hybridniho cloudu, tedy zachovani ¢asti ICT
agendy a vyuziti cloudu pro nejvhodnéjsi prvky, jako jsou napiiklad feSeni e-maila,
provoz CRM systému nebo nastroje pro spolupraci a praci s dokumenty, které jsou
vyssi diky vysokym tivodnim investicim do zavedeni CRM feseni tradi¢nim zptisobem.

Ptiklady a Cisla tdhnou. At uz jde o miliardové uspory v ramci celé ekonomiky
nebo o nékolik set tisic dolarii ¢i korun v jedné firmé, dokdze cloud computing svou
existenci snadno obhdjit i pfed finanénimi manazery. Dnes dostupna Cisla a analyzy ale
nejsou  vSechno. Jesté¢ dilezitéjsi nez kratkodobé uspory je udrzeni
konkurenceschopnosti firmy ve svété globalni ekonomiky. Cestou k udrzeni
konkurenceschopnosti evropskych firem je bezpochyby potencial inovovat a nabizet
pozadavek na zvySovani efektivity prace. Cloud v tom pomdahd na rtiznych Grovnich.
Jednim z cCasto ptehlizenych piinosii je, pfi spravném nasazeni a vybéru produkta a
sluzeb, zvyseni efektivity prace koncovych uzivateli. Uspory skryva i pouhé pouzivani
cloudovych sluzeb, které funguji tak, jak jsou uzivatelé zvykli. V takovém piipadé
odpadd potifeba komplexnich Skoleni a obvyklého obdobi odporu vii¢i novinkam.
Kromé toho je vSudypfitomnost cloudu zachranou ve chvilich, kdy nékdo néco
zapomene, nemusi volat kolegim nebo se vracet do prace, sta¢i se piihlasit

k uzivatelskému Gc¢tu a situaci napravit. Jesté vyrazngjsi a systémovejsi pfinos je v
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umoznéni prace na dalku. V takovém ptipad¢ firmy Setfi nejen na provozu IT, ale uSetii

1 na energiich, prostoru v kancelafich a dalSich nakladech.

3.5.7 Rizika cloud computingu

Tvrdit, Ze nasazeni technologii cloud computingu nepiedstavuje Zadna rizika a ze
se obejde bez komplikaci, je podvod. V IT stejné jako v kazdém jiném oboru plati
zakladni Murphyho zakony, a pokud se néco miZze pokazit, pokazi se to. S timto
védomim je nutné pfistupovat i k pfemysleni o nové strategii firemniho IT. Zodpovédné
a s respektem, nikoliv jako ke svatému gralu. Bodu, které ptedstavuji mozné
komplikace a rizika, je spousta. A nejde pfitom jen o cenu, tam cloud presveédCive
vyhréava, ale o spoustu drobnosti a detaild, které zvenci nejsou tak zietelné. A nejde ani
o tolik probiranou bezpecnost, o té se mluvi tolik, Ze si vSichni davaji pozor.

Prakticky postup pifi ndkupu sluzeb cloud computingu se pro rtzné typy
zakaznikt 1i8i. Nejvetsi rozdil je mezi spolecnosti, kterd teprve vznika a premysli, jak
bude své IT fesit, velkou firmou, pro kterou je cloud computing moznosti, jak ulevit
napjatému rozpoctu, a mezi organizaci, ktera se rozhodla vyuzit volné prostiedky na
investici v podobé& privatniho cloudu. Spole¢né maji vSechny pfipady jen jedno —
nutnost ujasnit si, co presné od cloudu oc¢ekdvaji management a IT oddéleni. Pravé tuto
oblast firmy tradi¢né podcenuji, a to nejen v cloudu, ale i pfi rozhodnuti nasadit
jakykoliv novy systém. Bez planovani a shody mezi vedenim, IT oddélenim a bez
podpory zamé&stnanci, kterych se zména nejvice dotkne, je kazdy IT projekt pfeduren
k problematickému startu. Podrobné prozkoumani moznosti, dopada pifechodu na cloud
computing a studium smluv, které definuji kvalitu poskytovanych sluzeb a feSeni
pripadnych problémi, doporucuje zajemctim o cloud computing i analytickd spolecnost
Gartner. Podle Alexy Bonové, viceprezidentky Gartneru pro oblast vyzkumu,* je nutné
kvalitn€¢ planovat proces ptfechodu a provést analyzu dopadu na fungovani firmy a
pravdépodobnost vyskytu rizik spojenych s cloud computingem®. Ve chvili, kdy je
ziejmé, jaké Casti IT infrastruktury je vhodné presunout do cloudu nebo které nové
sluzby je mozné zacit v cloudu vyuzivat, je zfejmé, i jaky typ cloudu je mozné nasadit.
At uz jde o vefejny, privatni s vlastnim datovym centrem nebo o hybridni feseni vlastni
infrastruktury kombinované s outsourcingem né&jakych sluzeb. Zalezi na konkrétnich

pozadavcich i dostupnych financich. Ve vSech piipadech bude ale nutné fesit tii
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zéakladni otazky: bude to fungovat tak, jak chci? Kolik to bude stat? A jak zabezpecené
to bude? Do téchto tfi dotazli se vejdou i vSechny podotazky typu: dokaze se sluzba
pfizptsobit mym pozadavkiim na proménlivy vykon? Nebo jak je to s daty chranénymi
zdkonem na ochranu osobnich idajii? Detailni odpovédi je nutné ziskat predem, pred
zahajenim dalSich procesti a pied podpisem prvnich smluv s pfipadnymi dodavateli.
Kromé zakladnich otdzek je dilezité ziskat reference soucasnych zékaznikii vybraného
dodavatele. Idedlni a vlastn€ jediné relevantni reference by pfitom mély pochézet od
firem, které pracuji podobnym zpiisobem. Bézné dostupnd je moznost vyzkouset
alesponi Cast sluZzeb zdarma nebo ve specidlnim reZimu. Nezavaznym pokusem odhalime
spoustu piipadnych zadrhelti a v piipadé, ze sluzba a podminky jejiho poskytovani
budou vyhovovat, nepfijdeme o vlozené Usili. Testovaci ucet zlstane aktivni, jen se
zméni na placeny a vSechny pfipravené sestavy, nastaveni a data jsou neustdle k
dispozici. Dullezitd je také méné napadna otazka, kde pfesn¢ budou aplikace a data
ulozena? Tato problematika spada do ranku bezpecnosti a zahrnuje nejen ochranu pred
pfirodnimi katastrofami, ale také kontrolu moZznosti fyzického piistupu k uloZznym
kapacitam nebo zjisténi piesného pravniho rdmce, kterému konkrétni datové centrum
podléha.

Dulezitou véci, na kterou by se nemélo zapominat ani v oblasti cloud computingu,
budeme cloud vyuzivat, nékdy je efektivnéjsi a dostate¢na zaloha pfimo ve firmé, pro
pokrocilej§i implementace a ve velkych firmach je pak mozné vyuZzit cloudové
zalohovaci sluzby, které jsou schopné zéilohovat data celého cloudového feSeni
nezavisle na platformé provozovatele. Garantovana dostupnost cloudovych sluzeb v
rozmezi 99,9 a 99,95 znamend, Ze mize dojit k relativné kratkodobym vypadkiim, ale i
v takovém piipad€¢ je nutné rychle reagovat. Samoziejmosti by tedy mély byt plan
postupu a stanoveni pravomoci ve firmé¢ pfi feSeni vypadki. Totéz plati pro ptipady, ze
vase IT udéla pii nastavovani sluzby néjakou chybu a bude potfebovat pomoc od
dodavatele feseni. Stejné tak je dobré zajistit zakladni schopnost pracovat off-line v
okamzicich, kdy je to vhodné&j$i nebo kvili okolnim vliviim (naptiklad velky vypadek

energie) nutné. Idedlnim piikladem, jak to funguje, je napiiklad Office 365, ktery
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umoziiuje pouzivat webového 1 tradi¢niho klienta pro praci s dokumenty a daty a i

Vv piipad¢ vypadku vypojeni zvladne po jeho obnoveni synchronizovat zménylo.

3.6 Budoucnost IT technologii

Mnozi odbornici nejenom z oblasti ICT se shoduji, ze cloud computing je po
salovych a osobnich pocitacich, architekture klient-server a webu dalSi pfevratnou
etapou ve vyuzivani informacnich a komunikac¢nich technologii, ktera v budoucnu
vyrazn¢ zméni zplsob jejich provozovani i vyuZivani. Zijem o sluzby cloud
computingu stoupa a uz nékolik poslednich let vykazuje jeden z nejvysSich rasti v
ramci celé oblasti informacnich a komunikacnich technologii. Zakaznici stale Castéji
pozaduji nikoli samostatnou plochu datovych center, nybrz kompletni sluzby, které
proces vyuzivani informac¢nich a komunikac¢nich technologii zjednodusi a i naklady na
né ucini vyrazné transparentnéjSimi. Zda se, Ze pokrizové obdobi se bude u zdkaznikl
méné vyznacovat pouhym Skrtanim v rozpoctech, ale mnohem vice se budou projevovat
snahy o celkovy management nakladi na ICT. Celosvétové se v oblasti cloud
computingu oc€ekava v letech 2011 az 2014 primérny mezironi rast 39%.
V jednotlivych vrstvach se do roku 2014 odhaduje nartist sluzeb infrastruktury, IaaS
0 44 %, sluzeb platformy PaaS o 54 % a poskytovani softwaru jako sluzby SaaS o0 32 %.
Pozadavky klienti se opravdu vyrazn¢ meéni, nebot’ se podstatn¢ méni predevsim
problémy, jimZz manazefi, kteti o ICT rozhoduji, musi celit. Zakaznici dnes poZaduji
ucelenou sluzbu s globalni smlouvou o urovni sluzeb, a nikoli pouze dil¢i plnéni.
Obecné plati, ze klienti stale Castéji pozaduji komplexni profesionalni feSeni zastieSené
jedinym dodavatelem 1 drZitelem zéaruk. Firmy, které budou poskytovat pouze dil¢i
plnéni cloud sluzeb, se v budoucnu dostanou spise jen do roli subdodavatel.

Jednoznacén€ se projevuje tlak na elasticitu a nakladovou transparentnost
poskytovanych sluzeb. Zakaznici preferuji pausalni platby nebo platby podle mnozstvi a
kvality odebranych sluzeb, pay as you go, a nepiedpokladaji Zzadné neocekavané platby.
PoZzadavek, ktery se objevuje stdle Castéji a bude do budoucna velmi dilezity, je
bezinvesti¢nost ICT. Z pozadavkid na poskytované sluzby je ziejmé, Ze naroky

zakaznikl se posunuji obrazné feceno smérem k vysSim urovnim sluzeb. Dilezitym

% SVEC, P. Cloud computingu v praxi: rizika pfechodu na cloud.
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pozadavkem je geografickd redundance a oddéleni primarnich a zéloznich datovych
center. Z hlediska potencidlnich uto¢niki samoziejmé velké datové centrum predstavuje
lukrativni cil, zejména je-li zajimavé jeho zdkaznické portfolio.

Postupné se piipravuji sluzby pronajmu vypocetniho vykonu druhé generace
umoziujici zakaznikim nabidnout vétsi flexibilitu v rdmci cloud prostiedi.
V dlouhodobém horizontu pak budou pfidavany dal$i nadstavbové sluzby PaaS a SaaS.
Diky pomérné mohutné medialni masazi je cloud computing a zejména jeho hlavni
vlastnost, computing on demand, poskytovani vypocetni kapacity podle pozadavki
zdkaznika, vniman jako zajimava alternativa pro nejrizngj$i oblasti nasazeni. Dnes
k nim patii pfedev§im vyvojové a testovaci infrastrukturni kapacity. Zde vSak znalosti
mnoha manazerli a rozhodovateli kon¢i a je na poskytovateli, aby dokazal svym
zakaznikim sluzby kvalifikované a kvalitné nabidnout.

Reseni zaloZena na cloud computingu nelze prosté jen prodavat, je tieba chapat
potifeby klientli, oprostit se od pouhého ,IT pohledu na problém®, a predevSim
porozumét byznysu i pozadavkiim a potfebam zakaznika. Spolu s obchodniky se na
pfipravé, nabidce i projektu od samého pocatku musi podilet zastupci tymul

pfedprodejni podpory a systémovych architekti.

3.7 Optimalizace IT infrastruktury

V soucasnosti Ize ve firemnich datovych centrech nalézt velké mnozstvi servert,
datovych ulozist, pocitacovych stanic a spoustu dalSiho hardwarového zatfizeni
pouzivaného pro provozovani podnikovych aplikaci. IT infrastruktura je vyznamnym
finan¢nim nakladem, at’ se jeji cena méfi pomoci potizovacich vydajia ¢i takzvanych
celkovych nakladi na vlastnictvi TCO - Total Cost of Ownership. Kromé kupni ceny
zahrnuji také néklady na provozovani, jako jsou naptiklad vydaje za elektrickou energii,
za prondjem plochy v datovém centru ¢i platy pracovnika IT podpory.

Cilem dobte fungujici IT infrastruktury je dosdhnout prostfedi, které uzivatelim
nabidne bezpecny a rychly pfistup k funkcionalité, kterou pottebuji pro svoji praci.
Optimalizace je pak v kazdém piipadé individualni, nebot’ pii vytvoieni modelu se u
kazdé firmy ukézi slabé stranky jeji infrastruktury a mista, na jejichz optimalizaci je
potieba zapracovat. A to jak z hlediska nakladi na provoz, tak i z pohledu flexibility,

vykonu a bezpecnosti.
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Pravé neustalé pozadavky na zavadéni novych technologii miizou pro firmy
znamenat vyrazny problém s provozem jejich ICT, ktery se snazi feSit rGznymi
iniciativami (od konsolidace pfes nasazeni osvédcenych postupti a praktik az po
kompletni outsourcing). Souc¢asné problémy dokladd mimo jiné skute¢nost, ze zhruba
70% prosttedkli poskytovanych na IT jde ve skutenosti pouze na provoz a udrzbu
existuyjicich systémi, zatimco teprve zbyvajicich 30% do rozvoje a odpovidajicich
inovaci.

Velkym piinosem optimalizované IT infrastruktury je proto ochrana investic,
spocivajici v lepSim vyuziti plivodni infrastruktury napt. snizenim provoznich nakladi,
vyuzitim soucasné infrastruktury pro beh dalsich aplikaci nebo zvySenim jejich vykonu.
Dulezitym krokem pro optimalizaci je pfipravit dlouhodobou strategii, kterd je
v souladu s obchodnimi cili spole¢nosti. Optimalizace infrastruktury je spojovana se
vznikem dynamického prostiedi, které nahrazuje diive roztfiSténé procesy a sluzby
takovymi, jez funguji efektivnéji, opakovateln¢ a vzijemné¢ na sebe navazuji.
Dynamicnost je také v pruznosti zmén, pokud je potieba je provadét. Tento koncept 1ze

chapat jako ramec, ktery zahrnuje ve firmé lidi, procesy a technologie.

3.7.1 Urovné infrastruktury

Projekt optimalizace je posun od chaotické podoby infrastruktury pies
standardizovanou a racionalizovanou podobu az po zminénou dynamickou formu, coz
je spojeno se zralosti procest ve firmé. Nastinéné rozclenéni vychazi z modelu
vyspelosti analytické spole¢nosti Gartner, ktera na zéklad¢ svych prizkumi rozdélila
infrastrukturu ve firméach pravé do téchto Ctyt trovni.

1. Zakladni podoba infrastruktury — analytici ve svém pilotnim prizkumu
identifikovali, Ze 63% zkoumanych firem mélo svoji infrastrukturu na nejnizsi Grovni,
coz vyrazné redukovalo efektivitu jejich fungovani. V této fazi Casto ani nebyva
rozpoznana pric¢ina Spatné fungujicich procesi a sluzeb, protoze nejsou k dispozici
nastroje, které¢ by tuto skutecnost odhalily. Pro zdkladni infrastrukturu je typické
manudlni a nestandardizované provadéni postupli s nedostateCnou centralni spravou a
fizenim vcetné chybéjicich pravidel pro oblast IT. Pokud je tento stav ve firmé

identifikovan, pak jej 1ze povazovat za alarmujici podnét ke zménam.
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2. Standardizovana infrastruktura — tato uroven jiz piekonava prvotni chaos
zavadénim pevnych postupil, standardii a kontrol. Zacind se uvazovat o spolupréci
jednotlivych c¢asti infrastruktury, jednotné spravé a vynucovani bezpecnostnich zéasad.
To samo jiz mize zefektivnit zdkladni beéh IT, nicmén€ zde chybi proaktivni pfistup a
problémy jsou feSeny zejména reaktivné, opét s velkymi naklady.

3. Racionalizovana infrastruktura — zacinaji se brat technologie ne jiz jako
nakladovad poloZka, ale jako spojenec pro samotny predmét podnikani. Nasazuji se
feSeni, ktera nevyzaduji pfimou interakci a neustalou piipravenost pracovniki. Klesaji
naklady na provoz ICT, zdsady a postupy jsou jiz zazité¢ a v piipad€é problémul jsou
ihned vyvolavany jiz osvédCené a predem piipravené scénare.

4. Dynamicka infrastruktura — firma pfimo chape technologie jako svoji
obchodni vyhodu a dokdze plné vyuzit jejich potencidlu pro ziskdni ndskoku nad
konkurenci. Typickym rysem pro tento stav jsou kontrola nakladd, pokrocila integrace,
nabidka plnohodnotnych sluzeb pro mobilni zaméstnance a plnd automatizace procest,
které jsou méfitelné a jakékoliv zmény v nich jsou rychlé a relativné levné.

V pripadé, ze je identifikovana néktera z nizSich wrovni infrastruktury, jsou
k dispozici dvé hlavni cesty, jak tuto situaci feSit. Prvni je snaha o zdokonalovani
vlastnimi silami, coz mize byt zvlast’ pro mensi firmy obtiznym tkolem. V piipadé, ze
IT oddéleni takovéto spolecnosti se dosud skladalo ze zaméstnanct, jejichz hlavnim
cilem byla udrzba ptvodnich technologii, je potieba pocitat s povéfenim nékterého
pracovnika ¢i s pfijmutim odbornika, ktery by se piimo vénoval strategii pro dosazeni
co nejvyssi zralosti. Je také vhodné vyuzit dostupnych konzultaénich sluzeb, zejména
pro celkovou tvorbu dlouhodobé IT strategie, nebot’ ta musi odraZet co nejlépe aktudlni
stav a kroky, které povedou ke zméndm. Druhou variantou je pak jiz uvedeny
outsourcing, kdy jsou nakupované sluzby obvykle nabizeny jiz na nejvyssi urovni.
Timto zpisobem muze jakakoliv spolecnost ziskat prakticky okamzité vyspélé,

fungujici prostfedi s profesionalni spravou.
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4. Navrh reSeni

V navrhu feSeni budu vychézet ze ziskanych teoretickych poznatka a zjisténych
vysledkli analyzy. Dullezitym kritériem jsou i pozadavky organizace, které budou pfi
rozhodovani zohlednény. Zcela klicovy je diraz na bezpecnost, zejména pii ochrané
agend obsahujicich citliva data a s tim pak i souvisejici management rizik. Z hlediska
bezpecnosti se musi zahrnout technologie, 0soby i nastaveni politik a neomezit Se jen na

jednu z téchto stranek.

4.1 Pozadavky organizace

Hlavnim pozadavkem organizace je zachovat dodavatele software a hardware,
pokud to bude umoziovat navrhovany scénat. Divody jsou zfejmé: moznost pokracovat
v zabéhnutém systému zaruCnich oprav hardwarovych =zafizeni a zachovani
uzivatelského prostfedi pro spravu a udrzbu nového systému. Piechod na zcela jinou
platformu, by pfinesl dal$i ndklady na zaskoleni administratord systému. Vzhledem k jiz
zavedenému virtualizacnimu prostiedi je také vyhodnéjsi a efektivnéjsi, toto dale
rozSitovat. I z pohledu dodrzovani zasad koncepce, by nebylo vhodné provozovat dvé

ruzné platformy.

4.2. Virtualizace desktopii

V analyze soucasného stavu jsem uvadél, ze dulezitym krokem pro optimalizaci
IT infrastruktury, bylo pfevedeni fyzickych serverti na virtualizované. Celé toto
prostiedi je spusténo na ESX Serveru od firmy VMware. Dal§i moznosti rozsifovani je
tedy vhodné vybirat znabidky firmy VMware. Tim bude vyhovéno poZadavkim
organizace. Dalsim logickym krokem optimalizace je virtualizace pracovnich stanic.
Firma VMware pro tuto oblast nabizi nastroj VMware View 4.6. Je kompletnim
feSenim virtualniho desktopu, které umozni zvysit bezpec¢nost, snizit operacni naklady a

zjednodusit administraci a spravu pracovnich stanic.

46



4.2.1 Implementace do testovaciho prostiedi

Nastroj VMware View 4.6 je Kk dispozici na webovych stankach vyrobce a je
mozné si ho zdarma stdhnout ve zkuSebni Sedesatidenni verzi. Moznost vyzkouset si
legalné technologii v testovacim prosttedi bez vynaloZeni finan¢nich prostfedki, mé
piivedla na myslenku, zda by pak bylo mozné, jednoduse pienést funkcni testovaci
prostfedi do ostrého provozu. Jelikoz virtualni prostfedi neni zavislé na hardwaru, tak to
mozné je a to velice jednoduSe. Sta¢i zkopirovat vytvorené virtudlni desktopy a jejich
virtudlni disky, na nové diskové ulozisté a nakonfigurovat pouze nové servery fyzické.

Z toho diivodu jsem zprovoznil testovaci prostiedi identické ostrému provozu.
Pouzil jsem dva fyzické servery, abych mohl vytvofit cluster a vyzkouset i funkci

vysoké dostupnosti.

4.2.2 Ekonomicka kalkulace

Pro vyhodnoceni finan¢ni investice, kterou by virtualizace desktopii vyzadovala,
jsem zvolil kalkulator ROI/TCO investic, ktery je dostupny na webovych strankach
firmy. Navratnost investic, stejn¢ jako celkové naklady na pofizeni a vlastnictvi, budou
podkladem pro rozhodovani, zda se investice organizaci vyplati.

Kalkulator vyzaduje zadéni vstupnich hodnot, které jsou obrazem skutecného
stavu. V mém piipadé se jedna o pocet koncovych stanic, ur¢enych k virtualizaci. Dale
pak, pocet serverd, na kterych celé prostiedi bude zprovoznéno. To je zavislé na poctu
procesortl a jader, nebot’ pocet pracovnich stanic, které mtze jeden server obsluhovat,
se vypocitava pravé nasobenim poctu procesori a jader, ktera server obsahuje.
Kalkulator vyhodnoti zadané vstupni hodnoty a vyjadii jejich orientacni vysi nakladli na
pofizeni nového hardware. Zaroven porovna naklady, které by byly vynalozeny pfii

stavajicim provozu, s témi predpokladdanymi po spusténi nového prostiedi.
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Tabulka 1: Zadani vstupnich hodnot do kalkulatoru
(zdroj: ROl VMware Calculator. http://roitco.vmware.com/vmwy/)

Desktop Opening Questions

Personal Computers
Number of PC's to virtualize 176
Average cost per PC € 490

Servers to Host PC's
CPU's / Server  Cores / CPU  Avg Price / Server

Define Configuration of Host Servers 12 =l |4 =l €3,471
Additional RAM + Other € 3,551
Total Cost per New Server € 7,022

Z tabulky je vidét, Ze pii kalkulaci se bude pocitat se 176 pracovnimi stanicemi a
servery se Ctyf-jadrovymi procesory. Ceny jsou v kalkulatoru uvadény v eurech a
primé&rnd pofizovaci cena pracovni stanice je tedy 490 € a jednoho serveru 7 022 €.
Tyto castky jsem zadaval po ptepoctu kurzem 24.50 K¢ za 1 €. Pramérny pocet
virtualnich desktopii na jedno procesorové jadro je 12. Pfi pocCtu osmi jader se
dostadvame na pomér 96:1, to znamena, jeden server je schopen obslouzit devadesat Sest
virtualnich pracovnich stanic. Budeme tedy potiebovat servery dva. Stavajici pracovni
stanice, které byly nedavno vyménény a jsou jesté v zaruce, budou uzivatelim dal
slouzit jako terminaly pro spojeni se serverem. Po dobu jejich zaruky se tedy nepocita

S jejich vyménou a Zivotnost je pocitdna na pét let.

Tabulka 2: Uspora ¢asu administratora
(Zdroj: ROl VMware Calculator. http://roitco.vmware.com/vmw/)

Desktop Infrastructure Year 1 Year 2 Year 3 Year 4 Year 5
Virtualization Savings
+View -1,423 -1,892 -1,423 -1,423 -1,423
+ThinApp -8,073 -997 -997 -345 -345
Savings -9,496 -2,889 -2,420 -1,768 -1,768
Total 9,511 2,653 2,653 2,392 2,392
Reduction 50% 52% 48% 43% 43%

Tabulka zobrazuje poloviéni vytizeni administratora pii spravé virtualizovaného

prostiedi koncovych stanic oproti stavajicimu.
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Tabulka 3: Investice za urcita obdobi
(zdroj: ROl VMware Calculator. http://roitco.vmware.com/vmwy/)

Desktop ROI on Desktop Virtualization Benefits

Investment DOwver 3 Years Owver 5 Years

VMware Software License and Support

Year 1: 176 View premier £ 44 650 € 44 6650
Year 24+: 0 View | 0 View £0 £0
Total: 176 View | 176 View € 44 660 € 44,660

New Thin Clients (HW + MS 05)

Year 1: 0 PC's £ 2,066 € 2,066
Year 24: 0 PC's | 0 PC's £ 8,263 € 8,263
Total: 0PC's | 0 PC's € 10,329 € 10,329
New Servers

Year 1: 2 servers € 14,043 € 14,043
Year 2+: 0 servers | 2 sarvers £0 € 14,043
Total: 2 servers | 4 servers € 14,043 € 28,087

Additional Server Storage

Year 1: 1.6 TB's SAN/NAS € 17,681 £ 17,681
Year 24: | 1,6 TB's SAN/NAS £0 £ 17,681
Total: 1.6 TB's SAN/NAS | 3.2 TB's SAN/NAS € 17,681 £ 35,362

Additional Server Networking Equipment

Year 1: 1 switches £ 2,534 £ 2,934
Year 24: 0 switches | 1 switches £0 £ 2,934
Total: 1 switches | 2 switches £ 2,534 £ 5,869
Professional Services & Training € 19,211 € 19,211
Other £ 0 £ 0
Tax (3 %) € 3,443 € 7,176
Total Investment £ 114,302 € 150,693

Nejvétsi podil na celkovych investicich budou mit licence za pouzivani virtualnich
desktopti. Nasleduji vydaje za hardware, servery a diskové pole. Jelikoz je nastavena
Zivotnost zafizeni na pét let, objevuje se v kalkulaci v patém roce nakup nového

hardware.
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Tabulka 4: Uspory za ur¢ita obdobi
(zdroj: ROl VMware Calculator. http://roitco.vmware.com/vmwy/)

Savings Owver 3 Years Ower 5 Years
View Enterprisa Savings
Clients £ 59,468 £ 39,468
Power & Cooling € -2,859 £ -4, 386
Server Rack Space € -18,487 € -30,811
Office Space £0 £0

IT Administration Labor Savings (Enterprise Edition)

Hours saved 4,738 7,084
FTE Equivalent (avg per year) 0.81 0.77
Value £ 147,073 £ 235,411

User Downtime Savings [Enterprize Edition)
Hours saved 1,895 3,034
Value € 33,607 € 53,792

View Premier Savings

Server Storage (reduces storage Cost in investment section)

IT Administration Labor Savings (+ThinApp)

Hours saved 10,066 10,756
FTE Equivalent (avg per year) 1.71 1.10
Value € 312,450 € 333,864

User Downtime Savings [+ThinApp)
Hours saved 1,259 1,535

ROl Wikiwane Cabeulator

Value £ 22,319 £27,.212
Other Non-VMware Software £ 15,494 £15,494
Othe: £ 0 € 0
Total Savings £ 399,065 € 719,344
Return on Investment 424 % 37T %

Hlavni tspora je ve vyjadfeni Casu obsluhy administratora celého prostredi. Oproti
stdvajicimu stavu je pocet uSetfenych hodin 4 738 ve ttetim roce a 7 584 v patém roce.
Coz vyjadfeno v penézich je nejvétsi polozka. Druhou nejvétsi tsporou je moznost

vyuziti stavajicich pracovnich stanic jako terminald a tim sniZit vydaje za hardware.
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Graf 1: Souhrnny pi‘ehled uspor, investic a ROI
(Zdroj: ROl VMware Calculator. http://roitco.vmware.com/vmwy/)
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Z grafu je vidét suma podilu investic a uspor v jednotlivych letech. Kfivka navratnosti
investic stoupa az do c¢tvrtého roku, nebot’ v patém roce je naplanovana vymeéna
hardware a tim vétsi investice oproti piedchazejicim rokiim. V souhrnném piehledu,
ktery mam vyjadien i graficky, mé nejvic zajima polozka ro¢nich tspor, ze které mohu

vy¢ist finan¢ni uspory v jednotlivych letech.

Tabulka 5: Souhrnny piehled investic, ispor a ROI
(Zdroj: ROl VMware Calculator. http://roitco.vmware.com/vmwy/)

Year 1 Year 2 Year 3 Year 4
Investment vs. Savings vs. ROl (cumulative)
Investment (€) €105,625 €109,963 €114,302 €114,302 € 150,693
Savings (€) € 303,059 €503,142 €595,837 €656,089 €716,316
ROI (%) 187% 358% 421% 474% 375%
Breakeven ROI (0%) 0% 0% 0% 0% 0%
Annual Savings € 303,059 €200,083 €92,695 €60,252 €60,227
3 Year Payback 0.4 NA NA NA NA
5 Year Paybhack 0.5 NA NA NA NA

Nasledujici graf zachycuje srovnani celkovych nakladii na potizeni ve stavajicim

prostiedi a predpokladany stav ve virtualizovaném. Rozdil je patrny na prvni pohled.
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Zejména polozka opera¢nich nakladt (OpEx), predstavuje nejvétsi podil vydaju a prave
z tohoto grafu je nejlépe vidét piinos konsolidace pracovnich stanic, kdy sprava takto
vytvorené¢ho prostiedi je mnohem efektivnéjsi a hlavné casové uspornéjsi oproti

klasickému modelu.

Graf 2: Celkové naklady na porizeni
(Zdroj: ROl VMware Calculator. http://roitco.vmware.com/vmwy/)
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Snizeni nékladl v jednotlivych oblastech vidime v nésledujici tabulce. Pro

porovnani mezi stavajicim a virtualizovanym prostedim je nejvhodnéjsi procentudlni

vyjadfeni.

Tabulka 6: Snizeni celkovych nakladua na porizeni
(Zdroj: ROl VMware Calculator. http://roitco.vmware.com/vmwy/)

Total 5 Yrs
Physical Virtualized % Reduction
CapEx € 89,468 €32,394 64%
OpEx €511,690 €-2,676 101%
Other €155,319 €77,017 50%
Total £€756,477 €106,735 86%

4.2.3 Srovnani s dalSimi firmami

Prestoze jsem v tvodu navrhu feSeni psal, Ze neni vhodné mit v produkénim

prostiedi implementované dvé rizné platformy, zkusil jsem udé€lat kalkulaci jesté u
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firmy Microsoft, ktera také nabizi feSeni pro virtualizované desktopy. Zajimalo mé,

jestli skute¢né pokraCovani v jiZ pouzivané technologii pfinese jesté vEtsi Gispory, oproti

feSeni tfeti firmy.

Pro srovnani uvadim pouze konecné tabulky, tedy celkové naklady na potizeni a

navratnost investic. Ceny u Microsoftu byly ptepoéteny pro statni spravu. Z prvni

tabulky vyplyva, ze feSeni od firmy Microsoft by snizilo celkové ndklady na polovinu

oproti stavajicimu prostiedi, navratnost investic je vSak vétsi jak tii roky a to 74%. Ve

srovnani s kalkulaci firmy VMware, by se celkové naklady na potizeni jeste o 30%

snizily a navratnost investice je do jednoho roku. Tim se mi potvrdilo, Ze pokracovat ve

wewvr

stavajici platformé je pro organizaci nejvyhodnéjsi. Do kalkulace se sice zapocitava

vynos, ktery urychluje navratnost investice, ale nutno podotknout, Ze tento ve vefejné

organizaci nic nepfinasi.

Tabulka 7: Kalkulace TCO firmy Microsoft

PC Systém and Application Virtualization
Benefits

Zdroj: Microsoft. https://roianal

245.999 €

116.728 €

st.alinean.com/microsoft/iotool

129.270 €

52,5%

Three year total benefits

245.999 €

116.728 €

129.270 €

52,5%

Tabulka 8: Kalkulace ROI firmy Microsoft

(Zdroj: Microsoft. https://roianalyst.alinean.com/microsoft/iotool/)

Three year net benefits 54.928 €
Three year investment in Microsoft Virtualization 74.343 €
Return on Investment (Net Benefits / Total Investment) 73,9%
Payback Period (in months) >36)
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4.2.4 Ekonomické zhodnoceni

Z kalkulace, kterou jsem provedl, vyplyva, Ze pocate¢ni investice by méla byt
kolem dvou milionti a osm set tisic korun. Kdyz si prohlédnu Tabulku 3, ve které¢ jsou
rozepsany jednotlivé polozky pocatecni investice, zjistim, ze bych mohl jesté pocatecni
investici snizit. Naptiklad polozka u stavajicich pocitact nebude viibec potieba, nebot’
migrace na nov¢jsi Windows 7. Dalsi polozka je nakup nového diskového pole. Jelikoz
S nasazenim konsolidace servert bylo zakoupeno nové diskové pole s dostatecné velkou
kapacitou, neni nutné v prvni fazi pofizovat dalsi. V pribéhu pouZzivani je pak mozZné
rozsifit diskové pole, nebo vyménit stavajici disky za vétsi. Timto postupem mohu
uSettit dle kalkulace, dalSich sedm set tisic korun.

Pochopitelné nejvétsi polozka a to jsou licence na virtualizované pracovni stanice,
je nutné nakoupit v kazdém ptipadé. Zajimaveé by ovSem bylo provést kalkulaci za cely
resort financnich Gradl, spadajicich pod Financni feditelstvi v Brn€. Nebot’ pfi poctu
pfes tii tisice licenci, je cena za jednotlivou licenci vyrazné niZsi.

Rozsifeni serverové virtualizace o desktopovou, by organizaci urCité pfineslo
efektivnéjsi praci a administratoram uSetiilo ¢as pii spravé celého prostiedi. Investice
kolem dvou milioni korun, jak ukazal vypocet, ma navratnost do jednoho roku.
Otazkou ovSem zUstava, jak si po zavedeni této optimalizace, poradi vedeni
oblastech. Jina moznost je vyuzit optimalizaci k cilenému snizovani poc¢tu zaméstnancti
statni spravy, nebot’ i hodnoty v Tabulce 2: Uspora ¢asu administratora, K tomu sméfuji.

Z pohledu centralizace dafiové spravy, ma tato optimalizace obrovsky efekt v tom,
ze virtualizované desktopové prostiedi, které by bylo provozovano pouze na dvou
serverech, neni zavislé na tom, kde je fyzicky umisténo. Staci tedy prevést pouze 2

servery a pokra¢ovat v provozu jako doposud.

4.3 Cloud Computing

Prvnim krokem kazdé organizace v nasazeni cloud computingu by mélo byt
vyhodnoceni vhodnosti cloudovych sluzeb, které pomohou identifikovat vhodné sluzby
a vyuzivané technologie. Aby se cloudova architektura vyplatila a organizace se

vyhnula dal§imu zvySeni slozitosti a novym zdrojiim rizik, neni mozné cloud computing
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vnimat Cisté jako IT projekt. Pokud se organizace soustiedi jen na IT infrastrukturu a
aplikace a zanedbd procesy v organizaci a strategické cile, nebude s velkou
pravdépodobnosti schopna vyuzit pln¢ vyhod cloud computingu.

Typickym feSenim je pronajmuti vetejného cloudu u nékteré z firem zabyvajici se
touto problematikou, napt. Microsoft, VMware, IBM. OvSem toto feSeni je v tuto chvili
nepiijatelné z diivodu bezpecnosti. Nejcitlivéjsim tématem pii diskuzich o vstupu do
cloudu, je pravé otazka bezpeci dat, ktera by byla uloZena mimo organizaci. Prekdzkou
je 1 to, ze fada databazi, elektronickych dokumentti a tidaji spada pod zvlastni rezimy
zachazeni, utajeni a evidence a musi plnit naro¢né legislativni pozadavky. Vzdy
samoziejm¢ hrozi napadeni serverti umisténych v cloudu hackery, nicméné neni o nic
vyssi, nez kdyZ je veskera infrastruktura pln€ pod kontrolou ufadu. Cena, ktera se plati
Vtomto feSeni je od Sedesati do sta dolari mésicné, za jednoho uzivatele. Kdyz
spoc¢itam kolik by stal provoz pro 176 uzivateld, dostanu se k ¢islu 315 000 K¢ za
meésic. Kdyz uvazim, ze v minulém roce se nakoupilo vybaveni pro konsolidaci servert
a nové koncové stanice, je neekonomické, v tuto chvili prechdzet na feSeni vetejného
cloudu, tedy platit za IT jako sluzbu a ukoncit provoz stavajiciho serverového vybaveni.
Spravny cas pro toto feSeni musi jest¢ dozrat a do t€ doby by se méla také vyjasnit
otazka dalSiho postupu centralizace daiiové spravy a zfizovani datovych center. Jestli
zlstanou zachovana na stavajicich lokalitdch finan¢nich feditelstvich nebo budou zcela
presunuta na jedno centralni misto. V tomto piipad€, by opravdu stalo za tii az Ctyfi
roky zvazit, zda se vyplati znovu investovat do nového hardware nebo si zacit
pronajimat oblast IT jako sluzbu.

Vytvoteni vlastniho privatniho cloudu, vyzaduje pfipravenost IT infrastruktury ve
vSech smérech. Musi byt jasné definované veskeré procesy a je otazkou, zda takové
feSeni je pro jedno finanéni feditelstvi vhodné. Zase je na misté otazka, jakou
budoucnost cekd stavajici financni feditelstvi a jestli neni na misté feSit celou
problematiku celorepublikové. Nicméné pokud je ve stavajici IT infrastruktuie
Finané¢niho feditelstvi v Brn¢€ vyfeSena pouze oblast konsolidace serverti, neni zbyvajici
IT prostiedi ptipraveno na celkovou reorganizaci a tim ani na privatni cloud. Interni
cloud v ramci firemni infrastruktury se vytvaii roky, za¢ina se konsolidaci datového
centra, racionalizaci opera¢niho systému, hardwaru i softwaru a kompletni virtualizaci —

serverl, datovych ulozist’, sit€. Abychom mohli vytvaret interni cloud, musi fungovat
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standardizované procedury pro provoz, nasazovani a udrzbu celého prostiedi. S timto
srovnanim musim konstatovat, ze infrastruktura Finan¢niho feditelstvi v Brné neni
pfipravena na zavedeni privatniho cloudu.

V nasazeni hybridniho cloudu, ktery je kombinaci dvou piedchozich, nyni také
nevidim realné moznosti. Zkratka na takové feSeni, jakym je cloud computing, neni IT
infrastruktura zatim pfipravena. Dovolim si poznamenat, Ze ze vSech osmi finan¢nich

feditelstvi je troven IT infrastruktury Finan¢niho feditelstvi v Brn€ na nejlepsi trovni.
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5. Zhodnoceni a zavér

V dob¢ skrth a Gispor ve statnim rozpoctu se stava maximalni efektivita jednou z
priorit pro dosaZeni co nejlepSich vysledkl. Informaéni technologie k tomu mohou
vyrazn¢ napomoci. Trendem poslednich let je vnimani ICT v komer¢ni sféfe jako
strategické vyhody pro byznys, ne jen jako jeho pouhé podpory a automatizace jinak
obtizn¢ zvladnutelnych ¢innosti. Stejny pohled je mozné aplikovat i na statni a vefejnou
spravu, kdy lze nasazenim vhodnych technologii docilit nejen efektivnéjsSiho fungovani
téchto organt, ale i zcela novych kvalit a sluzeb. Pro dosazeni co nejvyssi efektivity
ovSem nejde jen o samotné informacni a komunikacni technologie, ale také o jejich
redlné vyuziti a o integraci s dal$imi systémy a procesy. I pro statni a vefejnou spravu se
proto tato feSeni stavaji bodem zajmu.

Cloud computing je pojem, ktery byl dosud sklonovan zejména v souvislosti s
privatni sférou, ale zkuSenosti ze zapadnich zemi ukazuji, Ze tomuto trendu se v
budoucnu nevyhne ani sektor vetejny. Pravé omezené rozpocty, jez jsou disledkem
recese z minulych let, nuti hledat alternativni feseni. V budoucnu cloud computing bude
pro statni spravu, které nabidne jak pfiznivou cenu, tak i Skalovatelnost, flexibilitu a
elasticitu presn¢ podle potieb konkrétniho tfadu. OvSem pravdou je, ze stavajici
infrastruktura zatim neni na takové feseni ptfipravena a dle mého ndzoru to bude trvat
tak dva az tfi roky, nez se podaii tu stavajici na cloud computing piipravit. Urychlit by
to mohl proces centralizace ¢eské danové spravy a vznik jednotného inkasniho mista, o
kterém se mluvi, ze ma byt spustén od roku 2013.

Spravny navrh a provoz komplexniho virtualizovan¢ho IT prostfedi vyZaduje
velmi profesionalni pfistup ze strany architekta feSeni a nasledné€ 1 spravct. Polovicaté
feSeni mize pfinést hodn¢ probléml a nadélat vice Skody nez uzitku. Je tedy tieba
zachovat chladnou hlavu. Nepropadnout zcela mameni dodavatelti hardware a software
a predevsim ziskat reference od spravci, ktefi jiz maji praktické zkuSenosti v prostredi
obdobného rozsahu.

Nasazeni virtualizace desktopti do IT infrastruktury Finan¢niho feditelstvi v Brné,
se ukazalo v testovacim prostiedi provozuschopné a vyhody uvadéné v teoretické Casti
prace, se potvrdily. Usnadnénd sprava celého prostredi, jednodus$si nasazeni novych

pracovnich stanic a hlavné zajiSténi vysoké dostupnosti provozovanych aplikaci.
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Z ekonomického hlediska je navratnost této investice do jednoho roku, coz ptredstavuje
optimisticky odhad. Nicméné, pfi dodrZeni spravnych postupli a nastaveni internich
procest je tento odhad splnitelny. Virtualizace pracovnich stanic je zcela jist¢ tim
spravnym krokem pro dal$i rozvoj optimalizace. V podstaté se da fict, ze je to spravny
krok, k ptibliZzeni se cloud computingu.

Testovaci prostfedi, ve kterém je virtualizace desktopli zprovoznéna, je skutecnou
kopii prostfedi produkéniho. To mé& vyhodu, Ze mohu pracovat s redlnymi daty a vSe
peclivé vyzkouset a odladit, aniz bych narusil provoz IT. Nasledny pfesun virtualizace
do produkéniho prostiedi je 0 to jednodussi.

Z technologii, o kterych je pro nasazeni ve statni a vefejné sféfe vhodné ve vyse
zminéném kontextu uvazovat, jsou to kromé jiz zminénych cloud computingu a
virtualizace desktopu také pokrocilé nastroje pro fizeni a spravu. Dulezitou roli hraje
vybér feSeni pro digitalizaci a archivaci dokumenta a také pro ukladani a zalohovani
dat.

Jelikoz finanéni feditelstvi jiZ nejsou rozpoctovou organizaci a finan¢né jsou zcela
zavislé na Generalnim finan¢nim feditelstvi, mohu jen tézko odhadovat, zda prostfedky
na investice potfebné k dalsimu rozvoji optimalizace IT infrastruktury, budou ptfid€leny.

Zpravidla tomu tak byva az ve druhé poloviné roku.
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