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Abstrakt

Cielom tejto prace je navrhnut a implementovat IoT systém pre sledovanie teploty ovzdu-
sia. mensich objektov, napr. doméacnosti. Nakolko mé byt dany systém financne dostupny
sirsej verejnosti, je nutné, aby bol schopny plnej funkcionality aj pri nizkych obstarava-
cich a prevadzkovych nakladoch —na zéklade tejto poziadavky je nutné vykonat analyzu
dostupnych alternativ pre prevadzku systémov. Pri vybere vhodnej technolégie pre uklada-
nie ziskanych dat je potrebné brat ohlad na operécie, ktoré budi nad dédtami najcastejsie
vykonavané—z tohto dévodu je vykonand sada experimentov nad niekolkymi druhmi data-
bazovych systémov. Na zaklade poznatkov zozbieranych pocas analyzy a experimentovania
sa ako optimdélne riesenie javi kombindcia generickej databazy so sluzbami webovych hos-
titelskych serverov. Vo vyslednom systéme teda senzor odosiela ziskané data na serverovi
cast s databazou, pricom spracované data si nasledne interpretované za pomoci vizualizacii
na klientskej strane.

Abstract

The aim of this thesis is to design and implement an IoT system for monitoring the air
temperature of smaller objects, e.g households. As the system is to be financially available
to the wider public, it needs to be fully functional even at low procurement and opera-
ting costs—based on this requirement, it is necessary to analyze available alternatives for
operating the systems. When selecting the appropriate technology for storing the acqu-
ired data, it is necessary to take into account the operations most frequently performed on
the data—for this reason, a set of experiments is carried out on several types of database
systems. Based on the findings gathered during analysis and experimentation, the optimal
solution appears to be the combination of a generic database with web host services. In the
resulting system, the sensor sends the acquired data to the server with a database, whilst
the processed data is subsequently interpreted by the client-side visualizations.
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Kapitola 1

Uvod

V poslednych rokoch sa technolégia pre monitorovanie mensich objektov—domécnosti—
stava pre bezného ¢loveka coraz dostupnejSou. Jednou z moznosti je bud siahnut po ko-
merc¢nych produktoch renomovanych spolo¢nosti, alebo sa vydat cestou vytvorenia vlast-
ného systému. Vysledok tejto prace je urcéeny pre jednotlivcov, ktorych snahou je vytvorit si
vlastny systém, ale zadroven nemaju c¢as alebo dostatoéné vedomosti pre vytvorenie takéhoto
systému. Vacsinou sa jedna o domécich pocitacovych nadsencov, ktori sa snazia obohatit
domacnost o inteligentné prvky, pricom ich rozhodujicim faktorom je prave cenova dostup-
nost. Z dévodu zachovania ¢o najvacésej jednoduchosti je vytvoreny systém zamerany iba na
monitorovanie teploty, ¢o je jedna z najsledovanejsich meranych veli¢in v domacnostiach.

Existuje mnozstvo dévodov, preco je prave teplota predmetom merania objektov. Jed-
nou z najcastejsich pri¢in merania je potreba detekcie prekrocenia istej prahovej hodnoty.
Zvycajne toto prekrocenie sluzi ako spusta¢ pre dalsie akcie. Pre zistenie aktudlnej tep-
loty objektu, pripadne teploty objektu nameranej v istom konkrétnom case, z akéhokolvek
miesta mimo objektu, je nevyhnutné, aby senzor, vykonévajici meranie, bol pripojeny do
internetovej siete—jedna sa teda o zariadenie, ktoré je sucastou Internetu veci.

Pri vytvarani systému pre monitorovanie je potrebné sa zamerat nielen na zariadenie
vykonévajice zber dat, ale aj na systém, do ktorého budi data nasledne zasielané. Existuje
mnoho alternativ pre navrh tohto systému, avsak vic¢sina pontkanych rieseni je pomerne
finan¢ne ndroc¢nd. Preto je navrhovany a nésledne aj implementovany systém zamerany na
poskytnutie platformy pre zber a vizualizdciu dat pri ¢o najnizsich finanénych nakladoch,
a tym cieleny na skupinu domaécich pocitacovych nadsencov. Kedze je spominand cielova
skupina v tejto oblasti pomerne aktivna, pri poskytnuti systému ako otvoreny projekt je
umoznené uzivatelom upravovat zdrojové sibory a tym zjednodusit vyvoj systému pre ich
potrebu.

Struktira dokumentu Kapitola 2 je zamerand na senzorovi ¢ast, v ktorej s zdoku-
mentované sposoby merania teploty, hardvérové platformy umoznujice zber a zasielanie dat
a nakoniec s popisané komunikacné technoldgie, s ktorymi je mozné zasielat data na server.
V kapitole 3 je priestor venovany porovnaniu dostupnych databazovych systémov vhodnych
pre ukladanie senzorovych dat, a zaroven porovnaniu systémov schopnych poskytovat po-
trebné prostriedky pre ich fungovanie. Na zaklade nadobudnutych vedomosti a vykonanych
testov je v kapitole 4 popisany detailny navrh vytvaraného systému. Nésledne st v kapitole
5 popisané vyuzité technolégie a zaujimavosti z implementacie systému. Kapitola 6 popisuje
vysledny systém a jeho testovanie.



Kapitola 2

Senzory pre IoT

Internet veci je zlozeny z celého radu réznych zariadeni. Do tejto kategorie mozeme zaradit
aj zariadenie, ktoré monitoruje akykolvek objekt a zdroven odosiela namerané data pomocou
komunikacného protokolu na server. Pri vytvarani takéhoto zariadenia je potrebné v pr-
vom rade Specifikovat merané veli¢iny, a na zdklade toho vybrat vhodné senzory. Samotny
senzor vacsinou nedokaze komunikovat so serverom cez internet, a preto musi byt rozsi-
reny o vypoctovi jednotku, ktord spracovava déata zo senzorov (analégovych a digitalnych).
Jednotka, v pripade potreby odosiela namerané data s vyuzitim daného komunika¢ného pro-
tokolu. Vseobecnda schéma zariadenia umoznujica dani ¢innost je znédzornena na obrazku
2.1. Cielom tejto kapitoly je zdokumentovat typy senzorov, vhodné hardvérové platformy,
technologie a protokoly, umoznujice odosielanie dat.

2.1 Senzory

Priemyselné odvetvie uz dlhsi ¢as vyuziva roézne typy senzorov, ale az prichod internetu veci
posunul vyuzitie senzorov o iroven vyssie. Za pomoci pouzitia roznych typov senzorov do-
kéaze IoT platforma dodat zariadeniam isty druh inteligencie, kedze zhromazdené data mo6zu
byt analyzované a dalej distribuované v sieti. Vo vécsine pripadov dodéva pridant hodnotu
systému az spominand analyza, kedy je mozné vdaka velkému objemu dat zo senzorov zistit
stav sledovaného objektu alebo predvidat udalosti. V IoT sietach sa pouzivaji senzory na
meranie teploty, vlhkosti, tlaku, detekciu pohybu, akceleracie, zemetraseni, poziaru, iniku
skodlivych plynov, dymu a mnoho dalsich. V ramci zamerania prace budi v tejto kapitole
priblizené technolégie vyuzivané na meranie teploty.

X
Mikrokontrolér Vysiela¢
RX

Obr. 2.1: VSeobecnda schéma zariadenia pre zber a odosielanie dat. Zdroj: [10].



2.1.1 Teplotné senzory

Pre meranie teploty je mozné pouzit rézne druhy snimacov pracujicich s rozdielnymi tech-
nolégiami, v zavislosti od prostredia a od objektu, ktorého teplota je merana. Prva kategoria
snimacov meria teplotu bezdotykovo, v opa¢nom pripade sa jednd o meranie dotykové. Do-
tykové meranie sa dalej rozdeluje z hladiska pouzitej technoldgie [12].

Termoclanky. Vyuzivaju Seebeckov termoelektricky jav, ktory zabezpeci vznik napétia.
Takéto snimace teploty st vyrobené z dvoch réznych kovov, pricom st spojené len na
jednej strane. Vystupné termoelektrické napétie je imerné teplote, avsak zavislost obvykle
nie je linedrna. Pri merani tymto spésobom je mozné dosiahnut velky rozsah meranych
teplot v zavislosti od pouzitych materidlov, avsak kvoli malej tirovni vystupného napétia je
tento sposob néchylny na rusenie. Prevod na merant teplotu je zlozity a ¢asom moze byt
ovplyvneny dosledkom korézie kovov.

Odporové kovové senzory (RTD). Tieto senzory funguji na principe zmeny odporu
priechodu elektrénov v kove. S rasticou teplotou, atomy krystalovej mriezky zvysuji ampli-
tidu svojich kmitov, ¢im sa zvysuje spominany odpor. Tieto senzory najcastejsie vyuzivaju
platinu, ktora sa vyznacuje c¢asovou stalostou, vysokou teplotou tavenia a moznostou dosia-
hnutia vysokej chemickej ¢istoty. Vdaka tymto vlastnostiam zvladne takyto senzor odmerat
teploty od —200° az do 800° s velkou presnostou.

Polovodicové teplotné senzory (termistory). Su zalozené na podobnom principe ako
odporové kovové senzory, v ktorych sa meni odpor v zavislosti od teploty. Na rozdiel od ko-
vov je princip vodivosti polovodi¢ov odlisny, preto nadobiidaju tieto senzory iné vlastnosti.
Pri teplote absolitnej nuly st vSetky elektrony viazané pevne ku svojim jadrdm —tym pa-
dom material nemoze viest elektricky prud. Pri zvysovani teploty bude koncentréacia nosic¢ov
naboja rast a elektricky odpor sa bude znizovat. Termistory sa dalej delia na dva typy—
termistor NTC (negastor), ktorého odpor pri zahrievani klesa, a termistor PTC (pozistor),
ktorého odpor rastie. Medzi ich najvicsie nevyhody patri velkd nelinearita, mala casova
stalost a maly merny teplotny rozsah [21].

V dnesnej dobe sa metéda bezne rozsiruje o integrovany obvod, ktory vykonéva spraco-
vanie nameraného signdlu (linearizécia, korekcia, redukcia sumu a pod.). Niektoré senzory
obsahuji A/D prevodnik, ktory prevddza teplotu do digitdlnej podoby. Tieto ddta su dalej
prenasané pomocou réznych komunikac¢nych protokolov.

2.2 Platformy

Dnesné technolégie umoznuju zostrojit financne nendrocny, ale zaroven vykonny hardvér,
plne postacujici na zber a zasielanie primeraného mnozstva dat na centralny kontrolér alebo
branu, ktora poskytuje pripojenie do internetu. Z toho dévodu je potrebné, aby platforma
umoznovala komunikovat so zariadeniami, ktoré su pripojené do internetu. Taktiez by mala
pontikat mnozinu vstupno/vystupnych pinov, ktoré umoznia komunikéciu so senzorom.

V poslednej dobe vzniklo vela spolo¢nosti zameranych na vyvoj prototypovacich plat-
foriem, ktoré ulahcuji vyvojarom s minimalnymi znalostami v oblasti hardvéru vytvarat
zariadenia umoznujice pripojenie do internetovej siete. V ramci tejto siete vznikli komunity
Tudi, ktori zverejnujua svoje riesenia roéznych projektov pomahajice prave zaciatocnikom.



V nasledujtcich podkapitolach st uvedené dostupné typy platforiem, ktoré je mozné pouzit
pri vytvarani zariadenia IoT.

2.2.1 MCU

Trh pontka velky vyber mikrokontrolérov, ktoré umoznuju zber senzorovych dat. Pre jed-
noduchsie zariadenia, snimajice a odosielajice data niekolkokrat denne, moéze byt vhodné
pouzitie 8-bitového mikrokontroléra. AvSak pre inteligentnejsie zariadenia, ktoré vyuzivaju
radiovo-frekvenéni (RF) komunikaéni vrstvu alebo sofistikovanejsie algoritmy, je 32-bitovy
mikrokontrolér vhodnejsia volba. Niektoré 32-bitové mikrokontroléry (napriklad ARM Cor-
tex M4/M7/M33) obsahuju Specializované jednotky pre spracovanie dat (FPU, DSP), vdaka
ktorym je mozné kvalitnejSie spracovavat data na jednotke, a tym znizit velkost prenasanych
dat. Vicsia vypoctova kapacita 32-bitovych mikrokontrolérov umoznuje vykonat procesy
rychlejsie, ¢im sa dostani skor do tsporného rezimu a tym Setria energiu. Tieto procesory
obsahuju vicsiu kapacitu flash aj RAM paméte, ¢im je mozné implementovat cely siefovy
zasobnik bez nutnosti pridania dalSieho pomocného procesora do systému.

Mikrokontroléry dokazu po pripojeni vhodného radio-frekvenéného rozsirujiceho mo-
dulu (napr. ATA85200) vyuzivat bezdrotové siete zalozené na frekvencii pod 1 GHz alebo
2,4 GHz. Pri vybere bezdrdtovej technolégie/protokolu je potrebné zvazit energetickd né-
ro¢nost a cenu.

Programovanie mikrokontrolérov prebieha pomocou Specializovanych programovacich
zariadeni (ST-link, JTAG atd.), pricom program sa vytvara v jazykoch C/C++. Pripadné
vyvijanie programov urcenych prave pre tieto mikrokontroléry moze skomplikovat nedo-
stupnost volne $iritelnych vyvojovych prostredi [10].

2.2.2 ESP8266

Platforma ESP8266 zahrnuje vsetky systémy zalozené na ¢ipe ESP8266EX [13]. Tento ¢ip
bol vyvinuty ¢inskou spolo¢nostou Espressif Systems a uvedeny na trh v roku 2014. Kratko
na to, boli spolo¢nostou Ai-Thinker vyrabané rady modulov zalozenych na tejto platforme.
Cip tvoriaci jadro celého modulu je postaveny na 32-bitovom RISC procesore s instrukénou
sadou Tensilica Xtensa L106, a v zdklade je taktovany na 80 MHz s moznostou pretakto-
vania az na 160 MHz. Procesor méa k dispozicii 64 KB instrukénej paméati RAM, 96 KB
datovej paméti RAM a az 16 MB externej flash paméti, ktora sa méze lisit v zavislosti od
pouzitého modulu. Obsahuje 10-bitovy analégovo-digitalny prevodnik. Disponuje 16 GPIO
portami, podporuje komunikiciu pomocou zbernic 12C, 12S, SPI, UART a umoznuje be-
zdrétovi komunikdciu pomocou Standardu IEEE 802.11 b/g/n Wi-Fi. Zasluhou viac ako
postacujicich parametrov a nizkej ceny sa stal relativne rychlo oblibeny. Velkd zakladna
nadsSencov prispela k ulahc¢eniu jeho pouzivania.

Pévodne bola primdrnym tucelom modulu ESP8266 realizacia TCP/IP komunikécie
s roznymi mikrokontrolérmi po pripojeni pomocou zbernice SPI alebo UART. Po vydani
sady vyvojovych néstrojov (Software development kit —SDK) firmou Espressif Systems, bolo
mozné ¢ip preprogramovat a potom ho vyuzivat ako plnohodnotny mikrokontrolér. ESP ¢ipy
st programovatelné pomocou UART linky. Vzhladom k ich dostupnosti (napr. ¢ipy FTDI,
CH340) st tieto ¢ipy ¢asto integrované na vyvojovej doske (ako je to u NodeMCU 1.0 vid.
obrazok 2.2). K programovaniu zariadenia tak stac¢i rozhranie USB. Napisany kod sa po
kompilécii v pocitaci vypali do flash paméte MCU.

Existuje viacero moznosti pre vytvaranie riadiacich programov pre tieto Cipy, spome-
dzi ktorych si vyvojar moéze vybrat. Jednou z nich je moznost vyuzit pévodné SDK od



Obr. 2.2: NodeMCU 1.0 obsahujtci ¢ip ESP-12F.

Espressif Systems. Pre vyvojarov v jazyku Lua je vhodnejsie siahnut po otvorenom pro-
jekte NodeMCU vytvoreného ¢inskou komunitou, ktory umoznuje programovanie jedno-
¢ipov v tomto skriptovacom jayzku. Platforma podporuje taktiez vykonavanie skriptov
v jazyku Python za pomoci interpretu MicroPython. Pre zaciato¢nikov je najjednoduchsie
vyuzit Arduino SDK a kniZznicu pre ¢ip ESP8266.

2.2.3 Raspberry Pi

Raspberry Pi je oproti predchadzajicim platformam vacsinou vykonnejsi a univerzalnejsi.
Jedna sa o nizkonakladovy, jednodoskovy pocita¢ vo velkosti kreditnej karty. Obsahuje
vystup na monitor a moéze byt ovladany pomocou mysi a klavesnice. Prva verzia bola
vyvinutd britskou nadaciou Raspberry Pi Foundation v roku 2012 so zameranim na vyucbu
programovania v jazykoch Scratch a Python, a taktiez lepsie porozumenie hardvéru. Déraz
sa kladol hlavne na podporu vyucby zdkladov informatiky na skolach. Vdaka svojej malej
velkosti a dostupnej cene bol rychlo prijaty komunitou ludi, ktord ho zacala pouzivat vo
svojich projektoch. Na zaklade velkej popularity boli neskér vydané dalSie, vykonnejsie
modely.

Prva verzia Raspberry Pi z roku 2012 vysla v dvoch verzidch—Model A a Model B.
Jadrom obidvoch modelov je multimedidlny procesor typu SoC (system-on-chip) od spo-
lo¢nosti Broadcom postaveny na 32-bitovej architektire ARMv6. To znamend, Ze vic¢sina
systémovych komponentov, vratane hlavného (CPU) a grafického procesora (GPU), spolu
so zvukovym a komunika¢nym hardvérom, je integrovand do jednej stuciastky. Jednojad-
rovy procesor je taktovany na 700 MHz, pricom mu sekunduje 256 MB paméite RAM pre
Model A a 512 MB pre Model B. Model B ma na rozdiel od lacnejsej varianty 10/100
Mbit Ethernet a dva USB 2.0 porty. Pre zobrazovanie videovystupu vo vysokom rozliseni je
dostupny HDMI port, pre kompatibilitu so starsimi zobrazovacimi zariadeniami sa vyuziva
kompozitné video. Posledny vystup slizi pre pripojenie displeja pomocou Standardu DSI
(Display Serial Interface), ktory umoznuje pripojenie plochych displejov malych rozmerov.
Vzhladom na pouzitie jednoduchej architektiry s redukovanou instrukénou sadou je ener-
geticky Setrnejsi ako bezné stolné pocitace, a aj pri plnej zafazi nema spotrebu vyssiu ako
5 W, preto je mozné ho napajat 5 V zdrojom s pridom 1 A.

Zakladnym operacnym systémom je upravend linuxova distribiicia urc¢ena pre zariadenia
typu Raspberry Pi. Novsie modely dovoluji beh systému NetBSD, Android alebo Windows
10 IoT Core [22].



Obr. 2.3: Raspberry Pi Zero W.

V roku 2017 predstavila britskd nadacia dalsi model, Raspberry Pi Zero W (obrézok
2.3), ktory je oproti tomu klasickému omnoho mensi, ale ziroven aj cenovo dostupne;jsi
(povodna suma 10$). O beh systému sa stard rovnaky ¢ip, aky je zabudovany aj v prvej
generacii, pricom takt sa zvysil az na frekvenciu 1 GHz. Pribudla podpora pre nizko ener-
geticky bezdrotovy protokol Bluetooth, avsak chyba konektor pre Ethernetovi siet. Model
neobsahuje ziaden klasicky USB port, iba dva mikro USB porty, z toho jeden je urceny na
napéjanie a druhy podporuje technolégiu OTG. So spotrebou presahujiicou tesne 1 W je
zariadenie vhodné na zlozitejsie IoT projekty, na ktoré nie je postacujice ESP8266 zaria-
denie.

Raspberry Pi je mozné vyuzit aj ako server, ktory dokaze po pripojeni senzora mo-
nitorovat hodnoty, ukladat ich do databédzy a zobrazovat ich pomocou webovej stranky.
V kone¢nom dosledku sa jedna o maly pocitac, avsak oproti klasickym pocitacom je kvoli
ARM procesoru znacne obmedzeny, z ¢oho vyplyva nekompatibilita klasickych linuxovych
distribicii a programov vyvijanych pre x86 procesory.

2.3 Komunikacia

Zakladnou vlastnostou IoT zariadeni je konektivita. Zariadenia moézu komunikovat me-
dzi sebou (Machine-to-Machine), ¢asto vsak komunikuji priamo so vzdialenym serverom,
pretoze tieto zariadenia si vécsinou jednoduché a data sa musia ukladat a spracovavat ex-
terne. Komunikacia s okolim moéze byt s vyuzitim kablového spojenia, ¢asto sa vsSak voli
bezdrotova varianta, pretoze bezdrdtové siete st omnoho jednoduchsie na infrastruktiaru
v porovnani s kablovymi. V pripadoch, kedy neprichadza do tuvahy kablové, je riesenim
bezdrdétové spojenie.

Bezdrotové technologie modzu pre prenasanie dat vyuzit rozne frekvenéné pasma, ktoré
maju nasledne vplyv na ich vlastnosti. Protokoly vyuzivajuce frekvencie pod 1 GHz maju
pri pouziti vyssich frekvencii dosah klesa a rychlost naopak rastie.

Internet veci kladie Specifické poziadavky na prenos dat po sieti, a preto vznikaji nové
standardy pokryvajice tieto naroky. Medzi tieto poziadavky je mozné zaradit snahu o zni-
Zenie energetickej naro¢nosti na pripojené zariadenia pri sic¢asnom zvysovani dosahu sieti.
KedZze zariadenia prenasaju malé a kratke spravy, nie je potrebné sa zameriavat na rychlost
datového prenosu.



2.3.1 Ethernet

Ethernet je najpouzivanejsia fyzicka vrstva v lokdlnych sietach (LAN) standardizovand in-
stititom pre elektrotechnické a elektronické inzinierstvo (IEEE) pod standardom IEEE
802.3. Tento standard deklaruje, akym sposobom maji zariadenia v sieti formatovat data
pre prenos na iné sietové zariadenia. Komunikacia prebieha po medenom kabli (tzv. kritena
dvojlinka) alebo po optickom kébli (v minulosti sa pouzivali aj koaxidlne kéble). V zévislosti
od typu kébla st ddta vysielané rychlostou od 1 Mbit/s az po 100 Gbit/s. Prva komercéna
verzia bola prvykrat predstavena v roku 1980. Na jej vyvoji sa podielali firmy DEC, In-
tel a Xerox. Jej popularita akcelerovala na zaciatku 90. rokov minulého storocia, kedy sa
stala cenovo aj vykonnostne vyhodnym riesenim sietovej komunikacie, a tak vytlacila sé-
riové porty. AZ na priemyselné vyuzitie, je tdto technolégia v poslednych rokoch postupne
nahradzana bezdrotovym spdsobom komunikécie.

2.3.2 Wi-Fi

Wi-Fi je stibor standardov zalozenych na specifikicii IEEE 802.11, ktoré umoznuja zaria-
deniam bezdrétové pripojenie do lokalnej siete WLAN (Wireless Local Area Network). Na
zéklade ISO vrstvového modelu mézu nad sietami WLAN a LAN pracovat rovnaké proto-
koly. Bezdrotové siete prinasaju mnozstvo vyhod, medzi ktoré patri jednoduchost vystavby,
ale taktiez prinasaju aj nové problémy s bezpecnostou, rychlostou, stabilitou, rusenim,
a pod.

V roku 1997 publikoval medzindrodny Standardiza¢ny institat IEEE specifikaciu, ktora
sa neustéle rozsiruje. Standardy sa lisia hlavne v prenosovyjch ryjchlostiach a vlnovych frek-
venciach, pricom kazdy nesie pismenkové oznacenie. DneSny najrozsirenejsi standard IEEE
802.11n pracuje na frekvencii 2.4 GHz s maximélnou teoretickou rychlostnou az 600 Mbit /s
pri vyuziti technolégie 4X4 MIMO. MIMO technolédgia je zalozena na vyuziti viacerych vy-
sielacich a prijimajtcich antén, ¢im umoznuje navysenie rychlosti. Najnovsi bezne dostupny
standard ITEEE 802.11ac vyuziva 5 GHz pasmo, ktoré nie je natolko rusené ako pasmo 2.4
GHz. Pri zvySovani frekvencie elektromagnetickych vin narastd mozna teoreticka rychlost,
avsak kvoli fyzikdlnym vlastnostiam sa jeho dosah skracuje. Vlastnosti najpouzivanejsich
Wi-Fi standardov st zobrazené v tabulke 2.1.

Wi-Fi siete maji hviezdicovi topolégiu s pristupovym bodom (Access Point - AP) ako
branou do internetu, v dosledku ¢oho je potrebné, aby kazdé zariadenie bolo v dosahu
AP. Vystupny vykon je vSak dostatocne velky na to, aby pokryl vo véésine pripadov celd
domaécnost. V situdcidch, kedy je signdl nedostatoény, je mozné pridat dalsi pristupovy bod.

Implementacia Wi-Fi a TCP/IP softvéru je pomerne rozsiahla a komplexnd a kladie
naroky ako na vypocétovy vykon, tak aj na potrebnt paméit. Z tohto dévodu, nebolo az
do nedavnej minulosti mozné, pridavat Wi-Fi pripojenie do zariadeni s malym vykonom
a zvyklo sa preferovat pouzitie inej technoldgie. Avsak, nové zariadenia eliminuji vac¢sinu
rezijnych nékladov, a tak umoznuji bezdrétové pripojenie k internetu aj zariadeniam s ne-
naro¢nymi mikrokontrolérmi [15].

V roku 2016 bola predstavena nova verzia protokolu IEEE 802.11ah, nazvand Wi-Fi Ha-
Low, ktora sa zameriava na cenovo vyhodné bezdrotové siete velkého formatu, vhodné prave
pre internet veci s podporou Machine-to-Machine komunikécie. Kedze sa jedna o relativne
novi verziu, nie je oficidlne zndmy dosah. Z dévodu vyuzitia frekvencie pod 1 GHz mdze
siet nadobudat dosah okolo 1 km —pri takychto vzdialenostiach sa uz nejedna o vnutorny
dosah, ale o dosah v zastavanom tizemi.



802.11 protokol | Rok vydania Frekvencia Rychlost Vnitorny
(GHz) (Mbit/s) dosah

b 1999 24 11 35m

g 2003 24 54 38m

n 2009 2.4/5 600 70m

ac 2013 5 3466 35m

ah 2016 0.9 8 1km

Tabulka 2.1: Standardy Wi-Fi.

2.3.3 Sigfox

Franctzska spolo¢nost Sigfox vyvinula v roku 2012 bezdrétovt siet uréent vyhradne pre
internet veci. Pre danu sief je charakteristicky dosah, ktory je v radoch jednotiek az de-
siatok kilometrov a energetickd nendroc¢nost na pripojené zariadenia. Z tohto dévodu sa
Sigfox radi medzi LPWAN (Low Power Wide Area Network). Spolo¢nost dosiahla tieto
charakteristiky hlavne vyuzitim velmi tizkeho bezlicen¢ného pasma ISM, ktorého frekven-
cia sa 1i8i v zavislosti na kontinente. Zatial ¢o sa v Eurépe §iri v pasme 868 MHz, v USA
vyuziva kmitocty 902 MHz. Signal vysielany v tychto pasmach méa nielen dlhy dosah, ale je
taktiez schopny volne prechadzat cez pevné objekty s vyuzitim minima energie. Z hladiska
topoldgie sa jedna o hviezdicovy typ, pricom vyzaduje mobilného operatora, ktory zaisti po-
zadovanu prevadzku. V domacom Francuizsku si spolo¢nost celoplosne vybudovala vlastni
siet, ktord zaroven aj spravuje. V ostatnych krajinach spolupracuje s tradi¢nymi mobilnymi
operatormi, ktori nainstaluju Sigfox stanice na uz vybudovani siet standardnych mobilnych
vysielacov.

Povodne bola siet vyluéne jednosmernd, pricom umoznovala iba odosielat data z konco-
vych zariadeni. Az v druhej polovici roku 2014 bola moznost komunikécie rozsirend oboma
smermi [11]. Z dévodu ¢o najvicsej ispory energie koncového uzla, umoziuje tato siet Sig-
fox zariadeniam odosielat spravy o maximélnej velkosti 12 bajtov. Cely prendsany ramec
spolu s datami a réziou sa tak vojde do objemu 26 bajtov. Pri prenosovych rychlostiach 100
az 600 b/s, ktoré siet nadobtda, trva zaslanie jednej spravy v priemere dve sekundy. Pri-
jimajtce spravy st obmedzené na maximéalnu velkost 8 bajtov. V praxi tato velkost sprav
postacuje na odoslanie dvoch GPS stradnic s presnostou na 3 m, Siestich hodn6t namera-
nej teploty v rozsahu od —100° az do 200° s presnostou na Styri tisiciny stupna alebo 96
dvojstavovych signalov. Spatna sprava je dostatoc¢ne velka na zmenu frekvencie zasielania
sprav alebo vypnutie/zapnutie niektorej z funkcie [20].

Pre zvysenie kapacity siete a zvySenie zivotnosti batérie limituje Sigfox pocty volne
odoslanych a prijatych sprav jedného zariadenia—odoslanych méze byt 140 a 4 prijaté. Po
obdrzani spravy Sigfox stanicou je sprava odosland do Sigfox vypoctového centra uz po-
mocou beznej TCP/IP komunikéacie. Tieto ddta nemaji v dadtovom tlozisku ziadnu pevne
definovanu struktiru a interpretacia zavisi na prijemcovi. Prijemca sa k tymto datam do-
stane cez softvérové rozhranie (API) zo svojej aplikicie alebo systému. Na obrazku 2.4 je
mozné vidiet graficky zobrazenu architektiru siete Sigfox spolu s prenosovymi protokolmi.

Kazdé zariadenie v sieti Sigfox obsahuje jedinecny identifikator, overovaci a Sifrovaci
kli¢. Vyssie spominané tidaje nadobudne zariadenie uz pri vyrobe. Pri odosielani alebo pri-
jimani sprav sluzi jednoznacny identifikdtor na adresovanie v sieti. Kazdéd sprava obsahuje
kryptograficky token vygenerovany pomocou overovacieho kltaca, ktory autentizuje odosie-
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Obr. 2.4: Schéma architektury siete Sigfox. Zdroj: [20].

latela. Token je zalozeny na vypoctoch AES-128 a vysledok je skrateny na 2 az 5 bajtov.
Za ucelom uistenia sa, Ze nie si generované ziadne képie alebo duplicity, systém vklada
do sprav sekvenc¢né cislo. Protokol taktiez zasiela kazda spravu 3-krat, zakazdym na inej
vysielacej frekvencii [21].

2.3.4 LoRaWAN

LoRaWAN definuje komunikacny protokol a sietovi architekttru zalozent na fyzickej vrstve
vyuzivajicu technolégiu LoRa, ktord je vyvijand LoRa Alianciou. Tato patentovana tech-
noldgia, vlastnend spolocnostou Semtech, je zalozena na radiovej modulécii vyuzivanej pre
vytvaranie telekomunika¢ného spojenia na velkd vzdialenost. Z dévodu niekolko kilometro-
vého dosahu patri siet LoRaWAN do kategérie LPWAN (Low-Power Wide-Area Networks).
Okrem spominaného dosahu, ktory je v zavislosti od terénu od 5 az do 10 km, je déraz kla-
deny na rychle a cenovo vyhodné rozsirenie [19].

Mnoho existujucich sieti vyuziva architektiru Mash, ktord umoziuje posielat data cez
ostatné prvky v sieti, ¢im sa zvysi jej dosah, avsak tento sposob kladie véicsie naroky na spot-
rebovani energiu. Siete LoRaWAN vyuzivaju hviezdicovi architektiru, ktora je Setrnejsia
na vydrz zariadenia—pri pouziti tohto typu architektiry je rovnako mozné v kratkom case
pokryt velké tizemia pomocou Specializovanych bran. Tieto brany vyuzivaju nelicencované
prenosové pasmo pod 1 GHz, konkrétne v Eurdpe je to 868 MHz a 915 MHz v Spojenych
statoch. Prenosova rychlost dat je od 0.3 Kb/s do 50 Kb/s v zdvislosti od pouzitého kanéla.

Zariadenia v sieti LoORaWAN st na zdklade komunikécie kategorizované do troch skupin,
pricom vo vsetkych troch skupindch moéze byt komunikacia obojstranna. Prva kategoria,
nazyvand taktiez kategériou A, zahrnuje zariadenia zamerané na maximéalne Setrenie ener-
gie z batérie. Tieto zariadenia odosielaju data v pomerne velkych casovych intervaloch,
pricom prijem dat je obmedzeny na vopred stanovené intervaly. Po odoslani spravy, za-
riadenie obycajne ¢akd urcitii dobu na prichadzajicu spravu. Zariadenia v kategérii B st
takisto napdjané z batérie, avSak, na rozdiel od kategérie A, neuprednostnuji maximalne
Setrenie. Z tohto dovodu moézu zariadenia zasielat kazdu spravu viackrat, aby minimali-
zovali moznost straty dat. Zariadenia tejto kategérie dokazu prijimat data pocas dlhsich
casovych intervalov, pripadne moézu byt vyvolané pomocou tzv. pingu zo servera. Posledna
kategoria (typ C), zahriiuje zariadenia napajané z elektrickej siete, a preto nie je potrebné
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venovat pozornost spotrebe energie. Zariadenia su tak cely ¢as v nepretrzitom vyckavacom
rezime a zachytavaju prichodzie spravy.

Architektura siete LoRaWAN je podobnéa architektire siete Sigfox. Obe obsahuji rov-
naké prvky: koncové zariadenia umoznujtice obojsmernt komunikéiciu; branu, ktora spaja
koncové zariadenia so serverom; server inicializujici komunikaciu smerom na zariadenia,
ktory zaroven uklada data zo zariadeni. Klienti taktiez pristupuju k svojim datam pomocou
API. Kazdé koncové zariadenie v sieti LoORaWAN je jednoznacne identifikované 64-bitovym
identifikatorom, ktory je priradeny zariadeniu uz v priebehu vyroby. Adresovanie v sieti pre-
bieha pomocou 32-bitového identifikatora zlozeného zo 7-bitového c¢isla siete a 25-bitového
¢isla zariadenia, ktoré dostane pridelené v ramci aktivacnej procedtry.

LoRaWAN pontika dve vrstvy zabezpecenia—jednu na trovni siete a druht na aplikacénej
urovni. Zabezpecenie na trovni siete zaistuje, ze data neboli pocas zasielania modifikované.
Pre kazdu spravu je vygenerovany integritny kod spravy pomocou 128-bitového AES kluca.
Zabezpecenie aplikacnej vrstvy poskytuje ochranu prendsanych udajov az do koncovej ap-
likdcie za pouzitia 128-bitového AES kluca. [10]
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Kapitola 3

Spracovanie a ukladanie dat

Jednym z cielov tejto prace je zozndmenie sa s problematikou spracovania dat v oblasti IoT
senzorov. Pre vicsinu tychto senzorov je Casto sSpecifickd produkcia velkého mnozstva dat
v pomerne kratkych ¢asovych intervaloch —je preto potrebné riesif aj ich efektivne usklad-
nenie. Pre spracovavanie malého mnozstva dat je mozné vytvorit vlastny ukladaci systém
zalozeny na siborovom systéme. DalSou alternativou je vyuzit $pecializovany databizovy
systém, ktory sliuzi vyhradne na efektivne ukladanie, modifikdciu a manipuldciu s perzis-
tentnymi ddtami. Tento systému pozostéva z uloziska dat (databédza, do ktorej st ukladané
strukturované data) a systému riadenia bézy dat, ktory tvori rozhranie medzi aplika¢nymi
programami a ulozenymi datami [14]. Oproti siborovému systému je databdzovy systém
robustnejsi, ale zaroven prinasa so sebou niekolko vyhod, ako napriklad:

e Relacné databazy ukladaju data do tabuliek, ktoré mézu byt navzajom poprepajané.

e Vicsina databazovych systémov umoznuje klient-server komunikéciu pomocou Stan-
dardizovaného jazyka, ¢im poskytuju vacsiu flexibilitu.

e Vo vicsine databdz je pre rozsirenie funkcionality taktiez mozné vyuzit databazové
objekty, akymi st ulozené procediry, funkcie, triggery, pohlady, atd.

Suborovy systém dokéze, na rozdiel od databdzového, ukladat data efektivnejsie—z do-
vodu absencie optimalizacii vsak pri va¢Som mnozstve dat hrozia problémy s nedostatoc¢nou
rychlostou pristupu k nim. Kedze prave databdzové systémy riesia rézne optimaliza¢né me-
tédy, ani pri vacsich mnozstvach dat systém netrpi zadsadnym znizovanim vykonu.

3.1 Databazové systémy

Predmetom tejto kapitoly je popis dostupnych databazovych systémov. V prvom rade je
vsak potrebné ozrejmif niektoré terminy vyskytujice sa v tejto kapitole.

Database engine. Format tuloziska dat, tvori jadro databazového systému spolu so za-
kladnymi obsluznymi programami tohto jadra.

Databazové servery. Specializované uzly siete zamerané na databdzové operacie a fun-
kcie systémov riadenia bazy dat. Tieto servery vykonavaju zdkladné operacie s bazou dat,
ako napriklad operacie zaddvania, modifikacie, vyhladdvania dét, triedenia informécii alebo
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indexécie. Dalej poskytuji pristup k ddtam pre Iubovolné aplikaéné procesy, stibezny pri-
stup viacerych klientov, centralnu spravu, archivaciu a ochranu pristupu k informaciam.
V ramci komunikacie klientov s databidzovym serverom je potrebné dodrziavat Standardi-
zované rozhranie. NajcastejSie pouzivany Standard je rela¢ny jazyk SQL (Structured Query
Language), ktory umoznuje vyber informécii (select) a rovnako aj aktualizidciu dat (insert,
update, delete).

Transakcia. Logickd jednotka programu tvorend z postupnosti operacii, ktoré citaju
alebo modifikuji déta v databéze. Casto je vyuzivany model transakcie, ktory spliia vlast-
nosti oznacené skratkou ACID, ktord je tvorena zaciato¢nymi pismenami vlastnosti v an-
glickom jazyku.

e Atomickost (Atomicity) transakcie zarucuje vykonanie transakcie ako celok — vykonanie
vsetkych ciastkovych operacii alebo ziadnej z nich.

e Konzistencia (Consistency) databdzy zostane po vykonani transakcie zachovana.

e Izolovanost (Isolation) transakcie znamend to, ked subezne prebiehajice transakcie
vykonévaju operéacie nad datami v databaze izolovane.

e Trvanlivost (Durability) transakcie zaru¢uje po jej uspesnom vykonani zmeny s trva-
Iym charakterom [23].

3.1.1 MySQL

Rela¢na databdza MySQL sa stala jednou z najpopularnejsich databazovych systémov
vdaka jej bezplatnému pouzitiu a taktiez otvorenosti zdrojovych kédov. U vacsiny webovych
hostitelskych sluzieb je dostupné uz v zakladnych balickoch.

Prva verzia databdzového systému MySQL bola predstavena v roku 1995. Pévodnou
myslienkou bolo vytvorit rychlejsiu a jednoduchsiu databazu, ktora by mala rovnaké apli-
kacné rozhranie ako konkurencéné databdza mSQL. V porovnani s proprietarne licencovanou
mSQL je MySQL licencovana pod slobodnou licenciou GPL, ¢im umoznuje databazu vyuzi-
vat, upravovat a dalej sirit. Spolo¢nost, ktora stala za MySQL, bola predand spolo¢nosti Sun
Microsystems v roku 2008 za 1 miliardu USD. O dva roky neskor spolo¢nost Oracle kupila
Sun Microsystems za 7,4 miliardy USD'. Spolo¢nost Oracle stoji za produkciou vlastnej
rovnomennej databazy, ktora si momentalne drzi prvenstvo v rebricku najpouzivanejsich
databazovych systémov. Na rozdiel od MySQL je vSak databaza Oracle licencovand a spo-
platnena. Potom, ¢o doslo k prevzatiu Sun spolo¢nostou Oracle, nespokojnost byvalych
hlavnych vyvojarov MySQL viedla k zalozeniu komunitnej vetvy (fork) pod ndzvom Ma-
riaDB. Hlavnym dévodom vytvorenia predmetnej vetvy bolo udrzanie licencie slobodného
softvéru GPL, zlepsenie kvality a zrychlenie vyvoja [9].

3.1.2 Porovanie MySQL a MariaDB

Na tvod je potrebné uviest, ze ide o velmi podobné databézy, kedze MariaDB je postavena
na otvorenom zdrojovom kéde MySQL, na ktorom zacali vyvojari dalej budovat. Akondhle
bola pévodna databdza obohatend o nové vlastnosti alebo bezpecnostné zéplaty, vyvojari
zmeny aplikovali aj do komunitnej vetvy.

"http://www.oracle.com/us/corporate/press/018363
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Pri instalacii MariaDB je mozné si povsimnuf zmeny v ndzvoch instala¢nych balickov,
avsak nasledne po instalacii sa ndzvy nainstalovanych siborov zhoduja a dokonca st ulozené
na rovnakej lokacii. V dosledku toho nie je mozné jednoducho nainstalovat stbezne obe
databazy.

Pouzivanie databiazy MariaDB je tplne rovnaké ako pri MySQL. Obe podporuji rov-
naky jazyk SQL, rovnaké prikazy a konfiguracné subory. Databazy vyuzivaji rovnaké porty,
sokety, klientské programové rozhranie. V pripade, zZe aplikdcia vyuziva MySQL, bez tprav
zvladne pouzivat aj komunitni vetvu tejto databazy. Po vydani verzie 10.0 databazového
systému MariaDB boli zmeny natolko vyrazné, ze doslo k odkloneniu od tplnej kompatibi-
lity medzi oboma databdzami [9].

Napriek zna¢nym podobnostiam oboch databdaz mé MariaDB vdaka komunite nové
vlastnosti, vylepsenia vykonu, lepsie testovanie a skorsie (transparenté) opravy chyb. Pod-
poruje viac tloznych formatov ako napriklad OQGRAPH na spracovanie zlozitych grafov,
SphinxSE tlozny format kompatibilny s Sphinx vyhladavacim formatom duloziska alebo
format tdloziska dat Cassandra, ktory dovoluje pripojenie k beziacemu clusteru NoSQL da-
tabazy Cassandra a pracu s datami pomocou SQL. Format Spider umozni skélovat server
pomocou tzv. shardingu, teda rozdeli data do viacerych uzlov, z ktorych kazdy obsahuje
vlastnid ¢ast ddt. Zaujimavou vlastnostnou méze byt podpora dynamickych stipcov, ktoré
umoznia ulozit viaceré hodnoty do jedného stipca. MariaDB pontika model roli, kde moze
administrator priradit roliam roézne préva a nasledne zaradit uzivatelov do tychto roli [1].

3.1.3 Databazové formaty tlozisk

V tejto Casti budia popisané najpouzivanejsie formaty tlozisk databiaz MariaDB a MySQL.

InnoDB je univerzilny, v zaklade predvoleny, databazovy formét pouzivany oboma systé-
mami. Databazové jadro vyvazuje vysoku spolahlivost a vysoky vykon pri dodrzani ACID
modelu. Format je zalozeny na transakénom spracovani, podporuje prikazy COMMIT
a ROLLBACK. V pripade ne¢akaného vypadku je systém schopny tuplného zotavenia, ¢im
zabezpecuje integritu. InnoDB podporuje fulltextové indexy, zamky riadkov tabulky a kon-
zistentné ¢itanie pre viacuzivatelsky pristup. Dalej podporuje cudzie kltce, ¢o v prostredi
rela¢nych databédz znamens integritné obmedzenie tvorené zo stipca odkazujicej tabulky,
so stipcom odkazovanej tabulky.

MyISAM bol az do verzie 5.1 vychodzi format uloziska databazového systému MySQL,
neskor nahradeny formatom InnoDB. Kedze sa jednéd o jeden z najstarsich tloznych for-
matov, momentalne uz nie je aktivne vyvijany, ale aj nadalej je stale dostupny, ako aj
v MySQL, tak aj v systéme MariaDB. MyISAM je ndhrada za starsie jadro ISAM (Indexed
Sequential Access Method). Lahky a zaroven vysoko vykonny databdzovy format nepodpo-
ruje transakcéné spracovanie ani cudzie klice. V pripade potreby je lahko prenositelny medzi
systémami. Na rozdiel od InnoDB MyISAM pouziva zdmky na trovni celych tabuliek, nie
iba riadkov, ale aj napriek tomu dokaze stbezne vykonavat prikaz SELECT pocas vkla-
dania hodno6t do tabulky. V tabulkich je mozné vytvarat indexy na prvych 500 znakoch
stipcov TEXT a BLOB? a podporované st aj fulltextové indexy [6].

Aria bol prvykrat predstaveny v roku 2007 s cielom vytvorit vychodzi tabulkovy format
pre transakéné aj netransakéné spracovanie pre systémy MariaDB a MySQL. Momentalne

2binary large format - typ stipca sliZiaci na uloZenie bindrnych dat
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ide o alternativu k formatu MyISAM, ktorého vyvoj bol pozastaveny. Oproti MyISAM ma
Aria zabezpecené data a indexy v pripade padu systému, podporuje viacndsobné suibezné
vkladanie do rovnakej tabulky, v budicnosti sa pocita s transakénym spracovanim a pod-
porou ACID. Velkou vyhodou je moznost zopakovania akcie z logovacieho siboru. Z toho
dovodu je postacujice vytvarat zalohy iba z tohto stiboru.

3.1.4 NoSQL databazy

V dnesnej dobe sa stavaji coraz viac populdrne NoSQL databazové systémy. Pojem NoSQL
vznikol uz na konci 90. rokov, kedy oznacoval relacné databizové systémy, ktoré nepouzi-
vali relacny jazyk SQL. Od roku 2009 sa tento pojem zacal znovu pouzivat, ale tentokrat
oznacuje nerelacné databazové systémy. Oproti relacnym databazam, ktoré ukladaju data
do tabuliek, st NoSQL databazy postavené na mierne odliSnom principe. Va¢sinou sa jedna
o tlozisko typu klt¢-hodnota, na ktorom st postavené roézne typy modelov.

Databéazy zalozené na jednoduchom modeli typu klta¢-hodnota patria k velmi efektivnym.
Data st zvycajne jedného z datovych typov prevzatych z programovacich jazykov, pripadne
objektu a pozostavaju z dvoch casti—retazca reprezentujiceho kla¢ a zo skutoénych dat,
oznacovanych ako hodnota, ¢im vytvaraji spominany par. Tento spdsob ukladania umoz-
nuje ukladat nestrukturované data, kedze tieto databazy nemaju striktne definovanti schému
dét. Model vychadza z tabulky s rozptylenymi polozkami, kde je jedine¢ny kluc¢ pouzity ako
index ukazujici na hodnotu. Aj vdaka tomu si dotazy nad tymto typom databaz rychlejsie
ako u rela¢nych databdz. Na druhej strane, trpia absenciou ad-hoc dotazovacich a analy-
tickych funkcii, ako aj funkciou spojenia (JOIN) a agregacnych operacii. NoSQL databédzy
preferuji vysoku skéalovatelnost, flexibilitu a rychle vyhladéavanie na tkor udrzania kon-
zistencie dat. Medzi najpouzivanejsie databazy tohto typu sa radia databaza Redis, ktora
primarne uchovava data v paméti, a taktiez databaza DynamoDB od spolo¢nosti Amazon,
ktord je vyuzivana hlavne v.AWS (Amazon Web Services).

Dokumentovo orientované databazy ukladaja data v dokumentoch, ktoré sa repre-
zentované pomocou Standardnych forméatov ako JSON, XML, PDF atd. Kedze NoSQL
databdzy nemaji pevne dantd schému, struktira dokumentov moze byt pre kazdy doku-
ment jedineéna. Dokumenty su adresované pomocou jedineéného kluca, ktory méva po-
dobu jednoduchého retazca alebo retazca obsahujiceho cestu k dokumentu. NajzndmejsSou
dokumentovo orientovanou databédzou je MongoDB, ktora dokaze zabezpecit konzistenciu,
odolnost voci poruchdam, perzistentnost a pontka agrega¢né funkcie, ad-hoc dotazy, indexo-
vanie a automatické rozlozenie zataze naprie¢ viacerymi systémami. MongoDB uklada data
v dokumentoch typu BSON (binarny JSON), ktory pozostava z usporiadaného zoznamu
prvkov obsahujicich nazov, datovy typ a hodnotu.

Stipcové databézy st podobné relaénym databdzam, kedze princip riadkov a stipcov
je stale zachovany. Pred vkladanim dét je nutné definovat druhy stipcov, ¢m je dopredu
zndma Struktira databdzy. Déta si tak ukladané ako tseky stipcov. Namiesto ukladania
tidajov po riadkoch pre rychly pristup si tdaje organizované pre rychle stipcové operacie.
Preto tento model vyuzivaji hlavne analytické systémy. Tento model vo velkej miere vy-
uziva Google s vlastnou databazou Big Table, ktorad poskytuje data aplikdciam ako Gmail,
YouTube ¢i Google Earth.
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Grafové databazy ukladaji data vo forme grafu, ktory sa skladd z uzlov a hran. Uzol
predstavuje objekt, ktory méze nadobudat vlastnosti a hrana definuje vztahy medzi uzlami.
Hrany st reprezentované v databaze tak, ze kazdy uzol obsahuje ukazovatele na jeho su-
sedné uzly, ¢im je mozny rychly pohyb po grafe. Grafové databazy nemaji schému a ich
hlavny doraz je kladeny na rychle prepojenie dat. Dotazy nad databazou predstavuju pre-
chadzanie grafu. Ako jediny NoSQL model dokéaze zabezpecit ACID vlastnosti. Tento typ
databéz je vyuzivany hlavne v ramci socidlnych sieti, softvérov zameranych na ponuku od-
porucani, vedomostnych grafov a mnohych dalSich. KedZe tento typ databaz je vhodny iba
v ramci urcitych specifickych pripadov, nie je tak rozsireny ako ostatné NoSQL databazy.
Najznamejsia grafova databdza je Neodj.

Objektovo orientované databazové systémy si najmenej vyuzivané spomedzi vyssie
spomenutych. Pri tychto databazach st data ukladané a reprezentované ako objekt, ktory
je podobny objektom z objektovo orientovanych jazykov (OOP). Objekty pontkaji vsetky
funkcie a vlastnosti z OOP ako zaptuzdrenie dat, polymorfizmus a dedi¢nost. Tieto databazy
st vyuzivané v aplikaciach, ktoré zahnaji komplexné vztahy objektov alebo pri meniacich
sa struktarach objektov.

V porovnani s rela¢nymi databazami, ktoré vyuzivaju jazyk SQL, NoSQL databazy nemaju
jednotny dotazovaci jazyk. Pri dotazovani sa vo vacsine pripadov nepouziva jazyk SQL, ale
rozhodujica ¢ast databdzovych systémov pontika vlastné dotazovacie spdsoby/jazyky. Preto
je pre uzivatelov migracia z jedného databazového systému do druhého néroc¢né, rovnako
ako aj néaslednd udrzba. Nie vsetky NoSQL databazy dokazu zabezpecit ACID vlastnosti.
Na druhej strane, NoSQL databazy ponuikaji siroké moznosti vyberu databazového mo-
delu a jednoduché skalovanie. NoSQL databédzy dokazu poskytnit velkti mieru flexibility,
rychlejsie a efektivnejsie databazové operacie [18].

3.2 Vzdialené riesenie

V sekcii 3.1 boli spomenuté databazové systémy, ktoré slizia na ukladanie dat. Takéto
systémy moézu byt prevadzkované na dvoch typov systémov - lokalne alebo vzdialené. Kazdy
zo systémov ma svoje Specifické vlastnosti, ktoré budu rozobrané v néasledujuicich castiach.

3.2.1 Vzdialené vypoctové centra

Riesenim ako prevadzkovat systém vyuzivajici databdzovy server je pouzitie vzdialeného
vypoctového centra—cloud computing, ¢im sa oznacuje sposob dodavania vypoctovych slu-
zieb akymi su servery, uloziska, databazy a iny softvér, cez internet. Poskytovatelia centier
poniikaju tieto sluzby zdkaznikom za poplatok, ktory sa odvija od ich pouzivania. Zakazni-
kom tak odpadaji problémy s nakupom, instaldciou a spravou hardvéru a softvéru. Zaroven
vypoctové centra pontkaju skdlovatelnost zdrojov podla potreby.

Existuju 3 hlavné kategérie sluzieb pontkanych poskytovatelmi vzdalenych vypoctovych
centier. Tieto kategérie sluzieb si postavené v hierarchickej zavislosti (jedna na druhej)
a tvoria tak zasobnik pontkanych sluzieb vypoctovych centier.

Infrastruktira ako sluzba (IaaS-Infrastructure as a Service) ponika zdkaznikom vy-

poctové zdroje, ktoré mézu byt vyuzité na rézne tcely. Tato architektura je vyuzivana
v pripadoch, ked zakaznik nema zdujem o nakup a spravu vlastnych fyzickych serverov.
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Prostriedky sa pontkaju ako samostatné servisné komponenty, ktoré st prenajimané na
urciti dobu. Poskytovatelia sluzieb zabezpecuju samotnu infrastruktiuru, zatial ¢o zdkaz-
nici nakupuju, instaluji, konfiguruji a spravuji svoj vlastny softvér—operacné systémy,

middleware® a aplikdcie [17]. Medzi typické oblasti vyuzivajice laaS patria:

e Hostovanie webov. Ktoré moze byt lacnejsie, nez klasické prevadzkovanie na we-
bovych hostitelskych sluzbach.

e Webové aplikacie. TaaS poskytuje vSetky potrebné prostriedky pre podporu webo-
vych aplikacii —ulozisko, webové a aplikacné servery, sietové prostriedky. Organizacie
prevadzkujice svoje aplikacie vedia infrastruktiaru flexibilne skalovat podla potreby
aplikacie.

e Ulozisko, zialohovanie a obnovenie. V pripade vyuZitia infrastruktiry ako sluzby
je mozné sa vyhnut pociatocnym nakladom a zlozitej sprave tuloziska. laaS je z toho
dovodu vyhodnejsi pri postupnom raste potrieb tloziska.

e Prostredie HPC®. Riesi komplexné problémy ako st simuldcie vesmiru & rozkladu
proteinov za pouzitia superpocitacov, gridovej architektiry alebo na vypoctovych
clusteroch.

e Analyza velkého objemu dat. Pri skimani velkého mnozstva dat (big data) je
mozné ziskat potencidlne uzitoc¢né vzorce, trendy a asociacie. Avsak na tuto analyzu
je potrebné velké mnozstvo vykonu spolu s velkou tiloznou kapacitou, ktoré méze laaS
poskytnut za akceptujicich podmienok.

Platforma ako sluzba (PaaS - Platform as a Service) je dalsim modelom poskytovania ap-
likacii. Podobne ako IaaS zahrnuje infrastruktiru, ktori dalej obohacuje o vsetky potrebné
nastroje nutné k vytvaraniu aplikacii. Model PaaS je navrhnuty tak, aby podporoval cely zi-
votny cyklus webovej aplikacie, medzi ktoré patri: navrh, vyvoj, testovanie, implementécia,
sprava a aktualizacie. Okrem tychto sluzieb dalej pontika integraciu s webovymi sluzbami,
integraciu databdaz, spravu verzii, podporu timovej spoluprace a mnoho inych. Tymto je
mozné ulahc¢it vyvoj aplikacie, a tym sa vyhnat ndkupu a spravovaniu softwarovych licen-
cif, podpornej aplikac¢nej infrastruktiry, nastrojov pre vyvoj a dalsich prostriedkov. Okrem
vyvijanej aplikdcie spravuje vSetko ostatné poskytovatel sluzby. V minulosti bola nevyhodou
tejto koncepcie chybajica schopnost systémov réznych poskytovatelov vzajomne spolupra-
covat, z ¢oho vyplyval problematicky prenos celého systému k inému poskytovatelovi [3].
Dnes je mozné tento problém vyriesit pouzitim linuxovych kontajnerov®.

Softvér ako sluzba (SaaS-Software as a Service) je dalsim modelom. Zakaznikovi st
poskytované tplné softwarové rieSenia pontukané ako internetova sluzba. Preto nie je tilohou
zékaznika spravovat software a zabezpecovat jeho podporu, avsak musi akceptovat vsetky
pripadné zmeny vykonané poskytovatelom sluzieb. Ten okrem oprav a aktualizacii softvéru
spravuje aj hardvér a udrziava infrastruktiru. Na rozdiel od bezného softvéru si zdkaznik
za sluzbu plati pravidelne, ¢im sa stéva tento koncept pre dodavatelov atraktivnejsi, kedze
im poskytuje trvaly zdroj prijmov.

Typicky ponikanym softvérom st webové e-mailové sluzby, ktoré su zviacsa dostupné
bezplatne, avsak to plati iba pre osobné pouzitie. Prave preto organizacie vyuzivaju sluzby

3je gpecializovany softvér poskytujuici aplikdcidm sluzby, ktoré si nad rdmec operaéného systému
4high-performance computing
Stechnolégia umoziiujica zabalit a odizolovat aplikécie spolu s ich prostredim potrebnym na prevadzku
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SaaS a prenajimaju si kancelarske aplikacie, akymi st e-mail, nastroje pre spolupracu,
videokonferencie, kalendare, obchodné aplikécie, sprava dokumentov a mnohé dalsie. Or-
ganizacia so Specifickymi poziadavkami nemusi najst vhodnu aplikaciu, ktora by bola do-
stupna v tomto modeli. Koncepcia SaaS celi dalsim problémom, ktoré prinasaja aplikacie
typu open-source. Tie si mézu organizacie nainstalovat na vlastny hardvér, ktory je coraz
lacnejsi a vykonnejsi [3].

3.2.2 Specializované sluzby pre IoT

Vypoctové centra ponukaji Specializované platformy zamerané pre internet veci. Tieto
platformy, ako sluzby, umoznuji pripojenie a spravu zariadeni komunikujtcich so serve-
rom zabezpecenym sposobom, pri pouziti réznych protokolov. Nasledné st data spracované
a ulozené do databazy. Dalej sluzba pontika pouzitie analytickych nastrojov nad zazna-
menanymi datami. Vysledky zaznamenanych dat a analyz je mozné vizualizovat pomocou
prehladnych grafov roznych typov. VsSetky spomenuté operacie dokdzu prebiehat v readlnom
case. Z pohladu vyvojara je jednoduchsie pouzit takto predpripraveni sluzbu, ako vyvijat
celé riesenie od zakladov [5].

V sticasnej dobe je na trhu mnozstvo poskytovatelov vzdialenych sluzieb, ktori pontikajt
platformy pre internet veci. Platformu s najdlhsiou histériou vlastni a poniika spolo¢nost
Amazon— AWS IoT Core [1]. Vdaka dlhoroénym skiisenostiam sa stala jednou z najoblibe-
nejsich platforiem sicasnosti. Dalsie zndme platformy pre internet veci pontkaju aj spoloé-
nosti ako Microsoft — Microsoft Azure IoT, IBM— Watson IoT na platforme IBM Bluemix,
Google— Google Cloud IoT. Vsetky platformy obsahuju aj mnozstvo dalsich sluzieb, ktoré
mozu zakaznici vyuzivat.

Pri vytvarani IoT aplikécie je postup podobny pri vsetkych platforméach az na malé od-
liSnosti. V prvom pripade je potreba spustit IoT sluzbu, ktora umoznuje spravovat senzory
a zaroven je vstupnou branou dat z pripojenych zariadeni. Po spusteni sluzby je mozné
zaregistrovat zariadenia, pre ktoré si vygenerované jedinecné kluce (tokeny), ktoré sluzia
na autentifikdciu zariadenia. Nasledne je mozné zahajit komunikaciu pomocou jednodu-
chych a nendroc¢nych protokolov ako MQTT, AMQP, ktoré si populdarne pre internet veci
alebo vyuzit bezné HTTP alebo HTTPS spojenie [3]. V dalsom kroku je potrebné vytvo-
renie sluzby, ktord bude komunikovat s databazou. Kazda z vyssie spomenutych platforiem
poniika iné databazové systémy, pricom vicsina z nich poskytuje aj vlastny databazovy
systém. Amazon pontika DynamoDB, Microsoft zase Cosmos DB, Google— Cloud Datas-
tore a IBM databdzu Cloudant. Okrem vlastnych databaz vsetky platformy pontkaji na
vyber aj bezne dostupné databazové systémy ako MongoDB. Vsetky spomenuté databazy
st typu NoSQL, avsak platformy pontkaju aj klasické relacné SQL databazy.

Data si po prijati odovzdavané pomocou zretazenej linky do roznych sluzieb. Jedno-
ducho je mozné po prijati spravy vykonat funkciu na dekdéddovanie obsahu, nasledne vy-
konat podla pravidla prislusnt akciu alebo analyzovat prichddzajtci tok dét. Po ziskani
sledovanych dat si nésledne ulozené do preferovanej databazy a dalej zobrazované vo we-
bovej vizualizacii [2]. Obréazok 3.1 znazornuje sluzby vyuzivané platformami Amazon AWS
a Microsoft Azure pre prijatie dat, vykonanie analyzy nad prijatym priadom dat, naslednym
ulozenim do databazy a zobrazenim v prehladnych nastenkach a grafoch.

Cena sluzieb sa odvija od ich pouzitia, preto je potrebné specifikovat, aké sluzby bude
aplikdcia vyuzivat, a tomu prisposobit vyber platformy a celkovy navrh aplikacie. Porovna-
vanie cien sluzieb medzi platformami je naro¢né, pretoze zdkaznik ¢asto netusi, aké sluzby
a v akom mnozstve bude v ramci hotovej aplikacie vyuzivat. Poskytovatelia sluzieb vypoci-
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Obr. 3.1: Ukézka zretazenej linky dat. Zdroj: [1, 5, 2].

tavaju cenu az v priebehu fungovania aplikdcie — cena sa teda odvija od pouzivania aplikacie,
¢o nie je mozné vopred presne vykalkulovat. V pripade, ze by sme chceli porovnat cenu za
preneseny gigabajt zo zariadeni do vypoctového centra, AWS a Azure ndm pontikaji iba
ceny za fixny pocet sprav, pricom AWS zohladnuje aj dobu pripojenia zariadenia. Preto
AWS pontika miliardu 5 KB sprav za 1€ a 8 centov za milién pripojenych mindat na me-
siac®. Azure pontka 2 rady IoT sluzieb. V prvej, lacnejSej, nacenil denne 400 000 4 KB sprav
za 8,4€ na mesiac a v drahsej za rovnaky pocet sprav 21 €. Najzasadnejsim obmedzenim
lacnejSej varianty je zamedzenie moznosti komunikacie smerom zo serveru na zariadenie.
Dolezité je podotknut, ze Azure pontka aj 8000 0.5 KB sprav denne zadarmo, ¢o vychadza
v prepocte necelych 125 MB sprav mesacne’. Google pontika prvych 250 MB v mesiaci
zadarmo a po prekroc¢eni tejto hranice si iétuje v prepocte 3,64€ za GB®. IBM poniika
prvych 200 MB zadarmo a za kazdych dalsi MB 0,000965€, ¢o vychadza na 0,965€ za
GBY.

Pre funkénost aplikécie je okrem spomenutej sluzby pre prijimanie dat zo zariadeni
potrebné pripocitat taktiez cenu za databazu, logiku aplikicie a vizualiza¢ni cast.

3.2.3 Webové sluzby

V pripade vyvoja webovej aplikacie, ktora pre svoj beh vyzaduje webovy server s databa-
zou pristupny z celého internetu, avsak nepozaduje pokrocilé nastroje vyssie spominanych
vzdialenych sluzieb, je mozné vyuzit webové hostitelské sluzby. Jednd sa o poskytovanie
priestoru pre fungovanie webovej stranky na cudzom serveri. Tieto servery pontikajd moz-
nost vyuzitia skriptovacieho jazyka PHP a vyuzitia SQL databazy, ¢im umoznuju prevadz-

Shttps://aws.amazon.com/iot-core/pricing/
"https://azure.microsoft.com/en-us/pricing/details/iot—hub/
8https://cloud.google.com/iot/pricing
“https://www.ibm.com/internet-of-things/spotlight/watson-iot-platform/pricing
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kovat nielen webové stranky, ale aj zlozitejsie webové systémy, pripadne aplikicie. Vacsina
poskytovatelov pontika spolu s priestorom aj e-mailovi schranku. Obsah webovej stranky
je tak dostupny z domény, ktord je potrebné vopred vlastnit.

Medzi troma poskytovatelmi (A, B, C) s velkym zasttipenim na ¢eskom trhu byva sa-
mozrejmostou poskytovanie skriptovacieho jazyka PHP vo verzii 7.0, databaz MySQL ako
aj MariaDB a previadzkovanie celého systému vratane databaz na rychlych SSD diskoch
s neobmedzenym poctom prenesenych dat. Rovnako je samozrejmostou poskytovanie e-
mailovej schranky, pldnovac akcii (CRON) atd. Poskytovatelia sa vac¢sinou lisia prave v po-
skytovanych kapacitach pre jednotlivé sluzby ako je maximéalna velkost databazy, e-mailovej
schranky, pocet a interval planovanych tloh, popripade poskytujui dalsie doplnkové sluzby.
Poskytovatelia ponikajt rézne typy balickov, ktoré si naskalované tak, aby drahsi balicek
pontkal vysSie kapacity vymenovanych sluzieb. Poskytovatel A pontika za 1,09€, okrem
spominanych vlastnosti, databazu s maximélnou kapacitou 1 GB a 3 naplanované tlohy
s minimalnym intervalom jednej hodiny. Bez zapocitania ceny domény je mozné prevadzko-
vat webovi aplikdciu za priblizne 14 € na rok. Poskytovatel B poniika 5 GB databazového
priestoru, pricom jedna databaza mdéze mat najviac 1 GB. Taktiez ponika 10 GB tlozného
priestoru a dalsich 10 GB pre e-mailovi schranku. Planova¢ udalosti moze byt spustany
iba v prednastavenych intervaloch—2 hodiny, den, tyzden, mesiac. Oproti poskytovatelovi
A umoznuje automaticki publikdciu zmien pomocou verziovacieho systému GIT, avSak
sluzbu spoplatiiuje na 4€ mesacne, ¢o predstavuje necelych 48€. Treti poskytovatel po-
nuka za 1,65€ 1 GB priestoru, 5 GB priestoru pre e-maily, 10GB pre web a 5 CRON tloh,
¢o predstavuje necelych 20 € roc¢ne.

Okrem ceny poskytovania webovych sluzieb je potrebné pripocitat registraciu domény,
ktora sa lisi v zavislosti od typu. V dnesnej dobe je mozné ziskat na rok doménu typu .eu,
za cenu 1,75 € rocne.

3.2.4 Sluzby virtualneho serveru

Virtudlny privatny server (VPS) je server, ktory bezi vo virtualizovanom prostredi pre-
vadzkovanom hostitelskym poskytovatelom. Oproti prevadzkovaniu na systémoch beznej
webovej hostitelskej sluzby, virtudlny privatny server dovoluje prevadzku Iubovolného ope-
racného systému s Tubovolnym softvérom. Pre kazdy virtualizovany server je vyhradeny
vopred dohodnuty vykon, ¢im je prevadzkovanie sluzieb lepsie odizolované od ostatnych
zdkaznikov ako pri webovych hostitelskych sluzbach, na druht stranu st sluzby virtualneho
serveru finan¢ne nékladnejsie na prevadzku a skor sa tak podobaju IaaS sluzbam vzdiale-
nych vypoctovych centier. Tie narozdiel od VPS vedia flexibilne skalovat pozadovany vykon
za cenu vyssich prevadzkovych nakladov [7].

3.3 Lokalne systémy

Alternativnym rieSenim ku vzdialenému systému mdze byt lokdlny systém, kedy si zdujemca
zadovazi a dalej prevadzkuje server pripojeny do vlastnej siete pre vlastné ucely. Typickymi
predstavitelmi takychto zdujemcov st velké spolo¢nosti a organizacie, ktoré potrebujua vy-
sokil mieru zabezpecenia dat, alebo organizacie s Castymi problémami s konektivitou. Pri
obstaravani lokalneho systému je nutné mysliet na vysoké pociatoéné néklady spojené s ob-
staranim hardvéru, ktoré je mozné do istej miery minimalizovat jeho prenajatim. Pre spo-
[ahlivia a bezproblémovi funkcénost systému je nevyhnutné zabezpecit pravidelnt udrzbu,
ktora je vsak spojend s dalsimi ndkladmi. V situaciach, kedy nepostacuju aktualne vypoc-
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tové kapacity, nie je mozné okamzite zvysit vykon, a preto je jedinym moznym riesenim
dokupenie nového hardvéru. Odhliadnuc od spomenutych nevyhod, takéto riesenie prinasa
plnd kontrolu nad systémom, akid nie je mozné docielit pri vzdialenych systémoch, a preto
je jednoduchsie zabezpecit lepsi vykon s ohladom na poziadavky systému. Lokélne systémy

pontikaji lacnej$iu cenu za diskovi kapacitu, lacnejsie softvérové licencie'’.

0plati pri licencidch, ktorych cena sa odvija od mnozstva pouzitych jadier
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Kapitola 4

Navrh systému

V ramci navrhu systému je potrebné dodrzat pozadované Specifikacie. Kedze je systém
vyvijany ako otvoreny projekt zamerany pre pocitacovych nadsencov, uz od zaciatku vyvoja
je kladeny doraz na ¢o najmenej finanéne narocni prevadzku systému. Z toho ddévodu je
potrebné preverif moznosti prevadzkovania takéhoto systému. Posudzované sii moznosti
prevadzky na nasledujicich systémoch.

e Vzdialené vypoctové centrum

e Specializovand sluzba vo vypocétovom centre

e Vzdialeny server poskytujici priestor pre webové stranky
e Vzdialeny virtualny privatny server

e Lokalny server pod vlastnou spravou

Na zéklade analyzy cien je zvolneny vyvoj systému, ktory je kompatibilny s moznostami
prevadzkovania na serveroch hostitelskych sluzieb, kedze prave tie poskytuja najlacnejsie,
ale zaroven najobmedzenejsie sluzby. V takomto pripade je vytvoreny systém zaroven kom-
patibilny aj s prevadzkou na lokalnych serveroch (Raspberry Pi) ako aj na vzdialenych
serveroch a centrach.

Navrh celého systému je mozné rozdelit do niekolkych mensich casti: navrh zariadenia
snimajuceho teplotu, navrh komunika¢ného protokolu pouzivaného pri zasielani nameranych
teplot na server, navrh databazového systému a ndvrh uzivatelského rozhrania. Logické
prepojenia casti si zobrazené na obrazku 4.1.

U
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L 3 Z |\
> :D: ) damd_ PHP
ﬂ 1 .) wy —

, ? ad
Teplotny senzor Internet < )

Script Interface

User

Senzor

Server

Obr. 4.1: Schéma navrhovaného systému.
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4.1 Navrh senzoru

V prvej casti je potrebné navrhniut zariadenie, ktoré by v pravidelnych ¢asovych intervaloch
zaznamenavalo okolitil teplotu a nasledne ju zasielalo na vybrany server. Takéto zariadenie
musi byt schopné bezdrétového pripojenia do internetu a zaroven musi poskytovat vstup-
né/vystupné piny potrebné na pripojenie teplotného senzora.

Napriek nizkej nakupnej cene spliia platforma ESP8266 vetky vymenované vlastnosti.
Existuju rozne varianty tohto ¢ipu, odliSujice sa po¢tom pinov a formou plosného spoja, pri-
c¢om vsetky varianty si dostacujice na vykonavanie spomenutej ¢innosti. Pre zjednodusenie
programovania ¢ipu je mozné vyuzit vyvojarske sady (NodeMCU, Wemos D1 ), ktoré okrem
samotného ¢ipu obsahuji zabudovany programator, ktory ulah¢uje nahravanie programu na
samotny ¢ip. V pripade zamerania sa na int bezdrotovi technolégiu, ktora je energeticky
uspornejsia, je mozné vyuzit mikrokontrolér spolu so Sixfox modemom. V takomto pripade
su vyssie obstaravacie aj prevadzkové naklady.

Pre monitorovanie teploty je potrebné k zariadeniu pripojit teplotny senzor. Pri vybere
senzora je potrebné zhodnotit pozadované vlastnosti ako presnost, rozsah a typ komunika-
cie. V pripade merania teploty vzduchu v budovach, nie je potrebny velky rozsah, rovnako
nie je potrebnd presnost merania vicsia ako na 1 desatinné miesto. Pri tychto poziadavkach
je vhodné pouzif cenovo vyhodny teplotny senzor DALLAS DS18B20, ktorého presnost sa
pohybuje okolo 0, 5°. V pripade rozsirenia o dalSiu merant veli¢inu— vlhkost —je mozné
pouzit teplotny senzor z rady DHT. LacnejsSia varianta DHT11, ktora je mierne drahsia oproti
DS18B20, meria teplotu s presnostou iba 4+2°. Drahsia, a zaroven presnejsia verzia DHT22,
dokaze merat teplotu s presnostou £0, 5°, v praxi je mozné dosiahnut presnost okolo 0, 2°.

Okrem teplotného senzora je vhodé vybavit zariadenie tlac¢idlom, ktoré slizi na uvedenie
zariadenia do konfigura¢ného stavu. Ak zariadenie este nebolo nakonfigurované, prechod
do tohto stavu je zabezpeceny automaticky. V tomto stave sa zo zariadenia stava Wi-Fi
pristupovy bod, na ktorom bezi webovy server, ktory ocakava konfiguracné data zadané
HTTP metédou GET na konkrétne URL. Tato metdéda je zvolend z dovodu, aby bolo
mozné dostat data do zariadenia iba pomocou odkazu ziskaného z QR kodu.

4.2 Navrh komunikac¢ného protokolu

Pre spriavne interpretovanie odoslanych dat zo senzorov na server je potrebné, aby obe
strany boli schopné interpretovat pouzity komunikac¢ny protokol. Zariadenia internetu veci
zvicsa vyuzivaju jednoduché a nendroc¢né protokoly, ktoré si urcené hlavne pre zariadenia
s malym vykonom. Jedna sa o protokoly MQTT (Message Queuing Telemetry Transport)
alebo AMQ@P (Advanced Message Queuing Protocol) zalozené na tzv. “publish and subsc-
ribe”! systéme. Avsak, za tcelom prevadzky navrhovaného systému na webovej hostitelskej
sluzbe nie je mozné pouzit spominané protokoly z dévodu ich absencie. Za ti¢elom dosiahnu-
tia kompatibility so vSetkymi typy serverov je nutné vyuzit komunikacény protokol HTTP.
Protokol HT'TPS nie je na komunikéiciu medzi senzorom a serverom vyuzity z dovodu velkej
rézie pre monitorujtce zariadenie.

7 doévodu pouzitia nezabezpeceného protokolu je potrebné navrhnit spésob komuni-
kacie, ktory by moznému utoc¢nikovi minimalizoval zneuzitie systému. Pre tento ucel je
navrhnuty mechanizmus registracie, pri ktorom senzor odosle spolu s vopred vygenerova-
nym klicom jedineény identifikator. Tento identifikator, ktory je zaslany iba v registracne;j

'Schéma, zasielania sprav, kde odosielatelia sprav nezasielaji spravy priamo pecifickym prijemcom, ale
namiesto toho kategorizuju publikované spravy do tried, na ktoré sa prijemcovia prihlasuju.
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Zariadenie: Web:

1. Ak zariadenie nie je nastavené, alebo
ak je stlacené resetovacie tlacidlo 2. Vygenerovanie QR kodu obsahujuceho

URL, ktora sa sklada z nasledujtcich udajov:

+ vygenerovany kl'a¢

+ IP adresa servera

+ prihlasovacie udaje k Wi-Fi

3. Ulozenie obsahu QR kdédu do EEPROM
+ vygenerovanie jedine¢ného identifikatora

Q}Odosielanie teploty

|4. Potvrdenie registracie uzivatel'om |

|6. Overenie a uloZzenie do DB |

Obr. 4.2: Schéma komunikacie zariadenia so serverom

sprave, je nevyhnutny k neskorsiemu odosielaniu nameranych dat, ked je spolu s teplotou
a kltucéom zasifrovany pomocou transformacnej funkcie SHA256. Detailnejsi ndvrh komuni-
kécie je zobrazeny na obrazku 4.2. VSetky spravy zo senzora na server vyuzivaju HTTP
metodu POST.

4.3 Navrh spracovania a ukladania dat

V navrhu systému pre zber dat je potrebné urcit, s akym typom dat bude systém praco-
vat a do akej databazy budt tieto data zaznamendvané. Pre zaistenie vyberu optimalnej
databazy st v rdmci prace vykonané vykonnostné testy, ktoré simuluju vklddanie dat a na-
sledné dotazovanie nad viacerymi databdzami—dvoma SQL databdzami (MySQL a Ma-
riaDB) a jednou NoSQL (MongoDB). Pre ucely experimentovania je vytvorend pomocou
jazyka PHP zjednodusend pseudo-databéza, zalozend na stiborovom systéme, za pomoci
ktorej sa zistuje efektivnost Specificky zameranej databazy oproti databdzovym systémom.

KedZe primarnym zameranim systému je monitorovanie teploty vzduchu mensich ob-
jektov —domécnosti, pri vybere databazy sa pocita iba s jednou meranou veli¢inou, ktorej
rozsah sa pohybuje v medziach —100°C az 100°C'. V tomto pripade nie je potrebné moni-
torovat teplotu s presnostou véic¢sou ako na jedno desatinné miesto. V pociatocnych fazach
navrhu sa vychadzalo z predpokladu, Ze informéacia o teplote bude ukladand s dizkou 8
(pripadne 16) bitov, za pouzitia mapovacej funkcie, hlavne z dévodu Setrenia priestoru.
Neskor sa ukézalo, ze pri vyuziti tohto spésobu bola celkovd velkost ulozenych dat niz-
Sia len o 3% oproti ukladaniu dat ako DECIMAL?. Spolu s teplotou je rovnako potrebné
ukladat identifikdtor zariadenia, ktoré data odosiela, ako aj ¢asovil jednotku urcujicu cas
zaznamenania.

2pri pouzit! databdzy MariaDB s formatom tloziska MyISAM
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4.3.1 Experimentovanie s databazami

Experimentovanie s databazami je dolezitou sucastou navrhu, kedze na zaklade vysledku je
zvoleny databdzovy systém pre ukladanie dat. Pre tento ucel je vytvoreny testovaci skript,
ktory najprv inicializuje urcity pocet senzorov a néasledne nad nimi v pravidelne defino-
vanych intervaloch generuje simula¢né data. Nad tymito datami st nakoniec vykonavané
rézne dotazy, pricom predmetom sledovanych hodnot vystupu su velkost vyuzitého pries-
toru na disku, rychlost vkladania dat a rychlost odpovede na predpripravené dotazy, ktoré
simulujt najcastejsie operacie:

e Dotaz ¢.1 testuje najcastejsi typ dotazu—zobrazenie vsetkych tidajov za posledné ca-

sové obdobie (v tomto pripade posledny mesiac) pre kazdy senzor.

e Dotaz ¢.2 testuje agregacné funkcie — mesacény priemer teplot pre kazdy senzor.
e Dotaz ¢.3 testuje ndjdenie extrémov —maximélnu namerani hodnotu senzora.

e Dotaz ¢.4 ¢iastoCne opakuje 3. dotaz nad hodnotami zo vsetkych senzorov. Test zistuje
efektivnost systému v savislosti s opakujicimi sa dotazmi.

Vsetky testy prebiehaji vo virtualizovanom stroji s operacnym systémom Ubuntu (vo verzii
14.04 a 16.04), ktory mé pridelené rovnaké zdroje pri kazdom teste. Testy databdz su
vykonavané s tromi réznymi nastaveniami senzorov. Prvy test spociva v simulacii jedného
senzora, ktory po dobu 36 dni odosiela data v 10 minttovych intervaloch. Namerané hodnoty
st zobrazené v tabulke 4.1, pricom posledny dotaz je zamerne vynechany, pretoze je totozny
s dotazom ¢.3. Druhy test, ktorého vysledok je zobrazeny v tabulke 4.2, simuluje 10 senzorov
odosielajtcich ddta v 10 minttovych intervaloch po dobu jedného roka. Tento test produkuje
priblizne p6l miliéna zapisov do databédzy. Posledny test sa odvija od vysledkov predoslého
testu—cielom je navysit pocet senzorov pri zachovani poc¢tu zapisov z predoslého testu.
Konkrétne sa jednd o 608 senzorov zaznamenavajucich data v hodinovych intervaloch po
dobu 36 dni. Hodnoty ziskané pri poslednom teste st zobrazené v tabulke 4.3.

Databaza MariaDB 10.1.25 MySQL 5.7.20 MongoDB 2.6.12 | MongoDB 3.6.3 | Suborovy systém
Operacny systém Ubuntu 16.04 Ubuntu 14.04 Ubuntu 14.04 Ubuntu 16.04 Ubuntu 14.04
Format tloziska MyISAM | InnoDB | Aria | MyISAM | InnoDB - - -

Velkost (KB) 105 272 | 320 105 272 567 256 555
Vkladanie hodnét (s) 1170 1890 | 2020 1270 2640 1340 1230 5530
Dotazy (1-4) (ms) 9 18 8 13 29 44 - 51770
Dotaz ¢.1 (ms) 3 5 2 4 7 7 - 25640
Dotaz ¢.2 (ms) 5 11 5 7 13 34 - 25950
Dotaz ¢.3 (ms) 1 2 1 2 9 3 180

Tabulka 4.1: Test ¢.1 simuluje 1 senzor, ktory po dobu 36 dni odosiela didta v 10 minttovych
intervaloch —spolu 5186 zapisov do databézy.

Databaza MariaDB 10.1.25 MySQL 5.7.20 MongoDB 2.6.12 | MongoDB 3.6.3 | Suborovy systém
Operacny systém Ubuntu 16.04 Ubuntu 14.04 Ubuntu 14.04 Ubuntu 16.04 Ubuntu 14.04
Formaét tloziska MyISAM | InnoDB | Aria | MyISAM | InnoDB - - -

Velkost (MB) 10,4 20,5 | 29,3 10,4 21,5 56, 1 31,1 58,0
Vkladanie hodnét (s) 100 200 180 120 215 80 110 385
Dotazy (1-4) (ms) 4340 1560 | 3710 3660 3200 21760 -
Dotaz ¢.1 (ms) 310 60 | 220 230 100 1610 - -
Dotaz ¢.2 (ms) 3520 580 | 2530 2460 1060 18 360 - -
Dotaz ¢.3 (ms) 470 770 | 890 900 1870 1550
Dotaz ¢.4 (ms) 40 150 70 70 170 240 - -

Tabulka 4.2: Test ¢.2 simuluje 10 senzorov, ktoré po dobu 1 roka odosielaju data v

minttovych intervaloch —spolu 525620 zapisov do databézy.
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Databaza MariaDB 10.1.25 MySQL 5.7.20 MongoDB 2.6.12

Operacny systém Ubuntu 16.04 Ubuntu 14.04 Ubuntu 14.04
Format uloziska MyISAM | InnoDB Aria | MyISAM | InnoDB -
Velkost (MB) 10,5 24,6 29,3 10,5 23,6 56,2
Vkladanie hodnét (s) 100 195 185 120 225 150
Dotazy (1-4) (ms) 71700 4690 | 112240 128810 6990 -
Dotaz ¢.1 (ms) 14190 820 | 22930 25850 1400 86 400
Dotaz ¢.2 (ms) 29990 2520 | 45870 52870 3430 -
Dotaz ¢.3 (ms) 27480 1190 | 43360 50030 2000 83330
Dotaz ¢.4 (ms) 40 160 80 60 160 240

Tabulka 4.3: Test ¢.3 simuluje 608 senzorov, ktoré po dobu 36 dni odosielaju data v hodi-
novych intervaloch —spolu 526528 zapisov do databazy.

Rela¢né databazy

Pre testovanie relacnych databaz je potrebné zostrojit schému relacnej databazy, ktora je
zobrazend na obrazku 4.3. Pri véicsine vysledkov testovania je potvrdeny vykonnostny na-
rast databazy MariaDB oproti MySQL —z tohto dévodu sa s vyuzitim databazy MySQL pre
vytvarany systém neuvazuje. Vykonnostné testy si spistané nad troma réznymi MariaDB
formatmi uloziska—ako je mozné vycitat z tabuliek. Format InnoDB dokéaze najrychlejsie
odpovedat na dotazy, avsak zaberd viac miesta na disku a takiez vkladanie dat je omnoho
pomalsie. Naopak, prave v spominanych tikonoch vynika format MyISAM, ktory dosahuje
pocas vicsiny testov najlepsie vysledky.

| data v | sensors v
time INT(10) id SMALLINT(5)
temperature TINYINT(3) api_key VARCHAR(34)

? id SMALLINT(5) user_id SMALLINT(5)

Obr. 4.3: Schéma testovacej databazy.

NoSQL

V testoch je pre porovnanie zastipend aj jedna NoSQL databaza, avsak, z dévodu malej
podpory na serveroch webovych poskytovatelov, nemo6ze byt tento typ databiz pouzity.
Pri testovani databazy MongoDB st vyskisané dve roézne schémy. Prva schéma pozostava
z dvoch kolekcii, pricom v jednej st zaznamenavané informacie o senzoroch a v druhej
st ukladané namerané teploty. Druha schéma je navrhnutd tak, aby vyuzivala iba jednu
kolekciu. V tejto kolekcii reprezentuje kazdy dokument jeden senzor, ktory v sebe obsahuje
pole nameranych teplot. Vysledkom testov druhej schémy je skutocnost, Ze jej vykonnost
rapidne klesd s rastiicim poc¢tom hodndét v poli.

V pripade MongoDB sii otestované dve verzie tejto databazy. Vysledkom ich testovania
je skutocnost, ze aktudlna verzia (3.6.3) dokaze uSetrit oproti verzii 2.6.12 az 45% ulozného
priestoru. Aktudlna verzia nepodporuje sposob pristupovania k databéze, aky je vyuzivany
v testovacom skripte pre starsiu verziu, a preto nie s v tabulke 4.1 doplnené hodnoty
trvania dotazov. V tabulke 4.2 nie si zobrazené cCasy trvania dotazov, z dovodu velkej
casovej zlozitosti.

27



7 hodno6t v uvedenych tabulkich je mozné vycitat, Zze najpriaznivejsie Casy vkladania
udajov v testovanych pripadoch umoznuje prave databaza MongoDB, avsak pri vSetkych
ostatnych sledovanych hodnotéch (trvanie dotazov a pouzita velkost disku) su jej vysledky
nevyhovujice. NoSQL databazy, na rozdiel od rela¢nych databdz, nemaji automaticki
optimaliziciu dotazov—toto je jeden z moznych doévodov, preco vykonavanie dotazov pri
MongoDB trva dlhsi ¢asovy tsek.

Stborovy systém
Vzhladom k tomu, zZe vSetky vyssSie predstavené databdzy st univerzalne, je vytvorend
Specializovana databaza na trovni siborového systému. Cielom databazy je dosiahnut ¢o
najvicsiu usporu dat, rychle zapisovanie aj ¢itanie. Systém riadenia suborovych dat je
implementovany v jazyku PHP s ohladom na kompatibilitu s cielovym systémom.

Databéza je navrhnutd tak, aby boli data ukladané do binarnych stiborov s pevnym po-
¢tom bitov na zdznam. Spolu s definovanou struktirou stiboru je mozné precitat konkrétny
zdznam pomocou funkcie fseek. V ramci vyvoja si otestované 2 typy struktir dokumentov,
pricom v oboch sa pocita s ukladanim hodndt v presne stanovenych casovych intervaloch.
Prva struktara vytvara subory po dnoch, pricom do jedného stiboru je v pravidelnych inter-
valoch ulozeny zvoleny pocet senzorov. V pripade presiahnutia zvoleného mnozstva senzorov
je vytvoreny dalsi subor. Avsak, v pripade nevhodne zvolenej konstanty, je v siboroch mélo
redlnych dét, resp. s vytvarané viackrat. Druhd varianta je navrhnutéd tak, aby riesila
spomenuté problémy. Z toho doévodu, kazdému senzoru prislicha jeden stbor, ktory moze
obsahovat data za aktudlny kalendarny rok. Tymto sa redukuje mnozstvo stiborov, avsak
na ukor zvicsenia velkosti kazdého z nich. Vsetky stbory zaberaju rovnaké miesto, kedze
sa pri vytvarani nového stiboru vyplni dopredu znamy pocet bitov bindrnymi nulami.

Po zisteni nepriaznivo dlhych déb vkladania hodnot a dotazovania sa (vid. tabulka 4.1),
je vyvoj tejto databazy pozastaveny.

Na zéklade opakovanych testov jednotlivych databdz sa dospelo k zaveru, ze pri vytva-
rani systému bude optimalnym riesenim vyuzit databazu MariaDB s formatom uloziska
MyISAM. Predmetnd databdza dokéaze ulozit data najefektivnejSom spdsobom s vyuzitim
najmensej diskovej kapacity, ¢o je velmi délezité pri obmedzenych kapacitach databaz po-
nukanych webovymi poskytovatelmi.

4.3.2 Spracovanie a agregacia

KedZze sa nepocita s predspracovanim dat na strane zariadenia odosielajiceho teplotu, lo-
gika spracovania dat sa nachadza na serverovej strane. Ten pri prijati spravy rozhodne,
¢i sa prijaté data zapisu do databézy, alebo nie, pricom toto rozhodnutie je vykonané na
zaklade casu zapisu poslednej hodnoty. Na zdklade pozorovani je stanoveny idealny casovy
rozostup meranych teplét na 10 mintt, ¢o predstavuje priblizne 140 hodndét za den. Pri
pouziti MariaDB s enginom MyISAM a 10 senzormi by systém dokazal vyprodukovat 100
MB dat za dobu priblizne 9 rokov. Pri moznom budicom rozsireni meranych veli¢in je
potrebné pocitat aj so skorsim prekrocenim danej hranice, preto sa uz pri navrhu pocita
s algoritmom, ktory bude istym spdsobom redukovat starsie data. Kedze nie je dolezité
archivovat starsie hodnoty v 10 minttovych intervaloch, navrhnuty algoritmus pravidelne
spriemeruje zaznamenané data zo vsetkych senzorov v ramci kazdej hodiny, ¢im zredukuje
objem dat az 6-nasobne. Aj pri obmedzenych moznostiach hostitelskych sluzieb je mozné
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vytvoreny algoritmus spustat v pravidelnych c¢asovych intervaloch pomocou softvérového
démona CRON.

4.4 Navrh webovej aplikacie

V prvom kroku navrhu je potrebné zhodnotit dostupné technoldgie a rozhodnit, ktora
bude vyuzita pri tvorbe aplikicie. Vac¢sina webovych hostitelskych sluzieb limituje vyvoj
serverovej casti aplikdcie na pouzitie jazyka PHP. Z tohto dovodu sa javi ako najvhodnejsie
rieSenie pouzit PHP framework zalozeny na architektire MVC (Model-View-Controller).
Pri vybere volne dostupného frameworku sa uvazovalo nad celosvetovo rozsirenym PHP
frameworkom Laravel, alebo nad populdrnym ceskym frameworkom Nette. Vdaka velkej
komunite, ktora vytvara mnozstvo navodov a rozsireni, je zvoleny Laravel.

Uzivatelské rozhranie pozostava z vygenerovaného HTML kdédu zalozeného na Boots-
trap® $abléne SB Admin* s vyuzitim javascriptovej kniznice jQuery. V ramci vyberu tech-
nolégii sa zohladnuje, aby vsetok pouzity softvér bol licencovany pod volne Siritelnou MIT
alebo GPL licenciou, kedZe sa jedné o otvoreny projekt.

Délezitou sucastou uzivatelského rozhrania je zobrazenie nameranych hodnét v prija-
telnej a zrozumitelnej forme. Idedlnym riesenim je pouzitie volne dostupnych kniznic pre
vykreslovanie grafov. Pri vybere boli otestované 3 kniznice — Chartist.JS, Chart.js a High-
charts. Pri testovani sa zistilo, Ze najmensia kniznica — Chartist.JS neobsahuje prvok popisu
hodnoty pre jednotlivé body grafu. Kniznica Chart.js, vSak na druhej strane nepodporuje
zapis suradnic grafu do jedného pola. Spominané nevyhody riesi az kniznica Highcharts.
Pre komeréné vyuzitie pozaduja vyvojari za licenciu nemalé finanéné ciastky, avsak pre
nekomeréné pouzivanie je kniznica vyuzitelnd zadarmo v rdmci Creative Commons (CC)
licencie.

3jednoducha a volne stiahnutelna sada nastrojov pre tvorbu webu a webovych aplikécii
‘https://github.com/BlackrockDigital/startbootstrap-sb-admin
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Kapitola 5

Implementacia

Cely systém pre monitorovanie teploty objektov je mozné rozdelit do dvoch c¢asti, pricom
kazd4a vyuziva iné programovacie techniky a jazyky. Senzorova cast je implementovana po-
mocou modifikovaného jazyka C++ za pouzitia bezplatného vyvojového prostredia Ardu-
ino IDE. Tento jazyk je zvoleny z dévodu podpory so spominanym vyvojovym prostredim,
ktoré je obliibené v komunite doméacich pocitacovych nadsencov. Podrobnejsie informécie
je mozné najst v sekcii 5.1.

Druhé cast pozostava z webového systému komunikujiceho s databazou. Tato cCast
vyuziva niekolko webovych technolégii a jazykov ako PHP s vyuzitim frameworku Laravel,
HTML, CSS s kniznicou Bootstrap, JavaScript s kniznicou jQuery a vyuzitim technologie
AJAX. Implementacii sa podrobnejsie venuje sekcia 5.4.

V sekciach 4.2 a 4.3 je zdokumentovany navrh vzdjomnej komunkacie spominanych
dvoch casti a spdsob nasledného spracovania a uskladnenia dat—v ramci tejto kapitoly
(sekcia 5.2 a 5.3) je na ich zdklade popisana realizacia a implementécia.

5.1 Implementacia senzoru

Senzorova cast je implementovand v mierne modifikovanom jazyku C++. Okrem vstava-
nych kniznic, ponikanych prostredim Arduino IDE pre ESP8266, program vyuziva aj tri
volne dostupné kniznice. Kniznice DHT-sensor-1library a Adafruit_Sensor vytvorené pod
spolo¢nostou Adafruit zjednodusuji komunikéciu s teplotnymi senzormi DHT22 a DHT11.
Pre vytvaranie hash hodnoty bola pouzitd kryptografickd kniznica podporujica algoritmus
SHA256.

Okrem spominaného teplotného senzora je k senzoru pripojené aj tlacidlo spolu s pull-
down rezistorom (vid. obrazok 5.1). Po stlaceni tohto tlacidla je vyvolané prerusenie, v do-
sledku ¢oho sa zariadenia ESP prepne do konfiguracného stavu'. V tomto stave sa zo zaria-
denia stava pristupovy bod, na ktorom bezi webovy server. Po zaslani potrebnych tidajov
pomocou odkazu v QR kdde, je zariadenie prepnuté do stavu zberu a odosielania dat, kde je
v prvej HTTP spréave odoslany jedine¢ny identifikdtor. Po jej tispesnom prijati serverom su
dalej zasielané iba spravy s nameranou teplotou, ktorych telo obsahuje néasledujice udaje.

‘teplota + kITd¢ + SHA256(teplota + kId¢ + identifikator)

Lpri pepinani stavov je pozmeneny nulty bajt paméite EEPROM a nésledne vykonany restart zariadenia
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Obr. 5.1: Ukazka zapojenia teplotného senzora a tlacidla k NodeMCU.

Pre 1cel prezistentného uchovania prihlasovacich idajov do Wi-Fi siete, identifikac-
ného kluc¢a® a bezpecnostného identifikatora, je pouzitd vstavana pamiat EEPROM, ktorej
schéma vyuzitia je zndzornend na obrazku 5.2. Prvy bajt urcuje stav zariadenia, ktory je
reprezentovany ¢islom. Cislo 40 znadf stav, kedy sa zariadenie pokisa odoslat prvi prihla-
sovaciu spravu. Po jej ndslednom tspesnom odoslani prechddza do stavu reprezentovaného
¢islom 42. Vsetky ostatné Cisla znacia stav, kedy nie je zariadenie nakonfigurované. Pocas
konfiguracie dochddza k vyplneniu vsetkych potrebnych udajov a ich naslednému ulozeniu
do pamate EEPROM podla znédzorneného obrazku 5.2.

5
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FELFL Api-key SSID Wi-Fi password unique ID server IP address
bajt: 0 1 2 3 4 5 39 39+ssid 39+ssid+pass  39+ssid+pass+id

Obr. 5.2: Schéma vyuzitia pamite EEPROM.

5.2 Implementacia komunikacie

Implementécia komunikacného protokolu je v siilade s ndvrhom popisanym v sekcii 4.2,
a teda ide o HT'TP komunikéciu s vyuzitim metédy POST. Senzory zasielaji na server dva
typy sprav—registra¢ni spravu a spravu s nameranou teplotou. Kazdy typ je odosielany
na ini adresu servera. Registrac¢né spravy su zasielané na adresu /sensor/identificate
a namerané hodnoty tak na adresu /temperature/post.

2tzv. Api-key, slizi na identifikdciu zariadenia v systéme
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5.3 Implementacia ukladania a spracovania dat zo senzoru

Ako je navrhnuté v kapitole 4.3, data st ukladané do databazy MariaDB s formatom
uloziska MyISAM, ktorej vyslednd schéma je zndzornena na obrazku 5.3.

V ramci navrhu sa vychadzalo z predpokladu, ze data budi do databdzy ukladané s vy-
uzitim skriptu implementovaného v jazyku PHP bez pouzitia frameworku. Nakoniec bola
tato funkcionalita zahrnuta a implementovana v pouzitom frameworku, z dévodu dosiahnu-
tia ¢o najvacsej konzistencie systému.

Pre tcel poskytovania dat s ¢o najaktualnejsou teplotou uzivatelovi systému, je interval
odosielania dat zo senzoru nastaveny na 1 mintutu. Napriek tomu si server neukladé vsetky
prichadzajtice hodnoty do tabulky urcenej pre teplotné hodnoty, ale iba do policka aktu-
alnej teploty, nachddzajiceho sa v tabulke pre senzory. Ak je rozdiel ¢asu zaznamenanej
teploty v tabulke tepl6t a prichadzajicej spravy vacsi ako 10 mintt, ddaj sa zapise, inak sa
iba aktualizuje idaj s aktualnou teplotou. Tymto spésobom st garantované minimalne 10
minatové rozdiely hodnét v databaze.

Agregicia starsich hodn6t je spustand pomocou nacitania adresy /cleanup, ktora sa
v ramci prevadzky systému spusta automaticky v pravidelnych jednodnovych intervaloch
pomocou softvérového démona CRON. Algoritmus je zostaveny tak, aby agregoval hodnoty
vsetkych senzorov v databdze. Agregéicia spociva v spriemerovani hodndt v ramci kazdej
hodiny a naslednom ulozeni priemernych hodnét. V pripade, ze je nad danym senzorom
vykondvany agregacny algoritmus v ¢asovom intervale kratSom ako 24 hodin, algoritmus
ignoruje predmetny senzor, pricom nevykond ziadnu akciu.

] temperatures v
sensor_id SMALLINT(5)
time TIMESTAMP

"] sensors v " users v ] migrations v
id SMALLINT(5) id INT(10) id INT(10)
user_id SMALLINT(5)
name VARCHAR(20)
api_key VARCHAR(34)

name VARCHAR(191) migration VARCHAR(191)

temperature DECIMAL(3,1) surname VARCHAR(191) batch INT(11)

! sensors_id SMALLINT(5) email VARCHAR(191)

device_id VARCHAR(34) password VARCHAR(191)
confirmed TINYINT(1) view TINYINT(3)

| password_resets v

min DECIMAL(3,1)
max DECIMAL(3,1)
temperature_time TIMESTAMP

remember_token VARCHAR(100)
created_at TIMESTAMP
updated_at TIMESTAMP

email VARCHAR(191)
token VARCHAR(191)
created_at TIMESTAMP

last_temperature DECIMAL(3,1)
cleanup_time TIMESTAMP
! users_id INT(10)

Obr. 5.3: Vyslednd schéma databazy.

5.4 Webova aplikacia

Najrozsiahlejsou ¢astou celej implementéacie je webova aplikacia, ktord je vytvorena pre in-
terakciu uzivatela so systémom. KedZe je tato ¢ast vytvarand pomocou frameworku Laravel,
ktory je postaveny na navrhovom vzore MVC (model, pohlad, kontrolér), bolo nevyhnutné
v ramci implementacie dodrziavat principy tohto vzoru. Aplikacia je aj z toho dévodu,
rozdelend do troch hlavnych casti:
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e Model —reprezentuje data z databazy.

e Pohlad —zobrazuje data pouzivatelovi.

e Kontrolér —na zaklade poziadaviek sprostred- L Http
kuje data z modelu, ktoré st nasledne odovzdané |
pohladu. Controllers

— Mail
Vdaka pouzitiu spominaného frameworku je mozné

do vytvaraného webového systému jednoducho zaviest — Sensor.php
autentifikaciu uzivatelov spolo¢ne s ich registrovanim
a obnovou hesla. Vyhodou pouzitého frameworku je
zapuzdrenie SQL dotazov pomocou FElequent modelu,
ktory automaticky vytvara dotazy v SQL jazyku. Fra-
mework taktiez dokaze generovat SQL tabulky, ktorych
schémy su definované pomocou jazyka PHP.

Na obrézku 5.4 st v zjednodusenej adresarovej struk-
ture aplikacie znazornené tie adresare, v ktorych boli

+— Temperature.php

+— User.php

+— database

L migrations

e — public
upravované zdrojové sibory.
ijs
routes/web.php L resources
Stubor obsahuje vSetky definicie HTTP ziadosti, ktoré L views
dokaze systém obsluzit spolu s obsluznou metédou
— routes

v $pecifikovanom kontroléri. Rovnako st v nom nade-
finované tie ziadosti, ktoré potrebuju pre spravnu od- L web . php
poved autentifikdciu uzivatela. V pripade vytvaraného
systému existuju iba tri typy ziadosti—zaslanie regis-  Obr. 5.4: Zjednodusena
tracnej spravy zariadenia, spravy s informaciou o na-  adresirova Struktira webovej
meranej teplote a spustac pre agregaciu hodnot v ta-  aplikacie.

bulke.

app/Http/Controllers/

V tomto adreséari sa nachadzaji kontroléry, ktoré si na zdklade poziadaviek pouzivatela
volané zo suboru app/routes/web.php. Kontrolér s ndzvom SensorController obsluhuje
vSetky akcie vykonavané nad senzormi, ako vytvorenie nového senzora, registracia pomocou
QR kédu, zobrazenie dostupnych senzorov, editacia, odosielanie hodnét senzora a mnoho
dalsich. Prijimanie teplot zo senzora zabezpecuje kontrolér TemperatureController, ktory
zaroven inicializuje posielanie e-mailov, v pripade prekrocenia stanovenej teploty. Kontrolér
UserController vykonava zmeny uzivatelského uctu. Kontrolér s ndzvom HomeController
zabezpecuje zobrazenie domovskej stranky, ktora je tvorena prehladom tdajov zo vsetkych
senzorov. Kontrolér CleanupController je zamerany na agregaciu starsich dat. V adresari
app/Http/Controller/Auth sa nachadzaju kontroléry pre registraciu a prihlasenie uziva-
tela, pripadne obnovenie hesla po jeho zabudnuti. VSetky kontroléry pracuja s datami, ktoré
st reprezentované nésledujicimi modelmi.
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app/Sensor.php

Model senzoru implementujici casté metdédy vykonavané nad senzorom a jeho datami.
Na prepojenie dvoch tabuliek slizi metéda hasMany() FElequent modelu, ktord je vyuzita
v metdde zndzornenej vo vypise 5.1.

public function temperatures() {
return $this->hasMany(Temperature::class)->select([’time’,’temperature’]);

}
Vypis 5.1: Metoda na prepojenie dvoch tabuliek.

app/Temperature.php app/User.php

Model teploty a uzivatela nie st z pohladu implementacie zaujimavé, avsak je potrebné,
aby ich systém obsahoval, pretoze s nevyhnutné k ziskaniu dat z rovnako pomenovanych
tabuliek.

resources/views/‘

V tomto adreséri sa nachadzaji pohlady aplikacie, ktoré st zobrazované na zaklade ziadosti
uzivatela. Tieto pohlady st ulozené v tzv. Sablénach vo forméate blade.php, v ktorych je
mozné pouzivat preddefinované konstrukcie pre ulahcenie ich vytvarania. Nasledne si sab-
lény interpretované nastrojom Blade, ktory z nich vytvori klasické PHP stubory. Kedze uzi-
vatelské rozhranie vychadza zo Sablény SB Admin, statické zdrojové stibory implementované
v jazyku HTML st prepisané do dynamickych stranok vo forméte blade.php. Opakujtce
sa Casti stranky boli vyclenené do samostatnych stborov, ktoré st nasledne importované
jednotlivymi Sablénami. Adresér dalej obsahuje:

e sb-admin/ adresér, v ktorom sa nachidzaji opakujice sa casti ako navigacna lista,
pata stranky, modéalne okno na odhldsenie sa a skripty pouzivané naprie¢ celou stran-
kou.

e layouts/ adresar osahujici sibor master.blade.php, v ktorom sa nachadza HTML
hlavicka stranok pouzivana napriec¢ celym webovym systémom. V adresari sa nachadza
aj schéma stranky pri zabudnuti a obnoveni hesla.

e sensors/ adresar, ktory obsahuje vSetky prezentéry pracujiice so senzormi. Naché-
dzaji sa v nom Sablény pre vytvorenie, editaciu, vypis vSetkych senzorov, detaily
o senzore a generovanie QR kédu na nastavenie senzora.

e auth/ adresir implementujici Sablény pre prihlasovanie, registraciu a obnovenie hesla.
e user/ adresar obsahujici Ssabléonu pre menenie informacii o uzivatelovi.

e email/ adresar, ktory obsahuje Sablénu e-mailovej spravy, ktord je automaticky ge-
nerované pri prekroceni nastavenych hodnét. Sabléna e-mailu je definovani pomocou
Markdown syntaxe, z ktorej nasledne framework vytvori HTML spravu.

e home.blade.php Sablona pre vytvorenie “domovskej” stranky, na ktorej sa nachadza
prehlad vsetkych senzorov.
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database/migrations/

V tomto adresari sa nachadzaju stibory, v ktorych st definované schémy tabuliek. Na zaklade
tychto stiborov je tak mozné vytvorit tabulky v databéze.

public/js/highcharts. js

Subor obsahujici JavaScriptové funkcie pre spracovanie prijatych dat vo formate JSON
a ich nasledné dynamické vykreslenie v grafovej kniznici HighCharts.

5.5 Pouzité technologie

Okrem spomenutého frameworku st v systéme vyuzité aj dalsie technolégie, kniznice, pri-
padne rozsirenia programovacieho rozhrania, pricom pri ich vybere sa zohladnovala otvore-
nost licencie.

Carbon PHP API rozsirenie

Pre jednoduchsiu pracu s ¢asovymi jednotkami je do systému zavedené rozsirenie progra-
movacieho rozhrania pre objekt DateTime. Rozsirenie umoznuje jednoduchy prevod retazca,
vyjadrujiceho cas, na jednotky casu a nésledné vykonavanie matematickych operécii, po-
rovndvanie a mnoho dalsich funkcii. Aj z tohto dovodu je toto rozsirenie vyuzivané hlavne
v agregacnom algoritme.

jQuery kniznica

Pre dynamické zmeny stranok webového rozhrania je potrebné vyuzit jazyk JavaScript.
Pre jednoduchsiu manipulaciu s HIML objektami a spravovanie udalosti je mozné vyuzit
JavaScriptovi kniznicu jQuery. V implementovanom systéme je okrem iného vyuzita na
expandovanie bocnej navigacnej listy, prepinanie medzi zvolenymi intervalmi zobrazovania
hodnét a mnoho dalsich.

JavaScript Cookie

7 dovodu jednoduchsieho spracovania dat cookies je vyuzité aplikacné rozhranie, ktoré
umoznuje jednoducho vytvarat, zapisovat a ¢itat stibory cookies. Tato funkcionalita je vy-
uzivand pri zapamétani si stavu (expandovand/zizend) boc¢nej navigacnej listy a poslednej
zvolenej volby intervalu zobrazenia dat na hlavnej stranke.

QRCode.js

Pocas registracie zariadenia je nutné zadat zariadeniu ESP data zo servera. V ramci navrhu
sa rozhoduje medzi dvoma alternativami. V prvej by boli informécie zo servera prepisované
rucne na stranky vytvorené ESP zariadenim. V druhej by bol zoskenovany QR koéd obsahu-
juci vsetky potrebné tidaje v odkaze, ktory sa jeho naslednym potvrdenim otvori. Predme-
tom implementéacie je druha alternativa, nakolko predstavuje racionalnejsie riesenie. Kedze
je potrebné do zariadenia okrem adresy servera a vygenerovaného klica zabezpecit dodanie
aj prihlasovacich idajov na Wi-Fi siet, je zvolené generovanie QR koédu na klientskej strane
bez potreby zasielania tychto tidajov na server. Za tcelom generovania QR kédu je pouzita
JavaScriptova kniznica namiesto PHP.
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AJAX

Technolégia asynchronneho JavaScriptu je vyuzivand v rdmci dynamickej variability inter-
valov vykreslovanych grafov na hlavnej stranke systému. Rovnako sa AJAX technoldgia
vyuziva pri ziskavani dat grafov. Nakolko sa jedna o vicsie mnozstvo dat, v pripade, ak by
sa data zasielali spolu so strankou, nacitanie stranky by mohlo trvat aj niekolko sekind.
Vdaka vyuzitiu tejto technolégie sa stranka nacita okamzite a data pre jednotlivé grafy su
prijimané postupne.

HighCharts

Pre vykreslovanie grafov je na zédklde ndvrhu pouzitd kniznica HighCharts. Grafy vykreslo-
vané touto kniznicou st konfigurovatelné pomocou JSON struktiry, ktord zaroven obsahuje
aj vykreslované data. Vo vypise 5.2 je znazornend JSON struktira prijatd AJAX odpovedou
7o servera, ktora je dalej spracovand a vyuzitd pre zobrazenie grafu a sihrnnych informacii
v tabulke.

{
"Last 24 hours": [
{ "time": "2018-04-26 13:12:21", "temperature": "26.3" },
{ "time": "2018-04-27 13:08:27", "temperature": "26.3" }
1,
"details": {
"last":
{ "time": "2018-04-27 13:08:27", "temperature": "26.3" 1},
"min":
{ "time": "2018-04-27 00:59:23", "temperature": "24.1" },
"max":
{ "time": "2018-04-26 18:15:33", "temperature": "27.1" },
"avg": "25.93986"
}
}

Vypis 5.2: Struktira AJAX odpovede.
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Kapitola 6

Vysledny systém a testovanie

P

Vysledny systém sa sklada z dvoch ¢asti—senzorova a webova. Kedze senzorova ¢ast nemé
ziadne uzivatelské rozhranie, cely systém je ovlddany z webového systému. Ten umoznuje
okrem zobrazovania senzorovych dat, tieto senzory zaroven aj spravovat. Kazdy pouzivatel
si tak moze registrovat vlastné senzory podla postupu popisaného v prilohe A.3. Po regis-
trovani senzora je mozné sledovat jeho data v interaktivnych grafoch. Na obrazku 6.1 je
znazornend Cast uvodnej stranky, ktord okrem informaécii o stavoch vlastnenych senzorov,
zobrazuje aj ich grafy, spolo¢ne s doplnujicimi idajmi v tabulkach.

o000 < [am] 147.229.216.83 [ th ()

Temperature monitor

Home

o
2 Active Sensors! @:
>

1 Need to confirm! 0 Sensors have '
exceeded range 8

View not confirmed sensors > ‘ View sensors with exceeded range > ’

View active sensors

Day Week Month

DHT22 [27.4°C]

Temperature (°C)
>

26. Apr 12:00 27. Apr 12:00 28. Apr 12:00 29. Apr 12:00 30. Apr 12:00 1. May 12:00 2. May 12:00
Time

Last 7 days

Obr. 6.1: Cast tivodnej stranky webového systému.
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Pocas implementéacie je systém neustile testovany na jednom z kompatibilnych sys-
témov. Konkrétne sa jednd a lokdlny systém beziaci na platforme Raspberry Pi. Server
nepretrzite prijima data z dvoch senzorov postavenych na platforme NodeMCU 1.0, zalo-
zenych na ¢ipe ESP8266. K zariadeniu boli pripojené senzory DHT22 a DHT11. Na obrazku
6.2 je zobrazeny prototyp senzora vyuzivany pri testovani systému.

Obr. 6.2: Testovaci senzor.

V ramci testovania systému a vizualizacie dat je generované velké mnozstvo testovacich
hodno6t, aby nebolo potrebné ¢akat na naplnenie systému redlnymi datami. Za tymto ice-
lom je vytvoreny skript pre vkladanie hodnét, ktory okrem teploty a identifikdcie senzora
obsahuje v zaslanych spravach aj ¢asovy tdaj. Rovnako je do systému pridany skript, ktory
umoznuje prijimat spolu s teplotou aj idaje o zaznamenanom c¢ase a nevyzaduje overo-
vanie pomocou transformacnej funkcie. Avsak pri redlnom pouzivani je tato funkcionalita
znemoznena. Aj vdaka tomuto spésobu generovania dét je jednoduché otestovat agregacny
algoritmus. Na obrazku 6.3 je mozné vidiet graf s histériou teplot, ktoré si generované
néahodne, pred prvym spustenim agregacného algoritmu a po nom. Z obréazku je evidentné,
ze vdaka spriemerovanym hodnotam je graf zbaveny kratkych zakmitov.

Pred agregaciou

2

Temperature (°C)

19

18
30. Mar 12:00 31 Mar 12:00 1. Apr 12:00 2. Apr 12:00 3. Apr 12:00 4. Apr 12:00 5. Apr 12:00 6. Apr
Time

Po agregacii

24

23

Temperature (°C)

8

30. Mar 12:00 31 Mar 12:00 1 Apr 12:00 2. Apr 12:00 3. Apr 12:00 4. Apr 12:00 5. Apr 12:00 6. Apr
Time

Obr. 6.3: Ukazka grafu pred a po agregacii.
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Pocas testovania je pre zasielanie e-mailovych sprav vyuzita sluzba Mailgun, ktord po-
nika po vytvoreni bezplatného t¢tu moznost zaslania az 1000 sprav mesac¢ne na vopred
schvalené adresy. V ramci prevadzky systému na serveri webového poskytovatela sluzieb
sa pocCita s vyuzitim pridelenej e-mailovej schranky. Na obrazku 6.4 je zobrazena ukazka

vygenerovaného e-mailu, ktory je zaslany v pripade prekrocenia prednastavenej prahovej
hodnoty.

Warning

Hi Jakub Handzu$. Your temperature sensor ESP 22 has reached
temperature of 25.6 °C. This mail was sent to you, because you set

maximum value to 25.0.

Have a nice day.

Obr. 6.4: Ukazka vygenerovanej e-mailovej spravy pri prekroceni stanovenej teploty.
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Kapitola 7

Zaver

Cielom tejto prace bolo navrhnitf a implementovat systém, ktory spracovava data z teplot-
nych senzorov pripojenych na zvolent platformu. Systém mal byt navrhnuty s dérazom na
efektivnost ukladanych dat s ohladom na typické operdcie vykonavané nad datami.

Teoreticka cast je z toho dovodu zamerané na spdsoby spracovania dat z IoT platforiem
a ich ukladanie do réznych databdzovych systémov, vratane prevadzkovania IoT systému.
Jej dalsiou sicastou st zdokumentované sposoby merania teploty, hardvérové platformy
umoznujuce zber dat, ako aj moznosti pripojenia do internetovej siete pomocou réznych
komunikacénych technologii.

V ramci navrhu je z dévodu zabezpecenia efektivnosti systému porovnavanych niekolko
databazovych systémov a jedna Specializované databaza, pricom pre tento tcel boli vyuzité
naklady na zriadenie ako aj samotnu prevadzku systému.

Implementovany systém sa vo findlnom prevedeni sklada z dvoch casti. Senzorova cast
vyuziva ¢ip ESP8266, ktory v pravidelnych intervaloch meria teplotu pomocou senzora
DHT22 a nésledne odosiela namerané tdaje pomocou HTTP protokolu na server. Z do6-
vodu kompatibility s poskytovatelmi webovych sluzieb je serverova cast implementovand
pomocou aplika¢ného frameworku Laravel, postaveného na programovacom jazyku PHP,
s vyuzitim databdze MariaDB s MyISAM formatom tloziska.

Vysledny systém tak umoznuje meranie teploty mensich objektov s dérazom na nésledne
spracovanie a ukladanie nameranych hodno6t pri zachovani ¢o najnizsich nakladov, ¢im je
systém vhodny pre domacich poéitacovych nadsencov.

Systém umoznuje rozsirenie aj o dalsie senzory, v ddsledku ¢oho je mozné zaznamena-
vat aj iné veli¢iny. Nakolko je vytvarany systém pomerne Siroko zamerany existuju rozne
moznosti profildcie. Pre zjednodusené nasadenie do vzdialeného vypoctového centra, VPS
servera alebo na domaéci server typu Raspberry Pi, je mozné zabalif systém do softvérového
kontajnera, ktory je nasledne mozné spustit jednym prikazom.
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Priloha A

Pouzivanie systému

Ulohou tejto prilohy je oboznamit pouzivatela s vytvaranym systémom. KedZe sa jednd
o otvoreny systém, zdrojové kody sa nachadzajt volne dostupné a ktokolvek ma moznost si
systém stiahnuf a uviest do prevadzky, pripadne vykonat rézne zmeny. Pre tispesne zosta-
venie programu a uvedenie do prevadzky je v sekcidch A.1, A.2 popisany postup a potrebné
prerekvizity. V sekcii A.3 je popisand registracia senzora a v sekcii A.4 si zdokumentované
moznosti zobrazenia dat.

A.1 Senzorova cast

Pre tispesné zostavenie a nahranie programu na ESP8266 ¢ip je mozné vyuzit viaceré prog-
ramy. Tento navod popisuje postup pri vyuziti vyvojarskeho prostredia Arduino IDE. Po
prvotnom spusteni je potrebné do programu doinstalovat balicek obsahujici potrebné data
pre nahravanie programov na dosky typu ESP8266. Kedze program vyuziva volne dostupné
kniznice, je potrebna ich doinstalacia pomocou odkazov uvedenych priamo v zdrojovom
kéde. Ide o kniznice pre vytvaranie transformacnej funkcie SHA256 a pre ziskavanie dat
z DHT senzorov.

Pre spravne fungovanie zariadenia je potrebné toto zariadenie vybavit teplotnym snima-
¢om a tlac¢idlom, pre pripadne zmeny konfiguracie, podla schémy na obrazku 5.1. V pripade
iného typu zapojenia, pripadne pouzitia teplotného snimaca DHT11, je nutnd zmena konstant
na zaciatku zdrojového siboru. Nésledne je nevyhnutné program pomocou vyvojarskeho
prostredia skompilovat a nahrat do zariadenia.

A.2 Webova cast

Pre tGspesné nasadenie webovej Casti systému je potrebné, aby server splnal nasledujtce
poziadavky:

e PHP vo verzii 7.0 alebo novsie
e webovy server Apache
e databaza MariaDB

e Composer pre spravu PHP zavislosti
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Pomocou stibora db_init.sql je potrebné vytvorit Strukttiru databazy a nasledné na-
klonovanie git repozitara

Nasadenie sa lisi v zavislosti od vyuzitého servera. V kazdom pripade je dolezité naklo-
novat git repozitar a pomocou stbora db_init.sql vytvorit Struktiru databazy. V stibore
.env je potrebné nastavit pristupové tdaje k databdze a mailovému SMTP serveru.

A.3 Registracia zariadenia
Po tspesnej realizécii vyssie uvedenych krokoch je potrebné vykonat nasledujice akcie:

1. Otvorit v pocitac¢i stranku webového systému a nésledne sa prihldsit, pripadne sa
registrovat.

2. Kliknuit na zalozku so senzormi a nasledne registrovat novy senzor. (vid. obrézok A.1
a A.2)

3. Zadat meno senzora, a v pripade zaujmu notifikacie pri prekroc¢eni prahovej hodnoty,
je mozné vyplnit hodnoty.

4. Vyplnit pristupové udaje od Wi-Fi, ku ktorej bude zariadenie ESP pripojené a vyge-
nerovat QR kdd. (vid. obrazok A.3)

5. Zapnut ESP zariadenie do registracného médu stlacenim predpripraveného tlacidla.

6. Pripojit sa mobilnym telefénom na vytvoreni Wi-Fi sief s ndzvom “ESP”, ktora je
bez zabezpecenia.

7. Oskenovat QR koéd mobilnym telefénom a otvorit oskenované URL.

8. Nasledne je potrebné na webovej stranke potvrdit novo zaregistrovany senzor. (vid.
obrazok A.4)

A.4 Zobrazenie dat

Namerané data zo vSetkych senzorov je mozné zobrazif na tivodnej stranke, ktord umoz-
nuje pouzivatelovi zvolenie ¢asového intervalu, pre ktory si nasledne vykreslené grafy (vid.
obrazok A.5). Rovnako existuje moznost zobrazit namerané déata pre konkrétny senzor, kde
su vykreslené data za posledny den, tyzden a mesiac (vid. obrazok A.5, ktory zobrazuje
redlne namerané data).
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Obr. A.2: Zoznam vsetkych senzorov.
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3. Generate QR Code

If you setting up new ESP, please fill the Wi-Fi credentials for ESP and
click "Generate QR code". If ESP has already setted Wi-Fi, you do not
have to fill up the credentials.

After generating QR, scan it with your mobile phone and click on the link.

Api-key:

b24427-391b3c-abd7dd-b1d:
E Tlh . E IP address:

147.229.216.83:8000

H Wi-Fi name:

Enter ssid

Wi-Fi password:

0 .
E Enter password
=
Generate QR code

Obr. A.3: Generovanie QR kédu.
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Obr. A.4: Potvrdenie vytvoreného senzora.
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Obr. A.5: Ukazka redlne nameranych hodnét.
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Priloha B

Obsah pamitového média

Na prilozenom paméatovom médiu sa v adresari src nachadzaju zdrojové siibory implemen-
tovaného systému:

e podadresir laravel —obsahuje implementovant serverovia ¢ast v jazyku PHP
e podadresar eps—obsahuje zdrojovy kod programu pre zariadenie ESP8266
e podadresar database —obsahuje skript pre inicializaciu struktary databazy
Adresar doc obsahuje text tejto prace vo formate PDF a v podadresari tex sa nachadzaju

zdrojové subory pre jej vygenerovanie, zaznamenané vo forméate ITEX.

CD

L sSIrc

+— laravel

L esp

+— database

*— README.md

— doc

zhandz00-bp.pdf

tex
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