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Abstrakt

Cilem bakalaiské prace je navrh a prakticka ukazka funkénosti vybranych kompresnich
metod. V nasledujicich kapitolach budou probrany ttoky na koncova zafizeni a zminéna
néktera opatreni. Na ukédzku budou zpracovany dvé metody pomoci vyvojového prostiedi.
Pfi Gtocich se bude zjistovat anomalie v siti a nasledné se provede na jedné z metod ukazka
komprese dat. Data budou zachytavana v bézném provozu na koncové stanici a nasledné
pri utoku.

Summary

The objective of the thesis is to design a practical demonstration of the functionality of
selected compression methods. The following chapters will discuss the attacks on terminals
and mentioned some measures. The show will be processed using two methods develop-
ment environment. The attacks will detect anomalies in the network and subsequently
carried out at one of the sample data compression methods. Data will be collected as
normal operation at the terminal station, and then in the attack.
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1. Uvod

Cilem bakalafské prace je seznamit uzivatele o moznych ttocich v oblasti informac-
nich technologii. V prvni fadé je potieba zjistit, jaké jsou moznosti a zpiisoby, jak mize
utoc¢nik prolomit zabezpeceni, pokud by se chtél dostat do vnitinich siti, nebo jen zne-
pristupnit servery. Tyto moznosti jsou probrany v nékolika kapitolach. Jelikoz predmétem
neni obrana proti témto utokim, tak se v praci vyskytuji ochrany proti témto ttoktim
jen informativné, které se nadale neprobiraji.

Pomoci téchto utoki (bude zaméfeno na DoS a DDoS), vznika v siti anomalie. Veskerd
komunikace a také i pfipadné anomalie lze zachytit pomoci nékterych programt. Z tohoto
divodu bude nainstalovan a na praktickou ¢ast pouzit program Wireshark, ktery dokaze
zachytavat komunikaci.

Zachycend data z komunikace a nasledné i itoku, jsou upravena tak, aby mohla byt
pouzita v dalsi ¢asti prace, ktera se zabyva kompresni metodou.

V dnesni dobé existuje nékolik kompresnich metod, které jsou vyuzivany v jinych ob-
lastech. Nejznamnéjsi je napriklad slovnikova komprese, vyuzivana v balicich programech
RAR, nebo ZIP.

Vybrany jsou ale dvé metody a to LZ77 a Huffmanova komprese. Bude potieba napsat
program, ktery dokaze vstupni data prevést na vystup pomoci téchto metod.

Na vytvoreni téchto algoritmt bude vyuzit program MS Visual studio 2015. Progra-
movaci jazyk je vybran C#.

Jakmile budou programy napsany a zakladni funkcénost vyzkousena na libovolném
vstupnim fetézci, je mozné vybrat jednu kompresni metodu a vyzkouset ji v pripadech
bézné komunikace a néasledné pii itoku DoS a porovnat tyto dvé vysledné komprese.



2. MozZné utoky v siti

Kapitola bude vénovana moznym ttoktim. Budou probrany jen ty nejzndmnéjsi me-
tody a dale se seznamime s druhy, které existuji podle itoku na jednotlivé vrstvy.

2.1. Kybernetické utoky

Jedna se o utok, ktery provadi skupina hackert. Vétsinou je cilem téchto ttoki ochromit
cilovy zdroj, ziskat data nebo dokonce vyradit systém z provozu. Jsou provadény pomoci
tzv. zombie bottl, coz jsou nakazené pocitacové sité a koncova zafizeni, kdy je témeér
nemozné zjistit ptivod téchto ttoku.[14]

Tyto akce podnikaji lidé, kterym se fika ,, Hacker“, coz jsou specialisté na pocitacové
sité a programéatofi. Dokézou vyuzivat systémové chyby, které jsou v programech obsazené
a upravit si je podle vlastnich potteb. Tato osoba se misto ,,Hacker® spravné oznacuje
,Cracker“. Prvni z terminti se pouziva masové v médiich, proto je také znaméjsi. Dalsi
pojmenovani téchto osob jsou GEEK, GURU nebo NERD.[9]

Tito lidé ve vétsiné pripadti napadaji korporatni spolec¢nosti a vladni sektory, pokud
se jim nelibi o co tyto korporace usiluji. VétSinou jsou to sluzby proti volnému Sifeni
informaci, zpoplatnéni nékterych sluzeb, vidina vlastniho finan¢niho prospéchu atd. Tyto
osoby se rozdéluji na nékolik druhti a také podle techniky, kterou vyuzivaji:[9]

White Hat - bily kloubouk: Tato osoba se prevazné zabyva zabezpecenim opera¢niho
systému. Nepisobi a nenapada systémy za tcelem poskodit, ale pouze zjistit chyby
v systémech. Mizeme jej nazvat také jako ,eticky hacker, ktery vétsinou spolupra-
cuje na mezinarodni drovni.

Black hat - éerny kloubouk: Nyni se jedné o pfesny opak White hat. Utoénik se snazi
prolomit zabezpeceni za jedinym tucelem, a to skodit. Vétsinou nic¢i data nebo vyradi
pocitacdovou sit z provozu.

Gray hat - Sedy kloubouk: Jedna se o spojeni dvou piedchozich druhi. Tato osoba
muze pronikat do systému pouze za Gcelem informovani spravce sité, ze jejich systém
byl napadeny a za pfipadny poplatek mtze nabidnout své sluzby k zabezpeceni
systému.

Elitni cracker: Jedna se o nejzkusSenéjsiho c¢lena, ktery se vétSinou musi prokazovat
svymi dovednostmi, pokud by chtél byt soucasti Sirsi skupiny. Tito Clenové vétsi-

vvvvv

dovoluji ziskat vyhodu nad danym programem nebo systémem.

2.2. Techniky crackerti

2.2.1. Skenovani portu

Jednd se o princip, kdy uto¢nik zjistuje, které porty jsou priichozi na vzdalenem poci-
ta¢i. K tomu pomahaji specidlni programy jako je NMAP (Network MAPer). Jedna se o
bezpecnostni sken portti. Program byl vytvoren na skenovani velkych pocitacovych siti,



2.2. TECHNIKY CRACKERU

kde dokéze zjistit pritomnost a pravidla firewallu, jaké porty jsou vyuzivany pro sluzby
a dalsi informace. Je nékolik druhii skenovani:

TCP: Skenuji se porty metodou dotaz a odpovéd. Vola se piikazem ,,connect()“ a po-
kud dojde pozitivni odpovéd, tak je port otevien a mize byt sledovan. V opacném
pripadé prijde chyba. Tento postup miize provadét kdokoliv, je vsak velmi rychle
vypatratelna.

SYN: Jedna se o TCP skenovani, kdy je posilan paket SYN a pokud je port otevien,
dojde odpovéd SYN-ACK. Jakmile dojde tato zpréava, skaner posle RST, coZ je
zadost o ukonceni spojeni, a poté se komunikace na port ukonc¢i. Tim padem neni
tento utok tak lehce zjistitelny.

UDP: Jedna se o velice pomalou a ne moc spolehlivou metodu. Pokud jsou porty bloko-
vany firewallem, budou prichézet nekorektni odpovédi.

ACK: Diky této metodeé se da presné zjistit, zda jsou porty oteviené nebo zaviené a také,
jestli je filtrovan ptes firewall

2.2.2. Prolamovani hesel

Tento zpiisob ziskavani pristupu mize byt z hlediska slozitosti hesel velmi zdlouhavy.
Utocnik, ktery pouziva tuto metodu, musi spoléhat na uzivatele, ze nepouzil p¥ilis slozité
heslo, aby jej mohl ziskat. Vyuziva se nejcastéjsi metoda ,,Brute Force“, kdy jsou hesla
zkousena podle vytvorenych ., knihoven hesel “, ktera obsahuje nejzndméjsi pouzivana hesla
a poté zkousi veskeré kombinace.

2.2.3. Zachytavani paketu

Pokud tutocnik dokaze scanovat pakety v siti a zachytavat je, vznika velka pravdépodob-
nost, ze muze odchytit citlivé idaje (login a heslo). K zachytédvani paketi slouzi spousta
programt, naptiklad ,, Wireshark“, ktery dokaze ziskat informace o komunikaci po siti.

2.2.4. Phishing

vvvvvv

programi a napadani systému. Vytvari se vétsinou co nejpresné€jsi repliky webovych stra-
nek, nebo programi, které jsou povazovany za divéryhodné. Nejcastéji bankovni pristupy
nebo platebni brany, kde klient sam a dobrovolné, aniz by si zkontroloval pravost stranek
(lze poznat z ,URL“) zada veskeré ptihlasovaci idaje, nebo informace o platebni karté.

V dalsich pripadech jsou pouzivany pocitacové viry, které se dokazi sirit bez védomi
uzivatele. Z pravidla byva umistén v souborech, jako jsou stazené programy, hry, nebo
filmy. Utoénik mtize pouzivat také program, napiiklad , Keylogger*, ktery zaznamenéva
stisknuté klavesy a tyto informace se posilaji itocnikovi.

Jeden z nejznamnéjsich druhi itokt na servery, nebo konkrétni aplikace je DoS nebo
DDoS ttok.



3. DoS vs. DDoS

V prvnim piipadé je potieba rozlisit ttoky typu DoS (Denial of Service) od DDoS
(Distributed Denial of Services). V obou dvou piipadech se jednd o utok se stejnym
cilem, lisi se pouze zdrojem, odkud se pozadavky na server generuji. Jak uz je z nazvu
, Distributed“ patrné, jednéd se o zptisob posilani z riznych zdroji, a proto je detekce
takovych ttokt velmi naro¢na protoze nelze zjistit zdroj. Oproti DDoS vyuziva utok DoS
pouze jeden zdroj, proto pfi lepsim zabezpeceni lze vyuzit zpiisob obrany blokaci urcité
IP adresy, ktera zahlcuje systém.

Souslovi DDoS je slozeno ze dvou ¢asti, kdy jedna c¢ast je ze slova ”Distributed”, coz
znamena ,,distribuovany “ — rozlozeny. Vychazi z nutnosti pouziti vice prvki, jelikoz je tak
jednodussi generovat vice dotazi, proto je také hife dohledatelny.|[17]

DoS znamené v piekladu odmitnuti sluzby, kdy je hlavnim cilem téchto ttokt vyradit
konkrétni servery, aby nebylo mozné poskytovat sluzby. Server bude v tomto pripadé
nedostupny.[15]

V praxi funguje DDoS tak, ze skupina uzivatel se domluvi a v jednu chvili si budou
chtit prohlédnout konkrétni stranku. Pokud jich bude dostate¢ny pocet, tak aby zatéz,
ktera je vyvolavana byla vétsi nez zvladne server, nestihnou se pozadavky zpracovavat
a stranku neptijde zobrazit.

Jestlize na serveru bézi i jiné sluzby, popripadé aplikace, je mozné, ze v pfipadé ta-
kového utoku nebudou dostupné, zvlasté pokud je zabezpeceni $patné nakonfigurovano.
Pokud neni server nakonfigurovan tak, aby po téchto ttocich sam restartoval sluzby, ne-
musi byt funkéni ani po ukonceni téchto ttokt. Potom je potfeba, aby se o zprovoznéni
postaral spravce.

Musime si uvédomit, ze at nazev ,,DDoS utok“ zni negativné, tak se nejednd o utok
s cilem néco odcizit, nebo néjak vyuzit pro sviij prospéch. Tento tzv. ,itok“ slouzi pouze
k zahlceni serveru tak, aby nemohl nadale poskytovat sluzby. V tomto pripadé se nemusi
vzdy jednat o trestny ¢in, pokud nebude v daném staté v rozporu se zakonem a nezptisobi
se tim prokazatelné skody.

3.1. Utoky na jednotlivé vrstvy

Pokud si dtoc¢nik vybere DoS nebo DDoS metodu, tak jsou tyto ttoky jesté clenény
na dalsi typy utokt, podle OSI vrstvy, na kterou se bude utok provadét. Zalezi podle
toho, co by utoc¢nik chtél vyfadit z provozu. Jelikoz OSI vrstvy jsou tvofeny ze 7 ¢asti,
tak zabezpeceni jedné vrstvy nezabrani ttoku na jakokoliv jinou vrstvu, proto je nutné
kazdou z téchto 7 vrstev zapezpecit zvlast.[15] [10]



3.1. UTOKY NA JEDNOTLIVE VRSTVY

Priiklady nékterych tutokt na jednotlivé vrstvy

Aplikaé¢ni vrstva
Utoky: FTP, DNS, DHCP, SMTP, SSH, TELNET

Zmirnéni utoku: Jelikoz se jedna o aplikacni vrstvu, na které pracuje uzivatel, je
tézké odhalit, jestli se jednd o ttok (napodobuje lidské chovéni), proto je ochrana

vevs

Prezentacéni vrstva

Utoky: Komprimace, Sifrovani, konvertovani Utoc¢i se pomoci SSL dotazti, které jsou
upraveny.

Zmirnéni ttoku: Ochrana mozné presmérovanim SSL dotaz pres jiny zdroj (z ptivodni
infrastruktury).

Relaéni vrstva

Utoky: Vyuzivé se prtokol na zahéjeni a ukonc¢eni spojeni. Omezuji se sluzby bézicich
jinak nez pres Telnet.

Zmirnéni utoku: Pravidelné provadét update SW.
Transportni vrstva

Utoky: TCP a UDP protokoly. Omezeni sitovych pfipojeni.

Zmirnéni utoku: Je potieba informovat poskytovatele pripojeni o napadeni.
Sitova vrstva

Utoky: Smérovaci protokoly, ICMP flooding.

Zmirnéni utoku: Je potfeba stanovit limity pro ICMP.
Linkova vrstva

Utoky: Aktivn{ prvky (switch/router), MAC flooding.

Zmirnéni utoku: Omezeni MAC adres, které jsou pripustné, vytvoreni pravidel pro
pristup.

Fyzicka vrstva
Utoky: Sitové kabely, fyzické manipulace s vodi¢em.

Zmirnéni utoku: Zamezit volny pristup k infrastruktuie.



4. Monitorovani provozu

Pokud sprévce sité (administrator) nemonitoruje poéitacovou sit, nemuze nikdy zjistit,
jaké ttoky probihaji v infrastruktute. Je také dobré sledovat, co ze sité odchazi/prichézi,
aby bylo mozné nasledné vytvorit zabezpeceni. Je také potieba tyto data uchovavat a pro-
vadét diagnostiku provozu sité i v fadech nékolika mésici zpét.

K tomuto sledovani je vytvoreno nékolik programi, které dokazi sledovat tok infor-
maci v siti, vytiZeni procesti a dokéazi zachytavat pakety (uklddat a déle je zkoumat).
Jsou schopné provést hloubkové analyzy serverti/stanic. Mohou sledovat ¢innosti routeru,
firewallu.

Mezi nejznamnéjsi programy pro tuto praci, kterou vyuzivaji jak zac¢inajici spréavci,
amatersti uzivatelé nebo také profesionalové ve firemnich sitich, je Wireshark. Jsou zde
také ostatni programy jako OpManager nebo Network Monitor.[!8]

4.1. Wireshark

Jedna se o program (znamy také pod nazvem Ethereal), ktery slouzi k analyze protokoli
a pakett. Nejcast€ji se vyuziva v pocitacovych sitich, za icelem vyvoje nebo studiem ko-
munikace mezi prvky. Program je vytvofen pro témér vsechny operac¢ni systémy - Linux,
Mac OS X, Windows. Wireshark méa grafické rozhrani kde je moznost filtrovat odchozi
nebo prtichozi komunikaci, dokdze ptepinat sitové karty do promiskuitniho rezimu (do-
kaze predavat systému veskera data kterd obdrzi). Program je také v termindlové verzi
» Tshark“ pro Linux a veskery software je vydavan jako ,,Open Source“.[19]

Diky tomu, Ze program dokéze zpracovavat ruzné sitové protokoly, je schopen zobrazit
veskeré zapouzdreni pro rizné vrstvy. Pouziva se knihovna ,,pcap “ k zachyceni komunikace
a pakett, které tato knihovna podporuje.

4.2. Network Monitor

Slouzi ke sledovani v nepretrzitém provozu lokalni sité, koncovych stanic a sluzeb. Apli-
kace dokaze upozornit na odchylky a vygeneruje prislusny report o selhani. Mohou se
nastavit objekty, které sleduji danné prvky nebo sluzby. Uzivatel vytvari pravidla, ktera
maji byt dodrzovana a v pripadé nedodrzeni budou hlasit chybu, ta mtze byt zaslana
prostfednictvim emailu, SMS, nebo také restartuje stanici.



4.3. OCHRANA PROTI (D)DOS UTOKUM

4.3. Ochrana proti (D)Dos Gtokiim

V dnesni dobé jsou provadény utoky hlavné na velké spole¢nosti jako je Microsoft se
svym hernim systémem, SONY a filmové spolecnosti. Cilem utoku je znemoznit pristup
na servery a vyuzivat sluzeb (online hrani, sledovéni filmi). Proto je hlavnim cilem téchto,
ale i dalsich firem, zabezpecit systémy pred takovym nebo podobnym utokem. Jedna
z moznych ochran proti DoS ttokiim na UDP protokoly analyzovala hostingova firma
OVH. Zamérila se na herni primysl a také komunikac¢ni aplikace. Byl vytvoren filtr,
ktery analyzuje prichozi a odchozi pfenos dat. Jako hlavni prednosti systému je schopnost
vyfiltrovat dotazy pripojenych uzivateli od ostatnich, které jsou soucasti ttoku. Chova
se tak, Ze data zpracovava v paméti cache a poté filtruje TCP/IP a UDP pakety.[18]

10



5. Anomalie

Abychom spravné detekovali anomalie, je potieba také zajistit dostatecny sbér dat
v sitovém provozu. O tyto sbéry se mohou postarat sondy NetFlow, pfepinace nebo
smérovace. Diky dalsim programtim je mozné tyto data zobrazovat v grafech ¢i tabulkach.
Zadny ¢lovék neni schopen diagnostikovat tak velké mnozstvi dat, aby detekoval vzniklé
anomalie, proto jsou vytvorené nastroje, diky nimz je detekce anomalii jednodussi.

Jakmile jsou nalezeny vykyvy v datech, je potfeba se na tento problém zamérit a pro-
vést vyhodnoceni, které umozni rychlou napravu. Pokud by se projevila v siti porucha
zafizeni (router), miZe dojit k jiz zminéné anomalii, kterd muze ovlivnit infrastrukturu.
Projevit se miize Spatnou odezvou, zpozdénim, tim ze prvky nebudou mit aktualni infor-
mace v DNS tabulce. Na druhou stranu, muze byt problém také zptisoben viry nebo spa-
mem, ktery dokaze nadélat velké skody, pokud neni zavcas detekovan a opraven. V tomto
pripadé je potieba dodrzovat veskery software aktualni a dodrzovat zasady bezpecnosti.

5.1. Provozni anomalie

V pocitacové siti probiha standartné komunikace mezi prvky, pokud neni detekovan zadny
problém. Pokud by se v pribéhu téchto komunikaci poskodil néjaky aktivni prvek, nebo
se v disledku zahlceni sité zpomalil provoz, tak mtuzeme tvrdit, Ze se jedna o provozni
anomalii.

5.2. Bezpecnostni anomalie

Jiz podle nazvu, lze usoudit Ze se bude jednat o bezpec¢nostni provoz v danné siti. Tyto
anomalie mohou byt zptisobeny nakazenou stanici virem nebo jinym skodlivym softwarem.
Posléze miizou zptsobit datové tniky a trhliny v bezpecnostnich systémech. Proto je
potfeba udrzovat software aktuélni.[13]

5.3. Zpusoby detekce anomalii

5.3.1. Porovnavani signatur

Metoda oznacovana také jako NIDS (Network Intrusion Detection Systém). Jedna se o
detekci priniku. Tyto signatury jsou pozorovany béhem znamého titoku a v pripadé shody,
muze NIDS upravit pravidla na firewallu nebo QoS. Tato metoda porovnéva sitovy provoz
na drovni paket.

5.3.2. Stavova analyza

Je potieba presné definovat protokoly provozovanych na siti, které jsou v dokumentech
RFC ¢i jinych standartech. Pokud se nebude provoz na siti chovat podle pfedem defino-
vanych protokolii, bude brana komunikace v siti za anomalii.
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5.3. ZPUSOBY DETEKCE ANOMALII

5.3.3. Behavioralni analyza

Jedna se o vzor, ktery je vytvoren a nasledné se porovnava s provozem v siti. Pokud
provoz nesouhlasi s takovym pravidlem, je brana jako anomalie. Je nevyhodou, pokud
jsou pravidla upravovana, ze se miize projevit anomalie.
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6. Kompresni algoritmy

Hlavnim cilem kompresnich algoritmi (metod) je co nejvice zredukovat objem dat,
ale pritom zachovat jejich informac¢ni hodnotu. Nékdy vsak dojde ke ztratam, které pti
dekompresi nejsou kritické, ale je lepsi komprimovat bezztratové. Slouzi hlavné k prenosu
dat nebo archivaci.

Od komprese se také odviji kvalita a rychlost. Napiiklad pii symetrickém algoritmu je
¢as potiebny na kompresi a dekompresi shodny oproti asymetrickému algoritmu.
pomer, ktery je dain pomérem vystupniho k vstupnimu fetézci. Aby byla komprese ,, ispésna “,
musi byt vysledna hodnota mensi nez jedna. Pokud by byla rovna jedné, tak nedochazi
k zadné kompresi, pfipadné expanzi, pokud je vétsi nez jedna.[!?2]

K<1,K=1K>1

Dalsi z pojmii je analogicka veli¢ina, kde oznac¢ujeme kompresni zisk, ktery udava hod-
notu usetfeného prostoru (dat):

J=1-K

Bezeztratova komprese po dekédovani, mé shodny vysledek s ptivodnim stavem.
Pouziva se prevazné pri kompresi text.

Ztratova komprese ma vysledek po dekédovani, ktery nesouhlasi se zdrojem. V této
kompresi probéhla ztrata. Vétsinou se vyuziva pri kompresi obrazti nebo zvukii.

6.1. Entropie

Entropie udava mnozstvi informaci v danné zprave. Jako prvni se touto problematikou
zabyval Claude Shannon, ktery jako prvni k této veli¢iné ptiradil jednotku a tou je bit.
Zjednodussené by se mohlo Tict, Ze entropie jsou otazky, na které se da odpovédét pouze
ANO/NE, a tim by jsme mohli odhalit obsah zpravy. Pokud bychom méli koneénou
mnozinu S (zdrojova zprava) a pravdépodobnostni distribuci P(s), je entropie Hi defi-
novana zapornym logaritmem jeji pravdépodobnosti.

Entropie kédu [K] je vaZeny pramér entropie zdrojovych jednotek vazeny jejich prav-
dépodobnosti:

Hk:ZSESHS*PSHk:ZSESHS*PS
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6.2. SLOVNIKOVE METODY

6.2. Slovnikové metody

Zakladni princip spociva ve vyhledavani shodnych a opakujicich se fetézcti v daném doku-
mentu. Tyto Tfetézce jsou pak na vystupu jiz komprimovany a jsou jim ptitazeny kody. Pti
prichodu danym souborem se slovnik vytvari samostatné, ale tak, aby bylo mozné data
opét prevést zpét do ptivodni formy. Na vybér je n€kolik metod, které jsou vytvoreny, ale
je dilezité vybrat také tu spravnou, ktera ma spravné vlastnosti. Mohou byt metody ztra-
tové(JPEG) nebo neztratové LZW nebo LZ77. Déle se déli na asymetrické, nesymetrické,
jedno nebo vice prichodové.[3]
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7. LZT7

Kompresni algoritmus vytvotfili Abraham Lempel a Jacob Ziv roku 1977. Metoda
je slovnikového typu a pouziva tzv. ,klouzavé okno“. Okno se rozdéli na dvé ¢asti, kde
jedna bude jiz prohlizeci a druha bude slouzit jako aktualni. Velikost téchto podoken je
konstantni a mala. Délka aktualniho okna musi byt vzdy mensi nebo rovna oknu prohlize-
jicimu. Hlavni vyhodou je to, Ze naroc¢nost nesouvisi s velikosti vstupniho fetézce, pracuje
se pouze s daty umisténymy v oknech.[12]

7.1. Komprese

V prvni fade se z pole odstrani veskeré mezery a vytvoii se jednotny fetézec, ktery se
nésledné prifadi do ¢asti aktualniho okna a prohliZeci okno bude zatim prazdné (se zbyt-
kem Fetézce se bude pracovat postupné). V kazdém kroku se bude vyhledavat shodné
nejdelsi slovo, které je v prohlizecim okné a zaroven v okné aktudlnim (zde musi byt vzdy
zaCatkem prvni znak - prefix). Jakmile je nalezena shoda, nalezené slovo bude zakédovano

(i,j,2).[1]

i: Jedna se o hodnotu, kterou méa znak v prohlizeci tabulce, tato hodnota je pocitana od
konce tabulky.

j: Délka slova, nebo-li pocet znakti, kterd jsou shodna s aktualni tabulkou.
z: Zmak, ktery nasleduje za slovem.

Jakmile je slovo zakédovano, posune se cely fetezec o hodnotu j+1 doprava. Tento
postup se opakuje dokud neni v aktualni tabulce prazdny retézec.

7.1.1. Priklad komperse

Ptiklad komprese bude ze slova ABRAKADABRA.[7] V prvnim kroku se nacte fetezec do
aktualniho okna, které bude obsahovat 3 znaky. Porovnavat se bude s prohlizecim oknem,
které je momentalné prazdné a bude obsahovat znaky 4. Dale bude zaznamenan posun
a vystup.[10]

Tabulka 7.1: Komprese pomoci LZ77

Prohlizeci | Aktualni Zbytek
Krok 1 Posun | okno retézec Vystup | fetézce
Nacteni Tetezce 0 ---- ABR - AKADABRA

Krok 1

Podle prvniho kroku 7.1 se nacetly znaky ,ABR* a jelikoz nebylo s ¢im porovnat, tak
vystupni hodnota je prazdna (zaznamenava se z predchoziho kroku), posun také nebyl
proveden, zbytek fetezce je umistén na konci tabulky.
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7.1. KOMPRESE
Tabulka 7.2: Komprese pomoci LZ77

Prohlizeci | Aktualni Zbytek
Krok 2 Posun | okno retézec Vystup | fetézce
Nacteni fetezce 1 ---A BRA - KADABRA

Krok 2
Hodnota ,,j“ byla nulovéa, tudiz se provedl posun o jednen znak. Znak, ktery nasleduje
je ,A“, zobrazeny momentalné v prohlizecim okné. 7.2

Tabulka 7.3: Komprese pomoci LZ77

Prohlizeci | Aktualni Zbytek
Krok 3 Posun | okno retézec Vystup | Fetézce
Nacteni fetezce 1 --AB RAK 0,0,B ADABRA

Krok 3 a 4

7 kroku 2 opét porovnavame aktualni fetezec ,BRA“ s hodnotou v prohlizecim okné
»- - - A“ Jelikoz prefix aktualniho fetézce neodpovida zadnému znaku v prohlizecim okné,
tak bude opét posunut retézec o jeden znak vlevo. 7.3 7.4

Tabulka 7.4: Komprese pomoci LZ77

Prohlizeci | Aktualni Zbytek
Krok 4 Posun | okno retézec Vystup | Fetézce
Nacteni retezce 1 -ABR AKA 0,0,R DABRA
Tabulka 7.5: Komprese pomoci LZ77
ProhliZzeci | Aktualni Zbytek
Krok 5 Posun | okno retézec Vystup | Fetézce
Nacteni retezce 2 BRAK ADA 3,1LLK BRA

Krok 5

V predchozim kroku 7.4, si mizeme vSimnout, ze prohlizeci okno je tvofeno znaky
»2ABR“ a aktudlni fetézec ,AKA“. Prefix tohoto okna je shodny s prvnim znakem pro-
hlizeciho. Shoduje se pouze jeden znak, tudiz hodnota ,j“ bude rovna 1. Mtzeme si
vsimnout Ze hodnota ,i“ je 3, ikdyz je shodny znak ,A*“ jako prvni v prohlizecim okné
a to protoze se pozice znaku pocita zprava. Retézec se posunul o dva znaky. 7.5

Tabulka 7.6: Komprese pomoci LZ77

Prohlizeci | Aktualni Zbytek
Krok 6 Posun | okno retézec Vystup | Fetézce
Nacteni retezce 2 AKAD ABR 2,1,D A

Krok 6

7 kroku viz tabulk 7.5 je vidét opét shodny prefix aktualniho fetézce s prohlizecim
oknem. Na vystupu bude tedy hodnota i=2, jelikoz se jedna o znak ,, A “ ktery je na druhé
pozici, shodny znak je pouze jeden a nasleduje znak ,D“. Opét fetézec posuneme o dva
znaky. 7.6
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7.1. KOMPRESE
Tabulka 7.7: Komprese pomoci LZ77

Prohlizeci | Aktualni Zbytek
Krok 7 Posun | okno retézec Vystup | Fetézce
Nacteni retezce 2 ADAB RA- 4,1,B -

Krok 7
Jak v kroku 6 7.6 i zde shodny fetézec pouze znak ,A“ bude tudiz hodnota j=1,

nasledujici znak bude ,B“ a bude shodny s prvnim znakem v prohlizecim okné a proto je
hodnota i=4. 7.7

Tabulka 7.8: Komprese pomoci LZ77

Prohlizeci | Aktualni Zbytek
Krok 8 Posun | okno retézec Vystup | Fetézce
Nacteni Fetezce 1 DABR A-- 0,0,R -

Krok 8
Jedna se o stejny pripad jak v prvnich krocich, kdy neni shodny zadny znak. Proto
bude posun o jeden znak a nasledujici znak bude ,R“. 7.8

Tabulka 7.9: Komprese pomoci LZ77

Prohlizeci | Aktualni Zbytek
Krok 9 Posun | okno retézec Vystup | Fetézce
Nacteni Tetezce 2 ABRA --- 3,1.- -

Krok 9 V poslednim kroku vidime v aktualnim fetézci znak ,A“ ten je shodny s
prvnim znakem v prohliZzecim okné, proto bude mit vystup hodnotu i=3, j=1 a jiz nena-
sleduje zadny dalsi znak proto z=0. 7.9 Vysledny fetézec bude v tomto pfipadé vypadat
nasledovné:

Vystup=(0, 0, A) (0, 0, B) (0, 0, R) (3, 1, K) (2, 1, D) (4,1, B) (0, 0, R) (3, 1, konec)

7.1.2. Nasledna dekomprese

Vychézi se z vystupu zakédovaného slova a zac¢ina se podle prvniho kroku pri kédovani
fetézce 7.1. Tabulka bude obsahovat jiné kroky.

Tabulka 7.10: Deomprese pomoci LZ77
Krok 1 Vstup | Retézec | Nacteno | Vystup
Vstupni kéd | 0,0,A A A

Na zacatku je prazdny fetézec a podle hodnoty vstupu pridame znak ,,A“ na prvni
pozici. 7.10

Tabulka 7.11: Deomprese pomoci LZ77
Krok 2 Vstup | Retézec | Nacteno | Vystup
Vstupni kéd | 0,0,B A B AB

7 ptredchoziho kroku je jiz nacten fetézec a k nému se prida dalsi znak, stejné i v na-
sledujicim kroku. 7.11 7.12
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7.1. KOMPRESE

Tabulka 7.12: Deomprese pomoci LZ77

Krok 3 Vstup | Retézec | Nadteno | Vystup

Vstupni kéd | 0,0,R AB R ABR
Tabulka 7.13: Deomprese pomoci LZ77

Krok 4 Vstup | Retézec | Nacteno | Vystup

Vstupni kéd | 3,1,K ABR AK ABRAK

Zde je v paméti jiz Tetezec ,ABR“ podle vstupu nasleduje znak, ktery je umistén na
tfeti pozici, coz je momentalné znak ” A”a za nim bude znak ,K“. 7.13

Tabulka 7.14: Deomprese pomoci LZ77
Vstup | Retézec | Nacteno
2,1,D | ABRAK AD

Vystup
ABRAKAD

Krok 5
Vstupni kéd

Zde 7.14, jako v predchozim pripadé je k fetézci pfifazen znak podle vstupu ,,A“ a
k nému prvni nasledujici ,,D“. Stejnym zpiisobem se pokracuje do té doby, dokud je na
vstupu v proménné hodnota znaku. Pokud neni zadny znak jednd se o konec Tetezce viz
nasledujici kroky. 7.15 7.16 7.17

Tabulka 7.15: Deomprese pomoci LZ77

Krok 6 Vstup | Retézec | Nacteno Vystup
Vstupni kéd | 4,1,B | ABRAKAD AB ABRAKADAB
Tabulka 7.16: Deomprese pomoci LZ77

Krok 7 Vstup Retézec Nacteno Vystup
Vstupni kéd | 0,0,0R | ABRAKADAB R ABRAKADABR
Tabulka 7.17: Deomprese pomoci LZ77

Krok 8 Vstup Retézec Nacteno Vystup
Vstupni kéd | 3,1,- | ABRAKADABR A ABRAKADABRA

V poslednim kroku pfiddme konec¢né znaky a podle vstupu vidime Ze jiz neni zadny
znak, ktery by nasledoval, proto bude ukoncéeno dekédovani a bude zobrazen cely vystupni

fetézec.
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8. LZW

Nejrozsiren€jsi metodou je LZW, kterou vyvinuli v roce 1984 Lempel, Ziv a Welch,
proto také zkratka LZW. Nyni slouzi v zakladnich programech pro kompesi, jako je tfeba
Z1IP, v grafice to jsou formaty GIF a TIFF nebo také PDF. Vychéazi z metody, kterou jiz
vyvinuli dfive (LZ78), kterd ¢asteéné vychéazi z metody LZ77. Metoda je jednoducha na
vyuzit pravidla, kterd zamezi narust slovniku nad definovanou velikost tim, ze se bu-
dou odmagzavat fraze, které jiz nejsou pouzivané. Metoda je jednoprichodova, slovnikova
a symetricka. |1 1]

8.1. Komprese

Jelikoz se jedna o slovnikovou metodu, je nutné mit vytvoreny slovnik, se kterym se bude
fetézec porovnavat. Z pravidla byva tento slovnik tvofen vSemi dostupnymi znaky (pocet
znaki z rozsahu 0-255). Pokud by byla nasledujici hodnota 256, tak by pfedstavovala
novy slovnik a 257 konec slovniku. Pro ukézku bude vytvofena abeceda jen o par znacich
(A, B, C, D), aby priklad nemusel obsahovat rozsahlé tabulky.[3] Je potfeba sefadit znaky
abecedné a pridat jim poradové ¢islo (kéd):

A=0, B=1, C=2, D=3

Dale bude nutné mit vstupni data. Jelikoz nase abeceda obsahuje pouze 4 znaky, bude
tvofen nasledujici fetézec:

Vstup = abacdacacadaad

Tabulka 8.1: Komprese pomoci slovnikové metody.
Krok Vstup Stary znak | Kod | Nova fraze | Novy kdod

1 abacdacacadaad a 0 ab 4

Miuzeme z tabulky 8.1 zaznamenat vstupni fetézec, ktery na zacatku obsahuje znak
,a“. Ten je v abecedé na prvni (nulté) pozici. Nové se vzdy vytvoii do slovniku nova
fraze, kterd obsahuje znak z ptivodniho slova, ktera se porovnavala a prida se dalsi znak,
ktery nasleduje, viz tabulka a nésledné se ptida index(novy kéd), ktery pokracuje. Nesmi
se také zapomenout odmazat znak, nebo znaky, podle nalezené fraze. [3] [20] V prvnich
péti krocich 8.2 je nalezen vzdy prvni znak, proto se vytvori nové slovnikové fraze o dvou
znacich a vzdy se odmaze prvni jeden znak, ktery byl nalezen.

Tabulka 8.2: Komprese prvni ¢asti vstupu.

’ Krok H Vstup \ Stary znak \ Kod \ Nova fraze \ Novy kod ‘
1 abacdacacadaad a 0 ab 4
2 bacdacacadaad b 1 ba 5
3 acdacacadaad a 0 ac 6
4 cdacacadaad c 2 cd 7
5 dacacadaad d 3 da 8
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8.2. DEKOMPRESE

V dalsim kroku viz tabulka 8.3, je vstupni fetézec tvoren znaky: acacadaad. Podle jiz
vytvoreného slovniku, je shoda na indexu 6 (ac). Nasledujici znak za timto fetézcem je
»,a“, proto do slovniku bude zaznamenana nova fraze ,aca“. Nyni se odmazou prvni dva
znaky, jelikoz byly shodné se slovnikovou frazi.

Tabulka 8.3: Komprese zbytku vstupniho fetézce.

’ Krok H Vstup \ Stary znak \ Kaéd \ Nova fraze \ Novy kod ‘
6 cacadaad ac 6 cd 9
7 acadaad aca 9 acad 10
8 daad da 8 daa 11
9 ad a 0 ad 12
10 d d 3 — —

Nyni porovnavame vstupni text ,acadaad“. Ten obsahuje slovo z indexu 9 (aca). Na-
sleduje znak ,d*, ktery se pfida k nalezené frazi a vytvori se nové slovo. Vymazou se
v tomto pripadé 3 znaky.

Timto zptisobem se pokracuje do konce tabulky, kde bude vystup ve tvaru:

Vystup = 0102369803

8.2. Dekomprese

7 kompresni metody byl ziskan vystupni fetézec a slovnik, ktery byl touto metodou vy-
tvofen. Diky témto tidajim je mozné dekdédovat tdaje a znovu vytvorit vstupni retézec,
pouzity na kompresi.

Nyni je potieba nacist vstupy, v poradi, v jakém se komprimovala. Prvni 4 znaky
(ptivodni slovnik), které jsou shodné i pti kompresi budou mit index opét 0 — 3. V prvnim
kroku bude na vstupu hodnota ,,0¢ (vystup pti kompresi)8.4. Hodnota ,,0¢ predstavuje
znak ,a“. Neobsahuje zadny index, jelikoz neni vytvorena zadna fraze.
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8.2. DEKOMPRESE

V druhém kroku je hodnota ,,1“, tvorena znakem ,,b“. Vytvori se nova fraze zptisobem,
ze se vezme fraze z minulého kroku a pfida se prvni znak z fraze aktualniho kroku. Proto
se vytvorila nova fraze ,ab“.

Dale se pokracuje az do konce stejnym zptisobem. Ukazeme si jesté jeden z kroki, kdy
je na vstupu hodnota 9. Z ptedeslé tabulky 8.3 lze zjistit, ze na vystupu byl fetézec ,ac,
ten se prenese i do nové fraze a vime, Ze hodnota 9 je tvorena znaky ,aca“. Vezme se
prvni znak a prida se k nové frazi.

Na dalsim kroku je vstup 8 tvoren znaky ,,da‘“. Z predchoziho kroku bude v nové frazi

77aca“ + 77d“' s’ ’ ’
Tabulka 8.4: Dekomprese pomoci slovnikové metody.

’ Krok H Vstup \ Vystup \ Nova fraze \ ¢islo ‘

1 0 a — —
2 1 b ab 4
3 0 a ba 5
4 2 C ac 6
5 3 d cd 7
6 6 ac da 8
7 9 aca aca 9
8 8 da acad 10
9 0 a daa 11
10 d d ad 12

Timto zptisobem se provede dekomprese fetézce. Miizeme podle vystupu zjistit, Ze se
hodnota vystupniho fetézce rovna vstupnimu fetézci pti provadéné kompresi:

Vystup = abacdacacadaad
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9. Huffmanovo statické kodovani

Huffmanovo kédovani je jedno ze zakladnich a také rozsifenych metod komprese dat.
7 této metody vzniklo nékolik zndmych programi, které jsou pouzivany do dnesni doby.
Obdoba Huffmanovy metody je také Shannon-Fantv kéd, ktery vytvari kédy shora dolt
a od levého nejvyssiho bitu a Huffmantv kéd se generuje zdola nahoru a pocita se od
nejnizsi cetnosti. Huffman na tento model prisel v roce 1952, kdy byla jedna z hlavnich
otazek vyzkumu komprese dat.[1] [2]

Jako jiz vystudovany magistr Huffman publikoval praci, ve které popisoval tuto me-
todu (Metoda pro vytvoreni kédu s minimélni redundanci). Tuto praci a vyzkum vsak
nikdy nepatentoval.

V prvnim kroku je potieba vytvofit seznam znakd (symboli), které tvoii danny Fe-
tézec. Tento Tetézec je potfeba seradit dle Cetnosti vyskytu a to od nejnizsi po nejvyssi.
Nésledné se bude vytvaret ,strom®, kdy se budou spojovat vzdy dva znaky s nejnizsi
¢etnosti a ty se v novém ,listu® sectou a zaznamenaji se smérem nahoru. Timto postu-
pem zredukujeme cely fetezec znakl az k vrcholu ,,stromu“ kdy zbyde pouze jeden znak
s nevyssi cetnosti, ktera bude zastupovat veskeré znaky.

9.1. Priklad
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9.1. PRIKLAD

K vytvofeni stromu bude potifeba fetézec znakt a hodnoty, které odpovidaji celkovému
poctu v Fetézci. Dejme tomu, Ze bude tvofen znaky “A¢, “C“ “E®“ “N¢“T““U“ “X*
a dale je nutné prifadit pravdépodobnost (Cetnost) a sefadit je od nejnizsi.[5] [0]

A=1C=1,T=2N=2X=5E=6,U=T.

V Huffmanové metodé se vytvari strom od spodu nahoru(nebo libovolné, jak je zrovna
potieba), proto se vypiSou znaky s ¢etnosti vedle sebe (pod sebe). Vezmou se dva znaky
s nejnizsi cetnosti a vytvori novy , list “, ktery je bude reprezentovat s hodnotou, predsta-
vujici jejich pocet po secteni. 9.1

Spojnice, jenz spojuje novy list s pivodnimi, budou ¢islovany hodnotou “0“ nebo “1°.
Veskeré spojnice, smétfujici nahoru doprava budou mit hodnotu “1“ a ostatni “0“, nebo
opacné, ale je nutné pravidlo dodrzet po celou dobu.

| Znak AC
Cetnost=2

o

Inak C
Cetnost=1

Obrazek 9.1: Huffmanovo kédovani - spojeni dvou znaku s nejnissi cetnosti.

Znaky s nejnizsi pravdépodobnosti v aktualnim ,stromu* jsou ”A”a ”C”. Po nésled-
ném spojeni bude mit vytvoreny ,list“ oznaceni ,AC“ a pravdépodobnosti jsou se¢tené,
tudiz hodnota je rovna 2. 9.1 Nyni jsou tfi znaky tvofeny stejnou ¢etnosti (“AC* “T*
a “N“). V dalsim kroku miizeme spojit libovolné znaky s nejnizsi pravdépodobnosti, pro
piiklad budou vybrany znaky “AC“ a “T*, kdy po secteni vznikne novy znak “ACT*
s hodnoutou c¢etnosti 4. 9.2
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9.1. PRIKLAD

Znak A
Cetnost=1

Znak AC
Cetnost =2

Znak C
Cetnost=1

Cetnost =2

Znak N
Cetnost =2

Obrazek 9.2: Huffmanovo kédovani - vybér jednoho znaku a nésledné spojeni.

Jak mize byt jiz vidét podle obr. 9.2, pokud by bylo vybrano k hodnoté “AC* druhy
znak, tak by jsme dosli ke stejnému zavéru. Timto zpiisobem se vytvoii ,strom“ az k
poslednimu znaku 9.3, reprezentujici celou abecedu tvorenou fetézcem. Nesmi se zapo-
minat také na oznaceni spojnic hodnotami “0“ a “1%, aby mohl vzniknout kéd. Tkdyz
byl ,,strom“ tvofen zespodu, tak kéd, ktery bude vytvafen, musi byt pocitan od vrcholu,
tudiz posledniho znaku, k danému znaku ktery bude zakdédovan.

P1i vytvareni téchto ,,stromt“ se stejnymi znaky a Cetnosti, mohou pfi rozhodovani
vzniknout odlisné vysledné kdédy, ale stfedni délka kédu vzdy zistane. OdlisSnost muze
vzniknout v pfipadé kroku, kdy bylo ke znaku “AC“ p¥idan znak “N“ namisto hodnoty

“T“. 9.2
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Znak A
Cetnost =1
1

9.1. PRIKLAD

Znak AC
0 Cetnost=2

1
Znak ACT
Cetnost=4
0
Znak T 1
Cetnost=2
0

1
Znak N Znak ACTNX
Cetnost=2 Cetnost =11 -

Znak X

Znak ACTN
Cetnost=6

Cetnost=5

!Q

Znak
ACTNXEU

Cetnost =24

Znak E
Cetnost =6
1
Znak EU 0
Cetnost = 13
0
Znak U
Cetnost=7

Obrazek 9.3: Huffmanovo kédovani - kompletni Huffmaniiv strom.

Pro porovnani miizeme vytvorit dvé tabulky 9.1 a 9.2, kdy v jednom pripadé bude

pouzito klasické nahrazeni znaku na 4bitovy kéd a v druhé tabulce Huffmanovo kédovani.
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Tabulka 9.1: Tabulka cetnosti znakl a prifazeni binarni hodnoty.

Znak Cetnost | Kéd
A 1 0000
C 1 0001
T 2 0010
N 2 0011
X 5 0100
E 6 0101
U 7 0110
Velikost kodu(bit) | suma=24 | 81




9.2. ADAPTIVNI HUFFMANOVO KODOVANI

Tabulka 9.2: Tabulka ¢etnosti znaki a pfifazeni binarni hodnoty - Huffmanovo kédovani.

Znak Cetnost | Kéd
A 11111
C 1 11110
T 2 1110
N 2 110
X 5 10
E 6 01
U 7 00

Velikost kodu(bit) | suma=24 | 60

Ikdyz tato véta ve vétsiné pripadt plati, neni to pravidlo, které by platilo obecné pro
kazdy pripad.

9.2. Adaptivni Huffmanovo kédovani

Metoda vychéazi z toho, Ze zna cetnost vyskytu obsazenych znakt v fetezci. Bohuzel toto je
malokdy zndmé, aniz by byly data ¢tend dvakrat. Jednou pro zjisténi cetnosti a podruhé,
aby byla provedena komprese, kdy se mezi prichody vytvoii ,,strom“. Tato metoda je
prilis pomald a oznacuje se semiadaptivni.

V praxi se pouziva metoda adaptivni, kterad je zakladem pro UNIX. Metoda Tesi pro-
blém s dvojim prichodem tak, Ze si na zac¢atku vytvoii prazdny Huffmantv strom a pfi
prvnim priichodu do néj bude zapisovat symboly a v pribéhu zpracovavani jej bude upra-
vovat, nez budou data zpracovana - komprimovana. Jelikoz se kdéd v pribéhu miize ménit,
je potieba aby se v opacném pripadé ménil i dekompresor, aby bylo mozné opét zakddo-
vané data rozkdédovat. Nejlépe by znélo oznaceni, kdy se komprese a dekomprese zrcadli,
ale také muze pracovat provazané (lockstep), pracuji v kazdém p¥ipadé synchronné.

Nejvetsi problém nastava pri zjisténi, jestli polozka, kterd se dostala do dekompre-
soru je nekomprimovana nebo ne (symbol je vétSinou v 8-bitovém ASCII kédu). Resi se
tak, ze pred kazdym nekomprimovanym symbolem bude vloZen kdd zmény (escape code)
s proménnou délkou. Tim padem bude lehce urcitelné, ze nasledujicich 8 bitl je symbol
v ASCII kédu, ktery neni zatim p¥itazen.[5]

Nejedné se o jediny problém, ktery pii vytvareni nastava. Jelikoz kéd zmény nesmi byt
shodny s proménnou délkou jiz pouzitych symbolu. Jelikoz se za¢ina s prazdnym stromem,
tak je potifeba pii kazdé zméné také upravit vysledny koéd. Zptsob, jak se vyvarovat
problémum je takovy, Ze se vidy pfifadi ke stromu prazdny (nulovy) list 9.4, ktery bude
mit nulovou c¢etnost. Tento list oznacujeme kéd zmény, kery predchézi jiz zminény novy
nekomprimovany kod.
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9.2. ADAPTIVNI HUFFMANOVO KODOVANI

Prazdny list
Hodnota =0

Zatim nacteny prvni

znak
(A=1)

Obrazek 9.4: Adaptivni Huffmanovo kédovani - vytvotreni prazdného listu.

Jak se strom neustale upravuje a provadi se zmény, tak i tento kéd se méni (vzdy na
stranu kde je hodnota vétve 0). 9.4

Prazdny list
Hodnota =0

Zatim natteny prvni
dva znaky
(AB = 2)

Obrazek 9.5: Adaptivni Huffmanovo kédovani - ¢ast komprese s prazdnym listem.

Jakmile se pridaji dalsi proménné do stromu, je potfeba opét priradit pradny list
s hodnotou ,,0“ na pravou vétev diagramu. 9.5
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10. LINUX - Ubuntu

Simulace DoS tutoku bude provedena na operac¢nim systémem Linux Ubuntu, ke stazeni
ZDE. Bude vytvorena mala sit, kterd bude obsahovat 3 pocitacové stanice.10.1 Na jedné
bude jiz zminény Linux a na dvou Windows 7 a 8. Stanice budou ve stejné vnitini siti, aby
bylo mozné provést DoS utok, jelikoz je mozné, ze poskytovatelé budou mit mechanismus
na detekci a pfipadnou obranu proti takovému tutoku, ikdyz se jedna o slaby utok.

Na stanici PC-1 bude nainstalovan Linux, pomoci kterého budeme posilat nepfetrzité
velké mnozstvi dotazi na PC-2 a na kontrolu si mizeme z PC-3 posilat Ping z ptikazového
rfadku a sledovat jak je stanice piistupna béhem utoku.

-

PC-1 Linux

—

Prmzezsss-

Router PC-2W7

PC-3W3

4

Obrazek 10.1: Sitové zapojeni koncovych stanic

PC-1 Linux Po instalaci je potieba systém aktualizovat a stdhnout software, ktery
nam umozni provadét nastaveni a Hping v siti. V prvni fade vyuzijeme ptikazy:
sudo apt-get update
sudo apt-get upgrade

Jedna se o prikazy pod superuzivatelem, ktery mé pravo provadét instalace, update
a upravy systému. K tomuto je potieba i heslo. Timto se ndm stdhnou nové aktualizace
a nainstaluji a po ukonceni instalaci je potifeba restart systému.

Dalsi z prikazii bude potieba pouzit

sudo apt-get install hping3
Timto ptikazem se nainstaluji balicky pro rozsifeni Hping. Pokud nefunguje tento

prikaz, je mozné stdhnout primo balicek z internetu a ten posléze nainstalovat.
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10.1. SIMULACE DOS

Nastroj je mozné pouzit také na zjisténi a otestovani sité v téchto oblastech:

Trasovani, ping

Kontrola ne¢innosti, nyni implementovano s nmap

Pravidla firewallu

Testovani TCP/IP

Sitové vyhledavani

Abychom mohli sledovat vyuziti komunikace v siti, bude potfeba stdhnout jesté pro-
gram Wireshark. Pouzije se stejny piikaz jak v pfedchozim piipadé, ale na konci bude
”wireshark”.

Na stanicich si zjistime IP adersu pomoci ptikazového fadku (cmd) tak, Ze vypiSeme
ipconfig. Nyni jsou zjistény veskeré informace k tomu, aby mohla byt provedena simulace.
Posilani paketi bude probihat z PC — 1 na PC — 2, bude se také posilat pro kontrolu
dostupnosti i ,,ping“ jak z PC — 1 tak i z PC - 3.

10.1. Simulace DoS

Spustime si stanici s nainstalovanym operac¢nim systémem Linux Ubuntu a spustime Wi-
reshark pomoci ptikazu sudo wireshark v terminalu (Ctrl + Alt + T), pokud bychom
nepouzili sudo nemusel by program pracovat korektné. Z nabidky vybereme aktivni pfi-
pojeni, v nasem ptipadé ,wlo 1“ a spustime sledovani. Terminal nesmime zavirat, jinak
se vypne program.

Otevie se dalsi terminal, na kterém bude pustény piikaz ”ping”’na IP adresu PC - 2
(192.168.0.102)10.2 a pomoci wiresharku sledujeme komunikaci.10.3

@& ® libor@lblazek: ~

default via 192.168.0.1 dev wlol proto static metric 600
169.254.0.0/16 dev wlol scope link metric 1000
192.168.0.0/24 dev wlol proto kernel scope link src 192.168.0.104 metric 600

libor@lblazek:~% ping 192.168.08.1682

.168.0.102 (192.168.0.1082) 56(84) bytes of data.

from 192.168.0.102: icmp_seq=1 ttl=128 time=1029
from 192.168.0.102: icmp_seq=2 ttl=128 time=28.2
from 192.168.0.102: icmp_seg=3 ttl=128 time=2.19
from 192.168.08.102: icmp_seq=4 ttl=128 time=2.08
from 192.168.0.102: icmp_seq=5 ttl=128 time=2.18
from 192.168.0.102: icmp_seq=6 ttl=128 time=31.1
from 192.168.0.102: icmp_seq=7 ttl=128 time=3.58
from 192.168.0.102: icmp_seq=8 ttl=128 time=2.50
from 192.168.0.102: icmp_seq=9 ttl=128 time=8.08
from 192.168.0.102: icmp_seq=10 ttl=128 time=2.69
from 192.168.0.102: icmp_seq=11 ttl=128 time=2.24
from 192.168.0.102: icmp_seq=12 ttl=128 time=2.68
from 192.168.0.102: icmp_seq=13 ttl=128 time=2.55

- 192.168.08.102 ping statistics ---

packets transmitted, 13 received, 0% packet loss, time 12823ms
rtt min/avg/max/mdev = 2.084/86.171/1629.926/272.610 ms, pipe 2
libor@lblazek:~$ ]

Obrazek 10.2: Zjisténi dostupnosti PC pomoci prikazu PING na IP adresu.

29



File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

10.1. SIMULACE DOS

e ® 4 & H % & Q ¢ F £ BB oo @EHEHKX @

Filter: ¥ | Expression... Save

No. Time Source Destination Protocol Length Info
80 366.4858410€ 192.168.6.102 Icmp 98 Echo (ping) reply id=x8c5d, seq=3/768, ttl=128 (request in 79)
B1 367.3704680€ 192.168.0.100 IGMPv2 46 Membership Report group 224.6.0.251
82 367.48505206 192.168.0.104 1cHP 98 Echo (ping) request id=ex8c5d, seq=4/1824, ttl=64 (reply in 83)
83 367.4871110€ 192.168.6.102 P 98 Echo (ping) reply id=0x8c5d, seq=4/16024, tt1=128 (request
84 368.4863080€ 192.168.0.104 IcHP 98 Echo (ping) request id=exec5d, seq=5/1280, ttl=64 (reply in
85 368.4884600€ 192.168.06.102 IcMp 98 Echo (ping) reply id=8x8c5d, seq=5/1288, ttl=128 (request i
86 369.4876500€ 192.168.0.104 ICMP 98 Echo (ping) request id=@xec5d, seq=6/1536, t 4 (reply in
88 370.03818 p-LinkT Be:5a:5f Universa ! 42 Who has 192.168.6.1047 Te 92.168.0.162
89 370.0382120€ Universa 52:e0:02 Tp-LinkT @e:5a:5f 42 192.168.8.104 is at cc:52:af:52:e0:02
9@ 370.48899506€ 192.168.0.104 192.168.0.162 98 Echo (ping) request id=exec5d, seq=7/1792, ttl=64 (reply in
91 370.4925480€ 192.168.0.102 192.168.0.104 98 Echo (ping) reply id=0x0c5d, seq=7/1792, t
92 371.4907476€ 192.168.6.104 192.168.6.162 98 Echo (ping) request id=0x0c5d, seq=8/2048, t
93 371.4932180€ 192.168.0.102 192.168.0.104 98 Echo (ping) reply id=8x8c5d, seq=8/2048, t
94 372.4924376€ 192.168.6.104 192.168.6.102 98 Echo (ping) request id=0x6c5d, seq=9/2364, t
95 372.50049606€ 192.168.6.102 192.168.0.164 98 Echo (ping) reply id=8x8c5d, seq=9/2304, tt1=128 (request in 94)
96 373.4937120€192.168.0.104 192.168.0.102 98 Echo (ping) request 1id=0xec5d, seq=10/2560, ttl=64 (reply in 97)
97 373.4963776€ 192.168.6.102 192.168.6.164 98 Echo (ping) reply id=8x8c5d, seq=10/2568, ttl=128 (request in 96)
98 374.4955940€ 192.168.0.104 192.168.0.1602 98 Echo (ping) request id=@x@c5d, seq=11/2816, ttl=64 (reply in 99)
99 374.49781406 192.168.0.102 192.168.0.104 98 Echo (ping) reply  id=execsd, seq=11/2816, ttl=128 (request in 98)
100 375.2807100€ 192.168.6.100 224.8.8.251 46 Membership Report group 224.6.0.251

» Frame 87: 98 bytes on wire

»Destination: Universa 52:e8:82 (cc:
» Source: Tp-LinkT @e:5a:5f (f8:la:67:

Type: IP (6x6808)
» Internet Protocol Version 4, Src: 192.168.0.102 (192.168.6.182), Dst: 192.168.0.104 (192.168.0.184)
» Internet Control Message Protocol

0000
0010
0e2e
0830

oY

cc 52 af 52 e@ 62 f8 1a
00 54 08 00 00 00 80 €1
00 68 0O 60 85 87 Oc 5d 0O 06
00 00 72 a3 @1 00 60 €0 00 08

File: "/tmp/wireshark_pcapng.

(784 bits), 98 bytes captured (784 bits) on interface @
~Ethernet II, Src: Tp-LinkT @e:5a:5f (f8:1a:67:0e:5a:5f), Dst: Universa 52:e0:02 (cc:52:af:52:e08:02)

67 Be
be 8a

5a 5f 08 60 45 00
cO a8 0@ 66 cO a8
fb 48 c@ 56 00 88
19 11 12 13 14 15

Packets: 119 - Displayed: 119 (100,0%) - Dropped: 0 (0,0%)

Profile: Default

Obrazek 10.3: Zachyceni dotazu PING na koncovou stanici pomoci programu Wireshark.

Podle zachycené komunikace mtzeme zjistit, ze prikazem ,ping“ posilame dotaz na
cilovou (destination) adresu 192.168.0.104 ,ECHO (ping) request® a zpéatky je posilana
odpovéd ,reply“ na adresu 192.168.0.102. Pouzity protokol je ,JICMP*, ktery slouzi ke
zjisténi dostupnosti prvki v siti, jestli jsou sluzby v provozu a zasilani chybovych zprav.

Nyni je ovéfena komunikace mezi zafizenimi v siti a miize se prejit k zahlceni stanice.
K tomu je potieba oteviit dalsi terminal, na kterém se spusti ,,hping3“ a k nému prislusny

parametr.

Do rozhrani hping3 se musi pfes pfikaz sudo hping3, poté se terminél pfepne do indexu
"hping3>". Nyni je mozné pouzit ptikaz na danou IP adresu a parametr.10.4

libor@lblazek:~$ sudo hping3

libor@lblazek: ~

hping3> hping3 192.168.0.102 --flood
HPING 192.168.0.102 (wlol 192.168.0.102): NO FLAGS are set, 40 headers + @ data
bytes
hping in flood mode, no replies will be shown
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Obrazek 10.4: Zahlceni PC stanice pomoci piikazu hping3.



10.1. SIMULACE DOS

Je potfeba k tomuto prikazu pouzit parametr - -flood, ktery slouzi k zahlceni komuni-
kace. Muzeme si v§imnout, Ze se posila velké mnozstvi dotazt (sleduje se pfes wireshark).
Terminal informuje o tom, Ze byl pouzit flood mode a nebudou zobrazené zadné infor-
mace. Ty se zobrazi, jakmile bude pfenos ukonéen (CTRL + C).

Mohou se pouzit dalsi parametry a nastaveni:
e —d 120 = velikost kazdého paketu

e —s = odeslani pouze SYN paketu

e —p 80 = nastaveni cilového portu

Pro vétsi detaily provozu mohou byt hodinové intervaly déle rozdéleny na minutové
useky. Rozdéleni bylo provedeno pomoci ptikazu:

editcap -i 60 vstupni.pcap vystupni.pcap

Cislice 60 v piikazu znaéi, ze soubory jsou déleny po 60 vtefinach. V p¥ipadé potieby
jiného casového intervalu lze toto ¢islo zménit na pozadovanou hodnotu.
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11. Visual Studio

Program je vytvoren firmou Microsoft, ktery slouzi k vytvareni konzolovych aplikaci,
Windonws forms aplikaci (jednéa se o klasicky program) a dalsich projektt. V MVS (Micro-
soft Visual Studio) je mozné psat v nékolika programovacich jazycich, jako je C, Java a da-
Isich, ktera jsou mozna stahnout pres webové stranky, nebo rozsitit v nastaveni. Muzeme
najit nékolik verzi jako Express nebo Enterprise s oznacenim roku 2012 nebo 2015. Tento
software je volné ke stazeni (zélezi kterd verze je instalovana), nebo v ramci MSDNAA na
studenstské vyuziti s pripadnym klicem na licenci. Na tvorbu je vybrana konkrétni verze:
Visual Studio 2015 ke stazeni: ZDE a programovaci jazyk je vybran C#.

Je potteba zduraznit, Ze cely kéd bude prilozen na CD. Popsany budou jenom dtlezité
¢asti a funkce slouzici k funkénosti programu.

11.1. LZ77

Jak bylo jiz zminéno, jako programovaci jazyk bude pouzit C#. Vytvaret se bude aplikace
stylu ,,Forms*“. Lze si jej vybrat pii vytvareni nového projektu, kde je potfeba si v tomto
pripadé vybrat Visual C a nasledné , Windows Forms Application“. Dale je moznost si
projekt pojmenovat nebo jej umistit na konkrétni cestu, kde bude ulozen.Na spusténi
programu bude slouzit soubor uloZen ve slozce bin a nasledné Debug.

V prvni radé je potieba vytvorit vizualni stranku programu, kde bude zobrazena za-
kladni kostra programu, veskeré popisky, okna, tlacitka atd. V pozdéjsich ¢astech se mo-
hou dodélat méné dilezité prvky. Zde bude potieba vytvorit dvé okna. Jedno okno bude
slouzit k vloZeni ptivodniho textu (nebo nacteni se souboru .txt) a dalsi okno bude na
vypsani kompresniho vystupu. Aby bylo mozné provést tento tikon je potieba vlozit tla-
¢itko. K nacteni souboru bude vytvorena horni lista, ktera bude obsahovat jednoduché
menu.11.1

Kompresni metoda LZ77 =R |

Soubor O programu
Nacteny soubor Soubor po kempresi

B menuStrip1 B Open & Save

Obrazek 11.1: Graficky navrh pro kompresni metodu LZ77

32



11.2. HUFFMANOVO KODOVANI

Pokud je potieba pro zobrazeni mezikroku, nebo néjakych vysledki z diivodu kontroly,
je mozné si vlozit , label “ ktery muze byt nasledné zneviditelnén a v programu se nebude
zobrazovat.

11.2. Huffmanovo kodovani

Tento navrh bude muset byt odlisny nez u LZ77. Bude potieba vice vypocetnich tkon,
talc¢itek a zobrazovacich poli.

Jelikoz bude nutné vytvorit i Huffmaniv strom, bude pouzit i dalsi zobrazovaci okno,
které se bude zobrazovat po stisknuti tlacitka.

zékladni struktura, jako je horni lista, textbox na vstup a vystupy ztstane stejna.11.2

Forml.cs [Design] & X

a2 Huffman code = o |

Soubor O pragramu

Nadteny soubor Celovy podet znakd Zélkladnikomprese  Celcovy pocet znak.

Komprese:

Huffmanava

komprese . )
Soubor po kompresi  Cellovy podet znalad;

Tabulka

Pfehled znakii/Eetnost

Obréazek 11.2: Graficky navrh pro Huffmanovu kompresni metodu.
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12. Wireshark

Je potieba ziskat zdrojova data k nasledné kompresi. Vytvori se dva soubory z pro-
gramu Wireshark. Jeden soubor bude tvoren béznou komunikaci v siti a v.druhém souboru
bude zaznamenan utok, pomoci druhé stanice. Aby se komprese projevila, tento itok bude
muset probihat po urcitou dobu.

Po ukonceni sbéru dat si mizeme tyto informace opét zobrazit. Vzniklé soubory jsou ve
formatu pcap. Wireshark zaznamenava spoustu informaci, které budou pro tuto kompresi
chazi komunikace na danou stanici (server). Pro porovnéni pfichozi komunikace na stanici
a vyhodnoceni, jestli na stanici bylo posilano netimérné mnozstvi dotazti za icelem ome-
zeni dostupnosti, je nutné vytvorit také soubor, kde bude ulozen bézny provoz. Je nutné
zjistit jakou kompresi bude mit bézna komunikace, aby bylo mozné nasledné porovnat
kompresi, kdy bude nasimulovan titok pomoci dotazi na IP adresu stanice. Tento zaznam
se vytvori tak, Ze se na stanici spusti program Wireshark a provede se pfipadné nastaveni.
Je nutné prifadit na sledovani danou sitovou kartu a program spustit. Témér okamzité
se zacne v informacnim okné zobrazovat aktualni komunikace. Nechaji se zaznamenavat
data po urcitou dobu. Uzivatel v tomto ¢ase neni né€jak omezen z bézného provozu.

12.1. Pcap

Pcap je format souboru spjaty pfevazné s programem Wireshark, ktery dokaze zachytavat
komunikaci v siti. Diky témto soubortim a programem lze takto uloZend data otevirat
a analyzovat datové prenosy. Nazev vznikl z odvozeni dvou slov — Packet capturing,
v prekladu, zachytavani paketi. Pro Windows systémy se implementuje WinPcap a pro
Unixové jako libpcap. V téchto ulozenych formatech jsou data, kterda obsahuji informace
o komunikaci jiz od linkové vrstvy referen¢niho ISO/OSI modelu.

Pokud by byla potteba z takto ulozenych dat ziskat pouze informace z daného obdobi,
je mozné pouzit piikaz ,editcap“. Diky parametrim, které se nasledné pouziji, se mohou
upravit vstupni data a vytvorit nové s nami nadefinovanymi parametry.

12.2. Realny provoz v siti

V této casti se provede tutok, ktery byl jiz simulovan v predchozi kapitole. Vytvori se
stejnd sit, kterd bude tvofena tfemi stanicemi. Na jedné stanici bude spustén Wireshar
(PC Windows 7), dalsi stanice bude mit operac¢ni systém Linux, ze kterého bude simulovén
utok a posledni bude slouzit na kontrolu, jestli je Gtok provadén (bude se odesilat PING,
aby se zjistila dostupnost stanice). Je potfeba zaznamenat urcity pocet dat, proto bude
potfeba nechat stanice pracovat v béZzném provozu kolem 1 min (bude vytvotreno nékolik
minutovych zaznami). Tato data se ulozi nésledné do souboru ,provoz_1_min X.pcap*
a bude z néj extrahovana potfebna data, tedy IP adresy.

Jakmile se extrahuji IP adresy ze souboru, provede se naslednd komprese pomoci
Huffmanovi metody. Zjisti se celkovy pocet prvki, jejich ¢etnost a nasledné se prevedou
do binarniho disla.
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12.3. REALNY PROVOZ V SITI S UTOKEM NA KONCOVOU STANICI

Nyni se zpristupnila moznost provést kédovani pomoci Huffmanova algoritmu. V pii-
padé vétsiho poctu zaznami, tento proces, ale i predesly, mtze trvat urc¢itou dobu, nez se
nahradi veskera data na vstupu.

Sbér dat mtze probéhnout v jakémkoliv obdobi. V tomto pfipadé bude ¢asovy ramec
obsahovat 5 minut. Spusti se program ”Wireshark”, vybere se sitovy prvek bude vyuzit.
Nasledné se spusti aplikace a nadéale se bude moct pracovat na stanici stejné, jako pfi
bézném uzivani.

V programu muzeme sledovat kolik bylo zachyceno paketti, bud podle popisku nebo
ve spodni listé.

Po ukonceni ¢asového ramce, je potreba zastavit zachytavani komunikace a nasledné
jej ulozit do souboru. Je potieba, aby byl zvolen soubor s koncovkou *.pcap, ze kterého
se budou nasledné extrahovat IP adresy.

12.3. Redalny provoz v siti s itokem na koncovou sta-
nici

V této Casti je potieba provést cileny ttok pomoci DoS. K tomu bude slouzit jiz zminéna
stanice s operac¢nim systémem Linux. Jak bylo jiz v drivéjsi kapitole zminéno, je nutné v
terminalu pomoci danného prikazu provést posilani dotazti na dannou IP adresu.

Nechme tedy opét zapnout na stanici (na kterou se bude tto¢it) ” Wireshark”. Nemusi
se hned provadét atok. Néjakou dobu miizeme sledovat provoz a po urcitém case provést
ptikazem ”hping3” zasilani dotazt (z PC-1).

Takto zahltit stanici muzeme na libovolné dlouhou dobu. AvsSak v tomto pfipadé
mizeme nechat Utok bézet priblizné nékolik vterin. Poté mizeme tutok prerusit a po
néjakém case opét spustit. Timto zpltisobem se nam zaznamena mnohonéasobné vice IP
adres, kterou ma tocici stanice.

Pred ukoncenim programu wireshark mizeme také zjistit, ze doslo podstatné vice
dotazti na stanici (pocet paketii). Z tohoto tdaje muZzeme odhadnout, kolik bude na
vstupu celkem znaki. Pfi bézném provozu se pocet pohyboval kolem stovek tisic dotazii.
V kompresi budeme pouzivat pouze [Pv4 adresy. Ne vsechny pakety budou zobrazeny
ve tvaru nami pozadovaném, proto bude IP adres vidy méné, nez zachycenych paketii.
Je dobré si také uvédomit, ze adresa je tvofena celkem 11 znaky. Pfi vétsim poctu by
nemusel nami vytvoreny ”textbox” pojmout vsechny znaky.

7 tohoto dtiivodu je nutné také mit pripraveny ” TextBox”, ktery dokaze takové mnoz-
stvi dat zobrazit.
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13. Vysledky komprese - bézny
provoz

Béhem standartniho provozu v siti, mizeme sledovat komunikaci probihajici s konco-
vou stanici a ostatnimi prvky v siti a na internetu.13.1 Na obréazku je zobrazena ukazka,
jak muze takova komunikace vypadat v programu Wireshark a v prikazovém tadku jsou
zobrazeny informace ohledné nastavéni sitové adresy koncové stanice, na kterou se na-
sledné bude provadét i itok pomoci DoS. Veskeré ukazky komprese a grafy komunikace
jsou zobrazeny v kapitole 19.

@ Capturing from Bezdratové pripojent k sfti - - nt .

mae % QewEFeJEHaaqR

| Aoy & dipiay e

No SrcPort  DstPort  Delta Time Length  Source Destination Protocol  Info

30573 1980 61356 0.0.. 883.. 453 fe80::b188:9.. fe80::f51f:ed.. SSOP HTTP/1.1 208 OK
30574 3063 443 0.5.. 884. 54 192.168.0.104 173.194.141.1. TCP 3063 + 443 [FIN, ACK] Seq=343 Ack=4972 Win=65420 Len=0
30575 53983 5355 0.0.. 884.. 88 fe80::f51fre.. F02::1:3 LLMNR  Standard query @x22fb A RADIM-PC

30576 52526 5355 0.0.. 884.. 68 192.168.0.104 224.0.0.252 LLMNR  Standard query @x22fb A RADIM-PC

30577 2959 443 0.0.. 884.. 821 192.168.0.104 54.88.237.216 TCP 2959 » 443 [PSH, ACK] Seq=3724 Ack=4763 Win=64572 Len=767
30578 53983 5355 0.0.. 884.. 88 fe80::f51fre. £02::1:3 LLMNR  Standard query @x22fb A RADIM-PC

30579 52526 5355 0.0.. 884.. 68 192.168.0.104 224.0.0.252 LLMNR  Standard query @x22fb A RADIM-PC

30580 443 3063 0.0.. 884.. 54173.194.141... 192.168.0.104 TCP 443 » 3063 [FIN, ACK] Seq=4972 Ack=344 Win=30336 Len-0
30581 3063 443 0.0.. 884.. 54 192.168.0.104 173.194.141.1. TCP 3063 » 443 [ACK] Seq=344 Ack=4973 Win=65420 Len=8

30582 443 2959 0.0.. 884.. 54 54.88.237.216 192.168.0.104 TCP 443 > 2959 [ACK] Seq=4763 Ack=4491 Win=26880 Len=0

30583 137 137 0.1.. 884.. 92 192.168.0.104 192.168.0.255 NBNS Name query NB RADIM-PC<20>

30584 137 137 0.7.. 885.. 92 192.168.9.104 192.168.0.255 NBNS Name query NB RADIM-PC<20>

30585 137 137 0.7.. 886.. 92 192.168.0.104 192.168.0.255  NBNS Name query NB RADIM-PC<20>

30586 61356 1900 0.4.. 386.. 208 fes0::f51f:e.. f SSDP M-SEARCH * HTTP/1.1

30587 63863 5355 0.2. 886.. 88 fe80::fS1fie. FF02:: LLMNR  Standard query 0x8699 A RADIM-PC
39588 58102 5355 0.0.. 886.. 68192.168.0.104 224.0.0.252  LLMNR  Standard query €x8699 A RADIM-PC
30589 63863 5355 0.0.. 886.. 88 feB0::FS1fie. FF02::1:3 LLMNR  Standard query 0x8699 A RADIM-PC
38500 58102 5355 0.0.. 886.. 68192.168.0.104 224.0.0.252  LLMNR  Standard query €x8699 A RADIM-PC
30591 137 137 0.2.. 887.. 92 192.168.0.104 192.168.0.255 NBNS Name query NB RADIM-PC<20>
38502 351 89 0.0.. 887.. 54.192.168.0.104 52.85.166.18  TCP 3051 > 80 [FIN, ACK] Seq-495 Ack=458 Win=65244 Len=0
30593 80  30510.2. 887. 54.52.85.166.18 192.168.0.104 TCP 80 > 3051 [ACK] Seq=458 Ack=496 Win=15872 Len=0
« il
b Frame 1: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on interface @ 1= » [

Ethernet TI, Src: Tp-LinkT_@e:5a:5f (f8:1a:67:0e:5a:5fF), Dst: IPvémcast_@c (33:33:00:00:00:0c)
Internet Protocol Version 6, Src: fe8@::f51f:e3c6:1428:56d, Dst: £F82::c

User Datagram Protocol, Src Port: 63434 (63434), Dst Port: 1980 (1900)

 Hypertext Transfer Protocol

Tunneling Pseudo-Interface:

sta : odpojeno

Obrazek 13.1: Zobrazeni komunikace pomoci programu Wireshark.

Tato komunikace se nasledné ulozila a pomoci ptikazu(tshark—r < vstup > —T fields—
eip.src < vystup >) se extrahovala potfebna data. Podle zmény parametru, mizeme zis-
kat libovolna data, ktera jsou v nabidce a je mozné je ziskat. V tomto pfipadé bude
potieba ziskat IP adresy z polozky ”source”a prevést je do textového souboru.

7 ohledem na velikost souboru a poctu znaki, je piithodnéjsi otevtit radéji textovy
soubor a veskeré udaje zkopirovat piimo do textboxu pro vstup. Muze se stat, ze vétsi
soubory neptijdou oteviit z divodu velkého mnozstvi dat, fadové od 1.5MB, a néasledného
pretizeni programu.13.2 Je lepsi bud zmensit soubory na vice ¢asti, nebo data piimo
nakopirovat do programu.

Aby byla provedena Huffmanova komprese, je nutné napred zjistit cetnost a prehled
znaki. Poté se zptistupni tlac¢itko na provedeni Huffmanovi komprese. Je dobré provést
i kompresni metodu, kterda nahradi kazdy znak binarni hodnotou, kdy je velikost stejna
pro kazdy znak, aby se porovnaly dvé riizné metody.13.3
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Soubor O programu

Naéteny soubor Celkovy potet znaki: 427253

192.168.0.1192.168.0.1192.168.0.1192.168.0.1192.168.0. 104192 168.0.104192 168011921 &
66.0.104192.168.0.1192.168.0.104192.166.0.104192.168.0.1192.168.0.1192.168.0.104192.16/ =
80104192.168.0.1192.168.0.1192.168.0.104192.168.0.104192.168.0.1192.168.0.1192.168.0.
104192.168.0.1192.168.0.104192.168.0.104192 168.0.104192.168.0.104192.168.0.104192.1
68.0.104172217.16.109192.163.0.104216.58 214.197192 168.0.104216 58 214.202192.163.
0.104216.58.214.202192.168.0.104216.58.214.202192.168.0.104192.168.0.104192.168.0.10 ‘ Komprese
4192.168.0.1192.168.0.104192.168.0.104192.168.0.104192.168.0.104 192 168.0.104192.168.
0.104192.168.0.104172.217.16. 109172 217.16.110192.168.0.104172.217.16.109172.217.16.
109172.217.16.109192.168.0.104192.163.0.1216 58 214 202216 58 214.197216 58 214 2022
16.58.214.202216.58.214.197216.56.214.197216.58.214.197192.166.0.104192.168.0.104216
58214 202216 58 214.202216 58 214.202216 58 214 202216 58 214 202216 58 214 202216
58214 20221658 214 202216 58 214 202192.168.0.104192.168.0.104192 168.0. 10474 125,
136.188192.168.0.104192.168.0.1192.168.0.104192.168.0.104192.168.0.104192.163.0.1041
92.168.0.104192.168.0.104192 168.0.104192.168.0.104192.168.0.104216 58.214 202216 58.
214202216 58214 202192.168.0.104172.217.16.11074.125.136.188216 58 214202216 .58 2
14.202216.58.214 202192 168.0.104192.168.0.104172.217.16.110172.217.16.110192.168 0.
104172.217.16.110172.217.16.110192.168.0.104216.56.214.202216.56.214.202216.56. 214.2
02192.168.0.10479.110.82.119192.168.0.10479.110.82 119192 168.0.104132.168.0.104108.
177.15239192.168.0.104192.168 0.104192.168.0.104 74 125.136.18874.125.136.18874.125.

136.18874.125.136.18874.125.136.188172.217.16.110172.217.16.110172.217.16.110192. 16
8.0.104192.168.0.104108.177.15.239108.177.15.239108.177.15.239108.177.15.239192.168.
0.10479.110.82.119192.168.0.104108.177.15.239108.177.15:239108.177.15239192.168.0.1
04192.168.0.104192.168.0. 104192 168.0.104172 217.16.109172 217.16.109172.217.16.1091
92.168.0.104216 58.214.197216.58.214.197216.58.214. 197192 168.0.10479.110.82.11979.1

10.82.11879.110,62.11979.110.82.11979.110.82.11979.110.82.11979.110.62.11979.110.82.1 Prehled znaki/Getnost
19192.168.0.10479.110.82.11979.110.82 119192.168.0.104192 168 0. 104 74.125.136.188192
168.0.104192.168,0.104192.168.0.10479.110.82.11979.110.82.119192.168.0.10479.110.82.1 112544 xznak: 1~
1979.110.82.119192.168.0.104192 168.0.104192.168.0.10479.110.82.11979.110.82.119192. 101076 x znak
168.0.10479.110.62.11979.110.62.119192.168.0.10479.110.82.119192.168.0.104172.217.16. 40107 xznak 0
109172.217.16.109172:217.16.109216.56.214.197216.58.214.197172.217.16.109172.217.16. 31912xznak 2
109192.168.0.104192.163.0.104192.168.0.104192 168.,0.104192.168.0.104192.168.0.104192 29792 xznak 8
163.0.104192.163.0.104192.168.0.104192.165.0.104192.168.0.104192.163.0.104192.168.0.1 23616xznak 3
04192.168.0.104192.168.0.104216 58.214.197172.217.16.110172217.16.110172.217.16.110 21864 xznak &
192.168.0.10474.125.136,188216.58.214. 197216 58.214.197216 58 214.197108.177.15.2391 21621 xznak &
08.177.15.239192.168 0.104108.177.15.239172217.16.110192 168 0. 104172217.16.110172 18574 xznak 4
217.16.110192.168.0.104108.177.15.239192.166.0.104106.177.15.239108.177.15.239192.1 17553 xznak: 9
68.0.10479.110.82.119192.165.0.104192 168 0.10474.125.136.188192.168.0.104192.168.0.1 gﬁB&xinak.F

K xznak:, Rt

V3e smazat

Obréazek 13.2: Nactend vstupni data (i ¢etnost) a pfipravena na kompresi.

Zakladni komprese Celkovy poget znaku: 1708994

000110010010 1070001010000
101010000101 10100010100000
] 100100101070000101 1001001010
10000101 1000070110100010 1001
0 1001 10010010101000
Komprese 010110100010 100100 100001
0110 1000010110100010
101000 1000010110700010 10010010107000010110
1000 10 1010
001010000010 1101000 101000
10100010
100000 100001011070001010000010
0000 10 1010
101000 100001 ~

Soubor po kompresi  Celkovy poet znaki: 1325536

10011000100001101011010001111011010011000100001101011010001111011010011600100001101011010001111011 &
01001100010000110101101000111101101001100010000110101101000111101101111000010011000100001101011010 (=
00111101101111000010011000100001101011010001111011010011000100001101011010001111011011110000100110

00100001101011010001111011010011000100001101011010001111011011110000100110001000011010110100011110

1101111000010011000100001101011010001111011010011000100001 101011010001 1110110100110001000011010110

10007111011011110000100110001000011010110100011110110111100001001100010000110101101000111101101001

Pfehled znaki/Eetnost

112544 xznak: 1 T 10001000011010110100011110110100110001000011010110700011110110111100001001100010000110101107000111
101076 x znak- 10110111100001001100010000110101101000111101101001100010000110101101000111101101001100070000110101
40107 x znak: 0 10100011110110111100001001100010000110101101000111101101001100010000110101101000111101101111000010
31912 x znak: 2 01100010000110101107000111101101111000010011000100001101011010001111011011110000700110001000011010
29792 x znak: 8 11010001111011011110000100110001000011010110100011110110111100001001100010000110101101000111101101
23616 x znak 3 11100001011100100001700010111000110101101101110110001001100010000110101101000111101101111000010001
21864 x znak: 6 01011010000001000110001010000011001100011100100110001000011010110100011110110111100001000101011010
21521 x znak 5 10001111000100110001000011010110100011110110111

18574 x znak 4 100011110001001 1010110100011110110111100001000101011 1000101000
17553 % znak: & 001100011110001001100010000110101101000711110110111100001001100010000110101101000111101101111000010
3688 xznak 7 011000100001101071107000111101101111000010011000100001101011010001111011010011000100001101011010001

111071101111000010011000700001101011010001111011011110000100110001000011010110100011110110111100001

Obréazek 13.3: Vystupni data po kompresi: klasickd (nahote) a Huffmanova (dole) metoda.

o e W wWJ e x|

v [EEEETTEN 21521 xenek 5 21864 xenak 6 [29792xznak: 8 [40107xznak 0 | 72007 xznak: 542 112544 xznak 1 |86667 xznck: 360 | 186663 xznak 360 | 240584 x znak 542897
‘4UID7xznak 0 40107 xznak 0 |40107 xznak 0 |112544 x znak: 1 731512xzm3k:2 7‘45480 xznak: 36 85587 x znak: 360 | 128040 x znak: 542897 | 128040 x znak: 542897 186663 x znak: 360
129792 xznak 8 |28792x znak B |31912xznak 2 |45480x znak: 36 112544 xznak 1 |40107xznak 0 |72007x znak 542 | 112544 xznak 1 112544 x znak 1
‘2}354)(2!’\5}(' 6 l 23616 x znak 3 5-25241 x znak: 97"4DUSsznak: 54 -ESUESXZnﬂkZ 397- 112544 xznak: 1 | 56033 x znak: 597:TD1D7BXZHEKZ s I
112544 xznak: 1| 112544 xznak 1 | 112544 xznak: 1|26241 xznak: 97 40095 x znek: 54 | 56033 xznak: 897 | 101076 x znak: .

21521 xznak 5 |21864 xznak 6 |23616xznak 3 |31912xznak 2 | 45480 xznak 36 | 101076 xznak

‘ZEBIBXZI’\EF(' 3 26241 xznak 97 :29792xznak' 8 |40107xznak: 0 101076 x znak: il

131912xznak 2 |31912xznak 2 |40095 x znak 54| 101076 xznak: . | l
101076 x znak: | 101076 xznak: _ | 101076 x znak: . | i |
17553 xznak 9 | 18574 xznak 4 | i |
8688 xznak 7 |

Obréazek 13.4: Zobrazeni tabulky ve které se vytvarel Huffmaniv strom.
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V obrazku 13.4, jsou zobrazeny kroky, které probihaly diky kompresi. Pro kontrolu
muzeme pouzit méné obsahlé fetézce, nebo porovnat sece vsech prvki v posledni buiice,
ktera obsahuje celkovou délkou vstupniho fetézce. Pokud se rovnaji je spravné secteno.

Jestlize se podivame na prvni sloupecek v tabulce, zjistime, Ze nejméné znaki v retézci
jsou znaky tvoreny ¢islem 9 a 7. Jelikoze Huffmanova komprese pracuje s vzdy nejmensi
Cetnosti, tak se tyto dva znaky (jejich Cetnost) sectou a vytvoii se i nové oznaceni (pro
prvky (5 a 4) a secetli. Timto zpisobem se pokrac¢ovalo az do konce tabulky.13.4

Vzdy, kdyz se s¢itala dve ¢isla a proménné, bylo pridano v pozadi programu ke kazdému
znaku hodnota 0 nebo 1, aby se vytvoril vystup pro kazdy znak, ktery timto bude poté
nahrazen.

Miizeme si vS§imnout rozdilu v kompresnich metodach a jejich velikosti v po¢tu znakt.13.3

Wireshark 10 Graphs: realny_provoz
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Obrazek 13.5: Grafické zobrazeni sitového provozu pfi bézném provozu.

Pokud by jsme otevteli jiz ulozeny soubor z programu Wireshark, miizeme si nechat
zobrazit graficky pribéh komunikace.13.5 Podle grafu mizeme zjistit, ze se pocet pakett
dostal k maximalni hodnoté nad 3 200 paketd pii vétsim vytizeni. V dalsi ¢asti bude
ukézan rozdil pti zahlceni sitového provozu.
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14. Vysledky komprese - zahlceni
sitového provozu

Bude ukazan jeden ptipad a dalsi data budou zobrazena v kapitole 19.

Jak jiz bylo nékolikrat zminéno, je potieba brat ohled na celkovy pocet znakd na
vstupnim Tetézci a také také pocitat s tim, ze nékteré iikony mohou trvat i nékolik minut
(i desitek). Po extrahovani IP adres a zkopirovani je do vstupu programu mutiZzeme zjistit,
ze za stejné obdobi je jiz pocet znakid pres jeden milion.

Je zde potfeba opét zjistit znaky a jejich cetnost. Nasledné se mtize provést komprese
obou metod.14.1

85 Huffman code

8 e ==

Soubor O programu

Nacteny soubor 1202667

192168.0.104192.168.0.104192.168.0.104192.168.0.104192.168.0.104192.168.0.104192 16
8.0.10431.1384.831.13.84.8192 168.0.104192.168.0.10131.13.84.8192.168.0.104192.168.0.1 |
04192.168.0.104192.168.0.10431.13.84 3631.13.84. 36192 168 0.10431.13.84.3631.13.84 363
1.13.84.3631.13.84. 36192.168.0.104192.168.0.104192.168.0.1192.168.0.10479.110.82. 11919
2.168.0.104192 168.0.10479.110.82.11979.110.82.11979.110.82.119192.168.0.10479.110 82.
11979.110.82.11979.110.82.119192.168.0.10479.110.82 11979.110.82.11979.110.82.11979.
110.82.11979.110.82119192.168.0.10431.13.84 879.110.82 11979.110.82.119192.168.0.104
79110.82.11979.110.82.119192.168.0.10479.110.82.119192.168.0.104192.168.0.10479.110.
82119192.168.0.104178.255.155.18192.168.0.10479.110.82.119192 168.0.104192.168.0.10

Celkovy poiet znaki

>

Poget znaki na
vstupu
Komprese - vypis

Zakladni komprese 4810668

00011001001010100001011010001010000010100001000001000001100100101010000101101000101000001010000100
00010000011001001010100001011010001010000010100001000001000001100100101010000101101000101000001010
000 110010010101000010110100010100000101 1000001 1100100101010000101101000101000
00101000010000010000011001001010100001011010001010000010100001000001000011000110100001001110101000
01001010100000110001101000010011101010000100101010000001100100101010000101101000101000001010000100
00010000011001001010100001011010001010000010100001000000010011000110100001001110101000010010101000
00011001001010100001011010001010000010100001000001000001100100101010000101101000101000001010000100
00010000011001001010100001011010001010000010100001000001000001100100101010000101101000101000001010

Celkovy potet znaki

000 100011010000100111010° 110110001100011010000100111010° 10001101
10000110010010101

T »

47911082 119192.168.0.10479.110.82119192 166.0.10473.110.82.119152.168.0.10479.11 Zisti znaky a 000010110100010100000101000010000010000110001101000070011101010000100101000110110
082119192.165.01192 168.0.104192 168.0.1192.168.0.1132.168.0.104132 168.0.104192 16 Getnost 001100011010000100111070100007001010001101100071100011010000700111010100001001010001101100011000110
80104152 168.0.104192.168.0.104192 168.0.104192 168.0.1192.16.0.1132 168.0.1192.168. 10000100111010100001007010001101100001100100101010000101101000101000001010000100000100000110010010.
010412 168.0.104192 168.0.104152 168.0.1192.168.0.104192.166.0.1192 168.0.104192 16 10100001011010001010000010100001000001000001100100101010000101101000101000001010000100011001001010.
801192 168.0.15285 245 226192 166.0.104192 168.0.104192 168.0.104132.168.0.104192.1 1000010110100010 10001111001101000010001000010101000001010 100100011001«
56.0.1192.168.0.10452 85 245.22652 85 245 226192.168.0. 104192 168.0.1192 168.0.1192 16

80.104192.166.0.1192.168.0.1192 168.0.104192.168.0.104192 166.0.10452 85 245 22652 85

245226192 168.01192 168.0.104192 168.0.1192.168.0.104192.166.0.1192.168.0.104192 16

801192 168.0.104132 168.0.1192 166.0.10454.239.16.235192 168.0.104192.168.0.104192.1 e 5

650.1192.168,0.1192.168.0,104192 168 0.104192 168.0.1192 168 0.104192.168.0.1192.168. e e

Gz Il o Ia 0t o2 s Dnse dean s Toa D, == 10001 1100000101007 1101100011010007011100011 1000001 1010001 1101100 110100D011 100011 1000001010001

11011000110100010111000111000001101000111011000110100010111000111000001101000111011000110100010111
00011700000110100011101100011010001011100011100000110100011101100011010001011011011100110011011011
110101101111011011100110071101101111010110111110001110000011010001110110001101000101110001110000011
01000111011000110100100110111001700110170111107011011111000111000001101000111017000110700010111000
11100000110100011101100011010001011100011100000110100011101100011010001011100011100000110100011101
100011010001011011011100110011017071111070110107101110000110111001100110170111107011010710111000100
011100000110100011101100011010001011011011100710011011011110101107101101110000110111001100110110111
10101101011011100001101110011001107101111010110101101110000110111001100110110111101011010110111000
10001110000011010001110110001101000101170001110000011010001110110001101000101110001110000011010001
11011000110700011100000110100011101100011010001011111101100111011010100011110000011010001111000111
100000110100011101100011010001011700011100000110100011101100011010001011171101100111011010100011110 |

92.168.0.104192.168.0.1192.168.0.104192.168.0.154.239.16.235192.168.0.1192.168.0.10419
2.168.0.1192.168.0.104192.168.0.104792.768.0.1192.168.0.104192.168.0.1192.168.0.104192
168.0.1192.168.0.104192.168.0.1192.168.0.104192.168.0.1192.168.0.104192.168.0.1192.16
8.0.104192.168.0.1192.168.0.10452.85.245.226192.168.0.104192.168.0.1192.168.0.104192.1
68.0.1192.168.0.104192.168.0.1192.168.0.1192.168.0.104192.168.0.1192.168.0.104192.168.
0.1192.168.0.104192.168.0.1192.168.0.1192.168.0.104192.168.0.1192.168.0.154.182.197.11
0192.168.0.104192.168.0.104192.168.0.104192.168.0.154.182.197.11054.182.197.110192.1
68.0.1192.168.0.1192.165.0.104192.168.0.1192.168.0.1192.168.0.1192.168.0.10479.110.52.1
19192.168.0.104192.166.0.10479.110.82.11979.110.82.11979.110.82.119192.168.0.104192.
168.0.104192.168.0.10479.110.52.11979.110.82.119192.168.0.104192.168.0.10479.110.82.1
1979.110.82.11979.110.82.11979.110.82.119192.168.0.10479.110.82.11979.110.82.11979.1
10:82.11979.110.82.11979.110.82.11979.110.82.11979.110.82.119192.168.0.104192.168.0.1
0479.110.82.11979.110.82.11979.110.862.11979.110.82 11979.110.82.11979.110.82.11979.1
10:82119192.168.0.104192.168.0.104192 168.0.10479.110.82 119182.168.0.104192.168.0.1
0452 85245226192.168.0.104192 168.0.10454.239 16 23554.239.16 235192.168.0. 104192.
168.0.1192.168.0.10454.230.78 198192 168.0.104192.168.0.10454 230.78.19854 230.78.198

Pfehled znaki/Zetnost

336543 xznak: 1 -
280422 x znak:
174352 xznak: 0
93913xznak 8
91715xznak 2
84917x znak 6
84036x znak: 9
42955 x Znak: 4
12398 x znak: 3
937xznak 5
479xznak: 7

00001101000111111101100111011010700011170000011010001111111011001170110101000111100000110100011110
001110000011070001170110001101000101111710110071101101010001111000001107000111177101100111071010710
00111700000170100017111110110011101101070001111000001101000111100011100000110100011101100011010001
01111110110011101107010001111000001101000111117101100111011010100011110000011010001111111011001110¢
11010700011170000017010001111111011001170110107000111700000110100011111170110011101107010001111000
00110100011110001110000011010001110110001101000101101101110011001101101111010110111111110110011101

‘ Vie smazat

Obrazek 14.1: Komprese IP adres z DoS ttoku pomoci Huffmanovi metody.

85l Form2 =B X
» sk 1 |54917xznak 6 |174352xznsk 0 93913 xznak 8 336543 x znak 1 350984 x2nak 260 |515140 xznak 943575 | 687527 xznak 2601 | 1202667 x znak: 2601 943578
ok 0 |56769 x znak 4357 93913 xznak: 8 336543 xznak | 280422 xznak . 336543xznak 1 350984 xznak 260 515140 xznak 943578 | —
k8 |336543xznak 1 |91715xznak: 2 280422xznak . | 234718 x znak 943578 280422 x znak: . 336543 x znak: 1
k2 280422 x znak: 84917 x znak: 6 176632 x znak: 26 176632 x znak: 26 234718 x znak: 943578
k9 93%}‘13)(1!15}( 8 336543 x znak: 1 1774352 x znak: 0 174352 x znak: 0
k-4 91715 x znak: 2 280422 x znak: _ TADBUSX{HBK' 94357
ak: SAEIBerznak' 9 140805 x znak: 94357
6 |174352xznek 0 |
k: 357 ]
: m »

Obréazek 14.2: Zobrazeni tabulky pti DoS utoku, ve které se vytvarel Huffmantv strom.

V tabulce 14.2 si muzeme opét ovérit spravnost funkce podle posledni burky, kde
pocet souhlasi s celkovou délkou vstupniho fetézce a jsou v ném obsazeny vSechny znaky.

Pokud bychom chtéli sledovat vysledek graficky, nacteme ulozeny soubor z wiresharku
a zobrazime si komunikaci v grafu.

Podle grafu 14.3, mtzeme vidét komunikaci, kdy se $picky na zacatku dostavali do
hodnot kolem 500 paketti pti bézném provozu s naslednou odchylkou do 3 500, kde mohla
byt spusténa aplikace, nacitat video na webové strance, nebo jiné data.
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Wireshark 10 Graphs: flood
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Obrazek 14.3: Grafické zobrazeni sifového provozu pfi DoS utoku.

Nésledné byl poslan "hping3”z jiné koncové stanice v siti a mizeme sledovat, jak se
pocet paketti zvétsil fadoveé na 10 000. Po par vterinach byl tento itok ukoncen a po chvili
zase zopakovan.

Odchylky vytvorené v grafu:

1 Jedna se o klasicky provoz, kdy bylo spusténo na ukézku video v prohlizeci, aby se

N 24

2 Prvni posilani DoS na koncovou stanici. Lze porovnat s pfenosem videa, kdy ttok
posila nékolikdnasobné vice dotazi a dat, nez video.

3 Druhé zasildni DoS.
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Pokud bychom si grafy ptiblizili 14.4, mtZeme si v§imnou, Ze jsou zobrazené jesté
dalsi data (modry sloupcovy graf). Vétsinou jsou zobrazeny pii ttocich, nebo si mizeme
v8imnou i u spusténi videal4d.3 (1). Jedna se pfevazné o zahozené pakety, které nebyly
zpracovany. Vice grafil je zobrazeno v pfiloze, na konci prace. Zmeéni se také pocet pakett
za uplynulou dobu. Zde mtzeme sledovat, ze maximalni poc¢ty pakett se pohybovaly od
800 do 1 400 paketti za casovy udaj.

Wireshark 10 Graphs: flood
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Obrazek 14.4: Detail provozu pii DoS ttoku.
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15. Vysledky kompresni metody
LZ77

K testovani kompresni metody pole LZ77 budou slouzit stejné zdrojové soubory, jako
u predchozi metody. Pro prehlednost bude vSak stacit, kdyz pouzijeme néjakou c¢ast téchto
dat.

Na vystupu je uveden kazdy vysledek zvlast, na novy radek, aby byla komprese
prehlednéjsi. Mizeme si zkopirovat ¢ast dat pfi komunikaci v bézném provozu. Jelikoz je
vzdy na vystupu vytvofen novy fadek, musi se pocitat s obsahlejsim vysledkem, a proto
je nutné nastavit také velikost paméti v textboxu. Pouziji se nyni IP adresy, které byly
ziskany pii zachytavani komunikace. 15.1 V levé ¢asti mtizeme vidét fetézec IP adres a v
pravém boxu je zobrazen vysledek po kompresi. Je také dobré zamérit se na hodnoty v
zavorce, hlavné prostiedni, kterd predstavuje pocet shodnych znaki. Zde je ve vysledku
prevazné shodny jeden znak, na jinych pozicich, tudiz se komprese nebude pohybovat ve
velkych zménach.15.1

o e AR o=

Soubor O programu
Naéteny soubor Soubor po kompresi
192.168.0.104192.168.0.104 - [ C— ‘ (0.0.) -
192.168.0.104192.168.0.104192.168.0.104 | B (0.0.7) =
192.168.0.104192.168.0.10431.13.84.8 (0.0.9) -
31.13.84.8192.168.0.104192.168.0.101 Celkovy poget znakii: 985 (0.0.2)
31.13.84.8192.168.0.104192.168.0.104 (0.0.)
192.168.0.104192.168.0.10431.13.84.36 4.1.6)
31.13.84.36192.168.0.10431.13.84.36 - (0.0.8)
31.13.84.3631.13.84.3631.13.84.36 b 410
192.168.0.104192.168.0.104192.168.0.1 (21.7)
192.168.0.10479.110.82.119 (31.4)
192.168.0.104192.168.0.104 (0.0.)
79.110.82.11979.110.82.119 (1.1.7) |
79.110.82.119192.168.0.104 = (0.0.9)
79.110.82.11979.110.82.119 (0.0.2)
79.110.82.119192.168.0.104 (0.0.)
79.110.82.11979.110.82.119 4.1.6)
|| 79.110.8211979110.82.119 (0.0.8)
79.110.82.119192.168.0.10431.13.84.8 “1.0)
79.110.82.11979.110.82.119 (21.7)
192.166.0.10479.110.82.119 @314

Obrazek 15.1: Komprese IP adres pomoci metody LZ77.
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V dalsim pripadé je mozné pouzit obé metody dohromady. Je mozné provést prvné
kompresi pomoci Huffmanovi metody, kdy na vystupu budou pouze znaky 1 a 0. Na tomto
vystupu se muze nasledné provést metoda LZ77. Na ukizku pouzijeme kratsi vstupni
fetézec. Jiz na prvnich fadcich,15.2 vystupu metody LZ77, si mizeme vSimnout, ze se
vytvari komprese, kdy hodnoty ”j”maji jinou hodnotu, nez v predeslych ptipadech. Je to
zpusobeno tim, Ze jsou na vstupu pouze dvé hodnoty, které se opakuji.

o ~ Bl

Soubor O programu

Nacteny soubar Soubor po kompresi
1010000000100700700707000711000107 . (0.0.0) -
10001100070010700000007007001007107 P (0.0.1) E|
000111000701100011000710070710000000 (2.2.1) =
10010010010700010707170001100010010 Celkovy poget znaki: 1127 (31.0)
1000000010071007100707071100011000100 (2.1.1)
1010000000100100100101000101110011 (1.1.0)
11011000110000117100700700000110007 4.1.0)

00111110707110001700071001071 00000007 4.3.7)

00100100107000107107110001 10007100707 (2.2.0) I
0000000100100100101000101110011110 | (3.1.0)
1100011000011100100100000110001001 4.3.0)
11110111001111017100011000011100100 (0.0.1)
10000011000700117111010110001100070 4.3.0)
010100000001007007007070001071017100 | 430
0110001001010000000100100100101011 | = (3.2.1)
0001100010010100000001007001001070 4.1.0
1100011000100101000000010010010010 4.2.1)
1011000110001001070000000100100100 (21.0)
10100011100010110007170001001010000 (1.1.0)

aoan e 4.2.1)

Obrazek 15.2: Komprese dat z Huffmanovi metody a nasledné LZ77.
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16. Zavér a vysledky kompresnich
metod

Bakalarska prace se zabyvala moznymi Gtoky na koncova zafizeni. Déle byly probrany
nékteré z kompresnich metod, jako je naptiklad LZ77, LZW a Huffmanova komprese.
Ukéazali jsme si i priklady, jak tyto metody pracuji pfi kompresi a nasledné dekompresi.

Bylo nutné vytvorit program, ktery na vstupu, coz mohou byt data ze souboru nebo
rucné vepsana, vytvori na vystupu data po dané kompresi.

Byly vytvoreny dva programy, na kterych je provedena ukazka komprese a to pomoci
LZ77 a Huffmanovi kompresni metody.

Byly pouzité kratké vstupni retézce, aby bylo mozné provést rychlou kompresi a pro-
vérit jejich funkénost. Déle byla vybrana metoda pomoci Huffmanovi komprese na dalsi
testovani.

Bylo potieba zjistit, jestli béhem ¢asového tseku, byl provadén libovolny (v nasem
ptipadé DoS) utok. K tomu bylo pottfeba zjistit jakou velikost ma komprese za stejny
casovy usek v normalnim provozu a nasledné pii atoku a jejich pomér pti kompresi.

Tyto dva vysledky bylo potieba poté porovnat a zjistit, jak se vyslednd komprese
projevila.

Provedlo se zachytavani pakett ve dvou ptipadech po dobu 1 minuty (vzdy 5 méfeni).
V prvnim piipadé byl provoz sitové komunikace bez vnéjsiho zasahu a pii druhém bylo
provedeno nésledné zahlceni sitového provozu.

Jiz pfi bézném provozu jsme ziskali informace v poc¢tu stovek tisic jednotlivych znakt
a to je jiz dostatecné velky pocet na kompresi, pti které miize nastat problém. Je mozné,
ze z tak velkého poc¢tu znakd bude komprese trvat i nékolik minut.

Pti provadéni ttoku a nasledného nahrani IP adres do vstupu programu, mtizeme
zjistit pocet prvki. Podle vlozenych piikladi, je zde vice nez milion znaku (v pfedchozim
ptipadé bylo fadové stovky tisic). Tento proces miZe trvat mnohem déle, jelikoz je potieba
zjistit cetnost prvki a to vyzaduje projiti vsech jednotlivych znakt.

7 tohoto divodu byla upravena vyzualni stranka a nékteré procesy se vytvorily na
zvlastni tlacitka.

Pfi bé&Zzném provozu se komprese pomoci Huffmanovi metody snizila pfiblizné o 22%
ve vétsiné pripadt. Pokud bychom porovnali s daty, ktera jsou pti itoku, tak se komprese
dokézala snizit o vice nez 27% viz kapitola 19.

Mizeme tedy ftici, ze komprese pomoci Huffmanovi metody dokéazala snizit velikost
o vice procent z divodu castého opakovani znaki pfi zasilani DoS na koncovou stanici.
Pokud by probihal utok po delsi domu, je vice nez pravdépodobné, Ze se snizi o vice
procent. Musi se brat také dliraz na komprimovany ¢asovy tisek a také jak dlouho probihal
DoS tutok. Cim kratsi bude, tim se komprese bude rovnat béznému provozu.

Pokud bychom méli pouzivat LZ77 metodu na kompresi dat, které obsahuji IP adresy,
je potfeba v lepsim pripadé vytvorit vétsi prohliZeci a aktualni okna. Tento zptisob nemusi
byt ale dobry, kvili rychlosti a nutnosti prochazet vice dat pii porovnani. Vydoné je ze
tato metoda je jednopriichodova a nemusi se znat presny pocet prvka v fetézci a jejich
¢etnost.
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17. Seznam pouzitych zkratek a
symbolu

ACK Paket ktery slouzi k navazani komunikace

C# Programovaci jazyk

DoS Denail of Service

DDoS Distributed Denail of Service

flood Parametr slouzici k zahlceni stanice

IP Jedndé se o ciselnou adresu zafizeni v siti

ISO-0SI Standardizace pocitacové sité (struktura vrstev)

LZ77 Kompresni metoda podle autorti: Abraham Lemel a Jacob Ziv
LZW Slovnikova metoda

PING Odeslani dotazu na koncové zafizeni

QoS Slouzi k rezervaci a fizeni datovych pfenost

RFC Popisuje dokumenty internetovych protokoli

SYN Paket slouzici k navazani komunikace

TCP Protokol transportni vrstvy

UDP Jeden z protokold na komunikaci, nedava zaruku na pfenos
URL V prekladu se jedna o ”jednotnou adresu zdroje”
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18. Seznam priloh

K bakalarské praci bude ptilozeno CD, které bude obsahovat:
e Zdrojové kédy k programu na kompresi pomoci Huffmanovi metody a LZ 77.

Data zachycena pri komunikaci a pfi DoS utoku.

Textové soubory obsahujici vstupni data (IP adresy pro Huffmanovu metodu a text
pro metodu LZ 77).

Vyhotoveni bakalarské prace v PDF.
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19. Priloha

W Ho

Soubar O pregramu

Naéteny soubor Celkovy podet znaki: 30770

1&2168010515216801135741251]61551521630101192163010519216 ~
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5218801051921630101152163011921580101542?_":1&51&15216301
01132 168.0.10154 225.185 3454 225 185 34152 168.0.101152 168.0.1152 168
0.1192.168.0.1192.168.0.105192.168.0.1132.168.0.1152 168.0.101172.217 16.1
01192.168.0.1152.168.0.1192.168.0.1192.168.0.1192.168.0.1152.168.0.1192.16.
2.0.1192.168.0.1152.168.0.10174.125.136 189152.168.0.105152 168.0.101152.
168.0.101152.168.0.1152.168.0.1192 168.0.105192 168.0.10175.110.82. 118192
168.0.101152.168.0.10179.110.82.11579.110.82.11979.110.82. 119152 168.0.1
0178.110.82.11975.110.82.118152.168.0.10175.110.82 11975110 .82 118152 1
68.0.10179.110.82.11575.110.82.115192 168.0.10175.110.82 11973 110.82 115
192.168.0.10179.110.82 11578.110.82.11573.110.82.11979.110.82.11579.110.8
2.11979.110.82.11579.110.82.11579.110.82.11975.110.82 119152 168.0.10119
2168.0.101152.168.0.10175.110.82 113152 168.0.105152 168.0.105132.168.0.
105152.168.0.105192.168.0.101152.168.0.101152.168.0.101152.168.0.1152.16
8.0.101192.168.0.1152.168.0.101192 168.0.1152.168.0.101152 168.0. 101152 1
68.0.1152.168.0.101152 168.0.101152.168.0.1152.168.0.101152.168.0.1152.16
80.101192.168.0.1152.168 0.10152 85 245 228192 168.0.101152.168 0.101152
168.0.1192.168.0.101152 168 0.1192.168.0.101152 168 0.1192.168 010152 85
24522857 85 245 22852 85 245 22852 85 245 22852 85 245 228192 168.0.101
192.168.0.101192.168.0.1192.168.0.101192.168.0.101152 168.0.1152 168.0.10
152.85.245 72852 85 245.228132.168.0.101192.168.0.1132.168.0.101192.168.0
1192.168.0.101192.168.0.1192.168.0.101192.168.0.1192.168.0.101192.168.0.1
152.168.0.1011592.168.0.1192.162.0.1011592.168.0.1192.168.0.101192.168.0.11
52.168.0.101192 168 0.1152.168.0.101192.168 0.1192.168.0.101192.168 0. 119
2.168.0.101192.168.0.1192 168.0.101192.168.0.1152 168.0.101152.168.0.1152

Poget znaki na
vatupu

Kompress - wypiE

Ziti znaky a
Eetnost

Tabulka

Prehled znak/Eetnost

Zékladnikomprese  Celkov podet znaker: 363080 Cekovy poset: 100%
ﬂommmmmmm}ummmmnwmouﬂowmﬂommummmmmummmmﬂuomunmmmmuu ~
000010000010101110100101000010010010110100001001101101010000110001001000110010010
1000010 10100010 10030010100001000000010031100100101010300101 131600101008001310000139
00010100011001001010100001011010001010000010100001000001010001100100101010000101101000
10100000101000010000010100011001001010100001011010001010000010100001000001010001 100100
10101000010110100010100000 11010001010000010100001
00000101000110010010101000010110100010100000101000010000010100011001001010100001011010
001010000010100001000001010001100100101010000101 11001
00101010000101101000101000001010000100011001001010100001011010001010000010100001000000
0101010100101000100010010110100001 10001001 1010001101000001100100101010000101 1010001010
0000 100100101010000101 1 10000000101010100101000
10001001011010000110001001101000110100010101001010001000100101101000011000100110100011
01000001100100101010000101101000101000001010000100000001000110010010101000010110100010
10000010100001000110010010 101000 100100101010000101101000

Soubor pokompresi  Celkov podet anakt: 269277 Komprese snienz o [4]: 25,84

01011000110001001010000000100100100101000111000101100011000100101000000010010010010100 A
01110011110011110011100001110010010110100010016000011000010110001100010010100000001001
00100101000101011000110001001010000000100100100101000111000101100011000100101000000010
01001001010001110001011000110001001010000000100100100101000111000101100011000100101000
00001001001001010001110001011000110001001010000000100100100101000111000101100011000100
10100000001001001001010001110001011000110001001010000000100100100101000111000101100011
00010010100000001001001001010001110001011000110001001010000000100100100101000101011000

168.0.1192.168.0.101132.168.0, 101192168 0.1132 168.0. 10172 21.202 25192 24153 znak
Eimrlamaasetibeniiner | BRI | ik ehiits et T e
168.0.1192.168.0.101152 168 0.1192.168.0 101192 168 0.1192.168 0 1011921 10228 x znek 3
g G 0 M00 ] S B0 101102 1080 Lo T8 1 12 et 001001010000000100100100101000101110071 1101 1000110000111007001000001 100010011 111011100
il iial i e e | [ T11107100011000011 1001001000001 10001001 1111010110001 100010010100000001001001 0010100010
ISR SLIEURLTS | GRS | asieieiiosie s e
07192 168.0.101192.168.0.1152 168,012 168 0.101152.168.0 1192.168.0.15 ki 6 bl Lot b tid 00 it ounn
I ot L S e e St 10100010111 11001100010 1100001 111 10013010 100010010 1300101010801 3000100 1210000000 1021
LIt T e B e e
7911082 11879.110.82 11979 110,82 1179.110.82.11579.110.82 119152168 $53x znak: 7
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e it

Obrazek 19.1: Prvni méfeni a komprese dat.
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Obrazek 19.2: Graf pribéhu komunikace pfi prvnim méfeni.
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Soubor

0 programu

Nadteny soubor Celkovy podet znakli: 48262

Zikladni kompress  Celkovy podet naktr: 153048 Cokovy poset: 100%
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Obrazek 19.3: Druhé méreni a komprese dat.
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Obrazek 19.4: Graf pribéhu komunikace pfi druhém méteni.



o1

Packets/s

RE Huffr

Soubor O programu

Nadterif soubor Calkovf podet znakii: 12536

192.168.0.10581.0.212 199152 168.0.101152.168.0.10150.19.224 59192 168.0. A
101192 168.0.105152 168 0.101216 58 210.374.125 136.1891592 168.0.101132.
168.0.1192.168.0.1192 168.0.105192.168.0.1192 168.0.1192 168.0.1192 163.0.
1192.168.0.1192.168 0.10177.75.77.5192.168.0.101192. 168 0.10177 75.77 977
75.77.9192.168.0.1192 168.0.101152.168.0.10177.75.79.93192 168 0.101192.1
68.0.10177.75.79.9377 75.79.9377.75.79 9377 75.79.93192 168.0.10177.75.79
93192.168.0.101192.168.0.101192 168 0.10177.75.79.9377 75.79.93192. 168.0.
101192.168.0.10177.75.79.93192.168.0.101192.168.0.10177 75.79.93152.163.0
177.75.79.9377.75.79.93192 168.0.10177 75 79.9377.75.79.93132. 168 0. 10177
75.79.9377 75.79.9377 75.79.9377.75.79.9377.75.79.9377.75.79.93192 168 0.1
0177.75.79.9377.75.79.93192.168.0.10177 75 7993192 168 0.10177.75.79.937
7.75.79.9377.75.79.9377.75.79.9377.75.79.9377 75 79.9377 75.79.9377.75.79.9
377.75.79.9377.75.79.9377.75.79.9377 75.79.3377 75.79.93152. 168 0.101152.1
68.0.10177.75.79.9377 75.79.93192 168 010177 75.75.9377.75.79.9350.19.224
557’757‘353 75.79.593152.168.0.101152.168.0.101192.168 0.10177.75.77.9
192.168.0.101152 168.0.150.19.224.55192.168.0.101152.168.0.1152.168.0.101
152 168.0.1152 168.0.1192.168.0.10177 75.76 69152 168.0.101192 168.0.1011
52.168.0.10177.75.76 6977 75.76 6977 75 76 6977 75.76 6577 75.76 52152 168
0.101152 168.0.101152.168.0.101192.168.0.101152.168 0.101152.168 0. 10177
75.76.6977 75.76 5277 75.76 5277 757665192 168.0.10177 75.76 52152 1628

Podet znakti na
vstupu

Kampresz - vypié

Zjstiznaky =
&etnost

= C *

ZiKadnikompress  Celkovf podet sk 50144 Cekovy podet: 100%

00011001001010100001011010001010000010100001000001011000000110100000101000100001001010 A
1000011001100100011001001010100001011010001010000010100001000000010001 1001001010100001
01101000101000001 1010 10011 100100101001011001000110
01001010100001011010001010000010100001000000010001100100101010000101101000101000001010
00010000010100011001001010100061011010001010000010100001000000010010006101101010010110
0010100010000 0001101110100 100101101000010011011010100001100010010001
1001001010100001011010001010000010100001000000010001 1001001010100001011010001010000010
10000100011001001010100001011010001010000010100001000110010010101000010110100010100000
10100001000001010001100100101010000101101000101000001010000100011001001010100001011010
00101000001010000100011001001010100001011010001010000010100001000110010010101000010110
10001010000010100001000110010010101000010110100010100000101000010001100100101010000101
101000101000600101000010000000101110111101001110101101001110111101010010001100100101010
00010110100010100000101000010000000100011001001010100001011010001010000010100001000000
01011101111810011101011010011161111010100101110111181001110101101001116111101010010001

Souborpokompresi  Celkovf poet anakr; 39956 Komprese sniena o [4]: 2032

110100011001011010111071000001011000001000710111100000107110011110010110100001000110100 A
01100107107011101100000101700001111010001100707101071101100000107100001101000000010110
1000101100110011100010010000100011010001100101101011101100000101100001111010001 1001011
010111071100000101100000100011010001100101101011101100000101100001111001101011001000110
11011001100001001100000111100010111100010001011011000010110111101010001101000110010110
10111011000001011000011110100011001011010111011000001011110100011001011010111071 1000001
01111010001100101101011101100000101100000100011010001100101101011101100000101111010001
10010110101110110000010111101000110010110101110110000010111101000110010110101110110000
010111101000110010110101110110000010111101000110010110101110110000010711000011001001100
01010001000100110010001101000710010110101110110000010110000111101000110010110101110110
000010110000110010011000101000100010011001000007100110001010001000100110010001101000110
01011010111011000001011110100011001011010111011000001011000011110100011001011010111011
000001071100001100100110001010001000101000100100001100011010001100101101011101100000101
10000111101000110010110101110110000010110000110010011000101000100010100010010000110000
010071100010100010001010001001000011000001001100010100010001010001001000011000001001100
01010001000101000100100001 10001 1010001100101101011101 100000101 100001100100110001010001
00010100010010000110001101000710010110101110110000010110000111101000116010110101110110
00007011000011110100011001011010111011000001011000011001001100010100010001010001001000

0.101192.162 0.101192.168.0.101152 168.0.101192.168.0.10177.75.76 5277.75 Tabulka
76.5277 75,76 5277.75.76.5277.75.76.5277.75.76 5277.75.76. 5277 75.76.5277.
75,75 5277.75.76.5277.75.76 5277 75,76 6977.75.76.5277 75 76 52192.168.0.1
01192.168 0.101192.168.0.101152 168.0.10177.75.76.5277 75,76 5277, 75.76.5. _ .
277.75 76 5277.75.76 5277.75.76.5277.75.76 5277.75.76 5277.75.76 52192 168 Prehled znalcli/Zetnost
0.101192.168.0.10177.75.76. 5277 75.76 5277.75.76 5277 75.76 6277.75.76.52
77.75.76 5277.75.76. 5277.75. 7652W7576 5277.75.76.52132.168.0.101192.16 3138 x nak
8.0.10177.75.76.5277.75.76.5277.75.76.5277.75.76 5277.75.76.5277.75.76.527 2433 x sk 1
7.75.76.5277.75.76.5277.75.76.52192.168.0.101192.168.0.101192.168.0. 101 77. 1516x mak: 7
757652 75.76.52192.168.0.101192.168.0.101192.168.0.10177.75.76. 5277.7 1074x mak: 0
5.76.5277 75 76,5277 75 652777576116?775’61161921630101152168 924 mak: §
0.10177.75.76.52192.168.0.101192. 168.0.10177.75.76.5277.75.76.5277.75.76.5 501 x znak: 2
21921651}101777576 5277.75.76.5277.75.76.5277.75.76 52192.168.0. 10119 788 x znak: &
63D1DH521GBD1’7757G52152 163ﬂmm 75 76521521630101152 705 znak: &
162.0.1192.168.0.101192.162.0. 9377.75.79.9377.75. 568 znak: 5
611619218801011&2163010119216301152168!}101132163!}11}11921 335 mak: 3
62.0.101192.168.0.101192.168.0.101192.162.0.1192.168.0.1192.168.0.119216. | [134xanak:4
VEs smazat

Obrazek 19.5: Treti méfeni a komprese dat.

Wireshark IO Graphs: provoz_1min_3
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Obrazek 19.6: Graf priubéhu komunikace pfi tfetim méfeni.




Packets/s

M Huffr - [m] 3
Soubor O programu
Nadteny soubor  Cellowy podet znakd: 3460 Zikdadnikomprese Celcowy podet znakld: 13840 Cekowy podet: 100%

192.168.0.10174.125.136.189192.168.0.105192.168.0.101216.58 214.206132.1 Pocet zidiee 00011001001010100001011010001010000010100001000000010111010010100001001001011010000100 A
68.0.101192.168.0.101152.168.0.101192.168.0.103192.168.0.103192.168.0.101 vtupu 110110101000011000100100011001001010700001011010001010000010100001000001010001 10010010
192.168.0.103192.168.0.101192.168.0.101192.168.0.103192.168.0.101192.168, 10100001011010007070000010100001000000010010000101101010010710001010001000010700701000
0.103192.168.0.101192.168.0.101192.168.0.103152,168.0.101192.168.0.10519 T 10000001100001100100101010000101107000101000001010000100000001000110010010107000010110
2.168.0.105152.168.0.105192.168.0.105192.168.0.105192.168.0.105192.168.0. 10001010000010700007000000010001100100101010000101101000701000001010000100000001000110

105192.168.0.105192.168.0.105192.168.0.105192.168.0.105192.168.0.105192. fomaac ans 010010101000010110100010710000010700001000000110001100100101010000101101000101000001010

168.0.10150.19.224.59152.168.0.101185.31.17.249192.168.0.101192.168.0.105 00010000001 1000110010010101000010110100010100000107100001000000010001100100101010000101
192.168.0.105192.168.0.101192.168.0.101192.168.0.103192.168.0.103192. 168, 10100010100000107000010000001100011001001010100001011010001010000010100001000000010001
0.101152.168.0.101192.168.0.103192,168.0.101192.168.0.10177.75.77.9192.16. 10010010101000010110100010100000101000010000000100011001001010100001011010001010000010
2.0.101192.168.0.101192.168.0.10177.75.77.977.75.77 977.75.77.977.75.77.91 Z'gf‘ makya 10000100000011000110010010101000010110100010100000101000010000000100011001001010100001
592.168.0.101192.168.0.101192.168.0.10177.75.77.977.75.77.9192 168.0.10123. Setrost 011010001010000010100001000000110001100100101010000101101000101000007101000010000000100
23.187.101216.58.210.4216.58.210.4192,168.0.101192.168.0.101216.58.210.41 01100100101010000101101000101000001010000100000001000110010010101000010110100010100000
92.168.0.10574.125.136.189192.168.0.101192.168.0.10152.2.15.17577.75.78.2 10100001000000110001100100101010000107 101000101000001010000100000001000110010010101000
77.75.78.277.75.78.277.75.78.277.75.78.277.75.78.2192.168.0.101192.168.0.10 01011010001010000010100001000001010001100100101010000101101000101000001010000100000107

1192.168.0.10177.75.78.2192.168.0.10177.75.78 277.75.78.2192.168.0.10131.1
3.84.36192.168.0.10131.13.84.3631.13.84.36192.168.0.101192.168.0.10131.13,
24.36192,168.0.101192.168.0.105192,168.0.101216.58.214.206192.168.0.1011

92.168.0,101192.168.0.101192.168.0,10177.75.78.277.75.78.277.75.78.277.75. i Solborpokompres  Cokowf pacetariakt: 10726 Kompress snifanao [1): 2250
78.2192.168.0.1192.168.0.1192.168.0,101192.168.0.1192.168.0.101182.168.0.1
192.168.0.1192.168,0.101192.168.0.1152.168.0.1192,168,0.1192.168.0.1192.16
% 0100000011110011000010010011100101101100000111001001 1110110010011 11100100010D101000000 A
(BB BR A b 2 ) i 2 AD I VLR 168 U W 12 R0 A0 1o ks 00010000001 111001100001001001 1100101101100010000001 11100110000100100111001011011110110
JIFTHZ I6RA L 02 s e LR A oL ITOZ IR IO £ Pt 00100110001001011101011100101110111000010000001111001100001001001110010110101000000111
a2 10 0 e e 100110000100100111001011010100000011110011000010010011100101 101010000001 111001 10000100
LD TSRDTID S s P Wl e el e Prebled makii/Zeinost | 10011100101111110001000000111100110000100100111001011111100010000001111001 100001001001
! et 110010110101000000111100110000100100111001011111100010000001 11100110000100100111001011
G800 22 R A) A MBC BI04 195 10 A (R T o ak 1010000001 111001100001001001110010110101000000111100110000100100111001011111100010000
I . LS e h e Aty 0011110011000010010011100101101010000001 1110011000010010011100101111110001000000111 100
SeIm LR M S I e M D i Sl il 11000010010011100101101010000001111001100001001001110010110101000000111100110000100100
Ele it s e behising] 111001011111100010000001111001100001001001 1100101 101010000001 111001100001001001 1100101
DATHIMIL T (i Lo i ah A e e ban 2l bl sty 1011000100000011110011000010010011100101101100010000001 111001 100001001001 1100101101100
68.0,107104.75.115.7423 73.187.101192.168.0,101104.75,115.74132.168.0.101 2ixget & i L L L L)
74 125.136.183192.168.0.105192 168.0.10172.21.202.25192.168.0.1132.168.0 xznd 0000 1000000 0000 1500000
TR 60011921680 150 1680 192 1680 142 1630 11321690 T1oa 165 | 134zl 7| o001 1100101101000 100D00011110011001001001 110010 0000 0AD000Y 1100110000101
0.1192.168.0.1192.168.0.101192.168.0.150.19.224 59132 168.0.1192.168.0.11 126x 213k 5 000000 2000 1300000
DR e LI s T e T A Al T Erpalin? 0011100101101100010000001 1110011000010010011100101101011000111001000000101 111110111001
G e e e e e e e L ol e s 001100000000010000001 1110011000010010011100101101010100011001011110001 1001100001011 101
v 11000000000100000011110011000010010011100101101010000001 111001100001001001 110010110110 ,
VBe smazat

Obrézek 19.7: Ctvrté méfeni a komprese dat.

Wireshark IO Graphs: provoz_1min_4
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Obrazek 19.8: Graf pribéhu komunikace pfi ¢tvrtém méreni.
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Packets/s

420

360

300

240

180

120

60

Soubor

0 programu

Nadteny soubor Celkovy podet znakts: 30772

192.168.0.10174.125.136.185152 168.0 105192168 0.101152.168.0.101192.16 ~
2.0.101152.168.0.101192.168.0.101152 168.0.101152168.0.101192.168.0.1011
92.168.0.101152 168.0.1192.168.0.1192 168.0.101192.168.0.101192 168.0.101
192.168.0.101192 168.0.10177.75.77.9152.168.0.101152.168.0.101152.168.0.1
0177.75.77.9192.168.0.101192.168.0.101192.168.0.10177 75.77 977 75 .77 977,
75.77.9152.168.0.101192.168 0.101192 168.0.10177.75.77. 9192 168.0. 101192
168.0.101192.168.0.101192.168.0.101192.168.0.101192.168.0.101192.168.0.10
1192.168.0.101192.168.0.101192.168.0.101192.168.0.101192.168.0.101192.16
8.0.101152.168.0.101192.168.0.101192.168.0.101192.168.0.101192.168.0.1011
92.168.0.101192.168.0.101192.168.0.101152.168.0.101192.168.0.101192.168.0
1192.168.0.101192.168.0.101192.168.0.177.75.76.63192.168.0.101152.168.0.1
777576631‘]2ISSDHZHW757663W757663W7576631921680101192
168.0.101192.168.0.10177.75.76 6377 75 79.68152 168.0.101192 168 0.10'
75T?SWTE'/?5777577577757585777575887775’5727775’372777
577977 75,79 6877 75,77 .9192.168.0.101152.168.0.101192.168.0.101152 168.
0.101152.168.0.10177.75.79 6877.75.78 7277 75.79 6877 75.78 2777 75.77 977
757827777578 27192 168.0.101192.168 0.101152.168.0.101152.168 0.1011
92.168.0.101192.168.0.10177 75.77.977.75. 77 977 75.77.9192.168 0.10177.75.
77.977.75.77 977 75.77 977 75.77.9192 168.0.101192 168.0.10177 75 77977 7
5.77.977.75.77.9192.168.0.10177 7577 977 75.77.9192.168.0.10177 75 77.977.
75.77.977.75.77.9192,168.0.10177.75.77.985.232.230.22785.232 230.22735.23
2.230.227192.168.0.101192,168.0.101192.168.0.101192.168.0.101192.163.0.10
1192.168.0.1192.168.0.101192.168.0.10177.75.77.977.75.77.931.13.84.36192.1
BED101152WEBDWNBZ1531]1011321680161216582142061921631}11}
1192.168.0.10177.75.77.977.7" 92.168.0.101192.168.0.10119
216&1}11}11521680101192163010119216301ﬂ1152163010115216343
101152.168.0.101152.168.0.101152.168.0.101152.168.0.101152.168.0.101152
1680101152 168.0.101192.168.0.101192.168.0.101152.168.0.10177 75.76 631
92.168.0.101152.168.0.10177 75.76.6377 75 76.63152.168.0.101192 163.0. 101
152.168.0.10177.75.76.63152 168.0.101192.168.0.101152.168.0.101152.168.0,
101192.168.0.10177 75.76.63216.58 214 20677.75.76 6377 75.79 6877 75 77.9
7775796877 75.79.6877 75.79.6877 75.78. 2777 75.78 2777 757663192168,
0.10177.75.76.6377.75 78.7277 75 79.6877.75.76 6377 75.78 2777 75 78 2777
75.79.6877.75.78.2777.75.79.6877 75.79.6877.75.79.6877 75.78.7277 75.78.72
31.13.84.3677.75.76.6377.75.76.6377.75.76.63192.168.0.10177.75.79.6877.75,
.6877.75.79.6831.13.84.36192.168.0.101192.168.0.101192.168.0.101192.168
0.10177.75.79.6877.75.79.6877.75.79.68192.168.0.10177.75.78.72192.163.0.1 v

Poget znalad na
vstupu

Komprese - vypis

Zjti znaky 3
Cetrost

Tabulka

Prehled znalod/Eetnost

7491 x znak:

2199 x znak:
2137 x znak:
2036 x znak:
1173 x znak:
939 znak:
399 znake £

00 W0 0 R e

@

100%

Zéidadni kompress  Celkovy podet znakts: 123088 Cokovy podet

00011001001010100001011010001010000010100001000000010111010010100001001001011010000100 ~
11011010100001100010010001100100101010000101101000101000001010000100000101000110010010
10100001011010001010000010100001000000010001100100101010000101101000101000001010000100
0000010001710010010101000010110100010710000010100001000000010001100100101010000101101000
101000001010000100000001000110010010101000010110100010100000101000010000000 10001100100
10101000010110100010100000101000010000000100011001001010100001011010001010000010100001
00000001000110010010101000010110100010100000101000010000000100011001001010100001011010
00101000001010000100000001000110010010101000010110100010100000101000010001100100101010
00010110100010100000101000010001100100101010000101101000101000001010000100000001000110
D1I}D1DTD1D{H}D1DT1|}H}DDTD1D{)I}DDTDTD{}DDTDDDDDDDTDDGT1DD1DﬂTG1DTDDQD1DTTDWDDTNDEDDDTDW
0001000000010001100100101010000101
IDWDDDWNDDDDDWDWMDWDDDDDDDWDHWDH1IDHJDH101011010011IDHHDWDWDH}DDHGNDMDWDW
0001011010001010000010 10 000000
mwmmmmmu}uﬂmmwmmmmmmmﬂmmwmmmm11m11101001110101101001119111 v

Souborpokompresi  Cellkovy podet znaks: 98450 Komprese snitenao 4] 2002

11000111000101111001001101011011101110000100100101110000001001011101001100101110010001 »
11100011100010111100100110101101110100010011000111000101111001001101011011101111100011
10001011110010011010110111011111000111000101111001001101011011101111100011100010111100
10011010110111011111000111000101111007001101011011101111100011100010111100100110101101
11011111000111000101111001001101011011101111100011100010111100100110101101110111110001
11000101111001001101011011101111100011100010111100100110101101111000111000101111001001
10101101111000111000101111001001101011011101111100011100010111100100110101101110111110
00111000101111001001101011011101111100011100010111100100110101101110111110001110001011
11001001101011011101110000000010000000010010C00000001000011110001110001011110010011010
11011101111100011100010111100100110101101110111110001110001011110010011010110111011100
DDMMWDDDMMGWMWDMMMGD1DMBWWHMDW11!}4}0101WHBDH}DHBWDHDHWDH111BDD1HDD0101
11WGD1DD11DWDHDHH)ﬂ111DﬂD11WDDBWDW111DB1DDHDWDHD1HD1HDDDGDDDD 00000000100
11000000001 1000000000 100001100000000 100000000 WDDi)mﬂ
1DI}D11WDDDWD111WDIHDDW101011011101111WDDDWHDDDWHWWDDWDDHDWWWDHWDWHHGDDWHD{}ND
111100100110101101110111000000001 00000000100 0000111100011100010111100100110
1DWWDHWDH1111}00111DDD1DW111001001101011011101111150011WDDCHDH1100109110101101111]111
11000111000101111001001101011011101111100011100010111100100110101101110111110001110001
01111001001101611611101111100011100010111100100110101101110111110001110001011110010011

V&e smazat

Obrazek 19.9: Paté méreni a komprese dat.

Wireshark IO Graphs: provoz_1min_5

30
Time (s)

Obrazek 19.10: Graf priabéhu komunikace pfi patém meéteni.



680.103192.168.0. 103192 168.0.103192 168 0.103192.168.0.103192 168 0103192 168 0.10
3192 168 0.103192 168.0 103192 168 0.103192 168 0.103192.168.0.103192.168.0 103192.1
680103192 168 0.103192 168.0.103192 168.0.103152.168.0 103192 168.0. 103192.168.0.10
3192 168.0.103182.168.0.103192 168 0.103192 168.0.103192.168.0.103192.168.0. 1031921
680103192 168.0.103192 163.0.103192 168 0.103192.168.0 103132 168 0103132 163.0.10
3192.168.0.103192.168.0.103192.168.0.103192.165.0.103192.168.0.103192.168.0.103192.1

e - A— °- 10| =
Soubor O programu
Nagteny soubor  Celkovy podet znakil: 1414590 ZéKiadni komprese  Celkovy pocetznoki: 5658360 Cekovy poget:  100%
1921630.1192 168.0.1192.168,0.101192.163.0.1192.162.0.101192 168.0 193184 22120019 = Pkl [0o0TI00 101 101000101 100100 «
2163,0.101192 168.0.10193 184.221.20093.184.221.20093.184.221 20093 184 921 200931 (= o 00010001 10
5422120093184 221 200192.168.0.101192.168.0,10193.184.221 200192.168.0.10193.184. [i) 1mmmm1w1mmmmmmmmmwmommmm11umommmunmwnmnﬂmmnoummammnmmunmum
221200192 168.0.1192.163.0.193 184 221 200192 168.0.101192 168.0.1192.168.0.105192.1 01 00000001
65.0.103192 166.0.103192.165.0.103192 165.0.103192.165.0.103192.165.0.103192.166,0.10 wpis | 1001001010100001011010001 1001001110100001
3192.165.0.103192.165.0.103192.165.0. 103192 1650.103192.1650.103192.165.0 103192.1 fomprese < VYP | p000001001001110100001100001001010001000100001 101000100000000010010011 10100001 10000100101000100010
680,103192.168.0.103192.168.0.103192 168.0.103152.166.0.103192.163.0.103192.166.0.10 00011010001000000000100100111010000110000100101000100010000110100010000000001001001110100001100001
3192 168.0,103192.166.0,103192.1680.103192.1680,103192.168.0.103192.168.0.103192.1 00001 110100001 10000110 1001
68.0,103192 166.0.103192 165.0.103192 166.0.103192.168.0.103192.166.0.103192.168.0,10 0101010000101 101000101¢ 10
3192 168.0,103192.168.0.103192.168.0.103192 168 0.103192.168.0.103192.168.0.103192.1 Ziisti znaky a 0100111010001 10000101 1
68.0,103192.168.0.103192168.0.103192 168.0,103192.166.0.103192.163.0.103192.168.0.10 Zstnost 000000011001001110100001 10 1001001C 10
'3192.165.0.103192.165.0.103192.165.0.103192 166.0.103192.168,0.103192.168.0.103192.1 10100C 1001001110100001 1000011010
68.0,103152.168.0.103192.168.0.103192 168 0.103192.166.0.103192.163.0.103192.166.0.10 01 1070 1007001
3192 168.0.103192 168.0.103192.168.0.103192 168.0.103192.168,0.103192.168.0.103192.1 10100¢ 1010001100100101010000101 -
650,103192 166.0.103192 168.0.103192 168 0.103192.168.0.103192.168.0.103192.166,0.10
3192168 0.103192.165,0. 103192 168.0,103192 168 0,103192.166,0.103192,168.0.103192.1
680.103152 165.0.103192 166.0.103192 168 0.103192.168.0.103192 165.0 103192 166.0.10
3192 168 0103152 168.0.103192 168.0.103192 168 0.103192.168.0.103192 168.0 103192.1 Soubor pakompresi  Colkovypodlznakli 4129744 Komprese sniZena a [%]: 27,03

100011111101100000100001100011010601111110110000010000116001101000111111011000001000011000110100 109
1000111111011000001000011000110106011111141 100600163001 1000110160101000111111071600001060011000110) [
_111010?10]]010001IHDIIUHIHH xonnmnmoomoonnnmmrm;(.go«mw11mummamm11m 1000)

650,103192.168.0.103192 168.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.10 Prehled znakiyetnost
e L o o oo, o ewn Sall00 100011111101 100000100001 100011010010100011111101100000100001100011010010001110301101101000111101
R L e [t 1011111111001111700100100011111101100000100001 10001 1010010001 110101101101000111181101 1111111001111
| [rptimessditstelaaii e il et shic o oo B 1001001000111111011000001000011000110100011111101100000100001 10001 10001110101 101101000111101101111
: bl L0 9e 1080 100010000 LI st xiak 2 11110011111001001060111111011000001000011000110100101000111111011000001060011000110106011111101100
O e 108378 wenak & 00010000110001101000111011100011111101100000100001100011010001011100011111101100000100001100011010
sl £ 0 e SL R broetituilni 00T0111006111111011000001006011000111000181110001111110110000610000116001161000101110061111130119
I L e abidiny 00100001100011016001111000111111011000061000011000110100010111000111111011000601060011000110100
; ; ! ; st 101110001111110110000010060110001101000107 1100011111101 10000010000110001161000T011100011111 107100}
et e S i 10100001 10001101 0001011100011111101100000100007100011030001011100011171107110000010000110001101000)
312 168 0,103192 168.0.103192 165.0.103192 168.0.103192.168.0.103192.168.0 103192.1 486xznak 5
10000710001101000101110001 111110110000010000110061 101000101 1100011111101100000700001100011010001
68010312 165,0.103192163 0 103192 168.0.103192.16.0.103192 1680 103192 168,010 S/3xznakc4 BRI 110001 1111101100000160001100011010001011100011111101100000100001100011010001011 100011111101 10000 JN
’ Ve d
Obrazek 19.11: Komprese dat pii DoS ttoku.
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Obrézek 19.12:
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95

s Huffman code

Soubor O programu

Nadteny soubor Celkovy pofet znaki: 1104040
192 168.0.1192.168.0.1192.168.0.1192.168.0.1192.168.0.192,168.0.1192.168.0.1 192.168.0.

101192.229.233.26192.163.0.10131.13.84.36192.168.0.105192.168.0.10131.13.84.5192.168. =

0.103192.168.0.101192.168.0.103192.166.0.103192.165.0.103192.168.0.103192.168.0.1031
92.168.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.101192.168.
0.101192.168.0.101192.168.0.101192.168.0.101192.165.0.101192.168.0.101192.168.0.1011
92.166.0.101192.168.0.101192 168.0,103192.166.0.103192.168.0.103192.168.0.103192.168.
0.103192.168.0.103192.168.0.103192.168.0.103192.166.0.101192.168.0.101 192 168.0.1011
92.168,0,101192.168,0.101192.168.0,101192,168,0.101192.168.0.101192.168.0,103192,168,
0103192 1650.103192.168.0,103192 168.0,103152 166.0.103192.168 0103192 168.0,1031
92.166.0.103192.168.0.103192.168.0.101152.168.0.101192.168.0.101192.168.0.101192.168.
0.101192.168.0.101192.168.0.101192.168.0.101192.165.0.101192.168.0.101 192.168.0.1031
92.165.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.103192.168.
0.103192.168.0.103192.168.0.103192.166.0.103192.165.0.103192.168.0.103192.168.0.1031
92.165.0.103192.168.0.103192.168.0.103152.168.0.103192.168.0.103192.168.0.103192.168.
0.103192.168.0.103192.168.0.103192 166.0.103192.168.0.103192.168.0.103192.168.0.1031
92168.0.103192.168.0.103192.168.0,103192 168.0.103192.168.0.103192.168.0.101192.168.
0.101192.168.0.101192.168.0.101192.168.0.101192.168,0.101192.168.0.101 192.168.0.1011
92.168,0,101192,168,0.101192 168.0,101192.168,0,101192.168.0.101192.168.0,101192,168,
0.101192.165,0.101192.168.0.101192. 168.0.101192.168.0.101192.168.0.101192 168.0,1011
92.168.0.101192.168.0.101192 163.0.101152.168.0.101192.163.0.101192.168.0.101192.168,
0.101192.168.0.101192.168.0.101192.168.0.101192.165.0.101192.168.0.103192.168.0.1031
92.165.0.103192.168.0.103192.168.0.1011%2.168.0.101192.168.0.101192.168.0.101192.168.
0.103192.168.0.103192.168.0.103192.165.0.103192.165.0.103192.168.0.103192.168.0.1031
92.165.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.103192.168.
0.103192.168.0.103192.168.0.103192 165.0.103192.168.0.103192.168.0.103192.168.0.1031
92.1680.103192.168.0.103192.168.0.103152.168.0.103192.168.0.103192.168.0, 103192.168.
0.103192.1680.103192.168.,0.101192.168.0.101192.168.0.101192.168 0.101192.168.0,1011
921680.101192.168,0.101192 168.0,101192 168.0.101192.168.0.101192 168.0,101192.168,
0101192165 0.101192.168.0.101192. 168.0.101152.168.0.101192.168.0. 101192 168.0.1011
92.168.0.101192.168.0.101192 163.0.101182.168.0.101192.168.0.101192-168.0.101192 165,
0.101192.168.0.101192.165.0.101132.165.0.101132.168.0.103192.168.0.103192.168.0.1031
92.165.0.103192.166.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.101192.168.
0.101192.168.0.101192.168.0.101192.165.0.101192.165.0.101192.168.0.101192.168.0.1011
92.168.0.103192.168.0.103192.168.0.103192.168.0.103192.168.0.103192.163.0.103192.168.
0.103192.168.0.103192.168.0.103192 165.0.103192 168.0.103192.168.0.103192 168 0.1031
92.168.0.103192.168.0,103192.168.0.103152.168.0.103192.168.0.103192.168.0,103192.163.

0.103192168.0,103192.163.0.103192.168.0.103152.168.0.103192,168.0. 103192 168.0.1031 Iy

- =B8] X
Zékladni komprese Celkovy poget znakil: 4416180 Cekovy pofet:  100%
Bt sraktina 0001100 10100 101000
e 100 101000 1000010001
S oo )1 i 100 110100010 |
1100100 101000 1001 10011010
e 001000110011 01 1101000101000001010000 1100110001 110
P 1010000 101100007100 101 1000001010001 10710
010 0100710007 00010011 110100010
10001 0 001 10110
10001 100001000000110001
Zjisti znaky & 0101 100000110001 101000 100 1000110010010
Getnost 1010000107 10001 1000110
1 10100010100 10001100 100000011
0001100 10100 10001100100101010000101 1000011
0000110007 0110 100100101010000101 -
Soubor po kompresi  Celkovy pofet znaki: 3195498 Komprese sniZena o [%] : 27,64

Tabulka

Prehled znaki/Zetnost

293745xznski 1~

100011111101100000100011000110100011111101 1000110100011111101 100011010001
1111101100000100001100011010001111110110000010000110001107000111111011000001000011000110100011111
01100000100001100011010001111110110000010000110001101001010001111110111111100111011110101101011011
11011011100011111107100000100001100011010070010111001100101101100001110110101011000070001111110710
00001000011000110100011011100011111101100000100001100011010010010111007100701107100007110110110001
00011111101100000100001100011010001011100071111101100000700001100011070010100011111101100000100001
10001101000101110007111110710000010000110001107000101110001111110110000010000110001701000101110001
11111011000001000071000110100010111000111111011000001000011000110100010111000711111071000001000011

S Ramac, 00011010007011100011111101100000100001100011010001011100011111101100000100001100011010001011100011
84980 % 203k 2 11110110000010000110001101000101110001111110110000010000110001101000101110001111110110000010000110

6 001 11111011000001000011000110160107000111111071000001000411000110100101000111111011000
84923 x znak- & 0010000110001 1111101 1111101 10001 1
84809 x znak: 9 111101100000100001100011010010100011111101 100011010010100011111101 110001101
45888 x znak: 3 0010100011111101 1110001 1111101 1000110100010111000111111011000001
Hazaks 00001100071010001011100011111101100000100001100011010001011100011111101100000100001100011010001011
37xznak 4 10001111170110000010000110001101000101110001111110110000070000110001101000101110001111110110000010
29xznak 7 0001100017010001011100011111101100000100001 1000110100010111000111111011000001000011000110100101000

11111107100000100007100011010010100071 1111101100000100001100011010010100011111101100000100001100011

Packets/s

Obrazek 19.13: Komprese dat pii dalsim DoS utoku.

Wireshark IO Graphs: provoz_1imin_DoS_2
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Obrazek 19.14:
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Priubéh komunikace a dvou DoS utocich.
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‘&l Huffman code %

. Saars "W

& )@ | e

Soubor O programu

Natteny soubor Celkovy polet znakld: 893109 Zékladni komprese Celkovy pofet znaki: 3572438 Cekovy podet:  100%
192 168.0.101216.58 201 195192 1630105192 1680101192 1630 101192 168.0. 1011921 4. e ] 101000 «
530101192 1630.101192 168.0.101192 163.0.1192 168.0.101192 168.0.101192 168.0 1192 2 01 100

1650101192 168.0.101192 1680101192 168.0.1192 168.0.1192 168.0.101192.168.0.10119 Lt 100100 10100010 10100010
2.166.0.101192.168.0.101192.168.0, 101192.168.0.101192.166.0.101192.168.0.101192.168.0. 100 10 10
101192 168.0.101192 16.0.101192.168.0.1192 166.0.101192.168.0.101192.168.0.101192.1 z 10100010 100

650101192 166.0.101192 166.0.101192 168.0.1192 168.0.101192 168.0.101152.168.0.1011 fomeresetopes gy 1

92 168.0,1192,168.0.101192.168.0,101172.217,16.9023 7.205,53192.166.0.101182, 168 0.101 0 10000101

192 168.0,10123 7.205 53192 163.0,101192.168.0.10123 7 205,53132 166.0.1192 168.0.1011 10 101000

92 168.0,101172.217 16 98192 1680101152 168.0 101192 168 0101215 58 2104239 7250 000101 100100

23072501598 130 116192 168.0,101192.168.0.101192 163 0101152 163.0.101192.168.0.1 Zjsti znaky a 0101

01192 1680.101159.8130 1162397250159 8 130 116159 8130 116192 168.0.101162 168 Eatnost 0 10000101 00010

0101192 168.0.101192.168.0.101192.168.0.101192.163.0.101192.168.0.101192.168.0.1011 1000010110100 1100011001
72217.16.98192.166.0.1192.168.0.101192.168.0.101192.168.0.101104.75.115.74192.168.0.1 10000101

01192 168.0.101104.75.115 74192 166.0 101192 168.0.101104 75.115. 74192 16.0 101192 o1 101000 101000 =
168.0.101104.75.115 74192 168.0.101192 168.0.101104.75.115 74192 168 0 101192.166.0.1

01192 1680.101104 75115 74192.185.0.101192.168.0.10112 168.0.101152 168.0. 101132

1680 101237205 5323 7,205 5323 7.205 5323 7 205 53192 168.0.101216.58 209, 16823 7.2 i

055323.7,2055323 7 205.5323.7 205.5323.7.205 5323 7.205.53192.163.0.10123.7.205.531% i g 5 ?
2168010123 720553237 2055323 7 205 53216 58 210 4237205 53192.166.0,101192.16 P o e e po e e e naeo ol e
RLINHEZ 200 LIRS T2s 20 B2 1 1A 7 oo 87 2ala VL7 2all 2211 G (12 10001111110110000010000110001101001011110000001111011100001 1111001001 1000111111011 10CG1T1111011000
Acpzales 97 JH21A65.209 [oB1 3260 0162 LT |01 12 HER D 10115 Bk el Toluks 001000011000110100111011100011111101100000100001100011010010100011111101100000100001 1000110101010

9.8130.116159.8 130.116192.168.0.101158.8.130.116192 168 0.101159.8.130.116158.8.130.
116192 168.0.101159.8.130.116158.8 130 116159.8.130. 116192 168 0. 101158.8 130 116159
8.130.116159.8.130.116159.8 130.116192.168.0.101159.8 130.116159.8.130.116159.8 130.1
16192 168.0,10181.22 36 1318122 36.13181.22.36 131192 168.0. 101192 168 0.101152.168.
0.101216.58.210.3192.168.0.101192.168.0.101192.168.0.101192.168.0.101192.168.0,10119

0111111011000001000011000110100101000111111011066001000011000110100101000111111011000001000011000
[11010010100011111101100000100001100011610010100011111101100000100001100011010001 1111 10110000010000)

L T N ueNe ) | 1000110100101000111111011000001000011000110100101000111111011000001000011000110100011171101100000)
10000110001 101001010001111110110000010000110001101001010001111110110000010000110001101001010601111

fl Errr el 1101100000100001100011010001111110110000010000110001 {010001111110110000010000110001 1010010100011 11
B e A e Pty 11011000007100001100011010010100011111101100000100001 10001 1010010100011111101100000100001 1000110100
i 2‘6&“10“9215;0 0 ;216&00 92 GSDIO ‘M?ﬁ. 15.74104.75 57 ‘92]‘650 13G7Bﬂxznak'i) 10100011111101100000100001100011010010100011111101100000100001100011010010100011111101100000100001
I it [ basalntar 100011010010100011111101100000100001100011010010100611111101100000100001 10001 1010010100011111101 10
Tib7l0e LIBEZIE, - Pl G 0000100001100011010610100011111101100000100001100011010010100011111101100000100001100011010001111
s e it b S b el B it 011000001000011000110700181003111111011000001000011000T10100101000111111011000010000116001101061
L I L el 10001111110110000010000116001 161001010001 1111101 10000610000110001101001010801111110110000010000 11
e ey 45009 % naic J0001101001010001111110110000010000110001 1010001 111110110000010000110001 1010010100011 1110110000010
B L b als bt J00110001101001010001111110110000D100001 100011010010100071111101 100000100001 1000110100011111101100)
e e e I 2 R T b 0001000110001 10100101000111111011000001000011000110100101000110111 1011111000110 1010000001001 11
sl sl b A il b Fhzui 100011101011010011011011110011101101111011010111000111 11101100000100001 10001 1010010100011 11110110
1 0.101104.75.115.74104.75.115.74159.8.130.116159.8.130.116159. W07 - 001000011000711010010710001111110110600010000110001101001011101011016011011011111001110110111101 10|98
V3e smazat
z Ve /.
Obrazek 19.15: Komprese dat pii DoS ttoku podle grafu 19.16.
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Obrazek 19.16: Prubéh komunikace pfi dvou ttocich DoS.
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Soubor O programu
NaZteny soubor Celkovy potet znakd: 1088070 Zékiadni komprese  Celkovy pofet znskii: 4352280 Cekovy poget:  100%
192 16801015284 3220192 1680105192 168.0.1192 16301192 168.0 1192 1680.1192.1 = Potetanakima | 0001100100 10 A
63011921680 11049232151049.23 215192 162.0.1192.163.0.1192 168.0.1192 1680119 i 0110010070 I 001100100101010000101
2168.0.1192 168.0.1192 168.0.105192.163.0 10174 125.136 189782 168.0.103192 168.0.103 B 10000101 010001 10
192 168.0,103192 168 0103192 163 0103192 168.0.103192 168.0:103192 168.0.103192.16 1000010110 10000101 10
50103192 1680103192 165.0 10312 165.0.103192.168.0 103192 163 0 103192 168.0.103 ) 1001 1
192.168.0,103192.163,0.103192 163.0.103152 165.0.103192 165.0.103192.168.0.103192.16 om0 101000110010010 10 01 1010010100000
80,103192 168,0.103192.168.0.10312.165.0,103192,168.0.103192.168.0.103192 168.0.103 1 100100 11010001010000010700001000110010010101000010
192.168.0.103192.166.0.103192 168.0.103192 168.0.103192.166.0.103192.160.103192.16 0110010010 000101 100001000110010010 001000110010010
80103192 168,0.103192.168.0 10312.168.0,103192,166.0.103192.168.0.103192 168.0.103 101000010110100610 10 1101
192.168.0,103192.166.0.103192.163.0.103182 168,0, 103192 168.0.103192.168.0.103192.16 Ziisti znaky a 00 1011010100001100010010001 101
30103192 168.0.103192.168.0 103192 168.0.103192 168 0 103192163 0 103192 168.0.103 Getnast 00170001 10000101 000110001
192168.0,103192.168.0.103192 165.0.103182 168.0.103192 168.0.103192 168.0.103192.16 0100000010001 110100 10001
80103192 168.0 103192 165 010312 168.0.103192 168.0.103192 168 0 103192 168 0,103 10001700 101000101000 110001 10100010
192 168.0,103192.165.0 103192 163 0 103192 168.0.103192 168.0.103192 168.0.103192.16 10001 10000101 10001 &
80.103192 168.0.103192.165.0.103192.168.0.103192.168.0.103192.163.0.103192 168.0.103
192168.0,103192.166.0.103192 163.0.103152 168.0.103192 168.0.103192.168.0.103192.16
£0,103192 168,0.103192.168.0.103192.168.0,103192.168.0.103192168.0.103192 168.0.103 il
192.168.0,103192.166.0.103192 168.0.103192.168.0,103192166.0.103192.168.0.103192.16 ; ; : ’ :
80,103192.168,0.103192 168.0 103182.166.0.103192 168.0,103192.168.0.103192.168.0.103 vedborpolompres]  Celodipofetmeil: 1S9 Templssantana o [8l: 27k
192 168.0.103192 1660103192 1630 103192 168.0. 103192 168.0.103192 168.0 10319216
P e R e e 10000007110110001110000110001101001011101111101100010110110101011111011111001000060011101100011 1000|103
192 168.0.103192.168 0103192 163.0.103152 163.0.103192 168.0.103192 168.0.103192.16
R L e A S e L 1000110101000110110110000001111010110111110111011101000110110110000001 1110101101111 1011101100000
s e [P 11101100011 100001 10001101000000111011000111000011000110100000011 1011001110000 10001101000000111q
|| 1921680103192 165,0.103192 1680.103192 1680 103152.168.0 103192 1630 103192 16 PR ST
I Ercedvtoieo RN 1 11 1010000000010000001 1101100011 100001 1000110100101 100066011 10110001110000110601101600101110000
L % n " . ¢ 4 i q . 001110110001 110000116001101000101 1100000011101100011100001 10001 101660 101110000001 110110001116060011)
50,103192 168,0.103192.168.0.103192.168.0.103192.168.0.103192.168.0,103192 168.0.103 166870 xznak 0
b e S e L U L R amacs 01110110001110000110001101000101110000001110110001110000110001101000101110000001110110001110000110)
B o e e I L e 1o L e d e e ikl 00110100010111000000111011000111000011000110100010111000000111011000111060011000110100010111000000)
JELIE I e 11 I A e I LI I DIz sl sl 110110001110000110001101000101116000001110110001110000110001101000101110000001 1101100011100001100
g : ) ! Pkl g 4011010001011100000011101100011100001100011010001011100000011101100011 10000110001 101000101110000001
B T I e s 1101100011 100001 100011010001011100000011 101100011 100001100011010001011100000011 10110011 10000% 1000
Sl L I 1 e A i 1101000101110000001110110001110000110001101000101110000001110110001110000110001101000101 1100060011
JR2cBO 100102 1080, 1 s toalodis IR (S e TG [Je ten0 103122 Yo Era i 10110001110000110001 101000101 1100000011101100011100001100011010001011100000011 10110001 110000110001
A Sl R L ] I 1010001011100000111011000111000011000110100016111000000111011000111000011000116100010111000001 11188

Obréazek 19.17: Komprese obsahlejsich dat pti DoS.

Wireshark IO Graphs: provoz_1imin_DoS_4
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Obrazek 19.18: Graf komunikace pfi DoS ttoku (5 utokt). Lze vidét zahozeni velké ¢asti
paketi.
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o 1t - - LB e
Soubor O programu
NaZteny soubor Celkovy poZet znaki: 1032893 Zékladni komprese Celkovy podet znaki: 4131572 Cekovy podet:  100%
1921680105192 168 0:101199.16.156. 120192 168.0.101192.168 0. 10154 67568 13319216 & 0001 1010001010000010° 1 -
8010152 84 204 19192 168.0. 101132 168.0.10179.110.82 119192 168.0.101192 168.0.1017 000001000110011001101000010110°

9.110.82.11979.110.82.11979.110.82.119192.168.0.10179.110.82. 11979.110.82.119192.168.
0.10179.110.82.11979.110.82.11979.110.82.11979.110.82.11979.110.82.11979.110.82.1191
92 1680.101192.168.0 10179 110.82.11979.110.82.11979.110.82 119192 168.0.101192.168.
0.10179.110:82.119192 168 0. 101192 168 0. 10152 85 245 19154 239 16 235192 168.0.1011
92.168.0.1192.168.0.101192 168.0,101192.168.0.10152 84 125.98152.168,0 101192,168.0.10
152.84,125,9852.84.125.98192 168.0.105192 168,0.101192.168.0. 101192 168.0,101192.168.
0.101192.168.0.10179.110.82.118192.168.0.101192.168.0.10179.110.62.11979.110.82.1191
92168.0.101192.168.0.10179 110.82.119192. 168 0.10179.110.82 11979.110.82 119192.168.
0101192 168.0.10179.110.82 119192 168 0.10179.110.82.11979.110.82 11979.110.82. 1197
9.110.82.119192.168.0.10179.110.82.11979.110.82.119192.168.0.10179.110.82.11979.110.8
2.119192.168.0.10179.110.82.11979.110.82.119192.168.0.101192.168.0.10179.110.82.1197
911082 119192.168.010179 110.82.11979.110.82.119192.168.0.10179.110.82.11979.110 8
2119132168 0.10179.110.82 11979 110,82 119192 168.0.101192.168 0. 10179.110.82 1191
92.168.0.101192.168.0.10152 85.245.19154.239.16.235192,168.0.101192.168.0.1192.168.0.1
01192.168.0,10154.182.218,17192.168.0.101192.168.0.101192,168,0.10154.182. 218.1754.1
82.218,17192.168,0.101192,168.0.10154.182 218,17192.166.0.101192.168.0.101192.168.0.1
01192.168.0.101192.168.0.101192.168.0.105192 168.0.101216 58 214 206192 166 0. 10179
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Obrazek 19.19: Komprese dat podle zachycené komunikace viz 19.20

Wireshark IO Graphs: provoz_1imin_DoS_5
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Obrazek 19.20:
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Pribéh komunikace pfi jednom delsim DoS zahlceni.



