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Abstrakt

Obsahom mojej diplomovej prace je tGvodna analyza aktudlneho stavu vo
vybranej firme, za ktorou nasleduje zakladné teoretické pozadie problematiky.
Podstatnou Cast'ou je vypracovanie vlastného navrhu systému zalohovania a archivacie
dat v prostredi malej firmy, ktory bude aplikovany v praxi pri maximalnom ohl'ade na

ekonomicku a kvalitativnu stranku systému.

Abstract

Purpose of my master’s thesis is an initial analysis of the current status of the
selected company, which follows the basic theoretical background of the issue.
Essential part of thesis is developing draft of backup and archive system in a small
business environment, which will be applied in practice with respect to the maximum

economic and qualitative aspects of the system.
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UvVOD

Zalohovanie, slovo casto sklofiované v roznych suvislostiach s datami. Len
malokto si v8ak uvedomuje jeho prava stranku. Zvié$a je zamiehané s pojmom
,Kopirovanie dat“, ktoré je iba jednym krokom procesu zalohovania dat. S potrebou
ochrany dat formou zélohovania sa stretdvame aj v tom najmenSom meradle — pre
osobntl potrebu. AvSak komplexnejsie rieSenie vyzaduje korporatne prostredie, kde nie
je priestor pre omyly a chybné konfiguracie. Prave mensia firma, Casto zavisla na chode
informacného systému alebo emailového servera, si neuvedomuje potencialnu hrozbu,
ktor(l predstavuje strata dat. Samotna strata dat je iba poslednym stupiiom v celom
retazci zahrilujicom obnovu dat v ur€enom Casovom horizonte. Druhym stupiiom je
obnova z poslednej korektnej zalohy, pricom v pripade jej zlyhania sa da hovorit’
0 strate dat.

Zalohovanie chapané ako ,,zachrana“ ma svoju obdobu v komer¢nom poisteni.
Spolo¢nosti, ktoré zazili urcity pocet zlyhani v IT (strata dat), redukuju naklady na
vyvoj azlepSovanie systému zaloh a prestvaji uvolnené finanéné prostriedky do
komercného poistenia dat. Tato situacia vSak prinasa so sebou mnoho d’alsich otazok.
Ako priklad uvedieme otazku vyspelosti poistovnictva v ¢eskej republike, alebo akusi
ochotu firmy akceptovat’ stratu dat, ktord bude kompenzovana finanénym plnenim zo

strany poist'ovne.



1 VYMEDZENIE PROBLEMU A CIELE PRACE

Problém zalohovania a archivacie dat je stidle aktualnou témou. Vzhladom
K rasticim datovym objemom je potrebné hladat nové, komplexné metdody bez
zbyto¢nej redundancie dat.

Cielom mojej diplomovej prace je navrhnit uceleny systém zdalohovania
aarchivacie dat sohladom na aktudlne poziadavky vybranej spolocnosti,
S prihliadnutim na predpokladany vyvoj do budicnosti v rozmedzi 2 - 3 rokov.
Hlavnym pilierom bude syst¢ém Microsoft Data Protection Manager (DPM) 2012.
Sucastou vypracovaného systému je aj integracia procesov zalohovania na urovni
manazmentu spolocnosti, vypracovanie smernic zalohovania, definicie metrik procesu
kontroly zalohovania, roztriedeniec dat a pridelenie priorit ako aj stanovenie

zodpovednosti v ramci organizacnej Struktury.

10



2 ANALYZA PROBLEMU A SUCASNA SITUACIA

Analyzovat’ problematiku zalohovania je pomerne ¢asovo narocna praca, ktora
vyzaduje Uplné preniknutie do Struktiry spolocnosti, poznanie jej silnych a slabych
stranok a zameranie sa na oSetrenie existencnych otazok v oblasti dat.

Popis sucasného stavu =zahriuje vSetky existujuce prvky zalohovania

a archivacie aktualne k novembru 2011.

2.1 Predstavenie spoloCnosti

Spominana problematika je poukdzana na malej spolo¢nosti S po¢tom priblizne
dvadsat’ zamestnancov. Naplnou jej podnikatel'skej ¢innosti je niekolko odvetvi.
Webdesign, reklama a grafické Stidio patria do tzv. kreativneho oddelenia.
Zabezpecovanie akcii, festivalov, Skoleni ateambuildingu je napliiou oddelenia
produkcie. Obe oddelenia spédja obchodné oddelenie, ktoré prinaSa mnozstvo novych
prilezitosti. Ako samostatny prvok funguje aj spravca IT, avSak vzhl'adom k ,,velkosti*
nie je vhodné hovorit’ o oddeleni, ale o podpore chodu IT vo firme.

Na ucely tejto prace budeme spolo¢nost’ nazyvat’ GPO, spol. s r.0.. Pre lepsiu
predstavu o stave spresnime, ze spolo¢nost’ ma 18 zamestnancov rozdelenych do vyssie
uvedenych oddeleni. Sidli v Brne a svojimi aktivitami pokryva cely juhomoravsky kraj
a Prahu s okolim. Najvyznamnej$imi klientmi s DHL, Maersk, Amica, Autobenex
a d’alsi. V ramci svojej obchodnej stratégie vynika schopnost’ou i napriek nie po¢etnému
timu realizovat’ projekty velkého rozsahu. Dalsou 3pecialitou je poskytovanie
komplexnych marketingovych sluzieb va¢sim spolo¢nostiam.

Formou vyhody pred konkurenciou je vyuzivanie dotacii z eurdpskej unie,

b14

najmd z programu ,,Operacny program ludské zdroje a zamestnanost™, kde hlavnou
napliou je poskytovat zamestnancom moZnost neustdleho zdokonalovania

a rozSirovania znalosti formou odbornych Skoleni.
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2.2 Analyza dat

Data st jednym z najdélezitejSich vstupov (a vystupov) firemnych procesov. Ich
v€asné poskytnutie uzivatel'om ovplyviiuje produktivitu prace. Taktiez rychle a presné
ziskanie dat prindSa pre firmu konkuren¢nt vyhodu.

Denne vznika vo firme mnoZzstvo novych dat uloZzenych naroéznych nosicoch
a pomocou roznorodych aplikacii. Data su ulozené v r6znych forméch ¢i uz databazy,
emaily, elektronické dokumenty (word, excel). Rozdielne typy ukladanych informacii
maju ré6znu hodnotu pre chod a fungovanie spolo¢nosti. Z pohl'adu nakladov maju i data
SVOju cenu — cenu za ulozenie a pripadne spracovanie IS, ktora je definovana nakladmi
na ICT technoldgie aludské zdroje. S rasticou bezpecnost'ou a dostupnostou dat
narastaju aj naklady. Existuje potreba urcit (klasifikovat) jednotlivé data, aby
nedochadzalo k umelému zaberaniu kapacity na nosi¢och urCenych pre citlivé data,
datami S nizkou hodnotou. Vybudovanie efektivnej infrastruktury na ukladanie dat
znamena najst rovnovdhu medzi splnenim poziadaviek uzivatelov a vynaloZenymi

nakladmi.
2.2.1 Klasifikacia dat

Klasifikacia dat umoziiuje najst’ optimalny sposob ulozenia dat, ktoré spliuje
uzivatel'ské ndroky pri nasadeni cenovo efektivnej technoldgie rieSenia. Optimalizacia
urovne sluzieb a volba vhodnej technoldgie ukladania dat umoziuje docielit’ finan¢né
Gspory pri budovani ICT® spolognosti a vytvorit tak cenovo efektivny nastroj pre
zvladanie rastu objemu firemnych dat. (1)

Aktualne spolo¢nost’ nema spracovany ziadny koncept klasifikécie dat, a preto
sa stretava s problémom nedostatku miesta na pevnych diskoch nielen klientskych
stanic ale i serverov. Pri pokuse o precistenie ulozného priestoru narazila na problém
nejednotného ukladania, redundancie, kde mali rovnaké projekty r6zne pomenovanie
aobe zlozky obsahovali iné zlozenie suborov. Tento stav znacne komplikuje
zalohovanie dat, hlavne datového uloziska a spdsobuje enormny narast kapacity

potrebnej k ulozeniu zaloh.

! Skratka vyznamu Informational and Comunication Technologies v preklade Informa¢né a komunikaéné
technologie.
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Je preto nevyhnutné navrhnit model klasifikacie dat a urcit’ tak priority, ktoré

budu predstavovat’ najviac zabezpecenu oblast’ z hl'adiska zalohovania.
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2.3 Analyza hardvérového zazemia

Pre korektny névrh zalohovacieho ,,mechanizmu‘ je nutné detailne poznat

hardvérové zazemie spolo¢nosti.
2.3.1 Servery

S nastupom virtualizacie fyzickych serverov dochadza k redukcii priestoru
potrebného na prevadzku serverov. S tym je spojené i znizovanie nadkladov na energie.
Firma vyuZziva technol6giu Microsoft Hyper-V.

SERVER HV
Server je fyzicky stroj spolo¢nosti DELL, oznacenie R510 v konfiguracii:
» Procesor INTEL XEON E5645 (2.40GHZ),
» 32GB operacnej pamiiti,
> x 500 GB SAS interny disk (systém) RAID1?,
» 2x 500 GB SAS interny disk RAID 1,
>

Redundantny zdroj nap4jania.

Vzhl'adom k pouzitej technoldgii Hyper-V, na kontroléri si spustené Styri
virtualne servery:
> Server CRM?s IS Microsoft Dynamics CRM 2011
virtudlny disk o velkosti 120 GB, WIN 2008 R2,
» Server Vv testovacom rezime TEST
virtualny disk o vel'kosti 60 GB, WIN 2008 R2,
» Virtualny operacny systém WIN 7
virtudlny disk o velkosti 80 GB, WIN 7,
» Server pre replikaciu domény DC
virtualny disk o vel'kosti 60 GB, WIN 2008 R2.

2 Skratka vyznamu Redundant Array Of Independent Disks, v preklade redundantné pole nezavislych
diskov.
% Skratka vyznamu Customer Relationship Management, v preklade Riadenie vztahu so zakaznikmi.
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SERVER DC 2
Server spolo¢nosti DELL, oznacenie R210 v konfiguracii:
» Procesor INTEL CORE i3,
» 8GB operaénej pamati,
» 2x250 GB SAS interny disk (system) RAID 1,
> WIN 2008 R2.
Na serveri bezia sluzby MS Exchange 2010, DHCP, DNS. Systémovy disk
s aktudlnou velkostou 160GB.

SERVER FS
Server SuperMicro v konfiguracii:
» Procesor INTEL Xeon,
» 4GB operacnej pamiiti,
» 2 x 32 GB SAS interny disk (system) RAID 1,
» Pole o velkosti 12 diskov (SATA),
» WIN 2008 R2.
Server ma rolu fileserver, priCom sluzi ako hlavné ulozisko dat, a preto

predstavuje najcitlivejSie miesto spolo¢nosti. Celkova ulozna kapacita predstavuje 4 TB.
2.3.2 Periférie

Okrem zalohovania serverov ako takych, je potrebné sa zamerat’ aj na uloZenie
(export) konfiguracie periférii typu Firewall, UPS®, tlagiarne ainé. To je &astym
problémom a mnohokrat sposobuje dlhSie vypadky sluZieb neZ obnova operaéného
systétmu servera. Samozrejme nejde o ziadne citlivé data, avSak ku prikladu

konfigurécia firewall-u predstavuje pracu radovo desiatok hodin.
2.3.3 Klientske stanice

Vzhladom k centralizovanému systému ukladania dat na stborovy server
(fileserver), nie je aktudlne zavedeny variant zalohovania klientskych stanic.
Typy PC pouzivanych vo firme je mozné roz¢lenit’ do dvoch kategorii.
» Multimedialne PC

o Ide o vykonné pc, vyuzivané v sekcii grafiky.

* Skratka vyznamu Uninterruptible power supply, v preklade neprerusitelny zdroj nap4jania.
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» Kancelarske PC
o lde 0 bezné PC, so zakladnymi parametrami, ktoré postacuji pre
pracu s MS Office 2010, Outlook.
Ani jedna spominand kategoria nevyzaduje zalohovanie, nakol’ko proces opravy
/preinstalacie operaéného systému a jeho konfiguracie je pomerne rychly, dd sa
povedat, ze casovou narocnostou zhodny s procesom obnovy systému pomocou

nastroja recovery tool. Taktiez tym klesa objem zalohovanych dat.

16



2.4 Analyza softvérového zazemia

Dolezitym krokom k spravnej implementacii systému zalohovania dat je
poznanie softvérového pozadia spolo¢nosti. Okrem beZzne pouzivanych opera¢nych
systémov je pre nas zaujimavy aj chod databazy, pripadne emailového servera.

Vicsina podnikovych informacnych systémov ma realizované ulozisko prave
formou databazy. Databazy zahriiuji najdolezitejSie informacie v spolocnosti, pricom

kazda minttu dochadza k modifikacii a zmenam obsahu.
2.4.1 Operac¢né systémy

Nevyhnutnym stavebnym prvkom softvérovej architektury je operacny systém.
Variantom jeho ochrany je vytvaranie pravidelnych zaloh systému, ktoré st pouzitel'né
Vv pripade padu systému z dovodu zasahu operatora alebo pri zlyhani hardvéru.

Spolocnost” GPO, spol. s r.0. vyuziva na vSetkych svojich serveroch operaény
systém Microsoft Windows Server 2008 R2 s aplikovanym servisnym balickom SP1,
¢im je zarucena kompatibilita sluzieb medzi servermi.

Aktuélny stav zalohovania serverov je nevyhovujuci a kriticky zaroven. Pre
zalohovanie serverov sa vyuZziva vstavana funkcionalita Windows Backup s nastavenim
tyzdenného intervalu zaloh, ¢o je rozhodne nedostacujuce. Zalohy su smerované na
jediny sietovy disk lokalizovany v spolo¢nej miestnosti so servermi. Na viac je
zalohovanie nastavené¢ formou ,stav systému®, ktoré v pripade vypadku hardvéru,
poskodenia systémového disku predstavuje nepouzitel'ny zdroj zaloh. Je teda odvazne
hovorit’ o aktudlnom systéme zalohovania OS serverov a serverov ako celku, nakol'ko
ziadne neexistuje.

Klientske stanice operuji s OS Microsoft Windows 7 s nainstalovanym
servisnym balikom SP1°. Zalohovanie klientskych stanic z uz uvedeného dévodu nie je
nastavené. S prihliadnutim na sposob prace s datami a vytazenie PC to skuto¢ne nie je

potrebné.
2.4.2 Databazy

Databazy su Casto klI'icovym prvkom v datovej architektare firmy. Ani tento

pripad nie je vynimkou.

> Skratka vyznamu Service pack, v preklade servisny balicek.

17



GPO, spol. sr.0. plne vyuziva interny informaény systém Microsoft Dynamics
CRM 2011. Ten svojou funkcionalitou pokryva takmer vSetky oblasti cinnosti
spolo¢nosti, a preto ide rozhodne o najcitlivejSie miesto na stratu a poskodenie dat.
Spolo¢nost’ uz od svojho vzniku vyuziva IS Dynamics CRM, ktory bol povodne
zakupeny vo verzii 3.0, nasledoval upgrade na verziu 4.0 a aktualna verzia 2011.

Hlavnym uloziskom dat pre MS Dynamics CRM 2011 je databaza SQL.
Konkrétne produkt MS SQL SERVER 2008 R2 Enterprise s aplikovanym servisnym
balickom SP1. Databaza obsahuje udaje od roku 2003, kedy bol systém
implementovany. Doélezitym krokom pri migracii bolo zachovanie povodnych dat
a rozsirenie funkcionality informa¢ného systému.

TaktieZ vyznamnym faktom je, Ze IS MS Dynamics CRM pracuje vo svojej
podstate so vSetkymi normalnymi formami databaze, preto sa tu nevyskytuju javy typu
redundancia dat, nespravne delenie adries, nejednoznaéna identifikacia a podobne.

Server CRM poskytuje ako jediny databazové sluzby. Stav zalohovania serveru
ako takého je popisany vyssie a ako vyplynulo nie je dostacujuci. Okrem zaloh serveru
je potrebné sledovat’ aj zalohy databdzy separatne, aby ju bolo mozné obnovit’ na iny
server bez nutnosti obnovy celého serveru.

Aktudlne nastavenie zalohovania databazy je pomerne rizikové aV pripade
vypadku databazy moZe viest’ ku strate dat za poslednych sedem dni. Tento fakt je vSak
v sticasnej dobe, kedy maji informécie vysokil hodnotu, nepripustny. Rovnako ako
u zalohovania serveru je i databaza zalohovana jeden krat za 7 dni, a to vzdy v sobotu.
Je vytvorena plnd zdloha anésledne odosland na sietové ulozisko. Nie je vyuzity
princip plnej ainkrementdlnej zalohy, Co v pripade databdzy rozsahu 120GB je
nevyhnutnost’. TaktieZ nie je vykonavana udrzba databazy na chyby a konzistenciu.
| spravne vykonana zaloha nemusi byt’ pouZitelna a to v pripade, Ze databaza samotna

je nekonzistentna.
2.4.3 Email server

Dnes najrychlejSim arelativne nizko nakladovym spdsobom zasielania
a vymeny informécii je pouzivanie emailu. Ako i ostatné technoldgie, aj email ma
mnozstvo variant realizécie.

Spolo¢nost” GPO, spol. s r.0. vyuziva svoj vlastny emailovy server, ktory bezi na

platforme Microsoft Exchange 2010 s aplikovanym servisnym balikom SPI1.
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V sucasnosti  velkym problémom je objem dat uchovavanych formou emailov.
Standardna kvéta uzivatela, nastavena na 20GB uZ nie je dostato¢na. I napriek
prevedenej analyze obsahu schranok a upozorneni uzivatelov bolo nutné povolit
navysenie kapacity na 25GB na schranku, ¢o je samozrejme doCasnym rieSenim
situdcie. Pri velkosti databazy emailovych schranok 135GB je pomerne naroc¢né
zabezpecCit’ zalohovanie korektne.

Aktualny stav zalohovania predstavuje okrem spominaného ,,stavu systému‘
Vv intervale jedného tyzdna aj variantu kopirovania zlozky emailovej databazy na

externy sietovy disk. Ako sa da o¢akavat’, taktiez s tyzdiovou periodicitou.
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2.5 Integracia do organizacnej Struktury

Moderna spolocnost’ predstavuje flexibilnii organizacnu Strukturu, ktorej tvar
a hierarchia Casto nema ziadne stale pravidlo. Tieto parametre spliiuje aj spolo¢nost’

GPO, ktora pruzne upravuje Struktiaru v zavislosti od aktudlnych projektov.

Spolumajitel 1 Spolumajitel 2 Spolumajitel 3

Veduci odd. 1 Veduci odd. 2

T+

| | Pracovnik 1 | | Pracovnik 4 | | Pracovnik 7

Projekt 1

Produkce

Grafické odd:

| | Pracovnik 2 | | Pracovnik 5

Obchodné odd.

| | Pracovnik 8

| | Pracovnik3 || Pracovnik 6

Obrazok 2.1 Organizacna Struktira

2.5.1 Smernice a manualy

V ramci Gvodnej analyzy prebehla i ¢ast’ kontroly smernic a manualov. Bola
zistena skutocnost’, Ze spolo¢nost’ nedisponuje Ziadnym dokumentom pripominajicim
smernicu alebo interné pokyny pre zalohovanie ako také. Tento stav je pravdepodobne
dosledkom celkového vypadku zalohovania so systémovym pristupom.

Absencia smernic predstavuje chybajici néastroj manazérov na kontrolu
dodrziavania postupov a plnenia pracovnej zmluvy pracovnika IT. Z toho vyplyva, ze
nie je mozné preniest’ zodpovednost’ za pripadné straty dat a nedostupnost’ sluzieb na
konkrétnu osobu tzv. zhmotnenie zodpovednosti zamestnancovi. Spolo¢nost’ nesie

riziko a zodpovednost’ za stratu dat sama ako celok.
2.5.2 Kirizové plany

Stucastou dokumentacie systému zalohovania musia byt po spravnosti aj krizové

plany, ktorych dolezitost” a existenciu ocenime az vo chvili ich pouZitia.
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Ani v tomto smere spoloénost’ GPO, spol. s r.0. nespiia zdkladné poziadavky.
Nemad vypracovany ziadny krizovy manudl, ktory by urcil presny postup pri vzniku
havarie, alebo inom vypadku. Chybajici krizovy plan cCasto vedie k netimernému
prediZeniu doby obnovy po vypadku. Dokonca mdze dojst’ i K nespravnemu postupu
obnovy s pripadnym poskodenim existujicej zalohy. Cely nespravny postup moze
vyustit' do neschopnosti a nemoznosti obnovit’ systém do pozadovaného stavu, a ¢o

viac, moze dojst’ ku komplexnej strate dat bez akéhokol'vek variantu ich obnovenia.
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3 TEORETICKE VYCHODISKA

3.1 Uvod do zalohovania a archivacie

Majoritnym zédmerom tedrie je vysvetlenie zédkladnych pojmov, ktoré ulahcia
pochopenie a pristup k ¢asti samotného navrhu rieSenia. Nakol'’ko sa jedna o pomerne
odborni tému, je nutné spomenut hlavné body, o ktoré sa vicSina systémov
zalohovania a archivacie opiera. Prinosny je pohlad na syst¢tm zuhlu Tludskych

a technologickych zdrojov.
3.1.1 Zaloha verzus fault tolerance

Fault tolerance (chybova tolerancia) je v obore vSeobecny nazov, ktory opisuje
systémy, aplikacie a konfiguracie, ktoré moézu prezit chybu komponentov bez
povSimnutia hodného (alebo akceptovatelnej degradacie) vplyvu na uzivatelov.
Rozliéné systémy a prostredia poskytuji sluSna paletu stupiiov chybovej tolerancie. Pre
lepsiu predstavu uvedieme priklady:

» Hardvérova redundancia, zahriiujuca

o RAID (redundantné polia pomerne lacnych diskov). Cielom je
zachovanie chodu systému pri vypadku aspoit jedného
a v zavislosti od konfiguracie aj viacerych diskov sti¢asne.

o Viacero sietovych kariet (NIC). Pokial’ dojde k vypadku siet'ovej
karty serveru, alebo k zlyhaniu prepinaca, server dokaze zostat’
pripojeny do siete v redukovanej forme.

o Hot-swap disky, opera¢né pamdte, procesory, periférie. Novymi
komponentmi mozeme nahradit’ zlyhané, ato bez vypnutia
systému a obmedzovania uzivatelov.

» Clustering

o LANG6 clustering, kde iny systém pokracuje v poskytovani

aplikacného/datového  pristupu 1napriek vypadku prvého

systému.

® Skratka vyznamu Local Area Network, v preklade lokélna siet.
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o WANTY clustering, kde pri vypadku primarneho systému prebera
plynule jeho tulohu systém umiestneny v inej geografickej
lokalite, pricom vsetky sluzby ostavaju dostupné.

» Softvérovy manazment zviazkov

o Softvérovo vytvoreny RAID, ktory poskytuje vicsiu flexibilitu
nez hardvérovy RAID, ale zvy€ajne na ukor znizenia vykonu
kvoli vyssim narokov na zataZenie procesora. To umoZznuje
firmam dosiahnut’ ur€itl Groven redundancie bez utrdcania
vicsieho obnosu penazi na diskové uloziska.

» Replikacia dat/aplikacii

o Pre systtmy smalou Sirkou pasma, alebo systémy ktoré
nepodporuju aktivny clustering, replikdcia dat/aplikacii umoziuje
rychlejSiec obnovenie sluzieb v inej lokalite, pokial dojde
k vypadku primarneho systému.

» Snapshots

o Slovo vyznamu snimka systému.

o Pouziva sa usystémov vyzadujicich minimalnu stratu dat
a taktiez okamzitu alebo minimalnu dobu obnovy. Taktiez slizia
spravcom ako body navratu v systéme, zvyCajne po instalacii

servisného balicka alebo zéaplaty.

Pre dosiahnutie systému, ktory bude dostupny takmer 100% casu (dosiahnut’
¢iste] hodnoty 100% je nemozné) je nutné skombinovat’ viacero spominanych variant
sucasne.

Zalohy svojou existenciou v Ziadnom pripade nenahradzajii chybovu toleranciu.
Predstavuji nizsi stupent sluzieb, ktory zahfiia oblasti ako spravne pracovné postupy,
kontrolované prostredie.

Na strane druhej, chybova tolerancia nedokdze poskytnut' slibent Uroven
dostupnosti bez spravneho systému zaloh, ktory ju chrani v pripade neocakavaného
zlyhania. Fault tolerance a zalohovanie predstavuju synergické procesy pre korporatne

prostredie. Z praxe vSak vieme, Ze ¢asto dochadza k mylnému ponatiu. To predstavuje

" Skratka vyznamu Wide Area Network, v preklade Siet’ velkého rozsahu.
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myslienku, ze v pripade nasadenia Fault tolerance (napriklad RAID 1) nie je potrebné
vykonavat’ zalohy a mat’ komplexny systém zaloh. Na strane druhej, kazdy skusenejsi
pracovnik IT vie, Ze ni¢ sa nepokazi skor, ako RAID1 — zrkadlenie. To iste plati pre

clustering a softvérové pole. (2)
3.1.2 Riziko verzus naklady

Ziadna spolo¢nost, bez ohl'adu na velkost, finanéni silu alebo znalosti
zamestnancov, nedokaze tiplne eliminovat riziko z prostredia informa¢nych technologii.
V pripade vynaloZenia vSetkych prostriedkov spolo¢nosti na budovanie systému zaloh,
fault tolerance, vysokej dostupnosti, stale nie je mozné garantovat’ na 100% fakt, ze:

» Systémy nikdy nezlyhaju,
» data nebudt nikdy stratené,
» zalohy nebude nikdy potreba aak ano, obnova bude rychla ado

pozadovaného bodu.

Urovei investicii a ochrany priamo suvisi s kritickostou systému. Pochopit’
riziko verzus naklady znamena najst’ odpovede na zakladné otazky:
» Riziko
o technické : Co je rizikom zlyhania systému?
o komercné: Aké je riziko pre biznis v pripade nechraneného
zlyhania?
» Naéklady
o technické: Aké su ndklady v case padu systému?
o komercné: Aké su néklady straty dat daného systému?
o fiSkalne: Aké su naklady na dosiahnutie pozadovanej Urovne

ochrany, aby sa zabranilo tomuto scenaru.

Je potrebné ohodnotit’ dva odli$né typy rizik — technické riziko zlyhania a taktiez
komer¢né riziko. Vel'mi Casto je brané do uvahy iba jedno z tychto dvoch typov rizik.
Napriklad, oddelenie IT pripusti, Ze existuje 5%-nd moznost' zlyhania systému, ale
obchodné oddelenie nemd zmapované dopady na procesy vo firme, pokial ddjde

k vypadku. Rovnako je potrebné vymedzit’ aj typy rizik u nakladov.
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Spominanych pét otazok formuje jadro akéhokol'vek rozhodnutia ohladne
ochrany systému.
zlyhanie, kde do6jde k postupnému zlyhavaniu viacerych trovni ochrany.

Na druhej strane, najvacsie riziko straty a zneuzitia dat predstavuji prenosné
zariadenia, ¢i uz notebooky, handheldy alebo smartfony. Tu okrem mizivych moznosti
na zalohovanie, predstavuje najmarkantnejSie ohrozenie citlivych dat v pripade straty

alebo kradeze zariadenia.
3.1.3 Myty o zalohovani

Zalohovanie, ako jedna zmnohych stcasti IT je ,opradena” réznymi
nepravdami a polopravdami, s ktorymi s najCastejSie konfrontovani uzivatelia bez
odbornejsich znalosti. Nepredpokladame za bezné, aby sa v manaZmente malej
spolo¢nosti  vyskytol iodbornik na IT, preto je nutné vysvetlit niektoré famy
0 zélohovani, na zéklade ktorych by mohlo vedenie spolocnosti ddjst’ k nekorektnym

rozhodnutiam.

Technologia pasok (paskové mechaniky) je na tstupe a behom kratkej doby
budeme zalohovat’ na lacné disky.
Tato nepravda je najcastejSie rozSirovana IT novindrmi bez prislusnych
vedomosti, vzdelania a ¢asto ide o snahu pretlacit’ na trh novy komer¢ny produkt.
Péaskové mechaniky st stale aktudlna technoldgia a nepredpoklada sa je zanik.
Naopak, oakdvame v ramci vyvoja novych technologii pokles cien. Stale ide o kvalitna
offline ochranu dat. Pokial’ d6jde k nahradeniu pasok novou technoldgiou, firmy sa eSte

minimalne dekadu budu stretavat’ so starymi zdlohami na pasku.

Komercny zalohovaci softvér nie je tak kvalitny a doveryhodny ako vstavany
nastroj opera¢ného systému.
Vicsina komerénych zalohovacich nastrojov je zalozend prave na vyuZzivani

systémovych nastrojov OS®. Jedinym rozdielom &asto byva grafické uzivatel'ské

® Skratka vyznamu opera¢ny systém.

25



rozhranie, jednoduchost” ovladania a pridavné funkcionality, ktoré znizuju potrebni

uroven znalosti o zalohovani na minimum (wizard, kliknutia).

Zalohovanie je mrhanie penazi
Ide 0 pomerne nebezpeény mytus, ktory zviacsa pretrvava iba do doby prvého
zlyhania systému alebo prvej vaznejsej straty dat. Kazdy navrhnuty systém predstavuje
hrozbu plytvania financnych prostriedkov, pokial’ nie je spravne navrhnuty. Vytvaranie
nepouzitelnych zéaloh, alebo neznalost’ postupu obnovy su najvyraznejSim prikladom.
Vsetky uvedené nepravdy Casto spdsobia vyrazné skreslenie predstav o behu
zalohovacieho systému a eSte castejSie odklon finanénych prostriedkov povodne

uréenych na vylepSenie systému zalohovania.
3.14 Ludska vrstva

Iba skuto¢ne malo P'udi vo firme rozumie, aka je ich pozicia vo vztahu
k zalohovaniu a obnove systému. Ak polozite beznému zamestnancovi oddelenia
informa¢nych technologii otazku, akd je jeho uloha a zodpovednost v procese
zalohovania a obnovy, nendjdu uspokojujicu odpoved'.

Je rozhodne uZito¢né posudit’ organizacnu Struktiru z hladiska zalohovacieho
systému a stanovit’ Ulohy a zodpovednost’ zamestnancov na jednotlivych trovniach
firmy.  Pri priereze firemnou Struktirou narazime na tri pre nas zaujimavé skupiny
Zamestnancov :

» Technicky zamestnanci,

» Manazment,

» koncovi uzivatelia.
Technicky zamestnanci

Prevazne ide 0 zamestnancov oddelenia IT, ktory prichadzaju denne do styku so
zalohovacim systémom. Zakladnym bodom je, aby prave tito zamestnanci prijali
zodpovednost’ za zalohy, inak systém ako taky nebude fungovat’.

Prvy, kto prichddza do styku s informaciou je vzdy Help Desk. Jeho pracovnici
prijimaji podnety od koncovych uzivatel'ov zvédcSa o nefunkénosti systému alebo jeho
Casti. Na tomto useku su zamestnanci zodpovedny za diagndzu zvycajnych problémov

Vv procese automatickej obnovy. Dalej musia mat zakladny prehlad o procese
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zalohovania (najmé klientskych stanic) a taktiez vediet rozhodnut ¢o je aco nie je
mozné obnovit’. V zlozitej$ich pripadoch predavaju pripad d’alej na administratora.
Vicsie spoloCnosti vzhladom k mnozstvu uloh rozdel'uji administratorské
funkcie na dve Casti, a to administrator zalohovania a syst¢tmovy administrator.
Administrator zalohovania nesie vtomto pripade hlavni zodpovednost' za
chod a nastavenie systému zaloh. Zakladnymi bodmi jeho prace su:
» RieSenie dotazov z help desku,
» diagnostika a rieSenie problémov zalohovania,
vysvetlenie potrebnych krokov a ndkladov manazmentu spolo¢nosti,
Skolenie jeho asistentov,
sprava a sledovanie dennych zaloh a ich log-ov,

sprava ulozného priestoru zaloh, jeho monitorovanie a rozsirovanie,

YV V V V V

vypracovavanie planov rozsirenia systému a ich predloZenie vedeniu
spolocnosti,

vytvaranie dokumentacie zalohovacieho systému,

vykonavanie testov zaloh a obnovy,

vykonévanie aktualizacii systému zaloh,

YV V VYV V

predkladanie avysvetlenie vystupov (reportov) zo systému
manazmentu.

Pokial’ spolo¢nost’ nevyuziva delenie administratorskych funkcii, potom vsetky
spominan¢ tlohy ma v néplni systémovy administrator.

Systémovy administrator vo viacSich firmach predstavuje skupinu
administratorov, kde kazdy ma svoje Specifické zameranie. Pre nés je vSak doleZitejSie
zamerat’ sa na systémového administratora ako na jedini osobu v prostredi mensej
spolo¢nosti. Napliou jeho prace je :

» Vykonéavanie zaloh systému podl’a dokumentacie,

» vykonavanie obnovy opera¢ného systému podl'a dokumentacie,

» vykonavanie obnovy aplikacii/dat pomocou dokumentacie,

» podavanie reportov manazmentu spoloc¢nosti o stave problému a jeho

rieSeni.

27



Dokumentacia je zakladnou a neoddelitelnou castou systému zalohovania.
Najmi v kritickych momentoch — pri zlyhani systému, je potreba okamzitej spravne;j
reakcie. Akykol'vek dopredu nepripraveny postup bez predoslého overenia Casto vedie

Kk netispechu.

Manazment

Napriek mnohym otaznikom v oblasti zodpovednosti manazmentu firmy za chod
systému zaloh a obnovy, je nutné priznat’ a urCit’ jednotlivym predstavitel'om ich role
V spominanom systéme. Fungujlci systém zélohovania modze pracovat spravne iba
v pripade, ak obe sféry — manazment i IT plnia ich role synergicky.

NajcastejSie sa stretavame v praxi S modelom, kde manazment spolocnosti
nenesie ziadnu zodpovednost’ za systém zaloh a obnovy. Tento model samozrejme nie
je spravny z hl'adiska miery viny pri zlyhani. Manazér by mal niest’ rolu ,,kontroléra®,
kde na zaklade postupov a metrik stanovenych v dokumentacii je schopny vykonat
kontrolu behu systému zdlohovania a pripravenost na mozné vypadky. Taktiez
pomocou reportov od systémového administratora vidi, o sa deje a zapdja sa aj
pasivne do pripadnej obnovy systému, kde jeho posobnost spociva v dohl'ade na
dodrzani postupov a ¢asu stanovené¢ho na obnovu.

Obnovy za asistencie manazmentu firmy je mozné rozdelit’' na dve formy:

» ,,pokojné“ obnovy
o nastavaju, ak v pripade nutnej obnovy po zlyhani dochadza ku
konzistentnému toku komunikacie na vSetkych trovniach, ¢o
kazdému umoZzni pracovat’ na jeho tlohe podla dokumentacie.
Tento proces vyzaduje vzajomnu doveru medzi zamestnancami
IT, uzivateI'mi a manazmentom.
» ulomkovité*“ obnovy
o su obnovy, kde zamestnanci vykonavajici proces obnovy s
¢asto ruseny z dovodu udania postupu pri praci alebo s zaneseny
do neprijemne rozhorenych konverzécii s uzivateImi alebo
manazmentom. To vytvara vel'mi rusivé a stresujliice prostredie,

V ktorom rapidne rastie pravdepodobnost’ chyby pri obnove.
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Ulohou manaZéra je na zaklade spravy po obnove od administratora vyvodit

prislusné opatrenia/dosledky, ktoré zabrania opakovaniu.

Koncovi uzivatelia

Aj ked’ sa na prvy pohl'ad méze zdat', ze v procese zalohovania a obnovy nemaju
uzivatelia svoju rolu, opak je pravdou. Ich ulohy st sice malé, ale prave vd’aka nim je
mozné urychlit najméi proces obnovy. Ulohou ¢&islo jedna je informovat' helpdesk
0 vzniknutom probléme a jasne, zrozumitel'ne ho vysvetlit. Dalsou tlohou je pochopit’,

ze systém zéalohovania nie je archiv.
3.1.5 Technicka vrstva

Dalsim krokom preniknutia do systému zalohovania po poznani personalneho
aspektu je sposob, akym systémy ochrany spolupracuju s ostatnymi prvkami v oblasti
IT.

Obrazok 3.1 znazoriuje Struktaru zavislosti, kde koncovy uzivatel' predstavuje
vrchol celého procesu. Podstatou pre schopnost uzivatela pracovat, je funkéna
aplikacia. Taktiez pre spravnu funkciu aplikdcie musi bezat aplikacnd sluzba

v

Pri vypadku jednej sluzby doéjde k nefunkénosti celého stromu.
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Koncovy uzivatel

Aplikacia

Aplikaéné sluzby

A

Zalohy a obnovenie

Operacny systém

i B B

Hardware Napéjanie Sietové konektivita

Obrazok 3.1 Vrstvy sluzieb

3.2 Koncepty zalohovania a obnovy

Zalohovanie a zalohovaci softvér mozeme zaradit’ do rady skupin. Zalohovaci
softvér obsahuje mnoho Standardnych 1nadStandardnych funkcionalit. Prave ich
pritomnost’ (¢i absencia) ma vyrazny vplyv na vyuzitie produktu firmou. Ddlezité je
podotknut’, Ze nie vSetky funkcie poskytované programom zalohovania st pre firmu
potrebné, apreto nie je vhodnou metédou vyberu softvéru strohé porovnavanie
funkcionalit na zéklade produktovych listov. Zdikladny balik funkcionalit, ako
napriklad adekvatna ochrana zalohovacieho servera samotného, moéZeme najst’
vV kazdom vyspelejSom softvéri na zalohovanie a obnovu. TaktieZ je dobré mat’ na
pamiti, Ze softvér oznaCovany ako najlepSi/najpouZivanej$i nemusi byt idealny pre
nasadenie do nami pozadovaného prostredia. Dolezitym krokom k poznaniu a vyberu
softvéru je:

» Zodpovedat otazky vyssie polozené.
» Preniknut skrz ,pritazlivé“ uzivatel'ské rozhranie az na uroven

zakladnych funkcionalit.
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» Zamerat sa predovSetkym na funkcionality pre nas potrebné,
neprikladat’ vyznam ,bonusovym® funkciam, ktoré nie su v nasom
prostredi pouzitel'né.

Zakladné nazvoslovie

V ramci diskusie o zalohovani, je ziaduce rozkl'aicovat’ zakladné vyrazy a pojmy.

Server : Zalohovaci server alebo ,,master* server, ktory je zodpovedny za
planovanie zaloh, konfiguraciu, manazment uloziska, indexovanie zaloh a iné.

Klient : Akykol'vek ,hostitel* (host), ktory je chraneny serverom
(zélohovacim). Zvyc€ajne to zahriiuje mnoho, ak nie vSetky, stroje, ktoré za normalnych
okolnosti nazyvame serverom — stborovy server, emailovy server, doménovy server.
Tie st v terminologii zalohovania a obnovy chapané ako host-y.

Meédia server — ulozisko: Stroj, ktory je umiestneny v Struktire medzi klientom

a serverom. Uklada zalohy, ktoré inicializuje server.
3.2.1 Topologia zalohovania

V procese rozhodovania o0 pouziti tej ktorej zalohovacej topologie mame
k dispozicii dva typy, ato centralizovanu a decentralizovani. Vo vseobecnosti
centralizovana topologia je predurend na pouZzitie v prostredi pevnych pracovnych
skupin alebo na podnikovej urovni, pricom decentralizovana topoldgia je odporacana
pre doméce alebo SOHO? riesenia.
Decentralizované zalohovanie

Decentralizované prostredie predstavuje zéalohovanie kazdého host-a na
zalohovacie zariadenia (zvyc€ajne pasky), ktoré ma priamo pripojené. Pokial' je host
zahrnuty v komer¢nom prostredi, potom zvycajne kazdy host je zaroven 1 master server,
ktory je separovany od zvysku zalohovacieho prostredia. Tento model zalohovania
najdeme v malych az strednych firmach, ktoré ,,vyrastli z jedného az dvoch serverov
na pomerne objemné rozmery 20 — 30 serverov. V tomto prostredi je zdlohovanie Casto
chapané ako tkon po nakupe, ¢o vedie k potrebe samostatného uloziska pripojené¢ho
separatne k novému serveru.

Prikladom decentralizovanej topologie zalohovania je Obrazok 3.2. V praxi,

decentralizované zalohy nie si sprdvnym rozhodnutim pre vicSinu firiem, kedZe

% Skratka vyznamu Small Office Home Office, v preklade prostredie malej alebo domacej kancelarie.
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sposobuju vyssie zatazenie administratora a mézu viest’ ku strate dat vzhl'adom k vysse;j
potrebe manudlnych zasahov pri konfiguracii a sprave systému. Taktiez spdsobuju
znatel'ny narast objemu a potreby zalohovacich médii.

KTIacove vlastnosti v podobe vyhod st:

» Kazdy individualny host méze mat’ jednoduchsiu konfiguraciu,

» Nevznikaju zavislosti medzi host-mi, vypadok lokalneho uloziska
ohrozi iba konkrétny server (host).

Nevyhody:

» Potreba zalohovacieho média pre kazdy host navrSuje cenu rieSenia, ¢o
vedie ku obstaraniu lacnych nekvalitnych zariadeni, aby udrzali
naklady na nizkej urovni.

» ZvySujice sa naroky na osobu operatora/administratora s narastom
poctu host-0v a objemu dat, taktiez vplyv na rychlost’ obnovy.

» |Inaprieck tomu, Zze konfiguracia jednotlivych host-ov vyzera
jednoduchd, ich komplexna sprava je omnoho zloZitejSia.

» Chyba centralizovana funkcionalita reportov a sprav.

A\ 4

Chyba centralizovany manazment a konfiguracia.

» Pri pouziti kKomeréného zalohovacieho rieSenia je cena za jednotlivy
host vyssia nez pri kupe multi-licenéného balicka.

» Najvacsim rizikom je postup v ¢ase a pouzivanie réznych komerénych

nastrojov (nie jednotnych).

Server A Server B Server C Server D

Obrazok 3.2 Topolégia decentralizovaného zilohovania
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Centralizované zalohovanie

V prostredi centralizované¢ho zalohovania, viaceré host-y st zalohované

pomocou centralneho ,,master* servera, alebo master servera a slave servera.

Jednoduché prostredie centralizovaného zalohovania zobrazené na Obrazok 3.3

predstavuje stav, kde je jediny server s pripojenym uloziskom zodpovedny za zalohy.

Vsetky ostatné host-y poskytuju data zalohovaciemu serveru, ktory je zodpovedny za

ich zapis a obnovu z tlozného média. Jedna sa 0 pomerne jednoduchy princip, pricom

zlozitejSie systémy s poziadavkou na zvySeni bezpecnost’ a dostupnost’ vyuzivaji dva

a viac zalohovacich serverov, ktor¢ sa vzajomne replikuju.

Rovnako, ako pri decentralizovanom zalohovani, aj centralizované¢ ma svoje

svetlé a tmavé stranky ako napriklad vyhody:

>

Nevyhody:

Za pomoci centralizécie uloziskd moézu byt’ efektivnejSie vyuzivané, ¢o
znizuje potrebu zasahu operatora/administratora, urychluje proces
obnovy dat a znizuje naklady na hardvér.

Celkova konfiguracia zalohovacieho prostredia sa stdva jednoduchsia
a prehladne;jsia.

Ochrana zalohovacieho prostredia samotného sa taktiez stava
jednoduchsia, pretoze postacuje ochranit’ jeden server zalohovania
a mensi pocet tloZisk zabezpecit’ proti vypadku elektrického pradu.
Reporty, alerty, analyza narastu objemu dat, vystrahy a iné notifikacné
a reportovacie funkcionality.

Naklady na licencie sa znizuji v porovnani s decentralizovanym

pristupom.

Pri vypadku serveru zalohovania d6jde v podstate k vypadku celého
systému zaloh a obnovy. Opatrenim je existencia redundantného
serveru zalohovania, ktory pri vypadku primaru automaticky prebera
jeho tlohu.

Implementacia systému centralizovaného zalohovania vyzaduje vyssie

pociatocné investicie ako aj viac ¢asu na pripravu a systémovy pristup.
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Host A Host B Host C Host D

o

Zalohovaci server

Yy

]

Obrazok 3.3 Topolégia centralizovaného zalohovania
Pre zhrnutie zopakujme, ze centralizované zalohovacie prostredie je
najvhodnejSou Struktarou pre firemné prostredie 1inapriek nizSim nakladom
decentralizovaného systému pri implementécii. Investované prostriedky su omnoho
efektivnejSie vyuzivané hlavne pri priddvani novych zariadeni do systému

centralizovaného zalohovania.
3.2.2 Urovne zalohovania

V zéavislosti od pouzitého softvérového produktu, mézu byt podporované
viaceré trovne zalohovania. Uroveii zalohovania predstavuje objem dat alebo pocet
stiborov, ktory je zdlohovany ako Cast’ konkrétnej operacie.

Je dobré poznamenat, Ze napriek Standardne existujucim a pouZivanym
pomenovaniam jednotlivych urovni aplikujii niektoré softvérové spolocnosti vlastné

Standardy pomenovavania.

PIna aroven (full level)
PInd zéloha je jednoduchou zalohou ,,vSetkého*, ¢o dany host obsahuje. Je
mozné vylucit’ subory zo zalohy na zaklade ich definovania pri vytvéarani Gloh. Plna

zaloha transferuje vSetky data z host-a na zalohovacie médium. Zaroven poskytuje
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najjednoduchsi variant obnovy pre prostredie firmy, pretoze zaloha obsahuje jediny
kompaktny subor, bez nutnosti dohravania bodu v Case.

Zatial o takmer vSetky spolo¢nosti pouzivaju plni zalohu ako cast ich
zalohovacieho planu, tie st aplikovatelné na dennej baze iba pre spolo¢nosti, kde plati
nasledujuce:

» Nie je vyzadovana 24/7 dostupnost’.

> Uplna zaloha pojme minimum miesta na médiu.

» Administrator zalohovania/systému nemusi byt denne k dispozicii,
a preto primarnym cielom je minimalizovat’ objem média pre Uspesnil

obnovu.

Samozrejme, kI'i¢ovou podmienkou pre plna zalohu je, aby ¢asové okno bolo
dostatocné velké pre nacitanie vSetkych systémovych dat kazda noc. Typicky je tato
konfiguracia bezne akceptovana v podmienkach malych firiem s mens$im poctom host-
ov. S narastom objemu dat a poctu host-ov sa plné zalohy vykonéavaji v ramci jedného
tyzdna. Vyhodami plnych zaloh je:

» Obnova z plnej zalohy zahriiuje konsolidované nacitanie dat z jedného
uloziska.

» Medzi jednotlivymi plnymi zalohami v ¢ase neexistuju prepojenia, tzn.
strata jednodennej zalohy neovplyvni obnovenie dat zo starSej zalohy
(predosly den).

Nevyhodami zasa:

» Najviac vyuziva dostupné miesto na ulozisku, preto je najnakladnejsia.

» PIné zalohy trvaji znacne viac, nez zalohy ostatnych Grovni.

» Bez spravneho postupu a minimalizacie objemu systémovych dat host-
a sa neumerne zvysSuje objem zdlohovanych dat, ktory sa zvycCajne

presuva po sieti.

Inkrementalna uroven (incremental level)
Inkrementalna zaloha sa zameriava na subory a polozky, ktoré sa zmenili od
poslednej zalohy. Vysledkom je zna¢ne mensi objem zalohovanych dat a skratenie casu

potrebného na vykonanie zalohy.
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Pre mnoho zilohovacich produktov zameranych na skupinu domaécich
uzivatelov a SOHO, umoziuje vykonavat inkrementdlne zalohy iba nad stbormi
operacného systému a nie napriklad nad databazami. Komer¢né rieSenia odstranuju toto
obmedzenie. Najmé v korporatnom prostredi dochadza k vyraznému znizeniu objemov
datovych prenosov. Napriklad databdza SQL o velkosti 2TB zaznamend pocas dna
zmenu iba na 5% dat. Za pouzitia plnej zalohy by sa vytvoril obraz databazy o velkosti
2TB, pricom pouzitim inkrementalnej zalohy sa prenesu iba zmenené subory, ¢o je
102,4 GB.

Pre vidcsinu firiem, inkrementdlna Uroven zaloh predstavuje dennt rutinu,
pricom plnd zédloha sa vykonava raz za tyzden. To umoziuje vytvorit' ¢asovy plan
zaloh, aby server mal dostatok Casu vykonat’ zalohy vSetkych host-ov. Tabulka 3.1

ukazuje ako moze vyzerat’ jednoduchy plan zalohovania.

Tabul’ka 3.1 Priklad ¢asového harmonogramu zalohovania

Pondelok Utorok Streda Stvrtok Piatok Sobota Nedela
Inkrement. | Inkrement. | Inkrement. | Inkrement. Plna Inkrement. | Inkrement.
23:00 23:00 23:00 23:00 21:00 23:00 23:00

Prevlada nazor, ze inkrementdlne zalohy nie st potrebné cez vikend, kedy nik
nepracuje. Ide vSak o mylny néazor, nakol'ko sa dnes bezne vyskytujii mimoriadne
zmeny a potreby prace nadcas a cez vikend. Preto plati zdkladné pravidlo, Ze vzdy je
lepsSie zalohovat’ trochu viac nez o nie¢o menej!

Hoci inkrementalna uroven zaloh predstavuje variantu zmenSenia objemu
prenaSanych dat a casového okna potrebného k zélohe, vyzaduje taktiez viac ndmahy
a Casu pri nasadeni do komplexného systému zalohovania a obnovy. Preto je na mieste
opatrnost’ pri implementovani tejto Grovne a hlavni Glohu hraji spravne nastavenia
urovne plného zalohovania, ktord by mala byt v ¢o mozno najkratSom intervale. Ku
prikladu nastavenie plného zalohovania na dobu 30 dni a inkrementalnej zalohy na
dennej baze nie je prave najrychlejSie z hl'adiska obnovy dat, pretoze inkrementalne
zalohy by sa museli obnovovat den po dni. Nespornymi vyhodami inkrementalnej
urovne zalohovania je:

> Nizke zat’azenie siete vzh'adom k mensiemu toku dat.
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» Interval medzi jednotlivymi zalohami moze byt’ nastaveny na pomerne
kratky cas.
» Pri pouziti s databazovymi systémami je inkrementalna zaloha

najrychlejsim a lacnejSim rieSenim.

Nevyhody inkrementélne Grovne
» Obnovy systému, kde intervaly medzi plnymi zalohami predstavuju
vel'ké ¢asové okno st zloZité.
» Plati postup obnovy, kde prvym krokom je pouzitie plnej zalohy

a nasledne sa nahravaju inkrementélne zalohy.

Diferencna uroven (differential level)

Diferencna zéaloha zachytdva vsSetky zmeny, pokryvajuce cCasto aj obdobie
niekol’kych dni od poslednej plnej zalohy. Pozname dva zakladné typy — jednoduchu
diferen¢nt zélohu a viac Urovilovl diferencnl zalohu. Zatial' o podpora diferencnej
zalohy na stiboroch opera¢ného systému je vynikajtca, s databazami je to o poznanie
horsie. Napriklad rozdielom medzi inkrementalnou a diferencnou zalohou databazy je
Casto sposob nakladania S transakénymi protokolmi (transactional logs), kde jedna
metdda ich ponechdva a druhd vymazava.

Diferen¢na Groven oproti inkrementalnej predstavuje vyhodu hlavne pri obnove
dat, pricom silne zavisi na korektnej konfiguracii systému zalohovania a obnovy.
Idedlne je vysvetlit’ si princip na mesacnej Casovej schéme zélohovania za pouzitia
kombinécie vSetkych spominanych Grovni. Vzhl'adom k ¢asovej a datovej naro€nosti je
vhodné pouzivat’ plnli zalohu ¢o najmenej. BeZne pouZivanym modelom je vykonanie
plnej zadlohy na =zaciatku mesiaca, pocas pracovného tyzdha denne vykonavat
inkrementalne zalohy a kazd nedel'u spustit’ diferen¢ni zalohu. Tymto sa vyhneme
zdihavému procesu obnovy dat pomocou inkrementalnej urovne, kde sa vzdy pouzije

posledna diferenc¢na zdloha a na fiu sa budil nabal'ovat’ inkrementéalne zélohy.
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Konsolidovana uroven (consolidated level)

Mala cast komerénych zédlohovacich nastrojov pontka funkcionalitu
konsolidovanych zéaloh, znamych tiez pod pojmom ,,umelé plné zalohy*“, ktoré maju
pomerne Specifické vyuzitie.

Konsolidované zalohy pouzivaji nasledujucu stratégiu:

1. Vykona sa plna zaloha pri zavedeni systému alebo pocas vel'mi
zriedkavej odstavky systému.

2. Po stanovenu dobu sa vykonévaji inkrementéalne/diferencné zalohy.

3. Po ubehnuti stanovenej doby je spustena konsolidovana zaloha, kde
predosle vytvorena plna zaloha a inkrementélne/diferenéné zalohy sa

zlucia a dojde tak k vytvoreniu ,,syntetickej* plnej zalohy.

Vyhodou trovne je odburanie potreby castej plnej zalohy. Nevyhodou naopak

slaba podpora v sucasnych OS.
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3.2.3 Dostupnost’ dat

Dostupnost’ dat uzivatel'ovi je ovplyvnena typom vykonanej zalohy. U firiem ma

pozadovana uroven dostupnosti dat silny vplyv na vol’bu metod zélohovania.

Offline
Offline zaloha nazyvana aj studena zaloha je stav, kedy je zalohovany host

nedostupny uzivatel'om pocas celej doby trvania procesu zalohovania. Samozrejmym
efektom je vypadok aplikécii, ktory trva az do ukoncenia zalohovania. V dnesnej dobe
to predstavuje margindlnu nevyhodu, ktori vicSina firiem nie je ochotnd a schopna
akceptovat’ ako dan za niz$ie ndklady na zalohovaci systém. Je vhodné poznamenat, Ze
offline zalohy mdzu spdsobit’ problémy aplikédcidm beziacim na zalohovanom host-€.
Tyka sa to prevazne databazovych aplikacii, kde sa do vyrovnavacej paméte zariadenia
ukladaju Casto pouzivané data, ¢im sa znizuje doba odozvy systému. Tato pamit’ je po
offline zalohe (vypnutim alebo reStartom servera) vyprazdnend a chod aplikacie sa tym
z hl'adiska uzivatela spomali do doby opdtovného naplnenia vyrovnavacej pamiti.
Vyhodami offline zdlohovania je:

» Trivialny postup obnovenia systému.
Prevazuju vSak nevyhody:

» Nedostupnost systému a aplikacii pocas celej doby zalohovania.

» Vyprazdnenie vyrovnavacej paméti servera.

» Metdda je pouzitel'na iba u mensich datovych objemoch.

Online

Online zaloha je stav, kedy host zostiva kompletne dostupny pocas celého
procesu zalohovania. Samozrejme sa online zaloha prejavi na zatazeni zalohovaného
zariadenia. V praxi to znamena, Ze server bude dostupny, avSak jeho odozvy buda
pomalSie. Velkost' vplyvu na vykon systému zalezi od konfiguridcie systému,
dostupnom mieste, poc¢tu aplikacii beziacich na pozadi a po¢tu poziadaviek na server od
uZzivatelov.

U databazy je pokles vykonu spdsobeny vytvaranim vécSieho poctu
transakénych protokolov. Bezna zaloha opera¢ného systému je vykonavana s ohl'adom

na mozné riziko, ktoré predstavuju zmeny systému pocas zalohovania. Najpouzivanejsi
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opera¢ny systétm Windows vyuzivajici siborovy systém NTFS umoziluje zabranit’
prepisu pri zalohe da,t ato formou uzamknutia pouzivanych suborov, kde na dobu
ukoncenia prace so siborom je znemozneny zapis zmien. Na druhej strane su systémy
zalozené na jadre UNIX a Linux, ktoré neumoziuju rezervované uzamykanie suborov.
Nakol'ko dnes bezne vyzadovanym Standardom vo firemnom prostredi je

dostupnost’ systému 24/7, online zalohy predstavuju jediny akceptovatelny variant
zalohovania systému. Hlasenia systému typu ,,Systém je aktualne nedostupny
znamenaju pre zakaznika nepriamy vyraz pre ,Nase metody su zastarané a
nespolahlivé, prejdite prosim ku konkurencii.“. Urcite to nie je cielom ziadnej
modernej firmy, a prave preto offline sposob zalohovania sa dnes vyuziva skutoc¢ne iba
okrajovo.
Aj online zalohovanie ma svoje nevyhody, konkrétne:

» Zlozitejsie na konfiguraciu a spravu (otazne).

» Potreba skuseného uzivatel'a pri online zalohovani databaz.
Vyhody:

» Zalohovanie prebieha bez vypadku sluzieb.

» Vyrovnavacia pamit’ databazovych systémov nie je ovplyvnena.

» Zvysuje percento dostupnosti systémov.

Zalohovanie pomocou snimok systému (snapshots)

Snapshot je zaloha typu ,,bod v ¢ase, ktora umoznuje okamziti obnovu systému
do urceného bodu inicializicie zdlohy. Rozdiel medzi snimkou syst¢ému a beznou
zalohou je, Ze snimka poskytuje rovnaku zalohu v ¢ase pre vsetky subory, bez ohl'adu
na Cas, kedy bola zidloha vykonana. Beznd metdda zalohovania (online) uchovéava
systémové stibory v roznom Case, v zavislosti na postupe zalohy systémom. Snapshot sa
typicky vyuziva v prostredi, kde je vysokd potreba okamzitej obnovy systémov bez
znatel'ného alebo s minimalnym vypadkom.

Snapshots je mozné delit’ na 2 skupiny — offline (cold) a online(hot). Princip je rovnaky
ako u beznych online/offline zaloh. Rozdielom je vSak doba trvania u offline beznych
zéloh a snimok. Pri offline snimku sa pohybuje rddovo v rozmedzi sekiind nez minut.

Typickym je priklad datovych centier po celom svete, kde pri nastaveni klasicke;j
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online zalohy na konkrétny deii a Cas modze vplyvom cEasového posunu dojst’
k obmedzeniu uzivatel'ov iné¢ho ¢asového pasma.

Druhym sposobom vyuzitia snimok systému a V podstate ich primarny vznik
spolu s virtudlnymi systémami je zamerany na spravu systémov. Pred kazdym
zavaznejSim zasahom do systému, napriklad instaldcia servisného balicku, sa vytvori
snapshot, ktory je pouziteIny pre pripad problémov po instalacii. Ide o tzv. nahradu
,,bodu obnovenia systému‘ v ramci virtualneho variantu. Vyhody zalohovania pomocou
snimok systému (snapshot):

» Rychlejsia obnova systémov.
» Rychlejsi proces tvorby snimku.

» Moznost’ okamzitej migracie na iné hostitel'ské zariadenie.

Nevyhody

» Zvycajne vyzaduje pridavné diskové pole alebo zvicsenie kapacity.

A\

Musi byt’ dodrzana rovnaka vykonnost’ diskového pola.
» Zvysenie zat'azenia hostitel'ského servera — vedie K zniZeniu vykonu
vSetkych virtualnych jednotiek hostitela.

» Zlozita sprava snimok naprie¢ viacerymi hostitel'mi.
3.2.4 Stratégia uchovavania zaloh

Sposob, akym zélohovaci néstroj spravuje uchovavanie zaloh, priamo
ovplyviiuje funkcionalitu zaloh a dobu ich pouzitia. Ako bolo spominané, t¢elom zaloh
je umoznit’ obnovu dat v ¢ase potreby. Stratégia uchovavania zaloh mé priamy dopad na
kvalitu zalohovacieho nastroja. Rozozndvame dva typy stratégii uchovavania —

jednoduchy model a model na zéklade zavislosti.

Uchovavanie zaloh na zaklade zavislosti

Na zaklade pouzitia tohto modelu, st medzi jednotlivymi zalohami vytvarané
vizby. To nam zaruCuje obnovitelnost zalohovanych dat. Uvedieme jednoduchy
priklad. Podl'a skor spominanych pravidiel je zdlohovanie nastavené podl'a Tabul'ka 3.1.
Zavislosti vytvorené na zaklade zvoleného modelu uchovavania zdloh spajaji do

retazca poslednu plna zalohu s nadvidzujicimi inkrementalnymi zadlohami. K preruseniu

41



retazca dochadza v bode novej plnej zalohy. Prave bod prerusenia je u tohto modelu
najdolezitej$im faktom.
V pripade zlyhania inkrementalnej alebo plnej zalohy ju systém nezapocitava do
doby uchovania zalohy nastavenej administratorom.
Vyhody pouzitého modelu:
» Zalohy, ktoré st v ramci doby uchovania odstranené iba v pripade ak
neexistuje priama zavislost’, ktora by sposobila nemoznost’ obnovenia.
» Je garantovana korektna celkova obnova systému v ramci stanovene;j
doby uchovania.
Nevyhody

» Moze mat’ vysSie naroky na velkost’ uloziska.

Jednoduchy model uchovavania zaloh

Jednd sa 0 najrozSirenejSi model kontroly uchovévania zdloh beznymi
komerénymi zdlohovacimi produktmi. V tomto pripade je doba uschovania zaloh presne
nastavena a nezarucuje moznost korektnej obnovy. NajlepSou metédou ukazky je
uviest' priklad. Administrator nastavil v systéme zalohovania jednoduchy model
uchovavania dat na dobu 42 dni. Vysledkom je, ze vSetky zalohy, bez ohladu na
obnovitelnost’ a Groven, starSie ako 42 dni budil vymazané. Samozrejme absolutne nie
je zarucend obnovitel'nost’ systému, kedze modze dojst’ k stavu, kde plna zaloha za
poslednych 50 dni nebola uspeS$na, ale systém ju 1inapriek tomu spolu
s inkrementalnymi zalohami vymaze. Zalohy sl potom nepouzitel'né. Situaciu graficky
popisuje Tabulka 3.2. Vyhody jednoduchého modelu:

» Bez akychkol'vek vyhod.

Nevyhody:

» Bez garancie moznosti obnovy zo zaloh.

Tabul’ka 3.2 Jednoduchy model uchovavania zaloh

42 | 41 | 40 | 39 | 38 | 37 | 36 | 35|34 |33 |32 |32 |30 |29 | 28

[ N R I I I I I FI gl [

I= Inkrementélna zéaloha, F!= Plna zaloha - neuspesna
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3.2.5 Zaloha databazy

Zalohy zahfnaju viac nez iba ochranu suborového systému. Pre mnoho firiem je
najkritickejSim systémom prave databaza, ktord vyzaduje vyssiu pozornost’ nez zaloha
stuborového systému. VzhI'adom k citlivosti databdz na zdlohovanie a potreby absolutne
spravnej konfiguracie. Zakladné kroky popiseme v tejto sekcii.

NajrozsirenejSim modelom zalohovania databaz je prave plna zaloha. Ta vsak
svojou datovou naro¢nost'ou nie je vykonatel'na v dennych cykloch a nepokryva vsetky
moznosti a nutnosti databazy. Komplexny systém zdlohovania databazy pokryva tri
kroky:

» Nastavenie plnej zalohy.
» Nastavenie diferencnej zalohy.

» Nastavenie zalohy transak¢éného protokolu.

Jedinym krokom, ktory sme zatial’ neanalyzovali je zaloha transakéného logu.
Databazy pri zmene déat vytvaraju transakéné protokoly, kde ja zaznamenana zmena
suvedenim datumu, ¢asu atypu zmeny. Nevyhodou transakénych zdznamov je ich
objem pri vic§ich databazovych systémoch. Casto sa integruje systém, kde transakéné
protokoly su ukladané na zdznamové médium/pevny disk mimo systémového disku.
Vyrazne sa tym urychluje indexovanie databdzy a celkovd odozva. Zalohovanie
transakénych log-ov zaroven riesi otazku narastania objemu databazy ich vplyvom. Po
vykonani zalohy sa transakéné protokoly vymazu.

Z hl'adiska ¢asového harmonogramu zaloh databazy plati nastavenie spominané
v kapitole 3.2.2, kde sa plna zaloha vykonava raz tyzdenne, nasleduji denné diferencéné
zalohy. Ked’ze u databazovych systémov dochddza vel'mi Casto k zmendm na datach
(zapis, editdcia, mazanie), klIaCovym prvkom je nastavenie hodinovej zalohy
transakénych protokolov. Tym je umoznena obnova do bodu poslednej celej hodiny,
pricom vznika strata dat maximalne vrozmedzi 59 minut. Samozrejme vicSie
spolo¢nosti neakceptuji ani tuto minimalnu stratu. U nich sa to riesi formou zrkadlenia
databazy, kde pri vypadku hlavnej databazy automaticky prebera funkciu zéalozna

databaza umiestnena na inom serveri.
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3.2.6 Bezpecnost’ a ochrana

Rovnako, ako je nevyhnutné sa presvedCit, Ze neexistuje nezalohovany
anezabezpeCeny host, je nutné sa presvedCit aj o zaisteni ochrany samotného

zalohovacieho servera.

Ochrana zaloh

Dolezitym c¢lankom v retazci zalohovania je ochrana zaloh samotnych.
Komer¢ny zalohovaci softvér ¢asto obsahuje vstavané nastroje typu klonovanie alebo
duplikécia, ktoré zabezpecuju ukladanie zaloh okrem primarneho zalohovacieho servera
aj na iné vybrané tiloZisko, zvy€ajne umiestnené mimo priestory serverov.

Z hardvérového hladiska existuju rozne rieSenia pre ochranu pasiek a pevnych
diskov. NajpouzivanejSim je uz spominané diskové pole RAID, rezim 5, 6 alebo 10.
Rovnaka technologia je pouzitel'na i pre paskové jednotky.

Nesmieme zabudat’ na fyzicku ochranu zdloh. To znamend, ze vSetky zariadenia
a uloziska musia byt umiestnené v zabezpe¢enom uzamykatelnom priestore chranenym

pred moznymi vplyvmi vandalizmu a prirodnych zivlov.

Zabezpecenie zalohovacieho servera

Server, ako jediny prvok riadiaci zalohy, méa obrovsku a jedine¢nu tlohu, ktora
v pripade vypadku serveru nebude nahradeni. Preto je nutné dbat’ na zvySené
zabezpecenie zalohovacieho serveru.

Hardvérové hrozby v podobe vypadku komponentov servera st Casto rieSené za
behu vymenitelnymi castami, ktoré neovplyvnia chod servera (hot plug). Extra
pozornost’ sa zameriava na ochranu uloZiska, ktoré ako bolo spominané zvicsa vyuziva
diskové/paskové pole RAID/RAIT. Okrem tejto ochrany je u citlivych dat pouzivané
zrkadlenie alebo uz opominany clustering.

Softvérové hrozby ako napadnutie itoénikom, virusy a pod. musia byt odburané
inStalaciou kvalitného firewall-uU a na zvazenie je 1 pouzivanie antivirusového enterprise
rieSenia.

Fyzickd ochrana je zabezpefovand rovnako ako u ochrany zéloh. Tato uroven

ochrany sa implementuje ako celok pre vSetky zariadenia nachadzajice sa v chranenej
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oblasti. Prvkami s protipoziarna, proti zivelnd ochrana, tepelnd regulacia
a odvetravanie.

Samostatnou kapitolou vztahujucou sa na vSetky zariadenia vyZzadujuce
elektricki energiu je zabezpeCenie proti jej vypadku. RieSenim je inStaldcia

neprerusite'ného zdroja napajania UPS o potrebnej sile.

45



3.3 Zalohovanie serverov

Typicky, zalohovacie operacie vykonavané na firemnych serveroch, su

kl'icovym komponentom korporatnych zalohovacich systémov. Zaroven su to zakladné

stavebné prvky IT zazemia spolocnosti a jedna z hlavnych tloh jeho zamestnancov.

Pri procese vyberu vhodného rieSenia zdlohovania serverov je potrebné

zodpovedat’ vsetky nasledujice otazky a vymedzit' si tak hlavné funkcionality, ktoré

budu pozadované.

>
>

vV V VYV V

Y VvV

>
>

Aké su role servera?

Vyzaduje server Specidlny pristup zalohovania z dovodu databazy
alebo inej aplikacie?

Kedy (¢asovo) mdze prebiehat’ zaloha servera?

Kedy (¢asovo) nesmie prebiehat’ zaloha servera?

Aky typ zéloh je nutné na serveri vykonavat™?

Obsahuje server Specificki funkcionalitu, ktord moZe spdsobit’
komplikacie pri zalohovani?

Ovplyvni zalohovanie serveru jeho dostupnost’?

Ovplyvni zalohovanie serveru dostupnost’ iného zariadenia?

Pokial’ dojde k zlyhaniu procesu zalohovania, ma ten byt reStartovany
okamzite alebo pockat’ do najblizSieho planovaného spustenia?
Existuje bod (v ¢ase), pocas ktorého zalohy vyslovne nesmu bezat'?
Kto je spravcom servera?

Kto je autorizovany k podavaniu navrhov na zmenu a modifikaciu
systému zalohovania?

Kto ma byt notifikovany o pripadnych problémoch pri zdlohovani?

Aké st priority jednotlivych serverov spolo¢nosti?

Po zodpovedani vSetkych otdzok nastidva priestor na vyber konkrétneho

zalohovacieho rieSenia od poskytovatel'ov, pripadne vyvinit’ vlastny softvér.
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3.4 Zalohovanie klientskych stanic a prenosnych zariadeni

Napriek tomu, ze zalohovanie klientskych stanic je typicky povazované za prilis

nevyhovujice, nékladné aplné réznych chyb, rézne spolocnosti boli donttené

regulaciami vlady, aby ho zaviedli a zabranili tak hrozbe straty dat. Ak sa rozhodujeme

0 nezéalohovani klientskych stanic a prenosnych zariadeni, berieme v tivahu odpovede

na nasledujuce otazky.

» Je mozné v pracovnom prostredi uzivatel'om ukladat’ data do lokalneho

>

PC?

o Ak ano, je mozné pouzit' automatickl replika¢nu proceduru ku
kopirovaniu lokalnych dat na server?

o AK nie, je mozné pouzit' automatickil replikacni proceduru,
odportca sa zamedzit' uzivatelom moznost’ lokalneho ukladania
dat? V inom pripade sa musi realizovat’ zalohovanie klientskych
stanic.

Ak prostredie neumoznuje uzivatel'om ukladat’ data lokalne.

o Je spominané spravanie testované?

o Je dostupny néstroj rychlej obnovy systému?

o Su definované pravidla apostupy pre jednotlivé kategorie

problémov uzivatel'a?

Ak na zéklade zodpovedania hore uvedenych otazok ddjdeme k zdveru, Ze je

nutné integrovat’ klientske stanice do systému zalohovania, musime odpovedat’ na

d’alSie dotazy. Tie nas navedu na to spravne rieSenie.

>
>

A\

Bude proces zélohovania automatizovany?

Bol proces zalohovania otestovany, aby sa overil jeho dopad na
vykonnost’ uzivatel'a?

Je zakdzand moZnost’ uzivatela prerusit’ proces zalohovania?

Bude mat’ uzivatel’ moZnost’ obnovy systému a pristupu k zadloham?
Ako budu vykonavané zalohy prenosnych zariadeni, ktoré si mimo
internt firemnu siet’?

Ak sa planuje zalohovanie klientskych stanic cez noc, boli uzivatelia

oboznameni, Ze nemaju vypinat’ pocitace po ukonceni prace?
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» Ako bude zalohovaci systém spracovavat potencialne velky vyskyt

chybovych hlaseni od zariadeni mimo dosah alebo vypnutych?

Hlavnym problémom zaloh iniciovanych uzivate'mi je I'udsky faktor. Vyskyt
chyb je u tohto typu vysoky. Uzivatelia Casto zabtidaji na rutinné operacie, ktoré maja
vykonat. Je nutné proces zalohy klientskych stanic automatizovat Vv ¢o najvicsej

moznej miere, idealne uplne. (3)
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3.5 Softvér

Dominantnym riadiacim prvkom je spominany zalohovaci server. Sam o sebe
vSak potrebnou funkcionalitou nedisponuje. Potrebné sluzby bude zabezpecovat’ softvér
od spolo¢nosti Microsoft, ktory je vyvinuty za ufelom pouzitia v prostredi malej
a strednej firmy. Kazdy komercny zalohovaci softvér obsahuje zédkladnu funkcionalitu,
ktora je viac menej totozna u vSetkych produktov. Zaujimavé z pohl'adu administratora
st doplnky, ktoré ul'ah¢ujt a automatizuju pracu so zalohovanim a obnovou systému.

V tomto rieSeni bude pouzity produkt Microsoft Data Protection Manager vo
verzii 2012, ktord oproti verzii 2010 prindsa rozSirenu funkcionalitu a opravu
zabezpecenia pristupu.

Dal§im softvérovym nastrojom je komerény produkt MirrorFolder, ktory je

primarne uréeny na online replikaciu siborového servera.
3.5.1 Data protection manager 2012

DPM 2012 (v skratke Microsoft Data Protection Manager 2012) poskytuje
rozsiahle mozZnosti zalohovania prostredia Microsoft. Princip jeho fungovania je
zalozeny na vyuZivani technoldgie Volume Shadow Copy Service, ¢o je sluzba
serverov Microsoft 2008 a novsie. S nastupom virtualnych technologii prisla otazka,
ako tieto virtudlne stroje zalohovat’. I tuto otazku riesi spominany produkt. Zalohovanie
technologie Hyper-V, ako aj zalohovanie SQL databazy, Exchange servera a Sharepoint
servera si su€astami vybavenia. Nespornou vyhodou je moZnost' zéalohy fyzického
servera ajeho nasledné prevedenie na virtualny server. Technoldgia ukladania zaloh
umoziuje pouzivat klasické pevné disky (diskové polia), paskové kniznice alebo ich
kombinacie. Struktura ukladania zaloh moze byt D2D, D2T, D2D2T, ¢&im sa
minimalizuje riziko straty zaloh.

Zalohovanie Hyper-V prostredia umoziuje nielen zalohovat' jednotlivé
virtualne servery a ich inicializacnu kniZnicu, ale nastrojom migracie je mozné preniest’
virtualny server na iné¢ho hostitel'a za jeho behu (tzv. dynamicka migrécia virtudlnych
serverov). Okrem obnovy servera ako kompaktného celku disponuje softvér funkciou
ITL (Item Level Recovery), ¢o znamena obnovu na urovni jednotlivych poloZiek. Ide

0 vyznamny krok, kedy nie je potrebné obnovit’ cely server na ziskanie konkrétnych dat.
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Zalohovanie SQL databazy je integrovana ako zakladna funkcionalita.
Umoziuje zalohovat’ az tisic databdz na jedingy DPM server. Pracuje sO vstavanymi
nastrojmi databdzy na zalohy a obnovu. Existuje taktiez variant obnovy databazy
priamo koncovym uzivatelom s prisluSnou rolou. Zalohovanie databazy pomocou
DPM servera prinaSa aj proces automatizacie, kde kazd4d nova pridand databaza je
automaticky zahrnuta do procesu zalohovania s nastaveniami zhodnymi pre celi
vybranu skupinu.

Zalohovanie Exchange servera vo verzii 2003 az 2010. Podporuje zalohovanie
a obnovu Struktury vysokej dostupnosti DAG.

DPM 2012 ma okrem spominanych vyhod aj radu nevyhod, ktoré zvicsa
administrator odhali az v praxi. Jednou z nich je nemoznost’ vytvarania zaloh na externé
zariadenia pripojené cez USB. Systém podporuje iba interné pevné disky alebo

pripojené paskové kniznice. (4)
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3.6 Archivacia

Zalohy dat a datové archivy st Casto zamietiané pojmy. Mnoho l'udi nepozna
rozdiel medzi tymito dvoma pokrocilymi technikami ukladania dat, a preto sa mylne
domnievaju, ze v pripade potreby je mozné pouzit’ tlozisko zaloh ako tulozisko pre
archivne data, ¢o rozhodne nie je dobry népad.

Polozme si preto otdzku, na ktorGt malo l'udi poznd odpoved. Aky je teda
zékladny rozdiel medzi uloziskom zaloh auloziskom archivu? Vysvetlenie je
jednoduché. Zalohy dat st primarne uréené k obnove po pohromach a zlyhaniach, zatial’
¢o datové archivy sluzia na ,,zistovanie™ udajov a informécii. Zaloha dat je urcend na
obnovu a zotavenie zo stratenych alebo poskodenych stborov. Takze v pripade kedy
uzivatel ndhodne vymaZze potrebné data, alebo poSkodi operany systém, pouZije sa
zaloha a data sa obnovia. Na strane druhej ani vytvaranie verzii suborov nie je
povazované za archivaciu. (5)

Urc¢ite jednou z veci, ktoré nad zalohami nie je mozné (alebo nechceme)
vykonat’ je pouzit’ ich ako zdroj pre rychle vyhl'adavanie potrebnych informaécii. To je
prave ucel aciel' datovej archivacie. VSeobecne je mozné systémy archivacie dat
popisat’ ako uloziska, kde st data ukladané na dlhSiu dobu za ucelom ich pouzitia pri
analyzach, Statistikich anajmid ako podpora rozhodovania manazmentu firmy.
Nevyhnutnost'ou pre rychlost” archivu je kvalitné indexovanie, ktoré prinaSa radu vyhod

vo vyhl'adavani konkrétnych dat, informacii.
3.6.1 Zivotny cyklus dat

KIdcovym prvkom archivacie dat je poznat’ bod, v ktorom je potrebné data
archivovat’. Pre jeho spravnu identifikdciu musime mat’ prehlad o celom Zivotnom
cykle dat. Obrazok 3.4 vystihuje vSetky Zivotné fazy dat pocas ich uZitocného Zivota.
Déta st vytvorené v urcitom okamihu, zvycajne nejakou transakciou typu vytvorenie
produktu, spracovanie objednavky, vystavenie faktary ainé. Po urcitt dobu od
vytvorenia data vstupuju do svojej prvej faze zivota — funkcnd faza. V nej su vsetky data
potrebné na kazdodenny beh obchodnych transakcii. Transakcie prebiehaji vylu¢ne nad

datami v spominanej faze.

51



Funk¢né faza je nasledovana referencnou fazou. Pocas nej su data stale potrebné
Kk vytvaraniu zostav a dotazov. Je mozné pomocou nich vytvarat’ interné zostavy, alebo
dohl'adat’ na poziadanie klienta.

Po wuplynuti urcit¢tho casového okna, zvy€ajne stanoveného v internych
smerniciach firmy, data prechadzaja plynule do fazy, kde uz viac nie st potrebné na
obchodné transakcie a je mala pravdepodobnost’ ich vyuzitia pre zostavy a dotazy. lde
0 fazu archivécie. Tento stav existuje hlavne z legislativnych dovodov a taktiez ako
podklad pre rozhodovanie a planovanie manazmentu.

V datovom archive vSak cesta dat nekonci. Poslednou zastavkou nepotrebnych

dat je ich vymazanie. (6)

Referen¢na Faza
- faza archivacie p
3 3
g * Potrebna pre * Potrebna pre * Potrebna z 0
o dokoncenie vytvaranie zostav legislativnych =
o obchodnych a dotazov dovodov a za s
> transakcii ucelom §
> rozhodovania >

Doba ﬁovinného uchovavania dat I

Obrizok 3.4 Zivotny cyklus dat

3.6.2 Stratégia archivacie

Archivécia dat je pre mnohé datové uloZiskd Zivotne dolezitym procesom, a to
hned” z niekol’kych doévodov. Za prvé, archivacia dat na dlha alebo kratku dobu,
umoznuje firme vracat’ sa ,,spit’ v ¢ase” a ziskat’ tak dolezité data pre rozhodovanie
aplanovanie ako aj pre analyzu trhu a odberatelov. Za druhé, archivy dat su
uchovévané legislativne stanoveny pocet rokov. Pre rozne doklady plati doba archivacie
Vv rozmedzi tri az tridsat’ rokov. Konkrétnu dobu archivacie daného typu stanovuje
Vv uctovnictve §31 zadkona o uctovnictve a to:

> Uttovna uzavierka, vyroéna sprava — 10 rokov,
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» uctovné doklady, odpisové plany, inventirne supisy — 5 rokov,
» UCtovné zaznamy, ktorymi uCtovné jednotky dokladuju vedenie

uctovnictva — 5 rokov. (7)

Firmy, ktoré zamestnavaju zamestnancov musia podla zédkona ¢. 582/1991 Sb.,
0 organizacii a vykonavani socidlneho zabezpecenia, viest' personalnu evidenciu.
Archivovat’ sa musia dokumenty:
» Rovnopisy eviden¢nych listov — 3 roky,
» mzdové listy, udaje dochodkového poistenia — 30 rokov,

» zoznam spolo¢nikov, organov firmy — 6 rokov.

Dalej podnikatelia, ktory st platcami dane z pridanej hodnoty musia dafiové
doklady archivovat’ podl'a §27 zakona ¢. 235/2004 Sb., o dani z pridanej hodnoty po
dobu 10 rokov.

Ostatné dokumenty podnikatel'a zapisaného v obchodnom registre musia byt
uchovavané podl'a zakona ¢. 499/2004 Sb., o archivnictve a spisovej sluzbe. (8)

V praxi sa vyuzivaju tri zakladné stratégie archivacie, a to archivacia na pevny
disk, archivacia na paskovu jednotku alebo ich kombinacia. Kazda spominana stratégia
ma svoje klady a zapory, preto mnozstvo firiem voli prave ich kombinaciu. Pevné disky
sliZia prevazne na kratkodobll archivaciu, pricom paskové jednotky na dlhodobu
archivaciu.

Archivacia na pevny disk ma radu vyhod. Prvou je, ze archivacia a obnovenie
dat je omnoho rychlejSia. Druhou je indexovanie a vyhladdvanie dat. Napriklad pri
hl'adani konkrétneho dokumentu je proces ,,obnovy z archivu* omnoho rychlejsi, ako aj
samotny proces vyhladdvania. Nevyhodou st vysSie naklady na beh viacerych
diskovych poli, ktoré¢ maji vyssiu spotrebu elektrickej energie a tieZ naroky na priestor
a chladenie.

Naopak vyhodami archivacie na paskovua jednotku su nizsie energetické naroky
amenej potrebného priestoru. TaktieZ pouZivanie paskovych jednotiek ndm moze
poskytnit’ uroven ochrany Vv podobe Sifrovania dat. Druhou strankou je zlozitost
arychlost' ich pouZivania. VicSina administratorov sa spolieha na fakt, Ze nebudi

musiet’ vyhl'adavat’ data na paskovom médiu. (9)
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Prax ukazala, Ze datové objemy pre archivaciu v rozsahu do 50TB vyuZzivaju
pevné disky, rozsahy medzi 5S0TB az 100TB su na hrane a zvazuju podla ich planov
apotrieb pouzitie paskovych jednotiek. Akékol'vek archivacia prekracujuca objem

100TB je urcend vylu¢ne pre paskové jednotky.

54



3.7 Manazérsky pristup

Podstatny vplyv na tuspeSnost’ implementacie zalohovacieho systému ma
participacia manazmentu spolo¢nosti a ich zapojenie do procesu zalohovania a obnovy.
Nejedna sa samozrejme o zapojenie v pravom slova zmysle, kde by manazér bol nateny
konfigurovat’ systém. Ide skor o funkciu kontroly funkcnosti a pripravenosti systému.
Uloha manaZmentu v systéme je podrobnejsie popisana v Gasti 4.1.4 Ludska vrstva.

Nastrojom kontroly z pozicie manazmentu st smernice a plany zalohovania
a obnovy, kde je nutné jasne stanovit' kI'icové metriky a postupy ich spracovania
a vyhodnotenia. Na ich podklade vyhodnocuje vedenie spolo¢nosti plnenie pracovnej
naplne zamestnanca zodpovedného za spravu systému zalohovania. Dalej kontroluje na
zaklade metrik fungovanie a spravne postupy pri vykonavani zaloh a obnovy ako aj
dodrzovanie pravidiel zo strany uzivatelov.

Forma smernic a planov nie je fixne stanovend ziadnym nariadenim, opiera sa
iba 0 odporucania normy ISO 270001 — Systém riadenia bezpecnosti informacii.

Na uarovni vysokého astredného manazmentu nie je vhodné vyZzadovat
absolutnu znalost’ technického pozadia systému zélohovania. Naopak, manazéri
ocakavaju, ze ak systém nebezi, budll o tom bez meskania obozndmeni. Taktiez stredny
manazment by mal byt schopny plnit' dve délezité funkcie v systéme zalohovania
a obnovy:

» Prezentovat' a obhajovat’ rozpocCet oddelenia IT s prihliadnutim na
potreby systému zalohovania a obnovy.

» Sprostredkovat’  komunikaciu medzi senior manaZzmentom
a technickymi zamestnancami z dovodu reportov, analyz, auditov

a testovania.

Manazment sa moézZe pokusit vykondvat spominané body bez akejkol'vek
znalosti zalohovacieho systému, avSak bude to viest' K prazdnym ,,recitaciam® reportov
a vystupov systému. Prave to je dovodom potreby obozndmit’ manazment so zakladnou
funkcionalitou systému a vybudovat unich zakladné povedomie o systéme zalohy
a obnovy. Uplnym zakladom su znalosti o:

» Topologia zalohovania,

» plénovanie a trovne,
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dostupnost’ dat,

ako mozno zmiernit’ dopady serveru,

moznosti dostupné k zalohovaniu databazy a Specidlnych aplikacii,
potreba duplikacie zalohovanych dat,

kto je administratorom a osobou zodpovednou za systém,

ako pristupovat’ k reportom a vystupom administratora a predavat’ ich

d’alej vysSiemu manazmentu. (10)
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4 VLASTNY NAVRH RIESENIA

Vzhladom k tizkej spolupraci so spolo¢nostou GPO, spol. s r.0. a akatnej potrebe
rieSenia ich problému so zalohovanim a archivaciou je vypracovany tento navrh.
Spociva vo vytvoreni navrhu komplexného systému zalohovania produkénych serverov
ako aj databazy informac¢ného systému. Na procesy zalohovania logicky nadvazuja
procesy obnovy zo zaloh, kde casto dochadza k zlyhaniu z dovodu neprevedenia
priebeznych testov zaloh. Cely systém je postaveny a integrovany do firemnej Struktury,
¢im dochadza k zapojeniu vsetkych vrstiev zamestnancov a delegovaniu zodpovednosti
| pravomoci s konkrétnym zosobnenim jednotlivych povinnosti. Poslednou ¢astou
praktickej aplikdcie je vypracovanie struéného néavrhu Struktary archivacie dat
z dlhodobého hladiska.

V dnesnej dobe je dolezitd najmi otdzka financii, preto V rdmci navrhu systému

zalohovania a obnovy figuruje kalkulacia nakladov.

4.1 Priblizenie navrhu rieSenia

Vychadzajic z analyzy sGcasného stavu S prihliadnutim na vyvoj aexpanziu
spolo¢nosti navrhujeme zaviest systém centralizovaného zdlohovania s jedinym
zalohovacim serverom a dostato¢nou tloznou kapacitou (Obrazok 4.1).

Charakter ¢innosti firmy spdsobuje, Ze vSetky servery spomenuté v Casti analyzy
stcasného stavu st denne potrebné k obchodnej ¢innosti spolo¢nosti, preto odporicame
vyuzit' technoldgiu online dostupnosti dat pri zdlohovani, ktord umozni zalohovanie aj

priebezne pocas pracovnej doby.
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Obrazok 4.1 Zobrazenie navrhu Struktiry zalohovania serverov

4.2 Norma ISO/IEC 27 001

Normy svojim charakterom prinaSajuo sadu odporucani v radmci bezpecnosti
informaénych systémov a zabezpecenia v IT ako takom. Spolo¢nosti GPO, spol. s r.0.
neodporiéame zavadzat tato normativu Vv plnom rozsahu vzhladom k jej Casovej
a finan¢nej naro¢nosti. Navrhujeme vsak jej vyuzitie pre stanovenie zakladnych bodov
bezpecnosti systému ako celku. Navrh nachadza odpovede na nizsie uvedené body, pre

ktoré doposial’ neexistovalo v rdmci firmy rieSenie a neboli vobec zavedené.
4.2.1 Navrh bezpeé¢nostnej politiky informacii

Norma sa Vv tomto bode zaobera problematikou existencie dokumentu, ktory
popisuje politiku bezpeénosti informacii vo firme. Navrh obsahu dokumentu pre firmu
je nasledujutci:

Spoloénost GPO, spol. sr.0. v stlade s poziadavkami normy CSN ISO/IEC

27001 odst. 4.2.1 b) prijme nasledujucu Politiku bezpecnosti informacii:
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Spolocnost’ povazuje za zdsadnu bezpecnost dat svojich zdkaznikov
a venuje im maximalnu pozornost’ uz pri uzatvarani zmlav tak i d’alej
Vv jednotlivych dokumentoch,

spolocnost’ reSpektuje a dodrzuje vsetky relevantné regulacné, pravne
a normativne poziadavky,

zasadnym pre spolo¢nost’ je dodrzovanie uzavretych zmluv, ktorych
problematike je venovana primarna pozornost’ v priebehu plnenia celej
zékazky,

spolo¢nost’ identifikuje metodiku hodnotenia rizik a stanovi kritéria,

podrla ktorych prebieha ich hodnotenie.

Spolo¢nosti  d’alej doporucujeme ustanovit' nasledujicu politiku riadenia

pristupu k informaciam, ktorou sa riadi nastavenie vSetkych opravneni vnutri

organizacie. Zasady musia obsahovat’:

>

kazdy wuzivatel ma pristup iba ktym informécidm, ktoré nutne
potrebuje pre vykon svojej prace,

o prideleni prav rozhoduje vramci svojich opravneni nadriadeny
Zamestnanec,

pokial uZz opravnenie nie je potrebné, je podla nastavenych
jednotlivych firemnych procesov okamzite odobrané,

vzdialeny pristup je povoleny iba v rozsahu potrebnom pre vykon
prace, pri jeho vyuziti je zamestnanec povinny dodrZiavat’ stanovené
postupy a dbat’ na zvySent bezpec¢nost’,

nastavenie vsSetkych sietovych sluzieb, musi ctit’ zdsadu ,,Co nie je

dovolené, je zakdzané!*

Dokument musi byt schvaleny valnym zhromaZzdenim a predany do uZivania

V ramci interného prostredia firmy ako zavdazné nariadenie.

Za aktualizaciu a vypracovanie dokumentu nesie zodpovednost’ konatel’ A. Na

zaklade skusenosti odpora¢ame dokument uvadzat’ v ramci prilohy k pracovnej zmluve

vSetkych zamestnancov.
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Nasleduje datum a miesto vzniku dokumentu ako aj podpisy zodpovednych

zamestnancov za jeho spracovanie, schvalenie a aktualizaciu.

4.2.2 Navrh zabezpecenia Pudskych zdrojov

U vacsiny systémov, ktoré prichadzaji do styku s ¢loveko dochadza najcastejsie
k zlyhaniu Tudského faktora. Prave tento krok je nutné oSetritt uz v prvotnom
a najdolezitejSom dokumente vytyCujicom vztah zamestnanca a zamestnavatela —
v pracovnej zmluve.

Pri podpise pracovnej zmluvy — zmluva musi obsahovat’ nalezitosti stvisiace
s druhom vykonavanej prace. Zmluva musi obsahovat’ ¢ast’ zahritujucu

» Presnu definiciu naplne prace zamestnanca,

» vytycenie jeho povinnosti,

» vytycCenie predmetov hmotného inehmotného charakteru, za ktoré
V ramci naplne prace nesie zodpovednost.

U novo prijimanych zamestnancov je odporacané preverit si ¢iastocne v ramci
medziach zakona ich bezahonnost’ a minulost’.

Zabezpecenie I'udskych zdrojov nekonci podpisom pracovnej zmluvy. V ramci
pracovného vztahu sa doporucuje zamestnavatelovi pravidelne Skolit zamestnancov
Vv oblasti bezpecnosti dat, ato minimalne jedenkrat rocne. Pri ukonceni pracovného
vzt'ahu musi zamestnanec odovzdat’ vsetky prostriedky, ktoré mu boli zverené, ako aj
bezpecnostné predmety a Karty.

Za vypracovanie a aktualizdciu vzoru pracovnej zmluvy je zodpovedna p.
Kristina H. na pozicii personalistky. Vzor musi byt ndsledne schvaleny valnym

zhromaZdenim.
4.2.3 Navrh fyzickej iirovne zabezpecenia prostredia

Exponovanym problémom je fyzické zabezpecenie prostredia firmy. Konkrétne
sa zaujimame o zabezpecCenie priestorov, kde sii umiestnené servery a zalohy, nakol'ko
priamo Vv klientskych staniciach sa ziadne citlivé data nenachadzaju.

Vsetky aktivne zariadenia vyuzivané vramci IT st aktudlne umiestnené

Vv uzavretej klimatizovanej miestnosti so zabezpecenim proti poZiaru.
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Nasim odportcanim je urcenie moznosti fyzického vstupu do bezpecnostného
perimetra. Pristup musi byt umozneny administratorovi systému, a to samostatne bez
nutnosti povolenia od nadriadené¢ho. Systém vstupu bude rieSeny formou FAB kltuca
Vv poéte dvoch kusov, pri¢om jeden v ramci naplne prace preberie administrator systému
adruhy je uzamknuty vo firemnom trezore, ku ktorému ma pristup iba konatel
A a konatel’ B.

Vymenu zamkov zabezpeci konatel' B, ktory zaroven odovzda jeden kus klica
administratorovi. K odovzdaniu bezpecnostného kli¢a navrhujeme vypracovat
odovzdavaci protokol, ktory bude obsahovat’:

» Meno, priezvisko, identifika¢né c¢islo a podpis osoby, ktora kl'uc¢
odovzdava.

» Meno, priezvisko, identifikacné cislo a podpis osoby, ktora kl'uc¢
prebera.

» Identifikacny kod kl'aca.

» Datum a miesto odovzdania.

Vo vysledku informuje konatel B valné zhromazdenie o vykonanom ukone,
pricom origindl odovzdavacieho protokol bude zalozeny do dokumentacie systému
zalohovania.

Osobami zodpovednymi za vstup neautorizovanych os6b do perimetra
navrhujeme urcit’ vSetky osoby uvedené v odovzdavacom protokole.

Vysledkom tohto opatrenia bude zamedzenie vstupu neautorizovanych osob do

bezpecnostného perimetra serverovne.
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4.3 Navrh Klasifikacie dat

Systém zalohovania a obnovy bez poznania dolezitosti dat vznikajicich vo firme
vedie kK zbyto¢nému narastu objemu zalohovanych dat. Na zaklade analyzy existujucich
a tvorby novych dat navrhujeme spolo¢nosti GPO, spol. s r.0. klasifikovat’ data z dvoch
hladisk. Tym prvym je klasifikacia dat podla stupna utajenia.

Tajné data,

su data, ktoré v Ziadnom pripadne nesmu opustit’ kanceldrie spolo¢nosti.

Ide o vysoko rizikové data interného charakteru, ktoré by boli konkurencii silnym
nastrojom. Prevazne ide o financné toky a operdcie, strategické dokumenty a autorské
vytvory.

Umiestnenie:

Data tajného charakteru doporuujeme uchovavat na suborovom serveri
Vv zlozke DATA, pod zlozke TAJINE s nasledujucim nastaveni pristupu:

» Povoleni uzivatelia — ¢lenovia valného zhromazdenia budii mat’ pIné
pristupové prava k saborom v pod zlozke.

» Nepovoleni uzivatelia — vSetci ostatni zamestnanci okrem povolenych.

Interné data,
st data, ktorych unik sposobi vaznejSie Skody, pricom neohrozi priamo
existenciu firmy. Ide prevazne o data klientov, vysledky prace zamestnancov a Know-
how.
Umiestnenie:
Data interného charakteru doporucujeme uchovavat’ na siborovom serveri
v zlozke DATA, ktora je cela radena do tejto kategorie. Nastavenie pristupu:
» Povoleni uzivatelia — vSetci zamestnanci spolo¢nosti GPO, spol. s r.0.,
ktorym boli pridelené prihlasovacie udaje do internej firemnej domény.
Pridelené prava budi na ¢itanie a zapis suborov, vytvaranie zlozZiek.
> Specialny uzivatelia — do tejto kategorie bude patrit’ domain admins

group v AD.
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Verejne dostupné data,

su vSetky data uverejnené na webovych strankach spolo¢nosti, taktiez
informacie, ktoré firma poskytli média, a ktoré sama prezentuje inou formou verejnosti,
potencidlnym a existujucim klientom.

Umiestnenie:

Data verejne dostupné doporucujeme uchovavat' v ramci webovej stranky
spolo¢nosti. Taktiez prezentatné materialy areferencie uréené na propagaciu
spolo¢nosti budii ukladané¢ na suborovy server V zlozke IMAGE. Této zlozka bude
pristupna vSetkym uzivatel'om prihlasenym Vv rdmci firemnej internej domény.

Nastavenie vyssie uvedenych pristupovych prav vykond administrator systému,
ato najneskdr sedem dni pred spustenim systému zalohovania. Automaticky tymto
prebera administrator systému zodpovednost' za pristup neautorizovanych os6b do
chranenych zloziek. Po nastaveni prav je povinny administrator systému oznamit’ tuto
skutocnost’ konatelovi A, ktory vykonad kontrolu spravneho nastavenia pomocou
testovacieho uctu domény.

Druhym odporicanym spésobom je klasifikacia podla ich dolezitosti a potreby
v ramci vnutropodnikovych procesov. Tento pristup bude plne vyuzivany k urCovaniu

priorit dat pri vytvoreni systému zaloh a obnovy.

Kritické data,

su svojim charakterom rozhodujuce v kazdodennej obchodnej ¢innosti. Ich strata
alebo poskodenie by mohla viest’ k likvid4cii spolo¢nosti alebo ju vyznamne oslabit’.
Kritické data st v prevaznej miere dokumenty pozadované roznymi Statnymi
inStiticiami, na ktoré sa vztahuje zdkon o archivacii, ale aj data vytvarané
manazmentom spolo¢nosti na strategickej tirovni.
Umiestnenie:

Kritické data doporucujeme uchovavat’ na suborovom serveri v zlozke DATA,
pod zlozke TAJNE a dalej v zlozke ARCHIV, pri¢om do zlozky ARCHIV budi mat’

pristup iba nastaveni uZivatelia domény — vSetci konatelia.
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Dolezité data,

reprezentuji data vytvorené zamestnancami v ramci ich naplne prace, tzn. ide
0 vystupy predavané klientom. Taktiez maja tato iroven data, ktorych charakter je dany
zakonom o archivacii na dlhSie obdobie.
Umiestnenie:

Dolezité data doporucujeme uchovavat’ na siborovom serveri v zlozke DATA.

Bezné data,

predstavuju poslednu triedu klasifikacie dat. Ich strata nijako neohrozi chod
firmy, avSak taktiez moze spdsobit’ vycislitelni finanénl ujmu. Ide v prevaznej miere
0 sutkromné data zamestnancov, ktoré nepodliehaji zalohovaniu, ako aj data
informacéného charakteru bez pridanej hodnoty.

Umiestnenie:

Bezné¢ data doporuCujeme uchovavat vo vyhradenej zlozke uzivatela na
lokdlnom PC, pricom bude nastavené pravidlo pre velkost’ prie¢inku maximalne 15GB.
Bezné data celoplo$ného charakteru sa buda ukladat’ na siborovom serveri V prie¢inku
DATA v pod prie¢inku OSTATNE. Nastavenie prav k tomuto prieinku bude totozné
s nadradenym prie¢inkom.

Uvedené triedenie na kritické, dolezité a bezné data budu zohladnené pri
nastaveni systému zalohovania a obnovy.

Databaza interného informac¢ného systému je samostatnym objektom s vysokou
doblezitostou. Odporucame ju preto zaradit’ do kritickej kategérie s priznakom tajné.
Sama o0sebe predstavuje velké riziko. V pripade jej poSkodenia dojde
K nevy¢islitelnym stratam ¢i uz z hl'adiska hodnoty informacii alebo stagnacie firmy.

Dalsim prvkom kde je nevyhnutné data klasifikovat’ je emailovy server. Tento
server musi byt rovnako ako databaza zaradeny do kritickej irovne tajného charakteru.
Dévodom je, Ze mnozstvo hodnotnych informacii a dat je predavanym dnes uz formou
emailu namiesto klasickej fyzickej posty.

Ostatné servery, na ktorych su taktiez data, navrhujeme klasifikovat’ na dolezitt
uroven s internym charakterom. Ide o vSetky ostatné severy, mimo DC2, FS a CRM.

Klientske stanice so sebou nesu najmensSiu hrozbu z hladiska ohrozenia

firemnych dat, nakolko je ich pouzitelnost obmedzend iba na uzavrett firemni
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doménu, do ktorej sa uZzivatelia autorizuju pridelenym menom a minimalne sedem
miestnym heslom obsahujicim povinne minimalne jeden Specialny znak, vel'ké a malé
pismena a Cisla. Ich zaradenie navrhujeme do arovne bezné data, svojim charakterom

vSak spadaju do internej rézie.
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4.4  QOdporucenie internych smernic

V nasledujticej Casti rieSenia navrhneme smernice, ktoré firma musi vytvorit’
Vv ramci internej kultlry, vratane Specifikéacie ich obsahu, zodpovednosti, metrik, sankcii
a terminov. Jedna sa o ddleziti ¢ast’ celého projektu vzhl'adom k nutnosti definovania
a uréenia zodpovednosti konkrétnych 0sob (pozicii). Casto chybajiicim prvkom v ramci
internych predpisov firiem je zosobnenie zlyhania systému a pripadnych chybnych

krokov ako administratora tak aj manazmentu.
4.4.1 Navrh smernice zalohovania a obnovy

Smernica systému zalohovania a obnovy pre spolocnost’ GPO, spol. s 1.0.

Zodpovedna osoba: administrator systému, menom Tomas S.

Informovana osoba: konatel’ B, menom Petr D.

Osoba zodpovedna za umiestnenie a uschovu externého NAS mimo objekt

spolo¢nosti: konatel’ A, menom Robert G.

Osoba zodpovedna za organizaciu Skolenia: zamestnanec useku spravy ludskych

vzt'ahov Mgr. Linda P.

UzZivatel’: kazdy zamestnanec firmy GPO, spol. s r.0., ktorému bolo
pridelené uzivatel'ské meno a heslo pre prihlasenie do domény.

Na schvalenie: valné zhromazdenie spolo¢nosti

Datum vytvorenia a pripadnej aktualizacie

U&el smernice: Ugelom tejto smernice je stanovenie zasad pre korektné
zalohovanie serverov a dat spolo¢nosti GPO, spol. s r.0.

Navrhujeme nasledujuce znenie jednotlivych ¢lankov smernice:

Clanok I.

Zalohovanie serverov sa riadi vypracovanym c¢asovym planom (Tabul'ka 4.3
Casovy plan zaloh). V priebehu existencie systému ziloh aobnovy musia byt
zodpovednou osobou vykonavané nasledujuce ukony kontroly systému:

» Kazdych 48 hodin kontrolovat funkcnost’ aspravnu funkciu
softvérovej Casti zalohovacieho servera, vystupom kontroly bude

podana pisomna sprava (report) informovanej osobe.
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Nastroje kontroly: Zodpovedna osoba vykona kontrolu nacitanim
zdznamov z monitoringu systému DPM 2012 a taktiez kontrolu
nacitanim zaznamov opera¢ného systému.

» Kazdych 7 dni preverit’ konzistentnost’ diskového pol'a zalohovaciecho
servera. V pripade zistenia problému nasledne podat’ pisomnu spravu
informovanej osobe.

Nastroje kontroly: Konzistentnost’ diskového pol'a bude preverena cez
administracnu konzolu radica.

» Jedenkrat mesane vyhladat aktualizacie dostupné pre zalohovaci
server apreviest ich inStaldciu, vystupom aktualizacie bude podana
pisomna sprava (report) informovanej osobe.

Nastroje kontroly: Aktualizacie operacného systému budu vyhladané
cez nastroj Windows update. Aktualizacie softvéru DPM 2012 budu
vyhl'adané pomocou webu Microsoft Update.

» Vzdy posledny tyzden mesiaca vypracovat pisomnu spravu zhriujiicu
vSetky udalosti systému zalohovania za mesiac. Sucast’ou spravy bude
Cast’ o aktuadlnom stave systému a Cast’ o pripadnych poziadavkach na
stranu  manazmentu spolo¢nosti. Spravu doruci elektronicky

informovanej osobe.

Informovana osoba, ma v systéme zalohovania a obnovy povinnosti spracovat’
spravy prijaté zodpovednou osobou a Vv pripade nezrovnalosti je povinna ju bezodkladne
kontaktovat. Informovana osoba tj. manazér spolo¢nosti ma urfené nasledujice
povinnosti:

» Vzdy prvy tyzden mesiaca podava spravu O stave zalohovacieho
systému a navrhy pripadnych poziadaviek zodpovednej osoby celému
manazmentu spolo¢nosti. Zarovenl v pripade konania valného
zhromazdenia podava komplexnt spravu o stave systému.

» Vzdy kposlednému dnu aktudlneho mesiaca vykona kontrolu
umiestnenia FAB kl'ica v trezore spolo¢nosti, ako aj jeho pritomnost’
u zodpovednej osoby. O tejto kontrole vypracuje zaznam, ktory ulozi

taktiez do trezora.
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Zodpovednost’ za funk¢énost’ systému zalohovania a obnovy nesie zodpovedna
osoba uvedend vhornej casti dokumentu. Informovand osoba preberd plnu
zodpovednost’ za schval'ovanie poziadaviek zodpovednej osoby

V pripade nedodrzania bodov kontrolnej ¢innosti, bude zodpovednej osobe
ulozené napomenutie s moznostou jednorazového zniZenia bonusu ku mzde az do
vysky 15%.

V pripade nedodrzania bodov kontrolnej c¢innosti alebo zlyhania procesu
schvalovania bude informovanej osobe ulozené napomenutie s moznostou

jednorazového znizenia bonusu ku mzde az do vysky 15%.

Clanok II.
Primarny suborovy server musi byt zalohovany. Zodpovedna osoba prevedie

konfiguraciu softvéru MirrorFolder podl'a nasledovnych parametrov.

Tabul’ka 4.1 Rozvrh nastavenia zrkadlenia siiborového servera

Server Priedinok Cszerlizevry Sposob zrkadlenia Casovy plan
FS
DATA FS2 Zrkadlenie v redlnom Case pri zmene
Zrkadlenie planovanou kazdy piatok
IMAGE FS2 synchronizaciou 19:00
Zrkadlenie planovanou kazdu sobotu
ARCHIV FS2 synchronizéciou 09:00

Pocas uZivania systému zrkadlenia suborového serveru na zalozny server ako
forma zéalohy je zodpovedna osoba povinna vykonavat’ tieto kroky:
» Kazdych 14 dni preverit stav a funk¢nost’ systému zrkadlenia.
Naéstroje kontroly: Zodpovedna osoba preveri zdznamy udalosti softvéru
MirrorFolder, dostupnost’ a zat'aZenie servera FS a taktiez servera FS2.
» Raz mesacne, vzdy vsak najneskor do 10. dina aktualneho mesiaca
preveri korektnost’ zrkadlenia dat z primarneho suborového serveru.
Nastroje kontroly: Kontrolu vykona prehliadkou stromovej Struktary,

kde identifikuje pripadné docasné subory a otestuje minimélne 20
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stiborov na ich korektné otvorenie. V pripade zistenia problému zjedna
napravu.

» Vzdy posledny tyzden mesiaca vypracuje pisomni spravu zhritujicu
vSetky udalosti systému za mesiac. Stcastou spravy bude cast
0 aktualnom stave systému a ¢ast’ o pripadnych poziadavkach na stranu
manazmentu spoloc¢nosti. Spravu doruci elektronicky informovanej

osobe.

Informovana osoba v Casti zrkadlenia suborového servera preberd nasledujucu
zodpovednost’ za vykonanie:
» Raz mesacne vykona overenie funkcionality systému zrkadlenia.
Nastroje kontroly: Kontrolu vykona uloZenim suboru PDF do zlozky
DATA, pricom velkost’ stiboru nesmie presiahnut’ SOMB. Nasledne
zada sietovu cestu priecinka sekundarneho suborového servera v tvare
\\FS2\DATA, kde zisti pritomnost vytvoreného PDF stboru.
V pripade, Ze sa ulozeny subor nachddza okamzite na oboch serveroch
pracuje systém spravne. Pokial' sa na sekundarnom serveri neobjavi
vytvoreny subor, pisomne (emailom) informuje otomto stave
zodpovedntl osobu a ziada o diagnostiku a napravu stavu.
» Vzdy prvy tyzden mesiaca podava spravu o stave systému zrkadlenia
suborového servera andvrhy pripadnych poziadaviek zodpovednej
osoby celému manazmentu spolo¢nosti. Zaroven v pripade konania

valného zhromazdenia podava komplexnt spravu o stave systému.

Zodpovednost’ za funk¢nost’ systému zrkadlenia na sekundarny stiborovy server
nesie zodpovedné osoba uvedena v hornej ¢asti dokumentu. Informovana osoba prebera
plnt zodpovednost’ za schvalovanie poziadaviek zodpovednej osoby

V pripade nedodrzania bodov kontrolnej ¢innosti, bude zodpovednej osobe
ulozené napomenutie s moznostou jednorazového zniZenia bonusu ku mzde az do

vysky 30%.
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V pripade nedodrzania bodov kontrolnej ¢innosti alebo zlyhania procesu
schvalovania bude informovane] osobe ulozené napomenutie s moznost'ou

jednorazového znizenia bonusu ku mzde az do vysky 30%.

Clanok IIL
Systém zalohovania a obnovy nie je konfigurovany s moznostou ochrany
klientskych stanic. Ak uzivatel' pozaduje z urcitého dovodu zalohovanie jeho pracovnej
stanice, informuje o tomto stave zodpovednu osobu. Vykona diagnostiku poziadavku
a prevedie jeho prijatie alebo zamietnutie. Zamietnutie dokumentuje pisomnou spravou,
ktort elektronicky doru¢i uzivatelovi a informovanej osobe. Ak zodpovedna osoba
priznd potrebu zdlohovania lokalneho PC, zvoli vhodny spdsob jeho rieSenia
Z nasledujicich moZznosti:
» Lokalna zaloha dat na externy USB disk o potrebnej velkosti,
» lokélna zaloha dat na interny disk o potrebnej velkosti.
Pouzitim vstavanych nastrojov opera¢ného systému naplanuje zalohovanie
potrebnych dat, priCom zéaloha sa vykona vzdy po odhlaseni uzivatel'a zo systému.
Zodpovedna osoba konzultuje s informovanou osobou poziadavky na obstaranie
hardvéru. Zodpovedna osoba kontroluje minimalne raz tyzdenne stav lokalnych zaloh
PC stanice.
Za pripadnu stratu a nespravnu funkcnost’ zalohovania lokalneho PC sposobenti
nekorektnou konfiguraciou nesie plni zodpovednost. Ak poSkodenie zaloh lokalneho
PC nastane z dovodu nedodrzania pokynov zo strany zamestnanca, nesie ten plnu

zodpovednost’ za Skody spdsobené stratou dat.

Clanok IV.

Mimo prvu uroven systému zaloh a obnovy musi existovat’ druhd troven, tzv.
kriticka zaloha. K jej pouzitiu dojde v pripade Zivelnej pohromy v sidle spolo¢nosti.
Konfigurécia systému uchovania kritickych zaloh musi dodrZiavat’ nasledovné:

> Ulozisko kritickej zalohy musi byt umiestnené mimo objekt

spolo¢nosti. Konkrétny bod umiestnenia urci osoba tym poverena.
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» Objekt, kde je ulozisko umiestnené, musi byt zabezpeceny proti
vniknutiu nepovolanych osob. Zodpovednost’ za tento fakt nesie osoba
poverena vyberom a umiestnenim tloziska kritickych zaloh.

» Data prenasané medzi serverom umiestnenym na firme a tloziskom
kritickej zalohy musia byt Sifrované, aby nedoslo k ich zneuzitiu. Za
tymto ucelom musi byt pouzity VPN tunel na Urovni zabezpecCenia
minimalne L2TP.

» Zodpovedna osoba je povinna vykonavat raz mesa¢ne kontrolu stavu
systému kritickych zaloh. Tato kontrola bude vykonand na zaklade
overenia velkosti zdrojovej a cielovej zlozky, priCom sa vzajomne
nesmu lisit’. V pripade zistenia chyby systému je zodpovednd osoba
povinnd vykonat’ bezodkladni napravu. Po kazdej kontrole vypracuje
zodpovedna osoba spravu o stave systému, ktora elektronicky doruci

informovanej osobe.

Na ulozisko kritickej zalohy musia byt kazdych 14 dni, a to vzdy iba pocas
vikendu, kopirované data:
» Zo servera FS2
- zlozka ARCHIV kompletne
- zlozka DATA kompletne
» Zo servera DPM
- virtualny disk serveru CRM
- plna korektna zaloha databazy informa¢ného systému CRM nie
starSia ako 48 hodin od bodu zaciatku kopirovania.
- plné korektna zaloha databazy Exchange 2010 nie
star$ia ako 24 hodin od bodu zadiatku kopirovania.

Kopirovanie dat musi byt plne automatizované pomocou vstavan¢ho nastroja
ROBOCOPY s prikazom MIR. Za konfiguraciu a funkénost’ kritickej zélohy nesie
zodpovednost’ administrator systému.

V pripade nespravnej konfiguracie a funkcionality systému kritickej zalohy,
ktora vedie k nepouzitel'nosti dat nesie administrator systému plnti zodpovednost’ za

pripadné straty vzniknuté spoloc¢nosti z dovodu totalneho kolapsu. Spolu zodpovednost’
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za vzniknutu situaciu prebera informovanad osoba v pripade, kedy o koliznom stave

systému bola informovana vo vydanej sprave, ale na stav nereagovala.

Clanok V.
Overenim spravnosti zalohovania je krok testovania zaloh. Proces testovania
zaloh musi dodrziavat’ nasledujuce:
» Testovanie zaloh vykonava zodpovedna osoba vzdy aspon raz mesacne
za asistencie informovanej osoby.
» Ciel'om testovania je obnova serveru zo zaloh vykonavanych serverom
DPM.
» Pri obnove dat sa uplatinuje postup kapitoly 4.7.5 dokumentécie
systému zalohovania a obnovy.
» Na ucely testovania obnovy bude pouzity novovytvoreny virtualny
server, kde cely proces prebehne.
Casovy rozvrh testovania zaloh sa vykonava v polro¢nom cykle, pri¢om za toto
obdobie musi dojst’ k otestovaniu korektnosti zaloh vSetkych zalohovanych serverov

a ich aplikécii. Rozvrh je nasledovny:

Tabul’ka 4.2 Rozvrhnutie ¢innosti cyklu testovania zaloh

Cyklus Server Zalohy na testovanie

1. mesiac DC2 |Obnovenie celého servera zo zalohy BareMetal
Obnovenie iba aplikdcie MS Exchange 2010 a obnova jej
databazy

Obnovenie Active Directory

2.mesiac  CRM | Obnovenie celého servera zo zalohy Hyper-V

Obnovenie IS MS Dynamics CRM 2011 a obnova jeho databazy
s pouzitim diferencnych zaloh

‘ 3.mesiac FS | Obnovenie celého servera zo zalohy BareMetal

‘ 4. mesiac  HV | Obnovenie celého servera zo zalohy BareMetal

Obnovenie virtudlnych serverov zo zalohy HYPER-V

‘ 5.mesiac  DC | Obnovenie celého servera zo zalohy BareMetal
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Obnovenie Active Directory

6. mesiac  DPM | Obnovenie celého servera zo zalohy BareMetal

Obnovenie databazy MS DPM 2012 a zapojenie radica
diskového pol'a

Zodpovedna osoba spolu s asistujicou informovanou osobou vypracuju spravu
z kazdého testovania zaloh, kde uvedu podrobne kroky vykonané v priebehu obnovy.
Tento dokument bude sluzit' k doplneniu dokumentédcie systému zaloh a obnovy.
V zavere spravy musi byt zhrnuty vysledok obnovy t.j. Gspech alebo netspech
a pripadné okolnosti, ktoré viedli k zlyhaniu.

Zodpovedna osoba je povinna odstranit’ pri¢inu v pripade zlyhania testu obnovy
a novy stav ozndmit’ emailom informovanej osobe.

V pripade nedodrzania bodov kontrolnej ¢innosti bude zodpovednej osobe
uloZzené¢ napomenutie s moznostou jednorazového zniZenia bonusu ku mzde az do
vysky 30%.

V pripade nedodrzania bodov kontrolnej c¢innosti alebo zlyhania procesu
vypracovania spravy z testu bude informovanej osobe ulozené napomenutie
s moznost'ou jednorazového zniZenia bonusu ku mzde az do vysky 30%.

Pokial' ddjde nasledkom nepouzitelnej zalohy, u ktorej neboli prevedené
priebezné testy obnovy, K poskodeniu spolo¢nosti alebo ohrozeniu jej ¢innosti, nesu za

tento stav plnti zodpovednost’ zhodne zodpovedna osoba aj informovana osoba.

Clanok VI.

Sucastou dokumentacie zalohovacieho systému musi byt krizovy manual, kde
su Specifikované najvdcSie hrozby apresny postup ich rieSenia spolu s urenim
zodpovednosti a roli. Jeho vypracovanie zabezpec¢i administrator systému najneskor 30
dni po spusteni systému zalohovania a obnovy a preda ho nasledne informovanej osobe,
ktora ho predlozi na schvalenie valnému zhromazdeniu.

Zodpovednost’ za pripadné Skody sposobené neexistenciou krizového manudlu

nesie zodpovedna osoba ako aj informovana osoba, a to obe v plnej miere.
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Clanok VII.
Vsetci zamestnanci spolo¢nosti GPO, spol. sr.o. podlichaji nariadeniu
pravidelnych $koleni. Skolenia budu organizované podl'a trovni:
» Manazment spolo¢nosti,
» zamestnanci oddelenia IT,
» ostatni uzivatelia.
Jednotlivé urovne Skolenia musia prebiehat’ samostatne, a to najmenej jedenkrat
rocne. Ich napln je stanovena:
» Bezpecnost prace s datami.
» Zodpovednost a spravanie v krizovych situaciach.
» Pripadné podnety a pripomienky k systému.
Urcend zodpovedna osoba za organizéaciu Skoleni spolupracuje na tvorbe obsahu
Skoleni s administratorom systému. Po ukonceni Skoleni vytvori najneskér do 14 dni
spravu pre informovani osobu, ktorej obsahom bude priebeh a prinos Skolenia

zamestnancom.

Clanok VIIL

Kazda sprava vytvorend v ramci internej Struktiry systému musi dodrziavat
jednotnit Sablonu. Vypracovanie spravy, pokial nejde o automaticky generovant
zostavu, prebieha v programe WORD. Nasledne osoba vytvarajica spravu dokument
doruci cielovej osobe vyluéne elektronickou formou — emailom. Vytvoreny dokument
musi dodrziavat’ tvar REPORT oddelenie nazovreportu ajeho velkost nesmie

presiahnut’ 5 MB. Predloha je uvedena v prilohe dokumentu.
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Tabulka 4.3 Casovy plan ziloh

; > Predpokladana Uchovanie
Server Typ zalohy F,rekvenc[a , Cas . doba trvania zalohpo  Datova naroc¢nost’
zalohovania  zalohovania zélohovania dobu

DC2

BareMetal - plna denn4 21:00 3 hodiny 7 dni 230 GB

Databaza exchange - plna denna 0:30 1 hodina 31 dni 89 GB

Databaza exchange - inkrementalna hodinova 00:00-23:00 6 - 12 minat 31 dni priem. 35 MB
HV

BareMetal - plna denna 21:00 3 hodiny 7 dni 380 GB

Hyper - V - plné (vetky hosts) denna 3:00 4 hodiny 7 dni 340 GB
CRM

SQL zaloha - plna denna 20:00 1 hodina 31 dni 35GB

kazdé dve . . .

SQL zaloha - inkrementalna hodiny IAO-EEH0 6 - 12 minat 31 dni P, S L=
FS

Bare metal - plna denna 21:00 30 minat 7 dni 65 GB
FS2

Bare metal - plna denna 21:00 30 minat 7 dni 60 GB
WIN7

Zaloha prebieha v ramci zalohy Hyper-V
DC

Zaloha prebieha v rdmci zalohy Hyper-V
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4.4.2 Navrh smernice archivacie

Na zaklade analyzy spolo¢nosti odporucame vypracovat dokument smernice
archivécia s nasledujicim znenim:
Zodpovedna osoba: administrator systému, menom Tomas S.
Informovana osoba: konatel’ A, menom Jaroslav J.
UZivatel’: kazdy zamestnanec firmy GPO, spol. s r.o., ktorému bolo
pridelené uzivateI'ské meno a heslo pre prihladsenie do domény.
Na schvalenie: valné zhromazdenie spolo¢nosti

Datum vytvorenia a pripadnej aktualizacie.

U¢el smernice: Ucelom tejto smernice je stanovenie zasad pre korektni

archivaciu dat spolo¢nosti GPO, spol. s I.0.

Clanok 1.
Délezitym prvkom v systéme archivécie je ochrana dat na ulozisku. Zodpovedna
osoba preto urci:

» Osobu konatel’a, ktory bude niest’ zodpovednost’ za dodrziavanie planu
archivacie, ako aj za uschovanie externé¢ho uloziska na zabezpeenom
mieste. ZabezpeCené miesto predstavuje minimdlne uroven trezoru
s ochranou proti poziaru a povodni.

» Vzdy minimalne s predstihom 7 dni oznami zodpovednému konatel'ovi
nutnost’ archivacie dat v konkrétnom termine.

» Osoba zodpovedného konatela za ziadnych okolnosti nesmie pouzivat’
ulozisko archivacie mimo priestor na firme na to vyhradeny.

Pri poruseni smernice archivacie z hladiska zabezpefenia dat nesie plnt
zodpovednost’ zvolena osoba konatel'a. Administrator systému zodpoveda iba za cast’

kopirovania dat na externé uloZisko.

Clanok II.
Pravidla pre presun dat do zlozZky ARCHIV na stiborovom serveri si:
» Zlozka sluzi ako vyluéne ulozisko neaktivnych vypracovanych

projektov a zakaziek.
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» Pravo na Citanie, ukladanie a zmenu stborov maju iba c¢lenovia
doménovej skupiny Archiv. Zaradenie a priradenie uréuje zodpovedna
osoba podl'a néplne ich pracovnej zmluvy.

» Pravo na mazanie suborov zo zlozky ARCHIV ma vyluéne
zodpovedna osoba, ktord takyto zdsah smie vykonat' iba po predoslej
konzultacii s informovanou osobou.

» Presun dat nastdva vbode uzavretia projektu, kedy sa uz
nepredpokladd jeho vyuzivanie vramci dennych obchodnych
procesov.

» Zodpovednou osobou za presun uzavretého projektu je osoba, ktora
bola ur€end ako veduci projektu. V pripade ak vedlci projektu nema
dostato¢né prava na zapis v zlozke ARCHIV, poziada o vykonanie
tohto kroku svojho nadriadeného, pricom presne Specifikuje data

urcené K presunu.

Clanok III.

Uzivanie zlozky ARCHIV je vyluéne uréené k ucelom ziskania dat, nie k ich
aktualizacii. Znamena to, ze stibory je mozno pouzivat’ ako zdroj, pricom ich povodny
datum poslednej zmeny nesmie byt pozmeneny.

V pripade poruSenia pravidla moze byt osobe zodpovednej za vykonani zmenu

znizeny bonus k mzde az do vysky 10%.

Clanok 1V.

Plan archivacie musi byt zostaveny zodpovednou osobou. Archivacia musi byt
vykonadvand miniméalne kazdych 35 dni amusi jej Casové okno byt dostato¢né
k prevedeniu kopie zalohy zo zlozky ARCHIV umiestnenej na primarnom stiiborovom
serveri FS.

Archivacia bude prevadzana automaticky po zapojeni externého uloziska na
uréené miesto. UloZisko musi ostat’ pripojené minimalne 8 hodin, maximalne vsak 24
hodin.

Na ulozisko vyhradené pre ucely archivacie sa zakazuje ukladat’ akékol'vek iné

stbory okrem zlozky ARCHIV.
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Clanok V.
Kontrola systému archivacie musi prebiehat’ nasledovne:

» Vzdy pred preruSenim spojenia sexternym uloziskom archivu
skontroluje administrator systému stav zrkadlenia dat. V pripade
ukonéenia preveri zdznam systému. Stav systému reportuje
informovanej osobe.

» Informovana osoba je povinna 14 dni po doruceni spravy preverit’ stav
pripadnej navrhnutej napravy archivacie.

» Minimalne kazdé dva cykly archivacie t.j. 62 dni je administrator
systému povinny preverit integritu dat ulozenych na externom archive.
Tento krok vykona kontrolou zlozky na existenciu do¢asnych stiborov
andhodne vyberie 20 suborov, ktoré otvori. Vysledok previerky

zahrnie do spravy, ktoru odovzda informovanej osobe.

V pripade nedodrzania bodov kontrolnej cCinnosti alebo zlyhania procesu
vypracovania spravy z testu bude zodpovednej osobe ulozené napomenutie
s moznost'ou jednorazového znizenia bonusu ku mzde az do vysky 30%.

Pokial’ dojde nasledkom nekonzistencie dat archivu, k poskodeniu spolo¢nosti
alebo ohrozeniu jej ¢innosti, nestl za tento stav plni zodpovednost’ zhodne zodpovedna

osoba aj informovana osoba, a to v celom rozsahu.

Clanok VI.

Kazda sprava vytvorend v ramci internej Struktiry systému musi dodrZiavat
jednotnit Sablonu. Vypracovanie spravy, pokial nejde o automaticky generovant
zostavu, prebieha v programe WORD. Nasledne osoba vytvarajuca spravu dokument
doruci cielovej osobe vyluéne elektronickou formou — emailom. Vytvoreny dokument
musi dodrziavat’ tvar REPORT oddelenie nazovreportu ajeho velkost nesmie

presiahnut’ 5 MB. Predloha je uvedend Vv prilohe dokumentu.
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4.5 Navrh krizového manualu

Podobne ako u smernic navrhneme zakladné zauzivané postupy vo vybranych
krizovych situaciach, ktoré musi spolo¢nost GPO, spol. sr.0. zapracovat do
dokumentacie zalohovania. Hlavnym tucelom krizového manualu je rychla a presna
reakcia na necCakané udalosti, kde sa minimalizuje riziko neskorej alebo nespravnej
reakcie. Doporucujeme nasledujuci obsah dokumentu krizového manualu:

» Datum vytvorenia krizového manualu.
» Datum aktualizacie krizového manualu.
» Meno zodpovednej osoby za vypracovanie, spravu a aktualizaciu
dokumentu.
» Postupy znamych hrozieb podl'a bodu 4.5.1.
Uvedeny dokument musi byt po vypracovani schvéaleny valnym zhromazdenim

spolo¢nosti.
45.1 Definicie hrozieb a reakcie na nich

Vypadok produkéného servera

Okamzita reakcia: Prvou reakciou zodpovednej osoby po zisteni vypadku
serveru bude identifikdcia serveru mimo prevadzku. Nasledne zodpovedna osoba
vykona na zaklade hlasenia diagnostiky serveru bliZSie urCenie chyby. Podla charakteru
chyby tzn. ¢i je server opravitelny v ramci jednej hodiny, bude nasledovat’ d’alsi postup.
O vypadku a zistenej chybe informuje administrator systému konatel'a B.

Ak vypadok hardvéru je opravitelny do jednej hodiny pocas pracovnej doby,
zahaji zodpovedna osoba kroky potrebné k jeho naprave.

V pripade ak odhad doby opravy serveru presiahne stanovent hranicu jednej
hodiny pocas pracovnej doby, ukonéi zodpovednd osoba pracu na opravach serveru
a zahaji okamzZite proces obnovy serveru zo zalohy.

Po ukonceni procesu obnovy zo zalohy vykond zodpovednd osoba test
konektivity servera a overi funkcnost’ vSetkych potrebnych sluzieb. Nasledne informuje
zodpovedna osoba konatel'a B 0 aktualnom stave rieSenia vypadku. Server obnoveny zo
zalohy musi po vykonani testov funk¢nosti plne nahradzovat’ nefunkény server.

Nasledne zodpovedna osoba vykond kroky potrebné k oprave nefunkéného

servera. Po ukonceni procesu opravy servera zodpovedna osoba vykona zéalohu servera
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obnoveného zo zalohy (doCasného servera), ktoru nésledne obnovi do opraveného
servera.
Poslednym krokom bude vypnutie zdloZného servera a spustenie obnoveného
servera, ¢o vykona zodpovedna osoba, pripadne osoba poverena zodpovednou osobou.
Zodpovedna osoba za rieSenie: administrator systému

Osoba informovana o udalosti: konatel’ B

Vypadok zalohovacieho servera
Okamzita reakcia: Po zisteni vypadku zéalohovacieho servera vykona
zodpovedna osoba jeho diagnostiku, z ktorej ur¢i pri¢inu poskodenia a jeho rozsah.
O stave informuje osobu konatel'a B. Nasledne zahaji kroky k oprave poskodenia, a to:
» Vypadok disku z diskového pol'a RAID 5
Vzhl'adom k moznosti servera bude vypadok rieseny formou vymeny disku za
behu server (HotPlug). Nasledne zodpovedna osoba overi spustenie procesu
obnovy diskového pol'a. Po jeho dokonceni overi stav diskového pola, ako aj
skutocnost’ zaradenia nového disku ako tzv. rezervy — HotSpare. Zodpovedna
osoba oznami konatel'ovi B ukoncenie obnovy a stav servera.
» Vypadok hardvérovej Casti servera (mimo diskov v poli)
Viacsina serverovych komponentov je vymenitelna za behu systému,
preto zodpovedna osoba po zisteni chybného hardvéru vykond jeho
vymenu za novy. Ak ide o hardvér, ktory nie je mozné vymenit za
behu, zodpovedna osoba vypne server na Cas potrebny k oprave. Tuto
skutonost’ ohlasi konatelovi B. Po vymene hardvéru zodpovedna
osoba otestuje funkénost’ servera a uvedie ho do prevadzky.
» Chyba softvéru OS servera
Pri softvérovej chybe operacného systému inicializuje zodpovedna
osoba diagnostiku chyby. Pouzije nastroje k oprave systému. Ak tieto
zlyhaju a server nie je mozné uzivat, vykona proces obnovy zo zaloh.
Po jeho uspesnom ukonceni otestuje funkcnost’ serveru a informuje
konatel’a B o ukonceni opravy a stavu serveru.
Zodpovedna osoba za rieSenie: administrator systému

Osoba informovana o udalosti: konatel’ B
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Vypadok primarneho siiborového servera

Okamzita reakcia: Zodpovedna osoba po zisteni vypadku primarneho
suborového servera vykona zakladnu diagnostiku pre zistenie pri¢iny vypadku.

» Pokial’ je chyba plne odstranitelna do desiatich minut, zodpovedna
osoba ju okamzite vykona. Oznami konatelovi B a taktiez informuje
vSetkych uzivatel'ov prostrednictvom emailu.

» Ak chyba nie je odstranitelna do desiatich minut, zodpovedna osoba
okamzite prerusi diagnostiku servera. Nasledne na doménovom
kontroléri povoli skript pre zmenu mapovania sietovych jednotiek
uzivatelov na novy server. Informuje konatel'a B o stave a zaroven
informuje uzivatel'ov prostrednictvom emailu, aby vykonali odhlasenie
a nasledne prihlasenie do operacného systému. Tymto krokom ddjde
Kk nastaveniu sekundarneho suborového serveru ako primarneho.
Nadvézujiic na povolenie skriptu mapovania sietovych jednotiek
zodpovedna osoba pokracuje v diagnostike nefunkéného suborového
servera. Po identifikacii problému reportuje d’alsi postup konatel'ovi B,
ktory dohliada na ¢o najrychlej$iu napravu.

Po odstraneni chyby a spustenia primarneho servera, administrator zmeni skript
mapujuci sietové jednotky uZivatel'ov spit’ na primarny suborovy server a znovu o tom
emailom informuje uzivatelom a konatel'a B o nutnosti kroku odhlasenia a prihlasenia
do operacného systému.

Nasledne zodpovedna osoba vypracuje pisomne report, v ktorom zhodnoti, ¢i
dosSlo k datovym stratdm a taktieZ navrhne rieSenie ako vypadky daného charakteru
minimalizovat. Tento report odovzd4 elektronicky konatelovi B, ktory po jeho
spracovani povoli/nepovoli vykonat’ administratorovi navrhnuté kroky.

Zodpovedna osoba za rieSenie: administrator systému

Osoba informovana o udalosti: konatel’ B, uzivatelia

81



Neautorizovany vstup do priestorov

Okamzita reakcia: Po zisteni narusenia bezpe¢nostného perimetra serverovne
vykona zodpovedna osoba obhliadku miesta a stav okamzite ohlasi konatel'ovi B. Na
zéklade rozsahu vzniknutej Skody a spdsobu naruSenia musi byt na miesto povolana
policia k rieSeniu. Tento krok zabezpeci konatel’ B.

Zodpovedna osoba prevedie kontrolu hardvéru za ucelom zistenia jeho stavu.
Pripadné nezrovnalosti okamzite ohlasi konatel'ovi B, ktory spolupracuje s policiou.

Zodpovedna osoba v d’alSom kroku zah4ji obnovu poskodeného hardvéru a zaisti
jeho plnu funkénost. Postupuje podla planu pre hardvérovy vypadok produkéného
servera.

Zodpovedna osoba za rieSenie: administrator systému

Osoba informovana o udalosti: konatel’ B, policia

Poziar, zatopenie
Okamzita reakcia: Zodpovednd osoba po zisteni stavu podnikne okamZite
abez zdrZovania vSetky kroky veduce k zastaveniu alebo minimalizacie hrozby.
Nasledne informuje osobu konatel'a B. V pripade potreby prevedie osoba informovana
kroky k zastaveniu hrozby tzn. v pripade zivlu, ktory presahuje moznosti lokalizacie
a zastavenia informuje bezpecnostné zlozky objektu, ktoré povolaji potrebné jednotky
na likvidéciu.
Po ukonceni posobenia zivlu zodpovedna osoba vykond obhliadku na zistenie
rozsahu poSkodenia a preveri funkénost’ vSetkych zariadeni v lokalite posobenia hrozby.
V pripade serverov postupuje podla krizového planu hardvérového vypadku
produkénych serverov, pricom dodrZuje nasledujice poradie doleZitosti:
» Najvyssia dolezitost’ — servery DC2, FS, CRM (HV)
» Vysoka dolezitost’ — DPM, FS2
» Nizka dolezitost’ — servery uréené na testovanie, ostatné servery mimo
skupiny najvyssej a vysokej dolezitosti.
Ak z prieskumu stavu po hrozbe zisti zodpovedna osoba poskodenie alebo
nefunk¢nost’ zalohovacieho servera, bezodkladne prevedie jeho napravu podla
krizového planu vypadku produkéného servera, pripadne podla planu vypadku

zalohovacieho servera. Pokial’ z kratkodobého hl'adiska tj. do 48 hodin to nie je mozné,
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pre obnovu ostatnych serverov pouzije zalohy na externom ulozisku, ktoré je
lokalizované mimo priestory firmy GPO, spol. s r.0. O stave informuje konatel'a B.
Zodpovedna osoba za rieSenie: administrator systému

Osoba informovana o udalosti: konatel’ B, vratnica objektu, hasi¢i
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4.6 Doporuceny hardvér

Naplilou cCasti tohto rieSenia je navrh spolahlivého systému zalohovania a
archivacie, ktory nemoéze podl'a aktudlneho stavu existovat’ bez dodatocného zaktipenia
potrebnej technoldgie. VSetky kroky smerujice k vyberu spravneho hardvéru su silne
ovplyvnené finan¢nou situaciou vo firme, na ktora taktiez posobi dlhotrvajica
celosvetova hospodarska kriza. Vysledkom podnikania za minulé obdobie je Cisty zisk
1,2 miliona korun ¢eskych, comu bude prispésobeny nadkup hardvéru.

S ohl'adom na spominanu velkost firmy, cca 20 zamestnancov odporic¢ame
technologie urcené pre malé a stredné spolo¢nosti, kde sa o¢akava kompromis ceny na

ukor kvality.
4.6.1 Zalohovaci server DPM

Vzhl'adom k zvolenej centralizovanej Struktire zalohovania je kvalitny
zalohovaci server nosnym pilierom celého systému. Preto odporucame kvalitné
apomerne cenovo prijatelné rieSenie, ktoré pozostdva zbezne dostupnych
komponentov.

Zostava

Mati¢na doska serverova

SuperMicro Server X8DTi/ Intel5520-ICH10R/ LGA1366/ VGA

Procesor

INTEL Quad-Core Xeon E5606 (8MB, 2.13 GHz, 2x QPI 4.8 GT/s)

Pamite RAM

2 X KINGSTON 4GB 1333MHz DDR3 ECC Reg w/Parity CL9 DIMM

Zdroj

FORTRON zdroj AURUM 700W, 12cm fan, akt. PFC, 80PLUS GOLD

PC Skrina

COOLERMASTER MidT HAF 912 PLUS,ATX bez zdroje, Cerny

Systémovy disk

2 x WD 250GB HDD Raid Edition 4/ SATA300/ Interni 3,5"/ 7200RPM/ 64MB
Cena celkom 21 800,- K¢ bez DPH
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Diskové pole
5x WD 2TB HDD Raid Edition 4/ SATA300/ Interni 3,5"/ 7200RPM/ 64MB
1 x Intel® RAID Controller SRCSATAWB

Cena celkom 29 800,- K¢ bez DPH

4.6.2 NAS

Okrem primarneho zalohovacieho servera je vramci Struktiry systému
zalohovania navrhnuty externy sietovy disk NAS, na ktory odpori¢ame kopirovat
vybrané zéalohy z hlavného zalohovacieho servera. Ten by mal byt’ fyzicky umiestneny
mimo priestory firmy, napriklad v byte ¢lena valného zhromazdenia.

Hardvér na zaktpenie:

lomega StorCenter px4-300d Network Storage 1TB x 6
Cena celkom 23 000,- K¢ bez DPH

4.6.3 Novy stuborovy server

Najvacsim problémom zdlohovania je ochrana suborovych serverov. Podstatou
problému je obrovské mnozstvo dat, ktoré je potrebné zalohovat’. V naSom pripade by
zalohovanie celého suborového serveru (vratane diskovych poli) predstavovalo narast
objemu 04 TB. S prihliadnutim na rozhodnutie manazmentu spolo¢nosti a na dobu
pouzivania aktudlneho suborového serveru, ktord je Styri roky sme dospeli k zaveru, ze
najlepSim rieSenim zalohovania file serveru bude jeho replikacia na novy fileserver.

Navrhujeme zakupit’ novy file server totoZznej vyroby a velkosti diskového pola,
ktorého obstaravacia cena je 109 000,- K¢ bez DPH.

4.6.4 Externy sietovy disk pre archivaciu

Stucastou rieSenia je navrh jednoduchého systému archivacie dat. Za tymto
ucelom doporucujeme pouzitie externého sietového disku o minimélnej velkosti 1TB.
Hardvér na zaktpenie:

WD 3TB WD My Book Live/ Externi 3,5"/ LAN-RJ45
Cena celkom 3 900,-K¢ bez DPH
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4.7 Navrh postupu zavedenia a pouzivania softvéru

Cely proces inStalacie a konfiguracie zalohovacieho softvéru odporucame
vykonévat’ vylu¢ne v kompetencii systémového administratora, ktory bude postupovat’

na zaklade vypracovanej smernice zalohovania a obnovy.
4.7.1 Pre rekvizity

Proponovanym krokom pred samotnou inStaldciou je zistenie a pripadna
inStalacia pozadovanych sucasti servera. DPM server nesmie bezat’ subezne na jednom
serveri spolu s Exchange serverom alebo serverom s nastavenou aplika¢nou sluzbou,
pripadne na serveri, ktory je doménovy kontrolér. Osoba vykonavajica inStaldciu musi
disponovat’ pravami na administratorskej wrovni. Dalej doporudujeme preverit
pritomnost’ komponentov, ktoré musia byt nainstalované pred spustenim instalacie
DPM 2012, a to:

» Pre verziu Windows Server 2008 R2 nutny SP1, pre nizSie verzie
upgrade,
Microsoft .NET Framework 3.5 vratane SP1,
Microsoft Visual C++ 2008 redistributable,
Windows PowerShell 2.0,

Windows Installer 4.5 alebo vyssi,

vV V V V V

Microsoft Application Error Reporting.

InStaldtor automaticky skontroluje pritomnost’ prerekvizit aupozorni na

chybajuce prvky.
4.7.2 InStalacia

DPM 2012 odporti¢ame instalovat’ na OS Windows Server 2008 R2 SP1. Server
disponuje systémovym diskom o velkosti 250GB, ktory je sucastou pola RAID 1 —
zrkadlenie. Tym bude systém ciastocne zabezpeceny pri zlyhani jedného disku. Ochrana
samotného DPM Servera proti zlyhaniu opera¢ného systému bude rieSena formou

nastavenia pravidelnych plnych zéaloh serveru.
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Samotny proces inStalacie je plne automatizovany prostrednictvom sprievodcu
instalaciou, preto nepovazujeme za relevantné ho uvadzat' v plnom rozsahu. Vyberieme
preto iba tie najddlezitejSie kroky:

» Krok 1. V nastaveni SQL databazy pre DPM server zvolime
dedikovanu inStanciu SQL servera, tzn. vytvori sa nova databaza na
DPM serveri.

» Krok 2. Pokial’ kontrola pre rekvizit prebehne v poriadku,
pokracujeme v inStalacii. V inom pripade doplnime potrebné pre

rekvizity podl'a bodu 4.7.1.

Instalator nasledne nainstaluje SQL server na DPM a taktieZ samotny program
Microsoft System Center 2012 Data Protection Manager. Po dokonceni je potrebny
reStart systému. Pokial’ inStalacia prebehla korektne, po nastartovani servera je mozné

spustit’ administra¢nu konzolu (Obrazok 4.2).

T System Center 2012 BPM Administrator Console =0
Fle Achon Vew Help

0 B ?
Subscribe | Chack About Helg
updaies [#l5 ]
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» &l fdnrts _Decured Since | ABocted Arca | Computer | Protection G| Alon |
3 Craeal (0) Thene are no alers o display.
1, Waming 00)

(1) information ()
Jobs
& Dietmuli Filiera —
T A%l jobs
¥ Al jobs in progress Duatail
T Failed jobe for yesterday and tedn v

§ Monitoring
" Protacion
' Recavery
J Raporting

"-: Managamant

Obrazok 4.2 Administra¢né rozhranie DPM 2012

V nasledujucom kroku odporuc¢ime kroky k instalacii agentov na host-y. DPM
2012 pracuje na principe server — agent, kde na hostitel'sky server je nainStalovany

agent, ktory vykondava prikazy definované hlavnym serverom. Jeho inStalacia je preto
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dalsim krokom k spravnemu fungovaniu systému zaloh a obnovy. Agentov bude
potrebné inStalovat’ na vsetky servery, ktoré planujeme zéalohovat alebo ktoré budu
sluzit ako miesto obnovy zo zaloh (kopirovanie dat na zdielany priecinok), ato su
servery DC, DC2, HV, CRM, FS, a novy FS2. Stiborov¢ servery FS a FS2 odporacame
zalohovat’ iba v ramci operacného systému bez diskovych poli. Zaroven s inStalaciou
agentov zalohovania musi prebehnut’ kontrola serverov na povolent funkciu Windows

zaloha serveru.
4.7.3 Konfiguracia

Casovy plan zaloh ako aj doby uchovania jednotlivych zaloh si uvedené
Vv smernici zalohovania, Tabul’ka 4.3 Casovy plan zaloh.

Prvym navrhovanym krokom konfiguracie zalohovacieho softvéru je vytvorenie
diskového pol'a o vel'kosti 6 TB s pouzitim technologie RAID 5 na radi¢i Intel® RAID
Controller SRCSATAWB, pricom ide 0 4 x 2 TB disky a piaty disk 0 zhodnej velkosti
ako HotSpare (zalozny disky). Vytvorené pole sa po inicializacii priradi do DPM 2012
ako ulozisko, kam buda ukladané nastavené zalohy.

Softvér DPM 2012 pracuje so skupinami zaloh rovnakého typu tzv. chranené
skupiny. Druhym odporacanim v postupe konfiguracie je vytvorenie tychto chranenych
skupin (protection groups) podl'a typu zalohy tzn.:

> BareMetal'® protection group
» Hyper-V protection group

» SQL protection group

» Exchange protection group

Po vytvoreni protection group prejde konfiguracia do kroku pridania serverov do
vytvorenych skupin podl'a ¢asového planu zaloh. Administrator ich prida pomocou
sprievodcu. Tymto krokom bude ukoncend konfiguracia softvéru zalohovania DPM

2012. Systém automaticky prevedie zalohy v najbliZSom stanovenom case.
4.7.4 Doporucenie kontroly stavu systému zalohovania

Konzola softvéru umozZiuje centralizovane sledovat vSetky informacie
a problémy systému zalohovania. Odporucame zodpovednej osobe vyuzivat' vstavanu

funkciu monitorovania systému, kde su zobrazené vsetky varovania a chyby systému

19 Skratka BareMetal v preklade kompletna zaloha servera umoziiujiica obnovu na iny hardvér.
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zalohovania. Najvicsiu pozornost’ doporuc¢ujeme venovat’ kritickym chybam, ktorych
nasledkom je nemoZznost’ obnovy alebo nefunkénost’ ¢i poskodenie systému. Taktiez
monitorovacia funkcia umozni administratorovi kontrolovat’ prebiehajuce ulohy
a vykonané ulohy s uvedenim ich reélnej datovej nadroc¢nosti.

Pri rieSeni pripadnych problémov hldsenych systémom navrhujeme vyuzivat
databazu znalosti spolo¢nosti Microsoft dostupni prostrednictvom pomocnika

programu Data Protection Manager 2012.
4.7.5 Postupy obnovy dat zo zalohy

Pre dodrzanie nariadenia stanoveného v smernici 0 zalohovani a obnove, Casti
testovania zaloh navrhujeme, aby zodpovedna osoba postupovala v ramci
zalohovacieho softvéru nasledovne.

Pre vyuzitie funkcionalit obnovy zo zaloh ulozenych na zalohovacom serveri
zodpovednd osoba vyberie na karte ,,obnova* konkrétny server, ktorého sa obnova tyka.
Nésledne rozbalenim stromovej Struktiry zobrazi vSetky zadlohované skupiny (aplikécie)
servera a napriklad pre celkovi obnovu servera vyberie skupinu BareMetal. V pravej
Casti administra¢nej konzoly zvoli ¢as a datum vybraného bodu obnovy a zvoli moznost’
obnovit. Nésledne sa aktivuje sprievodca obnovenim do vybraného bodu, kde
administrator ur¢i kam sa bude zdloha kopirovat avVv pripade potreby nastavi
obmedzenie datového toku, aby tak prediSiel zahlteniu internej siete a umoznil jej
plynult prevadzku pocas. Dojde ku kopirovaniu zalohy na miesto obnovy, odkial’ je
zvolena ako zdroj pri intalacii servera. Uloha DPM servera na obnove sa tymto krokom

kon¢i.
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4.8 Navrh konfiguracie zaloh stiborového servera

Znavrhu hardvéru  vyplyva nasledujuce  odporucanie  konfiguracie
zrkadlenia/zalohovania dat stiborového servera na novy stborovy server. Zalohovanie

systémovych siborov bude riesené podl'a smernic zalohovania.
4.8.1 Navrh hardvérovej konfiguracie

Navrh hardvérovej konfiguracie zalohovania dat stiborového servera spociva
v zakupeni a inStalacii nového suborového servera podla casti 4.6.3. Nasledne
doporucujeme nastavit’ diskové pole RAID a ostatné parametre zhodne s povodnym
serverom FS. Principom ,,zalohovania“ je pri pouziti zrkadlenia moznost' okamzitého
prepnutia na sekundarny server v pripade vypadku primarneho servera. Tento krok

vykona komplexne administrator systému.
4.8.2 Navrh softvérovej konfiguracie

Podl'a sekcie 3.5 odporucame pre pouzitie na replikaciu suborového serveru
softvér MirrorFolder, ktory zabezpeCuje zrkadlenie vybranych sietovych zloziek na
sekundarny stiborovy server.

Program MirrorFolder musi byt nainStalovany na primarny stborovy server.
Nastavenie administratorom systému je pomerne jednoduché. Administrator vytvori na
sekundarnom serveri zlozky zhodné s primarnym serverom. Dalej musi nastavit' ako
zdroj zrkadlenia zlozky na primarnom serveri a ako ciel’ sekundarny server. Softvér
automaticky inicializuje zrkadlenie dat do cielovych adresarov. Priradenie priorit
zrkadlenia zodpovedna osoba nastavi podl'a smernice zalohovania a obnovy.

Konfiguraciu vykona zodpovedna osoba — spravca systému, ktory uspesné
spustenie zrkadlenia suborového serveru reportuje konatel'ovi B. Ten vyuzije nastroje

popisané v smernici zalohovania a obnovy k priebeznej kontrole stavu systému.

90



4.9 Navrh zaloh totalneho zlyhania

Vsetky doposial’ spominané Casti systému zalohovania st navrhnuté s ohl'adom
na minimalizdciu casového okna zaloh a taktiez s prihliadnutim na zabezpecenie
serverov po vSetkych strankach. Vysledkom je centralizacia celého systému
zalohovania do miestnosti s ostatnymi servermi a zariadeniami. Tento stav
doporucujeme oSetrit’ z hl'adiska totalneho zlyhania a vytvorit’ nadzovu zalohu mimo
centralizovany objekt (Obrazok 4.1).

Navrhované rieSenie nudzovej zalohy pozostava z hardvéru (4.6.4) lomega
StorCenter px4-300d Network Storage s uloznou kapacitou 4 TB, pricom doporucujeme
nastavit’ pole RAID 6, ktoré je odolné voci vypadku dvoch diskov. Toto zariadenie bude
umiestnené mimo priestory a budovu spolo¢nosti GPO, spol. sr.0., lokalita sa riadi
smernicou zalohovania a obnovy dat. Po technickej stranke odporuacame na zaklade
zisteni moznosti konektivity vyuzit' dostupnost’ Sirokopasmového rychleho pripojenia
K internetu, ktoré bude vyClenené na prenos dat na NAS mimo objekt firmy.
Zabezpecenie prenosu bude prebiehat pomocou uz pouzivanej Sifrovanej L2TP VPN,
Frekvencia adata urené na zalohovanie na externy NAS budi Specifikované
V smernici zalohovania a obnovy.

Na zaklade sktsenosti doporucujeme vykonavat’ zalohy dat na NAS z DPM
servera a sekundarneho stiborového servera FS2. Eliminuje sa tym riziko zniZenia ¢asu
odozvy priméarneho suborového serveru FS. Taktiez navrhujeme vykonat prvotné
zalohovanie dat na NAS v ramci internej siete firmy a az nésledne zariadenie preniest’
na vzdialené miesto.

V ramci centralizdcie systému odpori¢ame pouZit na kopirovanie dat zo
sekundarneho FS2 vstavany nastroj ROBOCOPY s prikazom MIR, ktory zabezpeci
zrkadlenie vybranych stiborov. Rovnaky nastroj plati aj pre vyuzitie na serveri DPM.

Konfiguraciu vykona zodpovedna osoba — spravca systému, ktory uspesné
spustenie  kopirovania/zalohovania dolezitych dat (Specifikovanych v smernici
zélohovania a obnovy) na externy disk mimo objekt spolo¢nosti reportuje konatel'ovi B.
Ten vyuZije nastroje popisané v smernici zalohovania a obnovy k priebeznej kontrole

stavu systému.

1 Skratka vyznamu Virtual Private Network, v preklade virtualna privatna siet.
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4,10 Navrh archivacie

S prihliadnutim na aktualnu finan¢nu situaciu spolo¢nosti navrh archivécie dat
spoCiva v rozsireni existujiiceho stiborového servera, na ktorom bude vycleneny novy
logicky disk urceny archivu.

Korektnym rieSenim by bolo zakupenie paskovej jednotky o vel'kosti minimalne
2TB, kde je mozné bezpetne dlhodobo uchovavat data. Stym st spojené naklady
v objeme 40 az 50 tisic korun Ceskych. Takyto rozsah rieSenia doporuCujeme zaviest
V horizonte troch az Styroch rokov, a to na zaklade neustale rasticeho objemu aktivnych
dat a nutnosti presunu ich ¢asti do archivu.

Navrhujeme preto uchovéavanie zlozZky ARCHIV na externy disk vyuZit' hardvér
podrla kapitoly 4.6.4. Princip archivacie bez pouzitia paskovej jednotky bude ukladanie
na spominany externy sietovy disk, pricom zlozka ARCHIV na suborovom serveri bude
totozna s obsahom externého disku. Frekvencia vytvarania archivu je $pecifikovana
V smernici archivécie, nemala by vSak presiahnut’ rdmec dvoch tyzdiov.

Technologia doporucend pre vytvaranie pravidelnych kopii zalozena na
internom nastroji operacného systému Robocopy s prikazom MIR zabezpec¢i zhodnost’
dat na oboch miestach. Externy disk odporuc¢ame uchovéavat’ mimo priestory spolo¢nosti
Vv chranenej schranke.

Zodpovednost’, povinnosti, postupy kontroly a pripadné sankcie su uvedené

Vv smernici archivacie.
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4.11 Ekonomicka naroc¢nost’ navrhovaného rieSenia

Navrh systému zalohovania a obnovy obsahuje potrebné hardvérové a softvérové prvky, ktorych obstaranie bolo ovplyvnené finanénou
situaciou firmy GPO, spol.s r.0.

TabuPka 4.4 EKkonomicka naro¢nost’ navrhu

Typ Predmet Cena za kus Pocet Naklady bez DPH

celkom

Hardvér

DPM server 21 800,00 K¢ 1 21 800,00 K¢

Diskové pole WD 2TB 22 500,00 K¢ 1 19 500,00 K¢

Diskovy radi¢ Intel® RAID Controller SRCSATAWB 7 300,00 K¢ 1 7 300,00 K¢

Externy NAS Iomega StorCenter px4-300d 23 000,00 K¢ 1 23 000,00 K¢

FileServer SuperMicro 12 vratane HDD 109 000,00 K¢ 1 109 000,00 K¢

Externy sietovy disk WD 3TB WD My Book Live 3 900,00 K¢ 1 3 900,00 K¢
Za cast’ 184 500,00 K¢
Softvér

Microsoft System Center 2012 ako sucast . y

MS Action Pack Solution Provider 7300,00 K ! 7500,00 ke

MirrorFolder v5.1 1200,00 K¢ 1 1 200,00 K¢
Za Cast’ 8 700,00 K¢
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Analyza a navrh

Spracovanie analyzy aktualneho stavu zamestnancom 240,00 K¢ 31 7 440,00 K¢

Néavrh a konfigurécia systému zalohovania a obnovy . y

zamestnancom 220,00 K¢ 42 9 240,00 K¢

Néavrh a konfigurécia systému archivacie zamestnancom 220,00 K¢ 12 2 640,00 K¢
Za Cast’ 19 320,00 K¢
Internetové pripojenie

UPC FIBER POWER 120Mb/S -/ 10Mb/s 990,00 K¢ 12 11 880,00 K¢
Za cast 11 880,00 K¢
Servis systémov

Rocny servis systémov zamestnancom 200,00 K¢ 280 56 000,00 K¢
Za Cast’ 56 000,00 K¢
Niéklady celkom za implementaciu s roénym ohP’adom 280 400,00 K&
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Spolo¢nost’ GPO, spol. s r.0. generovala za uctovné obdobie 2010 zisk vo vyske
1,2 miliéna korun ceskych. Ztoho vyplyva, Ze investicia do systému zalohovania
a obnovy predstavuje priblizne 23 percent z celkového zisku. S prihliadnutim na
rizikovost’ chranenych dat aich dolezitost v obchodnych procesoch spolocnosti je
investicia do tak komplexného systému névratna v okamihu véac¢sieho vypadku.

Vycislenie strat pri vypadku suborového servera:
Stuborovy server je centralizované a jediné ulozisko dat vytvorenych zamestnancami,
¢im pri jeho vypadku dochadza k vysokym stratdim. Odhadovana hodnota dat
vytvorenych pocas 24 hodin je s prihliadnutim na objem zakaziek 26 000,-, preto je

pripadné skody mozné vy¢islit’ nasledovne:

» Vypadok po dobu 24 hodin 26 000,- K¢
» Vypadok po dobu 7 dni 182 000,- K¢
o naklady na platy zam. 15 000,- K¢
o penale z omeskania 5000,- K¢
Vypadok 7 dni celkom 202 000,- K¢

Zohl'adnili sme vypadky, kde je predpoklad obnovenia dat do ich plného stavu.
Pri situacii, kedy dojde k totalnej strate dat bez moznosti obnovenia, je ich hodnota
stétom uskuto¢nenych zakaziek za obdobie existencie spolo¢nosti, t.j. 10 rokov.

Z uvedenych faktov vyplyva, ze navratnost’ investicie do systému zalohovania,

obnovy a archivacie pri vypadku siborového servera je vo vel'mi kratkej dobe.
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ZAVER

Vlastny navrh aimplementacia systému zalohovania a obnovy naplnila
stanovené ciele. Navrhnuty systém prinasa spolo¢nosti GPO, spol. s r.0. komplexnt
ochranu Vv pripade vypadku komponentov serverov, softvérovej chyby, Zzivelného
ohrozenia alebo totdlneho zlyhania. Firma je schopnd v zavislosti na typu zlyhania
ajeho rozsahu obnovit beh zariadenia do jednej hodiny od vypadku. Taktiez
prepracovany je aj navrh zalohovania kritickych déat systému ako internd databaza
informacného systému aemailova databaza, kde v pripade chyby systému alebo
hardvéru je zodpovedna osoba stanovena v smernici schopna podla presne uréenych
postupov obnovit’ databazu az do stavu poslednej celej hodiny pred vypadkom.

V ramci finanénych moznosti spolocnosti je vyrieSend i otdzka archivacie, ktord
zabezpeci pravidelné ukladanie archivu na disk na bezpecnom mieste.

Napriek komplexnosti aktudlneho navrhu systému zalohovania a obnovy
odportc¢ame spolocnosti GPO, spol. s r.0. v dobe maximalne 16 mesiacov investovat’ do
kapy nového zalohovacieho servera, ktory bude plnit’ funkciu zalozného zalohovacieho

servera, nakol'’ko navrhnuty softvér plne podporuje struktaru Primary/Secondary server.
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