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Abstrakt

Tato praca opisuje problematiku prenosu dat pomocou bezdrétového prenosu. Rozobera
teoreticky problematiku pocitacovych sieti, zédkladne prenosové protokoly aich pouzitie.
Dalej st opisané §tandardy a mechanizmy bezdrétového prenosu a podrobne popisany postup
prenosu dat pomocou WiFi siete. V praktickej Casti je opisany prvotny prototyp a zékladné
funkcie prototypu ako aj jednotlivych komponentov.

KPucové slova
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Abstract

This work describes the problems of data transmission via wireless networks. We discuss
the theoretical background of computer networks, the base transmission protocols and their
use. We also describe standards and mechanisms for wireless transmission and described in
detail the procedure of data transfer via WiFi network. In practical part we describe prototype
and the basic functions of the prototype its components.
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1 UVOD

Praca opisuje problematiku prenosu dat pomocou bezdrotového prenosu. Na danom
projekte sa spolupracuje s externou firmou preto je tento prenos dat obmedzeny najmi na
WiFi komunikéciu a konkrétne na bezdrétovy modul RN-171-XV 802.11 b. Pre tento modul
je potrebné vytvorit’ zakladné néstroje pre vyvoj a vybrat vhodny hardware. Je nutné taktiez
pochopit’ zéklady sietovej komunikécie a najmé bezdrétového prenosu dat. Vstupné data ako
aj konkrétne pouzitie nie su zatial’ presne Specifikované a preto je potrebné hardware volit’
tak, aby bol kompatibilny s ¢o mozno najuniverzalnejsi pre rézne senzory , pripadne digitalny
signal. V priemysle je mozné pouzit' rdézne senzore pre snimanie réznych elektrickych
a neeklektickych veliCin, s r6znymi vystupmi, ako napriklad anal6govy vystup, digitalny,
pradova slucka pripadne frekvencny vystup. Preto sa vtejto prdc zameriam najmid na
univerzalnost’ rieSenia.

2 TEORETICKY UVOD

V tejto kapitole sa budem venovat’ samotnej siet'ovej topoldgii a moznostiam prenosu dat
pomocou bezdrotovej komunikacie a s tym stvisiacimi Standardami a normami.

2.1 Siete

Pocitacoveé siete (d’alej skratene len siete) mozno definovat’ ako entitu niekolkych
zariadeni ktoré sa navzajom snazia vymienat informacie. Vo svete pocitacovej techniky ide
prevazne o zariadenia schopné komunikovat” pomocou Standardu pre sucasné ethernetové
siete. Rozli¢né moznosti prepojenia jednotlivych zariadeni vytvara topoldgiu, ktorej zlozitost’
zavisi od obsahu prvkov. Topoldgia siete zachytava realne zapojenie. Topologie sieti sa
opieraju o prechod sprav (paketov) ajeho postupny posun po jednotlivych uzloch siete.
Klasické miestne siete vyuzivaju prepojenia na komunikacné stanice spolo¢nym vodicom,
signal vyslany jednym zariadenim je prijaty ostatnymi zariadeniami na rovnakom vodici.
Tento typ spojenia sa oznacCuje ako "broadcast" siete. VolI'ba spravnej topoldgie ma velky
vplyv na vlastnosti siete ako napriklad: moznost’ a schopnost’ pridavat’ nové zariadenia do
siete, moznost’ modifikacie, spolahlivost, odolnost’” vo¢i vypadkom, vykonnost vyuzitie,
prenosova kapacita, spomalenie sprav. NajCastejSie sa pouzivaju topoldgie typu zbernica,
kruh, strom a bezdrotové spojenie o je principidlne nacrtnuté na Obr.2.1. [1]
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Bezdratové spojenie

Obr. 2.1: Ukazka topologii sieti [1]

Pre komunikéaciu medzi zariadeniami je potreba definovat’ protokol pre komunikaciu.
V sucasnej dobe je pre pocitacové siete definované niekol'ko Standardov, tieto Standardy su
definované organizaciami ako IEEE (Institute of Electrical and Electronics Engineers), ETSI
(Europian Telecommunications Standards Institute), ITU-T (International Telecommunication
Union - Telecommunication Standardization Sector), ANSI (American National Standards
Institute) a ISO (International Organization for Standardization). Do tychto skupin spada
Standard ATM (Asynchronous Transfer Mode) pre hlavné siete a definuji aj architektiru
bezdrétovych sieti. Protokol pre komunikaciu medzi pocitami sa vytvoril na zaciatku
osemdesiatich rokoch minulého storocia a stal sa Standardom v dneSnych sietach. Jedna sa
o model rozdel'ujuci jednotlivé funkéné vrstvy, kde kazda vyssia vrstva rozsiruje moznosti
predoslej vrstvy. Jedna sa o ISO/OSI (ISO Open Systems Interconnection) model.
Architektira modelu je zobrazena na Obr.2.2. [1]
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Obr. 2.2: ISO/OSI model [1]

Fyzicka vrstva (Physical Layer) definuje fyzické prepojenie medzi prvkami
siete. Zaobera sa konektormi, elektrickymi vlastnostami (napiatové tirovne, posob
kodovania modulécie) a sposob pripojenia prvku k prenosovému médiu.

Linkova vrstva (Data Link Layer) definuje pravidla pre prijimanie presne
definovanych blokov dat, akontroluju prijat¢é data pred chybami prenosu.
V pripade, Ze je na jednej trovni viacero zariadeni je linkova vrstva zodpovedna
za filtraciu primanych sprav.

Siet'ova vrstva (Network Layer) definuje spdsob, akym si siet’ posiela spravy,
ako si je jednotlivé prvky siete posielaji spravy od odosielatela k adresatovi,
pricom vyuzivaju sietovu adresaciu jednotlivych prvkov.

Transportna vrstva (Transport Layer) zabezpecuje viacero paralelnych
komunikacii na jedenom zariadeni, vytvara docasnii komunika¢nu linku medzi
prvkami. Na tejto Grovni sa jednotlivé pakety rozkladaji na spravy a prijaté
spravy skladaja spat’ na pakety.

Rela¢na vrstva (Session Layer) vytvara komunikaény kanal a zabezpecuje
aplikac¢nu troven jednotlivych programov.
Prezentacna vrstva (Presentation Layer) transformuje prendsané data a to tym

spdsobom ze vytvara ich kodovanie a kompresiu.

Aplikacna vrstva (Application Layer) jednd sa o vrstvu aplikacnych programov
a prehliadacov ktoré tuto vrstvu vyuzivaju. [1]



2.2 Architektiara lokalnych sieti IEEE 802

Po vytvoreni ISO/OSI modelu nastalo usilie o vytvorenie Standardu pre sietovi
komunikaciu. Organizacia IEEE vytvorila univerzalny Standard IEEE 802 pre lokalne datové
komunikécie. V roku 1983 sa definicia Standardu obmedzila na technoldgiu ethernetu.
Standard sa zaobera najmai tromi najniz§imi vrstvami OSI modelu vrstvu fyzickou, linkovou
a Ciastoc¢ne sietovou . [1]

Doporucene IEEE 802 ¢leni ISO model odlisne. Vytvara vrstvu fyzickou, ktord definuje
média, konektory, signaly, vrstva riadenia pristupu ku komunika¢nému kanalu MAC
(Medium Access Control). Tato adresa predchadza chybam. Dal$ou vrstvou je Linkova vrstva
LLC (Logical Link Control). Tato vrstva umoznuje viacero komunikacii na jednom kanali.
Vnutorna Struktara je zobrazena na Obr.2.3, a prislusny ramec na Obr.2.4. [1]

Aplikatna vrstva

Prezentacna vrstva

Relatna vrstva SAP- Servisny pristupovy bod

Transportna vrstva I [ I I I

Siefova vrstva - -
Linkowva vrstva

Linkova vrstva [vrstva riadenia pristupu |

Fyzicka wrstva

Fizickd vrstva

Obr. 2.3: ISO model podl'a standardu IEEE 802 [1]
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pristupu

MCA ramec

Obr. 2.4: Strukttra ramcov IEEE 802 [1]

Odporucenie IEEE 802.1 zastreSuje ostatné odporucenia, definuje MACK adresy
a prepojenia v lokalnej sieti. [1]

Odporucenie IEEE 802.2 definuje linkova vrstvu a sluzby ktoré dand siet’ obsahuje.
jedné sa o dva zdkladné druhy sluZzieb, o nepotvrdzovanu datagramovu sluzbu (Connection-
less Service) a potvrdzovanou datagramovou sluzbu. [1]

Odporucenie IEEE 802.3, 802.4, 802.5, 802.6, 802.11, 802.12, 802.14, 802.15, 802.16
a 802.17 popisuju fyzickou vrstvu a pristup k médiu pre lokdlnu siet’ rézneho typu ako
napriklad: pre zbernicové lokalne siete, kruhové lokdlne siete IBM Token Ring, bezdrotové
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siete WLAN, Sirokopasmové siete, osobné bezdrotové siete a iné. [1]

Odporucenie IEEE 802.7, 802.8, 802.9 a 802.10 sa zaobera Sirokopasmovymi kanalmi-,
optickymi vldknami, ochrany dat a bezpec¢nosti v lokalnych siet’ach. [1]

Pochopenie IP adresy:

IP adresa je adresa pouzivanad za ucelom jednoznacnej identifikéacii zariadeni v IP sieti.
Adresa sa sklada z 32 bitov, ktoré reprezentuju sietovu Cast’ a uzivatel'a. Informécia o zlozeni
IP adresy je ulozend v maske podsiete. IP adresa je zlozena s 32 bitov, ktoré su rozdelené do
Styroch oktetov (1 oktet = 8 bitov). Jednotlivé oktety sa prezentujui v desiatkovej sustave a st
delené bodkou a preto je IP adresa vyjadrenim v desatinnom tvare (napriklad 172.16.81.100).

[1],[2]

Priklad prevodu bindrneho oktetu do desiatkového cCisla: kazdy binarny byt v desiatkovej
ststave nadobuda hodnotu 2" priGom n oznacuje poziciu daného bitu. N nadobtda hodnoty od
0 do 7 a poradie je ur¢ené od najmenej vyznamného bitu (z pravej strany). [1], [2]

11 1 1 1 1 1 1
128 64 32 16 8 4 2 1
(128 +64 +32 +16 +8 +4 +2 +1 = 255)

Priklad IP adresy vyjadrenej v desiatkovej a binarnej sustave.

10. 1. 23. 19 ( v desiatkovej sustave )
00001010. 00000001.  00010111. 00010011 ( v binarnej sustave )

Tieto adresy je mozno rozdelit do podsieti tak, aby mohli adresovat’ ako malé, tak aj
velké siete nakolko kazdy prvok v sieti musi mat’ pridelent vlastni unikdtu adresu. Pre
klasifikaciu sieti podl'a rozsahu je mozné siete rozdelit’ na 5 zékladnych tried od A az po E.
Obrazok ilustruje mozné pouzitie tried sieti. Tieto triedy su zobrazené na Obr.2.5. [1], [2]

10
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Obr. 2.5: Triedy IP adries [2]

V triede A urCuje prvy oktet siet’ a nasledovné oktety urcuju koncové zariadenie v sieti.
V tomto pripade sa jedna o adresny priestor pre zariadenia az 24 bitov. Tento adresny priestor
je mozné pouzit’ pre siet’ v rozsahu az do 16777214 koncovych zariadeni. V triede B sa jedna
o prvé dva oktety urcujuce sietovu Cast’ adresy. Adresny priestor pre zariadenia je 16 bitov ¢o
umoziuje pripojit’ az a 65534 koncovych zariadeni. Podobnd situdcia nastava v triede C, kde
prvé 3 oktety definuju siet’ a posledny oktet definuje adresny priestor pre zariadenia. V tomto
pripade je na siet’ mozné pripojit’ az 254 koncovych zariadeni. [1], [2]

Sietové masky oznacuju ktora cast IP adresy je urCend pre adresovanie siete
a koncového uzivatel’a. Pre sietové triedy A , B a C existuju predvolené masky:

Trieda A : 255.0.0.0

Trieda B : 255.255.0.0

Trieda C : 255.255.255.0

Priklad IP adresy triedy A , ktora nebola podsietovand ma adresu : 8.20.15.1 255.0.0.0.
K jednotlivym bitom IP adresy prisluchaju bity masky podsiete. Pokial uvazujeme o tychto
dvojiciach bytov najdeme dve skupiny, a to skupinu ktorej maska podsiete je vzdy nastavena
na 1 ana dvojice bitov, ktorych maska podsiete je vZdy nastavend na 0. V pripade ze maska
podiete je nastavend na 1 odpovedajuce bity IP adresy vyjadruju adresu siete. V opacnom
pripade sa jedna o adresu zariadenia. [1], [2]
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Priklad:

8.20.15.1 =00001000.00010100.00001111.00000001

255.0.0.0=11111111.00000000.00000000.00000000
Adresa siete | adresa zariadenia

Adresa siete = 00001000 = 8

adresa zariadenia = 00010100.00001111.00000001 = 20.15.1

Podsiet’ovanie:

Podsietovanie umoziuje vytvorit’ viac logickych sieti, ktoré existuju v radmci jednej siete
triedy A, B, alebo C. Idea delenia siete na mensSie skupiny vychadza z nutnosti jedinecne;j
adresy siete a organizacie pripojenych zariadeni na rovnakej logickej urovni. Pri podsietovani
ma kazda dielCia siet’ unikatnu adresu a navzajom tvoria hierarchiu mensich sieti. Aby toto
bolo mozné je potreba rozsirit’ masku siete niekol’kymi bitmi na tkor adresy zariadenia. Takto
je mozné vytvorit' unikatny néazov siete. Napriklad adresa triedy C 204.17.5.0 s maskou
podsiete 255.255.255.0 mdze nadobudat’ nasledovné podsiete[ 1], [2]

204.17.5.0 - 11001100. 00010001.  00000101. 00000000
255.255.255.224 - 11111111, 1111111, 1111111l 11100000

Po rozSireni masky na 255.255.255.224, sme rozsirili adresu siete o tri bity. Tieto bity
mozno nazvat' aj adresa podsiete nakol'ko spadaji do pdvodnej siete. S adresou podsiete
o velkosti tri bity je mozn¢ vytvorit’ 8 podsieti pricom kazda podsiet moze obsahovat’ az 30
koncovych zariadeni (ostavajucich 5 bitov je mozné adresovat’ d’alSich 32 zariadeni, ale v sieti
sa vyskytuju dve rezervované adresy ako adresa siete a broadcas adresa) [1], [2]

204.17.5.0 255.255.255.224 rozsah adries koncovych zariadeni 1 do 30
204.17.5.32 255.255.255.224 rozsah adries koncovych zariadeni 33 - 62
204.17.5.64 255.255.255.224 rozsah adries koncovych zariadeni 65-94
204.17.5.96 255.255.255.224 rozsah adries koncovych zariadeni 97-126
204.17.5.128.  255.255.255.224 rozsah adries koncovych zariadeni 129-158
204.17.5.160  255.255.255.224 rozsah adries koncovych zariadeni 161-190
204.17.5.192  255.255.255.224 rozsah adries koncovych zariadeni 193-222
204.17.5.224  255.255.255.224 rozsah adries koncovych zariadeni 225-254
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Ako je zrejmé z prikladu, maska podsiete 255.255.255.224 je vécSia nez Standardna
maska siete triedy C. Obsahuje 27 bitov a preto mdze byt tiez oznaCovana ako /27.

Vzhladom k tomu, Ze teraz pouzivame 4 bity pre adresu podsiete, mame iba Styri bity
vyhradené pre adresy hostitel'a. Takze v tomto pripade mézeme mat’ az 16 podsieti, z ktorych
kazda m6ze mat’ maximalne 14 koncovych zariadeni. Na zaklade tejto skutocnosti je jasné, ze
¢im je vicSia adresa siete je mozné vytvorit viacero podsieti s menej koncovymi
zariadeniami. [1], [2]

Dynamické pridel’ovanie IP adries (DHCP- Dynamic Host Configuration):

Pri dynamickom pridelovani adries sa predpokladd Ze koncové zariadenie nema
nakonfigurovanti Zziadnu IP adresu, a pre pripojenie do siete je potrebné, aby si adresu
vyziadal zo serveru adries. Tento proces definuje protokol DHCP ktory poskytuje
mechanizmus, prostrednictvom ktorého pocitacov, ktoré¢ pouzivaju TCP / IP protokol mézu
prijat’ konfigura¢né nastavenia automaticky prostrednictvom siete. Tento protokol je zaloZeny
na architektire klient - server, kde klient je koncové zariadenie, a DHCP server je zariadenie
schopné na zédklade poziadavky spol'ahlivo priradit’ konfiguraéné nastavenie. Pri nadvézovani
komunikécie je potrebné definovat’ zdkladné prikazy pre server a koncové zariadenie. Prikazy
su zhrnuté v nasledovnej tabul’ke. [1], [3]

Tab. 1: Tabulka DHCP sprav

Kod Sprava

0x01 DHCPDISCOVER
0x02 DHCPOFFER
0x03 DHCPREQUEST
0x04 DHCPDECLINE
0x05 DHCPACK

0x06 DHCPNAK

0x07 DHCPRELEASE
0x08 DHCPINFORM

e DHCPDISCOVER: Po inicializacii zariadenia bez konfiguraénych nastaveni
vysle spravu DHCPDISCOVER na lokalnej sieti. Zariadenie nemalo Ziadne
predchadzajiice nastavenia apreto tito spravu posiela vSetkym zariadeniam
v jeho lokalnej sieti. Ako cielova IP adresu pouziva adresu 255.255.255.255
a ako zdrojova adresu 0.0.0.0. Ak existuje DHCP server na tejto lokélnej sieti,
server vysle spravu DHCPOFFER.

e DHCPOFFER: DHCP server, ktory prijme spravu DHCPDISCOVER obvykle
reaguje spravou DHCPOFFER. Pokial’ koncové zariadenie prijme tito spravu
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prejde do rezimu vyberu adresy. DHCPOFFER obsahuje pociato¢né informécie o
konfiguracii zariadenia —IP adresa, maska podsiete a predvolend brana nepatri
k zakladnym udajom. DalSie volitelné argumenty spravy su napriklad doba
platnosti IP adresy, ¢as obnovy a iné. DHCP server posle DHCPOFFER vsetkym
zariadeniam na lokélnej sieti, nakolko zariadenie nemd zatial priradent IP
adresu, ale pre identifikaciu prilozi hardwarova adresu zariadenia.

DHCPREQUEST: Potom, ¢o koncové zariadenie dostane DHCPOFFER, odpovie
spravou DHCPREQUEST, ¢o naznacuje, ze chce prijat’ parametre zo spravy
DHCPOFFER a zariadenie za¢ne vyuzivat' doCasnt adresu. Klient méze dostat
viac DHCPOFFER sprav. Klient si vyberie jednu z DHCPOFFER sprav a reaguje
iba na niu. DHCPREQUEST je vysielany pre vSetky zariadenia v sieti. Aj napriek
tomu, Ze koncové zariadenie dostalo IP adresu, odosle spravu DHCPREQUEST z
IP adresy 0.0.0.0 .

DHCPACK: Potom ako server dostane DHCPREQUEST spravu, potvrdi
predoslu  konfiguraciu DHCPACK spravou, ¢im je dokoncend inicializacia.
DHCPACK sprava ma zdrojovi adresu IP serveru, a cielova adresa je opit
vysieland vSetkym zariadeniam a obsahuje vSetky parametre, ktoré klient
pozadoval v DHCPREQUEST sprave. Potom, ¢o klient dostane DHCPACK
spravu, pouzije IP adresu ktora mu bola pridelend. Medzitym, DHCP server ulozi
zaznam tykajuci sa pouzitia IP adresy a informécie o zariadeni (fyzicka adresa).

DHCPNAK: Ak server nie je schopny vyhoviet spradve DHCPREQUEST
odpovie spravou DHCPNAK. Ked zariadenie dostane spravu DHCPNAK, alebo
nedostane odpoved’ na spravu DHCPREQUEST, zariadenie znovu za¢ne ziadat’
o pripojenie spravou DHCPREQEST. Ak zariadenie neuspeje najmenej Styrikrat,
tak pocas nasledovnych Sest'desiatich sekiund sa o to nebude pokusat’.

DHCPDECLINE: Ak zariadenie dostane DHCPACK a bude vykonat’ zavere¢nu
kontrolu parametrov. Zariadenie zasle ARP spravu (Address Resolution Protocol)
s IP adresou uvedenou v DHCPACK. Pokial’ zariadenie dostane odpoved’ na
ARP, je zrejmé ze adresa sa uz pouziva a zariadenie je povinné poslat’ spravu
DHCPDECLINE na server a restartujte proces konfiguracie.

DHCPINFORM: Ak klient zariadenie ma nakonfigurovanu IP adresu s inak ako
pomocou dynamického pripojenia (najcastejSie rucne) je mozné pomocou Spravy
DHCPINFORM dal$ie miestne konfiguracné parametre no bez zmeny IP adresy
zariadenia.

DHCPRELEASE: Pokial' zariadenie s pridelenou IP adresou sa rozhodne thto

adresu uz nad’alej nepouzivat, je mozné zaslat’ na server spravu DHCPRELEASE,
¢im server uvol'ni danu IP adresu pre d’alSie pouzitie. [1], [3]
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2.3 Bezdrotové siete

V dneSnej dobe je bezdrotova komunikacia vel'mi rozSirend aje sucastou nasho
kazdodenného zivota. Jasnym dokazom je pouzivanie GMS sieti pre naSe mobilné telefony.
Aj napriek tomu ze bezdrdtové siete boli vyvinuté pre prenos analogového signalu pre Bellov
telefon v dneSnych dioch je mozné spolahlivo pomocou bezdrotovych sieti prenaSat’ aj
digitalne informacie. Pre dosiahnutie va¢Sieho objemu prenasanych dat je mozné pouzit’ siete
oznatované¢ ako WLAN (Wireless Local Area Network), bezdrotova lokalna siet, alebo
WPAN (Wireless Personal Area Networks), pripadne FBWA (Fixed Broadband Wireless
Access). Jednotlivé technologie sa liSia vzajomne od seba rychlost’ou prenosu dat a dosahom,
¢o jasne zobrazuje Obr.2.6. [1]

Rychlost 4

UWE WLAN

FEWA

WEAN

G5M

Diosih

Obr. 2.6: Graf zavislosti dosahu a rychlosti pripojenia na pouzitej technologii [1]

Technologia lokalnych bezdrotovych sieti siti WLAN: jedna sa o siete ktorych
hlavnou tlohou je zabezpecit’ pristup k sluzbam severu (najcCastejSie pristup k internetu) no
pomocou bezdrétového spojenia. Pristup k bezdrdtovej sieti sa opiera o pevné pripojenie na
zékladnu stanicu z ktorej zariadenie potrebuje ziskat pristup. Dosah zdkladnych stanic je
limitovany technologiou, apre pokrytie vdcSieho uzemia je potrebné pouzit’ viacero
zékladnych stanic. Na obrazku Obr.2.7 je mozno vidiet' pripojenie realizované pomocou
dvoch zakladnych stanic pripojenych bezdrotovo k serveru. [1]

15



Obr. 2.7: Infrastruktara bezdrétove;j siete [1]

V dnesnych dinoch je tato schéma pripojenia znama ako WiFi. Toto rozhranie je vel'mi
rozSirené a popularne. Tento typ prenosu dat spada do odporucenia IEEE 802.11b, a to najma
vd’aka protokolu WECA (Wireless Ethernet Compatibility Alliance), ktory ma na starosti
iniciativitu pracovnej skupiny. [1]

Budovanie sietovej topologie je narocny proces a preto je mozné pre jednoduchsie
aplikacie a men$i dosah vyuzivat iny druh sieti. Tieto siete nevyuzivaju Ziadnu sietovu
topoldgiu a oznaCujii sa ad-hoc siete pripadne sa Casto oznacuji ako WPAN (Wireless
Personal Area Networks). V tomto rezime mdzu pracovat aj siete WLAN ale vdcSinou sa
jedna o siete typu Bluetoooth. Ich vyhodou je Ze topolodgia siete je vytvorena dynamicky. Na
obrazku je mozno vidiet’ pouzitie siete WPAN s tromi zariadeniami. [1]

2.4 Standard IEEE 802.11

Standard IEEE 802.11 sa vyvinul pre prenos pasma 2.400-2.4835 GHz a infraterveného
svetla. Prva verzia Standardu vysla v roku 1997. Toto pasmo pracuje v oblasti, kde je Casté
tizkopasmové rusenie (na tejto frekvencii pracuji aj mikrovinné rury). Standard definuje

prenos dat najméd na niz$ich trovniach ako je fyzicka a linkova vrstva, ¢o je zobrazené aj na
Obr.2.8. [1]

LLC

KAC MAG

PHY | === =

Obr. 2.8: Rozdiel §truktiry ISO/IEEE 802.11 modelu [1]
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Fyzicka vrstva je delend na vrstvu PLCP (Physical Layer Convergence Protocol), ktord je
zavisla na pouzitom prenosovom médiu a vrstvu PMD (Physical Media Dependent), ktora je
zavisld na prenasanych datach. Linkova vrstva zahrnuje pristupovia metédu MAC (Medium
Access Control). Nakol'ko pri bezdrétovom prenose je vécsia pravdepodobnost’ chyby bol
vyvinuty d’alsi protokol LLC (Logical Link Control), ktory dopiiia funkciu MAC. Nakol'ko
tato technologia je vysieland vzduchom je potrebné prendSané data prislusne kodovat'.
Standard definuje aj bezpecnost’ a kédovanie prislusnych vrstiev. [1]

Riadenie pristupu— MAC:

Vo vsetkych bezdrotovych sietach je potrebné zaistit’ bezkolizny pristup k prenosovému
médiu. Jednd sa o mechanizmus ktory musi zaistit, Ze v jednom okamihu vysiela iba jedna
stanica tymto mechanizmom je MAC (Medium Access Control). Naj¢astejSim problémom
kolizii dochddza v okamihu ak zariadenie, ktoré sa chystd vysielat data nemé tplné
informécie o prevadzke linky. Metdéda riadenia pristupu sa zakladd na poziadavke na
pridelenie kanalu, ktory stanica vysle zakladovej stanici, atito poziadavka musi byt
schvélena pred vysielanim. Ak nastane kolizia a dve a viacej stanic vysiela data zaraz je
vel'mi pravdepodobné, Ze ziadne z dat, ktoré boli vyslané¢ nebudu spravne, nakol'ko pocas
prenosu nastane interferencia signalov. Vysledkom je, ze zdkladna stanica neodpovie a po
uplynuti ¢asu je potrebné pokusit’ sa poslat’ dané data znovu. [1]

DIFE

Wysialjisca 115 data
stanica |

EFE 5IFE 5IF5

ik CTE ACK
ctanica

DIFS

Distatny Nl (LT3} ,; |.| J

BEastnic L

N (RTE]

Obr. 2.9: Pristupova metoda IEEE 802.11 [1]

Stanica, ktora sa chystd vysielat’ ocakava volny prenosovy kanal a vySle prikaz RTS
(Request To Send), tento prikaz obsahuje aj dobu rezervacie kanalu. Nasledne zakladova
stanica potvrdi prendjom kanalu prikazom CTS (Clear To Send), v ktorom posle ¢as prendjmu
stanice. Nasledne st vSetci Ucastnici informovany o obsadenosti kanalu prikazom NAV
(Network Allocation Vector). Ako je mozno vidiet' na obrazku, vysielanie jednotlivych dat
nie je suvislé a nastavaju tu prestavky pri komunikacii. SIFS (Short InterFrame Space) dava
moznost’ stanici potvrdit’ prijaty rdmec bez ziadosti o zmenu kanalu. DIFS (DCF InterFrame
Space) doluje spolupracu stanic bez zakladovej stanice pri distribuovanom riadeni pristupu
DCF (Distributed Coordination Function). Rdmec tejto pristupovej metddy je zobrazeny na
Obr.2.9. [1]

17



Ramce MAC a ich formaty:

Ramec MAC pre bezdrotovu siet’ je nevyhnutne zlozitej$i nez ramec inej lokalnej siete.
Medzi najvicsie rozdiely patria Styri adresné polia, definujuce priamu komunikaciu medzi
koncovymi stanicami, komunikaciu sprostredkovant zakladnou stanicou a komunikéciu
sprostredkovant dvojicou zdkladnych stanic v distribu¢nej sieti. Tieto adresné polia su
definované bitmi ToDS a FromDS v hlavi¢ke ramca. Struktira rimcov je vzdy rovnaka az na
datovu Cast’, obcas si stanice vymienaju nielen IP pakety ale aj riadiace data ako napriklad a
ramce pre spravu podporujuce mechanizmy autorizacie, kdbdovanie dat, Casové synchronizacie
a iné. V poli Frame Control su uloZzené informacie o riadeni vykonu stanice a fragmentacii
dat. Priklad MAC ramca je mozno vidiet' na Obr.2.10. [1]

28 2B &R L] 1] 2B ER ! { ER

| :lili.'lll. |:"i|‘j':"| A | hiddi2 | Addrd |:'”I'-'"| fddrd | CRC |

___________

Muore
Frag

SuhType | i Relry |r::_ll WEP | I'.l'::-.rl

Hitawitia pritupu

Obr. 2.10: Ramec formatu MAC [1]

DSSS — Tato metoda sa zaklada na sekvencii prenaSanych dat, priCom jednotlivé bity su
vzajomne inverzné. Tieto data maju za Glohu rozsirit” frekvencni rozsah prenaSaného signalu.
Rozlozenie tejto postupnosti je pseudondhodné, bez znalosti postupnosti signal pripomina
Sum, ale po modulacii signdlu vysledny signdl pokryva Siroké pasmo kmitoctov. Pri
dostatocne velkych rozSirujucich postupnostiach je mozny prenos viacerych kandloch na
jednom frekvencnom pasme. Z praxe vSak vyplyva ze prenosova rychlost’ bude obmedzovana
dizkou tejto sekvencie. Zakladna sekvencia ajej nasledovné spracovanie je zobrazene na
Obr.2.11.[1]

ToriotTTTeo0a11o0111000

RozZirujica
postupnost

Obr. 2.11: Sposob rozsirenia vysielanej frekvencie [1]

18



Pasmo 2,4 GHz poskytuje sedem ciasto¢ne prekryvajucich sa kanalov, alebo tri oddelené
kanaly, ako je mozno vidiet’ aj na Obr.2.12.

CHAMKEL 1 CHAMMEL 7 CHAKNEL 13
. T I I
FADG MHZ 2412 MM FA4F M 2473 WH: 2483 5 WHz

Obr. 2.12: Jednotlivé kanali v pasme 2.4GHz [1]

Pomocou rozsirovacieho koédu nie je mozné viacnasobne vyuzit' kanal, ale je jednoducho
mozné na strane prijimaca urcit’ zaciatky jednotlivych bitov a pokusit’ sa opravit’ posSkodené
data. Preambula je kodovana pomocou ,,scramblu‘ (funkciu si vysvetlime neskor), a sklada sa
so samych jednotiek. Za preambulou nasleduje SFD (Start Frame Delimiter), o je
Sestnastbitova postupnost, bitovou synchronizaciou a za¢iatkom ramca PLCP. Struktara
hlavigky je odli$na: Signl uréuje prenosovi rychlost'(1Mb/s alebo 2Mb/s). Standard definuje
sulad zo $tandardom IEEE 802.11 apole Lenght definuje dizku prenasanych dat. Sposob
vyslednej modulacie zavisi na prenaSanej rychlosti. Pre prenosovil rychlost 1 Mb/s je
pouzivand dvojstavova fazova modulacia DBPSK, pre 2 Mb/sa vyuziva Stvorstavova fazova
modulacia DQPSK. Pri prenose hlavicky je pouzitd vzdy nizSia prenosova rychlost 1 Mb/s.
Réamec PLCP DSSS je zobrazeny na Obr.2.13. [1]

MAC ramec

0- 234 B

Lengin ChE

Signal | SEvine

PLCP plavicka

Obr. 2.13: Struktura ramca PLCP DSSS [1]
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2.5 Standard IEEE 802.11b

Tato technoldgia vychadza z principu kodovo rozprestret¢tho pasma DSS. Povodny
Standard definuje prenosovu rychlost’ 1Mb/s a 2Mb/s. Tato prenosova rychlost’, s ohladom na
prenosovu rychlost’ beznej lokalnej siete, bola nedostatocna. Pri prenose o rychlosti IMb/s je
rozprestieracia sekvencia tvorena postupnostou 10110111000 (Barkerov kod), tato sekvencia
je generovana rychlostou 11MHz, a nasledne sCitana s datovym signalom. Tento signal je
pouzity ako modula¢ny signal pre fazovih modulaciu BPSK (Binary Phase Shift Keying). Pri
zvyseni prenosovej rychlosti na 2Mb/s je rozprestieracia sekvencia generovana frekvenciou
22MHz. Po scitani s datovym signalom je tento signal zdroj pre Stvorstavovy fazovy
modulator QPSK (Quaternary Phase Shift Keying). Moznosti modulacie su zobrazené na
Obr.2.14. [1]

1 ® 11 ® 10

BPSK QPSk

Obr. 2.14: Dvojstavova (BPSK) a stvorstavova (QPSK) modulécia [1]

Pri pouziti jedného rozprestieraciecho kodu je mozné dosiahnut’ vysokej citlivosti, ale je
zrejmé ze na jednej frekvencii moze vysielat’ iba jedno zariadenie, na druhej strane vyhodou
bola jednoduchost prijimacu. Pre zvySenie prenosovej rychlosti bola rozprestieracia
sekvencia nahradena efektivnej§im mechanizmom CCK (Complementary Code Keying).
Tento mechanizmus vyvinuli Lucent Technologies a Harris Semiconductor. Osembitova
informacia je rozdelena na dva a 3est’ bitov. Sest’ bitov si nasledne vyberie ndhodnu zo
Sest'desiatich $tyroch sekvencii o dizke dsmich $tvorhodnotovych symbolov, a nasledne st
s¢itané. Ostavajuce dva bity si vyberaju jednu zo Styroch pootocenych zakladnych sekvencii,
nasledne su tieto signdly s¢itané a vystupny signal je pouzity pre riadenie modulatoru QPSK.
Zakladny princip je nacrtnuty na Obr.2.15. [1]
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Obr. 2.15: Struktira modulatoru CCK [1]

s

Tento mechanizmus dosahuje vyborné vysledky preto, Ze prendSany signdl je blizky
nahodnej postupnosti. Pre dosiahnutie signalu pripominajiceho ndhodny signal je pouzitie
scrambleru. Jednd sa o jednoduché zariadenie, ktorého tlohou je danu spravu zakodovat’ do
takej podoby aby tento signdl bolo nasledne mozné dekddovat’ a aby vyhovoval poziadavkam
nahodného signdlu. Schéma scrambleru je nacrtnuta na Obr.2.16. [1]

Wystup

Vetup

R -1 -1 -1 -1 1 -1
@ i I e _’{E —* 7 1"2 'E}_‘E

Obr. 2.16: Scrambler z-7 + z-4 + 1 [1]

Dal$ou cestou ako dosiahnut’ vyssich prenosovych rychlosti je PBCC (Packet Binary
Convolutional Coding). Nevyhodou je zlozitejsi dekodér ale jedné sa o spolahlivejsi prenos
dat. Signal zakédovany scramblerom vedie do kéderu BCC, z ktorého vystup je dvojbytovy
signadl pre riadenie QPSK moduldtoru. QPSK moduldtor je vSak sGcasne riadeny
pseudondhodnym signalom, ktory postiva fazu modula¢ného signalu. Kompletnd blokova
schéma PBCC modulétoru je zobrazena na Obr.2.17. [1]

e QPSK
4z PSK
Al A . BCC L, Q ]
scrambler encoder prﬁgggva "
1
Prevodowvy
kod

Obr. 2.17: Struktira modulatoru PBCC [1]
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Data putuju cez skrambler do BCC koderu ktory generuje dvojbitovy vystupny signal pre
riadenie QPSK modulatoru. Tymto sposobom je mozné dosiahnut’ prenosovych rychlosti
11Mb/s, no v najnovsich aplikécidch prenosova rychlost’ dosahuje az 22Mb/s, pri pouziti
BPSK modulacie je mozné dosiahnut’ prenosovi rychlost’ az 5.5Mb/s. Nakol'ko prenosova
rychlost’ naréstla rapidne, bolo potrebné upravit’ Strukturu vysielanych ramcov. Jednalo sa
o ipravy za G¢elom zrychlenia komunikacie. Standardna synchronizaéna tabul’ka o dizke 144
bitov sa skratila na 72 no stale sa vysiela prenosovou rychlostou 1Mb/s. Nasledovna 48
bitova hlavicka ramcov sa vysiela na prenosovej rychlosti 2Mb/s a vlastné data su vysielané
prenosovou rychlostou akd je definovana v poli Signal (teda 5.5, 11, alebo 22Mb/s ).
Prislusna hlavicka je zobrazena na Obr.2.18. [1]

MAC ramec
(2, 5.5 11 Mb/s)

0-23348
| MAC rémec

72 11 Mbjs 432 Wbjs i !
kratka PLCP hlavicka

| kratka PLCP preambula

s = I ~——
: 56 Bt - 8 16 6
| Syne ‘ SFD | l Slgnal | Service Length | CRC
) PLCP hlavicka
Kratka preambula
(1 Mib/s) (2 Mb/s)

Obr. 2.18: Struktura ramca IEEE 802.11b [1]
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3 PRAKTICKA CAST

Tato kapitola obsahuje moje navrhy hardwarového aj softwarového rieSenia. Okrem
in¢ho obsahuje aj detailni komunikaciu samotného modulu, ¢im ozrejmuje pripadne
vysvetl'uje funkciu samotného modulu.

3.1  Pouzité suciastky

Pri hardwarovom rieSeni bolo potrebné¢ zarucit kompatibilitu medzi jednotlivymi
komponentmi. Na zéklade poziadavkou z firmy Honeywell navrh vSetkych komponentov bol
viazany na WiFi modul RN-171 a vyvojovt dosku EvB 5.1.

3.1.1 WiFi modul: RN-171-XV 802.11 b

Pre svoju aplikaciu pouzivam uz existujuci modul WiFly. Tento modul som si nevybral
nahodou, ale bol zadany firmou. Jadro modulu tvori protokol Roving Networks’ robust RN-
171 pre WiFi moduly. RN - XV. Vstavana architektira modulu RN - XV od firmy Pramencov
Networks umoziiuje pripojenie Wi - Fi pomocou 802.11 b/g. Modul RN - 171 WiFly obsahuje
802.11 b/g vysielac¢, 32 bitovy SPARC procesor, TCP/TP zasobnik, hodiny redlneho casu,
Sifrovaci akcelerator, riadenie spotreby a analdogové snimacie rozhranie. Modul ponuka aj
d’alSie funkcie prostrednictvom programovatelnych rozhrani GPIO a ADC. ADC vstup je
vlastne analdogovy vstup samotného modulu a poskytuje Strnast-bitové rozliSenie vstupného
napatia. Vstupy GPIO su digitadlne vstupy pripadne vystupy, ktoré mézeme konfigurovat'.
Dalsou vyhodou je velmi nizky prikon modulu. V reZime spanku je pre jeho napajanie
potrebny prud len 4uA. Pri prenose dat modul odobera napajaci prad 180mA pri vyZarovace]
intenzite 10dBm. Modul je schopny nastavovat’ vyziareny vykon antény v rozsahu od 0dBm
do 12dBm. Modul s nainstalovanym softwarom zjednodusit’ integraciu a minimalizovat’ dobu
vyvoja aplikacie. V najjednoduchsej konfigurdcii hardvér vyzaduje iba Styri vodice ( PWR,
TX, RX a GND) pre vytvorenie bezdrotového datového pripojenia. Pre komunikaciu
s mikrokontrolerom modul vyuziva komunika¢né rozhranie UART. Tento modul podporuje
vacsinu Standardnych prenosovych rychlosti komunika¢ného rozhrania UART (2400, 4800,
9600, 19200, 38400, 57600, 115200, 230400, 460800, 921600) no pokial’ si tito hodnotu
nezmenime je inplicitne nastavend na 9600Bd. Dany modul je schopny vyuzivat uz
definované sietové Standardy EEAP, WPA a WA2-PSK. Jedna sa o Sifrovacie Standardy
a pokial’ s v module povolené tak je samotny bezdrotovy prenos automaticky Sifrovany [4]
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3.1.2 Vyvojova doska EvB 5.1

Konstrukcia celej dosky umoziuje velmi flexibilné zapojenie a konStrukciu projektov.
Vsetky periférie su sucast'ou dosky a je len na uzivatel'ovi €i ich pre ndvrh vlastného rieSenia
vyuzije alebo nie. Ich vstupy alebo vystupy su vyvedené na samostatné vstupno-vystupné
brany, rovnako ako nepouzité brany mikroprocesoru, takze je mozné dané periférie pripojit
na l'ubovol'né vyvody procesoru a d’alej s nimi pracovat. Mikrokontrolér méa pevne pripojeny
iba krystalovy oscilator 16MHz, tla¢idlo RESET, Pull-Up rezistory pre I2C zbernicu (hodnota
10kQ) a napajanie. Ostatné (volné) porty su volne dostupné na prepojovacich vyvodoch.
Dana vyvojova doska je vyobrazena na Obr.3.1. [5], [6]

T ﬁ— FERESRUN TN NENY

Obr. 3.1: Vyvojova doska EvB 5.1 [6]

Vlastnosti a osadenie:
o procesor AVR ATMega32 krystal 16MHz
e obvod realneho ¢asu PCF8583
e pamit EEPROM AT24C02
e infraCerveny prijima¢ TSOP4836
o teplotny senzor DS18B20
o prevodnik zbernic RS485/RS232 - SN75176BP
e pitica pre kartu MMC/SD
e 5 tlacidiel
e 8 indika¢nych LED diod
e 2 potenciometre pre nastavenie napatia
e 4 x sedem segmentovy LED zobrazovac
e 5 x vykonovy vystup s otvorenym kolektorom ULN2003
e podsvieteny displej LCD 2x16 znakov
o USB konektor

e ISP programovaci konektor

24



Periférie a ich zapojenie:

Jadro vyvojovej dosky tvori mikrokontroler ATmega 32. Mikrokontrolér je napevno
taktovany hodinovym kryStadlom 16MHz, s moznostou vyuzitia interného RC oscilatoru
8MHz. Pouzitie zbernice 12C: v ¢asti mikrokontroleru st k signdlom SDA a SCL pripojené
Pull-Up rezistormi, nie je potrebné pripojovat’ externé rezistory, preto je mozné pre pripojenie
externych obvodov cez I2C pouzit’ vyvody SDA a SCL na portu C tak, ako odporti¢a vyrobca.
[5], [6]

Pre meranie teploty je moznost’ pouzit’ senzor od Maxim-Dallas s digitadlnym vystupom —
DS18B20, ktory ma svoj digitalny vystup na spolo¢nom konektore s vystupom od prijimaca
infracerveného signalu TSOP4836, pracujiicom na Standarde IR vysielania 36 kHz. [5], [6]

Pre interakciu s okolim je vyvojova doska vybaveny piatimi tlacidlami a piatimi
vykonovymi vystupy. Tlacidld sa zapojuji priamo na vstupy mikroprocesoru, v ktorom je
potrené nastavit’ vstupny port s Pull-Up rezistormi a tlacidlo, tak je mozné priamo pripojit
medzi vstupnll branu a tlacidlo, ktoré spina nizku napat'ovu Groven na vstup mikrokontroleru.
Preto su vSetky tlacidla automaticky spojené so zemou. Vykonové vystupy su realizované cez
skrutkovaciu svorkovnicu obvodom ULN2003, pri ktorom sa vyuZziva pit kanalov. Siesta
svorka je spojend priamo s kladnou napajacou svorkou. [5], [6]

Pre zobrazenie vystupov moZzeme vyuzit tri typy optickych indikatorov. Je k dispozicii
osem zeleno/Cervenych samostatnych LED didd. Tieto didody st zapojené cez rezistor na
pét'voltovi iroveti a preto je pre rozsvietenie pripojit’ diédu na zem napajania Dalsia moznost
je vyuzit’ LCD display s moznost’ou riadenia jasu. Poslednou moznost'ou zobrazenia dajov je
sedem segmentovy displej so 4 poziciami. Uzivatel' si moze sdm vybrat’ ¢i pouzije sedem
segmentovy alebo LCD display ale nemdze pouzit’ oba naraz. [5], [6]

Pre pripojenie vyvojovej dosky k d’al§im periféridm pomocou datovych zbernic, alebo
obvodov zaistujucich komunikéciu, obsahuje doska rozhranie RS485, realizované budicom
SN75176BP arozhranie USB so znamym cipom FT232RL, ktory sa chova ako virtudlny
sériovy port. Pomocou tohto rozhrania je mozné vyuzivat’ sériovl linku RS232 a pri pouziti
bootloaderu je mozné aj programovat procesor. Rozhranie RS485 je na doske vybavené
volitelnym rezistorom 120Q ako zakoncenie zbernice a volitelné je mozné priamo pripojit’ k
mikrokontroléru signadl DE/RE pre riadenie toku dat (port D, signal PD2). [5], [6]
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3.1.3 Mikrokontroler ATmega 32:

Jedna sa o 8-bitovy mikrokontrolér s architektirou RISC. Kontrolér obsahuje 131
inStrukcii priCom je mozné vacSinu z nich vykonavat’ v jednom hodinovom cykle. Pre obecne
pouzitie kontrolér obsahuje 32x8-Bit univerzalnych registrov, ECI paméte programu, 1024
bytov dat v pamiti EEPROM, ECI pamit 2KB, interné domény z LAN, ECI SRAM.
Kontrolér obsahuje zbernicu ISP s moznost'ou bootovania. Kontrolér obsahuje moduly pre
komunikaciu UART, master/slave SPI. Modul obsahuje 32 vodicov ktoré je mozné nastavit
ako vstupné alebo vystupné porty. Modul obsahuje 8 desatbitovych ADC prevodnikov, 4
PWN moduly, 3x8 bitovy ¢asovac a jeden 16 bitovy Casovac. Pre analogovy signal je na Cipe
integrovany analogovy komparator. Ako zdroj hodinového signalu je mozné pouzit’ interny
kalibrovany krystal , interny RC generator, externy krystal az do frekvencie 16 MHz, externy
RC oscilator. Kontrolér sa moze nachadzat v 6 modoch pocas jeho behu: Idle (aktivny), ADC
Noise Reduction, Power-save, Power-down, Standby and Extended Standby. Napéjanie
kontroléru je vrozsahu 2,7 az 5,5V. prudova spotreba je zavisla na mode v ktorom sa
nachadza. V aktivnom méde modul je potreba napajat’ 0,6mA, kI'udovom mode 0,2mA. Pre
ochranu dusevného vlastnictva je moznost’ uzamknut’ software v kontroléry. [7]

3.1.4 Prevodnik napitovych urovni TXB0106

Nakol'ko Standardné napéjanie mikrokontroleru je 5V, a maximalne napdajanie WiFly
modulu je 3.3V je potrebné zabezpecCit bezpecné prevedenie napidtovych urovni medzi
jednotlivymi vstupmi a vystupmi. Nakol'ko je uzivatel'sky mozné jednotlivé porty nastavovat’
aj ako vstupné aaj ako vystupné, smer prenosu jednotlivych dat je vopred neurcCitelny.
Vicsina bezne predavanych napatovych prevodnikov vyuziva pre riadenie smeru prenosu dat
vyvod oznacovany ako vyvod smeru toku dat. Nakol'ko by tento vyvod bolo potrebné riadit
jednou vstupno-vystupnou branou z WiFly je tento koncept neefektivny. Preto je pre moje
ucely vhodny prevodnik napdtovych urovni TXBO0106, lebo interne obsahuje dva
antyparalelné buffre ktoré ti napajané rozlicnym napitim. V pripade ze zo strany A pride
vysokéd napdtova urovenn prevodnik nastavi stranu B na vysoku napédtova uroven taktiez.
Vetva B je napéjand rozdielnym napdtim a preto je jeho napdtova uroven odliSna. Podobny
proces nastane aj v opacnom pripade, ak pride ku zmene napitia na strane B. Samotny modul
je navrhnuty ta, aby ak by prislo ku kolizii (obe strany prevodniku st pripojené na vstupné
porty, pripadne obe strany prevodniku st pripojené na vystupné porty urcitej logickej irovni).
Nepride sice ku spol'ahlivému prenosu dat, nakol’ko to ani nie je v tychto pripadoch mozné,
ale nepride ani ku znehodnoteniu ¢i zniceniu samotného prevodniku. Modul dokaze prekladat’
napit'ové urovne v rozsahu 1,25-3.6V pre port A a 1,65-5,5V pre port B. Prevodnik je taktiez
vybaveny vstupom OE, ktory sa pouziva pre nastavenie vsetkych portov do stavu vysokej
impedancie. Tato funkcia sa pouziva najmid ak je potrebné zaucit odpojenie vstupov
a vystupov po pripojeni napdtia. Rychlost’ prevodu napitovej urovni je zavisla na vstupnom
a vystupnom napdti, ale pre tuto aplikaciu sa jedna o prevod z 3,3V na 5V je doba prevodu je
maximalne 4ns v oboch smeroch. [8]
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3.2  Navrh hardwarového konceptu pre modul WiFly

Hardwarovy koncept bol viazany na vyvojovi dosku EvB 5.1. Toto rieSenie bolo zadané
z firmy a prinieslo viacero komplikacii. V prvom rade bolo potrebné vSetky vstupno-vystupné
porty pripojit’ na jednotlivé porty procesoru so zaru¢enym prevodom napdtovych urovni.
K tom slazi prevodnik Grovni TXB0106. Dal§im obmedzenim bolo samotné rozloZenie
suciastok a vzhlad finalnej dosky. Limitacie vznikali najmé z rozlozenia portov na samotnej
vyvojove] doske. Nakol'ko je pre firmu nepodstatnd schéma zapojenia, nebudem v moje;j
diplomovej praci uvadzat’ vzhl'ad samotnej dosky plosného spoja (Obr. 3.2).

Obr. 3.2: Vzhl'ad finalnej dosky

Pre jednotlivé senzorické vstupy je potrebné pouzit’ delic. Je pouzitd siet’ rezistorov
hodnoty 10KQ. Tieto odpory st zapojené ako deli¢ vstupného napitia na polovicu. Dalgou
pasivnou suciastkou je rezistor 10 KQ pripojeny k vstupu reset. Tento rezistor zabezpecuje
neustale vysoku troven na tomto vstupe a nakol'ko je tento vstup negovany, modul nespadne
do hardwarového reStartu. Na doske je taktiez kondenzator o kapacite 100nF. Tento
kondenzator sluzi ako filter napéjacieho napétia.
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3.3  Popis softwarového konceptu

Pre overenie moznosti modulu som sa rozhodol vytvorit aplikdciu pre monitorovanie
a nastavovanie jednotlivych periférii samotného modulu. Z moznosti samotného modulu je
zrejmé, ze je velmi vyhodné vyuzivat uz vytvorené sluzby, ktoré modul pontika. Pre moje
ucely vyuzivam internu funkcionalitu TCP serveru. Pomocou tohto rozhrania dokazem
vysielat’ data, ktoré modul reprezentuje na datovom rozhrani UART.

3.3.1 Popis rozhrania UART:

Synchronne/asynchronne sériové rozhranie USART (Universal Synchronous/
Asynchronous Receiver and Transmitter). Jedna sa o zariadenie pre sériovii komunikaciu,
ktoré je mozné nastavit bud’ na synchrénny (napriklad zbernica SPI) alebo asynchronny
prenos (napriklad linky RS232 alebo 485). [7], [9],[10]

Asynchronny prenos

UART vysiela data obvykle na vyvode oznacenym obvykle ako TX (transmit) a prijima
na vyvode oznatenom RX (receive). Pociatocna uroven signalu je log. 1 (pokial’ neprebieha
vysielanie ani prijem). Zahajenie vysielania sa vykona zmenou hodnoty signalu na log. 0 po
dobu jedného bitu (tzv. start-bit). Nasledne sa nasledne je posielany najnizsi datovy bit,
posledny a nasledujuce datové bity az po najvyznamnejsi datovy bit, po jeho vyslani
nasleduje stop bit, ktory ma opét’ urovei log. 1. Po odvysielani stop-bitu méze zacat’ prenos
d’alSieho bajtu. [7], [9],[10]

Tab 2: prenasané data

bit: 1 2 3 4 5 6 7 8 9 10

11

funkcia: | Start bit 5 az 8 datovych bitov stop bity

popis: Start Data 0 | Data 1| Data2| Data3| Data4 | Data 5| Data 6| Data 7 Stop

Moédy USARTu:

USART je mozné konfigurovat’ v nasledovnych mddoch:

Asynchronny (full duplex) — V tomto mddu je nakonfigurovany ako Uplne duplexni
asynchronny systém, ktory moze komunikovat’ s perifériami ako su napr. CRT terminaly,
osobné¢ pocitace (PC) atd.. [7], [9],[10]

Synchréonny (half duplex)— Druhd moznost je nakonfigurovat USART ako
,poloduplexny* synchronny systém, ktory méze komunikovat’ napr. s perifériami ako su A/D
a D/A prevodniky, sériovd EEPROM atd. Tento synchronny mod modzeme nastavit’ ako -
Master nebo Slave. [7], [9],[10]

Synchronny méd pouziva hodinovu a datovou linku, ale v asynchronnom nie je tento
hodinovy signal pouzity. Jeden vyvod je pouzity pre vysielanie a jeden pre prijem. Obe
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operacie mozu prebiehat’ nezavisle na sebe. A mo6zu dokonca prebiehat’ zarovenn — preto je
mozné hovorit’ 0 asynchrénnom mode ako o plne duplexnom. [7], [9],[10]

Vysielanie bajtu:

Universal Asynchronous Receiver/Transmitter (UART) je uréeny pre prenos
jednotlivych bitov sekvenénym sposobom. Na deSifrovanie spravy, zariadenie na prijem
znova zostavi jednotlivé signaly do kompletnych bajtov. [7], [9],[10]

UART rozhranie nie je schopné priamo prijimat’ externé signaly pouzité medzi r6znymi
zariadeniami. Samostatné zariadenie musi byt’ schopné prevodu logickych trovni z UART do
externych signaliza¢nych urovni. Externy signal moze byt z mnohych réznych podobéch, a to
podla Standardov napdtia RS - 232, RS - 422 - 485. Pre Specialne systémy je mozné pouzit’
dokonca aj optické vlakno. [7], [9],[10]

Komunikéicia moze byt simplex (iba v jednom smere, bez rezervy na prijimacom
zariadeni odosielat’ informacie spit’ do vysielacieho zariadenia), plne duplexna (oba pristroje
posielat’ a prijimat’ sti¢asne) alebo poloduplexna (zariadenie sa meni bud’ na vysiela¢ alebo
prijimac). [7], [9],[10]

Start bit signalizuje prijimag, ktory inicializuje vysielanie. Nasleduje pét az osem bitov,
v zavislosti na nastaveni, pricom obvykle data reprezentuju jeden znak. Ak je pouzity paritny
bit, je s pravidla vysielany vo vSetkych vysielanych bajtoch. Nasledujuci jeden alebo dva bity
su vzdy pre ukoncenie prenosu (logickd 'l '), tzv. stop bit. Tieto signalizuju ukoncenie
vysielania. PretoZe Start bit je logickd nula ( 0 ) a stop bit je logicka jednotka ( 1 ) vzdy
existuju aspont dve zmeny logickej urovni o ¢as vysielania dat. Popis vysielania je zobrazeny
na Obr.3.3. [7], [9],[10]

TXREG

8 bitov

Vystupna brana
X

posuwny register

Obr. 3.3: Schéma vysielania bajtu [10]

Pre pouzitie v mikrokontroleri je postup nasledovny:

Vysielané data sa zapisuju do registra TXREG, odkial’ st nasledne predoslané do registra
na vysielanie (Transmit Shift Register). Nasledne je potrebné zah4jit’ komunikaciu a predoslat’
informaciu pomocou vyvodov RX, TX apre zahdjenie je pouzity Start bit. Pre vysielanie
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nasledovnych dat je potrebné iba naplnit’ dany register TXREG, ¢o vyrazne zefektiviiuje
komunikéciu. [7], [9],[10]

Prijem bajtu:

Pre prijatie dat pomocou zbernice UART je velmi ddlezita Casova synchronizicia.
Interny hodinovy signal je typicky osem nasobok bit rate prenosu. Vstupny signal je
kontrolovany pri kazdom takte interného hodinového signélu, pricom predpoklada na zaciatku
prenosu Start bit. Ak Start bit trva najmenej polovicu hodinovych cyklov je vyhodnoteny ako
platny anasledne je zahdjeny prenos. Ak tomu tak nie je, povazuje sa to Sum ktory je
ignorovany. Po uplynuti tejto doby je ¢itany nasledujuci bit, pricom nacitany znak je nasledne
ulozeny do registra. Po pozadovanom pocte prijatych bitov (5-8 bitov, typicky), je obsah
posuvného registra k dispozicii, je nastaveny priznak oznacujici, prijatie novych dat a moézu
tiez nastat’ poziadavky na prerusenie. [7], [9],[10]

Komunikacia UART nema v principe spolocny hodinovy signadl, na rozdiel od
komunika¢ného signalu. Typicky, synchronizacia je potrebna pre interné hodiny a vykonava
sa na datovych linkdch, tento signdl nie je povazovany za faloSny impulz. Informacia
o ¢asovali je potrebnd pre prijimacie zariadenie, nakol'ko moze kalibrovat nepresnost’
hodinového signdlu na strane vysielata. JednoduchSie zariadenia nevykonavaju
synchronizaciu pomocou datovych liniek. Miesto toho vyhl'adavaji zostupnt hranu Start bitu,
na zaklade tejto informdacie vypocitaji ¢as potrebny pre prijatie jedného bitu a néasledné
datové bity snimaji v predpokladanom case (predpokladaju cCitany bit v prostriedku
vysielaného bitu). Tento systém je mozné pouzit’ ak je zarucena dostatocnd presnost’ oboch
hodinovych signélov. Proces prijimania dat sa nachadza na Obr.3.4. [7], [9],[10]

Vstupna brana
RX

Prijem- posuwny register

| | .

buffer e

RCREG ¥

Obr. 3.4: Schéma prijimania bajtu [10]
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Pre detekciu Start bitu na vyvode RX, je potreba data bit po bite presunit’ do vstupného
registra pre prijem (receive shift register). Po prijati posledného bitu sa skontroluje stop bit
a nahromadené data sa presunt do registra bufferu av pripade prijatého stop bitu aj do
RCREG. Oba tieto elementy sa skladaju z pamite FIFO (first in first out) a spracovavaju sa
v poradi v akom boli prijate. [7], [9],[10]

Modul WiFly ma dva rezimy: rezim prenosu dat a prikazového rezZimu. V rezime prenosu
dat, modul méze prijimat’ prichddzajice data alebo vysielat’ data. Ak chcete nakonfigurovat’
parametre samotného modulu, alebo zobrazit' aktudlnu konfigurdciu, je nutné vstapit do
prikazového rezimu.

Vstup to prikazového rezimu:

V predvolenom nastaveni, je modul v rezime prenosu dat okamzite po zapnuti. Ak modul
prijme sekvenciu znakov ,,$$$“ spdsobi, ze modul vstapit' do prikazového rezimu. Tento
retazec nesmie obsahovat’ Ziadne iné znaky alebo medzery medzi znakmi. Modul odpovie
,CMTD* ¢im signalizuje, Ze sa nachddza v prikazovom rezime . Potom, ¢o vstupime do
prikazového rezimu, mézeme vyuzivat interné prikazy modulu pre jeho konfiguraciu
pripadne zistovanie sucasnej konfigurdcie. Kazdy prikaz musi koncit' ukoncenim riadku
<CR> . Vicsina platnych prikazy vrati retazec ,,AOK*, tie neplatné vratia ,,ERR*. Ak chcete
opustit’ prikazovy rezim, je nutné poslat’ retazec ,.exit <CR>* . Modul odpovie retazcom
,EXIT*, ¢o znamend , Ze ma vystipit’ z prikazového rezimu a do rezimu prenosu dat.

Mobzete posielat’ prikazy modulu cez UART alebo cez vzdialené pomocou telnet
pripojenia. Pri pouziti UART rozhrania, nastavenie komunikacie by malo zodpovedat
ulozenym nastaveniam WiFly modulu. Predvolené nastavenie prenosu je 9600Bd (bit/s), 8
bitov, bez parity, 1 stop bit a hardvérové riadenie toku zakazané.

34 Inicializacia modulu

Pre nadviazanie samotnej komunikacie je potrebné zabezpelit' sietové prepojenie
samotného modulu a PC. Je dolezité, aby bezny uzivatel bol schopny bez problémov
nadviazat’ sietové prepojenie. Preto som volil koncept vytvorenia pristupového miesta, ktoré
vytvara WiFi siet’ a obsahuje sluzbu dynamického pridel'ovania IP adries. Z uzivatel'ského
hladiska je proces pripojenia do spravnej siete jednoduchy: vyhl'ad4 bezdatové siete v dosahu
a nasledne sa k prislusnej sieti pripoji. V skutocnosti uzivatel’ posle poziadavku na priradenie
IP adresy v prisluSnej sieti, a samotny modul zabezpeci vyber a priradenie IP adresy
uzivatelovi. Tento proces nam zabezpe¢i uzivatel'sky prijemné pripojenie do siete. Pre
dosiahnutie popisovaného chovania je modul potrebné najskor nakonfigurovat. Prvym
krokom pri konfigurécii je overenie pripadne nahranie spravnej verzii opera¢ného systému pre
samotny modul. Vyrobca uvadza, ze kazdy modul obsahuje dve verzie softwaru, ktoré sa lisia
vo funkcionalite na ktort su ur¢ené. V nasom pripade modul obsahoval software 2.36 a 2.45
z 14.9.2012. Verzia 2.36 je urCend pre pripojenie do existujucej siete. Pre moje ucely som
vyuzil verziu softwaru 2.45. Tato verzia softwaru je schopna vytvorit’ pristupové miesto
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a zabezpecit' automatické priradenie IP adresy. Pre konfigurdciu modulu je potrebné
komunikovat’ s modulom pomocou podporovanych komunika¢nych rozhrani. Pre moje ucely
som volil hardwarové rieSenie pomocou rozhrania UART. Pre nahranie spravnej verzie
softwaru som volil nasledovny sled prikazov:

Prikaz: Popis prikazu: Odpoved’ modulu:
338 Vstlpenie do prikazového rezimu ~ CMD
Is<CR> Tento prikaz zobrazi stbory FL#SIZFLAGS

nahrané v internej paméti modulu 2203WiFly EZX-2.36

22123wps_app
34213WiFly EZX-2.45
55110config

200Free,Boot=34,Backup=2

load WiFly EZX-2.45<CR> Nabhranie prislusnej verzii softwaru AOK

save <CR> Ulozenie aktualnych nastaveni Storinginconfig

Reboot<CR> Riadeny reStart modulu. Tento WiFly Ver 2.45, 09-27-2012
prikaz je potrebny nakolko az po on RN-171
opédtovnom Starte modulu sa prejavia MAC Addr=00:06:66:71:6b:f5
nakonfigurované zmeny. *READY*

Po nahrani spravnej verzii softwaru je potrebné nakonfigurovat’ samotny modul. Pre tlito
konfiguraciu som volil sled nasledovnych prikazov:

Prikaz: Popis prikazu:
338 Vstlpenie do prikazového modu
set wlan channel 11<CR> Vol'ba kanalu urc¢ené¢ho pre vytvorenie komunikacie. Bez

konfigurécie je tdto hodnota nastavena na 0, ¢o znamena ze
je vybrany vol'ny kanal na zdklade predvolenej tabulky

set wlan ssid ,, MENO*“<CR>  Nastavenie mena vytvorenej siete

setipa 192.168.1.1<CR> Nastavenie [P adresy na 192.168.1.1 bez konfiguracie je
tato adresa nastavena na 0.0.0.0

set ip net 255.255.255.0<CR> Nastavenie masky podsiete. Bez konfiguracie je maska
podsiete rovnaka ako je v priklade nastavena.
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set wlan join 7<CR> Tento parameter nastavuje postup ako méd samotny modul

postupovat’ po nadviazani spojenia s inym zariadenim. Je
mozné volit’ z nasledujucich parametrov:

0- Manualna asociacia siete

1- Snaha o vytvorenie spojenia so zariadenim typu
pristupové miesto, nazov siete musi byt zhodny
s SSID

2- Snaha o vytvorenie spojenia so  vSetkymi
zariadenim typu pristupové miesto, ndzov siete
nemusi byt zhodny s SSID

3- Rezervované

4- Vytvorenie pristupového miesta s nastavenym
menom, [P adresou a maskou podsiete. Je potrebné
vopred nastavenie komunika¢ného kanalu

7- Vytvorenie pristupového miesta s nastavenym
menom , IP adresou a maskou
podsiete. Tento typ pripojenia je doporuceny pre
nasu verziu softwaru

set ip dhcp 4<CR> Nastavenie sluzby DHCP. Opit je mozné vybrat
z nasledovnych parametrov:

0- Pouzitie statickej IP adresy
1- Ziskavanie IP adresy z pristupového miesta
2- Automatické ziskavanie IP pre hoc mod

3- Moéd  zachytdvania [P adries. Podul vyuzije
naposledy pouzita IP adresu pokial’ jej platnost’ este
nevyprsala

4- Vytvorenie HDCP serveru pre pristupové miesto

save <CR> Ulozenie aktualnych nastaveni
Repot<CR> Riadeny restart modulu. Tento prikaz je potrebny nakol'ko

az po opitovnhom Starte modulu sa  prejavia
nakonfigurované zmeny.
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3.4.1 Zabezpecenie bezdrotovej komunikacie

Samotny modul je schopny Sifrovanie komunikéciu. Pre to ndm sluzi nasledovny prikaz:

Prikaz: Popis prikazu:

Set wlan auth X<CR> Tento prikaz nastavuje spdsob Sifrovania komunikécie.
Namiesto X je potrebné pouzit jednu =z uvedenych

moznosti:

0- Bezsifrovania

1- WEP Sifrovanie

2- WPAI sifrovanie

3- Miesané WPA1 a WPA2-PSK

4- WPA2 sifrovanie

5- Nepouzité

6- Iba pripojenie do existujucej siete
WEP Sifrovanie

WEP je Sifrovaci algoritmus postaveny na $tandarde 802.11. Sifrovanie WEP pouziva
Sifru s 40 - alebo 104 - bitovym kl'icom a 24 - bitovym inicializaénym vektor. Podl'a normy,
WEP pouziva algoritmus RC4. RC4 je symetricky algoritmus, pretoZe pouziva rovnaky kI'a¢
pre Sifrovanie a deSifrovanie dat. Ak je povolené Sifrovanie WEP, obe strany ktoré
komunikuju maja kI'a¢. Ked’ stanica prijme data, ktory nie su kddované s prislusnym klIic¢om,
data su vyhlasené za neplatné. WEP je mozné pouzit’ predovSetkym pre domace kancelarie
alebo malé kanceldrie, ktoré nevyzaduji vel'mi silné zabezpecenie .WEP je implementované
v hardvéri a preto toto Sifrovanie mé minimélny vplyv na rychlost’ a objem prenesenych dat.
Medzi nevyhody WEP patri to, ze samotny kI'i¢ je vysielany druhému zariadeniu a tieto data
je mozné zachytit' atym je mozné prezradit' Sifrovaci kI'i€. Tento kla¢ je pri vysielani
nesifrovany.[11]

WPA Sifrovanie

Sifrovanie WEP moZe byt nedostatoéné a preto je mozné pouzivat' aj WPA §ifrovanie.
Tento Standard poskytuje ochranu proti nablraniu. Tento systém je zaloZeny na aktudlnom
overeni EAP/802.1x a vyuziva dynamické spravy klicov, a tak zabezpecuje lepsie Sifrovanie.
Potom, ¢o klient autentifikuje svoje pripojenie k serveru zaeviduje ziadost na WPA kl'uc,
nasledne pride k dohodnutiu Sifrovania medzi klientom a serverom. WPA je lepsie
zabezpeceny a je urCeny pre zabezpecenia na podnikovej trovni, WPA poskytuje tiez Pre-
Shared Key (Prednastaveny Sifrovaci kI'a¢) verziu (WPA-PSK), ktory je uréeny pre pouzitie v
malej kancelarii, alebo domacej bezdrotovej sieti.[12]
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WPAZ2 Sifrovanie

WPA2 patri k d’alSej generacia WiFi zabezpecenia. WPA2 patri ku Standardom IEEE
802.11i. WPA2 implementuje. Sifrovaci algoritmus s vyuzitim rezimu CCMP. Sifrovanie
spociva v algoritme ktory Sifruje 128-bitové bloky dat sucasne s 128-bitovym Sifrovacim
kI'icom. CCMP algoritmus vytvara spravu integrity kodu (MIC), ktord zaistuje overovanie
povodu dat a integritu dat pre bezdrotové ramce. WPA2 ponuka vyssiu Groven zabezpecenia
nez WPA, pretoze ponuka silnejSie Sifrovanie a to je protokol, ktory vyhodnocuje integritu
docasného Sifrovacieho kl'icu (Temporal Key Integrity Protocol-TKIP). TKIP je Sifrovaci
algoritmus, ktory pouziva WPA. WPA?2 vytvara nové kl'a¢e pre kazdé pripojenie. Sifrovacie
kl'dce, ktoré sa pouzivaji pre kazdého klienta v sieti su jedinecné a Specifické pre daného
klienta. Kazdy balik dat, ktory ich poslal vzduchom je Sifrovana pomocou unikatneho klic¢a.
Bezpecnost’ s pouzitim nového a unikdtneho Sifrovacieho klIi¢a, pretoZze nie je mozné
akykol'vek Sifrovaci klI'a¢ opédtovne pouzit. Vicsina odbornikov tvrdi, ze WPA je bezpecny
pokial’ nie je desifrovany TKIP, no je doporuceny prechod na WPA 2 ¢o najskor.[13]

WPA kombinované s WPA2 §ifrovanim

WPA bol predstaveny vo WiFi zariadeniach v roku 2003. WPA2 bol zavedeny po dvoch
rokoch ato v roku 2004. Je nutné, aby boli vyrobky certifikované so Sifrovanim WPA2
kompatibilné s vyrobkami, ktoré su certifikované pre Sifrovanie WPA. WPA a WPA2
poskytuji vysoku turoven zabezpecenia pre koncovych uzivatelov a spravcu siete. Oba
Standardy su urcené pre osobné a podnikové siete. Oba Standardy vyuzivaju rezim Pre-Shared
Key (PSK) pre overovanie. WPA obsahuje podobné riziko ako WEP Sifrovanie, preto je
ureny pre malé kancelarie. WPA pouziva TKIP (Temporal Key Integrity Protocol-TKIP)
algoritmus pre Sifrovanie. WPA2 je d’alSia generacia WiFi zabezpecenia. Patri do Standardu
IEEE 802.11i. Narodny institat pre Standardy a technoldgie (NIST) odportica AES Sifrovaci
algoritmus. Medzi hlavné vyhody patri dynamicka obsluha jednotlivych uzivatelov, pre
priradenie Sifrovacich klacov, odstrdnenie administrativnej zataze a bezpecnostnych
poziadavkou suvisiacich s Sifrovanim. S 802.1X protokol pouziva na overovanie, ako su
prihlasovacie heslé sprav, ktoré nikdy nie s vyslané bez Sifrovania cez bezdrotové médium.
Kym typy overovanie 802.1X poskytuje silnu autentizaciu bezdrotovych sieti, je potreba tento
standard rozirit o TKIP alebo AES sifrovanie. Dalsou vyhodou overovanie 802.1X je
centralizovana sprava pre skupiny uzivatel'ov bezdrotovej siete.[14]

3.5 Vytvorenie pocitacovej aplikacie

Pre overenie pouzitia modulu v redlnej aplikdcii som sa rozhodol vytvorit’ pocitacovu
aplikaciu, ktorad bude schopna konfigurovat’ samotny modul. Nasledne je moZzné monitorovat’
jednotlivé vstupné brany pripadne nastavovat’ hodnotu vystupnych bran. VSetky operacie sa
vykondvaju v prikazovom modde samotného modulu. Tento mod je narocnej$i na objem
komunikacie a odozvu a preto lepSie testuje moznosti samotného modulu. Vécsina aplikécii
bude vyuzivat’ modul v ddtovom mode.
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3.5.1 Nadviazanie TCP komunikacie

Pre vytvorenie komunikacie som volil pouzitie ,,zasuvnych modulov* (socket) vytvoreny
pre Microsoft Visual C++. Samotny nazov nam napoveda ako tieto softwarové moduly
pracuju a ¢o a ako funguju . Pre vytvorenie spojenia s vzdialenym pocitaCom pripadne
zariadenim vytvorime tzv. ,,vlakno®. Je to symbolicky nazov pre spojenie medzi pocitatom a
vzdialenym pocitatom. Tieto vldkna su spojené s jednotlivymi modulmi. Pre nadviazanie
spojenia je potrebné, aby oba pocitaCe pripadne zariadenia boli schopné prijimat’ rovnaké
komunika¢né vlakno. Tieto vlakna komunikuju na urcitych portoch. Tento port je jedinecny
pre kazdy komunikacny kandl a prestavuje jedinecné oznaCenie daného komunikacného
kanalu. Vdaka tomu je mozné na jednom pocitai nadviazat viacero paralelnych
komunikécii. Pre sietovu komunikaciu je vytvorené niekol’ko portov s rezervovanym
pouzitim( port 7- ping, port 13- Cas, port 15- status siete, port 23 vzdialeny pristup,...). Aj
napriek tomu je mozné pouzit mnoho d’alSich portov, ktorym nebola priradend Ziadna sluzba
a su vhodné pre nadviazanie komunikacie. Vo vSeobecnosti plati, Ze porty v rozsahu od 1000
az 6535 je mozno pouzivat pre vytvorenie komunikacie. Pre jednoduchSie pochopenie
uvediem priklad:

Internet Explorer a iné prehliadace vyuzivaju port 80. Tento port vyuzivaju ako na
prijimanie tak na vysielanie dat. Pre posielanie mailov na vzdialeny poStovy server vyuzivame
port 25. Pokial’ prijmeme mail tak na nacitanie mailu je najcastejSie vyzivany port 110. [15]

Na predoslych prikladoch je zrejmé, ako niektoré zakladné sluzby funguja. Pre
komunikéciu je potrebné definovat’ aj samotny koncovy pocita¢ pripadne zariadenie s ktorym
chceme nadviazat’ spojenie. Preto je potrebné poznat’ taktiez IP adresu tohto zariadenia. IP
adresa je identifikacné Cislo ktoré je priradené ku kazdému pocitacu pripadne zariadeniu
v sieti. Jeho tvar sa skladd zo Styroch decimalnych ¢isel v rozsahu od 0 do 255 oddelenymi
bodkami. Pre nadviazanie spojenia s inym pocitacom, pripadne serverom je potrebné aby sme
zadavali jedinecnu IP adresu miesta ku ktorému sa chceme pripojit’ pomocou siete. To je
potrebné aj pri prehliadani internetovych stranok, kde je potrebné poznat’ IP adresu serveru ku
ktorému sa planujeme pripojit. Je zrejmé, Ze zaddvanie IP adresy kazdej webovej stranky je
nezmyselné a I'udia nie st schopny si tieto dresy zapamétat’. Preto boli tieto adresy nahradené
doménovym menami. Preto je mozné pristapit’ ku vzdialenému serveru zadanim napriklad
www.google.com ktoré st vlastne nahradou IP adresy. Prehliada¢ tato IP adresu ziska
z tabul’ky pripadne je vyziadand od vzdialeného serveru. Po obdrzani tejto IP adresy
prehliada¢ adresuje svoju komunikaciu na adresu samotného serveru alebo koncového
uzivatel'a alebo zariadenie.[15]

Pre nase ucely sa tento proces vykonava bez toho, aby sme tento mechanizmus museli
programovat’, pokial pouzijeme uZ spominané zasuvné moduly. Samotny modul je
definovany ako binarne kompatibilné sietové programovacie rozhranie pre systém Microsoft
Windows . Windows moduly su zaloZené na implementécii systému UNIX a st Specifikované
Standardom BSD. Windows moduly umoziuju aplikdciam komunikovat cez akékol'vek
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sietové rozhranie , ktoré zodpoveda rozhrania API Windows modulu . Pre systémy zalozené
na Win32 , Windows moduly zaistuju spolahlivé komunika¢né vlakno. Modul sa z hl'adiska
komunikacie javi ako koncové zariadenie, cez ktoré je Windows schopny prijimat’ a vysielat’
data cez siet’. V sucasnej dobe je mozné vyuzivat' dva tipy modulov:

- stream modul: tento modul sa da vyuzivat’ pre datovy tok.

- datagramovy modul: tento modul je zodpovedny za prenos dat, no nie je zarucené ze
data budu prijaté/ vyslané pripadne ¢i budu vyslané/prijaté v spravnom poradi.[15]

Oba typy modulov st schopné vysielat’ a prijimat’ data sicasne. Pre pripojenie modulov
do samotného navrhu aplikécie je potrebe v inicializacii pridat’ nasledovné:

using System::Net::Sockets::TcpClient;
using System: :Net::Sockets::NetworkStream;

tieto direktivy ndm spristupnia moduly potrebné pre nadviazanie spojenia, vysielanie dat,
prijem dat, uzatvorenie spojenia na rozhrani TCP. Nasledne je potrebné pokusit’ sa nadviazat’
spojenie. Pre toto je potrebné poznat’ klientovu IP adresu a port na ktorom bude komunikacia
prebiehat’. Trieda TcpClient (String, int32) vytvori inStanciu triedy TcpClient. Nasledne je
potreba vytvorit’ datovy prad. Na to sluzi trieda NetworkStrem. Pre vytvorenie prislusného
datového prudu trieda TcpClient obsahuje pristupovi metodu Get stream. Na zaklade tychto
znalosti je mozné vytvorit' spojenie pomocou TCP. Nasledovny priklad ukazuje moZnost’
nadviazania spojenia:

// vytvorenie premennych s IP adresou a portom

String” server=%192.168.1.1%;
Int32 port = 13000;

// nadviazanie spojenia s nazvom client, triedy TcpClient
TcpClient” client = gcnew TcpClient ( server,port );

// vytvorenie datového prudu s nazvom stream
NetworkStream” stream = client->GetStream() ;

Po nadviazani spojenia a vytvoreni datového pradu je mozné zacat’ Citat’ a vysielat’ data.
Uvediem jednoduchy priklad ¢itania dat. Pre Citanie je potreba overit’ i je mozné Citat” data
v danom momente. Na to nam sluzi verejna vlastnost CanRead, ktord ndm vrati logicka
hodnotu. Pre samotné Citanie dat je potrebné pouzit’ pristupovi metoédu Read. Tato metdda
vyzaduje tri parametre, ato ndzov retazca znakov, adresu prvého nacitané¢ho bitu
a maximalny index pola.[15]
if (stream ->CanRead )

{
array<Byte>" myReadBuffer = gcnew array<Byte> (1024);
int numberOfBytesRead = 0;
// Citanie prijate] spravy
numberOfBytesRead =stream->Read( myReadBuffer, 0,myReadBuffer->Length );
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Pri vysielani spravy je situdcia velmi podobna. Na overenie ¢i v danom momente je
mozn¢ Citat’ data sluzi verejna vlastnost CanWrite. Na zapis dat je mozno pouzit’ pristupova
metodu Write. Tato metdda taktiez obsahuje tri argumenty a to nazov retazca vysielanych
znakov, index prvého vysielaného znaku a index posledného vysielaného znaku.[15]

if (stream ->CanWrite )

{
array<Byte>" myWriteBuffer=Encoding::ASCII->GetBytes( "Message" );

stream ->Write( myWriteBuffer, 0, myWriteBuffer->Length );

Pre uzavretie komunikacie je potrebné pouzit’ verejni metdédu Close. Priklad pouzitia:

client->Close();

na zadklade tychto principidlnych prikladov sme schopny pouzivat’ zasuvné moduly bez
toho, aby sme potrebovali d’alSie znalosti o danom protokole. V samotnej aplikacii je
vytvorenie a uzavretie komunikécie vyrieSené pomocou nasledovnych néstrojov:

Module IP: Port: Status:
Connect
15216811 2000 Digconected
Obr. 3.5: Nahl'ad na moznosti pripojenia a odpojenia

Ako je vidiet’ na obrazku, uzivatel méze zadat’ IP adresu a port na ktory sa chce pripojit.
Zasuvny modul dovoluje do okna s titulkom Module IP zadat' taktiez doménové meno
vzdialeného serveru. Pomocou tychto vstupnych dat je mozné pripojit sa aj kinym
zariadeniam nie len k mnou pouzitému Wifly modulu. Po zvoleni tlacidla Connect program sa
pokusi o nadviazanie spojenia. Je jasné, ze sa to nemusi podarit ale aplikacia sa o to
opakovane pokusi, a po uplynuti interne definované¢ho Casu, sa v konzolovom okne objavi
sprava ,,Unable to connect...”“. V opacnom pripade, ak pride k nadviazaniu spojenia, pride
k zmene statusu na ,,Connected a popis a funkcia tlacidla sa zmenia na Close. Po stlaceni
tohto tlacidla pride ku zatvoreniu komunikacie.[15]
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3.5.2 Popis zalozky TCP-IP console

Tato zalozka ndm sluzi pre simulaciu konzoly do ktorej je mozno vkladat’ 'ubovolny
text. Pomocou tlacidla Send je text odovzdany na funkcii pre vysielanie dat. Pomocou tejto
konzoly je mozné komunikovat aj s inymi sietovymi zariadeniami nie len s nami vyuzivanym
modulom. Na obrazku je zobrazeny nahl'ad na moznosti vysielania po pripojeni.

TCP-IP consale | 1¥0 corfig I I'U'Ion'rtor-l

Connecting ta152.168.1.1 on portport 2000
“HELLO™

Send [] add <CR> Clear log |

[ sss || showio<CR> | | showqbci2e «CR> | [ getsys <CR> | [ save <CR> | [ et <CR> | | reboot <CR> |

Obr. 3.6: Nahl'ad na zalozku TCP-IP console

Ako je vidiet na obrazku do pola konzoly su vypisované aj systétmové spravy. Pre
jednoduchost’ a rychlejSie pouzivanie WiFly modulu pre ktory je tato aplikacia urcena je tu
mozno pomocou ostatnych tlacidiel posielat’ niektoré¢ zakladné prikazy. Pri posielani
vlastného textu je dobé si vSimnut, ze vedla tlacidla Send je zaskrtdvacie okno s napisom
add<CR>. Ak je tato polozka zaSkrtnuté je k textu na odoslanie pripojené zalomenie riadku
a to znaky x0D ¢o je znak navratu vozika a x04, ¢o je znak nového riadku. Tato moznost’ je tu
pre samotny WiFly modul. Pre to aby modul mohol spravne precitat’ prikaz, je potrebné aby,
prijal prikaz aj so zalomenim riadku, v opa¢nom pripade modul dany retazec nevyhodnoti
ako prikaz.
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3.5.3 Popis zalozky I/O config

Modul obsahuje vstupno-vystupné porty ktoré je mozno uzivatel'sky nastavovat. Pre
jednoduchu a nazornt kontrolu nastaveni nam slizi tato zdlozka. Na obrazku je vidiet’ priklad
nastaveni.

TCP-IP consgle | 170 config | Mondor

)

DL O: 20 SENSZ
ouT waRTTX /P00 |O Q] 3ENS3
N UART fx /PO O (] GPID3ISPC2 N -
ouT ~ GPIOEB/FDZ 1O o] sEnss
RESET O O] UARTCTS/PC3 OUT
OUT =~ GPIO5/PD3 O O GPIOE/PC4A OUT -
ne 1O 0] K
N ~ GPIDS/PD4 (o] (o) GPIO4/PCE OQUT
IN » GPID1/PD5 JO O| VARTRST/PCE OUT
sno jO 0 10| GPOWM/PCTIN -

WARNING: to write config module reboot is necessary! User nead lo reconnect to Wifi hotspat

Write Config Read Config | Status; OK

Obr. 3.7: Naklad na zalozku I/O config

Pre citanie aktualnych nastaveni je vytvorené tlacidlo Read Config. Po stlaceni tlacidla sa
nam nastavia jednotlivé roletové moznosti podla aktudlneho nastavenia modulu. Je zrejmé ze
vSetky pozicie nie si oznacené, pripadne nie je moznost’ si ich menit. Niektoré vyvody su
potrebné pre samotni funkciu modulu (VDD, RESET, GND), iné vyzaduji odlisné
hardwarové rieSenie( SENS 2, SENS 3, SENS 5) aniektoré su ur¢ené pre rychlejSiu
a rozsirujucu komunikaciu samotného modulu a to o UART komunikaciu (UART RX, UART
TX, UART CST, UART RST). Uzivatel' okrem citania samotnych nastaveni je schopny tieto
nastavenia menit. Po nastaveni konfigurdcie akd vyhovuje uzivatelovi je potrebné zvolit
tlacidlo Write Config. Tym sa vykona sled prikazov potrebny pre nastavenie vstupno-
vystupnych portov, tak ako si to uzivatel’ zeld. Pozor! Po zatlaceni tohto tlacidla je potrebné
modul reStartovat’, ¢im pride k uzavretiu komunika¢ného kandlu. PodrobnejSie bude tento
proces vysvetleny neskor.
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3.5.4 Popis zalozky Monitor

Pre nastavovanie a prezentaciu meranych dat som volil jednoduché a uzivatel'sky
prijemné grafické rozhranie. V tejto zélozke uzivatel' nastavuje Casova zékladiu pomocou
rolety a po stlaceni tlacidla Start program overi nastavenie jednotlivych portov a na zaklade
toho priradi farby ku grafom. Pri vystupnych portoch je mozné nastavovat’ aj logickl troven.
V tejto zélozke je zobrazeny aj analégovy senzor. Priklad moznych vystupov je na obrazku.

| TCP-P console [ /0 corfig | Monitor |
Reading interval:  0.1s - Stop | - Input B ouput
GPIO 1
GPID 3
GPIO 4

GPIO 5

GPIO &

S G-l g

GPIO 8

GPIO 9

GPIO 14

Sensor2 4V

Semsor3 3V

2‘\"’

Obr. 3.8: Naklad na zalozku Monitor

Po spusteni merania sa overi nastavenie jednotlivych bran a na zaklade toho sa voli farba
pre vykresl'ovanie aaj moZznost' nastavovania logickej urovne. Tato komunikéacia bude
vysvetlena neskor. Pre vol'bu ¢asovej zakladne je mozné vybrat’ z troch moznosti a to 1s, 0,5s
a 0,1s. pre meranie je vyuzity Casovac, ktory je vzdy nastavany na polovicu Casu ako je
zvoleny a preto pocas doby jednej Casovej zakladne je signal merany dva krat. Senzorické
vstupy su merané, prevedené na decimalnu hodnotu anésledne zobrazené tak, aby
zodpovedali pat-voltovému rozsahu. Tieto grafy su vzdjomne odliSené farbou jednotlivych
senzorickych vstupov. Ako je zrejmé pre ziskanie tychto dat, pripadne zapis vystupnych dat,
je potrebné pouzit’ interné prikazy WiFly modulu. Je to aj z toho dévodu, aby sme overili ¢o

najpresnejSie jeho realne vlastnosti. Tato komunikécia je nérocnejSia a bude vysvetlena
v neskor.

Pre zastavenie monitorovania dat sa tlacidlo Start zmeni na tlac¢idlo Stop. Po stlaceni
tohto tlacidla sa monitorovanie zastavi, ale namerané data budu stale zobrazené v grafe. Ku
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zmazaniu pride az po opdtovnom spusteni monitorovania.

3.6 Popis komunikacie a algoritmov pre Citanie a zapis

3.6.1 Tlacidlo Send

Algoritmus zodpovedny za toto tlacidlo je pomerne jednoduchy. Z uzivatel'ského
hl'adiska sa jedna o jednoduché zasielanie dat. Pre ucely tejto prace tlac¢idlo Send pouzijem
najmd ako priklad jednoduchého vyvojového diagramu, ktory podrobne vysvetlim
a v zlozitejSich vyvojovych diagramoch sa budem oto menej venovat jednoduchs$im
detailom. Na obrazku je mozno vidiet’ vyvojovy diagram zodpovedny za tla¢idlo Sund.

zatacCenie tleCidla
Send

retazec cmd

Nie

zaskrtnuty <CR>

. cmd+="x0Dx0A"
Nie o )
pidanie zalomenia
riadku
Posli cmd

wpis retazca cmd

( koniec funcie )

Obr. 3.9: Vyvojovy diagram tlacidla Send

Na tomto vyvojovom diagrame je vidiet' algoritmus po stlaceni. Po zaciatku funkcie je
vytvorena premenna typu retazec a nazvom cmd (String” v Microsoft Visual C++). Nasledne
si funkcia kontroluje ¢i existuji data na odoslanie. Tieto data by sa mali nachadzat
v textovom poli nalavo od tlacidla Send. Pokial' je textové pole prazdne ukonci sa dana
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funkcia (moznost Nie). Pokial’ textové pole je nerovné prazdnemu retazcu prichadza
k testovaniu zaskrtdvaciecho okna <CR>. Pokial je dané okno zaSkrtnuté ku retazcu je
pripoCitané zalomenie riadku (konkrétne hodnoty x0D ax0A). Nasledne po oboch
moznostiach je retazec cmd vyslany pomocou TCP spojenia azaroven vypisany do
konzolového okna. Po tejto operacii sa ukon¢i tato funkcia.

3.6.2 Tlacidlo Read config

Toto tlacidlo je zodpovedné za nalitanie aktualnej konfigurdcie modulu a pre to je
potrebné previest sled nasledovnych prikazov aby prislo k vymene dat medzi aplikaciu

a modulom:
Prikaz: Popis prikazu: Odpoved’ modulu:
$$8 vstup do prikazového modu CMD

get sys<CR>  vyziadanie systémovych informacii. Vdaka tomuto getsys
prikazu je mozné obdrzat niektoré systémové SleepTmr=0
nastavenia, medzi ktoré patri aj nastavenie masky WakeTmr=0
vstupno-vystupnych bran. Téato hodnota je vyc¢islend v Trigger=0x1
polozke IoMask, kde je reprezentovana Autoconn=0
hexadecimdlnou hodnotou. V tomto pripade logicka IoFunc=0x0
nula znamena Ze sa jedna o vstup a logicka jednotka IoMask=0x21b0
znamena vystup IoValu=0x0
DebugReg=0x0
PrintLvl=0x1
<2.45>

exit <CR> opustenie prikazového méddu EXIT

Ako je vidiet’ je potrebné vycitat’ vstupno-vystupnii masku. V tomto pripade je maska na
module nastavend na hodnotu 0x21b0. Tato hodnotu je potrebné previest’ do binarneho tvaru
a na zaklade tychto hodnét je potrebné vyhodnotit’ ¢i sa jedna o vstup alebo vystup. Vstupu
odpoveda logicka hodnota nula a logické hodnota jedna zodpoveda vystupu.

Podobne pracuje aj samotny program. V tomto pripade je pred samotnou komunikéciou
potrebné nastavit’ status na Citanie a vytvorit pomocné premenné. Pre moju aplikaciu
pouzivam pomocnu premennu i ktord mi slizi na predcasné ukoncenie slucky. Nasledne po
tychto krokoch je vyslany retazec $$$. Nakolko je nutné, aby sa uzivatel' dostal do
prikazového médu kontrolujem ¢i sa tak stalo. Pokial’ nie, predpokladam Ze nastala chyba pri
komunikacii a tato funkciu ukonéim so zmenou statusu na neuspesné Citanie. Pokial ale
vstipim do prikazového modu, za¢nem cyklicky vysielat' Ziadost’ na aktualne nastavenie.
Tato ziadost’ posSlem maximdalne dvadsat’ krat. Je to z toho dovodu, ze odpoved’ modulu je
pomerne dlhd anie vzdy je prijatd ako jedna sprava. Moze nastat’ situacia, Ze je zaslana
ziadost’ na konfiguraciu, aplikacia prijme data, ale v tento okamih neprijme celt spravu a pri
overovani prijatej spravy, tato informdacia eSte nebola prijata. Preto je treba proces zopakovat’,
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tak aby prislo ku prijatiu kompletnej spravy. Pokial je sprava prijata spravne, nastavim
pomocnu premennu na vysoku uroveinl, aby prislo k ukonceniu slucky. Ak na druht stranu
sprava nie je prijatd spravne, inkrementujem pomocnlil premennu, ¢im zaistim taktiez
ukoncenie tejto slucky no s maximdlnym poctom opakovani uvedenych v podmienke.
V tomto pripade je to maximalne dvadsat’ pokusov. Nasledne po ukonceni slucky je potrebné
opustit’ prikazovy mod. Nasledne pride k prepocitaniu ziskanych dat tak, aby sme boli
schopny urcit’ ¢i sa jedna o vstup alebo vystup. Program sam nastavi jednotlivé roletové menu
tak, aby uzivatel' nazorne videl nastavenie modulu. Tento algoritmus je zobrazeny na
nasledovnom vyvojovom diagrame.

Stlacenie tlacidla
Read Config

Nastavenie statusu
na "Reading..."

pole znakov chars
int i =0;

Posli "$$3$"

Konec funkcie

pokial je i<20

posli "get sys"

Posli "exit"
ak je i>100 nastav status na "OK"

Nie
prijate "loMask"

UloZz masku do chars . RN
oA, inkrementacia i++
i=200; nastav masku v roletkovach menu

koniec funkcie

Obr. 3.10: Vyvojovy diagram tlac¢idla Read config
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3.6.3 Tlacidlo Write config

Toto tlacidlo je zodpovedné za nastavenie novej konfiguracie modulu ¢o je narocnejsie a
komplikovanejSie v ukladani a naslednom reStarte modulu. Pre samotné nastavenie je
potrebné vykonat nasledovny sled prikazov

Prikaz: Popis prikazu: Odpoved’ modulu:
8% vstup do prikazového médu CMD
set sys mask 0x21f0<CR> Tento prikaz nastavi prisluSni masku pre setsysmask0x21{0
vstupné a vystupne porty AOK
<2.45>
Save<CR> UloZenie nastavenia. Save
Storinginconfig
<2.45>
reboot<CR> Riadeny restart modulu. Tento prikaz je reboot

potrebny nakol’ko az po opdtovnom Starte
modulu sa prejavia nakonfigurované
zmeny

Ako je mozno vidiet' z ukdzky, je potrebné nielen aktudlne nastavenia len ulozit’ ale aj
modul restartovat’. V priklade nastavujem vystupnu masku na hodnotu 2110, ktord nastavi
porty 4,5,6,7,10 a 13 ako vystupné, vsetky ostatné porty budu nastavené ako vstupné.

V programe je tento algoritmus podobny ako v predchddzajucom pripade no s istymi
zmenami. Po Starte funkcie je potrebné nacitat’ nastavenie uzivatela a nasledne prepocitat’
aktudlnu masku. Tieto hodnoty ukladdm do premennej cmd ktord sa skladd z retazca set sys
mask Ox a vypocitanej masky. Nasledne je potrebné vytvorit’ dve pomocné premenné pre dve
slucky programu. Jedna slucka je zodpovednd za nastavenie samotnej masky a druhd za
ulozenie nastavenia. Pre pripad, ak by priSlo ku chybe na komunikacii a modul by
neodpovedal spravne, vykona sa dany prikaz opédtovné, no maximalne pat krat. Skratenie tejto
slucky je podobné ako v predchédzajicom pripade. Nasledne sa kontroluje ¢i dany proces
prebehol v poriadku a pokial’ tomu tak je, vysle sa nasledovny prikaz pre restart. Tento prikaz
je pre nase ucely nevyhodny nakolko modul sa na kratky ¢as od siete odpoji a samotny
operacny systém strati spojenie s modulom. Preto je potrebné overenie pripojenia s modulom.
Viacsinou pride k ukonceniu komunikicie aje potrebné opidtovné pripojenie k modulu.
Z uzivatel'ského hl'adiska je proces opédtovného pripojenia o nieco komplikovanejsi. Operacny
systém nezaznamena zmenu Vv pripojeni a bude sa hlasit’ ako neustale pripojeny, no samotna
aplikacia nebude schopna sa opét’ k modulu pripojit. Je to z toho dovodu, ze samotny modul
strati informéciu o tom Ze je pripojeny Vv sieti a po reStarte sa k nej opét’ nepripoji. Preto je
potrebné, aj v danej aplikacii overit’ ¢i je dané pripojenie eSte stale aktivne. Tento algoritmus
je uvedeny v nasledovnom vyvojovom diagrame.
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Stlacenie tlacidla
Write Config

Nacitanie nastaveni
wytvorenie prikazu cmd

l

int i,j=0;

v
Posli "$$$"

Nie Nastavenie statusu na "Unable"
Ak prijmes retazec "CMD" 7 posli "exit" Konec funkcie

Nie
pokial je i<5 > pokial je j<5 ‘L
Kontrola wkonania
Ano komunikacie
posli tetazec cmd
Posli "sawe"
posli "reboot"
Nie

inkrementacia i++

prijate "AOK" ?

prijate "Storinginconfig"? inkrementacia j++

i=200;

kontrola pripojnia

koniec funkcie

Obr. 3.11: Vyvojovy diagram tlacidla Write config



3.6.4 Tlacidlo pre zapis vystupu

Pomocou sledu nasledovnych prikazov je mozné nastavit vystupni hodnotu na
jednotlivych portoch modulu.

Prikaz: Popis prikazu: Odpoved’ modulu:
338 vstup do prikazového modu CMD

set sys output 0x0100 0x0100<CR> tento prikaz nastavuje vystup na urcit setsysoutputOx0100
hodnotu podla dvoch hexadecimalnych 0x0100
hodndt. Prva hodnota urcuje hodnotu na AOK
danom porte ( 0 odpoveda logickej nule

1 logickej jednotke) a druha urcuje port <2.45>
podl'a masky
exit <CR> opustenie prikazového modu EXIT

Tento sled prikazov je vykonany rychlo apomerne jednoducho. Zdanlivo sa aj
v programe jednd o jednoduchy algoritmus no z praktickych sktisenosti vyplynulo, ze tomu
tak nie je.

Algoritmus je vel'mi podobny ako v predchadzajucich prikladoch. Inicializujem pomocnua
premennu i pre ukoncenie slucky zépisu a booleovskl premennu a. Po tom pride k vytvoreniu
retazca cmd podla stlaceného tlacidla a pozadovanej hodnoty. Nésledne sa vysle povel pre
vstup do prikazového modu. Je skontrolované ¢i prislo ku vstupu do prikazového médu.
Tento udaj sa odpamita v premennej a. Nasledne sa vykona slucka pre zapis uz vytvorené¢ho
prikazu a po tspeSnom vykonani je kontrolované ¢i prislo k vykonaniu a v pripade ak nastal
vstup do prikazového modu je vyslany prikaz pre opustenie prikazového médu. Nasledne je
ukonc¢ena funkcia pre zapis.

Je jasné, ze je kontrolovanie ¢i prichadza k vstupu do prikazového modu alebo nie, ma
isté opodstatnenie. To je z toho dovodu, Ze tlacidla pre zapis vystupnych hodnoét st viditeI'né
az po tom, ako pride k monitorovaniu dat. Preto je mozné, Zze pride ku kolizii medzi
algoritmom pre monitorovanie dat a zapis. Pokial’ by neprichddzalo ku tejto kontrole,
prichadzalo by, ako ku strate monitorovanych dat, aneprebehlo by uspeSne zapisanie
vystupnych dat.
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Stlacenie tlacidla
Read Config

pole znakov chars
inti =0;

Nacitanie zwoleného tlacidla
wtworenie masky a hodnoty
wytworenie cmd= "set sys output” + maska
+ hodnota
2

Posli "$$$"

Ano Nie

prijal si retazec "CMD"

Nie

pokial je i<5

posli cmd

Nie
prijaté "AOK"

Ano

i=200; inkrementacia i++

ak a==true Posli "exit"
ak je i>100 zapis OK

koniec funkcie

Obr. 3.12: Algoritmus z4pisu vystupov



3.6.5 Monitorovanie dat

Po nastaveni spravnej Casovej zakladne a stlaceni tlacidla Start prebehne nasledovny sled

prikazov

Prikaz: Popis prikazu: Odpoved’ modulu:
388 vstup do prikazového modu CMD

show i0<CR> Vyc¢itanie hodnoty vstupnych a vystupnych showio

portov. Tento prikaz vrati hodnotu 8500
odpovedajuicu  vSetkym portom ako <2.45>
vstupnym tak vystupnym. Najvyssi bit je show q Ox12c

vzdy jedna. showq0x12¢

show q 0x12c<CR>  Vy¢itanie viacero senzorov naraz. Maska  showqOx12c
pre vycitanie je 2c. Prikaz vzdy zacina 823d64,84398a,806d38,
hodnotou 0x1XX kde XX je maska <2.45>

meranych senzorov

exit<CR> opustenie prikazového médu EXIT

Tento sled prikazov vyc¢ita ako hodnotu na digitdlnych vstupoch tak aj na senzoroch. Ako
je mozné vidiet’ na priklade digitalny vstup vracia Stvorbajtovi hodnotu pricom najvyssi bit je
vzdy nastaveny na jednotku. V pripade senzoru je hardwarovo delené¢ vstupné napitie na
polovicu ¢o pri 5V na vstupe odpoveda maximalnej hodnote 2,5V na vstupe WiFly modulu.
Pri tomto napédti A/D prevodnik nacita hodnotu v dekadickom tvare maximalne 400000. Ako
je vidiet' na priklade kazd4d hodnota analégového vstupu zacina znakom 8 aje oddelend
¢iarkou.

Algoritmus samotného ¢itania je vel'mi podobny predchddzajicim prikladom, no s tym
rozdielom, Ze je kladeny doraz na to, aby modul travil v prikazovom mode ¢o najmenej Casu a
zéaroven aby komunikécia prebehla ¢o najspolahlivejSie. Preto je obmedzeny pocet cyklov v
slu¢kach. Jednou z metdd ako zaistit minimalny ¢as modulu v prikazovom mdde je ak
nespracovavame data pocas tejto doby atejto Cinnosti sa venovat az po ukonceni
komunikécie. V pripade senzorov nastava isté spomalenie z dovodu oneskorenia samotného
prevodu a aj pre spracovanie vstupnych dat sa jednd o naro¢nejsi proces. Aj napriek tymto
opatreniam sa stava ze nepride ku prijatiu dat pripadne neplatnych dat. Nakol'ko vypadok dat
je realna vlastnost’ modulu, je potrebné aj tento poznatok reprezentovat’.

Chyby v komunikécii a neprijati dat je zaistené oddelene pre analdégovy a digitalny
signal. Oba typy maju vSak podobny systém rozliSovania platnych a neplatnych dat. Ako
digitalne tak analogové hodnoty su ukladané v poli dat. Kazda bunka tohto pol'a moze
nadobudat’ hodnotu ktora odpoveda trom urovniam a to prazdna hodnota, uzitocna hodnota,
hodnota reprezentujiica neprijaté data. Pri vykresl'ovani prazdna hodnota nie je vykreslena.
Uzito¢né data st vykreslené ako bezné data a v pripade neprijatych dat je vykresleny obrazec
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naznacujucu vypadok. Takto prezentované data st zrejmé ajednoducho CdCitatelné pre
uzivatela.

Stlacenie tlacidla
Write Config

int i,j=0;

Posli "$$$"

Ak prijmes retazec "CMD"

Nie
zapi$ neplaté data

Nie
pokial je j<5 l

pokial je i<3

Kontrola wkonania
Ano ¢itania

posli retazec l
"show io"

Posli "show q 0x12c"

desifrovanie
prijatych dat

[

prijatych 5 ¢isel? inkrementacia i++

prijatych 22 Cisel? inkrementacia j++

. v
i=200; j=200;
zapi$ data zapi$ data
L I

prekreslenie grafu s novwymi datami

koniec funkcie

Obr. 3.13: Algoritmus komunikacie monitorovania dat

50



Readinginterval: 01s ~ |  Start | B o B ouput

GPIO 1

GFIO 3

GPIO 4

GPI05 &

GFIO &
GFIO 8
GFIO 3
GPIO 14

Sensar 2
Sensor 3

£ — £ —

£ —

4

Obr. 3.14: Priklad monitorovania s vypadkom dat

Ako je mozné vidiet na obrazku vzdy pride k vypadku bud’ analégovému signalu

pripadne digitalnemu. Je to toho dovodu, Ze pri prijati dat st digitdlne a analégové data

rozdelené do dvoch sprav apreto je mozné kazdé ztychto dat vyhodnotit’ samostatne

a neprichadza ku zbytoc¢nej strate udajov.
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4 ZAVER

V tejto praci som mal navrhnit’ o najuniverzalnejsi modul pre bezdrotovy prenos dat.
Jednalo sa konkrétne o WiFi rozhranie. Dany modul mal byt schodny pohodlne preniest
areprezentovat nameran¢ data. Bolo potrebné dbat’ aj na kompatibilitu jednotlivych
komponentov a rozli¢cnych moznych senzorov. V mojej praci som sa snazil zadanie plnit’ ¢o
najpresnejsie a najefektivnejsie.

V priebehu vykonavania samotnej prace boli jednotlivé poziadavky presnejSie
Specifikované a v priebehu semestru sa menili, ¢im prichadzalo ku zvySovaniu narokov na
samotny produkt. Jednou z poziadaviek na univerzalnost’ bolo pouzitie samotnej vyvojovej
dosky EvB 5.1 o na prvy pohl'ad malo samotny navrh zjednodusit’ a vytvorit’ priestor pre
tvorbu pocitacovej aplikacie. Pravdou je, ze vyvojova doska priniesla do hardwarového
prevedenia viacero neoCakavanych komplikacii asamotny navrh skomplikovala.
Komplikacie sa vyskytovali najméd v rozlicnych napéatovych tirovniach a prisnej viazanosti na
pouzité suciastky a ich zapojenie.

Samotnd aplikacia poskytuje Siroké moznosti univerzalnosti samotného navrhu, ¢o vel'mi
prisne dodrzuje vopred urené poziadavky. Je uréend ako pre datovy, tak aj konfiguracny mod
samotné¢ho modulu. Je schopna obojstranne prenasat’ pozadované data, konfigurovat’ samotny
modul a nasledne aj monitorovat’ jednotlivé vstupy. Monitorovanie je vyhradne v prikazovom
mode, kde sa vyuzivaji monitorovacie funkcie samotného modulu. Je to z toho dovodu, aby
prislo k overeniu rychlosti prenosu dat v najhorSej moznej variante. Rychlejsi sposob prenosu
dat je pomocou datového modu modulu, kedy data vyslané cez aplikaciu modul reprezentuje
ako UART data. Tato komunikiacia funguje obojsmerne. Vytvorenie a navrh tejto
komunikécie je zatial’ na samotnom uzivatel'ovi.

V Case zadavania prace nebolo presne Specifikované, kde sa v praxi bude samotny modul
pouzivat’ a aké bude mat’ vyuzitie. V sucasnej dobe je zrejme, Ze moja praca posluzi k rychlej
a jednoduchej konfiguracii modulu a nasledne polozi zéklady pre vyvoj novych aplikécii
samotné¢ho modulu. Modul bude s najvd¢sou pravdepodobnost’ou pracovat’ v datovom mode
a v tazko pristupnych miestach, kde bude monitorovat’ potrebné veliiny, pripadne bude
vzdialene riadit’ iné zariadenia. V suCasnej dobe sluzi ako univerzalny testovaci obvod pre
dielcie bloky buduceho navrhu a inych projektov.
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Priloha €. 1: navrh dosky plosnych spojov
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Obr. 8.1: Servisny popis dosky

Obr. 8.2: Diery a otvormi v nepdjavej maske z vrchnej strany
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Obr. 8.4: Vodivé cesty a prepoje z vrchnej strany
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Obr. 8.6: Kompletny nahl'ad’ na dosku plosného spoja
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Zoznam sucéiastok:

Nazov:

Cl

R1

RNI RN2
IC1,1C2
JP1,JP2

X1

SV1

Sv2

Sv4
RN-XV:1-10
RN-XV:11-20

Popis:

kondenzator

rezistor

pole rezistorov

Prevodnik tapetovych urovni
vyvodovy hrebienok typ samec
vyvodovy hrebienok typ samec
vyvodovy hrebienok typ samec
vyvodovy hrebienok typ samec
vyvodovy hrebienok typ samica
vyvodovy hrebienok typ samica

vyvodovy hrebienok typ samica

Hodnota:
100nF
10k
4x10k
TXB0106
1X03
1X02
1x6

1x8

1x8

1x10
Ix11

Puzdro:

0602

0805
CTS742C083
TSSOP16
rozte¢ 2,54mm
rozte¢ 2,54mm
rozte¢ 2,54mm
rozte¢ 2,54mm
rozte¢ 2,54mm
Rozte¢ 2mm

Rozte¢ 2mm
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