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Abstrakt

Tato diplomova prace se zabyva posouzenim informac¢niho systému organizace. Prace je
rozdélena na dvé casti. Prvni se vénuje teoretickému popisu informacnich systému a definici
rizika. Druha cast se vénuje cili prace, tedy analyze stavajici stavu informac¢niho systému
organizace, identifikaci rizik a navrhu zmén, smérujicich ke zlepSeni stavajiciho stavu a

eliminaci nalezenych rizik.

Abstract

This diploma thesis deals with assessment of the organization's information system. This work
is divided into two parts. The first part addresses theoretical description of the information
systems and the definition of risks. The second part addresses the objectives of this work, which
is the analysis of the current condition of the organization’s information system, identification
of risks and suggestions of changes that aims to improve the current state of system and to

eliminate discovered risks.
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UVOD A CiL PRACE

Informacni systémy se v posledni dobé velmi rozsitily. I tam, kde pred 10 — 15 lety
pracoval s poc¢itacem jeden ¢lovek, se dnes bez néj neobejde téméf nikdo. Za tuto dobu ale také
vzrostla potfeba nékterych informaci a pozadavky na tyto informace. Informac¢ni systémy se
tak staly nedilnou soucasti bézného pracovniho dne pracovniki ve vSech podnicich
I organizacich. Tyto systémy, které se pouzivaji, by mély pfedev§im zjednodusit a zefektivnit
kazdodenni praci zaméstnanct. IS neni jen hardware a software, ale predev§im musi lidem
Vv jejich praci pomahat a ne byt spiSe na obtiz. Teprve poté mizeme hovofit o zefektiviiovani
lidske prace. Je také nutné, aby pokud mozno IS pfili§ nezastaraval. M¢ly by tedy byt rozvijeny
jeho moznosti podle aktualnich poZzadavka a mél by téz zohlednovat zmény v oblasti legislativy.
Nalezitou pozornost je poté i nutné vénovat zalohovani a bezpec¢nosti informaci, kdy dfive se
citlivé informace daly pod zamek, ale nezabezpeceny pocita¢ obsahujici tyto udaje pocit

ohroZeni nevzbuzuje.
Cilem prace je:

Analyzovat stavajici stav informacniho systému vybrané organizace a jeho efektivnost,
posoudit tento stav a navrhnout zmény smétujici ke zlepSeni stavajiciho stavu a eliminaci

nalezenych rizik.
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1 TEORETICKA VYCHODISKA PRACE

1.1 ZAKLADNI POIJMY

Nez za¢neme definovat informa¢ni systém, musime si nejdiive objasnit, co jsou to data,

informace a znalosti.

Data slouzi pro reprezentaci fakti, atributd, odrazi dé&ji a véci. Jsou tedy vyjadienim
skute¢nosti @ myslenek v podob¢ vhodné pro zpracovavani, uchovavani. Pouzivaji se zejména

pro vytvareni informaci.

Informace - informace pochazi z latinského slova ,,informare* = utvafet podobu,
formovat. Pojem informace dodnes neni jednozna¢né vymezen. Definice zavisi zejména na

védnim oboru, ve kterém se pouzival.

,.Informace je novy prvek v lidském poznani, které jedinec ziskava zpracovanim dat, jez
maji urcity konkrétni vyznam, takze jedinec je z informaci schopen ziskat poznatky a znalosti.*2

Informaci mize byt vse, co zvysuje poznatkovou uroveii jedince. 2

Znalosti jsou na rozdil od dat a informaci charakteru nehmotného. Pfedstavuji to, co
¢loveék zna ¢i umi a pomoci nichz je schopen vytvaret dalsi informace. Tedy znalosti clovek

potiebuje pro pochopeni informaci a z informaci ziskava dalsi znalosti.

Informace mohou byt rizné napadany. Muze dojit k jejich narudeni, poSkozeni nebo
zméné. Tyto zmény mohou byt zplisobeny imysIné€ i netimysIné a pro informacni systém je
tedy nutné zajistovat jejich kvalitu. U informace tedy musime dbét na to, aby byla spolehliva
(soulad informace s piedlohou) a duvéryhodna (zabezpeceni proti chybam a manipulacim).
Kvalitu informace ovliviiuji chyby (nespravné operace provedené ¢lovékem nebo strojem), Sum
(ptidavna informace rtizné intenzity) nebo manipulace s informacemi (je lidského ptvodu,

nékdy neumyslna).®

1 JANICEK, Pfemysl a Jiti MAREK. Expertni inZenyrstvi v systémovém pojeti. 1. vyd. Praha: Grada, 2013, 592
s. ISBN 978-80-247-4127-7., str. 54,55

2 JANICEK, Pfemysl a Jifi MAREK. Expertni inZenyrstvi v systémovém pojeti. 1. vyd. Praha: Grada, 2013, 592
s. ISBN 978-80-247-4127-7., str. 55

3 BEBR, Richard a Jifi MAREK. Informaéni systémy pro podporu manazerské prace. 1. vyd. Praha: Professional
Publishing, 2005, 592 s. Expert (Grada). ISBN 80-864-1979-7.str 31-35
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Systém — v teorii systému se systémem rozumi uspofadana mnozina prvki, jejich

vlastnosti a vazeb mezi nimi.

Informacni systém — ma opét celou fadu definic. Molnar definuje informacni systém
takto: ,,Informacni systéem je soubor lidi, technickych prostredkit a metod (programii),
zabezpecujicich sber, prenos, zpracovani a uchovani dat za ucelem prezentace informaci pro

potieby uZivatelii cinnych v systémech rizeni.* *

Informacni technologie — ,,/lze chdpat jako mnoZinu prostiedki a metod slouZicich

k préci s daty a informacemi.*°

1.2 INFORMACNI SYSTEMY

Informac¢ni systémy nejsou pouze v souvislosti s ICT, ale mohou byt vnimany §iieji. To
znamen4, Ze do nich zahrneme i lidsky faktor, formalizaci udaju nebo téeba nosi¢e informaci.

Proto je pro podporu inovaci nutn nésledujici trojice informaci v rdmci slupkového modelu.

e Informace zapsané a zpracované v databazich, které maji za Ukol u urcitych
¢innosti eliminovat pfimou ucast ¢lovéka, u jinych ¢innosti pomahaji ¢lovéku
k rozhodnuti — jedna se o standartni podnikova softwarova feseni

e Informace uloZzené na papirovych dokladech, formulafich, piedpisech
a zpravach. Tyto informace jsou casto nestrukturované (textovy nebo graficky

e Informace, které nejsou nikde zaznamenany, tj. informace jako znalosti
zaméstnanct, které pouzivaji operativné podle potieb napt. ptfi rozhodovéani,

projektovani, vyrobg,...°

4 MOLNAR, Zdenék a Jifi MAREK. Efektivnost informacnich systémil. 1.vyd. Praha: Grada Publishing, 2005,
142 s. Expert (Grada). ISBN 80-716-9410-X. str. 15

5 VYMETAL, Dominik a Jifi MAREK. Informaéni systémy v podnicich: teorie a praxe projektovani. 1. vyd.
Praha: Grada, 2009, 142 s. Expert (Grada). ISBN 978-80-247-3046-2., str. 15

6 BASL, Josef. Inovace podnikovych informacnich systémii: podpora konkurenceschopnosti podnikii. 1. vyd.
Praha: Professional Publishing, 2011, 150 s. ISBN 978-80-7431-045-4. str116, 117
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IS
podporovany

Obréazek 1 — Roviny chapéni IS v podniku

,,0d téchto nosicii, jsou odvozeny tri roviny chapani informacniho systému

e Informacni systém podporovany ICT,
o [Informacni systém formalizovany,

e Obecné komplexni sociotechnicky informacni systém podniku.*’

Ve vSech téchto rovinach je postupny narust, ktery je nejvice patrny v jejim jadru a ¢asti

formalizovaného systému’.

" BASL, Josef. Inovace podnikovych informacnich systémii: podpora konkurenceschopnosti podnikii. 1. vyd.
Praha: Professional Publishing, 2011, 150 s. ISBN 978-80-7431-045-4. str116, 117
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1.2.1 Z pohledu architektur

Podstatou a ucelem architektur je integracni tendence pii vyvoji IS/IT a rostouci
komplexnost systému, ktery ma za ukol podporovat podnikove cile. Tento integrovany systém
je slozen z komponenti riznych vyrobet, které jsou spolu vzajemné propojeny a spolupracuji.

Systém ma podpotit veskeré vyznamné podnikové procesy.®

Funkeéni Procesni Datova
Technicka Technologicka Programova
(hardware) (software)

Ridici DIL&I Komunikagni

Obrazek 2 — IS z pohledu architektur °

Funké¢ni architektura déli IS na jednotlivé subsystémy nebo skupiny funkci

postupnym rozdélovanim globalni architektury az na jednotlivé zakladni funkce.

Procesni architektura se zaméfuje na popis neautomatizovanych ¢innosti a funkei IS
a jejich reakci na udalosti, ke kterym muze dojit. Jejim cilem je co nejefektivnéjsi reakce

podniku na externi udalosti.

Technickd architektura neboli hardwarova urCuje typy a rozmisténi prostfedki

vypocetni a komunikac¢ni techniky, vazby jednotlivych komponent. Je zndzornéna schématem

a specifikaci poéitadovych siti, serverii a poétem koncovych PC a dalich zafizeni®

8 SMID, Vladimir. Management informacniho systému Dostupné z: http://www.fi.muni.cz/~smid/mis-
mdis.htm .

® KOCH, Milo§ a Kol. Management informacnich systémil. Vyd. 2., pfeprac. Brno: Akademické nakladatelstvi
CERM, 2010, 171 s. U¢ebni texty vysokych §kol. ISBN 978-80-214-4157-6, str.13.14, 15
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Technologicka architektura ,,urcuje zpisob zpracovani jednotlivych aplikaci

v navaznosti na technickou, datovou a programovou architekturu. Zahrnuje:

e Zpuisob zpracovani aplikaci
e Zpiuisob zpracovani dat
e Vnitrni stavbu aplikact

e Uzivatelské rozhrani aplikaci* *°

Datova architektura je navrhem datové zakladny podniku. Pfi jejim navrhu se vychazi
z jednotlivych objektl, jejich polozek a vazeb mezi nimi, databazovych tabulek a jejich

fyzického uloZeni.

Programova architektura neboli softwarova urCuje z jakého softwaru a jeho

komponent se bude IS skladat a jaké vazby mezi nimi budou.

Komunika¢ni architektura urcuje vnéjsi rozhrani systému a zptisob jeho komunikace
s okolim.

Ridici architektura ,,urcuje pravidla fungovani systéemu, organizaci sluzeb uzivatelium,

standarty a organizacni strukturu.**°

Globalni architektura by méla byt vizi budouciho stavu IS/IT. ,,Tvori ji jednotlivé
stavebni bloky, které predstavuji skupiny aplikaci véetné jejich datovych zakladen a
technického vybaveni. Vyse zminéné dilci architektury se pak zaméruji na podrobnéjsi navrhy

IS podle riiznych hledisek.**

Kromé navrhu jednotlivych stavebnich blokll zahrnuje globalni architektura i hruby

navrh vazeb mezi stavebnimi bloky. Tyto vazby musi byt respektovany, at’ je stavebni blok

fesen jakymkoli softwarem.

10 VORISEK, Jif. Strategické fizeni informagniho systému a systémova integrace. Vyd. 1. Praha: Management

Press, 2006, 323 s. ISBN 80-859-4340-9, str. 157
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1.2.2 Z pohledu tirovné fizeni

V kazdé organizaci je né¢kolik urovni, kde kazdd pozaduje sviij vlastni zpusob

zpracovani informaci, popitipade¢ i jejich druh.

strategicka
uroven

fidici
uroven

znalostni
uroven

obchod a
marketing

logistika vyroba personalistika ekonomika

Obrazek 3 — IS z pohledu tirovné Fizeni 1*

Provozni urovei — tato urovei v organizaci pozaduje zpracovani informaci tykajicich
se béZzné podnikové agendy, jako je realizace nakupu a prodeje, stejné tak vyplat. Systémy v této
urovni reaguji na plnéni kazdodennich ¢innosti, musi poskytovat pfesné, aktualni a snadno
dostupné informace. Typickym zastupcem, ktery uziva tyto informace, je ucetni nebo provozni

pracovnik.

Znalostni Groven — tato uroven zahrnuje kromé klientské ¢asti informac¢niho systému,

jako je ERP, CRM, atd. také prostiedky tzv. osobni informatiky, jako jsoul!:

e Textovy editor,
e Tabulkovy procesor,

e Prezentacni program pro tvorbu obrdzkii, schémat a prezentaci,

1 SODOMKA, Petr. Informa¢ni systémy v podnikové praxi. Vyd. 1. Brno: Computer Press, 2006, 351 s. ISBN
80-251-1200-4, str. 72-73

17



e  Snimani papirovych dokumentii a rozpoznavani jejich textu,
e Planovaci kalendar,

o Sledovani ukolu,

e Elektronicka posta,

e Evidence posty,

e Videokonference,

o Archiv dokumentii,...*?

tyto aplikace tedy slouzi k rtistu znalostni baze organizace a tidi tok dokumentii. Na
jejich zaklad€ se rozviji i zkuSenosti pracovnikl. Uzivateli téchto aplikaci jsou technicko—

hospodéisti pracovnici na vSech rovnich a manazefi.

Ridici droveii — vyZaduje informace k plnéni riiznych administrativnich tkolt a slouzi
k podpoie rozhodovani stfedniho a vrcholového managementu. Informaéni systém této urovné
poskytuje odpovédi na zasadni otazku, zda véci funguji tak, jak maji. Tyto odpovédi poté
poskytuje vétSinou formou reportingu, coz jsou vygenerované vystupni sestavy, které obsahuji

souhrny vysledki z poZadovaneé oblasti.

Strategicka uroven - informacni systémy této oblasti pomdhaji vrcholovému
managementu k urceni dlouhodobych trendu jak uvnitf, tak i vné organizace. Jejich tkolem je
pomahat odhalovat o¢ekavané zmény a urcovat jak a jestli je podnik schopen na zménu
reagovat. Informace pro analyzy pochazeni vétSinou z vnitinich zdroju, to je z provozniho

systému organizace.*®

12 VORISEK, Jif. Strategické fizeni informagniho systému a systémova integrace. Vyd. 1. Praha: Management
Press, 2006, 323 s. ISBN 80-859-4340-9, str. 157

13 SODOMKA, Petr. Informaéni systémy v podnikové praxi. Vyd. 1. Brno: Computer Press, 2006, 351 s. ISBN
80-251-1200-4, str. 73-74
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1.2.3 Holisticko-procesni pohled
Podle této klasifikace je IS slozen z:

e ERP - (Enterprise Resourcing Planning) hlavni ¢ast zaméfena na fizeni internich
podnikovych procest

e CRM - (Customer Relationship management)je zaméfen na fizeni procesu
tykajicich se zdkazniki

e SCM - (Supply Chain Management) tidi procesy zaméiené na dodavatele.
VétSinou je jeho soucasti cast APS (pokrocilé planovani a rozvrhovani vyroby)

e Bl — (Business Intelligence — Podnikové zpravodajstvi), téZ manazersky
informacni systém, funguje podobné jako v predchozi kapitole. Shira data

Z jednotlivych vySe zminénich €asti a z externich zdroju. Poskytuje informace

pro rozhodovani.**

Obréazek 4 - holisticko-procesni pohled na IS

14 SODOMKA, Petr. Informa¢ni systémy v podnikové praxi. Vyd. 1. Brno: Computer Press, 2006, 351 s. ISBN
80-251-1200-4, str. 77-78
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1.2.4 Technologicky pohled na IS

Jedna se o tfidéni na jednotlivé Casti, pres které jsou data ménéna na informace
srozumitelné uZivateli. Existuje mnoho vliva, které specifikuji, jak probiha zpracovavani dat

informa¢nim systémem. Proto plati:

,hedilnou soucdsti podnikového informacniho systému je hardwarova a softwarova
infrastruktura, ktera podminuje efektivni automatizované zpracovavani dat prostrednictvim

softwarovych aplikaci do interpretovatelné a srozumitelné podoby."*®

\
)

y

u L
\Q'L\f Z/ Vo .
e

. S

\ o
f/ <
J Ilf"f L1 8
T 5 =
¢ & B8
' £
| = -
C =
< Q
- e L}l
\ & 8
\.\‘\\_ IE
a
\\h‘-_ | =P =

Obrazek 5 — technologické pojeti informacniho systému

Poté tedy kvalitu feSeni IS/ICT specifikuje, jaka je pouzivana platforma pro provoz. Je
tedy také nutné volit spravné jednotlivé prvky tak, aby spolu vzajemné co nejlépe

spolupracovaly.

15 SODOMKA, Petr. Informa¢ni systémy v podnikové praxi. Vyd. 1. Brno: Computer Press, 2006, 351 s. ISBN
80-251-1200-4, str. 74

16 SODOMKA, Petr. Informa¢ni systémy v podnikové praxi. Vyd. 1. Brno: Computer Press, 2006, 351 s. ISBN
80-251-1200-4, str. 74-75
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1.2.5 ERP systém

»Informacni systém kategorie ERP definujeme jako ucinny ndstroj, ktery je schopen
pokryt planovani a rizeni hlavnich internich podnikovy procesu (zdroju a jejich transformace

na vystupy), a to na viech trovnich od operativni az po strategickou.““’

Jde tedy o procesy jako je vyroba, (interni) logistika, personalistika a ekonomika (napf.

finance, tcetnictvi, controlling).

ERP systémy délime podle oborového a funkcniho zafizeni. EPR systém nemusi

pokryvat vSechny interni procesy. Rozlisuji se 3 typy ERP systémui:

e All-in-One: pokryva vsechny interni podnikové procesy, tj. personalistiku,
vyrobu, logistiku a ekonomiku. Mezi jeho vyhody patii vysokd uroven integrace.
Nevyhody jsou zejména niz§i detailnost a nakladné ptizplisobeni systému
podniku.

e Best-of-Breed: je orientovan na urcité obory podnikéani nebo specificke procesy.
Nemusi pokryvat vSechny kli¢ové procesy. V rdmci podniku muze existovat
spole¢né s jinymi IS. Jeho vyhodou je tedy detailni funkcionalita a nevyhodou

e Lite ERP: je oklesténa verze standardniho ERP systému. Je zaméfena vétSinou
na malé a stfedné velké podniky, které si zpravidla nemohou dovolit platit za
standardni ERP systém. VVyhodou je tedy niZsi cena a rychld implementace do
podniku. Nevyhodou je omezeni mnozstvi funkci nebo poctu uZivateld,

poptipad¢ moznosti rozsifeni apod.

Praxe v podnicich postupné zacala vyzadovat propojeni internich a externich procest
(jedna se o oblast fizeni vztahu se zékazniky a fizeni dodavatelského fetézce). U téchto procesit
neni tedy piesné urcen vlastnik a management v podniku nema jejich fizeni pfimo pod
kontrolou. Proto se ERP systémy rozsifily do podoby ozna¢ované jako ERP II, nékdy nazyvané
té7 rozsitené ERP (Extended ERP). 18

7 SODOMKA, Petr. Informaéni systémy v podnikové praxi. Vyd. 1. Brno: Computer Press, 2006, 351 s. ISBN
80-251-1200-4, str. 86

18 SODOMKA, Petr. Informaéni systémy v podnikové praxi. Vyd. 1. Brno: Computer Press, 2006, 351 s. ISBN
80-251-1200-4, str. 86-88
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V ERP systémech se pouzivaji tii zakladni ptistupy k zefektivnéni fungovani podniku:

e JIT —Just in Time — je charakterizovan véasnymi dodavkami zbozi, zaloZen na
taZzném principu (materidlove poZadavky na dily tdhne v podob¢ objednavek od
zakaznika k dodavateli),

e MRP Il — Manufacturing Resources Planning — zaloZen na tlacném principu
(zamétuje se na splnéni terminu dodavky zbozi, na zaklad€ uspotadani vyrobku
stanovuje terminy pro objednani materialu a zahajeni jednotlivych fazi vyroby),

e TOC - Theory of Constraint — je piekladan jako teorie omezeni. Zaméfuje se na
optimalizaci a uzka mista. Je kombinaci tazného a tlaéného principu, kde praveé

pro planovani je tzv. izké misto dilezité.

1.3 EFEKTIVNOST INFORMACNICH SYSTEMU

1.3.1 Uzitekz IS/IT

UzZitek z IS souvisi s efektivnosti IS - potiebou informaci vznik4 poZadavek na urcity
informacni systém. Z uspokojeni této potieby je néjaky uZitek. Potfebu IS uspokoji urcita
aplikace IT, ktera ovSem pfinasi naklady (stoji penize). Pokud je potieba uspokojeni informaci
vysoka, je 1 vysoky uzitek. Pfedpokladame pak, Ze i efektivnost vynalozenych prostredkii bude
vysoka.

Uzitek (utility) je v podstaté uspokojeni né&jaké potteby — musi mit pro urcity subjekt

uréity vyznam. 2

9 BASL, Josef. Podnikové informaéni systémy: podnik v informacni spole¢nosti. 2., vyrazné pieprac. a rozs. vyd.
Praha Grada, 2008, 283 s. ISBN 978-80-247-2279-5, str. 139-141

20 MOLNAR, Zdenék a Jiti MAREK. Efektivnost informaénich systému. 1.vyd. Praha: Grada Publishing, 2005,
142 s. Expert (Grada). ISBN 80-716-9410-X. str. 16
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SUBJEKT | mapotiebu | IS/IT

UZITEK pHRceel VYDAJE

Obrazek 6 — model uzitku

Hodnoceni efektivity IS/IT neni jen otazkou pozadavkl (potieb) a jejich uspokojeni.

Ale jde zejména o to, co lidé jakoZto piijemci uzitku, ocekévaji.
V podniku tedy najdeme 4 kategorie subjektii a jejich ocekavani:

o Majitelé — ocekavaji trvalé zhodnoceni vlozeného majetku,

e Manazeti — ofekavaji moznost efektivniho fizeni, tzn. dosahnout danych,
vysledkl s minimem prostfedkll vynaloZenych na spravu,

e Zaméstnanci — ocekavaji lepsi pracovni prostiedsi,

e Zdakaznik - by m¢l dostat zbozi s vyssi pfidanou hodnotou za piijatelnou cenu.

Kazdy subjekt hleda optimalni pomér mezi uzitkem IS/IT a vydaji, které musi vynaloZit,
casem potfebnym pro ziskani uzitku a riziky spojenymi s tim, Ze IS/IT nedosédhne ocekavaného

uzitku.

Vydaje do IS jsou pro subjekt (majitele nebo manazery) ,,viditelné*, kdezto pfinosy uz
tak viditelné nejsou. V hospodateni podniku se pfinosy z IS/IT projevuji nepiimo, kde nelze
poté urcit, jestli rozhodnuti fidiciho pracovnika bylo dano jeho intuici nebo bylo zaloZeno na
informacich ziskanych z informac¢niho systému. DalSi véc je ta, Ze je IS potizovan na delSi dobu
a jeho vysledky se také projevuji az po delsi dob¢, a za tuto dubu se uz pozapomnélo, jake

viibec bylo oéekavani, pozadavky a cile informaéniho systému na poé&tku jeho zavadéni. 2!

21 MOLNAR, Zdengk a Jiii MAREK. Efektivnost informacnich systémi. 1.vyd. Praha: Grada Publishing, 2005,
142 s. Expert (Grada). ISBN 80-716-9410-X. str. 16,17
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.»»Cela rada vyzkumii Mahmoos and Mann (1993), Shaw (1994), Berndt and Morrison
(1995), Brynjolfsson and Young (1996) ukdzala, Ze investice do IS/IT neprindseji ocekavané
efekty ve smyslu ekonomické navratnosti, (napr., Ze jeden investovany USD do IS/IT prinese jen
0,8 USD). Tato zjisténi vedla zminené autory k tomu, co nazyvaji paradoxem informacni
technologie nebo také paradoxem efektivity. Byla nastolena otazka: ,,Proc produktivita prace
neroste soucasné s pouzivanim pokrokovych IT?*“. Brynjolfsoon ma pro tento paradox

nasledujici vysvetleni:

1) Pouzivani nespravnych resp. nevhodnych zavislosti vystupii na vstupech

2) Velkym casovym odstupem mezi vstupem (investici) do IS/IT a vystupem (prinosem)

3) Pusobenim faktoru redistribuce prinosu, ktery se uplatiuje tak, Ze konkurencni
vwhoda, kterou ziskd néktery podnik v dusledku pionyrské aplikace IS/IT je rychle
absorbovana ostatnimi podniky

4) Spatnym Fizenim investic do IS/IT zpiisobujicim zbytecné investice resp. které jsou

ztratové.«%?

1.3.2 Model efektivnosti IS/IT

Prostredi _
(vnéjsi a vnitfni faktory) -

.\_‘?_

J
-

Obrazek 7 — koncepcni schéma modelu efektivnosti

Zkoumani efektivnosti IS/IT mulze byt zaloZzeno na obecném modelu piemény vstupt

v

na vystupy, pokud ptisobi ¢initelé (vn&jsi i vnitini), které ovliviiuji efektivnost této zmény. >

2 MOLNAR, Zdenék a Jiii MAREK. Efektivnost informacnich systémi. 1.vyd. Praha: Grada Publishing, 2005,
142 s. Expert (Grada). ISBN 80-716-9410-X. str. 17
2 MOLNAR, Zdenék a Jiii MAREK. Efektivnost informacnich systémi. 1.vyd. Praha: Grada Publishing, 2005,
142 s. Expert (Grada). ISBN 80-716-9410-X. str. 18
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Na tomto modelu se hledaji odpovédi na otazky: Jak tidit rozvoj IS/IT tak, abychom
(i ptes velmi omezené vydaje) dosahli co nejvétsiho piinosu pro podnik? V dalsim piipadé,
ktery je lepsi, se uz hleda odpoveéd’ na otazku: Jaké maji byt vstupy pro dosazeni pozadovanych
piinost? V tomto modelu se pak pro dosazeni efektivnosti minimalizuji vstupy a maximalizuji

vystupy. Nejdllezit&jsi je najit Cinitele, ktefi tuto zménu ovliviiuji nejvice.?*

1.3.3 Informacni strategie

Informacni strategii se rozumi soustava cilti a zptisobti jak téchto cilit dosahnout. Cilem

je tedy odpovédét na nasledujici otazky, jak dosdhnout pomoci IS/IT:

e zvySovani vykonnosti pracovnikd,
e podporovani strategickych cilii podniku,
e ziskavani konkuren¢nich vyhod pro podnik,

e vytvafeni strategickych piilezitosti rozvoje pro podnik.

Definovani této strategie je vysledkem trvalého dialogu mezi oddélenim IS/IT nebo
odborniky informatiky, kteti mizou byt interni nebo externi, a managementem podniku. Tento
dialog by mél byt zaméfen zejména na analyzu procest (vnitinich i vnéjsich) a jak tyto procesy

1ze podpoftit pomoci IS/IT, pokud mozno véetné vytvaieni informacni infrastruktury.

Informacni infrastruktura je v podstaté zazemi (prostiedi) pro rozvoj IS/IT. Je vhodné,
aby informacni infrastruktura tj. jeji troven, mirn¢ a trvale predbihala celkovou trovné IS/IT.

Nemeéla by se poté stat brzdou pro rozvoj IS/IT.
Celkova uroven je dana urovni jednotlivych jejich slozek, proto je nutné, aby jeji
jednotlivé slozky byly na odpovidajici a vyrovnané trovni?*,
Komponenty infrastruktury?*:
e hardware — dostate¢né vykonné vybaveni, véetné sitovych prvki,
e z&kladni software — vhodné operaéni systémy a databazovy software,

e dataware — spravné datové zdroje,

e peopleware — dostate¢né informacni a pocitacové povédomi zaméstnancti,

24 MOLNAR, Zdené&k a Jiti MAREK. Efektivnost informaénich systému. 1.vyd. Praha: Grada Publishing, 2005,
142 s. Expert (Grada). ISBN 80-716-9410-X. str. 18,19
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e orgware — organizacni struktura podniku slucitelnd s informacnim systémem

a systémem fizeni podniku.

1.4 METODA HOS

Jedna se o metodu vyvinutou Ustavem informatiky Fakulty podnikatelské VUT v Brné.

V této metodé je uceleny pohled na informaéni systém realizovan na zaklad¢ 8 oblasti:

e Hardware — zkratka HW
e Software — zkratka SW
e Orgware — OW

e Peopleware - PW

e Dataware - DW

e Customers - CU

e Suppliers — SU

e Management IS - MAZ

1.4.1 Oblasti hodnoceni

Hardware — zkouma se fyzické vybaveni v zavislosti na jeho spolehlivosti, bezpe¢nosti

a funk¢nosti spolecné se softwarem.

Software — zabyva se zkoumanim programového vybaveni, zaméfuje se zejména na

funkce tohoto vybaveni a jak obtizné je jeho pouZivani a ovladani.
Orgware — tato oblast obsahuje pravidla pro provoz IS a doporucené pracovni postupy
Peopleware — v této oblasti jsou zkoumani uZivatelé IS a jaky je jejich postoj k rozvoji
vlastnich schopnosti, dale podpora pii uzivani IS a jak vnimaji jeho diileZitost.
Metoda HOS 8 nema za ukol jakkoliv hodnotit odborné kvality uzivatelt a miru jejich

schopnosti.?

Dataware — v této oblasti je zkoumano, kde jsou v IS data uloZena a pouZivana

Vv souvislosti na jejich dostupnosti, spravé a bezpecnosti. Tato metoda nehodnoti mnozstvi dat

25 KOCH, Milo$ a Kol. Management informa¢nich systémt. Vyd. 2., pteprac. Brno: Akademické nakladatelstvi
CERM, 2010, 171 s. U¢ebni texty vysokych skol. ISBN 978-80-214-4157-6, str. 67-68
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uloZenych v IS, nebo jaka je jejich pfesnost. Je zaméfena na zpusob jejich vyuZiti uZivateli

a zpusobem jejich spravy.

Customers (zaékaznici) — v této oblasti je pfedmétem zkoumani co ma IS svym
zékaznikiim poskytovat a zpiisob fizeni této oblasti. Pojem zékaznici je zavisly na zkoumaném
IS, mtize se jednat jak o zakazniky v obchodnim pojeti, tak i vnitropodnikové, ktefi pouzivaji
vystupy ze zkoumaného IS. V této oblasti neni zkoumana spokojenost zakazniki se stavem IS,

ale jaky je zpusob fizeni u této oblasti v podniku.

Suppliers (dodavatelé) — tato oblast zkouma zptsob fizeni této oblasti a co vyZaduje od
svych dodavateld IS. Podobné jako u CU dodavatelé¢ IS mohou byt jak obchodni, tak
I vnitropodnikovi, kteti dodavaji IS sluzby, vyrobky ¢i informace, které maji souvislost s témito
vykony. V této oblasti neni pfedmétem zkoumani spokojenost podniku s existujicimi

dodavateli.

Management IS — v této oblasti se zkouma4, jaka je zavislost informacni strategie a fizeni
informacnich systémd, daslednost pouzivani danych pravidel a jak vnimaji koncovi uzivatelé
informaéni systém. Tato metoda nehodnoti znalosti managementu 1S.2

1.4.2 Kritéria pro oblasti metody a zptisob odpovédi na otazky

K vySe popsanym oblastem autofi metody nalezli kritéria, kterd preformulovali do

kontrolnich otdzek, jeZ pomohou identifikovat, jaky je stav v dané oblasti zkoumaného IS.

Tato metoda neni schopna postihnout vSechny vazby a prvky v posuzovanych oblastech.

Byly nalezeny jen prvky a vazby v IS, které maji nejvétsi vliv na celkovy stav zkoumané oblasti.
U kazdé kontrolni otazky se odpovida vybérem jedné z péti moznych odpovédi. Pro
vétSinu otazek je pouzivano nésledujici slovni vyjadieni:
Ano | spiSe ano | ¢astecné | spiSe ne | ne
Toto slovni hodnoceni je poté transformovano do celociselné stupnice od 5 do 1, kde:
5=ANOaz1=NE

V ptipadg, kdy u otazky odpoveéd NE vypovida o vysokém stavu v dane oblasti, je

transformovana opa¢nym zptsobem. Tj.: 1 = ANO az 5 = NE?®

%6 KOCH, Milo$ a Kol. Management informa¢nich systémt. Vyd. 2., pteprac. Brno: Akademické nakladatelstvi
CERM, 2010, 171 s. U¢ebni texty vysokych skol. ISBN 978-80-214-4157-6, str. 68-69
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V této metodé je prevod hodnot odpovédi na ¢isla provadén az po zodpovézeni otazek

pro vSechny oblasti.

Vypocet pro stav oblasti je provadén pomoci nasledujiciho vzorce. Tento vzorec je

platny pro vSech osm oblasti:

10

u; — MAX, — MIN,
z ij i i

u; =| = . +0,5

Kde:

i je i- ta oblast

j je poradové Cislo otazky

ui je hodnota stavu oblasti

Uij je bodové vyjadieni oblasti na j- tou otazku v i- té oblasti

MAX; je maximalni hodnota zjisténé odpovédi z otdzek v dané oblasti

MIN; je minimalni hodnota zjisténé odpovédi z otdzek v dané oblasti

Stav zkoumané oblasti, stejné jako souhrnny stav IS, je vyjadien hodnotou v rozmezi

cv w7

oblasti.

u(i) = 5: velmi vysoka tiroven oblasti i / stavu informacniho systému

u(i) =4: vysoka troven oblasti i / stavu informa¢niho systému

u(i) = 3: stiedni Groven oblasti i / stavu informa¢niho systému

u(i) =2: nizka Groven oblasti i / stavu informa¢niho systému

u(i) =1: velmi nizka aroven oblasti i / stavu informa¢niho systému

Za vyvazeny informacni systém se povazuje ten, ve kterém se vyskytuji pouze dvé
sousedni hodnoty, pti¢emz jedna hodnota u zde musi pievazovat. Rozlisuje se i zcela vyvazeny
systém, ve kterém jsou vSechny hodnoty u stejné. Za nevyvazeny informaéni systém se
povazuje ten, ve kterém v hodnoceni oblasti jsou alespon 3 rtizné hodnoty, popiipadé je rozdil

v hodnoceni oblasti vétsi nebo roven 2 oproti souhrnnému stavu U.

28



V metodé¢ HOS jsou rozliSovany tfi stavy dulezitosti informa¢niho systému - v, kde
v nabyva hodnot -1, 0, 1.

V = -1 — informacni systém neni pro chod firmy dtlezity

V =0 — informacni systém je pro firmu dilezity, ovSem jeho kratkodoby vypadek nebude
mit vliv na chod firmy

Vv = 1 —informacni systém je pro firmu dulezity, jeho kratkodoby vypadek mlze vyrazné

ovlivnit fungovani firmy.?’

Omezeni metody HOS 8:

e ,,Tato metoda neni urcena k detailnimu zkoumani IS na drovni jednotlivych
procesi

o ysledky metody jsou zaloZeny na subjektivnich odpovédich na kontrolni otdzky

e Kontrolni otazky jsou vseobecné kvuli relativne Sirokému zabéru zkoumanych

informacnich systémii**?8

1.5 RIZIKO

Riziko ma mnoho definic, které také zaleZi na odvétvi, oboru a problematice. Zalezi téZ

na jazyku, napft. v €estin€ ma riziko zaporny charakter.

1) ,,pravdépodobna hodnota ztrdaty vzmiklé nositeli popr. prijemci rizika realizace
scéndre nebezpeci vyjadrend v penéznich nebo jinych jednotkach *

2) ,.kumulativn{ wucinek pravdépodobnosti nejisté uddlosti, ktera miize pozitivné nebo
negativné ovlivnit cile projektu “

3) ,.kombinace pravdépodobnosti a skody “*

2l KOCH, Milo$ a Kol. Management informa¢nich systémt. Vyd. 2., pteprac. Brno: Akademické nakladatelstvi
CERM, 2010, 171 s. U¢ebni texty vysokych §kol. ISBN 978-80-214-4157-6, str. 72-76

28 KOCH, Milo$ a Kol. Management informa¢nich systémt. Vyd. 2., pteprac. Brno: Akademické nakladatelstvi
CERM, 2010, 171 s. U¢ebni texty vysokych §kol. ISBN 978-80-214-4157-6, str. 83

2 BASL, Josef. Podnikové informaéni systémy: podnik v informacni spole¢nosti. 2., vyrazné pieprac. a rozs. vyd.

Praha: Grada, 2008, 283 s. ISBN 978-80-247-2279-5, str. 16
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1.6 INFORMACNI BEZPECNOST

Informace jsou aktivum, které je nevyhnutelné pro Cinnost organizace, a je tedy
potiebné, aby byly pfiméfené chranény.

Jak jiz bylo vy$e zminéno, informace existuji v mnoha riznych podobach, at’ jiz tisténé
nebo napsané na papite, téz ulozené elektronicky, pfendSené poStou, nebo pouzitim

elektronickych prostiedki. Informace mohou byt také vyslovené v konverzacich.
Informacni bezpecénost je ochrana informaci pied Sirokou Skalou hrozeb, jejimz cilem
je:
e Zabezpeceni spojitosti ¢innosti bez zbytecnych pieruseni
e Minimalizovat podnikatelske riziko

e Maximalizovat vyuziti investic a obchodnich piileZitosti

Hrozba — mozna pfic¢ina nezadouciho incidentu, ktery muize vyustit do poskozeni
systémul nebo organizace
Incident informacni bezpecnosti — jedna nebo vice nezadouci a neocekavané udalosti

informaéni bezpecnosti, ptfi kterych je vysoka pravdépodobnost kompromitace aktivit

organizace a ohrozeni informacni bezpec¢nosti.

Informacni bezpecnost — je zachovani diivérnosti, integrity a dostupnosti informaci.
Muize se tykat 1 dalSich vlastnosti, jakymi jsou autenti¢nost, sledovatelnost, nemoznost popfit

zodpovédnost a spolehlivost.

Nasledujici prvky maji vliv na informaéni bezpec€nost, jejich vztahy jsou znazornény na

obréazku:
e Aktiva, e Rizika,
e Dopady, e PoZadavky na ochranu,
e Hrozby, e Ochranné opatfeni.®

e Zranitelnost,

% STRNAD, Ondrej. Systémovy pristup k riadeniu informaénej bezpeé¢nosti. 1. vyd. Trnava (Slovensko): SP
Synergia, 2008. 233 s. ISBN 978-80-89291-20-5, str. 17, 18, 21, 25
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1
POZADAVKY (teclljl?pDo!':r?ci-lo-nYélni
NA OCHRANU dopady na ¢innost podniku)

Obrazek 8 — vztahy mezi informacnimi prvky

Z obréazku vyplyva:

Hrozby vyuZivaji existujicich zranitelnosti aktiv pro ohrozZeni hodnot, které aktiva pro

podnik piedstavuji. Hrozby tedy zvysuji rizika vzniku bezpec¢nostnich incidentd.

Zranitelnosti vyuZivaji hrozby pro ohroZeni aktiv a zvySuji riziko vzniku

bezpecnostnich incidenti.

Rizika predstavuji pozadavky pro provedeni bezpe¢nostnich opatieni. Cim je riziko

vysSi, tim dikladnéji poté musi byt provedena ochranna opatieni.

Ochranna nebo-li bezpecnostni opatieni, chrani aktiva pifed hrozbami, které mohou
VyuZit existujicich zranitelnosti pro ohroZeni aktiv. Potom tedy bezpe¢nostni opatieni snizuji

rizika vzniku bezpecnostnich incidentt.

Aktiva organizace obsahuji: poc¢itatovy hardware, komunika¢ni prostfedky, informace,
data (dokumenty, databaze, soubory), software, schopnost tvorby produktd popt. poskytovani

sluzeb, zaméstnance a nehmotné hodnoty jako je napt. dobré jméno spoleénosti.!

Hrozby mohou byt pfirodniho (pozér, povoden,...) nebo lidského ptivodu. Ty, které

maji lidsky ptivod, mohou byt umysIné (odposlouchavani, kradez,...) a nahodné (chyby a

31 STRNAD, Ondrej. Systémovy pristup k riadeniu informaénej bezpeé¢nosti. 1. vyd. Trnava (Slovensko): SP
Synergia, 2008. 233 s. ISBN 978-80-89291-20-5, str. 25-27
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opomenuti, vymazani souboru,...) Mezi nejvétsi hrozby patii vlastni a byvali zaméstnanci,

vcetng spravcu systému, pocitacové viry, informacni Spiondz, ...

Dopad je dasledek nezadouciho incidentu a ma vliv na aktiva organizace, jako je napf.
zniceni urcitych aktiv, ztrata funkcnosti, divérnosti, dostupnosti, ... Dopad bezpecnostnich
incidenti M4 takeé finanéni ztraty a miize mit vliv na ztratu podild na trhu nebo ztratu dobrého

jména organizace.

Riziko zde vyjadfuje moznost, Ze hrozba vyuzije zranitelnosti systému nebo organizace,
proto, aby zpisobila ztratu nebo poskozeni aktiv, popt. skupiny aktiv. Tedy pfimo ¢i nepiimo
poskodila podnik. Rizikovy scénatr poté popisuje, jak mize konkrétni hrozba nebo skupina
hrozeb zranitelnost vyuzit. Riziko charakterizuje kombinace dvou faktort, tj. pravdépodobnost

vyskytu nezadouciho jevu (incidentu) a jeho dopadu.

Zustatkove riziko — rizika i pies pouZiti ochrannych opatieni nelze zcela odstranit. Také
plati, Ze pro zmirnéni nasledkti bezpefnostniho incidentu, je tfeba vynalozit financni
prostiedky. Proto ¢im maji byt niz8i nasledky bezpe¢nostnich incidenti, tim vyssi se musi

vynaloZit naklady.

Bezpec¢nostni opatfeni — jsou vétSinou nazyvana jako ochranna a jsou to praktiky,
postupy nebo mechanizmy, které ndm mohou poskytnout ochranu pted hrozbou nebo omezit
dopad nez&douciho incidentu, zjistit nezadouci incidenty a uleh¢it obnovu. Ochranna opatieni
tedy mohou mit jednu nebo vice funkci (napf. zjiStovani, prevence, omezeni, monitorovani,...)

Piiklady bezpecnostnich opatieni — antivirovy software, zalozni kopie, rezervni zdroje
energie, Sifrovani dat,....

Omezeni — pii feSeni bezpecnosti jsou obvykle dané vedenim organizace, ¢ast plyne
Z prostiedi, ve kterém organizace provadi svoji ¢innost. Mohou byt organizacni, financni,

personalni, pravni nebo kulturné-socialni, ...

%2 STRNAD, Ondrej. Systémovy pristup k riadeniu informaénej bezpeé¢nosti. 1. vyd. Trnava (Slovensko): SP
Synergia, 2008. 233 s. ISBN 978-80-89291-20-5, str. 28-36
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2 Prakticka ¢ast

2.1 O organizaci
Nazev organizace: Matei'ska Skola Boskovice, okres Blansko
Sidlo organizace: Lidicka 1690, 1691; 680 01 Boskovice
Forma organizace: ptispévkova organizace
Identifikacni Cislo: 620 728 71

Ziizovatel: Mésto Boskovice, Masarykovo nameésti 4/2, 680 18 Boskovice IC

00279978, okres Blansko.

Hlavni ucel a predmét Cinnosti: Organizace byla zfizena pro zajisténi cinnosti
ztizovatele v oblasti Skolstvi, dle zdkona ¢ 561/2004 Sb., o ptedskolnim, zdkladnim, stfednim,
vys§im odborném a jiném vzdélavani (Skolsky zakon), ve znéni pozdéjSich piedpisi.
Predmétem Cinnosti je tedy odpovidajici vymezeni hlavniho ucelu ptispévkové organizace, tedy

vykon ¢innosti matetské Skoly a zatfizeni Skolniho stravovani.

Ztizovatel povolil nasledujici okruhy doplitkové ¢innosti
e Vyrobu a prodej vyrobkil a vypéstki,
e Obchodni a obdobnou ¢innost,
e Poskytovani praci a sluzeb,
e Pronajem kapacit slouzicich k plnéni tikolti v hlavni ¢innosti v dobé, ve které nejsou

pro tento ucel vyuzity

Aktudlni podoba organizace byla ztizena k 1. 7. 2008, kdy pravné doslo ke zruseni dvou
mateiskych 3kol, a nastupnickou organizaci se stala, MS Lidicka, nasledn& byl zménén nazev,
jak je uveden vySe. Tedy puvodni piispévkové organizace ziizené na konci roku 1994 se
sloucily do jednoho komplexu, slozeného ze tfi samostatnych budov, kde je celkem 18 tfid,

s celkovou povolenou kapacitou pro 415 déti.

Stavajici organizace ¢ita piiblizné 70 zaméstnanci a organizace pro svoji ¢innost

vyuziva tii budov sidlicich na ulicich Lidicka, ktera slouzi jako sidlo, Na Dolech a Bilkova ul®,

3 http://www.msboskovice.cz/0-nas-2; Z¥izovaci Listiny ptispévkové organizace; Dodatek ¢. 7 ke z¥izovaci listing
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2.1.1 Organizac¢ni struktura

V ¢ele piispévkové organizace stoji feditelka, ktera je jmenovana a odvolavana Radou
mésta Boskovice. Reditelce jsou podfizeny zastupkyné z kazdého pracovi§té a stravovaci
provoz kazdého pracovisté. Zastupkynim pro jednotliva, pracovisté poté podléhaji pedagogicti
a ostatni spravni zaméstnanci (vétsinou uklizecky, Skolnici). Zaméstnanci kuchyné podléhaji

vedouci stravovani stravovaciho provozu.

Reditelce dale podléha spravce budov a téetni a personalista.

2.2 Vyvoj IS v organizaci a stavajici IS

Od vzniku ptispévkové organizace byla agenda tGcetnictvi zpracovavana ruéné, mzdy

zajistoval Skolsky tiad a pozdgji Sluzba $kole Blansko.

Od roku 1996 bylo zpracovavano tcetnictvi v icetnim programu Vema pod operacnim
systémem MS-DOS. Evidence majetku byla vedena pomoci tabulkového procesoru v programu
Klasik asistent. Stravovaci provoz (evidence stravniku, plateb, pfijmi a vydeju potravin) byla

zpracovavana rucné az do roku 2003.

V roce 2003 byl zakoupen novy pocita¢ jiz s OS Windows XP, pro zpracovavani
ucetnictvi. Evidence majetku byla stale vedena pomoci tabulkoveho procesoru, tentokrat jiz
soucasti kancelatského baliku MS Office XP. Od roku 2004 se zacaly zpracovavat mzdy

v programovém vybaveni Vema.

V tomto roce bylo zakoupeno programové vybaveni pro stravovaci provoz od firmy
Barda SW,HW - SW Jidelna, verze 6.3x (MS-DOS). Tento produkt byl, pouzivan do slou¢eni

MS, tj do roku 2008. Po sloudeni MS samoziejmé doslo k nartistu administrativy.

Po slouceni koncem roku 2008 se zakoupil pro jidelny novy software (pro vSechny provozy
stejny) od f. Lundk Jidelna, jiz pracujici na systému Windows. Byl téz ptikoupen modul od
Vemy zpracovavajici majetek, pokladna a mzdy od rtuznych zpracovatelt nastésti vSe pod
Vemou se sloucily do jednoho a organizace si je zacala zpracovavat na vlastnim programovém
vybaveni - téZ od spole¢nosti Vema. V roce 2011 byl ptikoupen modul Vemy pro bankovni
aplikace, tj. pro zpracovani piikazi z mezd do banky, do této doby, byly odnéSeny v papirové

podobé do banky.
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2.2.1 Aktualni stav

Jak jiz vyplyva z historického vyvoje je aktualné¢ vyuzivan Jidelna a Vema a pro

kancelarské aplikace jsou pouzivany kanceléiské baliky MS Office.
VEMA

V soucasné dob¢ je vyuzivano feSeni od spole¢nosti Vema, v aktudlni verzi Vema V4

server s nasledujicimi sou¢astmi:

o V4 Server

- Obsahuje vSechny potrebné soucdsti pro béh systéemu jak na strané klienta,
tak i serveru, ale i pro instalaci na jednom pocitaci**,

e Elektronické podani ELDP (Eviden¢ni list dichodového pojisténi),

- Aplikace, ktera sdili data mezi aplikaci Mzdy a a technicky zajistuje
komunikaci s Portalem verejné spravy.

e Pievodni ptikazy KB-format KM (ABO),

- Jedna se konverzni modul k aplikaci Mzdy a slouZi k vytvareni prevodnich

prikazu do banky ve formatu, a tvaru, ktery banka akceptuje®.
e Komunikace se ZP (zdravotnimi pojistovnami),

- Umoznuje primou komunikaci systému Vema s informacnimi systémy
zdravotnich pojistoven, zejména pro podani Hromadného oznameni
zamestnavatele a prehledu o platbé pojistneho. Tato komunikace nevyzaduje
primy zdsah uZivatele a jeho znovu prihlasovani®®.

e Mazdy,

- Jedna se o jeden z nejrozsirenéjsich systému pro zpracovani mezd. Vypocet
probiha podle logické navaznosti od vstupnich udajii po vystupni udaje pro
pojistovny, bankovni ustavy a organy socialniho zabezpeceni.

- Jevsouladu s platnou legislativou,

- Umoznuje automatické rocni zuctovani dane,

- Vypocty prumernych a pravdepodobnych vydelki, automatické platové
postupy, podle predpisii®*

34 http://www.vema.cz/default.aspx?categorylD=Produkty.1
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Na nasledujicim obrazku je znazornéno vychozi uzivatelské rozhrani pro mzdy
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Obrazek 9 — vstupni rozhrani Mzdy systému Vema

e Personalistika,

- Slouzi k vedeni udajit o zaméstnancich,

- Umoznuje osobni udaje zaméstnancii, kontakty, vzdeélani,

- Predchozi zaméstnani,

- pracovni a Zivotni jubilea®.

e Pokladna,

- Soucast IS EKOS, zpracovava hotovostni toky a umozZnuje prehled o stavu
penéeznich prostiedkut,

- Umoznuje zpracovani tuzemskych i zahranicnich cest®.

e Registrace nemocenského pojisténi,

- slouzi k podani prihlasek a odhlasek zaméstnancii k nemocenskému pojisteni
elektronickou formou. Jednd se o doplitkovou aplikaci, ktera sdili data s
aplikaci Mzdy a technicky zajistuje komunikaci s Portalem verejné spravy

- Na rozdil od diichodového pojisteni jsou zde data zpracovavana po dnech,

z ditvodu platné legislativy, zejména kviili terminu pro hldsent zmén™

% http://www.vema.cz/default.aspx?categoryl D=Produkty.1
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Ucetnictvi,

- Je soucasti IS EKOS, kde poskytuje vedeni ucetnich knih, kompletni

zpracovani darnové evidence a vykazii,

- Obsahuje legislativni servis (vZdy aktualni legislativa pro vykazy atd.),

- Podporuje vicezdrojové financovani a vykazovani granti. >

Dlouhodoby majetek.

- Eviduje majetek, kde udaje o tomto majetku jsou ve formé karet, kde jsou

Udaje o tomto majetku

- Tisk je umoznén i s tridénim podle zadanych hledisek.>®

Drobny majetek,

- K vedeni evidence o drobném majetku,

- Umoznuje tisknout jak hromadné sestavy, tak i jeho clenéni podle ruznych

hledisek?.

Na nasledujicim obrazku je ptehled karet drobného dlouhodobého majetku, kde Vema

v tomto fadkovém provedeni pro ndzvy sloupct v celém systému pouziva zkratek, kde vyznam

zkratky se zobrazi po najeti kurzoru na zkratku nebo je mozné pouzit formulafovy tvar jedné

poloZzky, kde je pouZit cely nazev.
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Obrazek 10 — Piehled karet DDM IS Vema
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Systém Evidence jidelny 2014
Evidence jidelny od L.V.-software

Obsahuje moduly pro kompletni zpracovani agendy stravovacich provozut, podle platné

legislativy, také umoznuje ziizeni vice hospodaiskych sttedisek v jednom programu.

e Dodaci listy- pfijemky, knihu vydeji — vydejky (potravin), Kniha faktur

e Vypocet spotiebnino koSe — sleduje procentualni plenéni spotieby jednotlivych
komodit potravin, jejichz mnozstvi pro mésic je udano legislativou.

e Inventarizaci skladu (zasob, které by mély byt na sklad¢),

e Evidence stravniki, ktera umoznuje tisknuti sestav mési¢nich nebo dennich
odbéra stravy po tiidach nebo kompletni, véetné formulafe pro mési¢ni odbéry
stravy, evidence obsahuje kategorie stravnikli podle

e [Evidence plateb a pteplatkil ¢i nedoplatkii stravniki (Platby stravniki),

e Pokladna a piehled hospodaieni jidelny (pomér mezi vydejem potravin ze

skladu, k cené potravin, kterou zaplati stravnici.

Systém umozZiuje piimé sehrani doslych plateb od stravniki ze souboru, ktery poskytuje
banka — pfifazuje je podle variabilniho symbolu stravnika. Podobnym zplisobem umoznuje

export pieplatki stravného do banky.®’

Na nasledujicim obrazku je ukazka prostfedi s evidenci odebrané stravy stravnika.
V celém systému se musi dbat na uzavirani otevienych oken tlac¢itkem Konec vpravo dole, jinak
pfi uzavirani vyskakuje chybové hlaseni. Systém Jidelny nelze zaviit kiizkem systému
Windows a pfi ukoncovani systému Evidence jidelny se musi pouzivat v horni li§t¢ polozka

KONEC, kterd ovsem vybizi i méné zkuSené uzivatele k archivaci.

37 Manual Evidence $kolni jidelny
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Kod Skoly a Zaka Jméno 7aka C karty Poplatek K& za Skolku: 74 Kat stravnika: Zakcena:  Zp.platby
M[1JES | | 400,00 |[A 30,00 B
Pondéli Utery Stieda Ctvrtek Patek Sobota Nedéle
1 2 ’* 3 4
5 ’_ 6 ]A_ 7 ’_ 8 9 ’_ 10 11
12 ’A_ 13 ]_ 14 ]A_ 15 |A_ 16 ]A_ 17 18
19 ]A— 20 A | 21 ]A— 22 | (B | 23 ]Ai 24 25
26 ’A_ 27 ]A_ 28 ’A_ 29 |A_ 30 ’A_ 31
Kredit stravnika K& Datum aktual - KE odhlasené Platba u pokladny v K&: Placeno A/N- e . 15
‘ ® Platby strav. = minm:dobr Celkovy pocet dni:
| 2800,00| 1205201 0,00 Skl il 850,00

Help | Zakatek lfjﬁrokzpéﬂ Krok Vpfed| Posledni Hiedani ‘ Tisk Tisk potvrzeni | Vypocet Strav. Vkladat ‘ Upravit Zrusit l Konec

ok o e vt v souboru zpét. ~ INUM

Obrazek 11— Systém evidence jidelny — prehled stravnika

Na néasledujicim obrazku je sestava spotfebniho koSe, protoze piehled plnéni

jednotlivych komodit v procentech je znazornén pouze tiskovou sestavou.

Spotiebni ko$ potravin dle vyhlasky 107/2005 Sh., List: 1
¢astka 34, str.1114 Sestava: JID210K

Datum:  09.05.2014
za obdobi: 04.2014

Pocty stravnika za jednotlivé kategorie
Pie.pot.stravniku: 2195 Pf.poc.: 2083 |Pipot. 0 Pocet.. 142 Pocet.. 0 Podet.: 0

Skupina potravin MS 3-6let| MS 7-10Iet Z87-101let Z$ 11 - 14 let | Z5(58) 15 a vic | Nor.celkem| Spotieba| * o

No.(g)| Prop.(Kg) |No.(g)|Prop.(Kg) |No.(g)| Prop.(Kg)|No.(g) Prop.(Kg)|No.(g)| Prop.(Kg)|  (Kg) (Kg) pinéni

A |Maso 65611129843 0| 0000 89| 12652| 70| 0,000 70| 0,000 | 125595|129,270 102,93

B |Ryby 10| 20,535| 0| 0000| 18| 2559 | 10| 0000| 10| 0,000| 23,094 | 21,940 9500
Mieko tekute 300|616,050) 0| 0,000|150( 21,324 | 70| 0000|100| 0,000 | 637,374|429,785 6743"
) |IMIéCné vyrobky 3163659 0| 0000| 42) 5971 | 17| 0000 9| 0000| 69630| 82454 118,42 |

L Tuky volné 17 34910 0| 0000 | 21| 2985(| 15| 0000| 17| 0,000| 37,895| 16,502 43,55

|F |Cukr volny 20| 41070 O | 0000| 33| 4691| 16| 0000| 16| 0,000 | 45761| 33,433 73,086
(:|Zelenina 110(225885| O | 0000|129 18339 90 | 0,000|100| 0,000 | 244,224| 177,642 ?2.?4'.i
Ovoce 110225885 0| 0000|102 | 14500 | 80| 0000 90| 0,000 | 240,385(202,7200 84,33 ]:
;—HBrambory 90 [184,815| O | 0,000 | 180 25589 |160| 0.000|160| 0,000 | 210,404| 109,160 51,88" !
| Lusténiny 10| 20,535| 0| 0000| 10| 1422| 10| 0000| 10| 0,000 | 21,957 | 12726 57.96'}'

Obrazek 12 — Systém evidence jidelny — pinéni spotiebniho kose

39



2.2.2 Hardware, software a sit’

Na vSech pocitaCich je pouzivan operacni systém Microsoft Windows XP nebo

Windows 7 vétSinou ve verzi Professional.

Vétsina zaméstnanci, ktefi pracuji s pocitacem, pouziva pro svoji praci balik Microsoft
Office ve verzich od 2003, 2007 a 2010 vétSinou ve verzi Standard, ktery obsahuje nejcastéji
pouZivané nastroje. To znamena Outlook pro praci s emaily, protoze, vétsina vymén dokumenti
probihd pomoci e-mailu nebo osobné. Dale je hlavné pouzivan Word, pro ptipravu dokumenti
jako jsou smérnice, pravidelné zpravy a hldSeni od zéastupkyn (napt. Cerpani dovolené,
studijniho volna, pracovni neschopnosti a zastupti za nemoc) jako podklady pro mzdy. Vedouci
stravovani sice mohou napsat jidelnicek v programu Jidelny, ale pouZzivaji vlastni vytvoiené
Sablony pro jidelnicky. Eviduji si téZ neplatice z fad stravniki. Excel je vyuzivan pro tabulkové
ptehledy a zejména seznamy. Kompatibilita mezi formaty je na pocitacich kde je pfitomen MS
Office 2003 zajisténa sadou Microsoft Office Compatibility Pack pro formaty soubort aplikace
Word, Excel a PowerPoint, ktery umozni oteviit dokumenty vytvoiené v novéjsich verzich. Pro
vzdalenou pomoc se systémem Evidence Skolni jidelny je na téchto pocitaCich ptitomen

TeamViewer. Spole¢nost Vema pro vzdalenou pomoc vyuziva svoje programy.

Dale je na jednom pocitaci nainstalovan Pinnacle Studio 15 HD Ultimate Collection CZ
a Zoner Photo Studio 14 Pro EDU, které slouZi ke zpracovani videa a Upravu fotografii (slouzi

pro reprezentaci Skoly).

Jako antivirové feSeni je pouzito feSeni od spolecnosti ESET ve verzi Endpoint

Antivirus nebo starsi verzi NOD32 Antivirus Business Edition.

V organizaci je k praci pouzivano celkem 13 pocitact, kde na dvou je provozovana
predev§im Vema, na dalSich tfech jidelna a zbytek pouzivd vedeni Skoly a pedagogicti

pracovnici pro pfipravy.

Stari pocitact je od 5 mésict po asi 11 let. Kde zejména starsi sestavy jsou na hranici
minimalni konfigurace pro provoz MS Office a internetového prohliZzece, jehoz volba je
ponechéana na preferencich uzivatele. Proto na nékterych sestavach neni odezva systému vzdy
dostacujici. S obnovou pocitacovych stanic se zacalo pred asi tfemi roky. Upousti od modelu
1 PC = 1 tiskarna, zejmeéna pro vysoké néklady na tisk na malych zejména inkoustovych
tiskarnach. Kancelafe jsou na budovach rozmistény rizné a vétsinou i dale od sebe. Proto jsou

pouzivany sitové tiskarny nebo je pouzita alespoit moznost jejich sdileni.
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Jak jiz bylo naznaceno, tak pracovisté nejsou propojena, komunikace mezi pracovisti je
mozna pouze po telefonu a vyména souborti probiha bud’ osobnég, nebo e-mailem. Pracovisté
Lidicka a Bilkova jsou pfipojeny k internetu od spole¢nosti MAXPROGRES Telco, s.r.o.,
s rychlosti ptipojeni az 50 Mb/s v obou smérech, pracovisté Na Dolech je pfipojeno pies ADSL
od spole¢nosti GTS Czech s rychlosti 8/0,5 Mb/s

Zapojeni do sité je realizovano pomoci piepinacii a smérovace s modemem do sité
internet, na pracovisti Na dolech je pouzit jen modem, a k nému jsou pfipojeny pocitace. Na

nasledujicim obrazku je znazornéno ilustra¢ni schéma zapojeni pracovisté Lidicka

A\ (77

A\

e,

G
/
S

Yo

Obréazek 13 — Ilustracni schéma zapojeni sité

Podklady pro nasledujici dvé kapitoly byly ziskany vyplnénim dotaznikd na portale ZEFIS.
(Wwww.zefis.cz)
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2.3  Analyza metodou HOS 8

Pii analyze byl zjistén nasledujici stav trovni:

Tabulka 1 — Stav Urovni jednotlivych oblasti

Hardware spiSe dobra troven
Software spiSe dobra troven
Orgware spiSe Spatnd troven
Peopleware spiSe dobra troven
Dataware spiSe dobra troven
Zakaznici spiSe dobra troven
Dodavatelé spiSe dobra Groven
Management IS spiSe dobra troven

Jak je z tabulky vidét neni troven informacniho systému az tak $patna, Nejniz$i troven
je v oblasti Orgware, coz jsou pravidla pro provoz IS. Tento systém muzu povazovat za
vyvazeny, protoze spliiuje podminku této metody tj.: Za vyvazeny IS informacni systém se

povazuje ten, ve kterém se vyskytuji pouze dvé sousedni hodnoty, pfi¢emz jedna hodnota u zde

musi pfevazovat.

Ovsem na zaklad¢ této metody je celkova urovein dana nejslabsim ¢lankem, tedy celkova

uroven IS je spiSe Spatna.

Celkové hodnoceni je zndzornéno na nasledujicim obrazku.
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Legenda:

Hardware .
1 — Spatna uroven

2

2 — SpiSe Spatna Groven

Software 3 — Spise dobra troven

4 — Dobra uroven

Management

Orgware 2 2 Dodavatelé

Peopleware 2 2 Z&kaznici

2 Dataware

I [0 Uroven casti systému [0 cCelkova droven systému [l Doporucena droven systému

Obréazek 14 — Zndzornéni virovné systému

Doporu¢ena troven informaéniho systému je dobra. Celkova uroven posuzovaného

v

2.3.1 Hardware

Pfi zkoumani této oblasti na zaklad¢ odpovédi na otazky v metodé HOS bych doporucil
pokracovat v pozitivnim trendu obnovy techniky zejména nutnost vymeénit pocitace jejichZ stafi
je 10 let, a jejichZ vykon téméF nestaci ani pro provoz samotného opera¢niho systému, piestoze
spliiuji minimalni konfiguraci (tj. vykon procesoru — CPU, velikost operacni paméti,
a pozadavky na diskovy prostor a poZzadavky na graficky procesor). V oblasti nakupu hardware

bych nepouzival cestu vzdy nejlevnéjsiho feseni, protoze se miize stat, ze by toto zatizeni bylo
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nutné vymeénit diiv nez by byla obnova planovana. N¢kteii uzivatelé si jiz na niz8i odezvu

systému zvykli a ptizpusobili ji svoje pracovni tempo.

Rychlost sit¢ a stabilita hardware je pro ucely organizace dostacujici, poruchy v oblasti

hardware se témért nevyskytuji.

Ochrana hardware je na dostacujici tirovni, Po¢itace jsou po vétsinu pracovni doby pod
dohledem, a mimo pracovni dobu v uzamcenych prostorach vybavenych elektronickym
zabezpeCovacim systémem (detekujicim pohyb nebo rozbiti oken) napojenym na Méstskou

policii.
2.3.2 Orgware

Toto je nejslabsi ¢ast systému v organizaci.

Nejsou definovany bezpecnostni pravidla informacniho systému (ktera by mély
definovat alesponi, zda ma uzivatel pfistup na internet a kam, s jakymi daty pracovat a zda mé
mit na pocitaci heslo, jeho délku sloZitost tj. jaké znaky by mélo obsahovat, a jak ¢asto by toto
heslo mél uzivatel ménit.). Zda mize instalovat programy nebo ménit nastaveni popt. zda miize
k pocitaci pfipojovat dal$i zafizeni. V neposledni fad¢ feSeni ukonceni piistupovych prav po

skonceni pracovniho poméru.

O préci s informa¢nim systémem byly uZivatelé vétSinou seznameni skolenim nebo se
o dalSich moznostech seznamili od vice zru¢ného uzivatele. Nastésti alespon maji zékladni pud
sebezachovy a neklikaji na podeziela okna na internetovych strankach. Bylo by vhodné alespon
Sifit pravni povédomi o instalaci programi. Myslim, Ze vzhledem k velikosti organizace a
fluktuaci zaméstnancti neni prili§ potiebné stanovovat pravidla pro zruseni piistupovych prav.
Vétsina zaméstnanct pracuje v organizaci jiZz vice nez 10 let a nedochézi tedy K jejich casté
obméné. Obcas jsou pouzivany pro firemni komunikaci i soukromé e-maily, kde firemni e-mail
zruSit nebo pfesmérovat organizace po odchodu zaméstnance muze, ale data kterd mohou zistat
na soukromém e-mailu, tam ztstanou. Pokud jsou né&jaka pravidla definovana, tak o nich neni

zadny pisemny zdznam a jsou $ifena pouze neformalni cestou.

Mnoho z téchto nedostatkt vyplynulo pfi slouceni, kdy dosud jesté nebylo pfilis nutné
vyuzivat pocitace a po slouceni se elektronickd komunikace znacné rozsitfila. Nicméné zavedeni
nékterych smérnic a jejich kontroly, by v ur€itych ptipadech mohlo vést k naristu jiz tak velké

administrativni zatéze.
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Bylo by vhodné alespori vypracovat smérnici 0 pouzivani e-mailt a zasady hesel a

piistupu k pocitacim vibec.

2.3.3 Software

Tato oblast zkouma, zda software plni vétSinu funkci, které uzivatelé potiebuji.

Informacni systémy pouzivané v organizaci, maji podle nazorii jejich uzivateld,
vétSinou hlaseni, které neposkytuji pfimo navod k feSeni problému. Vyhledani této chyby take

neni vZdy jednoduché.

Jinak jsou uzivatelé celkem spokojeni s grafickym vzhledem IS a jeho ¢Elenénim,
i rozhranim pro zadavani vstupnich udaju, stejné tak pokryva alesponn 90 % jejich potieb a ma
jednotny styl ovladani. Celkové jsou uzivatelé spokojeni a informa¢ni systém vyhovuje jejich

potfebam.

2.3.4 Peopleware

Pracovnici absolvuji pro praci s IS Skoleni, zpravidla jsou poté v ovladani samostatni a
pomoc potiebuji pouze pii feSeni nestandardnich situaci. Téz maji zaméstnanci mozZnost

z(castnit se dal$ich $koleni pro rozvijeni jejich schopnosti.

Zastupitelnost zaméstnanci na jejich pozicich vétsinou mozna je V piipadé
dlouhotrvajici pracovni neschopnosti nékteré vedouci stravovani, mize jeji ukoly docasné
zpracovavat jina, popiipade pokud neni prace zvlast terminovana, pocka.

Niz§i zastupitelnost zaméstnanci je u ucetni a ekonomky zpracovavajici mzdy.
Uetnictvi mé &tvrtletni uzavérky, takZe se vétsina agendy da dohnat, nepockaji napiiklad
uhrady faktur, ty mtize uhradit nékdo jiny. Mzdy musi byt zpracovany vzdy v terminu, nebot’
termin vyplaty je dan v pracovni smlouvé a hovoii o ném i Kolektivni smlouva.

Resenim této situace by mohla byt prace z domova pomoci vzdaleného ptipojeni nebo

proSkoleni ucetni do mezd, protoZe je v organizaci zpracovavala pred slou¢enim organizace.
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2.3.5 Dataware

Tato oblast se zamé&fuje na to, jak je v organizaci nakladano s daty. To je, jestli jsou

chranéna i proti internetovym hrozbam nebo zalohovana.

UZivatelé nemaji formalni zodpovédnost za data. Tato odpovédnost je dana spiSe
neformalné a vyplyva z jednotlivych funkci. Neni provadéna automaticka zaloha dat. Potiebna
data by si m¢li zaméstnanci zalohovat sami alespon na vyménitelné médium jako je USB- flash
disk nebo druhy pevny disk. Obcas se stava, ze vytvorena zaloha je umisténa na stejném disku,
pokud je viibec né&jaka provedena. Obnova ztracenych dat mlize trvat obcas vice nez tyden,
protoZe z&lohovani zaméstnanec jinam provede obéas jen jednou za par mésict, obnova téchto
dat proto mize zabrat i vice nez 14 dnii. V organizaci existuje smérnice pro archivaci, ktera fesi
jen to, co je archivovano a na jak dlouho. Smérnice pro zalohovani neexistuje. Jen na jednom
pocita¢i probiha automaticka zaloha pomoci diskového pole RAID 1. Data, které podléhaji

povinné archivaci, jsou pouze v papirové podobé.

Ochrana proti hrozbam z internetu probihd pomoci vestavéného firewallu systému

Windows a antivirového programu zminéného vyse.

2.3.6 Dodavatele
Zde se tesi, kdo ma na starost provoz IS

Pro podporu se systémem Vema se organizace obraci pfimo na spole¢nost Vema, které
je pravideln¢ placen udrZovaci poplatek za aktualizace, prodlouZeni licence a zékladni pomoc.
Komunikace probiha vétsinou pies Call centrum, popiipadé e-mailem nebo vzdalenym
pristupem s feSitelem problému. Pro systém Evidence jidelny je pravidelné jedenkrat rocné
placena castka za aktualizaci systému a podporu. Vétsina pozadavku se feSi operativné pies

vzdalenou pomoc, pfimo pied ofima zaméstnance a po telefonu.

Vyménu tonerti a b&zné¢ vymeénitelnych soucasti tiskaren si organizace déla sama.
Provadi ji jeden vice zruény zaméstnanec na kazdém pracovisti. Instalaci software provadi
vétSinou externi pracovnik zpravidla do jednoho dne od pozadani. Slozitéjsi zasahy poté fesi
externi firma, ktera je mistni a reaguje po zavolani vétSinou do jednoho dne. Organizace ma
s firmou dobré vztahy.

Co se tyce doby mezi pozadavkem a jeho vyfesenim, jsou uzivatelé vétSinou spokojeni.

Provoz e-mailt méa na starost ziizovatel.
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2.3.7 Management IS

Vzhledem k zaméfeni organizace plni informacéni systém spiSe podptrnou tulohu.
Vedeni organizace by mélo vypracovat nebo nechat vypracovat smeérnici o provozu a
bezpecnosti pro informacni systém a poté kontrolovat jeji dodrzovani. Organizace téz nema
zpracovanu informacni strategii, COZ V podstaté¢ ani nepotfebuje. Jen bych doporucoval
postupné vymeénovat zafizeni a téZ software, nejlépe tak, aby stafi nepfesahovalo cca 8 let.

O obméné zatizeni se v organizaci rozhoduje podle volnych finan¢nich prostiredkii.

2.3.8 Zakaznici

V ptipad¢ této organizace je pojem zédkaznik minén jako uzivatel informaéniho systému.
Organizace nema zpracovanu informacni strategii. Nékteré pocitaCové vybaveni, jak jiz bylo
zminéno, pln¢€ nepfispiva k dostatecné rychlym odezvam na pozadavky zakaznikii, coz miize

vést ke snizeni efektivity prace.

Pravidla o nakladani s citlivymi popt. osobnimi idaji jsou fizena zakonem 101/2000 Sb.,

0 ochrané osobnich tdaji a 0 zméné nékterych zakont.

Vzhledem, k tomu, Ze jsou vyuzivana hotova feSeni, neni piili§ moznosti ke zméng¢.
Navrhy uzivatelti syst¢ému Evidence jidelna jsou obcas brany v potaz jeho vyrobcem a

zapracovany do dalsi verze.

2.4 Pruzkum efektivnosti 1S pomoci ZEFIS

Pro tento prizkum, bylo vyplnéno celkem 6 dotaznikl od zaméstnanct, ktefi pravidelné
pracuji s informa¢nim systémem. Pomoci portalu ZEFIS jsou v této oblasti rozdéleny otazky

do oblasti:

e Vas informacni systém,
e Vasi zaméstnanci,

e Uroveii podpory,

e Urovet fizeni,

e Efektivnost IS,

e Bezpecnost IS,

e Chapani IS jako sluzby.
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Podle této metody byl vyplnén dostateCny pocet dotaznikli pro posouzeni celé
organizace. Jeji vysledky mohou byt vztazeny na celou organizaci, i kdyz mtize dojit k mensim

a malo pravdépodobnym odlisSnostem.

Udaje vypInéné o spolenosti jsou vérohodné, vsichni respondenti se shodli na

zakladnich udajich.

Tabulka 2 — Z&kladni Gdaje o organizaci

Velikost vasi firmy 50-99 6/6
Oblast podnikani Vzdélavani 6/6
Zem¢ Ceska republika 6/6
Orientacni pocet pocitact 10-49 6/6

V této metod¢ jsou pouze relativné velké intervaly, takze pii celkovém poctu 13 pocitact
spada organizace do kategorie 10-49.

Ve vyhodnoceni jsou pouzivany pouze tii nejcastéjsi odpovédi, proto se soucet procent
nemusi rovnat 100.

Vzhledem k velikosti organizace byly posuzovany vsechny informac¢ni systémy, jez jsou

pouZivany.

2.4.1 Informacni systém organizace
Tato ¢ast fesi, jaké maji zaméstnanci povédomi o IS, ktery je pouzivan. Proto na otazku
jaky informacni systém pouzivate, odpovédélo 66 % ze systém je maly, 16 %, Ze pouZivé jen

kancelaisky balik a 16 % Ze nevi, jaky pouZiva systém.

V otazce tykajici se staii odpovédélo 50 % ze je staii 3-5 let, 16% nevédélo a 16 % ze
1-3 roky. Tato otdzka nevypovida o celkovém stafi systému, protoze se zde stiidaji vSechny
typy systému, kde Vema a Jidelna jsou pravidelné aktualizovany na nové verze, kancelaiské

baliky byly zminéné vyse a nejéastéji jsou staré vice nez 5 let.

V otdzkéach tykajicich se silnych a slabych stranek informa¢niho systému byly nékteré

odpovédi protichiidné. Nejéastéjsi odpoveédi jsou v nésledujici tabulce.
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Tabulka 3 — Silné a slabé stranky IS

Silné stranky Slabé stranky
technika 50 % Programové vybaveni 37 %
Piesnost a uplnost dat 12 % Technika 25 %
Z&dné (neuspokojivé) 12 % Rychlost odezvy 25 %

Tyto odpovédi odrazeji jiz diive zjisténé odliSnosti zejména v pouzivanych pocitacich,
kde ti uzivatelé, ktefi pouZzivaji novy, jsou spokojeni a ti co maji staré a starSi programy jsou

poté nespokojeni.

VSichni pracovnici v prizkumu pracuji v organizaci déle nez tii roky. Jejich vztah
Kk pocita¢tm je znazornén v nasledujici tabulce:
Tabulka 4 — Vztah uzivatelii IS k PC

Neutralni, umim s nimi pracovat na pozadované urovni, ale nemam o né 50 o
0

velky zajem

Negativni, nemam je rad/a a mam problémy s nimi pracovat 33 %

Dobry, umim s nimi dobfte pracovat, vyuzivam je ve vétSing piipadu, 17 %

kdy to povaha prace/zabavy umoziuje

Jak je z tabulky patrné, uzivatelé nemaji piili§ kladny vztah k PC, coz se mize odrazit
na negativnim postoji k jakékoliv zméné v oblasti informacnich systému. Da se predpokladat
i jejich niZsi znalost v této oblasti, coZ mize znamenat i plné nevyuzivani moznosti IS.

Pracovnici, ktefi se zucastnily prizkumu, informaéni systém pouzivaji v 50 %
nékolikrat denné, ve 33 % piipadech vétsinu pracovni doby a v 17 % ptipadd nekolikrat tydné.
V této otazce se odrazi i predchozi otazka a to pievladajici negativni nebo neutralni vztah k PC
a jejich vyuzivani.

Vsichni ¢astnici pruzkumu se shodli, Zze organizace podporuje jejich dalsi vzdélavani.

2.4.2 Podpora

Tato oblast zkoum4, jakou podporu v praci s informa¢nim systémem maji zaméstnanci
k dispozici a déle, jak jsou s ni spokojeni.

S podporou je spiSe spokojeno 16 % zaméstnanct a zbytek oznacil tuto podporu jako

primérnou. Tato podpora v sobé& odrazi technickou i uzZivatelskou podporu. Vétsinu podpory
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zajist'uje externi firma a jsou vyuzivana hotova feseni. Podpora je uskutec¢novana pievazné po
telefonu. Zameéstnanci mohou mit pocit neosobniho jednani a zejména vzhledem k postoji
k zatizenim, které vyuzivaji, nemusi byt pIné schopni popsat problém (taky je pracovnik na
V této otazce je zapoCitdna i vymena tonertl a jiného spotfebniho materidlu. Toto si
provadéji zameéstnanci svépomoci.
UZivatelska podpora, ktera se tykd pomoci s informac¢nim systémem a daty, je podle
vysledkl provadéna z 84 % n€kym z kolegti, ktery neni pfimo pracovnikem ttvaru IS. Zbytek

zajiStuje externi pracovnik z jiné firmy.

Doba opravy (zavady)
je doba, jak dlouho musi uzivatel cekat na vyfizeni pozadavku. Tyto opravy jsou
vytizovany podle toho, jak moc uzivatel potfebuje pocitac ke své praci, aby pokud mozno
nedoglo ke snizeni produktivity nebo znemoznéni jeho prace. Ucastnici priizkumu v této oblasti
odpovédéli:
e 2-5dnu33%
e 1-2dny33%

e ménénez 1 den 33%
Doba instalace nebo zmény programii

Tato podpora neni tak dilezita jako technickd podpora pocitaci. Piesto je na tom tato
oblast trochu 1épe. Respondenti vypovédéli, ze v 50 % je tato doba 1-2 dny a v 16 % méné nez
jedendenav 16 % 2 -5 dnt.

Na druhou stranu je oblast podpory mozno povazovat i za dobrou, vzhledem k tomu, ze

Vv organizaci neni nikdo, kdo by se ptimo podporou zabyval.

2.4.3 Uroven Fizeni

Samostatny pracovnik starajici se o IT vzhledem k velikosti a zamé&feni organizace neni.
Tato funkce je konsolidovana s jinou. Pracovnik mé& na starosti pouze spravu informaci o
zafizenich a licenci k pouzivanym programim. Informacni systémy jsou brany jako podptrné,
proto neni ani informacni strategie. Do IS je zpravidla investovano podle volnych finan¢nich
prostiedkti. Co se tyce toho, jaké informacni systémy maji zaméstnanci pouzivat, je toto dano
jejich pozici. Stejné tak data, kterd a kdy se maji do systému vkladat, jsou dana jen pozici. Pfima

pravidla pro préci se systémem nejsou definovéna.
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2.4.4 Efektivnost informacniho systému

V této oblasti je zkoumano, zda byly vynalozené prostfedky adekvatni, jak moc je pro

pracovniky IS dulezity, poptipad¢ jestli by mohl v n¢kterych oblastech vice pomoci.

Na otdzku, zda by mohli zaméstnanci vykonavat svoji praci i bez IS, jsou odpovédi

v nasledujici tabulce.

Tabulka 5 — MoZnost vykonavat praci bez 1S

Casteeng, s velkymi obtizemi 50 %
Ano, bez potizi 16 %
Ano, s malymi obtiZzemi 16 %

Rizné minéni v této oblasti kde si asi 32 % zaméstnanci mysli, ze by zvladlo vykonavat
praci bez IS vibec nebo pouze s minimalnimi obtizemi, souvisi s jejich pozici a naplni jejich

prace. Tam informa¢ni systém plni pouze podpirnou funkci.

Podobné minéni je u tcastnikli i v otdzce jestli by bez IS mohla organizace existovat.
Zde si 50 % mysli, Ze ano s velkymi obtizemi a 16 % bez vétsich obtizi. 16 % odpovéd’ na tuto

otazku nezna nebo nedokaze posoudit.

Podle 50 % zaméstnancii by zména IS nemohla vést ke zlepSeni jejich prace, zde se
naskyta otdzka, jestli by opravdu nemohla vest ke zvySeni produktivity prace nebo vzhledem
k jejich negativnimu postoji k IT maji také negativni postoj k jakékoliv zméné v této oblasti.
33 % si mysli, Ze zména IS by méla jen velmi maly vliv na pracovni vykon respektive jeho
zvyseni.

V oblasti Skoleni se zkouma, zda byli uZivatelé Skoleni nebo ne a jaky piinos toto
skoleni mélo, nebo zda by dalsi skoleni mélo pro né dalsi pfinos. VSichni absolvovali néjaké
Skoleni. Casteny piinos mélo toto skoleni pro 83 % respondentii, zbytek nevédél, jestli §koleni
pro né€ ptinos mélo. V minéni jestli by mélo probéhnout dalsi skoleni si mysli 66 %, ze dalSi
Skoleni nepotiebuji nebo jej spise nepotiebuji. Takze maji pocit, Ze to co ze systému znaji, je

pro né€ dostacujici.
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2.4.5 Bezpecnost informacnich systému
Jisté nedostatky v této oblasti jiz naznacovaly vysledky v metodé HOS.

V otazce, zda existuji bezpecnostni pravidla a zda je pracovnici dodrzuji a vedeni
vyZaduje jejich dodrZovani, vSichni zt¢astnéni odpovédéli, ze nemaji zadna pravidla, nebo o

nich nevédi.

V ¢asti pristupu do pocitacové sité, at’ jiz vlastni zaméstnanci nebo veiejnost (tj. zda si
mohou piipojovat svoje soukroméa pienosna zatizeni do podnikové sit¢), coz muze zvySovat
riziko pro pocitacovou sit. Zejména kvuali moznému nizSimu zabezpeceni téchto zatizeni

a umoznéni piipadného Gtoku na sit’ viry, Spiondznimi programy a podobné.

V téchto dvou ¢astech jsou vyrovnané odpovédi, kde polovina respondentt fika, Ze se

da bez problémt piipojit a druhd, Ze nevi a nikdy toto nepotiebovali.

Zabezpeceni v tomhle ohledu neni. Vzhledem k tomu, Ze v organizaci nejsou uZivany
bezdratoveé sité, je pocet mist, kde se da ptipojit, limitovan zejména poctem zasuvek pro mistni

sit LAN nebo poctem jejich kabeld.

V drovni vnimani rizik v otazce jak by uzivatelé reagovali v ptipadé mozného ohroZeni
jejich pocitace uto¢icim virem, Spionaznim programem ¢i podobnou zavadnou aplikaci by
pracovnici na zadost o povoleni piistupu neznamého programu na jejich pocita¢ (byt se

tvariciho neSkodné a legitimné) reagovali. VSichni odpoveédéli, ze by zavieli okno prohlizece.

V casti zalohovani a otazce zda maji pracovnici na svych pocitac¢ich uloZena data a jak
jsou chranéna proti piipadnému posSkozeni nebo znic¢eni (jakym zpisobem jsou zalohovana).
Odpovédeli nasledujicim zplisobem.

Tabulka 6 — Zpiisob zalohovani

Sam 50 %
Nikdo, ale na mem pocitaci jsou soubory a data, které vytvaiim a 16 %
pouzivam ke své praci

Zalohovani mého pocitace probiha automaticky 16 %

V piipadé automatického zalohovani, je pravdépodobné odpovédi mysleno pouziti

diskového pole, kde jsou data ukladana na jeden disk a zaroven i na disk druhy. Naskyta se
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otazka, kam ktery pracovnik zalohu uklada, to je zda lezi ve stejném pocitaci a na stejném disku

nebo je umisténa jinde.

V piipadé otazky jaky by byl dopad v ptipad¢ jejich poskozeni tedy, jak dlouho by trvala
jejich obnova, odpovédélo 33 %, ze by jim obnova trval 2 — 5 dnt, dal$ich 33 % odpovédeélo,

ze by byla zni¢ena vSechna jejich prace a 16 % odpovédelo, Ze by obnova trvala vice nez 5 dnti.

Vysledky této ¢asti vedou k zavéru, ze data sice zalohovana jsou, ale nejlépe na stejném
pocitaci a disku. Je také otazkou, jak Casto kdo zalohuje. Zda se, Ze jen minimum zéloh je
ukladano na jina mista.

Na otazku vnimani bezpecnostni politiky, tedy zda uZivatelé pouZivaji hesla a jak je
chrani, byly nasledujici odpovédi:

e Pamatuji si je, odpovédélo 50 %
e Hesla nepouzivam, odpovédélo 16 %

¢ Heslo mam zapsano nékde pobliz pocitace, odpovedélo 16 %

Tento dotaznik ovSem nefesil to, jak jsou tato hesla sloZitd a kolik maji alespon znak?.
S ptihlédnutim k pfedchozim ¢astem a zejména vztahu uzivatelt k PC a IS usuzuji, Ze hesla

budou spise jednodussi.

Na otazku tykajici se ztraty dat, zejména moznosti kradeze zafizeni, jsou odpoveédi

v nasledujici tabulce

Tabulka 7 — Nasledky ztraty dat

Z4dny, data na pogitaci jsou chranéna piihlaovacim jménem a heslem 50 %
Mirny, prozrazeni firemnich dat na tomto pocitaci nemuze firmé 34 9
zpusobit vazngjsi problémy

Stredni, prozrazeni firemnich dat na tomto pog¢itaci mize firmée zpusobit 16 %

problémy

Odpovédi v této tabulce reflektuji predchozi Casti, tj. jak jsou data chranéna v tomto

piipadé a zda jsou hesla nebo nejsou.

VSsichni zaméstnanci maji moznost pfistupu na internet, ktery neni nijak limitovan. Ve

vetsSing piipadu je tento pfistup nutny. VSichni zac¢astnéni jsou si moznosti pfistupu védomi.

53



Na otézku, zda uZivatelé mohou pftipojit k pocitaci externi pamét'ova média (disky, flash
paméti) a kopirovat a odnaset tak piipadné firemni data, ptipadné infikovat pocitace organizace
zavadnymi programy, a tim zvySovat riziko zneuziti dat a bezpecnosti, odpovédélo 83 %
dotdzanych ANO a 17 % NE.

Otazka, zda uzivatelé mohou instalovat sami na pocitace organizace programy. Pokud
uzivatel nainstaluje nelegalni programy, odpovédnost je i na stran¢ organizace. Odpovédély
vSichni ANO, tj. vSichni jsou si této moznosti védomi a mohou tim zvySovat rizika bezpe¢nostni

ale i pravni.

Chépéni informa¢niho systému jako sluzby. Zkoumda se, zda pracovnici chapou
informacni systém jako sluzbu, podpurny proces své prace, nebo jako celkovou souc¢ast svych
procesu. Toto chapani je dulezité pro Gvahy o mozném outsourcingu informacniho systemu,
jeho ¢asti ¢i podpory pracovnikii.

V otéazce, zda pracovnici chapou IS jako sluzbu a jestli by takova sluzba mohla byt
zajistovana externi firmou, tedy tento systém by byl pronajimdn a nebyl provozovan
v organizaci, si 50 % mysli, Ze spiSe ano, 16 % spiSe ne a 34 % nevi. Nevédomost v této oblasti

je zpusobena tim, Ze pracovnici nemaji zkusenosti s outsourcingem, kde tak odpovéd¢li vSichni

a zda je n¢jaky proces zajistovan outsourcingem odpovedéli pracovnici 50 % ne a 50 % nevim.

2.5 Analyza rizik a navrhy na jejich odstranéni

V této kapitole budou posuzovana rizika tykajici se informac¢niho systému. Jako hlavni
podklad k tomuto budou pouzité predchozi analyzy a hrozby s riziky zjisténé pii navstéve

organizace.

2.5.1 Analyzarizik
Obecny postup analyzy rizik:

e Identifikace aktiv (tj. co se bude posuzovat),

e Stanoveni hodnoty aktiv (jaky bude dopad pii jejich ztraté nebo poskozeni popf.
zni¢eni na organizaci),

e Identifikace hrozeb a slabin (jaké udalosti mohou poskodit aktiva organizace,
popfipadé¢ urceni mist, kterda mohou umoznit pisobeni hrozeb.),

e Stanoveni miry zavaznosti hrozeb a miry jejich zranitelnosti (uréeni

pravdépodobnosti a miry zdvaznosti),
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Tato prvni &ast je nazyvana jako identifikace rizik.3®
Druha c¢ast se sklada z:

e Posouzeni dopadt, pokud dojde k realizaci hrozby na konkrétni aktiva

e Stanoveni trovné rizika

e Rozhodnuti, jestli jsou rizika akceptovatelna nebo ne podle jejich trovné. Pokud
jsou rizika neakceptovatelné realizovat vhodnd opatfeni ke sniZzeni jejich

vyznamnosti. 38

V piedchazejicich ¢astech byla zjisténa rizika, ktera jsou zejména bezpe¢nostniho
charakteru, kde n¢ktera vyplynula z oblasti Orgware (nebyla tu definovana Zadna bezpecnostni
politika) a oblasti bezpec¢nosti IS.

Piiklad zjiSténych rizik:

- Bezpecnostni riziko, kdy je mozné téméf volné piipojovani cizich zafizeni
do sité, coz mize umoznit utok na sit’ viry, Spiondznimi programy apod. z
diivodu, Ze tato zatizeni mohou byt méné chranéna.

- Riziko ztraty poptipadé zneuziti dat a tim paddem i ohrozeni bezpe¢nosti,
které muze byt vyvolano nezalohovanymi daty a riziko zneuZiti dat
zpusobené pracovniky tim, Ze mohou piipojovat pfenosna zafizeni a na
téchto zafizenich poté odnaset firemni data, kde toto zafizeni mohou pozdéji

ztratit.
Z pienosnych zatizeni vyplyva i riziko podobné jako u pocitacové sité a to je moznost
infikovani pocitace zavadnymi programy.
- moznost instalace programu na pocitace jejich uzivateli
- rizika vyplyvajici z absence jakékoliv bezpe¢nostni politiky, kde poté neni

moznost vyvodit dusledky z jakéhokoli jednani tykajiciho se IS

38 SMEJKAL Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualiz. a rozS$. vyd.
Praha: Grada, 2013, 483 s. Expert (Grada). ISBN 978-80-247-4644-9. str. 95, 96
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Pro analyzu rizik je pouzita metoda dle CSN ISO/IEC 27005:2008 % (kde pro
vyhodnoceni je pouzita pravdépodobnost s jakou scénai nastane, je na stupnici od
nepravdépodobna po velmi vysoka (stupnice 1-5, kde nepravdépodobna je 1, az velmi vysoka
je 5). Dopad od zanedbatelny po velmi zavazny (opét stupnice 1 — 5, kde 5 je velmi zavazny).
Vyznamnost rizika je vyjadiena jako soucet pravdépodobnosti a jeho dopadu, miZze tedy
nabyvat hodnot od 2 do 10. Pro hodnoceni dopadu je stupnice rozdélena na 3 Casti: Nizka
vyznamnost: dopad na organizaci nebo finance je zanedbatelny; zvySena - dopad na chod
organizace nebo finance muze byt vice patrny; vysoka vyznamnost: dopad organizaci muze mit

velky nepfiznivy vliv zejména finan¢ni. Podrobny popis je uveden v nasledujicich tabulkéch.

Tabulka 8 — Stupnice pravdépodobnosti %

pravdépodobnost

parametr popis hodnota
nepravdépodobnd (0 % —5 %) | vyskyt jevu je nepravdépodobny 1
Nizkd (5 % — 20 %) jev je mélo pravdépodobny 2
stfedni (20 % — 50 %) jev se vyskytuje pfrilezitostné 3
vysoka (50 % — 70 %) jev se vyskytuje Casto 4
velmi vysoka (70 % — 100 %) jev se vyskytuje velmi ¢asto 5

Tabulka 9 — Stupnice dopadu

dopad hodnota
zanedbatelny 1
maly 2
stfedni 3
zavainy 4
5

velmi zavaziny

Tabulka 10 — Vyznamnost

Vyznamnost rizika

2-4 | Nizka

5-6 | Zvysend

3 SMEJKAL Vladimir a Karel RAIS. Rizeni rizik ve firmdch a jinych organizacich. 4., aktualiz. a roz$. vyd. Praha:
Grada, 2013, 483 s. Expert (Grada). ISBN 978-80-247-4644-9. str. 133 — 135
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V nésledujici tabulce jsou zaznamenany zjisténé hrozby a rizika, které mohou nastat

u posuzovaneho informac¢niho systému.

Tabulka 11 — Hodnoceni rizik

. . pravdépo vyznamn
¢. |hrozba riziko dobnost dopad ost
1| poZar, Zivelni pohromy 1 4 5
opotiebeni pamétovych
2| médii nebo HW 3 3 0
3| vypadek proudu 2 2 4
4 | kolisani proudu 2 2 4
5 chyba pfi pfenosu popf. 2 2 4
predcasné odpojeni zafizeni | ztrata dat nebo jejich poskozeni
6 | nedostate¢né zalohovani 4 4 8
7| selhani IS 1 3 4
8 rseumyslne jednani uZivatele 3 3 5
9 | vniknuti do objektu 1 3 4
10 | myslIné jednani uZivatele IS 1 2 3
11 Odcizeni dat 1 2 3
12 poskozeni HW 1 2 3
13 amysIné lidské hrozby pro 1S instalace nelegalnich programi 2 5 7
14 poskozeni nebo smazani dat 2 3 5
15 instalace nepratelského 1 4 5
programu
16 chyby a zapomenuti 2 2 4
17 vymazani souboru nebo dat 3 2 5
nehody kdy dojde k poSkozeni
' HW, sit 3 2 5
19 netimysIné lidské hrozby instalace nelegalnich programu 3 5 8
pripojeni nedostatecné
20 zabezpeceného zafizeni do sité 3 4 7
(Skodlivy kod)
21 instalace nepratelského 3 3 6
programu
22 [ destruktivni utok na data 1 3 4
23 selh%n’l HW nek?o” 5 3 5
pamétovych médii
24 | vypadek pfipojeni k internetu 2 2 4
25 | pozér, voda omezeni dostupnosti systemu 1 3 4
26 | chyba pti drzbé 1 3 4
27 | ptirodni pohromy 1 3 4
28 [ selhani SW 1 3 4
29 | nedostate¢né HW vybaveni neefektivni prace 3 2 5
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¢. |hrozba riziko gg;;((l)i}:o dopad \(gtz namn
30 | niZ8i odezva systému neefektivni prace 3 3 6
31 odcizeni dat 1 2 3
32| yniknuti do objektu odcizeni HW a dat 1 3 4
33 E(;srlécxaeg dat prostiedi nebo 1 3 4
34 | nechranéné tlozisté 4 4 8
35 | neodhlaseni se od pocitace 2 3 5
36 | nepfifazend piistupova prava |kradez nebo neopravnéné 2 2 4
37 | odcizeni pracovni stanice pouzivani dokumentil 1 3 4
38 | ztrata pamét'ového zafizeni 4 3 7
39 [ zadna nebo nechranéna hesla 1 2 3
40 nedostate¢né zalohovani 4 4 8
41 zmizeni PC 1 3 4
42 | chybgjici smérnice omezena pristupnost k datim 2 3 5

V nésledujicim grafu je znazornéna matice rizik, v¢etné Cetnosti jejich vyskytu, kde

zluté jsou znadzornéna zvySena vyznamnost rizika, cervené vysoka vyznamnost rizika a zelené

nizka vyznamnost.

dopad
P N W b ol

pravdépodobnost

Graf 1 — Souctova matice rizik

V nasledujici kapitole se bude navrh feseni pro zlepSeni stavajiciho stavu a predev§im

pro eliminaci rizik a zejména hrozeb, které je zptisobuji, jsou to rizika S hrozbami znazornéné

v pfedchozim obrazku v ¢ervené oblasti a v tabulce 11 hodnoceni rizik s vyznamnosti 7-10.
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2.5.2 Navrhy resSeni

Pro oblast Orgware navrhuji stanovit smérnici pro pouzivani ICT a stanoveni

odpovédnosti za svéfena aktiva. Smérnice by méla obsahovat zakladni pravidla pro:

e Pouzivani emailu:

K ¢emu je pouZzivan,
Jaké emailové Gty se pouzivaji pro komunikaci v organizaci a mimo ni.

Jaka data se sméji posilat ptes e-mail.

e Pouzivani IT definujici

Jaké zatizeni je pracovnik opravnén pouzivat,

Omezeni pouzivani prostfedkl zejména pro plnéni pracovnich povinnosti,
Zakaz instalace jinych programii nez jsou nainstalovany,

Zakaz poskytnuti softwaru jinému uzivateli (jak uvnitf tak vné organizace),
Urc¢it povéfenou osobu, u které ma zaméstnanec pravo pozadat o poskytnuti
dalsiho software, ktery nutné potfebuje pro svoji praci,

Urceni odpovédnosti za vkladana data,

Odpovédnost za svéteny majetek,

Zpusob odnaseni dat, jestlize to pozice umoziluje.

e Pravidla pro bezpecnost

Pravidla pro hesla obsahujici alespon nafizeni mit na PC heslo, definovat
pozadavky na jeho délku a slozitost popf. i frekvenci zmény. Pravidla pro
nakladani s hesly,

Postup pfi opusténi mistnosti

Zakaz ptipojovat neschvalend zatizeni k PC nebo do sité

Definici s nakladanim ptidélenych pfenosnych zafizeni, pokud jim byla

piidélena

e ZavéreCna ustanoveni definujici alespon

Osoby, které jsou opravnény kontrolovat dodrzovani smérnice,
Jaké postihy mohou plynout p#i nedodrZeni smérnice,

Zpusob uhrazeni Skody, kterd vznikla pti nedodrzeni smérnice.

Nektera dalsi navrhovana opatieni se dotknou vynucovani nékterych bodi této

smeérnice.
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Pro omezeni pouzivani prenosnych pamétovych zatizeni, jako jsou flesh disky a z nich
vychdazejici rizika pro bezpeénost (spusténi Skodlivého kodu, ztrdta tohoto média a s tim
souvisejici moznost ztraty citlivych udaji) je nutno omezit toto pouzivani na minimum.
Kompenzaci k tomuto by mohlo byt cloudové tlozisté Microsoft OneDrive, ziskané pomoci
planu A2 pro vzdélavaci instituce v OFFICE 365, ktery je zdarma a nabizi 25 GB uloZného
prostoru. Pokud bude uzivatelim nainstalovana aplikace, vytvoii se sloZka na ploSe systému
Windows, kterd je synchronizovana s ulozistém. Tuto slozku ma poté uzivatel k dispozici
odkudkoliv, at’ jiz pouze prihlasenim na web OneDrive nebo opét pomoci aplikace na svém
osobnim PC. Aplikace jsou k dispozici i pro dalsi opera¢ni systémy nebo mobilni operacni

systémy.

Je taktéZ mozné sdileni vybranych dokumentt a jejich fizeni tak, Ze umozni pfistup jen
do ur¢ité slozky nebo souboru jinym uzivatelim, kteti bud’ mohou tento soubor pouze oteviit
nebo i upravit, stejné tak pokud je povolen zapis do slozky cizimu uzivateli, mize tento do dané

slozky ptidavat sobory.

Toto feSeni je mozno pouzit i jako dalsi cestu pro zvefejiiovani smérnic, které se tykaji
vSech zaméstnanct. Pokud by si chtéli danou smérnici piecist nebo prolistovat, mohou tak

ucinit kdekoliv a ne pouze na nasténce v préaci.

Soucasti tohoto planu je i zdkladni webovy ndstroj pro vytvafeni nebo upravovani
dokumenti ve webovém prohlizeci. Stejné tak je soucasti planu jesté web podnikového
intranetu, ktery by mohl byt alternativou pro sdileni smérnic a moznost poradat webove
konference, kde mohou G¢astnici komunikovat prostiednictvim videa, sdilet obrazovky a zasilat
rychlé zpravy. Pro feSeni zalezitosti, pfi kterych je nutny piechod nékterych zaméstnanctu na
Jiné pracoviste, by tim odpadla doba, ktera je potieba pro pfesun zaméstnanci na pracovisté a
zpét. Nevyhodou tohoto feseni je, Ze aplikace OneDrive pro Windows nepodporuje operacni
systém Windows XP a OS Linux. Z tohoto vyplyva, ze uzivatel by musel vytvofené soubory,
které by chtél nebo musel dopracovat doma nahravat ptes webovy prohlize¢. Nebo by tu byla
nutnost vymény zbyvajicich pracovnich stanic alesponi u uzivatelii, ktefi obcCas potiebuji

dopracovat dokumenty doma.*°

40 http://office.microsoft.com/cs-cz/academic/porovnani-planu-office-365-education-FX103045755.aspx
http://office.microsoft.com/cs-cz/business/nastroje-office-365-pro-sdileni-souboru-a-online-spolupraci-
FX102997013.aspx

http://windows.microsoft.com/en-us/onedrive/system-requirements

60



Pro feSeni rizik souvisejicich se zalohovanim, piistupovymi pravy a vynucenim

nékterych zasad smérnice pro bezpecnost bych doporucoval nasledujici feseni:

Propojeni jednotlivych pracovist pomoci VPN (Virtual Private Network) Virtualni
privatni (soukromad) sit. CozZ je propojeni mezi dvéma body pfes veiejnou sit’ napf. internet.
Tedy napt. mezi jednotlivymi pobo¢kami podniku. Toto spojeni je jako zabezpe€eny tunel v siti
internetu, kde jsou data pfenasena po ovéfeni jednotlivych klientd. Toto ovéfeni muze byt
pomoci tzv. pted-sdileného kli¢e nebo pomoci certifikatu pro jednotliva zatizeni, popt. obojiho.
Data jsou Sifrovana tak, Ze v pfipadé odposlechnuti jsou bez znalosti Sifrovaciho kli¢e, ktery
znaji pouze klienti, necitelna. Je nutné dbat na dostate¢nou délku tohoto kli¢e, protoZe v piipadé

krat$iho kli¢e roste riziko jeho prolomeni a tedy moznost ptecist pienesena data.

Toto feSeni umozni propojeni jednotlivych pracovist a moznost ptipojeni pracovnikli
z domova. TaktéZ umozni piistup k nékterym zdrojim, jako je moznost sdileni soubort
z jednoho mista pro vSechna pracovisté, a piistup k tiskarnam a dal$im zatizenim zapojenym v

siti na jednotlivych pracovistich, coz umozni zefektivnéni vymény dokumentt.**, 42

Toto feSeni umozni 1 vzdalenou pomoc uzivatelim. Stejné tak by bylo mozné v ptipadé
mens§i zastupitelnosti zaméstnance, piipojit se a umoznit tak vykonat ¢ast prace z domova, aniz
by bylo nutné proSkolovat dalSiho zaméstnance a toto Skoleni u néj pravidelné opakovat,
protoze je pravdépodobné, ze po tfech mésicich by praci za jiného zaméstnance nebyl schopen

vykonat.

Stejné tak je toto feSeni nedilnou soucasti pro realizaci dalsiho feSeni k eliminaci rizik
tykajicich se zalohovani a bezpecnosti.

Smérovad
VPN

r Smérovad VPN

PFipojeni virtudlni
~privatni sité
¢ Tunel

T

Zal:;ézp_eEgnéJ Zabezpecena X
nebo skryta sit nebo skryta sit

Obrazek 15 — Schéma VPN

4L http://technet.microsoft.com/cs-cz/library/cc731954%28v=ws.10%29.aspx

42 http:/fwww.schindler-sys.cz/vpn-vzdalene-pripojeni/
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ReSeni pro zialohovani a bezpec¢nost sité
Navrhuji zavedeni doménového fadice, ktery umozni:

e Ovéfeni uzivatele

e Vynuceni zasad pro hesla (nutnost jeho zmény a pozadavky na slozitost

e Zatizeni nebo pocitaci, ktery se ptipoji do sité, sice bude pfidélena
adresa, ale nebude mit pfistup k ostatnim zatizenim a sluzbam site.

e Omezeni uzivatelskych ucti pro jednotlivé uzivatele, kterym bude

znemoznéno instalovat aplikace na pocitace.*®

Doménovy tadi¢ je v podstaté seznam, ktery obsahuje vSechny informace o objektech
v siti, tj. jak o pocita¢ich, tak uZivatelich a tiskarnach. Tyto informace shromazd’uje a umoznuje
tak uzivatelim uzivat jednotlivé objekty v siti. Zaroven umozni spravovat, k ¢emu maji

uzivatelé ptistup a i tato ptistupova prava uchovava.

Stejné tak pomoci tohoto budou omezena prava uzivatelti a dojde k zamezeni instalace
programu. Dale také data z uzivatelskych sloZzek budou umisténa na serveru, ktery bude chranén
proti vypadktim v elektrické siti, a zalohovdna. Budou tak vice chranéna pied zneuzitim

a odcizenim. Proti vypadku napéajeciho zdroje ma server jeden nahradni zdroj.

Zalohovani dat bude provadéno na hlavnim serveru pomoci diskovych poli RAID. Déle
poc¢itam s moznosti provadéni ob¢asnych zaloh na server NAS, ktery bude slouzit pro dalSi

zalohovani.

Jako ochranu pied selhanim hlavniho fadi¢e domény, protoZe v piipadé jeho selhani, by
doslo k nemoznosti se piihlasit k siti, navrhuji na jednom ze stavajicich pocitacu, ktery ma
dostate¢ny vykon, pouzit virtualizaci serveru, ktery bude také obsahovat fadi¢ domény a pievzal

by sluzby v pripadé selhani hlavniho serveru.

Protoze na tadi¢i domény jsou ukladana i pfistupova hesla, bude tato skfin umisténa

Vv dostatecné zabezpecené mistnosti.
Pro zajisténi plné funkce bude nutné dikladné prozkoumat parametry sluzeb SLA, tj.

uroven poskytovanych sluzeb poskytovateli pfipojeni k internetu, protoZe v ptipadé vypadku

ptipojeni k siti internet na nékterém z pracovist, by nebylo téz mozné se pfipojit k serveru.

3 http://blog.bcvsolutions.eu/stavime-domenovy-radic-a-dalsi-sluzby-site-uvod/
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Smlouvy SLA by mély obsahovat informace o spolehlivosti, sankce za nedodrzovani parametri

a dobu, za kterou bude zavada odstranéna.

S piihlédnutim k tomu, Ze nékteré mistni sitové prvky v organizaci jsou umistény
u pocitace, ktery ma k dispozici kratkodoby zdroj napajeni, by tyto sitove prvky k nému mohly
byt také pfipojeny, aby byl dostate¢ny ¢as pro pienos a uloZeni dat a nedoSlo K jejich ztraté pii
vypadku napéjeni.

Vzhledem k tomu, Ze toto navrhované feSeni vyzaduje vySSi znalost informacnich
technologii, doporucuji pro naslednou spravu bud’ zamé&stnani spravce sité na ¢asteény tvazek,
poptipadé dikladné proskoleni nékterého zaméstnance aby vykonaval kromé své bézné prace
i préci spravce sité nebo uzaviit smlouvu se spole¢nosti, ktera se touto problematikou zabyva

a ktera by dohliZela na chod sité a feSila nékteré pozadavky uzivatela.

2.5.3 VIliv provedenych opatieni na identifikované hrozby a rizika

V naésledujici tabulce jsou hrozby s riziky, u kterych doSlo ke snizeni vlivem

navrhnutych opatieni.

Tabulka 12 — Hodnoceni rizik po provedeni navrhovanych zmén

pravdép nova
¢.  |hrozba riziko odobnos | dopad |vyznam
t nost
opotiebeni
2 | pamétovych médii ztrata dat nebo jejich poskozeni 1 2 3
nebo HW
6 n?dosmt,e cne ztrata dat nebo jejich poSkozeni 1 3 4
zalohovani
13 ;?;ylsslne lidske hrozby instalace nelegalnich programu 1 3 4
19 instalace nelegalnich programu 1 4 5
, A A pripojeni nedostatecné
20 E(rag;gyslne lidske zabezpeceného zafizeni do sité 1 3 4
y (skodlivy kéd)
21 instalace nepratelského programu 1 3 4
34 | nechranené Glozistes kradez ne‘t:o neopravnéné pouzivani 1 4 5
dokumentt
neodhla3eni se od kradez nebo neopravnéné pouzivani
35| L. o 1 3 4
pocitace dokumentti
nepfifazena piistupova | kradez nebo neopravnéné pouzivani
36| o 1 2 3
prava dokumentt
ztrata pamétového kradez nebo neopravnéné pouzivani
38| o 1 3 4
zatizeni dokumentti
40 chvb&iici smirnice nedostatecné zalohovani 1 3 4
43| P9 nemoznost vyvedeni zodpovédnosti 1 3 4
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V nasledujicim grafu je souctova matice vSech rizik, se zohlednénymi riziky, u kterych

doslo ke snizeni vlivem navrhnutych opatieni.

5
- 4 4
@
S 3/ 20 2 1
2 6 7 3
1
T 2 3 4 5

pravdépodobnost
Graf 2 — Souctova matice rizik po provedenych opatienich

V nésledujicim grafu je zndzornéna plivodni hodnota vyznamnosti a nova hodnota

vyznamnosti, po provedenych protiopatienich.

Graf 3 — Zndzornéni piivodni hodnoty vyznamnosti hrozeb a nové hodnoty vyznamnosti po opatienich

—®— Puvodni hodnota

—o— Nova hodnota

¢. 2 opotiebeni

vyznamnosti médii- ztréta dat
¢ 43 chybéjici . .
smérr:/icej ¢. 6 nedostatecné
. zalohovani -ztrata dat
nemoznost.. \

€.40 chybéjici
smérnice a
nedostatecné

¢. 13 Umyslna
instalace nelegdlnich
programd
¢. 19 nedmyslina
instalace nelegalnich
program(

¢. 38 ztata pamét.
zafizeni- kradez nebo
neopravnéné...

¢. 36 nepfifazena
prava - kradez nebo
neopravnéné...

¢. 19 nelimysliné
pfipojeni
nedostatecné...
/21 nedmyslna

instalace
nepratelského...

od PC -kradeZ nebo
neopravnéné...

¢. 34 kradez nebo

neopravnéné
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2.6 Naklady na navrhovana opatreni

V nasledujici tabulce jsou naklady na navrhovana opatfeni. Ceny jsou vcetné DPH

a v piipadé softwaru byly nékteré ceny v eurech a pro piepocet byl pouzit kurz Ceské narodni

banky k 22. 5. 2014. V piipadé antivirového feseni ESET, je poplatek na 1 rok.

Ceny uvedené v tabulce byly ziskdny z internetovych stranek spole¢nosti Alza.cz,
pc.itek.cz, Eset.cz, D&COMM, Microsoft. Vice viz. seznam literatury
Tabulka 13 — Ndklady na navrhovana opatreni
Niklady na navrhovana reSeni pocet | Celkem v K¢&
Rack GF6942 skiin 8 500
server IBM x3650M4 52 000
IBM 600 GB SAS 10000 RPM 2 24 594
MS Windows Server Standard 2012 5729
Server 2012 User CAL 14 2 636
APC Smart-UPS C-1000VA- zalozni zdroj 2 23700
MS Windows 8.1 Pro upgrade EDU 2 3348
instalace a zahofeni serveru 5000
zavedeni doménového fadice a VPN 17 000
Eset file security for Windows Server 2091
MS Office 365 educatinon plan A2 0
Synology DiskStation DS214+ 9099
Western Digital Red 2000GB 64MB 2 4998
VPN router CISCO RV320-K9-G5 3 15420
Celkem 174115

Tyto naklady na provedena opatieni neobsahuyji trvale zvySené néklady, které by mohly

vzniknout pfi zvySeni uvazku zaméstnance, nebo ¢asti tvazku nového zaméstnance, popf.

nakladt za externi sluzby tykajici se spravy sité po téchto provedenych opatienich.

Ceny za software jsou niZs§i neZ standartni ceny na trhu, z dtivodu slev pro vzdélavaci

instituce.

Tyto néklady predpokladaji, ze smérnice v této oblasti bude vypracovéna jako soucast

stavajici prace. Tedy nevzniknou ndklady na vypracovani smérnice, kterd je navrhovana

V feSeni.
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V ptipadé, ze nebude k dispozici dostatek financnich prostfedkti, navrhuji alespon
vytesit zalohovani zakoupenim 3 NAS serveru s nizsi diskovou kapacitou, pii zachovani 2 diskd
Vv poli RAID na kazdé pracovisté. Tim Ize snizit naklady na ptiblizné 72 000 K¢. Tim dojde ke
snizeni nakladt o ptiblizn¢ 100 000 K¢, protoze, nebudou zakoupeny nejnékladné;si polozky.

Nicmeéné pti pouziti levnéjsiho feSeni nebude dostateéné zajisténa ochrana sit€. Rovnéz bude

vvvvvv

vvvvvv

tykajici se bezpecnosti zejména rizik tykajicich se ptipojovani cizich zafizeni.

2.7 Prinosy provedenych opatieni

Pii pouzivani Office 365 planu A2 , jehoz soucasti je OneDrive. Dojde k omezeni

pouzivani vyménitelnych pamétovych zafizeni. S timto souvisi také riziko uniku citlivych dat.

Soucasti planu je jesté web podnikového intranetu, ktery by mohl byt alternativou pro
sdileni smérnic, a webové konference, kde mohou ucastnici komunikovat prostrednictvim
videa, sdilet obrazovky a zasilat rychlé zpravy. Toto je pro fesSeni zalezitosti, pii kterych je
nutny pfechod nékterych zaméstnanct a jejich hromadna domluva na jiné pracovisté. Timto by

odpadla doba, kterd je potieba pro piresun zaméstnance na jiné pracoviste a zpét.

Vynucovanim zasad bezpecnosti pomoci doménového ftadiCe dojde ke zvySeni
zabezpeCeni. A Tim ke zvySeni bezpecnosti informaci a ke snizeni rizika uniku citlivych
informaci, kterd podléhaji Zakonu ¢. 101/2000 Sb., o ochrané osobnich tdaju. Kde za spravni
delikty proti tomuto zakonu hrozi postihy v jednotkach milionti K&. Aby organizace postih
nedostala, musela by prokazovat: § 46 odst. 1 ,,Pravnicka osoba za spravni delikt neodpovida,
jestlize prokaze, Ze vynalozila veSkeré usili, které bylo moZzno poZadovat, aby poruseni pravni

povinnosti zabranila.““4

Zalohovanim, pomoci fadice domény se souborovym serverem a NAS serverem se
zabrani mozné ztraté dat, a tedy nakladiim na jejich obnovu. Ke ztraté¢ dat uz jednou doslo, kdy
zaCatkem roku 2008 selhal disk na jednom z pracovist, kde byly mzdy a ucetnictvi. Zaloha
nebyla provadéna viibec. TakZze obnova v tom roce vysla na ¢astku kolem 19000 K¢&. Usp&snost

obnovy dat neni stoprocentni. Je mozne, Ze data se zachranit nepodati. Poptipad¢ se jiz také

44 Zakon ¢&. 101/2000 Sb., o ochrané osobnich udajii a 0 zméné nékterych zakoni
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stalo, Ze frekvence zdloh byla nedostate¢na. V piipadé, ze zdloha bude napi. mésic stard a
zaméstnanec bude data znovu vkladat, to v podstaté zpusobi, ze mu organizace zaplati znovu

za to, co uz jednou d¢lal, i kdyz mu to nebude jiz tfeba trvat tak dlouho.

Radi¢em domény, pomoci néhoZ se pro uZivatele zakaze moznost instalace aplikaci.
V ptipadg, Ze je nainstalovana aplikace porusujici Zakon ¢. 121/2000 Sb., (autorsky zakon),
odpovédnost za instalované programy leZi i na organizaci, kde z poruSeni tohoto zakona hrozi

postihy v fadech desitek tisic korun.*

VPN propojeni jednotlivych pracovist umozni piistup k nékterym zdrojim, jako je
moznost sdileni soubort z jednoho mista pro vSechna pracovisté, a pfistup k tiskdrnam a dalSim
zafizenim zapojenym v siti na jednotlivych pracovistich, coz pfinese zefektivnéni vymény
dokumentti. Taktéz to umozni vzdalenou pomoc uzivatelim, popiipadé moznost prace
z domova, zejména v ptipad¢, kdy je zamé&stnanec hiife nahraditelny. Takto mize vykonat ¢ast
prace z domova, aniz by bylo nutné proskolovat dal§iho zaméstnance a toto $koleni u néj
pravidelné¢ opakovat, protoze je pravdépodobné, Ze po tfech mésicich by praci za jiného

zaméstnance nebyl schopen vykonat.

4 7Zakon ¢&. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné n&kterych

zékon (autorsky zakon)
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3 ZAVER
Cilem diplomové prace bylo analyzovat stavajici stav informaéniho systému vybrané

organizace a jeho efektivnost, posoudit tento stav a navrhnout zmény smérujici ke zlepSeni

stavajiciho stavu a eliminaci nalezenych rizik.

Prvni ¢ast prace se vénovala teoretickému popisu a definicim tykajicim se informacénich
systému, dale byla popsana metoda HOS 8 a metoda Hodnoceni efektivnosti informaénich
systéml na portalu ZEFIS. V teoretické ¢asti byl dale zminén pojem riziko a informacni

bezpecnost.

Analyzu organizace jsem provedl pomoci dotaznikt z portalu ZEFIS, které vyplnili
zaméstnanci organizace a vlastnim Setfenim Vv organizaci. Prizkumem bylo zjisténo, ze
informacni systém pouzivany v organizaci je pfiméfeny, nicméné byly zjistény zavazné
nedostatky tykajici se zejména bezpecnosti a organizacnich pravidel IS. Z této oblasti take
zakladé¢ analyzy a prizkumu v organizaci, identifikovat hrozby, které po jejich eliminaci snizi
rizika.

wewvr

snizeni a téz zvazena financni stranka nutna pro zménu stavu. Podle mého nazoru by méla
néktera opatfeni nejen sniZit rizika, ale méla by mit i pozitivni G¢inky pfedev§im pro

zefektivnéni prace.

Myslim, Ze cile, které byly pro tuto praci vytycCeny, byly splnény.
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