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Abstrakt

Praca sa venuje navrhu, implementécii a overeniu funkénosti modularneho systému na zber
a spracovanie dat v réznorodom prostredi priemyselného internetu veci (IIoT) s ohladom
na koncepty myslienky Industry 4.0. Cielom prace je navrhnuat riesenie vhodné do produkc-
ného prostredia a otestovat jeho funkcnost. V ivodnych kapitolach si analyzované dostupné
moznosti a vyuzitie systémov na spracovanie dat a sposoby komunikécie so zariadeniami
v priemysle, vratane standardov ako OPC-UA a MQTT. Na zdklade analyzy poziadaviek
bol navrhnuty modularny systém postaveny na architektire mikrosluzieb, kde kazda sluzba
bezi v samostatnom Docker kontajneri. Implementacia systému zahina vstupny modul pre
zber dat, vystupny modul pre komunikaciu s externymi sluzbami, ¢asovi databazu Times-
caleDB pre efektivne ukladanie dat a webovu aplikdciu pre spravu a monitorovanie. Tech-
nologicky je systém postaveny na modernych nastrojoch — .NET 8 pre backend, Next.js
s TypeScriptom pre frontend a gRPC pre komunikaciu medzi modulmi. Funkénost systému
bola overend v spolupréci so spolocnostou AGEsoft s.r.o., ktord poskytla moznosti testova-
nia v simulovanom prostredi. Vysledkom préace je plne funkény, moduldrny a skalovatelny
systém pripraveny na nasadenie v redlnych priemyselnych prevadzkach.

Abstract

This thesis focuses on the design, implementation, and validation of a modular system
for data collection and processing in the diverse environment of the Industrial Internet of
Things (IToT), taking into account Industry 4.0 concepts. The aim of the work is to design a
solution suitable for a production environment and test its functionality. The introductory
chapters analyze available options for data processing systems and communication methods
with industrial devices, including standards such as OPC-UA and MQTT. Based on requ-
irements analysis, a modular system built on microservices architecture was designed, with
each service running in a separate Docker container. The system implementation includes
an input module for data collection, an output module for communication with external
services, a TimescaleDB time-series database for efficient data storage, and a web applica-
tion for management and monitoring. Technologically, the system is built on modern tools
— .NET 8 for the backend, Next.js with TypeScript for the frontend, and gRPC for inter-
module communication. The functionality of the system was verified in cooperation with
AGEsoft s.r.o., which provided testing opportunities in a simulated environment. The result
is a fully functional, modular, and scalable system ready for deployment in real industrial
operations.
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Kapitola 1

Uvod

Priemysel sa v poslednych rokoch vyrazne meni — prechadza procesom modernizacie, au-
tomatizacie a robotizacie. Sme svedkami prebiehajicej priemyselnej revolicie, oznacovanej
ako Priemysel 4.0. Tento pojem zahina mnozstvo oblasti a pristupov, kde kazda popi-
suje iné moznosti a sposoby, ako napredovat, digitalizovat a najmé zefektiviiovat vyrobné
procesy. Jednym z podstatnych pilierov tohto posunu je Priemyselny internet veci — Indus-
trial Internet of Things (IIoT) — spolu s dalsimi technolégiami, ako su kyber-fyzikdlne
systémy (CPS), big data, umeld inteligencia (Al), cloud computing a dalsie, ktoré umoznuji
transformaciu priemyselnych podnikov v duchu Priemyslu 4.0. V ramci I1oT s zariadenia,
senzory a stroje prepojené prostrednictvom siete, ¢o umoznuje vymienat, zhromazdovat a
spracovavat obrovské mnozstvo dat v redlnom case. Tieto data su klicové pre optimaliza-
ciu vyrobnych procesov, prediktivnu udrzbu, zvySovanie efektivity a znizovanie ndkladov.
Avsak zber, spracovanie a analyza takychto dat predstavuju velké vyzvy, najmé pokial ide
o skalovatelnost, bezpecnost a integraciu s existujicimi systémami.

Jednym z hlavnych problémov je roznorodost zariadeni a komunika¢nych protokolov
pouzivanych v priemyselnom prostredi. Vyrobcovia vyuzivaji odlisné standardy a tech-
noldgie, ¢o komplikuje interoperabilitu medzi systémami a spomaluje adopciu paradigmy
Priemyslu 4.0. Preto je nevyhnutné navrhovat riesenia, ktoré s modularne a flexibilné, aby
dokézali komunikovat s réznymi zariadeniami a adaptovat sa na meniace sa poziadavky. Ok-
rem technickych vyziev prinasa Priemysel 4.0 a IIoT aj vyznamné prilezitosti pre podniky,
ktoré chcil zvysit svoju konkurencieschopnost a inovativnost. Digitalizacia vyrobnych pro-
cesov umoznuje lepsie vyuzitie zdrojov, rychlejsiu reakciu na meniace sa trhové podmienky
a otvara dvere k novym obchodnym modelom.

Moja motivacia venovat sa tejto téme vyplyva z osobného zdujmu o moderné technologie
a ich praktické uplatnenie v priemysle. Praca bola vyvijana v spolupraci s firmou AGEsoft
s.r.o.!, ktord poskytla prilezitosti na otestovanie a nasadenie systému v produkénom pro-
stredi. Tato spolupraca umoznila lepsie porozumiet praktickym poziadavkam priemyselnych
podnikov a overit funkénost navrhovaného riesenia v praxi.

Cielom tejto prace je navrhnit, implementovat a overit funkénost modularneho systému
na zber a spracovanie dat v prostredi priemyselného internetu veci. Systém je koncipovany
tak, aby bol vysoko znovupouzitelny, moduldrny a skalovatelny, ¢o umoznuje jeho bezprob-
lémov1 integraciu do existujucich priemyselnych rieseni a zaroven flexibilné prisposobenie
sa $pecifickym poziadavkam roznych vyrobnych a monitorovacich scendrov. V rdmci prace
je vyvinuty referen¢ny prototyp zalozeny na architekttre mikrosluzieb, pricom kazda sluzba

!Stranky firmy: www.agesoft.sk
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bezi v samostatnom Docker kontajneri. Tento pristup zarucuje nielen rychle nasadenie a
jednoduché horizontalne skalovanie, ale aj nezévisli aktualizaciu jednotlivych komponentov
bez narusenia celkovej funkcénosti systému.

Navrhovany systém podporuje integraciu s viacerymi komunika¢nymi protokolmi, ako s
MQTT, OPC UA a dalsie, ¢o umoznuje pripojenie réznych senzorov a zariadeni, typickych
pre priemyselné prostredie. Komunikacia medzi mikrosluzbami je zabezpecena pomocou
technolégie gRPC, ¢im sa dosahuje nizka latencia, synchrénnost a vysoka priepustnost.
Ziskané data sa nasledne ukladané do Specializovanej time-series databazy, ¢o umoznuje
ich efektivne spracovanie, archivaciu a neskorsiu analyzu.

V 2. kapitole sa venujem prehladu konceptu Priemyslu 4.0 a jeho kltcovych technolégii,
vratane IIoT, kyber-fyzikdlnych systémov, big data, cloud computingu, fog computingu a
edge computingu. Predstavim existujice technoldgie a sposoby, ako zariadenia medzi sebou
komunikujui, vratane protokolov ako MQTT, OPC UA, Modbus a AMQP. Nasledujica ka-
pitola 3 sa zameriava na zber, ukladanie a prenos dat v prostredi IIoT, vratane analyzy
existujucich rieSeni a standardov. Budem sa venovat aj otdzkam bezpecnosti a skalova-
telnosti pri spracovani velkych objemov dat. V dalsej casti prace, kapitole 4, analyzujem
poziadavky na systém, pricom sa sustredim na typy dat, s ktorymi bude systém pracovat,
rychlost prenosu, bezpecnost a skdlovatelnost. Na zaklade tejto analyzy definujem Specifi-
kéciu pre navrhovany systém.

Nasleduje nadvrh architektiry riesenia, kde detailne popisujem sposob, ako budem zberat
data z réznych zdrojov, ich ukladanie do vhodnej databdzy a integraciu s platformami
pre dalsie spracovanie. Implementacia navrhovaného riesenia kladie déraz na modularnost
a moznost integracie do existujicich systémov. Tento navrh berie ohlad aj na potreby
budicich pouzivatelov systému. V zaverecnych kapitolach testujem funkénost a vykonnost
vysledného riesenia na vybranych systémoch, vyhodnocujem vysledky a navrhujem mozné
vylepsenia alebo rozsirenia. Testovanie prebiehalo v spolupraci s AGEsoft s.r.o0., ¢o umoznilo
overit prakticka vyuzitelnost systému v priemyselnom prostredi.

Zamerom tejto prace je teda realizovat a overit navrhovany modularny systém na zber a
spracovanie dat, ale aj vytvorit referen¢ny zaklad pre buducich tvorcov aplikacii, platforiem
a nastrojov v oblasti priemyselnej automatizacie. Dalsim cielom je reflektovat na ziskané
poznatky z testovacieho a produkéného nasadenia a prevadzky a definovat body pre zlep-
Senie Ci rozsirenie funkcénosti systému v kontexte zefektivnenia celého procesu ziskavania
a spracovavania dat. Vysledkom by mala byt infrastruktira schopné efektivne premenit
ziskané surové data na hodnotné informaécie, ¢o prispeje k optimalizacii vyrobnych proce-
sov, posilneniu konkurencieschopnosti a strategickému rozvoju podnikov v duchu koncepcie
Priemyslu 4.0.



Kapitola 2

Priemysel 4.0 a priemyselny
internet veci

Tato kapitola uvadza citatela do zdkladnych myslienok a principov Priemyslu 4.0 a jeho
tzkeho prepojenia s priemyselnym internetom veci (IIoT). Najprv vysvetluje, preco je Prie-
mysel 4.0 povazovany za Stvrti priemyselnt revoliciu a aké kltc¢ové principy formuju jeho
podobu. Nasledne sa sistreduje na predstavenie hlavnych technolégii, od kyber-fyzikalnych
systémov a analyzy big data az po cloudové, fog a edge riesenia. Tieto informécie vytvaraju
uceleny ramec, ktory pomoze lepsSie pochopit vzajomné prepojenie teoretickych zdkladov,
technologickych moznosti a praktickych aplikacii Priemyslu 4.0 v modernom priemyselnom
prostredi.

2.1 Uvod do Priemyslu 4.0

Priemysel 4.0 (P4.0) predstavuje novi troven organizicie a riadenia celého hodnotového
refazca zivotného cyklu produktov. Je zalozeny na inteligentnych digitalnych sietach, ktoré
si schopné samostatne kontrolovat a monitorovat vyrobné procesy. Nemeckd vldda defi-
nuje Priemysel 4.0 ako ,technickd integraciu kyber-fyzikdlnych systémov do vyrobnych a
logistickych procesov a vyuzitie internetu veci a sluzieb v priemyselnych procesoch® [15].
Pojem Priemysel 4.0 nabral na kredibilite v roku 2011, kedy pod tymto nizvom (Industrie
4.0) navrhla spominana nemeckd vlada projekt pre podniky, politikov a vedecki obec [10] a
v nasledujtcich rokoch na tom zacala budovat a rozvijat svoj priemysel. Predstavuje podla
nich stvrtd priemyselnad revoliciu, ktord je charakterizovand zavedenim Internetu veci a slu-
zieb (Internet of Things and Services) do vyrobného prostredia. V tomto kontexte vznikaju
kyber-fyzikdlne systémy (CPS), ktoré integruju fyzické vyrobné zariadenia s digitdlnymi
technologiami. Ide o systémy a technoldgie, ktoré umoznuji spravovat a riadit vzajomne
prepojené sustavy fyzickych prostriedkov a ich vypocétovych schopnosti [19, 6]. CPS predsta-
vuju integraciu fyzickych procesov s digitdlnymi technolégiami, kde senzory a akéné ¢leny
umoznuju zbierat data z prostredia, ktoré si nasledne spracované a analyzované v redl-
nom case. Tym sa vytvaraju inteligentné systémy, ktoré dokazu autonémne rozhodovat a
optimalizovat vyrobné procesy [15]. Podla nemeckej vlddy by mali byt podniky prepojené
tymito sposobmi:

e horizontalne — prepojenie jednotlivych podnikov pre efektivnejsiu koordinaciu,

o vertikdlne — integracia zariadeni a systémov do podnikatelskych procesov,



o digitdlne — digitdlna integracia procesov naprie¢ celym hodnotovym retazcom.

Pre lepsie pochopenie vyznamu Priemyslu 4.0, je dolezité pozriet sa na predchadzajtce
priemyselné revolucie, ktoré formovali spésob, akym vyrabame a konzumujeme produkty:

o Prva priemyselna revolicia (koniec 18. storocia) bola charakterizovana mechanizaciou
vyroby pomocou vodnej a parnej energie. Tato revolicia priniesla vyrazné zvysenie
produktivity a umoznila masova vyrobu.

o Druhd priemyselna revolicia (koniec 19. storocia) zaviedla elektricki energiu do vy-
robnych procesov, ¢o umoznilo zavedenie montaznych liniek a dalSie zvysenie produk-
tivity.

o Tretia priemyselna revolicia (70. roky 20. storoc¢ia) priniesla automatizaciu vyroby
pomocou elektroniky a informacnych technoldgii. Zavedenie programovatelnych logic-
kych automatov (PLC) a robotov zmenilo spdsob, akym sa produkty vyrabaji.

o Stvrta priemyselnd revoliicia (Priemysel 4.0) nadvizuje na predchidzajice a integ-
ruje digitdlne technolégie do vSetkych aspektov vyroby. Ide o prepojenie fyzickych a
digitdlnych systémov, ¢o umoznuje vytvaranie inteligentnych tovarni [15].

Mobzeme vidiet, ze predchadzajice revolicie boli Specifikované pohladom do minulosti -
avsak t& 4. bola popisana a ocakévand s vyhladom do budtcnosti, preto sa mnohé spoloc¢-
nosti a vyskumné ustavy chopili moznosti aktivne sa podielat na dotvarani tejto myslienky
[18, 11]. Preto nemecka vlada nebola jedina, ktord sa tohto chytila, ale podobne v USA
spolocnost General Electric podporuje myslienku Priemyselného internetu (Industrial In-
ternet). Je definovany ako integracia fyzickych strojov a zariadeni so siefovymi senzormi
a softvérom, ktoré sa pouzivajui na predpovedanie, kontrolovanie a planovanie lepSich ob-
chodnych a spoloc¢enskych vysledkov [11].

Aj ked P4.0 predstavuje vyznamni transformacéni viziu pre moderny priemysel, je do-
lezité zdoraznif, ze nejde o jednotny subor néastrojov. Namiesto toho ide o paradigmu,
ktora zahrna sSiroké spektrum technolégii, principov a postupov. Tento koncept sltzi ako
ramec pre integraciu roznych inovacii s cielom vytvorit inteligentnejsie, efektivnejsie a fle-
xibilnejsie vyrobné systémy. P4.0 teda nie je definovany jedinou konkrétnou technolégiou,
protokolom ani zariadenim, ale skor kombinaciou réznych pokrocilych technoldgii, ako st
kyber-fyzikélne systémy (CPS), internet veci (IoT), big data a analytika, umeld inteligencia
(AI), cloud computing, rozsirend realita (AR) a mnohé dalsie. Tieto technolégie mozu byt
implementované réznymi spésobmi v zavislosti od potrieb a moznosti konkrétnych podni-
kov.

2.2 Zakladné principy Priemyslu 4.0

KTacovou charakteristikou Priemyslu 4.0 je jeho flexibilita a adaptabilita. Tento koncept
umoznuje podnikom prispdsobif implementaciu Priemyslu 4.0 svojim Specifickym poziadav-
kam a cielom. Niektoré podniky mézu klast doraz na automatizaciu a robotizaciu, zatial
¢o iné sa moézu zamerat na digitalizdciu procesov a integraciu datovych tokov. Flexibilita
konceptu Priemyslu 4.0 tak umoznuje réoznym odvetviam a organizaciam vyuzif jeho prin-
cipy na zlepsenie svojich operécii bez nutnosti dodrziavat pevne stanoveny siibor technoldgii
alebo postupov.



Preto je dlohou podnikov a vyskumnych instittcii interpretovat a aplikovat principy
Priemyslu 4.0 spésobom, ktory najlepsie vyhovuje ich potrebam. To zahina vyber vhod-
nych technolégii, prispésobenie existujicich procesov a investovanie do vzdelavania zamest-
nancov. Takyto pristup podporuje inovaciu a umoznuje podnikom aktivne sa podielat na
formovani budicnosti priemyslu [18, 11]. KedZe sa nejednd o nijak Standardizovany pojem,
chyba jednotna definicia, ktora by popisovala, ¢o konkrétne P4.0 je a ktoré oblasti a techno-
l6gie zahfna, casto to je na nasej interpretécii znalosti z danej oblasti. Preto sa M. Hermann,
T. Pentek a B. Otto vo svojom vyskume [11] venovali kvantitativnemu prieskumu, zisteniu
centralnych aspektov P4.0 a odvodeni principov, ktoré sa bud dat pouzit pri vytvarani sys-
tému s ohladom na myslienky P4.0. Identifikovali 4 najdolezitejsie oblasti: prepojenost (In-
terconnection), informa¢nd transparentnost (Information transparency), decentralizované
rozhodovanie (Decentralized decisions) a technickd asistencia (Technical assistance).

Prepojenost zahfna prepojenie strojov, zariadeni, senzorov a Iudi prostrednictvom In-
ternetu veci (IoT) a Internetu ludi (IoP), ¢o umoznuje komunikéciu a spolupracu v redlnom
Case, ¢im vznikd Internet vSetkého (IoE). IoE napriklad podla spolo¢nosti Cisco oznacuje
Tudi, veci a miesta, ktoré mézu zviditelnit svoje sluzby inym entitdm v okoli [16].

Informaéna transparentnost popisuje vytvorenie digitdlneho modelu alebo virtudl-
nej kopie redlneho sveta (digital twin) vdaka zvysujicemu sa poctu datovych bodov, ako
napriklad senzorov a strojov [23]. Vdaka tomu vieme robit vhodné rozhodnutia na zéklade
poskytnutych informacii a systém vie sdm vykonavat tlohy vdaka vstupom z reilneho aj
digitdlneho prostredia.

Vdaka prepojenosti systémov a dostupnosti informacii je potom mozné prerozdelit roz-
rozhodnutia a zvysit efektivitu a flexibilitu. Decentralizované rozhodovanie tak umoz-
nuje systémom a pracovnikom konat autonémne na zdklade aktualnych informacii. Tym, ze
su objekty a Tudia prepojeni a informacie st transparentné, mézeme efektivne kombinovat
lokélne a globalne data pre lepsie rozhodovanie a zvysenie celkovej produktivity. V dosledku
stale sa zvysujucej zlozitosti priemyselného prostredia sa tiloha ¢loveka postiva od priameho
vykonévania tloh k pozicii strategického rozhodovatela a koordinatora.

Aby sa vsak dany pracovnik dokazal efektivne orientovat v mnozstve dostupnych infor-
maécii, potrebuje podporu vo forme asistenc¢nych systémov. Tieto systémy mu umoznuju
prehladne zobrazovat velké objemy dat v spravnom kontexte, ¢o mu napomaéaha pri prijimani
spravnych rozhodnuti a rychlom rieseni vzniknutych problémov. Moderné technolégie, ako
st inteligentné zariadenia, nositelna elektronika a pokrocilé softvérové nastroje, zohravaju
klicovu tdlohu v poskytovani tejto podpory a umoznuju pracovnikom efektivne zvlddat vy-
zvy sucasného priemyslu. Tieto styri zdkladné principy Priemyslu 4.0 predstavuji ramec
pre navrhovanie a implementaciu modernych priemyselnych systémov. Ich implementacia
je klucova pre uspesné zvladnutie vyziev stcasného priemyslu a prechod k inteligentnejsej
a efektivnejsej vyrobe.

2.3 Technolégie Priemyslu 4.0

Ako bolo spomenuté, P4.0 nie je jedna technolégia, ktora urcuje, ako ma byt systém imple-
mentovany, ale ide o skupinu technoldgii s rozsiahlym potencidlom na inovacie a Sirokymi
moznostami implementécii. Ide napriklad o spominané CPS systémy, big data, umelt inte-
ligenciu, augmentovanu a virtualnu realitu, cloud, fog a edge computing, ¢i IoT a IloT.



2.3.1 Kyber-fyzikdlne systémy (CPS)

Kyber-fyzikalne systémy (Cyber-Physical Systems, CPS) predstavuju integraciu fyzickych
procesov s digitalnymi vypoctovymi a komunika¢nymi technolégiami. Tieto systémy umoz-
nuju uzke prepojenie medzi fyzickym svetom a kybernetickym priestorom, pricom spolu-
pracuji v redlnom case na dosiahnutie spolo¢nych cielov. Podla Y. Liu a kol. [21] méZeme
identifikovat styri hlavné charakteristiky CPS:

o Fyzicky systém: zahfnia akéné ¢leny (aktudtory) a elektromechanické zariadenia, ktoré
interaguju s fyzickym prostredim a vykonavaju fyzické tlohy.

o Kyberneticky a informacny systém: obsahuje riadiacu logiku, senzorové jednotky,
siete, tloziska a spravu paméte. Tieto komponenty spractivaji a prenasaji informacie
potrebné na riadenie fyzickych procesov.

o Integracia heterogénnych systémov: predstavuje spojenie roznorodych kybernetickych
a fyzickych komponentov do jedného celku. Tato integracia umoznuje vzajomnu inte-
rakciu a koordinaciu medzi réznymi systémami.

o Poziadavky na bezpecnost, pracu v realnom case a predvidatelnost: CPS musia byt
navrhnuté tak, aby boli odolné voci hrozbdm, schopné pracovat v redlnom case a
zabezpecovali predvidatelné spravanie systému.

V ramci CPS st senzory a akéné ¢leny prepojené prostrednictvom vysokotroviovych
riadiacich jednotiek. Tieto systémy casto komunikuji s vonkajsim prostredim, ¢o zvysuje
riziko kybernetickych ttokov na vnitorné casti systému. Oneskorenie alebo narusenie je-
dinej dlohy v dosledku takychto itokov moéze viest k nepredvidatelnému spravaniu celého
systému. Implementéacia CPS pomaha riesit otdzky bezpecnosti, schopnosti prace v redlnom
case a spolahlivosti pri monitorovani a riadeni procesov. Tieto systémy musia byt schopné
zvladat problémy v systéme, byt skdlovatelné a odolné voci hrozbam [21, 27, 14].

2.3.2 Big data

Big data predstavuje spracovanie, analyzu a vyuzitie obrovskych mnozstiev dat, ktoré po-
chadzaju z réznorodych zdrojov a rychlo rastd svojim objemom aj komplexnostou. Tieto
déata, ktoré zahfnaju struktirované (napr. databazy), semi-Struktirované (napr. XML) a
nestruktirované formy (napr. texty, obrazky, vided), vyzaduji Specializované technologie a
pristupy na spracovanie a vyuzitie [34, 42]. V priemyselnom kontexte je big data kluc¢ovym
prvkom Priemyslu 4.0 a Priemyselného internetu veci (IIoT), kedZe sa vztahuje na spraco-
vanie a analyzu obrovskych objemov dat, ktoré st generované roznymi zdrojmi v redlnom
case. Tieto ddta mozu pochadzat zo senzorov, strojov, vyrobnych liniek, systémov riadenia
vyroby a dalsich zariadeni prepojenych v ramci IToT [24].
Big data je podla [34] mozné definovat pomocou 3V:

o Objem (volume) — vysoky objem dét na zber, ktoré st vyprodukované velkym mnoz-
stvom zdrojov

o Rychlost (velocity) — rychlost, akou si data generované, spracovavané a analyzované

o Roznorodost (variety) — rdzne typy a formaty dat (Struktirované, nestruktirované,
semi-Struktirované).



V ramci Priemyslu 4.0 umoznuje big data podnikom vyuzit tieto obrovské mnozstva dat na
zlepsenie rozhodovacich procesov, optimalizaciu vyrobnych operacii a vyvoj novych straté-

gii.
2.3.3 Cloud Computing, Fog Computing a Edge Computing

Efektivne spracovanie a vyuzitie obrovskych objemov dat v Priemysle 4.0 zabezpecuju tech-
nolégie ako cloud computing, fog computing a edge computing. Tieto pristupy umoznuju
podnikom optimalizovat procesy, zlepSovat rozhodovanie a vytvarat nové obchodné prilezi-
tosti.

Cloud computing poskytuje pristup k zdielanym vypoctovym zdrojom cez internet,
¢o umoznuje ukladat a spracovavat data bez potreby investovat do vlastnej infrastruktiry
[26]. Medzi vyhody patri skdlovatelnost a nakladova efektivnost, avsak vyzvou moze byt
latencia, bezpecénost a zavislost na pripojeni. Fog computing prinasa vypoctové a tlozné
zdroje blizsie k miestu generovania dét, ¢im znizuje latenciu a zlepSuje reakény ¢as [8]. Slazi
ako medzivrstva medzi edge a cloudom, umoznujac rychlejsie spracovanie dat. Vyzvami s
komplexnejsia sprava a potreba zabezpecenia distribuovanych zdrojov. Edge computing
postva spracovanie dat priamo na zariadenia alebo senzory na ,okraji“ siete [36]. To mini-
malizuje latenciu a znizuje potrebu prenosu dat do centralneho systému. Idedlny pre apli-
kacie vyzadujice okamzitt odozvu, no je potrebné zohladnit obmedzenia plyntce z nizsieho
potencidlneho vykonu.

Kombinécia tychto technolégii umoznuje vytvorit flexibilni a efektivnu infrastruktiru
pre IloT aplikacie. Edge zariadenia zbieraji a predbezne spracovavaja data, fog uzly po-
skytuju lokalne sluzby a cloudové platformy zabezpecuju globalnu analytiku a ukladanie.

2.4 Priemyselny internet veci

Priemyselny internet veci (Industrial Internet of Things, IIoT) predstavuje jednu z klico-
vych technoloégii, ktord umoznuje transformaciu podnikov pod ideou P4.0. IIoT je Specific-
kou podmnozinou $irsieho konceptu Internetu veci (IoT), ktord sa zameriava na prepojenie
priemyselnych zariadeni, strojov, senzorov a systémov s cielom zlepsit efektivitu, produk-
tivitu a bezpecnost vyrobnych procesov. Na rozdiel od ,spotrebitelského® internetu veci,
ktory H. Boyes vo vseobecnosti popisuje ako skupinu infrastruktir, ktoré prepajaju pri-
pojené objekty a umoznuju ich manazment, ziskavanie idajov a pristup k datam, ktoré
vygeneruju, pricom pripojené objekty st senzory a/alebo akéné ¢leny vykonavajice Spe-
cifickt funkciu, ktoré si schopné komunikovat s inymi zariadeniami [9], tak IToT definuje
ako systém, ktory prepdja inteligentné zariadenia a kyber-fyzikdlne systémy s informac-
nymi technolégiami, a Casto aj s cloudovymi alebo edge computing platformami. Tento
prepojeny systém umoznuje v priemyselnom prostredi inteligentny a autonémny pristup
k informaciam, ich zber, analyzu, komunikaciu a vymenu v redlnom case.

Napriklad autori [16] uviedli, ze Industrial Internet of Things (IIoT) (zndmy aj ako
Industrial Internet), predstavuje Specificku kategériu IoT aplikacii, ktoru preferuju velké
big-tech! spolo¢nosti. Presnost, s akou stroje dokdzu vykonévat tilohy ako zber dat a komu-
nikécia, prevysuje [udské schopnosti, ¢o vyrazne podporilo adopciu ITIoT. Podla nich medzi
hlavné stavebné kamene IIoT patria komunikacia stroj-stroj (M2M), analyza velkych dat
a techniky strojového ucenia. Tieto data umoznuju firmam rychlejsie identifikovat a riesit
problémy, ¢o vedie k tsporam casu a financnych prostriedkov.

Lyvelké technologické spolo¢nosti, ako Google, Amazon, Microsoft atd.
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V préci [13] sa autori pozreli na pouzivané protokoly v prostredi priemyselného in-
ternetu a porovnali ich vykonnost. Skiimali moznosti viacerych protokolov zalozenych na
2 architektirach — synchrénne request-response (ziadost-odpoved) a asynchrénne publish-
subscribe (publikovat-odoberat). Podla nich je v sti¢asnosti najvacésim problémom IToT
aplikdcii vyuzitie mnozstva proprietarnych protokolov na komunikaciu medzi jednotlivymi
zariadeniami. Preto sa pozreli na moznosti a vyhody pouzitia MODBUS TCP a/alebo
MQTT v tychto systémoch.

M. Alabadi a spol. [4] nadvdzuji na Priemysel 4.0 a uvadzaju, ze IIoT je technologicky
pokrok, ktory vedie k implementaciam principov Priemyslu 4.0 prostrednictvom zvysenia
produktivity a hospodarskeho vplyvu vyrobného sektora. To je umoznené globalnou konek-
tivitou medzi systémami v réznych lokalitach. Popisuju aj rozdiely medzi IoT a IIoT:

e IoT sa zameriava na optimalizaciu spotreby, zvysenie osobného komfortu a kontrolu
nékladov. Vyuziva sa na automatizaciu kazdodennych domacich procesov.

e IIoT sa usiluje o maximélnu efektivitu a bezproblémovy beh na akomkolvek zariadeni.
Pouziva sa najmé na monitorovanie vyroby a environmentalnych aspektov v podni-
koch.

e IIoT vyzaduje nizku latenciu a systémy by mali podporovat automatické presmero-
vanie do zdlozného systému pri poruchach.

e IIoT zariadenia musia odolavat extrémnym vplyvom prostredia a musia byt skalova-
tené pre rozsiahle siete s tisickami senzorov a zariadeni.

2.4.1 Priklady pouzitia IIoT

PodTa viacerych zdrojov [16, 13, 4, 9] IIoT nachédza Siroké uplatnenie v réznych oblastiach
priemyselnych a podnikovych procesov. Medzi hlavné pouzitia IIoT patria:

e Inteligentné budovy, tovarne a vyroba:

Zlepsenie efektivity a flexibility vyrobnych procesov: Optimalizicia vy-
robnych procesov, znizovanie prestojov a adaptacia na meniace sa poziadavky
trhu.

Vzdialené monitorovanie vyroby: Sledovanie vyrobnych operacii v readlnom
Case, umoznujuce okamzité zasahy pri identifikacii problémov. Monitorovanie
funkénosti a stavu zariadendi.

Vyuzitie rozsirenej reality, simulacii a virtualnych prototypov: Pouziva-
nie AR/VR technolégii pre skolenie pracovnikov, simuldciu vyrobnych procesov
a testovanie novych vyrobkov bez potreby fyzickych prototypov.

Zber dat z vyrobnych zariadeni pre analyzu a optimalizaciu: Zhromaz-
dovanie a analyza dat z roéznych vyrobnych zariadeni na identifikdciu trendov,
prediktivnu idrzbu a optimaliziciu vyrobnych procesov.

Zlepsenie riadenia spotreby energie vo vyrobe: Monitorovanie a optima-
lizacia energetickej spotreby pomocou inteligentnych senzorov a riadiacich sys-
témov.

Prediktivna tdrzba: Vyuzivanie analytickych nastrojov na predikciu porich
a planovanie udrzby predtym, nez dojde k zlyhaniu zariadeni.
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e Inteligentné mesta:

— Riadenie dopravy a verejnej dopravy: Implementacia inteligentnych systé-
mov na riadenie dopravy a optimalizaciu verejnej dopravy.

— Inteligentné osvetlenie: Pouzivanie IoT technolégii na automatizaciu a opti-
maliziciu mestského osvetlenia.

— Monitorovanie zZivotného prostredia: Sledovanie environmentalnych para-
metrov pre zlepsenie kvality zivota v mestach.

— Zber dat o mestskej infrastruktare: Zhromazdovanie a analyza dat o mest-
skej infrastruktare pre jej efektivnejsie riadenie a udrzbu.

Zdroje sa zhoduju v tom, ze IIoT sa vyuziva predovSetkym v priemyselnom prostredi
na automatizdciu, monitorovanie a optimaliziciu procesov. Jeho pouzitie je Siroké a zahfna
inteligentné tovarne, dopravu, logistiku ¢i spravu budov. Spolo¢nymi cielmi st zvysenie efek-
tivity, zniZzenie nakladov, zlepsenie kvality a bezpecnosti a umoznenie dialkového riadenia
a monitorovania.

2.4.2 Problémy implementacie IIoT a budicnost

Jednou z hlavnych vyziev v oblasti IloT je zaistenie spolahlivej, efektivnej a skdlovatelnej
komunikécie vo velkych priemyselnych prostrediach [12, 4]. Toto si vyzaduje rieSenie prob-
lémov s latenciou a nedostato¢nou interoperabilitou. V literatire sa zdoraznuje, ze I[ToT
infrastruktira casto zahina heterogénne zariadenia a réznorodé protokoly, ¢o motivuje vy-
voj pokrocilych integracnych technik a architektir pre vymenu dat. Rozsiahle priemyselné
systémy navysSe generuji enormné mnozstva dat, ktoré je nevyhnutné spolahlivo zbierat,
ukladat a analyzovat v redlnom case s cielom zabezpecit presné a vCasné rozhodovacie pro-
cesy [3]. Kluc¢ovou poziadavkou je optimalizacia prerozdelenia zdrojov (vypoctovy vykon,
pamét, energia), aby zariadenia v sieti dokédzali fungovat nepretrzite s dostato¢nou kapaci-
tou a bez vypadkov.

Nemenej doblezitym problémom je ochrana dat a infrastruktary IIoT pred kybernetic-
kymi hrozbami, pricom sa kladie déraz na integritu a dostupnost tdajov v rozsiahlych
siefach. IIoT zariadenia st casto charakterizované obmedzenymi zdrojmi, ¢o stazuje im-
plementéciu robustnych bezpeénostnych mechanizmov [9]. Utoky na IIoT mozu mat vézne
dosledky, vratane narusenia vyrobnych procesov, finan¢nych strat, a dokonca aj ohrozenia
ludského zdravia. Zdroje tiez poukazuji na potrebu implementovat bezpecnostné opatrenia
uz v pociatocnej faze navrhu IloT systémov a pravidelne monitorovat siete pre detekciu
a prevenciu hrozieb [23]. Zariadenia v IIoT prostredi moézu byt statické alebo aj mobilné,
¢o zvysuje naroky na spolahlivost a nepretrzitit dostupnost systému. Zdroje preto zdéraz-
nuju potrebu skalovatelnych architektar, schopnych efektivne reagovaf na rast a meniace
sa poziadavky. Buduce IIoT riesenia by mali byt flexibilné a adaptabilné, aby sa dokazali
dynamicky prispésobovat novym podmienkam a vznikajicim potrebam [3].

Autori sa zhoduju, ze budtci vyvoj IIoT bude charakterizovany implementéciou pokro-
c¢ilych technoldgii, cielom efektivnejsieho vyuzivania zdrojov a hlbsou integraciou s koncep-
tom Priemyslu 4.0. Ocakéva sa, ze umeld inteligencia (predovsetkym deep learning), edge
computing a big data budu kltic¢ovymi prvkami spracovania udajov takmer v redlnom case.
Déraz sa bude klast na vyvoj skdlovatelnych a flexibilnych architektir, schopnych zvladat
rychlo rastici pocet zariadeni a obrovské mnozstva produkovanych dat. Dalsim trendom
bude aj zvysSend pozornost smerujiica k energetickej efektivite a optimalizacii prenosovych
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protokolov, aby sa minimalizovali naklady a zaistila kompatibilita medzi réznorodymi sys-
témami. Taktiez sa ocakédva Sirsia integracia mobilnych technolégii a rozsirovanie IToT do
novych odvetvi, spolu s vyuzivanim prediktivnej analyzy a adrzby na zniZovanie prestojov
a prevadzkovych nékladov [9, 12, 3].
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Kapitola 3

Spracovanie dat v IIoT prostredi

V kontexte I1oT predstavuje zber dat jeden z tstrednych problémov. Kvalitny a spolahlivy
zber dat zo strojov, vyrobnych liniek ¢i senzorov je kltic¢ovy pre zvySovanie digitdlnej irovne
priemyselnych systémov, podporu systémovej integracie, diagnostiku portch a nasadzovanie
digitdlnych dvojic¢iek. Zaroven je vSak potrebné data nielen efektivne zhromazdovat, ale
ich aj bezpecne prenasat a néasledne ukladat v takom forméte, ktory umozni ich dalsie
spracovanie a analyzu v readlnom case i spatne.

V priemyselnej praxi st ¢asto klicovymi prvkami riadiace systémy, ako napriklad PLC!,
ku ktorym st pripojené rézne senzory a akéné ¢leny. Problém vsak nastava v tom, Ze priemy-
selné zariadenia podporuju len tzky vyber protokolov a technolégii, ktoré st navyse casto
proprietarne, ¢o komplikuje vzajomni komunikaciu, prenos dat a nasledni integraciu do
datovej infrastruktiry. Aby bolo mozné data spracovavat efektivne a jednotnym spdsobom,
je potrebné zjednotit rézne priemyselné protokoly do jedného unifikovaného komunikac¢ného
kandla [5]. Tento unifikovany pristup nasledne vytvori predpoklady nielen pre spolahlivy
zber a prenos dat, ale aj pre ich vhodné ukladanie do tulozisk a databaz, z ktorych moézu
byt data dalej spracované pokrocilymi analytickymi néstrojmi.

3.1 Zber a prvotné spracovanie dat

Zber a spracovanie dat (data ingestion) predstavuje proces ziskavania dat z réznych zdrojov
a ich transport do cielového systému (napr. databdz) s dérazom na efektivitu, spravnost a
aktualnost. Tradi¢ne boli tieto tlohy riesené konceptom zndmym ako ETL [37] (Extract,
Transform, Load), kde sa ddta v davkach extrahovali, transformovali a nasledne nahravali
do cielovych tlozisk. Starsie pristupy vsak ¢asto vyuzivali davkové spracovanie, pricom déata
boli prendsané medzi jednotlivymi krokmi prostrednictvom siborov. Tento pristup bol sice
postacujuci pre datové sklady a aplikacie, kde nebol vysoky tlak na aktualnost tdajov, ale
dnes nardza na svoje limity [25]. Moderné priemyselné aplikacie v kontexte IIoT prindsaji
ovela narocCnejsie poziadavky na zber dat. Zariadenia, senzory a vyrobné linky generuju
kontinualne velké objemy tdajov, ktoré sa moézu zmenit v kratkych casovych intervaloch.
IoT a IloT systémy si vyzaduju takmer okamzitt reakciu na zmeny vo fyzickom prostredi, ¢o
znamend, ze data musia byt spracované a spristupnené v redlnom case alebo s minimélnou
latenciou. Preto aj v kontexte tejto prace je potrebné presktimat moznosti, ako skélovatelne
spracovavat data s takmer okamzitou odozvou.

'PLC — programmable logic controller (programovatelny logicky automat) — relativne maly priemyselny
pocitac, ktory slizi na automatizaciu procesov v redlnom case
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3.1.1 ETL (Extract, Transform, Load)

Pouziva sa primarne pri zbere dat z existujicich systémov alebo viacerych databiaz za
ucelom dalsieho agregovania do détovych skladov (data warehouses) a pripravy déat pre
dalsie spracovanie. Postup ETL sa podla [37, 38] sklad4 z troch krokov:

o Extract — proces identifikdcie a extrahovania spravnych a relevantnych dat z roz-
norodych zdrojov a dalsich databaz. Cielom je ziskat co najviac hodnotnych dat bez
vplyvu na beh zdrojovych systémov.

e Transform — komplexny krok zahinajuci operacie nad extrahovanymi datami. Naj-
Castejsie ide o rozne filtrovanie, spajanie s datami z inych tabuliek a zdrojov ¢i modi-
fikdcie na korektny formét pre uloZenie.

e Load — prenesenie transformovanych a upravenych dat do datového skladu, kde st
usporiadané do faktovych a dimenziondlnych (databazovych) tabuliek pre efektivne
ukladanie a dalsie analyzy.

Procesy ETL su efektivne pre davkové spracovanie dat z tradi¢nych a c¢asto starsich systé-
mov, kde sa data najprv extrahuji, nasledne transformujt a potom nahravaji do datového
skladu. Avsak pri potrebe spracovavania dat v redlnom case moze ETL viest k oneskore-
niam a pretazeniu systémov. Alternativou je ELT (Extract, Load, Transform), kde sa data
najprv nacitaju do cielového tloziska a transformécie prebiehaji priamo tam, ¢o zvysuje
efektivitu a umoznuje lepsiu skdlovatelnost pri spracovani velkych objemov dat [37, 38].

3.1.2 Streaming Data Pipelines

Streamingovy pristup (tzv. Streaming Data Pipelines sa odlisuje od dédvkového spracovania
ETL a ELT tym, ze data st spracovavané nepretrzite, hned po ich prichode [25]. Pouzivanie
nastrojov a platforiem ako Apache Kafka, Apache Flink, Spark Structured Streaming, ¢i
cloudovych sluzieb (napr. Amazon Kinesis, Azure Event Hubs, Google Pub/Sub) umoznuje:

e Minimalnu latenciu: data st k dispozicii takmer okamzite po ich vytvoreni, ¢o je
kliacové pre reaktivne systémy, prediktivnu idrzbu a rozhodovanie v redlnom case.

o Skalovatelnost a odolnost voéi narazovym zmenam v objeme dat: platformy
pre spracovanie prudovych dat st navrhnuté na horizontalne skalovanie a pracu s vel-
kymi objemami tdajov.

¢ Jednoduchsia integracia so Specializovanymi analytickymi nastrojmi: pru-
dové datové toky mozu byt napojené priamo na databazy typu time-series, BI na-
stroje alebo AI/ML platformy, pricom data st aktuédlne a pripravené na spracovanie
bez zbytoénych medzikrokov.

V sirSom kontexte umoznuji Streaming Data Pipelines organizacidm efektivne spracovavat
neustale prichddzajice déta, ¢im podporuju rychlejsie a informovanejsie rozhodovanie [22].
Tieto systémy poskytuji robustné riesenia pre spracovanie velkych objemov dat v redlnom
case, Co je neocenitelné pre roézne oblasti ako finan¢né sluzby, zdravotnictvo, e-commerce,
telekomunikacie ¢i priemysel. Streaming Data Pipelines umoznuji kontinualne monitorova-
nie a analyzu dat, ¢o vedie k zvySenej operacnej efektivnosti, lepsiemu zakaznickemu servisu
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a schopnosti rychlo reagovat na meniace sa podmienky trhu. Napriek ich vyhoddm pred-
stavuji naroky na odborné znalosti a investicie do infrastruktiry vyznamné vyzvy, ktoré si
vyzadujui starostlivé planovanie a implementéciu [16, 17].

Napriek tomu, ze ETL a ELT postupy maju svoje vyuzitie a st dostatoéné v prostrediach
s niz$imi narokmi na aktualnost a objem dat, v kontexte IIoT sa vyrazne zvysuje potreba
okamzitej dostupnosti informécii a schopnosti spracovavat velké mnozstvd dat v realnom
case. Priemyselné systémy produkuja data nepretrzite, a to ¢asto v enormnom objeme, pri-
¢om je nevyhnutné okamzite reagovat na zmeny prostredia, planovat drzbu ¢i predchadzat
porucham. Streaming Data Pipelines, ktoré umoznuja plynulé, kontinudlne spracovanie dat
a rychlu odozvu, sa preto ukazuju ako klicové riesenie. Tato architektira dokaze flexi-
bilne reagovat na rychlo sa meniace podmienky, spracovavat data z réznorodych zdrojov
a protokolov a efektivne integrovat tieto udaje s analytickymi a vizualizacnymi nastrojmi.
Vysledkom je datova infrastruktira schopnd podporit moderné IloT aplikacie, ktoré fazia
z nepretrzite aktualizovanych dat a vyuzivaja ich na optimalizaciu vyrobnych procesov,
prediktivnu tdrzbu a implementaciu pokrocilych modelov umelej inteligencie.

3.2 Prenos dat v systéme a mimo neho

Spolahlivy prenos dat je klicovym prvkom pre spravne fungovanie systému. Z pohladu ko-
munikécie je IoT a IToT agregéciou a spojenim roéznych protokolov a typov sieti [16, 30, 13].
V ramci Priemyselného internetu veci (IIoT) existuje mnozstvo technolégii a komunikac-
nych protokolov, ktoré umoznuju prepojenie priemyselnych zariadeni, strojov, senzorov a
systémov. Tieto technolégie zabezpecuju spolahlivi a efektivnu komunikéiciu medzi zaria-
deniami a systémami na roéznych trovniach priemyselnej automatizacie. V tejto sekcii buda
predstavené MQTT, OPC UA, Modbus TCP a AMQP.

MQTT

MQTT (Message Queuing Telemetry Transport) je lahky bindrny protokol zalozeny na mo-
deli publikovanie/odber (Publish/Subscribe), navrhnuty pre prenos malych objemov dat
v siefach s obmedzenymi zdrojmi a vysokou latenciou. Operuje nad transportnym proto-
kolom T'CP/IP a je optimalizovany pre nizku sirku pasma a nizku spotrebu energie, ¢o ho
robi idedlnym pre IIoT aplikécie [7].

Hlavné charakteristiky MQTT:

o Mechanizmus Publish/Subscribe: Klienti publikuji spravy na urc¢ité témy (topics) a
odoberaju spravy z tém, ktoré ich zaujimaji. Broker sprostredkovava komunikaciu
medzi publikujticimi a odoberajicimi klientmi.

o Kvalita sluzieb (QoS): MQTT definuje tri tirovne spolahlivosti dorucenia sprév. Pri
drovni QoS 0 je sprava odoslané najviac jedenkrat bez potvrdenia dorucenia, ¢o posky-
tuje najrychlejsi, ale najmenej spolahlivy prenos. QoS 1 zabezpecuje dorucenie spravy
aspon jedenkrat s potvrdenim prijatia, ale moéze dojst k viacnasobnému doruceniu.
QoS 2 garantuje dorucenie presne jedenkrat pomocou dvojfazového potvrdzovacieho
mechanizmu, ¢im poskytuje najvyssiu spolahlivost za cenu vyssej rézie.

o Minimalistickéd hlavicka: Hlavicka spravy ma len 2 bajty, ¢o zniZuje réziu prenosu.
MQTT je standardizovany v norme ISO/IEC 20922:2016 [2], ktora definuje jeho syntax a

sémantiku.
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3.2.1 OPC UA

OPC UA (Open Platform Communications Unified Architecture) je stcasny standard vy-
vinuty organizdciou OPC Foundation s cielom podporit interoperabilitu v priemyselnej
automatizacii a pribuznych oblastiach. Predstavuje vyznamné zlepsenie oproti predchadza-
jacim OPC standardom tym, ze zjednocuje rozne typy dat do jedného adresného priestoru
a poskytuje konzistentny mechanizmus na ich pristup a manipuldciu [32].

Do6vody vyvoja OPC UA

o Zjednotenie pristupu k ddtam: Predchadzajice OPC standardy, ako OPC DA (Data
Access), OPC HDA (Historical Data Access) a OPC A&E (Alarms & Events), fungo-
vali nezévisle od seba, bez vzdjomného prepojenia dat. OPC UA integruje tieto rézne
typy dat do jednotného adresného priestoru, ¢o umoznuje prepojenie aktualnych hod-
not, historickych dat a udalosti.

o Nové poziadavky: S rasticou komplexnostou priemyselnych procesov vznikla potreba
podpory novych funkcii, ako je pristup k historickym udalostiam, podpora viacerych
hierarchii a implementécia metéd a programov (tzv. prikazov). OPC UA umoznuje
vyssiu uroven modelovania dat, kde polozky mézu byt typované a nie st obmedzené
len na jednoduché datové typy.

e Technologickd migracia: Starsie OPC standardy boli zaloZené na technolégidach Mic-
rosoft COM/DCOM, ktoré si viazané na platformu Windows. S cielom zabezpecit
platformovi nezavislost a vyuzit moderné technologie, OPC UA definuje abstraktnta
sadu sluzieb, ktoré moézu byt mapované na rézne komunikacné protokoly, vratane
webovych sluzieb.

e Rozsirenie oblasti aplikdcie: OPC UA je navrhnuté tak, aby pokryvalo Siroké spek-
trum aplikacii od zariadeni na vyrobnej linke az po podnikové informacné systémy.
Umoznuje jednotny a interoperabilny pristup k ddtam naprie¢ celym podnikom. [20]

Architektara OPC UA

Architektira OPC UA je zaloZend na servisne orientovanej architektire (SOA), ktord defi-
nuje abstraktné sluzby pre interakciu s adresnym priestorom servera. Tento pristup umoz-
nuje platformova nezévislost, pretoze abstraktné sluzby mézu byt implementované na roz-
nych hardvérovych a softvérovych platforméch. Flexibilné mapovanie na roézne technologie
umoznuje vyuzitie sluzieb OPC UA s réznymi komunika¢nymi protokolmi, ako je napri-
klad SOAP pre webové sluzby alebo bindrne protokoly pre vyssi vykon. Rozsiritelnost a
skalovatelnost st dosiahnuté moznostou priddavat nové datové typy a funkcie bez narusenia
existujicich systémov.

Jednou z klcovych vlastnosti OPC UA je jednotny adresny priestor, ktory integruje
aktudlne data, historické data a udalosti ¢i alarmy. Adresny priestor je Struktirovany po-
mocou uzlov a vztahov medzi nimi. Uzly mo6zu reprezentovat zariadenia, senzory, premenné
alebo komplexné objekty. Kazdy uzol mé definovany typ a moze obsahovat atributy, ako
st néazov, identifikator ¢i datovy typ, a referencie na iné uzly, ¢o umoznuje vytvarat hierar-
chie a siete. Tento model umoznuje detailnt digitalnu reprezentaciu redlnych systémov, ¢o
zjednodusuje integraciu a interoperabilitu medzi réznymi zariadeniami a aplikdciami.

OPC UA kladie velky doraz na bezpec¢nost, najmé pri pristupe k citlivym priemyselnym
dédtam cez nezabezpecené siete, ako je internet. Bezpecnostny ramec zahina autentifikdciu
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pomocou certifikatov na overenie identity klientov a serverov, autorizaciu na zaklade roli
a povoleni, sifrovanie komunikécie na ochranu dat pocas prenosu a zabezpecenie integrity
dat, aby sa zarucilo, ze data neboli pocas prenosu pozmenené. Tieto mechanizmy zabezpe-
cuju doveryhodnii a bezpeént komunikaciu medzi klientmi a servermi v réznych sietovych
prostrediach.

Pre organizécie vyuzivajtce starsie OPC standardy zaloZené na technolégiach COM/D-
COM existuje niekolko stratégii migracie. Jednou moznostou je pouzitie tzv. wrapperov, ¢o
su softvérové vrstvy umoznujice komunikéciu starsich OPC klientov s OPC UA servermi
a naopak. DalSou stratégiou je paralelnd prevadzka, kde sa OPC UA systémy nasadzuji
vedla existujicich systémov s postupnym prechodom na novi technolégiu. Nakoniec, iplna
migracia zahfma prebudovanie aplikacii a systémov na plnt podporu OPC UA, ¢o prinasa
vyhody platformovej nezévislosti a modernych funkcii [20, 35, 32].

3.2.2 Modbus TCP a Modbus RTU

Modbus je siroko pouzivany komunikaény protokol vyvinuty spoloénostou Modicon (teraz
Schneider Electric) v roku 1979 pre komunikéciu s programovatelnymi logickymi automatmi
(PLC). Vdaka svojej jednoduchosti, spolahlivosti a otvorenosti sa stal de facto standardom
v priemyselnej automatizacii. Existuje niekolko variantov protokolu Modbus, z ktorych naj-
rozsirenejsie st Modbus RTU (Remote Terminal Unit) a Modbus TCP. Hoci oba varianty
zdielaju rovnaku aplikaéni vrstvu, liSia sa v sposobe fyzického prenosu dat a v komunikac-
nych mechanizmoch [40, 39].

Modbus RTU

Modbus RTU je navrhnuty pre sériovi komunikaciu cez rozhrania RS-232, RS-422 alebo RS-
485. Vyuziva kompaktny binarny format dat a je optimalizovany pre spolahlivy a efektivny
prenos v priemyselnom prostredi [29].

KTicové vlastnosti Modbus RTU:

o Komunika¢né médium: Sériové linky (RS-232, RS-422, RS-485).

e Struktira sprav: Bindrne ramce s pevnou Strukttrou; spravy st oddelené casovymi
medzerami (tichymi intervalmi).

o Architektira Master/Slave: Jeden hlavny zariadenie (master) komunikuje s jednym
alebo viacerymi podriadenymi zariadeniami (slave). Master iniciuje vSetku komuni-
kaciu.

e Adresovanie: Kazdé slave zariadenie mé jedine¢ni adresu v rozsahu od 1 do 247.

e Kontrola chyb: Vyuziva kontrolny sicet pomocou cyklickej redundancnej kontroly
(CRC) na detekciu chyb.

e Modbus RTU je vhodny pre aplikicie, kde sii zariadenia umiestnené blizko seba a

mozu byt prepojené sériovou komunikaciou. Casto sa pouziva v priemyselnych systé-
moch na komunikéciu medzi PLC a réznymi senzormi ¢i akénymi ¢lenmi.
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Modbus TCP

Modbus TCP, tiez znamy ako Modbus TCP/IP, je variant protokolu Modbus, ktory vyuziva
siete Ethernet a protokol TCP /IP pre komunikdciu. Umoznuje integraciu Modbus zariadeni

do modernych sietovych infrastruktir a komunikdciu na vicsie vzdialenosti [28].
Klicové vlastnosti Modbus TCP:

o Komunika¢né médium: Ethernetové siete vyuzivajice protokol TCP/IP.

o Struktira sprav: Modbus spravy st zapuzdrené v TCP rémci; nie je potrebné riesit
Casové medzery alebo start/stop bity.

o Architektira Client/Server: terminolégia sa meni na klient-server, kde klient iniciuje
komunikaciu a server odpoveda.

e Adresovanie: zariadenia st identifikované pomocou IP adries. Pole Unit Identifier moze
byt pouzité pri komunikacii cez brany (gateways).

o Kontrola chyb: spolieha sa na kontrolu chyb zabudovani v TCP/IP protokole.

e Modbus TCP umoznuje jednoduchi integraciu s existujicimi siefami Ethernet a je
idedlny pre distribuované systémy a aplikicie, kde je potrebnd komunikacia na velké
vzdialenosti alebo integracia s I'T infrastruktirou.

3.2.3 AMQP (Advanced Message Queuing Protocol)

AMQP je otvoreny aplika¢ny protokol pre podnikové zasielanie sprav, navrhnuty pre spo-
Tahlivi, bezpeéni a interoperabilni komunikéciu [31]. Operuje nad TCP/IP a podporuje
modely vymeny sprav typu Publish/Subscribe a Request/Response.

AMQP zahina tieto vlastnosti:

o Zarucené dorucenie sprav: AMQP poskytuje spolahlivé dorucenie sprav s roéznymi
drovinami potvrdeni, ¢o zaistuje, ze spravy st dorucené presne podla poziadaviek
aplikacie.

o Flexibilita komunikacie: umoznuje rozne vzory zasielania sprav a siefové topoldgie,
¢o umoznuje prisposobit komunikaciu Specifickym potrebam réznych aplikacii a sys-
témov.

e Bezpecnostné mechanizmy: ma zabudovani podporu pre autentifikdciu a sifrovanie,
¢im zabezpecuje ochranu prenasanych dat a integritu komunikacie medzi klientmi a
servermi.

V prostredi IIoT je AMQP vyuzivany tam, kde je potrebné vysoké spolahlivost a bezpecnost
pri prenose sprav medzi zariadeniami a systémami. Jeho schopnost zarucit dorucenie a
flexibilne prispésobit komunikéciu ho robi vhodnym pre kritické priemyselné aplikicie, ktoré
vyzaduju robustnu a skalovatelnt infrastruktiru pre zasielanie spréav. [30]

AMQP je standardizovany v norme ISO/IEC 19464:2014 [1], ktord definuje jeho syn-
taktické a sémantické pravidla, ¢im zabezpecuje interoperabilitu medzi réznymi implemen-
taciami protokolu. Ide o prepis povodnej Specifikdcie od OASIS pod standardom ISO/TEC.
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3.3 Ukladanie a sprava dat

Vzhladom na charakter IIoT a na rychlost a objem generovanych tidajov je potrebné zvo-
lit také datové ulozisko a architektiru, ktoré dokazu pracovat s velkymi mnozstvami dat
v realnom case, pripadne takmer v redlnom case. Déraz je tiez kladeny na Skalovatelnost,
vysoki dostupnost a zabezpecenie dat. Podla [33] vieme popisat spravu dat ako architek-
tary, spdsoby a procesy, ktoré si nasadené za ucelom spravneho ukladania a spravy dat
v danom systéme. Konkrétne pre IoT a IloT to musi byt ako medzivrstva medzi vecami,
ktoré generuju déta (ako senzory a iné zariadenia) a aplikdciami, ktoré tieto data pouzivaji
kvoli mnozstvu roznorodych typov dat.

3.3.1 Poziadavky na ulozisko dat v ITIoT

Déata mo6zu pochadzat z roznych zdrojov, maji rozne formaty a vécSinou si generované
v redlnom case. Autori [33, 17, 42] sa zhoduju na niekolkych oblastiach, ktoré je podla nich
délezité brat na vedomie pri navrhovani IoT/IIoT systému:

e Vykonnost a nizka latencia: generované data v IIoT systémoch st ¢asto spraco-
vavané takmer okamzite, ¢o si vyzaduje rychle vkladanie (write) aj ¢itanie (read) bez
vyraznej odozvy.

« Skalovatelnost: s rasticim po¢tom senzorov a zariadeni narastd aj objem dét, ktoré
je potrebné zvladnut bez zniZenia vykonnosti. Ulozisko musi podporovat horizontalne
alebo vertikalne skalovanie.

e Spolahlivost a odolnost voéi vypadkom: v priemyselnom prostredi je vypadok
alebo strata dat potencialne velmi nakladnéa. Je potrebné zaistif mechanizmy replika-
cie a vysoku dostupnost [41].

o Bezpecénost: pri ukladani dit je nutné zabezpecit ich dévernost, integritu a ochranu
pred neopravnenym pristupom. To zahfna Sifrovanie, autentifikdciu a autoriziciu.

e« Datova struktiara a format: v IIoT sa casto vyzaduje uchovavanie historickych
casovych radov, ako aj réznorodych formatov (logy, metriky, bindrne data z PLC a
pod.).

3.3.2 Relacné databazy vs. NoSQL pristupy

V tradi¢nom priemyselnom prostredi sa na ukladanie dat zvyknid vyuzivat relacné databazy
(napriklad MySQL, PostgreSQL ¢i MS SQL Server). V prostredi IIoT vSak tieto riesenia
mozu narazat na limity a obmedzenia tychto rela¢nych databaz, preto ich bolo potrebné
adaptovat [22]. Preto sa ¢oraz Castejsie presadzuje vyuzivanie NoSQL databéaz, ktoré poni-
kaju:
o LepsSiu horizontalnu skalovatelnost: data je mozné rozdelovat (shardovat) medzi
viaceré uzly, ¢im sa zvySuje spracovatelska kapacita [33].

o Flexibilnejsi datovy model: v I[IoT systémoch mézu byt data réznorodé a nemusi
existovat jednotna schéma. NoSQL riesenia umoznuji schema-less alebo len ¢iasto¢ne
definovant Struktaru.
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o Vysoku priepustnost (throughput): casto sa vyzaduje nepretrzité a rychle zapi-
sovanie velkého objemu tidajov zo senzorov.

Napriek tomu relacné databazy nie s v IIoT uplne vyluc¢ené. Pri niektorych tlohdch
(napriklad integracia s existujicimi podnikovo-informaénymi systémami alebo komplexné
transakcné operdcie) moze byt vyhodné vyuzivat tradiéné SQL databéazy, pripadne kombi-
novat oba pristupy (tzv. polyglot persistence).

3.3.3 Databazy casovych radov

Kedze v IIoT systémoch dominuju déta s ¢asovou peciatkou (napriklad merania, senzory,
logy), Specidlnu kategériu databdz predstavuji time-series databéazy. Tieto databdzy st
optimalizované na ukladanie a spracovanie velkého mnozstva metrik, udalosti a merani,
ktoré su ¢asovo oznacené (tzv. time series) a poskytuju rychle dotazy na agregicie a
analyzu historickych déat. Podla [5] patri medzi vlastnosti ¢asovo orientovanych databaz
kompresia dat, sprava zivotného cyklu dat, zhrnutie dat, podpora rozsiahlych céasovych
prehladov a dopytov apod. Medzi populdrne riesenia patria napriklad:

e InfluxDB: Specializovand databaza urcend na c¢asové rady, ktord pontka jednoduchy
dotazovaci jazyk (Flux) a podporu pre kontinuélne dotazy a alerting.

e TimescaleDB: postavena na PostgreSQL, ¢o umoznuje vyuzivat ekosystém SQL a
zaroven ponuka optimalizované tlozisko pre ¢asové zdznamy.

Vyhodou time-series databdz je efektivne indexovanie a ukladanie velkého poctu za-
znamov s miniméalnou latenciou pri zapise. Okrem toho disponuji funkciami na Specifické
dotazy (napr. downsampling, group by time interval), ktoré si pre analytiku IIoT dat
vhodné.

3.3.4 Architektonické vzory pre ukladanie dat v IIoT

Ukladanie dat v prostredi IIoT sa neobmedzuje len na jedno konkrétne technologické rie-
Senie ¢i databdzu. V praxi sa Coraz Castejsie uplatnuje kombindcia viacerych pristupov,
pricom sa zohladnuje potreba spracovat data v redlnom case a zaroven archivovat a analy-
zovat historické zdznamy. Pri navrhovani architektiry tloziska je dolezité, aby sa vzal do
tvahy sposob, akym dochddza k spracovaniu dét (v cloude, na edge alebo vo vrstvich fog
computingu) — ¢ast predspracovania moze prebiehat na okraji siete, kde sa déta filtruju a
docasne ukladaji este pred ich presunom do centralneho datového tloziska [4].

Dalsim dolezitym faktorom je poziadavka na okamzitd odozvu spracovanych dat. Apli-
kécie, ktoré vyzaduji takmer okamzité rozhodovanie (napriklad pri sledovani bezpecnost-
nych hrozieb alebo v kontexte prediktivnej udrzby), ¢asto vyuzivaji priamu komunikaciu
s time-series databazou alebo NoSQL riesenim, aby data boli dostupné bez zbytocnej la-
tencie [8]. Na druhej strane, systémy zamerané na dlhodobu analyzu a reportovanie mézu
siahat po centralizovanych datovych skladistiach (data warehouses) ¢i data lake platfor-
méch, kde sa daju spracovat obsiahle historické zaznamy a vyuzivat pokrocilé analytické
nastroje [33].

Diverzita protokolov a formatov, ktoré sa v IIoT prostredi vyskytujd, je tiez limitujicim
faktorom pri navrhu architektiry ulozenia dat. Kedze kazdé zariadenie mo6ze komunikovat
inym protokolom (OPC UA, Modbus, MQTT a pod.) a generovat rozli¢né typy dat (textové
logy, bindrne data, merania s Casovou peciatkou), architektiira musi zahfnat integrac¢né
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a konverzné mechanizmy. Tie zabezpecuji, ze data st transformované do pozadovaného
formatu a ukladaji sa bud priamo do time-series databaz, do centralnych skladov, alebo
do inych typov ulozisk [13, 17].

V niektorych pripadoch sa vyuziva priamy zapis dat do time-series databazy, ¢o umoz-
nuje velmi rychle analyzovanie a vizualizaciu dat s ¢asovou znackou. Tento pristup mini-
malizuje latenciu pri Citani a zapise a je vhodny pre aplikdcie, v ktorych je rozhodujica
okamzita dostupnost aktudlnych idajov. Naopak, scendre, ktoré sa spoliehaji na dlhodobé
uchovavanie rozsiahleho mnozstva historickych dat a rozsiahlu analytiku, castejsSie siahaju
po centralnych datovych skladoch ¢i data lake platformach, kde sa data spracovavaju v dav-
kach a st Tahko dostupné pre pokro¢ilé analytické nastroje. Napriklad v [4] autori popisovali
pouzitie databdzy Apache Cassandra? na spracovanie velkého mnoZstva dét s ¢o najnizSou
latenciou.

V praxi byva nemadlo implementacii, ktoré kombinuji oba pristupy. Takyto hybridny
model je znamy aj ako polyglot persistence, pri ktorom sa rozne typy dat ukladaju do data-
baz Specificky prispésobenych danému forméatu a charakteru. Senzorické data a telemetria
s vysokou frekvenciou zapisu su tak casto smerované do NoSQL alebo time-series systé-
mov, zatial ¢o struktirované tdaje a metadata nachadzaju svoje miesto v relacnych SQL
databazach. Tymto spésobom sa sice vyuzivaji vyhody viacerych databaz, no zaroven sa
zvysuje komplexita a ndroky na spravu a koordindciu medzi nimi [33].

7 pohladu IIoT je zrejmé, ze zber, prenos a ukladanie dat tvoria uceleny retazec, v kto-
rom kazda zlozka musi fungovat spolahlivo a koordinovane. Vysoka frekvencia generovania
udajov, potreba ich spracovania v realnom case ¢i réznorodost protokolov a formatov zvy-
Suju naroky na technoldgiu aj architektiru riesenia. V praxi sa preto kombinuje viacero
pristupov — niektoré systémy vyzaduju davkové procesy typu ETL, inde je nutnd nepretr-
zitd podpora streamingovej komunikacie, a pri ukladani sa casto vyuzivaju Specializované
time-series databazy alebo hybridna polyglot persistence. Takyto pristup reflektuje rozmani-
tost poziadaviek IIoT, kde je potrebné na jednej strane zaistif minimalnu latenciu a vysoku
dostupnost, a na druhej strane zvladnut dlhodobu archiviciu a analytiku velkych objemov
dat.

2 Apache Cassandra je distribuovans NoSQL databdza typu wide-column store, ktoré sa ¢asto vyuziva aj
na ukladanie ¢asovych radov (time-series) v kontexte IIoT a spracovania dat vo velkom objeme
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Kapitola 4

Analyza poziadaviek na systém
pre zber a odosielanie dat

Ako bolo uvedené v tvode 1, tato praca je robena v spoluprici so spolocnostou AGEsoft
s.r.o., ktora prejavila zadujem o riesenie. Pri definovani poziadaviek bolo preto nevyhnutné
zohladnit réznorodost projektov v ich portféliu, ako aj ocakavania koncovych pouzivatelov.
Tito pouzivatelia o¢akéavaju spolahlivé a pouzivatelsky komfortné riesenie, ktoré zabezpeci
bezproblémovy zber a spracovanie dat zo strojov, senzorov a inych periférii s dérazom na
nizku latenciu a jednoduchu integraciu do existujicich vyrobnych procesov.

4.1 Analyza pouzivatelov a ich potrieb

Analyzou a konzultidciami, ktoré prebiehali v spolupraci s AGEsoft s.r.o., bolo zistené,
ze cielovou skupinou pouzivatelov systému budd primarne programatori alebo integratori
sluzieb, ktori maju skiisenosti s vyvojom softvéru a pracou so sietovymi protokolmi, data-
bézami a automatizacnymi nastrojmi. Ich tlohou je navrhovat a implementovat systémy a
rieSenia priemyselnej automatizacie a monitorovania vyrobnych procesov — to zahfnia névrh,
konfiguraciu zariadeni, testovanie a integraciu s dalsimi IT systémami zdkaznika.

Na zéklade série konzulticii a systematickej analyzy procesov boli zozbierané pozia-
davky na navrhovany systém. Konzulticie zahfnali predovsetkym stretnutia s programa-
tormi a systémovymi integratormi spolo¢nosti AGEsoft s.r.o., ako aj priame rozhovory
s vybranymi koncovymi klientmi. Stic¢astou analyzy bolo tiez skiimanie existujicich doku-
mentacii technickych rieseni, sledovanie pracovnych postupov v redlnych podmienkach a
revizia architektir aktudlne pouzivanych systémov. Boli identifikované tieto zdkladné po-
treby pouzivatelov, ktoré je potrebné riesit:

e Podpora pre rdézne komunikacné protokoly: systém musi umoznit zber a odo-
sielanie dat prostrednictvom protokolov ako MQTT, OPC UA, REST API, Modbus
a dalsich. To zabezpeci kompatibilitu s existujicimi zariadeniami a budice rozsirenia.

e API na integraciu s externymi nastrojmi: rozhrania na integraciu s cloudovymi
sluzbami, analytickymi nastrojmi (napr. Grafanal) a vizualiza¢nymi platformami.

« Monitorovanie a diagnostika: nastroje na monitorovanie stavu systému, sledovanie
logov a diagnostiku chyb st kItic¢ové pre zaistenie spolahlivej prevadzky.

!Oficidlne stranky Grafan-y: https://grafana.com
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¢ Jednoduché nasadenie a sprava: riesenie by malo byt lahko nasaditelné na réznych
platforméach (lokalne servery, edge zariadenia, cloud).

« SkalovateInost: systém musi byt schopny zvladnut rastici pocet pripojenych zaria-
deni a objem spracovavanych dat bez vyrazného dopadu na vykon.

o Bezpecnost: zabezpecenie prenosu dat, autentifikicia pouzivatelov a ochrana pred
neopravnenym pristupom.

Navrhovany systém bude pouzivany predovsetkym na zber, spracovanie a odosielanie
dat zo zariadeni v priemyselnom prostredi. Pouzivatelia budu systém nasadzovat ako za-
kladnt vrstvu na integraciu réznych senzorov, riadiacich jednotiek a vyrobnych liniek do
centralneho datového systému. Pouzivatelia najprv nakonfiguruji konektory a moduly podla
specifikacii konkrétneho projektu. Po ivodnom nastaveni bude systém kontinuélne prijimat
déata, vykonavat ich validaciu a filtrovanie a nésledne ich spracovavat podla definovanych
pravidiel. Vysledné tidaje budi ulozené v databézach alebo odoslané do externych nastrojov
na vizualizdciu a analyzu.

4.2 Analyza sticasného prostredia a existujicich rieseni

KedZe sa jednéd o velmi aktudlne a kompetitivne prostredie, je dolezité pozriet sa aj na uz
existujuce riesenia. Prieskum sa zameral na to, ¢i nadjdené riesenia splnaju vyssie definované
poziadavky a navyse tieto body:

o Nasadenie na edge prostredi / lokdlne na mieste: z aktudlneho konceptu vy-
plyva, Ze riesenie musi byt nasadené lokalne v prevadzke / tovarni, kde je potrebné
pracovat s IIoT zariadeniami.

o Moznost integrovat s lokalnymi sluzbami: napriklad HMI (rozhranie ¢lovek-
stroj).

Z prieskumu vyplynulo, Ze ndstroje na trhu ¢asto pokryvaju len ¢ast tychto definovanych
potrieb — niektoré umoznuju rychle cloudové nasadenie, iné zasa poskytuju prepracovani
lokdlnu integraciu. Vacsina existujtcich rieseni je vsak zvicsa viazana na konkrétnu plat-
formu (cloud, pripadne proprietarne rieSenie daného vyrobcu riadiacich systémov). Z tychto
dovodov modze byt integricia do réznych projektov a systémov zlozitd a vyzaduje tpravy
na mieru.

.....

e Cloudové sluzby, ktoré poskytuju siroké spektrum néstrojov a sluzieb na zber a
spracovanie dat, avsak nasadenie v plne lokdlnom prostredi je ¢asto obmedzené alebo
dostupné len cez hybridné riesenia.

o Korporatne / proprietirne rieSenia, ktoré si urcené na previadzku v priemysel-
nom prostredi a ponikaja robustnd, avsak uzavretd platformu s ¢asto velmi nekom-
promisnym licenénym modelom.

Existuje vSak aj jedna vynimka, kde ide o open-source nastroj s moznostou fungovat
lokélne aj v cloude a Iubovolne ho rozsirovat — Node-RED.
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4.2.1 Cloudové riesenia
Azure IoT

Platforma Microsoft Azure IoT? poskytuje komplexny ekosystém sluzieb pre IoT a IIoT,
vratane Azure IoT Hub, IoT Edge a dal$ich komponentov (napr. Azure Event Grid ¢
Azure Stream Analytics). Umoziiuje zber dat z réznych zariadeni pomocou protokolov ako
MQTT, AMQP ¢i HTTPS. Pre lokédlne spracovanie je k dispozicii rieSenie loT Fdge, ktoré
dokaze bezat na edge zariadeniach a pontka modularitu (tzv. edge moduly) na zdkladné
spracovanie dat priamo v tovarni. Napriek tymto moznostiam je hlavnym cielom Azure IoT
smerovanie dat do cloudu (Azure sluzby). Pre spolo¢nosti, ktoré potrebuji menej zévislosti
na verejnych cloudoch alebo maji striktné bezpecnostné obmedzenia, moéze byt integracia
s Azure IoT vyzvou a Casto si vyZaduje hybridny pristup alebo privatny cloud (napr. Azure
Stack).

AWS IoT Hub

AWS ToT Hub? (respektive AWS IoT Core) predstavuje podobnii sadu sluzieb ako Azure.
Umoznuje zber, spracovanie a spravovanie dat z [oT zariadeni, pricom takisto pontka na-
stroje na spracovanie priamo na edge zariadeniach cez AWS IoT Greengrass. Celé riesenie
plynule zapada do ekosystému AWS, najmé ak je potrebné rychlo vyvijat cloudové aplikacie
pre analyzu ¢i vizualizaciu. Podobne ako pri Azure, aj tu existuje moznost nasadenia na
edge v rdmci Greengrass, avSak pre tplné lokélne fungovanie (bez cloudu) je ¢asto nutné
doplnit alebo manualne upravit nastroje pre nasadenie. Pri projektoch, kde je uz AWS pro-
stredie bezne vyuzivané, mézu byt vyhody rychleho prepojenia a zdielania dat obrovské,
no pre iné scenare to moéze byt prilis tizko viazané na AWS infrastruktaru.

4.2.2 Korporaitne / proprietarne rieSenia
Ignition by Inductive Automation

Pod oznacenim Ignition? od spolo¢nosti Inductive Automation ndjdeme jednu z najznéamej-
$ich SCADA? platforiem, ktord poskytuje flexibilné a modularne prostredie na priemyselnii
automatizaciu, zber a spracovanie dat. Ignition méze bezat bud na lokdlnom serveri, vo
virtudlnom prostredi, alebo na edge zariadeniach v ramci rozsiahlejsich instaldcii. Riesenie
pontika moznost prepojovat rézne protokoly (napr. OPC UA, Modbus, MQTT), posky-
tuje nastroje na vyvoj HMI a SCADA obrazoviek a disponuje funkciami na spravu velkého
mnozstva zariadeni.

e« Modularny dizajn: umoznuje pridat len tie moduly, ktoré si potrebné, ¢o prispieva
k optimalizacii nakladov a zjednoduseniu riesenia.

o Lahka skalovatelnost: je mozné nasadzovat Ignition od mensich projektov az po
rozsiahle vyrobné zavody.

e MozZnosti integracie: rozne komunikacné protokoly, databdzy a externé sluzby.

2Oficidlne stranky Microsoft Azure IoT https://azure.microsoft.com/en-us/solutions/iot

3Oficidlne stranky AWS IoT https://aws.amazon.com/iot/?nc2=h_gl_prod_it_iot

10ficidlne stranky Ignition https://inductiveautomation.com/ignition/

SSCADA (Supervisory Control and Data Acquisition) je systém umoziiujtci dialkové monitorovanie, zber
a riadenie priemyselnych procesov a infrastruktiar v redlnom case.
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Nevyhodou je, ze Ignition je proprietarny softvér s licenénym modelom, vysokou cenovkou
a niektoré pokrocilé funkcionality ¢i Specifické konektory moézu byt dostupné len prostred-
nictvom platenych rozsireni.

Siemens Insights Hub / MindSphere

Siemens Insights Hub® (byval4 platforma MindSphere) predstavujt dalsi priklad prop-
rietarneho ekosystému. Tieto rieSenia umoznuja zber a spracovanie dat z inteligentnych za-
riadeni a vyrobnych liniek, pricom st navrhnuté na prevadzku v priemyselnych podnikoch
s vysokymi narokmi na stabilitu. Siemens zaroven poskytuje kompletné portfélio cloudo-
vych sluzieb a analytickych nastrojov, do ktorych je mozné smerovat vyrobné a prevadzkové
data. Lokalne nasadenie je mozné, ale spravidla vyzaduje nakup licencii a infrastruktary
priamo od Siemensu. Pre spolo¢nosti s uz existujicou instalaciou Siemens riadiacich sys-
témov, PLC a senzorov je Insights Hub ldkavy, no integracia do heterogénneho prostredia
od réznych dodavatelov mdze byt naroc¢na kvoli neochote spolo¢nosti Siemens podporovat
protokoly tretich stran.

4.2.3 Vynimka: Node-RED

Node-REDY je open-source nastroj pévodne vyvinuty v IBM, zaloZeny na jazyku JavaSc-
ript a platforme Node.js. Umoznuje jednoduché vytvaranie tokov (tzv. flows) na zber, spra-
covanie a odosielanie dat pomocou Sirokej skély predpripravenych uzlov (node-ov). Kedze
je Node-RED open-source a da sa nainstalovat na Siroké spektrum zariadeni (vratane edge
platforiem, mikropocitac¢ov a serverov), predstavuje flexibilni alternativu k vyssie spome-
nutym uzavretym systémom.

o Pontka mnozstvo konektorov a uzlov pre rézne priemyselné protokoly (Modbus, OPC
UA, MQTT, REST API).

o Je lahko rozsiritelny — pouzivatelia si mozu vytvarat vlastné uzly alebo vyuzivat uz
vytvorené komunitou.

o Umoznuje prispdsobenie nasadenia na mieru, ¢i uz do lokalnej siete alebo do cloudu.

Nevyhodou byva chybajica vstavana podpora pre pokrocila spravu vécsieho poctu zariadeni
a robustné zabezpecenie na podnikovej drovni (tieto funkcie je nutné doimplementovat alebo
vyuzit externé nastroje).

Z prieskumu vyplyva, Ze na trhu je viacero rieseni, ktoré sa venuju spracovaniu dat z [ToT
zariadeni. Pre uplné pokrytie poziadaviek vsak ¢asto chyba komplexné riesenie schopné fun-
govaf tplne lokalne a zaroven pozostavat z moduldrnych néastrojov a otvorenych Standar-
dov. Mnoho priemyselnych podnikov tak stoji pred dilemou, ¢i investovat do proprietarnych
platforiem (ktoré poskytuji stabilny ekosystém s dlhodobou podporou), alebo zvolit flexi-
bilnejsie, open-source riesenia vyzadujice viac interného know-how a vyvoja. V zavislosti
od konkrétnych projektovych poziadaviek a existujicich investicii sa potom rozhoduju pre
konkrétnu stratégiu nasadenia. Presne toto vytvara ,,dieru na trhu* — systémy, ktoré
by dokazali lahko obsluhovat rézne protokoly, boli moduldrne a zaroven bezpecné, no bez
nutnosti viazanosti sa na konkrétneho dodavatela ¢i cloud.

5Oficidlne stranky Siemens Insights Hub https://plm.sw.siemens.com/en-US/insights-hub/
"Oficidlne stranky projektu Node-RED https://nodered.org/
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4.2.4 Identifikovana medzera na trhu a vychodisko pre navrh riesenia

Na zaklade:
e prieskumu trhu,

e konzultécii so spoloc¢nostou AGEsoft,

doterajsich skiisenosti s existujicimi nastrojmi,
e a rozhovorov s cielovou skupinou pouzivatelov,
sme dospeli k zaveru, ze na trhu chyba lahko prisposobitelné riesenie, ktoré by:

1. Podporovalo Sirokt skalu protokolov (MQTT, OPC UA, Modbus, REST atd.)

a zaroven bolo jednoducho rozsiritelné o dalsie.

2. Umoznovalo nasadenie v ,,edge* prostredi priamo vo vyrobe (lokdlny server
alebo kompaktné priemyselné PC) a nésledné prepédjanie s cloudom ¢i inymi externymi
sluzbami len podla potreby.

3. Bolo modularne a otvorené, aby sa dalo lahko integrovat s uz existujicimi soft-
vérovymi systémami a umoznovalo prispésobovat internt logiku.

4. Poskytovalo podnikové funkcie v oblasti bezpecnosti, monitorovania a diag-
nostiky systému, ale bez nutnosti platit velké licenéné poplatky.

5. Nezabudalo na jednoducht instalaciu a pouzivatelski privetivost, aby bolo
vhodné aj pre mensie timy a rychle PoC (Proof of Concept) projekty.

Tato identifikovand medzera na trhu zaroven formuje zédkladné vychodisko pre navrh
nového systému, ktorému sa dalej venuje kapitola 5. Vychadzame pri tom z poznatkov
o architektirach z kapitoly 2 (Priemysel 4.0 a IToT) a z principov zberu, prenosu a uklada-
nia dat z kapitoly 3. Doplnkovou motivaciou je aj dopyt po open-source rieseniach, ktoré
umoziiuju rychle prototypovanie a dlhodobi udrzatelnost bez rizika ,vendor lock-in“®.

Napokon, rozhovory s odbornikmi z praxe potvrdili, ze kompatibilita a sSkalova-
telnost rieSenia predstavuje kltcovy atribit — ak raz systém “dorastie” do rozsiahlych
instalacii s tisickami pripojenych senzorov, musi byt schopny v redlnom case spractvat
prichddzajice data a bezpecne ich ukladat (vid aj kapitolu 3). Tieto poziadavky sa preto
premietli do detailnych Specifikacii, ktoré buda vychodiskom pre navrh a implementaciu
vysledného systému.

8Vendor lock-in &inf zdkaznika zévislym na sluzbéch a produktoch konkrétneho dodévatela tym, ze vy-
tvara znacné naklady a prekazky k prechodu k rieSeniam inych dodavatelov.
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Kapitola 5

Navrh architektary riesenia

Tato kapitola predstavuje prechod od analyzy poziadaviek a existujicich rieseni k vlastnému
navrhu systému, ktory ma adresovat hlavné zistené problémy a potreby (uvedené v kapitole
4). Z prieskumu trhu, rozhovorov s odbornikmi a internych diskusii v spolo¢nosti AGEsoft
s.r.o. vyplynulo, Ze na trhu chyba modularne a lahko nasaditelné riesenie schopné fungovat
lokélne (tzv. edge nasadenie) i v hybridnom rezime, pricom musi podporovat roézne komu-
nika¢né protokoly (MQTT, OPC UA, Modbus a dalsie), ponikat rozhranie na integraciu
s externymi nastrojmi a mat dostatocnu skalovatelnost a bezpecnost.

Cielom néavrhu je teda vytvorif systém, ktory umozni zber a odosielanie dat z priemysel-
nych zariadeni a senzorov, ich spolahlivi spravu, prepojenie so systémami pre vizualizaciu a
analytiku a zaroven bude pouzitelny pre viaceré scenare (od malych pilotnych projektov az
po robustnejsie nasadenia). Vzhladom na réznorodost potrieb koncovych pouzivatelov a na
zéklade analyz sme sa rozhodli pre modularnu architektiru, ktort je mozné prisposobovat
roznym komunikaé¢nym a prevadzkovym poziadavkam.

5.1 Koncept riesenia

Vychodiskom pri navrhovani systému bolo vytvorif modularnu a flexibilnti architektiru,
ktora umozni Tahkt integraciu s réznymi druhmi priemyselnych a senzorovych zdrojov dat
a zaroven poskytne moznost jednoduchého napojenia na externé analytické nastroje ¢i clou-
dové sluzby. V kontexte poziadaviek na skalovatelnost a nezavislost jednotlivych casti sme
sa rozhodli vyuzit koncept mikrosluzieb (microservices), ktoré budu:

1. Bezat v Docker kontajneroch — zjednodusi sa tak nasadzovanie, verzovanie a
1

pripadné horizontalne skdlovanie".

2. Implementované v modernom, staticky typovanom jazyku s multiplatfor-
movou podporou — vdaka ¢omu ziskame rozsiahlu podporu kniznic pre pracu so
senzormi, priemyselnymi protokolmi a databazami a moznost vyuzivat robustné na-
stroje ekosystému zvolenej platformy.

3. Vyuzivat gRPC na vzajomnt komunikdciu medzi mikrosluzbami — gRPC poskytuje

vysokl priepustnost a nizku latenciu pri volaniach medzi sluzbami, ¢o je klticové pre

systém spractvajtci data v takmer redlnom case?.

"Web Docker-u: https://www.docker.com
2Google Remote Procedure Call: https://grpc.io
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Navrhovany koncept riesenia vychadza z potreby spojit zber a spracovanie dat z priemy-
selnych zariadeni a senzorov so schopnostou jednoduchej integracie do existujucich systémov
a nastrojov pre analyzu ¢i vizualizaciu. Kedze riesenie je urcené pre vyrobné prevadzky (tzv.
edge prostredie) i hybridny model (kombindcia lokalnej instaldcie a vzdialenych sluzieb),
nasim cielom je, aby si pouzivatelia mohli:

» nasadit zdkladny systém on-premise (napr. priamo vo vyrobnej hale), kde zabezpeci
zber dat s minimalnou latenciou,

o integrovat s externou analytickou platformou (v cloude alebo v korporitnej sieti)
podla potreby a kapacit,

o Tahko rozsirovat funkcionalitu vdaka tomu, Ze kazdy novy prvok (napr. modul pre
spracovanie obrazu, monitorovanie alarmov alebo HMI) pripoja len ako samostatni
mikrosluzbu.

Kazda mikrosluzba bezi v Docker kontajneri, ¢o umoznuje nasadzovat cely systém bud
na jednom edge serveri (napriklad vo vyrobnej hale) alebo distribuovane na viacerych fy-
zickych ¢i virtudlnych uzloch. To umoznuje aj modularitu (moznost rozsirit systém o dalsie
mikrosluzby, napriklad pre spracovanie v redlnom c¢ase alebo Al) a zlepsuje odolnost sys-
tému ako takého (ak niektory modul zlyha, dé sa samostatne restartovat bez prerusenia pre-
vadzky). Princip mikrosluzieb reflektuje poziadavku na nizku latenciu, jednoduchu idrzbu
a nezavislé nasadzovanie, pricom kazdy tim moéze spravovat vlastni cast logiky oddelene.
Takto navrhnuté riesenie je:

o flexibilné s novymi zdrojmi dat (staci vytvorit alebo pridat novy adaptér do vstupného
modulu),

 rozsiritelné o dalSie analytické mikrosluzby — napr. pridat streamové spracovanie, Al
modul alebo pridanie vlastného HMI,

« jednoducho prenositelné medzi roznymi prostrediami (test, vyroba, cloud) vdaka Doc-
ker kontajnerom.

Pre spajanie jednotlivych ¢asti (modulov) vyuzivame gRPC na rychlu a efektivnu ko-
munikaciu typu request/response, pripadne pre streamovanie dat a udalosti. Pocas vyvoja
a preskiimania potrieb systému sa ukazalo, ze pre potreby komunikécie medzi jednotlivymi
modulmi v rdmci navrhovanej architekttiry postacuje robustny gRPC protokol a nie je
potrebné zavadzat dalsie komplexné riesenia ako RabbitM@Q / AMQP. Tieto pristupy (pri-
mérne gRPC a interakcie s databdzou) umoznuji zvladat real-time zmeny, taktiez asynch-
réonne spracovanie udalosti a v neposlednom rade zarucujui, ze kazda mikrosluzba moze
byt naprogramovand s dérazom na svoj specificky 1cel bez toho, aby musela ‘vediet vsetko
o systéme".

Volba konkrétneho programovacieho jazyka a vyvojovej platformy bude upresnend v im-
plementacnej Casti prace. Pre tcely architektury je vSak potrebné definovat, Ze zvolena tech-
nolégia musi podporovat multiplatformové nasadenie, bohaty ekosystém kniznic pre pracu
s IoT, priemyselnymi protokolmi a databazami a dlhodobt podporu v enterprise prostredi.

5.2 Navrh architektary

V navrhu architektiry st aktudlne zadefinované tri kluc¢ové a povinné moduly (mikrosluzby)
plus webové aplikécia, pricom kazda sluzba je navrhnuta pre fungovanie v kontajneri:
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1. Vstupny modul

Ulohou je pripojit sa k roznym zdrojom dat (napr. PLC, senzory, Modbus, OPC
UA, MQTT, pripadne priamo k SQL databédze) a ziskané ddta ukladat do vni-
tornej time-series databdzy (TimescaleDB).

Obsahuje konektory alebo adaptéry pre dané protokoly a zabezpecuje transfor-
maciu dat do jednotného formatu.

Komunikuje s ostatnymi mikrosluzbami (napr. s vystupnym modulom) cez gRPC
pre vykonavanie poziadavkov ako ,zdroj pravdy* pre systém.

2. Databaza

Systémové jadro pre ukladanie datovych zdznamov s ¢asovou peciatkou zbiera-
nych vstupnym modulom a vSetkych potrebnych dat pre fungovanie systému.

Pouzitéd bude TimescaleDB? — objektovo-relacna databaza zalozend na Postgre-
SQL databazi s rosirenim a optimalizaciou price s ¢asovymi znackami.
Umoznuje vysoku rychlost vkladania a zaroven efektivne dotazovanie velkého
mnozstva ¢asovych dat (napr. agregicie, downsampling).

Existovat moze aj vonkajsia databaza, ktora sa bude cez vystupny modul synch-
ronizovat pre pristup k ddtam mimo siete prevadzky.

3. Vystupny modul

Zodpoveda za komunikaciu s externymi sluzbami, ¢i uz ide o cloudovi analy-
ticka platformu, vzdialeni REST API sluzbu alebo synchronizaciu s vonkajsou
databdzou (napr. korporatny datovy sklad).

Stard sa o spravu modulov pomocou integrovanej webovej aplikicie, ktora zo-
brazuje aktudlny stav systému a umoznuje jednotlivé moduly konfigurovat.

Prijima data bud priamo z TimescaleDB (typicky cez SQL dotazy) alebo pomo-
cou gRPC poziadavkov na vstupny modul.

Vie realizovat synchronizaciu — napriklad v pravidelnych intervaloch skontrolovat
stav vonkajsej databazy a aktualizovat vonkajsie zdznamy.

Implementuje aj REST API pre podporu konfiguracie mimo siete prevadzky.

3Web databazy: https://www.timescale.com
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4. Webova aplikacia

e Postavena na Next.js 15 s TypeScriptom a Reactom pre moderné webové roz-

hranie?.

o Vyuziva SSR/ISR pre optimalizaciu vykonu.
o UI komponenty budované s Tailwind CSS a shadcen/ui.

e Komunikuje s vystupnym modulom prostrednictvom REST API na nacitanie aj
odosielanie dat.

e Obsahuje dashboard pre monitorovanie stavu adaptérov, vizualizaciu dat cez
grafy (Recharts), konfiguraciu systému a spravu pouzivatelov.

Navrhnutd architektira, zobrazend na 5.1, predstavuje komplexny, no zaroven modu-
larny systém, kde jednotlivé komponenty plnia jasne definované tlohy a komunikuji pro-
strednictvom Standardizovanych rozhrani. Vstupny modul zabezpecuje zber dat z rozno-
rodych zdrojov pomocou Specializovanych adaptérov, ktoré transformuji idaje do jednot-
ného forméatu a ukladaji ich do internej databazy. Vystupny modul sluzi ako komunikacny
most medzi vnatornym prostredim a externymi systémami, poskytuje REST API pre we-
bovt aplikdciu a umoznuje synchronizaciu s externymi databazami. Webova aplikacia tvori
pouzivatelské rozhranie celého systému. Tato architekttira umoznuje flexibilné nasadenie
v roznych prostrediach, jednoduchd ddrzbu a rozsiritelnost o nové zdroje dat ¢i analytické
funkcionality.

DATA

Snimace PLC Senzory HMI Databaza

L J J

MQTT, OPC UA, MODBUS, SQL...

VSTUPNY
N MODUL
. saL gRPC
1
:
\4
INTERNA | %% ] VVSTUPNY |
DATABAZA MODUL
SQL
} SYNCHRONIZACIA
REST
API Y
WEBOVA EXTERNA
APLIKACIA DATABAZA

Obr. 5.1: Diagram konceptu architektiry systému

“Web Next.js: https://nextjs.org
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5.3 Datové struktury a entity

V ramci navrhu architektiry je dolezité definovat aj klicové datové struktury, entity a
ich vzajomné vztahy. Dobre navrhnuty datovy model predstavuje zaklad celého riesenia a
priamo ovplyvinuje nielen funkcionalitu, ale aj skdlovatelnost, rozsiritelnost a udrziavatel-
nost systému v dlhodobom horizonte. Pri navrhu entit bol kladeny doéraz na abstrakciu
spolo¢nych vlastnosti a flexibilitu pre budiice rozsirenia.

5.3.1 Zakladné entity

Zakladné entity predstavuju fundamentalne prvky datového modelu, ktoré tvoria jadro
informacnej struktary systému. Tieto entity si navrhnuté tak, aby pokryvali vSetky kltcové
aspekty zberu, spracovania a monitorovania dat. Dolezitym aspektom navrhu je spravna
granularita entit — dostatocne vSeobecnd pre flexibilitu, no zaroven dostatocne Specificka
pre efektivnu implementéciu.

Senzorové data

Zakladnou entitou systému je model pre jednotné uchovavanie idajov zo senzorov. Tento
model musi poskytovat:

e jednoznac¢nu identifikdciu senzora alebo meraného bodu,
e Casovi znacku merania,

e namerani hodnotu v univerzalnom formate,

o identifikaciu zdroja udajov,

e volitelny doplnujtci popis.

Tato entita slizi ako spolo¢ny format pre udaje z roznych zdrojov (MQTT, OPC UA,
atd.), ¢o umoznuje ich jednotné spracovanie a ukladanie bez ohladu na povodny protokol
alebo format. Jednotna reprezentacia senzorovych dat je kltucovéa pre efektivnu agregiciu
a analyzu udajov z heterogénnych zdrojov. Navrhnuty model poskytuje standardizovany
spOsob organizicie dat pre dalSie spracovanie, ¢im vyrazne zjednodusSuje implementaciu
analytickych a vizualiza¢nych nastrojov. Hodnoty st transformované do konzistentného
formatu hned pri ich prijati, ¢o eliminuje potrebu viacndsobnych konverzii v neskorsich
fazach spracovania.

Systémové zaznamy

Pre icely monitorovania a diagnostiky systém potrebuje entity na uchovavanie systémovych
udalosti a chybovych hlaseni. Tieto entity buda obsahovat:

e cCasovu znacku udalosti,
e Uroven dolezitosti zdznamu,
o textovy popis udalosti,

o identifikdciu zdroja (komponenty systému),
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e detaily o pripadnej chybe,
¢ doplnujtce diagnostické informaécie.

V distribuovanom systéme, akym IloT platforma bezpochyby je, predstavuje efektivne lo-
govanie a monitorovanie kltcovy aspekt prevadzkovej stability. Navrhnutd entita poskytuje
struktirovany formét pre zaznamendvanie systémovych udalosti s ré6znymi troviiami dole-
zitosti, od beznych informacnych sprav az po kritické chyby. Tento pristup umoznuje nielen
retrospektivnu diagnostiku problémov, ale aj proaktivne monitorovanie stavu systému a
vcasnil detekciu potencidlnych problémov.

Synchronizaény proces

Pre zabezpecenie spolahlivej synchronizicie idajov medzi internou a externou databazou
je potrebna entita na sledovanie priebehu synchronizacie. Tato entita bude obsahovat:

« identifikdtor synchronizacnej lohy,

e typ synchronizovanych tdajov,

e Casové rozmedzie vykonania synchronizacie,

o aktualny stav ulohy,

¢ Statistiky o pocte synchronizovanych zdznamov,
« informécie o pripadnych chybach.

Synchronizacia dat medzi lokalnymi a vzdialenymi systémami predstavuje komplexni vy-
zvu, najmé v podmienkach nestabilného pripojenia alebo obmedzenej sirky pasma. Navr-
hnuté entita poskytuje robustny mechanizmus pre monitorovanie a riadenie tohto procesu.
Umoznuje nielen sledovat aktualny stav synchronizécie, ale aj uchovavat historické zaznamy
o predchadzajicich synchronizaciach, ¢o je klucové pre auditovatelnost a diagnostiku. Kom-
pletny zédznam o kazdej synchronizac¢nej tlohe poskytuje transparentnost a kontrolu nad
procesom prenosu dat a pomaha identifikovat a riesit potencialne problémy, ako st vypadky
pripojenia alebo konflikty v datach. Systém vdaka tomuto pristupu dokaze efektivne obnovit
synchronizaciu z bodu prerusenia bez nutnosti opdtovného prenosu uz synchronizovanych
udajov.

5.3.2 Konfiguracny model
Systém bude pouzivat hierarchicky konfigura¢ny model, ktory poskytuje:
o zakladni konfiguraciu spolo¢ni pre vsetky adaptéry,

o Specializované konfiguracie pre jednotlivé typy adaptérov s vlastnymi sSpecifickymi
nastaveniami,

o moznost dynamickej konfiguracie za behu systému.

Tento pristup umoznuje flexibilni rozsiritelnost systému o nové typy adaptérov bez nut-
nosti zmeny existujicich komponentov. Pre kazdy adaptér budi definované specifické kon-
figura¢né parametre potrebné pre jeho spravne fungovanie, napriklad pripojovaci retazec,
autentifikacné udaje alebo Specifické parametre protokolu.
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Hierarchicky konfigura¢ny model reprezentuje sofistikovany pristup k spréave nastaveni
v heterogénnom prostredi. Zakladné konfiguracia definuje spolo¢né parametre ako stav (po-
voleny /zakazany) a identifikdciu zdroja dat, zatial ¢o Specializované konfiguracie rozsiruji
tento zdklad o parametre Specifické pre konkrétne protokoly.

Napriklad, MQTT adaptér vyzaduje konfiguraciu tém a moznosti spracovania JSON
udajov, zatial co OPC UA adaptér potrebuje definiciu identifikatorov uzlov a intervalov pub-
likovania a vzorkovania. Tento model nielen zjednodusuje vyvoj novych adaptérov vdaka
dedi¢nosti zakladnych konfiguraénych vlastnosti, ale zabezpecuje aj konzistentny pristup
k sprave konfiguracii naprie¢ celym systémom. Dynamickd konfigurdcia potom umoznuje
zmenu parametrov pocas behu systému bez nutnosti restartovania komponentov, ¢o je klu-
¢ové pre systémy s poziadavkou na vysokd dostupnost.

Navrhnuty konfigura¢ny model tzko suvisi s architektirou adaptérov, kde kazdy typ
adaptéra implementuje rovnaké zakladné rozhranie, ale rozsiruje ho o Specificka funkci-
onalitu. Vdaka tomu mozno jednoducho pridavat nové typy adaptérov bez nutnosti zmeny
existujucich komponentov. Tento pristup maximalizuje znovupouzitelnost kédu a minima-
lizuje duplicitu, ¢o vyznamne prispieva k udrziavatelnosti a rozsiritelnosti celého systému.

5.3.3 Tok dat v systéme

Détovy tok v systéme je navrhnuty v logickych vrstvach, ktoré zodpovedaji hlavnym fazam
spracovania informaécii:

Zber dat: Prva vrstva zabezpecCuje zber tidajov z réznych zdrojov prostrednictvom spe-
cializovanych adaptérov. Adaptéry sa pripdjaji k externym systémom (napr. MQTT broker,
OPC UA server) a transformuju prijaté idaje do jednotného formatu pre dalsie spracovanie.

Spracovanie a ulozenie dat: V tejto vrstve st zhromazdené idaje dalej spracované,
validované a ulozené v ¢asovej databaze. Systém bude podporovat transformaciu a norma-
lizadciu udajov, filtrovanie a validaciu, efektivne ukladanie s optimalizaciou pre ¢asové rady
a automatickt spravu zivotného cyklu tdajov podla konfigurovatelnych politik.

Pristup k datam: Tato vrstva poskytuje rozhranie pre pristup k ulozenym tdajom pro-
strednictvom API, ktoré umoznuje filtrovanie podla réznych kritérii (¢as, senzor, zdroj),
strankovanie pre efektivny pristup k velkému mnozstvu dat, ziskavanie Statistickych idajov
a agregacii a autorizovany pristup k tidajom z externych systémov.

Synchronizacia a integracia: Poslednd vrstva zabezpecuje prepojenie s externymi sys-
témami, zahfnajic synchronizaciu dat s externymi databdzami, integraciu s analytickymi
nastrojmi, vymenu konfiguracnych nastaveni medzi modulmi systému a poskytovanie dat
pre vizualizaciu v pouzivatelskom rozhrani.

Takto navrhnuty datovy tok zabezpecuje efektivne spracovanie idajov od ich ziskania zo
senzorov az po ich prezentaciu pouzivatelovi alebo dalSie spracovanie v externych systémoch,
s dorazom na Skalovatelnost a spolahlivost celého procesu.
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Kapitola 6

Implementacia navrhovaného
riesenia

V tejto kapitole je popisany spdsob implementacie navrhnutého systému so zameranim na
realizaciu jednotlivych ¢asti architektury, pouzité technolédgie a riesenie Specifickych technic-
kych vyziev. Systém bol implementovany v stlade s ndvrhom architektiry prezentovanym
v predchadzajucej kapitole, s dérazom na modularitu, znovupouzitelnost a skalovatelnost.

6.1

Pristup k implementacii a pouzité technolégie

Pri implementacii bol zvoleny modularny pristup, kde jednotlivé ¢asti systému maji jasne
definované hranice a komunikac¢né rozhrania. Takyto pristup umoznuje nezavisly vyvoj a
jednoduché rozsirovanie systému o nové funkcionality.

Pre implementaciu boli vybrané nasledujice klti¢ové technologie:

.NET 8 — modernd, multiplatformova implementécia frameworku .NET poskytujica
robustné zdklady pre vyvoj backendovych sluzieb

Entity Framework Core — ORM (Object-Relational Mapping) framework pre pri-
stup k databéze

TimescaleDB — rozsirenie PostgreSQL optimalizované pre casové rady dat, pontka-
juce efektivne ukladanie a dotazovanie senzorovych dat

gRPC - vysokovykonny framework pre volanie vzdialenych procedir, pouzity pre
komunikaciu medzi modulmi

Next.js 15 — React framework pre vyvoj webovych aplikécii s podporou renderingu
na strane servera

TypeScript — nadstavba JavaScriptu pridavajica staticki typova kontrolu

Tailwind CSS — utility-first CSS framework pre rychle vytvaranie pouzivatelského
rozhrania

shadcn/ui — kolekcia komponentov zalozenych na Radix UI, poskytujica konzis-
tentny a pristupny dizajnovy systém

React Query — kniznica pre spravu stavu a vykonavanie dotazov na strane klienta
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e Docker — platforma pre kontajnerizaciu aplikacii umoznujica jednoduché nasadenie
a spravu

e Github Actions a Github Container Registry — sluzby pre automatizovanie
vytvarania, publikicie a ukladania jednotlivych obrazov kontajnerov pre rychle nasa-
denie

Implementacia datovych struktar a entit navrhnutych v predchadzajicej kapitole bola
realizovand s vyuzitim Entity Framework Core ako ORM frameworku a TimescaleDB pre
efektivne ukladanie ¢asovych radov. Senzorové data boli implementované prostrednictvom
triedy SensorData pre prenos udajov medzi adaptérmi a rozsiritelnej generickej triedy
TimeSerieEntity<TValue>, ktord umoznuje flexibilné ukladanie réznych typov hodnoét.
Systémové zadznamy boli realizované triedou LogEntity s vyuzitim TimescaleDB hyperta-
buliek pre optimalne vyhladavanie a archivaciu. Pre synchroniza¢ny proces bola vytvorena
entita SyncJobEntity, ktord sleduje priebeh, stav a vysledky synchroniza¢nych tloh. Hie-
rarchicky konfigura¢ny model bol implementovany pomocou dedi¢nosti, kde vsetky Speci-
fické konfiguracie adaptérov rozsiruja zdkladni triedu AdapterConfiguration. Datovy tok
bol realizovany prostrednictvom asynchrénnych operécii s vyuzitim vzoru udalosti (event
pattern) pre komunikéiciu medzi komponentmi a repozitdrovy vzor pre pristup k databaze.

6.2 Struktira projektu

Projekt je rozdeleny do niekolkych hlavnych modulov (ich funkcie a tok dat st viditelné na
obrazku 6.1), ktoré spolu vytvaraji kompletny systém:

6.2.1 Zakladna kniZnica

Kniznica BP-IIoT _Core predstavuje zakladny stavebny kamen celého systému. Definuje
spolo¢né koncepty, rozhrania, modely a sluzby, ktoré s vyuzivané ostatnymi komponentmi.
Tato kniznica zabezpecuje konzistenciu naprie¢ celym systémom a zjednodusuje vyvoj no-
vych funkcionalit. Hlavné stucasti zahinajua:

e Datové modely a entity — definicie tried ako SensorData, SensorDataEntity,
LogEntity, ktoré tvoria zakladny datovy model systému.

e Rozhrania — definicie sluzieb a rozhrani ako IAdapter, IRepository, ILoggerService,
ktoré umoznuji moduldrny navrh a jednoduchti vymenu implementécii.

e Databazové kontexty — triedy TimeSerieDbContext a SystemDbContext pre pracu
s databdzou prostrednictvom Entity Framework Core.

e Zdakladné sluzby — implementécie sluzieb pre logovanie, spravu konfiguracii, spravu
reten¢nych politik a synchronizaciu dat.

« Protocol Buffers definicie! — kontrakty pre gRPC sluzby zabezpecujiice komuni-
kéciu medzi modulmi.

V ramci Core kniznice bol implementovany genericky pristup s vyuzitim funkcii jazyka
C#, ¢o umoznuje flexibilni a rozsiritelnt implementaciu. Napriklad, pre entity ¢asovych

!Dokumentécia k Protocol Buffers: https://protobuf.dev/
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radov bola vytvorena generickd trieda, ktora moze pracovat s réoznymi typmi hodndt, po-
skytujtc tak flexibilitu pre budice rozsirenia.

Pozornost si zasluzi napriklad implementacia rozsirenej logovacej sluzby postavenej na
kniznici Serilog, ktord vyuziva koncept ddvkového (batch) spracovania na optimalizéciu
vykonu. Téato sluzba vyuziva ConcurrentQueue pre docasné uchovavanie logov v paméti,
¢im minimalizuje pocet pristupov do databazy. Zapis do databazy nastiva automaticky pri
dosiahnuti nakonfigurovanej velkosti davky alebo po uplynuti ¢asového intervalu (pomocou
Timer). Tento pristup umoziuje systému efektivne spracovavat velké mnozstvo logov bez
zbytocnej zifaze na databdzu. Sluzba taktiez poskytuje rozsirené moznosti filtrovania a
vyhladdvania logov podla réznych kritérii (¢asovy rozsah, troven logovania, text spravy),
¢o je klicové pre diagnostiku a monitorovanie systému. Implementacia kombinuje vyhody
poskyované kniznicou Serilog pre logovanie do stborov a konzoly s vlastnym databazovym
logovanim optimalizovanym pre ¢asové rady.

Délezitou stucastou je aj vytvorenie migracnych skriptov, ktoré zabezpecuju automatické
vytvaranie a aktualizdciu databdzovej schémy. Specidlnu pozornost si zaslizia migracie
pre TimescaleDB, ktoré transformuju standardné PostgreSQL tabulky na hypertabulky a
konfiguruji kompresiu a retenc¢né politiky, ktoré sa neskdr vyuzivaju.

6.2.2 Adaptéry

Projekt BP-IIoT__Adapters implementuje konkrétne adaptéry pre rézne komunikac¢né pro-
tokoly. Aktudlne zahinia implementécie pre MQTT a OPC UA protokoly (ktoré boli upred-
nostnené firmou AGEsoft s.r.o. kvoli aktudlnym projektom), pricom architektiira umoznuje
jednoduché pridéavanie dalsich adaptérov v budicnosti.

Adaptér MQTT vyuziva kniznicu MQTTnet pre pripojenie k MQTT brokerom, odobe-
ranie sprav z definovanych tém a ich transformdciu do jednotného formatu. Implementacia
umoznuje spracovanie sprav dvoma zakladnymi spdsobmi — bud priame prijimanie a ukla-
danie prijatych dat v surovom formate, alebo konfigurovatelné parsovanie JSON tdajov.
Adaptér poskytuje mechanizmus pre zdkladné spracovanie chyb, ktory v pripade problé-
mov s JSON parsovanim zabezpeci logovanie a fallback na surové data. Adaptér podporuje:

e pripojenie k MQTT brokerom pomocou TCP,

e odoberanie sprav z viacerych tém definovanych v konfiguracii a oddelenych bodko-
¢iarkou,

e volitelné spracovanie JSON payloadov s konfigurovatelnym mapovanim poli,
o automaticki detekciu a konverziu zakladnych détovych typov (Integer, Float, Date),

 nastavenie QoS (Quality of Service) drovne AtLeastOnce pre dorucovanie sprav.

Adaptér OPC UA je implementovany pomocou oficidlnej kniznice OPC Foundation a
poskytuje implementaciu pre komunikéciu s priemyselnymi zariadeniami podporujticimi
tento Standard. Adaptér umoznuje vytvorenie session a subscription pre jeden OPC UA
server a monitorovanie definovanych uzlov. Pri detekovani zmien hodnét adaptér konvertuje
prijaté daje do jednotného forméatu a propaguje ich pomocou udalosti. Adaptér poskytuje
funkcionalitu pre:

e pripojenie k OPC UA serveru s vytvorenim konfiguracie aplikacie klienta,
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e monitorovanie definovanych uzlov $pecifikovanych v konfiguracii,
 konfigurdciu publika¢nych intervalov (PublishingInterval) pre subscription,
 nastavenie vzorkovacich intervalov (SamplingInterval) pre monitorované polozky,

o korektné ukoncenie session a subscription pri zastaveni adaptéra.

Jednotny mechanizmus udalosti (event model) je klticovou sicastou implementacie adap-
térov. Oba adaptéry vyuzivaju event DataReceived, pomocou ktorého propaguju ziskané
déta do vstupného modulu. Tento event prendsa instancie triedy SensorData, ktord zapu-
zdruje vSetky potrebné informacie o senzorovych datach bez ohladu na ich p6vod. Tento
mechanizmus umoznuje jednotné spracovanie dat z réznych zdrojov a izoluje adaptéry od
zvysku systému.

Konfiguracia adaptérov bola implementovand pomocou hierarchie tried, kde Specifické
konfiguracie pre jednotlivé adaptéry dedia od zdkladnej triedy AdapterConfiguration.
Této hierarchia umoznuje polymorfné spravanie, kde systém moze pracovat s konfigura-
ciami bez znalosti ich konkrétneho typu. Systém automaticky serializuje a deserializuje
konfiguracie do/z JSON formatu, ¢o umoznuje ich perzistentné ukladanie a nacitavanie.

Oba adaptéry implementuji rovnaké zakladné rozhranie IAdapter, ¢o umozinuje ich
jednotné spracovanie v systéme. Tato abstrakcia umoznuje systému pracovat s adaptérmi
bez znalosti ich konkrétnej implementéacie, ¢o prispieva k modularnosti a rozsiritelnosti
rieSenia. Architektira adaptérov je navrhnuta podla principov SOLID?, ¢o umoziuje jed-
noduché pridévanie novych typov adaptérov (napr. Modbus, REST API a SQL s ktorymi
sa v budtcnosti poéita) bez nutnosti Gpravy ostatnych ¢asti systému.

6.2.3 Vstupny modul

Vstupny modul je implementovany ako samostatnd ASP.NET Core sluzba, ktord je zod-
povednd za zber dat z réznych zdrojov prostrednictvom adaptérov. Implementacia vyuziva
moderny pristup s minimalnym hostingom (minimal hosting) na béze WebApplication API
v ASP.NET Core.

KTicové aspekty implementacie vstupného modulu zahinaju:

e Vkladanie zavislosti — rozsiahle vyuzitie tzv. dependency injection pre spravu zavis-
losti a konfigurdciu sluzieb, vratane registricie singletonov pre dlhotrvajice objekty
ako adaptéry a scoped sluzieb pre databazové operacie.

¢« gRPC sluzba — implementacia gRPC sluzby AdapterConfigurationService pre
vzdialent konfiguraciu a riadenie adaptérov, ktord umoznuje vystupnému modulu a
klientom komunikovat so vstupnym modulom.

e« Dynamicka sprava adaptérov — nacitavanie a sprava adaptérov je zalozend na
konfiguracidch ulozenych v externych JSON stiboroch, ktoré sa nacitavaja pri Starte
a moézu byt aktualizované pocas behu.

e Spracovanie senzorovych dat — implementacia SensorDataHandler, ktory slazi
ako event handler pre udalosti generované adaptérmi, ¢o umoznuje jednotné spraco-
vanie dat bez ohladu na ich zdroj.

2SOLID principy objektovo orientovaného programovania: Single responsibility, Open-closed, Liskov sub-
stitution, Interface segregation, Dependency inversion
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o« Migracie databazy — automatické detekcia a aplikovanie migréacii pre databazova
schému pri Starte aplikacie, zabezpecujice konzistentni struktiru databazy.

e Sprava zivotného cyklu — implementacia Startovacich rutin pre inicializaciu adap-
térov a registraciu callbackov pre ¢isté ukoncenie aplikécie a korektné odpojenie adap-
térov.

Vstupny modul automaticky vytvara predvolené konfiguracie pre adaptéry pri prvom
spusteni, pokial neboli vopred definované. Tieto konfigurdcie zahinaju predvolené hodnoty
pre pripojenie k MQTT brokerom a OPC UA serverom. Modul automaticky detekuje zmeny
v konfiguracii a méze dynamicky restartovat adaptéry pri zmene parametrov bez potreby
restartovania celej aplikacie.

Pre spracovanie dat je implementovand stratégia, ktora vyuziva vzor fire-and-forget
pre asynchrénne spracovanie sprav. SensorDataHandler pouziva Task.Run na asynchrénne
spracovanie dat zo senzorov, ¢o umoznuje efektivnu manipuléciu s velkym mnozstvom sprav
bez blokovania hlavného vldkna adaptéra. Na mapovanie senzorovych dat z modelu do
databdzovych entit sa pouziva kniZnica AutoMapper, ktord zjednodusuje transformaéciu
dat.

Vstupny modul taktiez implementuje systém logovania zalozeny na Serilog, ktory umoz-
nuje detailné sledovanie ¢innosti adaptérov a diagnostiku pripadnych problémov. Logy st
smerované sucasne na konzolu a do siborov s dennym rolovanim, ¢o umoznuje jednoduché
monitorovanie a archivaciu historie operacii.

Konfiguracia adaptérov je perzistentne ulozena prostrednictvom sluzby z Core pro-
jektuConfigurationFileManager, ktory zabezpecuje serializaciu a deserializaciu konfigu-
racii do a z JSON formatu. Toto umoznuje zachovanie nastaveni medzi restartami aplikacie.

6.2.4 Vystupny modul

Vystupny modul poskytuje REST API pre externé aplikdcie a implementuje synchronizaciu
dat s externymi databdzami. Je implementovany ako ASP.NET Core Web API aplikacia
s nasledujicimi kldcovymi komponentmi:

« REST API kontroléry — implementécia API endpointov pre pristup k senzorovym
datam, logom, konfiguraciam adaptérov a systémovym nastaveniam.

e gRPC klient — implementacia klienta AdapterConfigurationClientService pre
komunikaciu so vstupnym modulom prostrednictvom gRPC.

e Sluzba pre synchronizaciu dat — implementacia DatabaseSyncService pre asynch-
rénnu synchronizaciu senzorovych dat a logov s externymi databdzami.

e Synchronizac¢na sluzba — DatabaseSyncBackgroundService implementuje plano-
vanu synchroniziciu dat podla nastaveného casového harmonogramu, ktora bezi na
pozadi.

e Sprava retenc¢nych politik — implementacia DataRetentionService pre spravu
zivotného cyklu dat v TimescaleDB vratane automatického Cistenia historickych dat.

e Synchronizacia nastaveni — implementacia mechanizmu pre synchronizaciu zdie-
lanych nastaveni (appsettings) medzi vstupnym a vystupnym modulom cez dediko-
vané kontroléry.
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Modul pracuje s dvoma réznymi databazovymi kontextami — TimeSerieDbContext pre
casové rady senzorovych dat a SystemDbContext pre systémové zaznamy ako logy a in-
formacie o synchroniza¢nych tlohach. Pre efektivnu priacu s databazou v asynchréonnych
scenaroch modul vyuziva nielen standardné DbContext instancie, ale aj DbContextFactory
implementacie, ktoré umoznuji vytvorenie novych instancii kontextu aj v ramci dlhotrva-
jucich asynchronnych operacii, najmé pocas procesu synchronizicie databéz.

Délezitou stucastou modulu je automatickd aplikicia databazovych migracii pri Starte
aplikacie. Tento proces zabezpecuje, ze schéma databazy je vzdy aktualna a konzistentna
s aktudlnou verziou aplikacie. Migréacie sa aplikuji oddelene pre ¢asové rady (TimeSerieDb-
Context) a systémové data (SystemDbContext).

Synchronizacia s externou databdzou je implementovana ako dvojvrstvovy proces:

o manualne sptustand synchronizacia cez API endpointy,

e automatickad planovana synchronizacia prostrednictvom background sluzby s konfigu-
rovatelnymi intervalmi (hodinovo, denne, tyzdenne).

API implementuje rozsirené moznosti filtrovania, strankovania a zoradovania, ¢o umoz-
nuje efektivny pristup k ddtam z externych aplikacii. Konfigurdcia modulu je perzistentne
ulozena a moéze byt aktualizovana dynamicky pocas behu aplikécie, bez potreby restartu.

Modul poskytuje moznost synchronizécie konfigura¢nych nastaveni (appsettings. json)
so vstupnym modulom, ¢o zabezpecuje konzistenciu nastaveni ako su pripojenia k databaze,
logovanie a politiky retencie dat medzi oboma modulmi. Tato synchronizdcia moze prebie-
hat automaticky alebo byt iniciovand manudlne cez API, pricom je mozné skontrolovat
stav synchronizacie a verzie konfiguracii. Implementacia zahftia mechanizmy pre bezpecné
zalohovanie aktualnych nastaveni pred synchronizéaciou.

6.2.5 Webova aplikacia

Pouzivatelské rozhranie pre cely systém je sprostredkované pomocou webovej aplikacie a
umoznuje operatorovi monitorovat a konfigurovat vsetky aspekty tejto platformy. Aplikacia
je implementovand s vyuzitim moderného technologického stacku:

e Next.js 15 — React framework s podporou renderingu na strane servera, ktory po-
skytuje vysoky vykon a optimalizdciu

e TypeScript — pre typovi bezpec¢nost, lepsiu dokumentaciu kédu a efektivnejsiu pod-
poru vyvojovych nastrojov

e Tailwind CSS — utility-first CSS framework pre rychly vyvoj konzistentného pouzi-
vatelského rozhrania

o shadcn/ui — komponenty postavené na Radix UI pre pristupny a moderny dizajn
systému

e React Query — pre deklarativnu spravu stavu, cachovanie dat a automatické aktu-
alizacie Ul

e Recharts — flexibilna kniznica pre vizualizaciu dat pomocou interaktivnych grafov

Architektira aplikdcie je organizovana podla principov Next.js App Router, ¢o umoz-
nuje modularnu struktiru, efektivne rozdelenie kédu a optimalizaciu vykonu. Kéd je lo-
gicky ¢leneny do priec¢inkov /app obsahujiceho stranky a layouty podla URL struktiry,

40



/components so znovupouzitelnymi React komponentmi a /1ib so zdielanymi utilitami,
typmi, hook-mi a API klientmi. Hlavna funkcionalita webovej aplikacie je rozdelena do Sty-
roch klicovych sekcii. Dashboard poskytuje prehladovi obrazovku zobrazujicu stav adapté-
rov (MQTT, OPC UA) a systému synchronizicie databéz, s rychlym pristupom k hlavnym
funkciam.

Sekcia Sensor Data slizi na vizualizaciu a analyzu dat zo senzorov prostrednictvom kon-
figurovatelnych tabuliek a grafov. Uzivatel moze filtrovat data podla senzorov a ¢asovych
obdobi, prepinat medzi tabulkovym a grafickym zobrazenim a nastavit automatické obnovo-
vanie dat v redlnom case. Systém tiez podporuje export a import konfiguracii dashboardov
pre jednoducht prenositelnost nastaveni.

Sekcia Logs predstavuje pokrocily prehliada¢ systémovych logov s moznostami filtrova-
nia podla drovne zdvaznosti (Trace, Debug, Info, Warning, Error, Critical) a zdroja (Input
Module, Output Module). Pouzivatel moéze definovat presny ¢asovy rozsah s presnostou
na minuty, vyhladavat v obsahu logov pomocou fulltextového vyhladavania, a zobrazit de-
tailné informécie o chybovych hlaseniach vratane vypisu zasobnika pre efektivne riesenie
problémov.

Konfiguracny systém pre vsetky aspekty platformy je v casti Settings. Zahina konfi-
guriciu adaptérov, zdielané nastavenia pre databazu, logovanie a retencné politiky, ako aj
specifické nastavenia pre vstupny a vystupny modul. Uzivatelia mo6zu spravovat synchro-
nizaciu konfiguracii medzi modulmi a nastavovat CORS a gRPC parametre pre siefovi
komunikaciu.

Pre efektivnu komunikaciu so serverovou ¢astou boli implementované typovo bezpec¢ni
API Kklienti organizovani podla doménovych oblasti:

o api/adapters.ts — komunikécia s adaptérmi (MQTT, OPC UA),

e api/logs.ts — ziskavanie a filtrovanie systémovych logov,

e api/sensor-data.ts — praca so senzorovymi datami vratane ich transformécie,
e api/settings.ts — nastavenia systému,

e api/database-sync.ts — synchronizicia databaz.

Tito API klienti st zabaleni do React Query hooks, ktoré poskytuji automatické cacho-
vanie dat pre znizenie zataze API, indikdtory nacitania pre zlepsenie UX, spravu chyb
s notifikdciami pouzivatelov a optimistické aktualizacie Ul pre okamzitti spatnia vazbu.

Aplikécia je pripravena pre kontajnerizdciu pomocou Dockeru s multi-stage buildom,
ktory minimalizuje velkost vysledného obrazu. Produkéna konfiguracia je optimalizovand
pre vykon a bezpecnost, vratane behu pod neprivilegovanym pouzivatelom, ¢o zvysSuje cel-
kovil bezpecnost nasadeného systému.
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Obr. 6.1: Diagram jednotlivych casti systému
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6.3 Klicové principy implementacie

Pri celkovej analyze implementéacie systému BP-IToT mozno identifikovat niekolko vzajomne
prepojenych charakteristik a principov, ktoré sa konzistentne uplatnuji naprie¢ vSetkymi
modulmi. Tieto spolo¢né ¢rty st zakladom pre kvalitu a budicu udrzatelnost celého riesenia.

6.3.1 Navrh systému a rozdelenie na moduly

Systém je charakteristicky déslednou aplikdciou principu striktnej modularity, kde kazdy
komponent ma jasne definovant zodpovednost a presne Specifikované komunikac¢né rozhra-
nia. Pri ndvrhu sme dbali na dodrziavanie osved¢enych principov (SOLID), ¢o znamend,
ze kod je lepsie organizovany, lahsie sa testuje a udrziava. Systém ma vrstvenu struktiaru
— oddelent cast pre pouzivatelské rozhranie, spracovanie dat a pracu s databazou. Vdaka
tomu zmeny v jednej casti systému menej ovplyvnia tie ostatné.

6.3.2 Technologické principy a postupy

7 technologického hladiska je implementéacia charakterizovand vyuzitim najnovsich verzii
frameworkov a kniznic (NET 8, Next.js 15), ¢o zabezpecuje pristup k aktudlnym funkci-
onalitdm a optimalizacidm. Systém konzistentne aplikuje asynchrénne programovacie vzory
(async/await) naprie¢ vsetkymi komponentmi, ¢o umoznuje efektivne vyuzitie vypoctovych
zdrojov a zabezpecuje responzivnost aj pri spracovani velkého mnozstva sibeznych operacii.

Jednotny pristup k sprave dat sa prejavuje vo vyuziti Specializovanych rieseni pre casové
rady a standardizovanych postupov pre logovanie a diagnostiku. Pozoruhodnym aspektom je
zachovanie typovej bezpecénosti od backendu (C#) az po frontend (TypeScript), ¢o eliminuje
celu kategoriu potencidlnych chyb a zjednodusuje refaktorovanie a idrzbu kodu.

6.3.3 Vyvojarske postupy

Z pohladu vyvojara implementacia aplikuje paradigmu vkladania zavislosti (Dependency
Injection) naprie¢ celym systémom, ¢o podporuje moduldrny ndvrh a testovatelnost. Pri
vyvoji sme najprv definovali rozhrania (¢o mé dané ¢ast robit) a az potom sme tvorili kon-
krétnu implementaciu (ako to méa robit). To umoznuje lepsie rozdelit pracu a mat jasnejsie
zodpovednosti.

Vyuzitie generického programovania a navrhovych vzorov ako Repository pattern pred-
stavuje dalsi aspekt sofistikovaného pristupu k implementéacii. Tieto postupy zabezpecuju
vysokul mieru znovupouzitelnosti kodu a zjednodusuja rozsirovanie funkcionality systému.

6.3.4 Prevadzkové charakteristiky

7 prevadzkového hladiska je systém implementovany s dérazom na jednoduchii nasaditelnost
prostrednictvom kontajnerizacie vSetkych komponentov. Vsetky nastavenia systému st na
jednom mieste a daju sa lahko menit, ¢o umoznuje prisposobit systém roznym prostrediam
bez nutnosti menit a znovu kompilovat kéd.

Automatizované databazové migracie pri starte aplikacie eliminuji potrebu manuélnych
zasahov pri aktualizacidch schémy, ¢im sa redukuje riziko chyb a zjednodusuje proces nasa-
denia novych verzii. Konzistentny pristup k logovaniu a diagnostike naprie¢ celym systémom
umoznuje efektivnu identifikdciu a rieSenie prevadzkovych problémov.
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6.3.5 Komunikacné principy

Komunikécia medzi komponentmi systému je postavend na jasne definovanych kontrak-
toch formalizovanych prostrednictvom Protocol Buffers, ¢o zabezpecuje typovi bezpecnost
a kompatibilitu. Vntutornd komunikécia vyuziva event-based pristup, ktory minimalizuje
synchronizac¢né zavislosti medzi modulmi.

Implementéacia uplatnuje API-First pristup s dérazom na kvalitu a konzistentnost apli-
kacnych programovych rozhrani, ¢o ulahcuje integraciu s externymi systémami a pripadny
budtci vyvoj alternativnych klientov.

6.4 Zhrnutie implementacie

Implementécia systému BP-IIoT predstavuje moderné a dobre premyslené rieSenie pre prie-
myselny internet veci (IIoT). Spaja osved¢ené postupy zo softvérového inzinierstva s aktual-
nymi technolégiami. Systém je navrhnuty ako siibor spolupracujicich modulov, kde kazdy
maé svoju jasnu tlohu a spésob komunikécie. To ulahéuje jeho postupny vyvoj a priddvanie
novych funkcii ¢i adaptérov pre dalsie zariadenia.

Silnou strankou riesenia je jeho architektira, ktora dobre spaja vykonnu serverovii Cast
(backend v .NET 8), optimalizovant pre spracovanie dat, s modernym a rychlo reagujicim
pouzivatelskym rozhranim (frontend v Next.js a React). Na komunikdciu medzi nimi sa
pouziva rychly protokol gRPC, ¢o zaistuje nizke oneskorenie a dobriti priepustnost déat.
Vdaka efektivnemu vyuzivaniu asynchrénnych operacii a optimalizovanej praci s databazou
TimescaleDB dokéaze systém spracovat aj velké mnozstva dat s rozumnymi narokmi na
hardvér.

Unifikovany pristup ku konfiguracii, logovaniu a riadeniu chybovych stavov naprie¢ vset-
kymi modulmi vyrazne zjednodusuje adrzbu a diagnostiku systému. Implementovana pod-
pora kontajnerizicie umoznuje jednoduché nasadenie v heterogénnych prostrediach — od
lokalnych on-premise serverov az po distribuované cloudové infrastruktury.

Vo vysledku, implementovany systém BP-IIoT tvori pevny zaklad pre zbieranie a ana-
lyzu dat z réznych priemyselnych zariadeni a pre ich jednoduché prepojenie s firemnymi
informacnymi systémami. Jeho modularna stavba a doraz na znovupouzitelné komponenty
ho robia prisposobivym pre Specifické potreby réznych priemyselnych odvetvi a technickych
prostredi.

Implementacia systému, ako bola popisana v tejto kapitole, predstavuje konkrétne
zhmotnenie navrhnutej architektiry a technologickych rozhodnuti. Aby sme vSak mohli
s istotou potvrdit, Zze vysledné rieSenie je nielen funkéné podla poziadaviek, ale aj stabilné,
efektivne a spolahlivé v redlnych podmienkach, je nevyhnutné ho podrobit dokladnému
overeniu. Préave tomuto kli¢ovému kroku — testovaniu systému — sa bude venovat nasledu-
juca kapitola, ktora popise ako sme vysledny produkt testovali, pouzité nastroje a vysledky
overovania jednotlivych casti systému BP-IIoT.
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Kapitola 7

Testovanie systému

Testovanie je kritickou stucastou vyvoja softvéru, ktora zabezpecuje, ze vysledny produkt
spliia pozadované funkéné a nefunkéné poziadavky. V rdmci vivoja systému BP-IToT bol
proces testovania naplanovany a integrovany do vyvojového cyklu. Tato kapitola popisuje
metodiku testovania a implementované testovacie scendre.

Pre ucely testovania pocas vyvoja bol v rdmci riesenia vytvoreny testovaci projekt
BP-IIoT_Tests, ktory je integrovany do hlavného projektu. Tento projekt poskytuje in-
frastruktiru pre rézne typy testov a vyuziva moderné testovacie technoldogie a kniznice:

e xUnit — moderny testovaci framework pre .NET
e Moq — kniznica pre mockovanie zavislosti
e FluentAssertions — kniznica poskytujica expresivnu syntax pre assertions

e Microsoft.AspNetCore.Mvc.Testing — nastroje pre testovanie ASP.NET Core ap-
likacii

e Testcontainers — kniznica umoznujica automatické vytvaranie Docker kontajnerov
pre testovacie ucely

Struktira testovacieho projektu je organizovana do logickych prie¢inkov pre jednotkové
testy, integraéné testy, testy API a celkové testy, reflektujic moduldrnu povahu samotného
systému.

7.1 Implementované testy

7.1.1 Jednotkové testy

Jednotkové testy sa zameriavaji na overenie spravnej funkcionality individualnych kom-
ponentov systému v izolacii od ich zavislosti. Pre systém BP-IIoT boli implementované
zakladné unit testy konfiguracnej sluzby, ktoré overuju jej schopnost korektne nacitat a ak-
tualizovat verziu konfiguracie zo siboru appsettings.json a schopnost importovat zdielané
nastavenia. Tieto testy su klucové, kedze verzia konfigurécie je zakladom pre synchronizaciu
nastaveni medzi modulmi.

7.1.2 Integracné testy

Integracné testy overuju spolupracu medzi réznymi komponentmi systému. Pre BP-IIoT
boli implementované testy interakcie konfiguracnej sluzby so stiborovym systémom a gRPC
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komunikacie medzi modulmi. Test konfiguracnej sluzby overuje jej schopnost manipulovat
s fyzickymi konfigura¢nymi sibormi v redlnom stiborovom systéme. Test gRPC komunika-
cie verifikuje, ze gRPC sluzba pre konfiguraciu adaptérov spravne vracia nakonfigurované
hodnoty pre jednotlivé adaptéry.

7.1.3 Testy API rozhrania

V rédmci testov API boli implementované zékladné testy pre konfiguracné API, ktoré ove-
ruju ziskanie stavu synchronizacie a vykonanie synchronizacie. Tieto testy simuluja HTTP
poziadavky a overuju, ze odpovede obsahuju ocakavané data a stavové kddy.

7.1.4 Infrastruktira pre end-to-end testy

Pre komplexné testovanie systému ako celku bola vytvorend zakladna infrastruktira po-
mocou Docker Compose, ktord umoznuje vytvorit testovacie prostredie obsahujice vsetky
komponenty systému — PostgreSQL databédzu, vstupny a vystupny modul.

7.2 Planované testy

7 dovodu prioritizacie implementacie funkénych casti systému neboli niektoré planované
testy zatial realizované a budu stucastou dalsieho vyvoja:

¢ Rozsirené unit testy — pre MQTT adaptér a spracovanie senzorovych dat
 DalSie integracné testy — najméi pre synchronizciu dat medzi databdzami

o« Komplexné API testy — pre adaptérové API a API senzorovych dat, vratane roz-
nych spésobov filtrovania, strankovania a zoradovania

e Komplexné end-to-end testy — vratane simulacie MQTT zariadeni a overenia
datového toku

7.3 Spatna vazba zo spolocénosti AGEsoft

V priebehu vyvoja a testovania systému BP-IIoT prebiehali pravidelné konzulticie so spo-
lo¢nostou AGEsoft s.r.0., ktord poskytovala cenni spéatnt vizbu. Implementécia bola hod-
notena pozitivne, najma z hladiska modularnej architektiary, ktord umoznuje jednoduchu
integraciu novych adaptérov.

Systém bol testovany v simulovanom prostredi s pouzitim MQTT a OPC UA simulé-
torov, ktoré spolocnost bezne vyuziva. Na testovacom projekte s niekolkymi zariadeniami
systém fungoval spolahlivo a podla ocakavani. Spolo¢nost AGEsoft realizovala vlastné vy-
konnostné testy, ktoré potvrdili schopnost systému efektivne spracovavat idaje v redlnom
¢ase. Dalsie rozsiahlejSie vykonnostné testy budd prebiehat v nadchadzajuicich fazach pro-
jektu.

Konzultdcie s vedtcim vivoja potvrdili, ze systém spliia ocakdvania a je vhodny pre
nasadenie v realnych prevadzkach. Pozitivne hodnotend bola implementacia jednotného
konfiguracného systému a moznost dynamickej rekonfiguracie adaptérov bez nutnosti re-
startu. Potvrdena bola aj kompatibilita systému s réznymi hardvérovymi platformami a
operac¢nymi systémami.
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Spolo¢nost ocenila implementéaciu webového rozhrania, ktoré poskytuje intuitivne pro-
stredie pre konfigurdciu a monitoring. Na zaklade pozitivnej spédtnej viazby sa AGEsoft
rozhodla nasadif tento produkt do ostrej prevadzky v niekolkych nadchadzajtcich projek-
toch.

7.4 Zhrnutie testovania systému

Testovanie systému BP-IIoT prebiehalo na viacerych trovniach, so zameranim na klcové
funkéné aspekty. Implementovany testovaci framework poskytuje dobry zdklad pre dalsie
rozsirovanie testovacich scenarov.

Zakladné unit testy potvrdili spravnu implementaciu klicovych komponentov, integ-
rac¢né testy overili ich spolupracu a API testy verifikovali spravnu implementéciu vybranych
HTTP endpointov. Spatna vézba od spolocnosti AGEsoft potvrdzuje, ze aj pri cielenom
testovani na vybranych scenaroch systém plni pozadované funkcie.

Na zaklade vysledkov testov a spétnej vizby mozno konstatovat, ze systém BP-IIoT
spiiia zékladné stanovené poziadavky a je vhodny pre nasadenie v testovacich prostrediach.
Dalsie testovanie bude prebiehat paralelne s v¥vojom dodatoénych funkcionalit a pripravou
systému na Sirsie nasadenie.
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Kapitola 8

Navrh potencialnych rozsireni

Ako kazdy softvérovy systém, aj BP-IIoT poskytuje priestor pre dalsie rozsirovanie a vylep-
Sovanie. V tejto kapitole identifikujeme a diskutujeme o potencidlnych smeroch budiceho
vyvoja, ktoré by mohli zvysit funkcionalitu, bezpecnost, spolahlivost a pouzitelnost na-
vrhnutého riesenia. Tieto navrhy vychadzaji z analyzy sicasného stavu systému, spatnej
vizby od pouzivatelov a identifikovanych limitacii pocas implementacie a testovania.

8.1 Rozsirenie bezpecnostnych mechanizmov

Stucasna implementacia systému sa zameriava primarne na funkéné aspekty a zakladnt in-
tegraciu komponentov. V produkénom nasadeni vsak bezpecnost predstavuje kriticky fak-
tor, najméa pre systémy pracujice s citlivymi priemyselnymi idajmi. Prvym vyznamnym
rozsirenim by preto malo byt zavedenie autentifika¢ného a autorizacného systému.

Implementacia pouzivatelskych Gc¢tov s réoznymi drovnami opravneni by umoznila gra-
nuldrnu kontrolu pristupu k jednotlivym c¢astiam systému. Administratorské ¢ty by mali
plni kontrolu nad konfiguriaciou adaptérov a systémovymi nastaveniami, zatial ¢o ucty
s obmedzenymi pravomocami by mohli mat pristup iba k monitorovaniu a vizualizicii dat.
Tento pristup by minimalizoval riziko neautorizovanych zasahov do systému, ktoré by mohli
ohrozif jeho stabilitu alebo integritu dat.

8.2 Rozsirenie testovacej zakladne

Ako bolo uvedené v kapitole 7, sic¢asna implementacia zahfna zakladnt sadu testov, ktora
pokryva kltucové funkcie systému. Pre zaistenie vyssej kvality a stability v dlhodobom ho-
rizonte by vSak bolo vhodné vyrazne rozsirit testovaciu zakladnu. Toto rozsirenie by malo
zahfnat pokrocilejsie unit testy pre vsetky komponenty systému, integracné testy pre vza-
jomnud komunikaciu modulov a end-to-end testy simulujice redlne pouzivatelské scenéare.

Osobitna pozornost by mala byt venovana testovaniu adaptérov pre rozne komunikacéné
protokoly, kde by sa mali simulovat rézne chybové stavy a hrani¢né situdcie, ako napri-
klad vypadky spojenia, neocakavané formaty sprav alebo velké objemy dat. Pre vstupny
a vystupny modul by mali byt implementované zatazové testy overujice skalovatelnost a
stabilitu pri spracovani velkého poctu poziadaviek.

Popri rozsireni manudlnych testov by bolo vhodné zaviest automatizované testovanie
v ramci CI/CD pipeline, ktoré by zabezpecilo kontinudlnu kontrolu kvality pri kazdej zmene
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v koéde. Toto by nielen zlepsilo spolahlivost systému, ale aj urychlilo vyvojovy cyklus a znizilo
riziko zanesenia regresii pri implementacii novych funkcionalit.

8.3 Podpora pre dodatoéné komunikacéné protokoly

Sucasnd implementécia systému sa zameriava na protokoly MQTT a OPC UA, ktoré po-
kryvaji vyznamny segment trhu IloT zariadeni. Pre zvysenie vSestrannosti a pouzitelnosti
systému v SirSom spektre priemyselnych prostredi by vsak bolo vhodné rozsirit podporu aj
o dalsie komunikac¢né protokoly.

Medzi prioritné rozsirenia by patrila implementécia adaptéra pre Modbus, ktory je stale
siroko pouzivany v priemyselnej automatizacii, najmé v starsich zariadeniach a systémoch.
Dalej by bolo vhodné pridat podporu pre protokol AMQP (Advanced Message Queuing Pro-
tocol), ktory poskytuje pokrocilé moznosti smerovania sprav a je ¢astou volbou v enterprise
prostredi. Pre zariadenia vyuzivajice webové technologie by bola prinosnéd implementacia
adaptéra pre REST API alebo webhooky. Vhodné by bolo aj pridanie podpory réznych
proprietarnych protokolov, ako napr. S7 vyuzivany v zariadeniach Siemens, ktoré maju
vyznamné zastipenie v priemyselnom sektore.

8.4 Vylepsenie pouzivatelského rozhrania a dashboardu

Aktudlny dashboard poskytuje zakladni funkcionalitu pre monitorovanie a konfiguraciu
systému. Pre zlepSenie pouzivatelskej skiisenosti a poskytnutie komplexnejsieho prehladu
o stave systému by bolo vhodné implementovat rozsirenia zamerané na vizualiziciu a ana-
lyzu dat. Prvym krokom by mohlo byt vytvorenie konfigurovatelnych widgetov pre dashbo-
ard, ktoré by umoznili pouzivatelom prispdsobit rozhranie podla vlastnych potrieb a priorit.
Tieto widgety by mohli zahinat grafy zobrazujice trendy v senzorovych datach, prehlady
o stave jednotlivych adaptérov alebo alarmy upozornujice na prekrocenie definovanych
prahovych hodnoét.

Dalsim vylepsenim by mohlo byt rozsirenie analytickych moznosti s implementéciou za-
kladnych statistickych funkcii priamo v pouzivatelskom rozhrani. Toto by zahifnalo vypocet
koreldcie medzi réznymi senzormi, detekciu anomalii v ddtach alebo prediktivnu analyzu
zalozenu na historickych trendoch.

Pre zlepSenie operativneho prehladu by bolo uzito¢né implementovat systém notifikacii,
ktory by mohol upozornovat na dolezité udalosti ako vypadky komunikécie, prekrocenie ka-
pacitnych limitov alebo kritické chyby v systéme. Tieto notifikdcie by mohli byt dorucované
prostrednictvom webového rozhrania, e-mailov alebo integrécie s existujicimi komunikac-
nymi platformami.

8.5 Zhrnutie budiceho vyvoja

Navrhnuté rozsirenia a vylepsSenia predstavuja strategicky plan pre dalsi vyvoj systému
BP-IIoT, ktory by zabezpecil jeho dlhodobu udrzatelnost, konkurencieschopnost a uzitoc-
nost v dynamicky sa meniacom prostredi priemyselného internetu veci. Prioritizacia tychto
vylepseni by mala vychadzat z konkrétnych potrieb pouzivatelov a spétnej viazby z redlnych
nasadeni, pricom implementacia by mala prebiehat inkrementalne s dérazom na zachovanie
stability a kompatibility s existujicimi instalaciami.
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V stlade s modularnou architektirou systému by kazdé rozsirenie malo byt implemento-
vané ako samostatny, dobre definovany komponent, ktory mozno integrovat do existujiceho
ekosystému bez narusenia jeho funkcii. Tento pristup by nielen ulah¢il postupny vyvoj, ale

aj umoznil zdkaznikom adoptovat len tie vylepsenia, ktoré zodpovedaju ich konkrétnym
potrebam a prioritam.
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Kapitola 9

Zaver

Cielom tejto prace bolo navrhnuf, implementovat a overif funk¢énost modularneho systému
na zber a spracovanie dat v prostredi priemyselného internetu veci (IIoT). Zamerom bolo
vytvorit systém, ktory je znovupouzitelny, modularny a skalovatelny, umoznujuci jednodu-
cht integraciu do existujucich priemyselnych rieseni. Navrh bol koncipovany s dérazom na
flexibilitu a prisposobitelnost réznym vyrobnym a monitorovacim scenarom.

Vysledkom prace je implementovany systém BP-IIoT, ktory pozostdva z niekolkych
klacovych komponentov: vstupného modulu pre zber dat z réznych zdrojov, vystupného
modulu pre komunikaciu s externymi sluzbami a konfiguraciu systému, casovej databazy
TimescaleDB pre efektivne ukladanie senzorovych dat a webovej aplikdcie pre monitorova-
nie a spravu celého systému. Systém je postaveny na architektiire mikrosluzieb, kde kazda
sluzba bezi v samostatnom Docker kontajneri, ¢o umoznuje jednoduché nasadenie, skalova-
nie a nezavisli aktualizdciu jednotlivych komponentov.

7 technologického hladiska sa podarilo tispesne implementovat moderné pristupy a tech-
noldgie. Backend sluzby si vyvinuté na platforme .NET 8, ktord poskytuje vynikajicu
vykonnost a multiplatformovi podporu. Komunikacia medzi modulmi je zabezpecena pro-
strednictvom gRPC, ¢o umoznuje efektivnu a typovo bezpeéni vymenu dat. Pre ukladanie
casovych radov bola zvolend databdza TimescaleDB, ktora poskytuje optimalny vykon pri
praci s velkym mnozstvom senzorovych dat. Pouzivatelské rozhranie je implementované
pomocou frameworku Next.js 15 s TypeScriptom, ¢o zabezpecuje responzivnu a intuitivnu
webovu aplikéciu.

V sticasnosti systém podporuje adaptéry pre protokoly MQTT a OPC UA, ktoré patria
medzi najrozsirenejsie komunikacné Standardy v priemyselnom prostredi. Modularna ar-
chitektira vSak umoznuje jednoduché pridavanie dalsich adaptérov pre rézne protokoly a
zdroje dat. Implementovany je tiez mechanizmus na synchronizaciu dat medzi lokdlnou a
externou databazou, ¢o umoznuje flexibilnt integraciu s podnikovymi informa¢nymi systé-
mami.

Funkénost systému bola overend v spolupraci so spolo¢nostou AGEsoft s.r.o., ktord
poskytla cenné pripomienky a umoznila testovanie v simulovanom prostredi s pouzitim
MQTT a OPC UA simulédtorov. Na zaklade pozitivnej spatnej vézby sa spolo¢nost rozhodla
systém dalej rozvijat a nasadit ho v redlnych prevadzkach. Aktualne si napldanované tri
rozne nasadenia, pricom jedno z nich bude v USA na linke na spracovanie ocelovych rir.
Toto praktické vyuzitie potvrdzuje, Ze navrhnuty systém spliia poziadavky priemyselného
prostredia a mé potencidl pre SirSie nasadenie.

V prilohe tejto prace st zahrnuté fotografie z redlnych nasadeni implementovaného sys-
tému BP-IIoT, ktoré dokumentuja jeho praktické vyuzitie v priemyselnom prostredi. Na
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obrazkoch A.1 az A.4 je zachytené nasadenie systému v USA na linke na spracovanie ocelo-
vych rar, kde je mozné vidiet kompletni vyrobnu infrastruktiaru, vratane dopravnikového
systému, ovlddacieho panelu, B&R priemyselného pocitaca sliziaceho ako server pre beh
systému a elektrického rozvadzaca s riadenymi PLC. Obrazok A.5 zachytava starsie priemy-
selné nasadenie, pre ktoré sa planuje implementécia systému BP-IIoT v blizkej budicnosti.

Tato praca bola tiez prezentovana na studentskej vedeckej konferencii Excel @FIT 2025,
kde bol predstaveny navrh a implementacia systému BP-IIoT. Prispevok ziskal pozitivnu
spatnta vazbu od ucastnikov konferencie i od ludi z profesiondlnej oblasti, ¢o potvrdzuje
relevantnost a kvalitu navrhnutého riesenia v kontexte aktudlnych trendov v oblasti prie-
myselného internetu veci.!

Pre buduci vyvoj systému boli identifikované viaceré moznosti rozsireni a vylepseni.
Medzi prioritné oblasti patri posilnenie bezpec¢nostnych mechanizmov implementaciou kom-
plexného autentifika¢ného a autorizacného systému, rozsirenie testovacej zakladne o pokry-
tie vSetkych komponentov systému, pridanie podpory pre dalsie komunikacné protokoly
(Modbus, AMQP, REST API) a vylepSenie pouZivatelského rozhrania o konfigurovatelné
widgety a rozsirené analytické moznosti. Tieto vylepSenia budi implementované v nadcha-
dzajucich verziach systému v siulade s potrebami konkrétnych nasadeni a spatnou vézbou
z realnych prevadzkovych prostredi.

Systém BP-IIoT predstavuje komplexné a flexibilné riesenie pre zber a spracovanie dat
v prostredi priemyselného internetu veci. Jeho modulérna architektdra, vyuzitie modernych
technologii a déraz na skalovatelnost a vykonnost ho predurcuji na tispesné nasadenie v roz-
nych priemyselnych sektoroch. Praca tak prinasa nielen teoreticky prispevok k oblasti IIoT,
ale aj prakticky vyuzitelny produkt s realnym potencidlom zlepsit efektivitu a produktivitu
v priemyselnych procesoch.

!Odkaz na abstrakt prispevku: https://excel.fit.vutbr.cz/submissions/2025/067/67.pdf
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Priloha A

Fotky realnych nasadeni systému

Obr. A.1: Linka na spracovanie ocelovych rar, USA
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Obr. A.2: Ukdzka HMI (human-machine interface) pre spravu linky
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Obr. A.3: B&R pocitac¢, na ktorom bezi aplikacia
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Obr. A.4: Foto el. rozvadzaca s riadenymi PLC
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Obr. A.5: Starsie nasadenie, pre ktoré sa bude systém implementovat
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