VYSOKE UCENI| TECHNICKE V BRNE

ERNO UNIVERSITY OF TECHNOLOGY

\
7
S

FAKULTA ELEKTROTECHNIKY A KOMUNIKACNICH
TECHNOLOGIi

%\‘y USTAV RADIOELEKTRONIKY

&
@ FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

k DEPARTMENT OF RADIO ELECTRONICS

BEZDRATOVY ELEKTRONICKY MERICI A
ZABEZPECOVACI SYSTEM BUDOV

WIRELESS ELECTRONIC SECURITY AND SURVEILANCE SYSTEM

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE MICHAL VICHTA

AUTHOR

VEDOUCI PRACE Ing. JAN PROKOPEC, Ph.D.
SUPERVISOR

BERNO 2009



VYSOKE UGENI
TECHNICKE V BRNE

Fakulta elektrotechniky

YN\
a komunikacénich technologii

kN
\l\h Ustav radioelektroniky

Bakalarska prace

bakalarsky studijni obor
Elektronika a sdélovaci technika

Student: Michal Vichta 1D: 20557
Rocnik: 3 Akademicky rok: 2008/2009
NAZEV TEMATU:

W

Bezdratovy elektronicky méfici a zabezpecovaci systéem budov

POKYNY PRO VYPRACOVANI:

Prostudujte moznosti navrhu a realizace pro bezdratové elekironické méfici a zabezpecovaci zarizeni
rodinného domu nebo bytu. Seznamte se s jednotlivymi technologiemi pro vytvofeni senzorove sité a
komponenty pro pfenos upozoméni k uZivateli. PouZijte vystup na mobilni telefon a na panel plosné
ochrany. Navrhnéte principialni schéma systému.

Realizujte elektronicky zabezpeéovaci systém, zejména pfenos zprav k uZivateli, vytvofte Fidici software
a podrobnou dokumentaci k realizovanému zafizeni.

DOPORUGENA LITERATURA:

[1] 802.15.4 IEEE Standard: Wireless Medium Access Control (MAC) and Physical Layer (FHY)
Specications for Low-Rate Wireless Personal Area Networks (LR-WPANs), IEEE New
York 2003.

[2] MANN, B. C pro mikrokontrolery. Praha: BEN technicka literatura, 2003.
[3] ZHANG, Y. LUO, J., HU, H. Wireless Mesh Networking. Auerbach publications, 2007.
Termin zadani: 9.2.2009 Termin odevzdani: 5.6.2009

Vedouci prace: Ing. Jan Prokopec, Ph.D.

prof. Dr. Ing. Zbynék Raida
UPOZORNENI: Pfedseda oborové rady

Autor bakaldfské prace nesmi pfi vytvafeni bakalafské prace porudit autorska prave tfetich osob,
zejména nesmi zasahovat nedovolenym zpusobem do cizich autorskych prav osobnostnich a musi si
byt plné védom nasledkd porudeni ustanoveni § 11 a nasledujicich autorského zakona €. 121/2000 Sb.,
véetné moZnych trestnépravnich disledkd vyplyvajicich z ustanoveni § 152 trestniho zékona ¢&.
140/1961 Sb.



L ICEN CNi SMLOUVA
POSKYTOVANA K VYKONU PRAVA UZIT SKOLNI DILO

uzawena mezi smluvnimi stranami:

1. Pan/pani

Jméno a fijmeni: Michal Vichta
Bytem: Drnovice 128, 679 76
Narozen/a (datum a misto): 7. dubna 1981 v Boskatvic

(dale jen ,autor")

2. Vysoké «&eni technické v Brré

Fakulta elektrotechniky a komunikgich technologii

se sidlem Udolni 53, Brno, 602 00

jejimz jménem jedna na zakkagisemného pateni ¢kanem fakulty:

prof. Dr. Ing. Zbyik Raida, pedseda rady oboru Elektronika &lsdaci technika
(dale jen ,nabyvatel)

Cl.1

Specifikace Skolniho dila

1. Predmétem této smlouvy je vysoko3kolska kvaliftkd prace (VSKP):

O disert&ni prace

O diplomova prace

X bakaldska prace

[0 jina prace, jejiz druh je specifikovan jak0 eeeee...cooocciviiiieieeeee e,
(dale jen VSKP nebo dilo)

Nazev VSKP: Bezdratovy elektronickygifici a zabezp®vaci systém budov
Vedouci/ 3kolitel VSKP:  Ing. Jan Prokopec, Ph.D.
Ustav: Ustav radioelektroniky

Datum obhajoby VSKP:

VSKP odevzdal autor nabyvateli

v tiS&né forng — paet exempléi: 2
v elektronické forrta— paiet exempléi: 2

2. Autor prohlaSuje, Ze vyt samostatnou vlastni &wéi ¢innosti dilo shora popsané a specifikované. Autde d
prohlasuje, Zei zpracovavani dila se sam nedostal do rozporusskym zakonem aipdpisy souvisejicimi a ze
je dilo dilem givodnim.

3. Dilo je chrarno jako dilo dle autorského zakona v platnégnzn

4. Autor potvrzuje, Ze listinna a elektronicka verk ge identicka.

" hodici se zaskrite



Clanek 2

Udéleni licenéniho opravnéni

1. Autor touto smlouvou poskytuje nabyvateli opré&vh (licenci) k vykonu prava uvedené dilo nedfadng uzit,
archivovat a zfistupnit ke studijnim, vyukovym a vyzkumnymialim wetrg porizovani vypis, opisi a
rozmnoZzenin.

2. Licence je poskytovana celagove, pro celou dobu trvani autorskych a majetkovydv e dilu.

3. Autor souhlasi se z¥ejnénim dila v databaziffstupné v mezinarodni siti

ihned po uzateni této smlouvy

1 rok po uzakeni této smlouvy

3 roky po uzakeni této smlouvy

5 let po uzakeni této smlouvy

10 let po uzakeni této smlouvy
(z davodu utajeni v &m obsazenych informaci)

OooOO0Om®

4. Nevydlecné zvéejinovani dila nabyvatelem v souladu s ustanovenim§ zékona¢. 111/ 1998 Sb., v platném
zréni, nevyzaduije licenci a nabyvatel je &mu povinen a opra¥m ze zakona.

Clanek 3

Zavéreéna ustanoveni

1. Smlouva je sepsana véeth vyhotovenich s platnosti originalifigemz po jednom vyhotoveni obdrzi autor a
nabyvatel, dalSi vyhotoveni je vioZzeno do VSKP.

2. Vztahy mezi smluvnimi stranami vzniklé a neupravéméto smlouvou séidi autorskym zakonem, Ganskym
zakonikem, vysokoskolskym zdkonem, zdkonem o anattiv, v platném zéni a po. dalSimi pravnimi fedpisy.

3. Licenéni smlouva byla uzaena na zaklatdsvobodné a pravéile smluvnich stran, s plnym porozénim jejimu
textu i disledkim, nikoliv v tisni a za ndpadmevyhodnych podminek.

4. Licenéni smlouva nabyva platnosti @idnosti dnem jejiho podpisu 8ima smluvnimi stranami.

V Brné dne: 5.¢ervna 2009

Nabyvatel Autor



Abstrakt

Tato bakal&ska prace se zabyva navrhem a realizaci bezdrai@adiezpé&ovaciho systému.
Navrh se sklada z prostudovani jednotlivych komptinbezdratovych zabezgmvacich systéin
jako jsou detektory, tstdna, GSM komunikator a mobilni stanice. Dale $8/va seznamenim
technologii pro vytvienim senzorovych siti a navrhem principialniho saté bezdratového
systému rodinného domu. Pro realizaci bezdratog@ge vyuzit standard IEEE 802.15.4 ZigBee
na frekvenci 2,4GHz a radiovygnos na pracovni frekvenci 868,3MHz. Jak u koncoatizeni
tak u koordinatoru je vyuzito ZigBee moduwd firmy Meshnetics. U radiovéhdgmosu je vyuZzito
bezdratové zakladnové stanice od firmy SATELE ®bzdratové sitjsou propojeny s Uisdnou
bezdratového zabezfmvaciho systému a nasledné propojeny s GSM komiaméa@ od firmy
SATEL, ktery se stara zasilani zprav, o stavu zadexaciho systému, sfrem k uZivateli na
mobilni stanici.

Kli¢ova slova

ZigBee, IEEE 802.15.4, bezdratov&skoordinator, koncové tixeni, bezdratové zabezpeaci
zaizeni, ustedna , ZDM-A1281-A2, GSM komunikator.

Abstract

This bachelor thesis is engaged in proposal antemmgntation of wire less safeguarding system.
The proposal is consisting from study of singlenponents wire less safeguarding system like for
example: detectors, central, GSM communicator aolile station. The bechelor is engaged
familiarization of technologies for formation semgielement networks and proposal (principal)
diagram wire less systém of familly house. Forieagion wire less network is exploit standart
IEEE 802.15.4 ZigBee on a frequence 2,4 GHz an aatside on a work frequence 868,3MHz.
Beside terminal arrangement and near co-ordinatexploiting Zigbee program units from
Meschnetics company too. Next to radio outsidexjgoiting wire less base extension station from
Satel company. Both of wire less are connected avitbntral of wire less safeguarding system and
conseguently connected with GSM communicator fratelScompany, whitch on is concernig
abouth sendings of messages abouth loom of wgsedafeguarding system towards to user on
mobile station.

Keywords

ZigBee, IEEE 802.15.4, wireless networks, coordinagnd device, wireless security system,
central, ZDM-A1281-A2, GSM communicator.
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Uvod

Cilem bakaltské prace je prostudovat moznosti navrhu a reaibszdratového elektronického
meificiho a zabezgevaciho systému rodinného domu nebo bytu. Seznaenis jednotlivymi
technologiemi pro vytvieni senzorovych siti a komponenty prerps upozorni k uzivateli.

V souwasné dob se stale vice rozmahaji bezdratové zaher@ei systémy a GSM alarmy, také
proto jsem se rozhodl pro toto téma. V dneSni¢dmduziva mobilni komunikace velmi rozsia.
Informace o poplachu je datena gimo k uzivateli a na pult centralizované ochramggnpomoci
sms, ve které fd¥e byt gresré napsano jaké detektory bylyi poplachu naruseny. Tyto alarmy se
mohou chovat jako tzv. tiché alarmy. To znamenanamusi byt spudta Zzadna akce, ktera by
narusSitele upozornila na sp&ésy alarm steZzeného objektu. Alarmy se daji také nastavovatgedm
jednoduchych sms wigslusném tvaru.

Pro senzorovou 8ipouziji mezinarodni bezdratovy standard IEEE 8B2.1ZigBee, jehoz
specifikace byla vydana v roce 2004. Standard ZégBe zaniien na aplikace v automatizaci a v
fizeni budov. Jehaorednosti jsou spolehlivyipnos dat, nizka energetickd spbt a nizk4 koncova
cena z#zeni. Jakou druhou bezdratovou komunikaci jsemzjppaadiovy @enos na pracovni
frekvenci 868,3MHz. Vystup z senzorovych siti je éstednu zabezpevaciho systému, ta
nasledg zasSle data na GSM komunikator a ten pomoci GSM r&it mobilni stanici uzivateli
bezdratového zabezgmvaciho systému.

Bakal&skou praci jsem rozfil do kapitol. Prvni kapitola je nazvana Kompohepotiebné pro
realizaci bezdratového zabegpeaciho systému a jsou v ni popsany fyzi¢kéti bezdratového
zabezpeéovaciho systému. Ve druhé Kkapitole je popsan nawealizace bezdratového
zabezpeovaciho systému. Védti kapitole jsem se seznamil s komponenty gem@s upozormi

k uzivateli. Vectvrté kapitole jsou popsany jednotlivé technologiie vytvdeni senzorovych siti.
V paté kapitole je popsana podrobna dokumentadeaeaneého systému. V posledni kapitole je
popsan zayr bakald&ské prace.
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1 Komponenty pot Febné pro realizaci bezdratového
zabezpe ¢ovaciho systému

V prvni kapitole popisSu jednotlivé komponenty, rktgsou pateba k vytvéeni elektronického
zabezpe&ovaciho systému. Zatiim se na popis fyzickéasti, tzn. detektdr Ustedny a GSM
komunikatoru. Popis, jak ktery komponent pracuggipi v dalSich kapitolach.

Komponenty, které budu popisovat jerésina, komunikator a aki ¢leny, tzn. detektory.

1.1 Detektory

Za detektory jsou povazovany vesSkeré druhy séim@ipojenych bd’ bezdratog nebo kabelem
na vstupy komunikaiho procesoru. Detekibrje v dnesni dob velké mnozstvi a nize jsou
popsany nejzakladjsi typy detektai.

1.1.1 Pohybové detektory

Mo v

Je to nejpouzivaisi ¢idlo viz. obr 1. Pouziva se k prostorové ockrabjektu. Detekuje pohyb
osob v zorném poliidla. Digitalni analyza zaji¥ije vysokou odolnost proti faleSnym poplaoch
Detektor je navrZzen na rohovou nebo &&sbu montaz a je vybaven ochrannym kontaktem krytu.
Mezi zakladni parametry pohybovélkiala pati: napajeci nafii, proudova spédeba, deteni
vzdalenost, fedepsana vySka pro instalaci, Uhel detekce, defadogbu, rozsah pracovnich teplot
a vysokofrekve#ni odolnost.

———h s Signalka
I I detektni
y m senzor

< kontakt

[
=V kntu
_ /o
F—— | detekce
[ e / // @ ZVYSENA

ﬁi. @ NORMALNI
- m reakce

L% okamZITA

e /l‘j'\ [al|zrozoena
A zdpadka krytu\ vstup

obr. 1 — Pohybovy detektor JA-80P [10]
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1.1.2 Kontaktni magneticky detektor

Detektory se skladaji ze dvotasti. V jednécasti je jazgkovy kontakt a v druh&asti je

permanentni magnet. Jsou li tytoédtasti dostaténé blizko sebe, je jazkovy kontakt sepnut.
Jestli se od sebe dané kontakty vzdali, tak dojaépnuti kontaktu jazkoveho relé a tim zaslani
informace na ustdnu a tim mozné aktivovani poplachu. Kontaktni meéigky detektor je

znazorgn na obr. 2.

vypnuti magn.
senzoru

afl]| mc on

glll| mG oFF

reakce

INST
O8] peLav

\ kontakt

\ kﬂlu

a0z externi
E 5 - . snimaé

obr.2 — Magneticky detektor JA-80M [10]

magnet

1.1.3 Detektoryt Fisténi skla

Detektor vyhodnocuje akustické #ny a zvuky v hlidaném prostoru ( viz obr.3 ).Elbl by
spolehliv rozeznat fipadné rozbiti kterékoliv skigné vyplreé. Detektory maji ochranny kontakt
krytu. U detektol se da nastavit citlivost pro hlidany prostor. Meakladni parametr§idel pati:
napéjeni, maximalni dosah snifteapracovni teplota.

=
AL u

==

© N [[_ sefizani citlivosti
) i, & gnalizasnihl;ii
@ Al propajka ME
|
wi
. ||
OMD 1R RELAY TRMPE |'
lo]ojlofo][o]c

obr.3 — DetektoritStni skla GBS-210 [9]
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1.1.4 Plynové detektory

Cidel pro detekci plynu je celfada (viz obr. 4). N&pstji pouzivané jsou detektory, které jsou
zantieny na detekci htavych plyni (zemni plyn, svitiplyn, propan, butan, acetyleodik)
Detektor musi mit vysokou stabilitu, vysokou citist a dlouhou Zivotnost. Je dobré kdyZ detektor
signalizuje unik plynu opticky i akusticky.

akusticky signalizator SENZOr

zezlena LED

dervend LED

Gervena LED

5 =

2006 %06

o NOG KNG VAL o

obr.4 — Plynovy detektor JA-80G [10]

1.1.5 loniza éni detektor kou fre

Tento detektor reaguje na vyskyt keupozarnim poplachem. Pro lokélni varovani ma
zabudovanou akustickou sirénu. Poplachovou informmaize téz pedavat bezdrat@év Senzorem
detektoru je ionizéni komora s extrén#nnizkou Urovni ionizujiciho zéni, které nefedstavuje

Zzadné riziko pro lidské zdravi. Mezi zakladni pagsiy pati napajeni detektoru areZena plocha.
Detektor je popsan na obrazku 5.

=
\N@®

detekior spusti
kouf(CSN EN 14604) nebo
Bl [teplota|CSM EM 54-5)
pouze Kouf(Csn EN 146804)
{ne teplota)

Al [pouze teplotaidsn En 54-5)
(e kour,

kouf a zaroven teplota

1| | {Dbe podimingy Soucasng)

obr.5 — lonizani detektor koke JA-80S [10]
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1.2 UstFedna

Ustredna je zakladnim a néjeZitsjSim prvkem bezdratového zabezpeaciho systému.
Vyhodnocuje veSkeré signaly z detekitarovladacich zé&zeni a na zakladejich analyzy a

v souladu s naprogramovanim rozhoduje o vyhlaSaplaphu, a to zaslanim informaci o naruseni
objektu uzivateli a na panel ploSné ochranyui i jakou formou bude poplach vyvolan. Vystup
z Ustedny nmiZe jit jen na sirénu. V naSemipadc piimo k uZivateli nebo na panel plosné ochrany
a to pomoci SMS nebo hlasové zpravy. Jaikigd uvadim JA-80K (viz obr. 6) od firmy
Jablotron, ktera se zabyva bezdratovymi zabh&ameimi systémy.

® F &
radiovy o—___ |
modul E\
.: . patice s paméti

EoR | Konektor
[~~~ komunikatoru
e

konektor antény

RESET

Q0

. 39"

B )
ﬂ@lm@@lew@l@gﬁel
[ o ] o]

~

\\ Konektor sbérnice

KabelaZ
skiiné

pojistka 1A
Jistici svorku +U

I 1none
®)

C 20v

Privod z
[~~~ fransformatoru

A

0 [@/Em

obr.6 - Ustedna JA-80K [10]

1.3 GSM komunikator:

Komunikator ma za ukol vifpadt poplachu volat nagkolik telefonnich (mobilnich§isel a pedat

na ré predem nahranou tievou zpravu. Umi tézipdat informaci na numericky pager nebo poslat
SMS zpravu. Komunikator také umaje komunikaci s pultem centralni ochrany a fundgéjejako
modem pro spojeni se vzdalenyntipatem. Jako fiklad jsem uvedl komunikator JA-60GSM (viz
obrazek 7) odeské firmy Jablotron.
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konekior
pro plipojent
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GSM ANTENA l
SMS telefonni pfistroj |

lze pripojil R koneklorem

nebo do svorek PHONE svorky pro
ovladani

spotfebide
SME povelem

* == PHONE
™ = PHONE

obr.7 - Komunikator JA-60GSM [10]

1.4 Klavesnice nebo PC

Rada funkci a paramétrbezdratového zabezfmraciho systému je nastavitelna a k jejich
nastaveni slouzi klavesnice zabeapaciho systému nebo PCiigdjenim PC s programem pro
zabezpeéovaci systém naprogramujemeraginu a v ni parametry, na kterych nam zalezi.

Jedna se oiffazovani detektdr nastavenéadi piichodového a odchodového zp#ii nastaveni
doby a zgsob poplachu, a nebo Znu telefonnichéisel a zminu zpravy od komunikatoru
k uzivateli.
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2 Navrh realizace bezdratového zabezpe ¢€ovaciho systému

Zakladem kazdé realizace zabeapaciho systému je planek objektu, kde ma byt zadtexaci
systém zapojen a jak ma byt objekteZen.. Jako objekt, ktery ma bytesten, jsem si vybral
piizemni dim se sedmi mistnostmi, &ma vstupy a Sesti okny (viziifpha 1). Navrh principialniho
schéma bezdratového zabeapaciho systému je na obrazku 8.

Pro zabezpeni objektu jsem pouzil magnetické a pohybové detgk které by mily byt
dosta&ujici pro stezeny objekt. Detektory jsou propojeny sédhou, ktera bude umésia tam, kde

ji pachatel nebude moci odpoijit, aniz by se k rjam®rovas dostal.

Jednotlivé detektory budou ozmmy a v pipadt naruSeni poSlou signédl na &ovas, a ten
nasledg bezdratow poSle signal naruseni objektu na koordinator,ykjersokasti ustedny, a ta
vySle signédl na GSM komunikator a ten nastedosle signal k uzivateli a na pult centralizované
ochrany. [2]

Komunikace mezi detektory a éstinou bude realizovdna pomoci standardu IEEE 8@R.15
ZigBee. Bude tedyeSena bezdratéva vSechny detektory budou mit vlastni napajentesy

k rozpoznani daného detektoru, které budou @mysta vstupech Gistdny. Do senzorové sibude
zapojeno 8 pohybovych a 8 magnetickych detéktBohybovy a magneticky detektor u vstupnich
dveii, kde je umistna klavesnice, bude zpadith reakce o 20 s, a to v odblokovani, a nebo
zablokovani bezdratového zabeapeaciho systému pomoci klavesnice, ktera bude atdos
vstupnich dva.

ZigBee GSM
Magnetické Ustredna bezdratovéhd Uzivatel,
detektory systému komunikator centralizo-
vané
A X ochrany
A 4 A 4
Pasitac Systémova
S programem klavesnice
pro BZS

obr. 8 - Navrh principialniho schéma bezdratovédinezpéovaciho systému

Propojeni mezi Gusdnou bezdratového zabegpeaciho systému a GSM komunikatorem bude
feSeno v ramci jednoho plosného spoje.

Komunikace mezi GSM komunikatorem a mobilni stamiebo pultem centralizované ochrany
bude feSen pomoci itGSM a bude fenasSet data ve tvaru, ktery se pokusim naprogramova
v Bakal&ské praci, a to vifjpadt poplachu zaslanim zpravy rfapoplachéidlo 1 (obyvaci pokoj).
VSechny komponenty budou mit vlastni napajfeseno alkalickymi bateriemi. Komunikator bude
napajen ze it v piéipack, Ze dojde k vypadku proudu bude napajen ze zdlozmdroje nagti.
Odpojeni koordinatoru by #&o za nasledek nefutiikost celé senzorové &ita tim i celého
bezdratového zabezfmvaciho systému.
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3 Seznameni s komponenty pro p Fenos upozorn éni k uzivateli

Jestli chceme data z bezdratového zaher@eino systému dostat k uZivateli, ktery ndifiopnen

v zabezp&ném objektu je péeba zaslat data ze zabeapeaciho systému na GSM komunikator,
ktery bul’ pomoci telefonniho zadznamu, SMS nebo proZmon kontaktuje jeho mobilni telefon a
tim upozorni uzivatele na zj&ty problém. Pokud je ig@Zeny objekt napojen na panel plosné
ochrany posilaji se data o naruSeni objektu i&a n

3.1 GSM komunikator

Dnedni GSM komunikatory umidji celou fadu uZziténych funkci. Hlavni funkci je ijedani
informaci na panel plosné ochrany, pokud je objeto stezen a také ffimo uzZivateli
bezdratového zabezfmvaciho systému. Data siepasi ze SIM karty na SIM kartu v siti GSM.

3.2 SIM karta

SIM ( Subscriber Identity Modujekarta aktivuje funkce mobilniho telefonu a nedentifikaéni
¢islo (tzv. telefonngislo). Do SIM karty se ukladaji telefonni sezna®k)S, posledni volanésla,
Gdaje o siti operatora. SIM karta slouzi k idekéi€i uzivatele uvnitsit pomoci IMSI. IMSI je
mezinarodni identifikace mobilnih@astnika.[4]

3.3 GSM

Komunikace mezi GSM komunikatorem a mobilnim whefm probiha po siti GSM. Architektura
systému GSM je na obrazku

GSM (Globalni systém pro mobilni komunikaci) jgatibergjSi standard pro mobilni telefony na
swté. GSM telefony pouzivaips miliardu lidi z vice nez 200 zemi. VSu#iypmnost GSM
standardu &a z mezinarodniho telefonovanézmou zalezitost diky ,roamingovym smlouvam®
mezi mobilnimi operatory. GSM se od svyclegchidca liSi tim, Ze signalni i hovorové kandly
jsou digitalni, coz znamena Ze se jedna o druhoergei (2G) systému mobilnich teleforTento
fakt také znamena, Ze datova komunikace byla d@émsys gidana velmi zahy. GSM je oteny
standard, ktery vyviji 3GPP.

GSM ma zachovanu gmou kompatibilitu s pvodnimi GSM telefony. Ve stejné ddlpokraiuje
GSM standard s vyvojem schopnosti paketovych datapych do standardu ve verzi z roku 1997
pod zkratkou GPRS. Vysstgnosové rychlosti dat bylygedstaveny jako EDGE a UMTS (v tomto
piipack uz se jedné o 3G) ve verzi z roku 1999. [5]

Rozdéleni kmito&tového pasma proCR:

Primarni systém GSM, ozémvany PGSM Primary GSM nebo GSM 900
* Pridélené kmit@tové pasmo 890 MHz az 960 MHz je r¢laho na d¥ casti
* Uplink 890 MHz az 915 MHz, downlink 935 MHz az 98MHz (FDMA a FDD)
* Rozt& duplexniho paru je 45 MHz
e Kazdé sub pasmo je raddno na 124 radiovych karniglkazdy s §kou pasma 200 kHz
« Cislo radiového kanéalu e nabyvat hodnot od 1 do 124 —~ARFGh$olute Radio
Frequency Channel Number
» Systém PGSMyouziva tedy 124 duplexnich kahal
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Systém GSM 1800, DCS-1800, PCN-1800
» Pouziva kmitétova pasma 1710 MHz az1785 MHz pro uplink a 18052\ 1880 MHz
pro downlink
* Celkem 374 radiovych kanalkazdy s §kou pasma 200 kHz
* Celkovy pa@et astnickych kandlje 374.8 = 2992 (FR)
» Oddlovaci useky 100 kHz
* Rozt& duplexniho paru je 95 MHz

Externi sitd PSTN, ISDN, PLMN, ...

[roc]: : [AC]  [HLR]

[mmc]: — s }HWR] MSC |—{VLR] |

[sc] BSS Eﬂsss |—ESC BSS.

\-—-r—-u

LR &

.

obr.8 - Architektura systému GSM [5]

Subsystém zakladnovych stanic B&age Station Sub-System

Sitovy a spinaci subsystém NS$efwork and Switching Subsys)em
Opera&ni subsystém OS®peration Support Subsystgm

BTS (Base Transceiver Statipmakladnova radiovastanice

BSC Base Station Controllerzakladnové&idici jednotka

MSC (Mobile Switching Centdemobilni radiotelefonni Ustdna
HLR(Home Location Registedomovsky loka&ni registr

VLR (Visitor Location Regist¢gmavstvnicky lokani registr

AuC (Authentication Centpecentrum autentnosti

EIR (Equipment Identity Regisferegistr mobilnich stanic

IMEI (International Mobile Equipment Ident)tynezinarodni identifikace registrované MS
OMC (Operational and Maintenance Centnqgrovozni a servisni centrum
NMC (Network Management Cenjreentrum managementudsit

ADC (Administrative Centreadministrativni centrum
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3.4 Mobilni stanice

MS (Mobilni stanice) jak sem jiz vySe popsal ohgahSIM kartu, na které jsou uloZzeny

Mriviw s

obrazku 9.
Mobilni stanice zajifuje:
» prenos hovorovych a datovych sigial
* naladni poZzadovaného kmittu,
* synchronizaci,
e kodovani a dekédovani signalu,
» funkci ekvalizace,
e piijem a zobrazeni kratkych zprav na displeji

Vysokofrekvenéni &ast

Wykanowy I
Anténa Duplexer sesilovat Smasovace Zesilovade GMSK \ Vokoder
Mody- |~ Kanalovy [ Zdrojovy Ffevod
: A-D

z nanoru” | oy | d kodér kagér
1l M N
v I #=| Demo- mkanamy“—'mwm Preved
P ‘doli - o dulgtor | ! dekodér dekodér D-A
-y

Al
g
g

V. pfedzesilovat 1"
oo M N __ L P A A 2
a
I
RAM |ROM| [ Mikroprocesor]
Kmitoétovy syntezator I [Ridfci SubsyStéml 1
T Bzucak
Akumu- Rizeni H SIM
|élDF 1Zzenl . karta
rozhrani
Klavesnice

obr.9 — Schéma mobilni stanice [5]

3.5 Pult centralizované ochrany

Pult centralizované ochrany je digpeské pracovigt které zajiSuje stezeni objekt
zabezpeéenych pomoci elektrického zabezpeaciho systému. Na PCO jsou v zakodované podob
pirenaSeny vesSkeré informace, které je bezdratovyzpalmvaci systém schopen poskytnouti P
vyhlaSeni poplachu na objektu vysila operator P@@hjekt zasahovou jednotku nebo, podle typu
zvolené sluzby, informuje kontaktni osobwemou majitelem objektu. Vifpack, Ze zasahova
skupina zjisti naruSeni objektu, usiluje o zadrzmtdhatele a minimalizuje Skody, které pachatel v
objektu miZe napachat. Operator PC@vpla Policii CR a kontaktni osoby. Zasahova skupina
objekt stezi az do Hjezdu policie a majitele nebo p&ené osoby. Rychly zakrok zasahové
jednotky chrani Zivot, zdravi a majetek uzivatetezeného objektu.
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4 Seznameni s jednotlivymi technologiemi pro vytvo reni
senzorove sit é

Pro vytvdeni senzoroveé sitie zapotebi bezdratové technologie, kteransgpé standardy IEEE.
Mezi bezdratové sit které se nejvice pouZzivaji pidtVvi-Fi, Bluetooth, ZigBee, UMTS a dalsi.

4.1 Wi-Fi

Wi-Fi je standard pro lokalni bezdratovéés{Wireless LAN a vychazi ze specifikace IEEE
802.11, ktery pracuje v pasmu 2,4 a 5 GHavddnim cilem Wi-Fi siti bylo zaji®vat vzajemné
bezdratové propojenii@nosnych zidzeni a dale jejichipojovani na lokalni sftLAN. S postupem
¢asu zdala byt vyuzivana i k bezdratovémtigmjeni do si Internet v rdmci rozsahlejSich lokalit.
Wi-Fi zatfizeni jsou dnes prakticky ve vSeckeposnych pétacich a i v kterych mobilnich
telefonech. Usich Wi-Fi pineslo vyuzivani bezlicéniho pasma, coz ma negativriistedky ve
formé silného naruseniifslusného frekvamiho spektra a dakastych bezpgostnich inciderit
Bezdratova si Wi-Fi vyuZiva tzv. sit typu infrastructure. Jejich princip je zaloZen pauziti
pristupoveého bodu tzv. AP Acces point ). Ten slouzi jako centrum &it jednotlivi klienti jiz
nepotebuji byt v dosahu vSech ostatnickipagn pripojenych do s#, ale stai jim pouze pistup na
jeden AP. AP peposila pozadavky mezi jednotlivymi klientyétdinou se vytvé reSeni, kdy se
rozvede patai st pomoci ethernetu) a na strategickych mistech detupiistupové body, které
umozni pistup bezdratovym Kkliefim. Vzhledem k tomu, Ze klient musi komunikovat pow
jednim bodem (AP), tak je mozné pouzitésové antény s &Sim ziskem a diky nim je mozné
dosadhnout mnohem vysSich vzdalenosti, na kterésiatmuze pracovat (maximalni hodnoty se
pohybuji viadu jednotek kilomet).

V kanceld@ich nebo v domacnostech se pouziva tzv. ad-hpweikteré se navzajem spojuji dva
klienti, ktefi jsou v rovnocenné pozici (peer-to-peer).éGitrany musi byt v ifimém radiovém
dosahu, coz je typické pro malou siebo pilezitostné spojeni, kdy jsou §itace ve vzdalenosti
nékolika metk. [5]

4.2 Bluetooth

Technologie Bluetooth je definovana standardemEIED2.15.1. Spada do kategorie osobnich
pocitacovych siti, tzv. PAN Rersonal Area Netwojk Bluetooth se vyskytuje v ékolika
vyvojovych verzich, z nichz v soéasnosti nejvice vyuzZivand nese amm 1.2 a je
implementovana v drtivé&tSiné bluetooth z&izeni. Prozatim posledni verze, specifikace Blubtoo
2.0 EDR Enhanced Data-Ra}e zavadi novou modulai techniku pi/4-DQPSK a zvySuje tak
datovou propustnost na trojnasobnou hodnotu opilagtooth 1.2 (2,1 Mbit/s). Timto se dosahuje
daleko tSi vydrze baterii, protoze samotné navazani spajemenos samotny probiha v daleko
kratSi dols nez u starSich verzi bluetooth.

Vykonnost je oznéovana nasledujicim apobem:

Class 1. - 100 matr(maximalni teoreticky dosah)

Class 2. - 10 meir

Class 3. - 1 metr

Toto oznaeni plati pro vSechny vyvojovady (tj. 1.0, 1.2 a 2.0)

Bluetooth pracuje v pasmu 2,4GHz (stejném jako eF)iK pienosu vyuziva metody FHSS, kdy
béhem jedné sekundy je provedeno 1600 fk@kelactni) mezi 79 frekvencemi s rozestupem 1
MHz. Tento mechanismus ma zvysit odolnost spojétiimseni na stejné frekvenci. Je definovano
nekolik vykonovych udrovni (2,5mwW, 10mwW, 100mW) s nimje umoz&na komunikace do
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vzdalenosti cca 10 — 100m. Udavané hodnoty ovSathjph ve volném prostoru. Pokud jsou mezi
komunikujicimi z#éizenimi gekazky (typicky nafiklad zdi), dosah rychle klesa.¢iinou ovSem
nedochazi ke skokové zt¢&pojeni, ale postuprse zvysuje p&et chybr prenesenych pakiet[s]

4.3 ZigBee

4.3.1 Vznik ZigBee a jeho vlastnosti

ZigBee je bezdratova komunik@ technologie vystana na standardu IEEE 802.15.4. Zigbee je
pongrné novym standardem platnym od konce roku 2004. Pagd@ko Bluetooth je uena pro
spojeni nizkovykonovych #iaeni v sitich PAN na malé vzdalenosti do 75 tnditepisobi vSak
jak jeho gima konkurence, ale jako jeho doin ktery ma rozgit oblasti pisobnosti. ZigBee je
vyvijen mezinarodnim konsorciem firem ZigBee Alk@na mezi hlavni dastniky jeho vyvoje je
muzeme jmenovat ndjklad firmy a korporace Freescale Semiconductoméyavell, Mitsubishi
Electric, Motorola, Philips, Samsung, Invensys Bid&tandard ZigBee je navrzen jako jednoducha
bezdratovd komunikai st a vyzn&uje se takovymi vlastnostmi, jako jsou jednoduchastmi
nizka spateba energie, schopnost vyiteistatickou siovou strukturu, spolehlivost &ipniva cena.

[6]

4.3.2 Specifikace radiové ¢€asti standardu

Tento standard je zaloZzen na vyuziti fyzickén&dvé vrstvy podle mezinarodniho standardu
IEEE 802.15.4. Bylo pro & definovano gkolik radiovych pasem, aby byl akceptovatelny v
raznych zemich s odliSnymi@dpisy a kritérii. Zakladnim problémemi pefinici radiovych pasem
jsou gedevsim rozdily v organizaci radiovych pasem v Aoceea Evrog. Aby se mohl standard
uplatnit v oboudchto lokalitach, jsou pro&hdefinovanait radiova pasma:

« globalni pouziti: pasmo ISM 2,4 GHz s 16 kanalyenpsovou rychlosti 250 kb/s;
« Amerika a Australie: pasmo 915 MHz s 10 kanalyenpsovou rychlosti 40 kb/s;
- Evropa: pasmo 868 MHz s jednim kanalentenpsovou rychlosti 20 kb/s.

Technologie je zaloZzena na implementaiésfppové metody CSMA/CA k fyzickému meédiu, coz
znamena, Ze vlastni radiovast standardu IEEE 802.15.4 této metody vyuzivaraani fyzické a
linkové vrstvy komunik&niho modelu. Vlastni standard IEEE 802.15.4 deéingpmplexni
komunikani protokol, ktery je zaloZzen nargmosu datovych rdmic Jsou definovanytyii typy
komunika&nich ramé vyuzivané bd’ pro genos uziténych datovych informaci, nebo k rezijnim
Gcelim souvisejicim se sestavenim, spravéizenim si:

- Data Frame — ramec s délkou u&itgch dat 104 bytu slouZi pradgnos uziténé informace
pro vSechny datové@nosy v kontextu standardu;

« Acknowledgement Frame — rdmec slouZici penps potvrzovaci informace; je vyuzitelny
pouze na urovni MAC pro potvrzovanou komunikacieavysilan v takzvaném ,mrtvém
case” ihned poignosu paketu;

«  MAC Command Frame — ramec slouZi k centralizovankomiigurovani, nastavenir&eni
klientskych zé&zeni v siti ZigBee;

- Beacon Frame — ramec slouzi k synchronizatizeai v siti a je vyuzivan hlagnpri
konfiguraci si¥¢ v mddu beacon enable, ¥mZ umo#uje uvadni klientskych z#izeni do
spankovych rezirins extréma snizenou spétbou.
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Na zaklad ¢asové synchronizace mezi centralni stanici a kameatanici dochazi u koncové
stanice k probouzeni ve vymezen&asovém intervalu, a poté jsotepeseny uZzitsmé informace.

[3]

4.3.3 Topologie sit é ZigBee

Standard IEEE 802.15.4 vyuZiva pro adresaci jethyott z&izeni binarni adresovaci kody, které
mohou byt bd” dlouhé (64 bil), ¢i zkracené (16 bif). Lokalni adresa zkrdceného adresovaciho
kédu umotuje v jedné siti adresovat maxim&le5 535 z#zeni. Kazda sestaven&’ gé dale
identifikovana 16bitovym identifikdtorem PAN ID,edty slouZi pro rozliSeniipkryvajicich se siti v
piipact, Ze v jednom prostoru dochazi k vyiteni a sestaveni vice siti standardu IEEE 802.15.4.
Kazdou sf s unikatnim PAN ID zakladé a spravuje koordindtantralni stanice),fgemz ostatni
stanice pracuji v médu koncové stanice. Kazda kednstanice ize byt konfigurovana pro funkci
smérovate nebo koncového Haeni. Podle funknosti se z&izeni @&li na plre funkéni zd&izeni
(FFD), ktera mohou zastavat funkci koordinatoramstitrovate, a na redukovanaitzeni RFD,
ktera mohou fungovat pouze jako koncovéizani.

Standard ZigBee zaloZzeny na fyzické a linkové WwawEE 802.15.4 definujefit typy sitové
topologie (obr.10). Zakladni je topologie typuchda (star topology), v niz je vZdy definovano
jedno zaizeni, které febira funkci koordinatora sita ostatni Zdzeni gisobi ve funkci koncovych
zaizeni. V topologii typu strom (tree topology) sléjedno zéizeni jako koordinator a ostatni jako
koncova z&zeni. Na rozdil od topologie Bxda vSak nemusi vSechnaizani komunikovat fimo

s koordinatorem, ale mohou vyuZit jiné koncové&zami v konfiguraci FFD ve funkci sfrovate
jako prostednika. Diky tomu umaitije uvedena konfigurace &git vzdalenosti mezi koncovym
zaizenim a koordinatorem. Posledni definovanou tagbie topologie typu $i(mesh topology),
ktera kombinuje vlastnosti topologii strom aéhda (tzv. hybridni topologii strom a ézda).
Sitova topologie findsi nej¢tsi funkénost, protoZze umadilije sestavit $ilibovolnym zpisobem.

[6]

.- ZigBee koordinator (FFD)
ZigBee smérovad (FFD)

ZigBee koncové zafizeni (FFD nebo RFD)

obr.10 Topologie sitZigBee typu a) hézda, b) strom, c) 8i(mesh) [8]
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4.3.4 Synchronizace za Fizeni ZigBee

Synchronizace jednotlivych #aeni v siti ZigBee, tedy koncovychizzeni s koordindtorem sije
realizovana na zaklédakzvaného ramce beacon. Synchraintzautoritou je zde koordinator &it
ktery v danych okamzicich vysila synchroriizia sekvence, neboli beacon. Sekvenéginpaji
ostatni z&izeni a synchronizuji se podle nich s vysilacingtua tedy s koordinatorem. Tento postup
umoziuje koncova zdzeni na dlouhou, ipdem definovanou dobu ,uspat’, a Znétak snizit
jejich spotebu. Interval synchroniZaich sekvenci fize byt nastaven v rozmezi 15 ms &blgné
15 minut. Pro penos je pak mozné vyuzit tzv. super-ramceéjnagici pra¥ sekvenci beacon, po
nichz nasleduje interval, kdy aeni volr¢ soutzi o @istup k médiu. Ten jeffpadreé nasledovan
intervalem s rezervovanymiasovymi sloty pro prioritni ignosy GTS. Koordinator zasila v
sekvenci beacon pro jednotliva koncovéizeni take informace, zda jsou prokndispozici datagi
nikoliv. Pokud ano, koncova #aeni si je vyZzadaji aifpmou je v rezervovanych slotech. Pokud si
funguje bez sekvenci beacon, dotazuji se jednati@eni periodicky koordinatora. Komunikace
potom probiha bez vyhrazenych ldt]

4.3.5 Struktura protokol G ZigBee

Strukturu protokal standardu ZigBee demonstruje obr. 11. ilgnzé, Ze je navrZzena maximaln
Usporg kvili predpokladané implementaci do malo vykonnych jégravych 8bitovych
mikrokontroléfi s velmi omezenymi pagtiovymi dispozicemi. Proto struktura protokaiezabere
vice nez asi 30 kB v systémoveé pdina je tedy mnohonasobrisporijSi nez standard Bluetooth,
ktery vyZaduje vicedz 100 kB operéni pantti.

Nad vrstvami standardu IEEE 802.15.4 je ve vlastsiamdardu Zigbee definovanamia vrstva
(NWK) a struktura pro aplikai vrstvu (APL). Siova vrstva provadi fipojovani k siti a
odpojovani od ni, zabezfmni a smrovani paket. Dale zajisuje objevovani z@zeni v ramci
jednoho peskoku. U koordinatora giZigBee je odpo¥dna za start sita girazovani adres nev
z&lerenym zaizenim.

Aplikacni vrstva (APL)

Struktura aplikace

ikacni v ZigBee
Aplikacni ‘ Aplikacni :
objekt 240 ‘ objekt 1 objekty (ZDO)

+Koncovy bad 240 % Koncowy bod 1 ¢ | ['Koncovy bod 0

— : APSDE - SAP .’: APSDE - SAP — _HPSDE - S-.P\F_ f'%'—

E - ¥ = v T
& § <t~ Pomocna aplikani podvrstva (APS) & &
58 | L | £
& 0 L  NLDE-sAP I B
> N — 3 o
_{\.‘l'} g I ” ﬁ ‘g
g8+ Sitova vrstva (NWK) ¢ =

MCPS-SAP ] [ MLME-SAP |_ -

MAC vrstva
PD-SAP ) i PLME-SAP |

et

icka vrstva (PHY)

obr.11 Referetni model ZigBee 1.0 [8]
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Aplika¢ni vrstva protokolu ZigBee se sklada z pomocnéagii podvrstvy (APS), objektZigBee
(ZDO) a uzivatelskych aplikamich objeki. Aplikacni pomocna podvrstva udrZzuje parovaci
(binding) tabulky, které umagiji parovani zéizeni podle poskytovanych sluzeb a pozadavk
Objekt ZigBee definuje roli Z&eni v ramci sé& ZigBee (koordinator, sénova® nebo koncové
zaizeni), zajisuje objevovani Zézeni a vyhledavani poskytovanych sluzeb.

Komunikace mezi zé&zenimi si¢ se odviji od profilu ZigBee, coz je souhrn vlastiianoznych
zaizeni a definici typ a forméti zprav mezi jednotlivymi Zé&enimi tak, aby tvidly aplikaci.
Profily ZigBee musi byt jednozie uréeny 16bitovym identifikatorem, ktery vydava na zakl
Zadosti spolénost ZigBee Alliance. V ramci profilu ZigBee si pakirce aplikace definuje
deskriptory z#zeni, identifikatory zprav a poskytované sluzi®]. [
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5 Podrobna dokumentace

Pro realizaci bezdratového zabespeaciho systému jsou vyuzity &évarianty bezdratovych siti

+ pfimy vstup z magnetického detektoru na@hu, ktera je propojena s GSM komunikatorem.
Pro bezdratovou sit je pouzit standard ZigBeeyltesloZzen z koncovéhoidaeni a koordinatoru.
Druha bezdratova tsije feSena radiovym ipnosem mezi bezdratovym pohybovym detektorem
APD-100 a bezdratovou zakladnovou stanici ACU-Xafbrdinator a ACU-100 jsouifpojeny na
ustednu INTEGRA 24, ktera je propojena s GSM komumikgfin GPRS T1. GSM komunikator
ma za ukol komunikovat pomoci SMS s uZivatelem kiEpgeho zabezgevaciho systému.

868,3MHz
Pohybovy Bezdratova
detektor <:::> zékladnova |, _ GSM
stanice | )
(ACU 100) Ustredna
zabezpe&ovaciho \—/ MS
2/4GHz systému (GPRS T1) (MS)
Koncové zéizeni |+ Koordinator | | (INTEGRA 24)
ZigBee \—/ ZigBee il
Magneticky | * 4
detektor [T v
LCD
klavesnice
<:> bezdratova komunikace
“—> dratova komunikace

obr.13 - Schéma zapojeni zabeapeaciho systému

5.1 Bezdratova komunikace - ZigBee

Je feSena propojenim koncové stanice s koordinatoreakladni prvek bezdratové komunikace
standardu ZigBee jak u koordinatoru, tak i u kor&cetanice tvis modul ZDM-A1281-A2 od firmy
MeshNetics.

5.1.1 Modul ZigBee

Modul ZDM-A1281-A2, viz obr. 14, je vysoce vykonowyvelmi malymi rozréry 13.5mm X
24mm. Pracuje ve frekvénim pasmu 2,4GHz. Moduly, které jsou vyuZzity v dakské préaci jsou
zapj¢eny z ustavu radioelektroniky VUT v Bfn

obr.14 - Modul ZDM-A1281-A2
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Modul se sklada #diciho mikroprocesoru ATMega 1281 a RF vysiqijimace AT86RF230 od
firmy Atmel. Komunikace mezi komponenty probiha gériovém rozhrani SPI. Modul je také
vybaven dvojitou anténouipajenou pimo na chipu. Vnini uspdadani modulu ZDM-A1281-A2
je naznaeno na obr.15.

18 1
3 O Y I I O O O : =
- B d “.
19— ATmega 1281 o
r 3 <M
] Uzivatelskd aplikace | | o | AT86RF230 P
] ﬁ IEEE 802.15.4 E E E
— = | RFvysilat / | (B2
: Open MAC - pfijimac E AT
25— E
L >
L - L
" A

43
obr.15 - Vnitni uspdadani modulu ZDM-A1281-A2

Modul je na povrchu td@n celistvyym stinicim kovovym pl&si. Modul obsahuje 43 pin
Jednotlivé piny modulu ZDM-A1281-A2 a jejich popésv nasledujici tabuloe 1.

Tabulkas.1 - Popis jednotlivych pinmodulu ZDM-A1281-A2

Cislo pinu Néazev pinu Popis
8 Reset Reset MCU
9 DGND digitaIni zem
11 TWI_CLK TWI hodiny (vystup
12 TWI_DATA TWI data I/O
13 UART_TXD UART vstup
14 UART_RXD UART vystup
17 GPIO6 digital I/O pin
18 GPIO7 digital I/O pin
19 GPIO3 digital I/O pin
20 GPI104 digital I/O pin
21 GPIO5 digital I/O pin
22 DGND digitalni zem
23 DGND digitaIni zem
24 D VCC napajeni Vcc
25 D VCC napajeni Vcc
26 JTAG_TMS JTAG test mod
27 JTAG_TDI JTAG test data IN
28 JTAG_TDO JTAG test data OU
29 JTAG_TCK JTAG test hodin
35 A_GND analogova zem
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Mezi vlastnosti modulu ZDM-A1281-A2 pakFi :

UART (rozhrani pro sériovou komunikaci — RS232)
TWI (rozhrani pro sériovou komunikaci po dvou vadin)
SPI (komunikace mezi ATMegou 1281 a AT86RF230)
1-Wire (sériova komunikace po jednom vayli

JTAG (rozhrani pro programovani)

128 kB FLASH pantt, 8 kB RAM a 4 kB EEPROM
GPIO (9 vstupnich/vystupnich digitalnich f@jn

32,768 kHz pesné hodiny RTC (Real Time Clock)
Napajeni modulu 1,8 — 3,6 V

Prenosova rychlost 250 kb/s

Maximalni vystupni vykon +3 dBm

Citlivost prijimace -101 dBm

Pracovni teplota od -40 az +85 °C

Frekvence mikroprocesoru 4 MHz

ADC (4 kandly pevodniku analog/digital)

Aby komunikace mezi moduly ZigBee probihala ponsiandardu IEEE 802.15.4, tak musi byt do
vnitini pangti flash mikroprocesoru nahran Open MAC softwaneZisatelskou aplikaci, ktera
zabezpéuje spravny chod #zeni dat ze snintd. AT86RF230 na arovni fyzické vrstvy PHY pak
zaji¥’uje vysilani a fijimani dat, které jéizeno a nastaveno v Open MAC softwaru.

5.1.2 Koordinator s modulem ZDM-A1281-A2

® e o
3,3V
:Dual Chip Modul ZDM-A1281-A2 - spinat
- antena s
4 Vce . 4 a Vce i E" o
SPI (¢ SR
IEEE 802.15.4 R o > 1e
2,4GHz ATmegal281 G
ATB86RF230 |IRQ # INT =
prijimaé / b 4MHz e
ot o [ >
\ vysilac < ) L

Obr.16 Blokové zapojeni koordinatoru s modulem ZBER81-A2

Koordinator s modulem ZDM-A1281-A2 vychazi z blokbw zapojeni na obr.16. Deska je
navrzena tak, aby byl modutipojitelny k PC, a tak mohla probihat komunikacesgoiové lince.
O prevod mezi 3V logikou a RS232 se stafavodnik trovni MAX3232CPE, ktery vyuZziva pouze
linky TXD a RXD. Na kazdé zthto linek je pipojena LED dioda, ktera indikuje smdat (i
arovni L), tzn. musi byt ipojené na napdjeci n&épa proudo¥ omezeny. Programovani modulu je
zajis€éno pomoci JTAG konektoru, standakdpapojeného proifpojeni programatoru. Napajeci
obvod tvai stabilizator LE33CD s vystupnim n#pn 3,3V a jeho maximalni vstupni riipje
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18V. Pro gipojeni se mzZe také pouZzit externi napajeni pomoci svorek dodigroti gepolovani.
Koordinator bude napajen z teiny INTEGRA 24. Pro reset MCU je na desce umistsetovaci
spin&. Koordinator je zobrazen na obr. 17.

Obr.17 Koordinator s modulem ZDM-A1281-A2

5.1.3 Koncového za fizeni s modulem ZDM-A1281-A2

Koncové zéizeni s modulem ZDM-A1281-A2 je navrZzeno pro napéiV — 3,6 V baterii
o velikosti ¥2 AA. Navrh podle blokového zapojeniata.18. Ke koncovému #aeni jsou pomoci
dvou digitalnich vstup (GPIO6, GPIO7) fipojeny magnetické detektory. Digitalni teplé&m
DS1531 na sirnici TWI predstavuje réreni teploty s pesnosti ¥ °C. Teploénv bakaléské préaci
neni vyuzit.

:Dual Chip Modul ZDM-A1281-A2

¢ anténa

}

GPIO :
W R B R I I e T I A A
- (LED1)
1ERIL
4 (LED2)
N

mag.spinac 1

LED3

- ™, . ~,
Ve Vcc

IEEE 802.15.4 BH
2,4GHz ATmegal281
AT86RF230 |IRQ INT

pHiima¢ / | % |, 4MHz | = | :2 —
9 vysilac g} 9 Ej

h 4

iy Y
vystup
vystup

——o —&
mag.spinad 2
L 4

—~ vstupy

[}
FEY
L
[Vl 8

v

obr.18 - Blokové zapojeni koncovéhdizani s modulem ZDM-A1281-A2
Pro externi napajeni jgigana svorka s diodou protigpdlovani. Z pozadavkpro velmi maly

odker proudu je z#izeni vzdy na kratkgas uspavano. Pro reset MCU slouzi resetovaci&pina
Koncové zéizeni s modulerdabM-A1281-A2 je na obr.17.
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obr.19 - Koncového #&eni s modulem ZDM-A1281-A2

5.2 Bezdratova komunikace pomoci pracovni radiové f  rekvence
868,3Mhz

U této komunikace je vyuzito zageného modulu ACU-100 od firmy EUROALARM.
Komunikace probiha pomoci pracovni radiové frekee®68.3Mhz. Jde o komunikaci mezi
bezdratovym infréervenym detektorem a bezdratovou zakladnovou $tak@iJ-100, ktera je

propojena pomoci datové&hice na usednu EZS.

5.2.1 Bezdratova zékladnova stanice ACU-100

Bezdratova zakladnova stanice ACU-10, viz obr. 36, nadstavbou Ustdny zabezp®vaciho
systému od firmy SATEL. VyuZziva bezdratové komugpia koncovymi bezdratovymiizaenimi.

obr.20 - Bezdratova zakladnova stanice ACU-100
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Vlastnosti:

pokratilé

obousngrna, kédovana komunikace meziizanimi

fizeni spateby energie Z&zenich napajenych bateriemi

4 a7z 24 hlidanych zén
8 to 48 vystup, typu OC

Technické parametry:

Frekverini pasmo provozu 868.0MHz + 868.6MHz
Maximalni paet gihlaSenych bezdratovychiiaeni| 48

Dosah signalu az 150m

Napajeci nagti 12V DC £15%

Praimérna proudova sptgba 60mA + 120mA
Proudové zatiZzeni vystupu 50mA

Rozsah pracovnich teplot 0...+55 °C

Rozmery krytu 126x158x32mm

[ x]
ol

I
e,

RS-232 port

DIP-piepinate

didnicic bzutak

dhil AZE+ D2

0D dill il

konektor pro pfipajeni
LCD klavesnice

tamper kontakt

—

LED stavu jednotky

D25

LED stav( vystupi

I’/’I/J'IHIIIIIIIII

A R5485 B CLX DAT COM

O ooooo

O LYVLO

LLLLLLVLLLLLLLVLVLLLYLLYVVLVLOY

TPR CCN JAM LBA OUT? QUTZ OUTIOUT4 QUTS DUTE DUTT DUTE COM AR1 ARZ ARZ AR4

Popis svorek:

obr.21 - Schéma zakladové stanice ACU-100 [11]

COM

- spolé&na zem

+12V - VStup na napajeni

TMP - svorky externiho temper kontaktu

ITMP - VStup pro propojeni obvodu tampieakladové stanice

TPR - informativni vystup — tempery

CON - informativni vystup — ztrata komunikace s bezalvgin z&izenim
JAM - informativni vystup — radiové zaruseni

LBA - informativni vystup — problémy z nap4jenim berového z&izeni
OUTL1.....0UT8 - informativni vystup — stavy bezdratovychrizani

AR1....AR4 - fidici vstupy

32




A RS485 B - RS-485 svorky (nediito)

CLK, DAT - komunika&ni skErice

Tamper kontakt - reaguje na oteeni krytu zakladové stanice

Rada DIP prepinatii - umisgnych na desce slouzi k nastaveni individualniclbsadr
dalSich funkci zakladnové stanice

Komunikaéni sbérnice | - umoiuje piimé @ipojeni na sbrnici ustedny

(CLK, DAT) INTEGRA 24

Port RS-232 s optickym | - umo#iuje @ipojeni p@&itace s programem DLOAD10

oddélenim pro nastaveni zakladnové stanice

Programovani zakladnové stanice probiha pomocekléiee, ktera je propojena konektorem RJ-11
a nebo pomoci PC, ktery je propojen s zakladovanictpomoci sériového portu RS 232.

Program, kterym se dana stanice programuje se aday®AD10. V této uloze je propojen
bezdratovy pohybovy detektore zakladovou staniapidgramovani se provadi pomoci LCD
klavesnice nebo pomoci softwaru na PC. Komunikaesi sietektorem a zékladnovou stanici byla
naprogramovana pomoci PC. V programu DLOAD10 bylor&no noveé zazeni a po vliozeni
sériovehaisla, které je uvedeno na zadni s¢rbezdratového detektoru do PC byl naruSen tamper,
a tim byl navazan kontaktiiBané zéizeni je potvrzeno zpravou v PC programu.

adresa: . pracovni rezim:
4 Ustiedny INTEGRA

obr.22 -Riklad nastaveni DIPippind&i [11]

Zakladnova stanice ACU-100 pracuje jako bezdratexpander po Ustdnu INTEGRA 24.
Pomoci DIP pepin&u se nastavyislusny funkni rezim a adresa zakladnové stanice, viz obr. 22.
Komunikace se zabezfmvaci Gstednou je zaji$ha pouze fes komunikani skErnici expandét.
Tento zmgisob gipojeni genasi informace o naruSeni detekidamped a poruch bezdratovych
zaizeni a také pro ovlddani bezdratovychrizeni. Tabulka 2 zobrazuje moZnéippjeni
komunika&ni skErnice ke svorkam zabezfm/acich useden INTEGRA. [14]

Tabulka 2 — fipojeni komunikani skernice ke svorkam uistny
Svorky ACU-100

COM +12V CLK DAT
Svorky +EX nebo
stiedny INTEGRA 24 | COM AUX CK DT

5.2.2 Bezdratovy infra €erveny detektor APD-100

Bezdratovy pasivni infigerveny detektor APD-100, viz obr. 23, od firmy SATEapij¢ena od
firmy EUROALARM slouZi jako pracujici prvek v be&iovém systému. Signal z bezdratového
detektoru je zpracovan digit&nCitlivost senzoru je nastavitelna vzdalere zakladnové stanice.
Bezdratovy detektor vyuziva dva tamper kontaktygeye proti oteieni krytu a druhy odtrZzeni ze
zdi. Vyuziva digitalniho zpracovani signélu. PlRRreent ma zvySenou odolnost proti interferencim.
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fatel” ala"
APD-100

5/n 0046194

obr.23 - Bezdréatovy infigerveny detektor pohybu APD-100

Technické parametry:

Pasmo provozni frekvence 868.0MHz + 868.6MHz
Napajeni Lithiova baterie CR123A, 3V
Zivotnost baterie detektoru 2 roky

Rozsah pracovnich teplot 0°C...+55°C

Roznery krytu 63x96x49mm

Doporwend montédzni vyska| 2,1m

5.3 Ustfedna INTEGRA 24

Zabezpéovaci ustedna INTEGRA 24 zapcena od firmy EUROALARM, viz obr.24, je éena
pro malé, sedni a velké objekty. Bez ohledu na jeji velikos kazda ugedna stejné vlastnosti a
rozSiené funkni schopnosti. Zabezpavaci systémy vybudované na tétorédtt lze snadno
rozsiovat pouzitim expanznich modustejnych pro celou sérii Gstden. Tim se zatuje mozZnost
snadné zrny desky usedny za ¥tSi, g poZzadavku roz&ni systému. To dovoluje vytkib
optimalniteSeni pro kazdy objekt. ZabezZpeaci Ustedny INTEGRA 24 neslouZi pouze k ochfan
proti vloupani do objektu, ale nabizi i raegié funkce jako jeifstupovy systém a automatickeé
fizenitady zdizeni. V neposledrifad se snadno ovlada.
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obr.24 - Ustedna zabezgevaciho systému INTEGRA 24

Zabezpéovaci Ustedna INTEGRA 24 je charakterizovaganito vlastnostmi:

Firmware zabezg®vaci ustedny je uloZzen v pa#ti FLASH, Ize jej tak jednodusSe
aktualizovat bez pétby vyjmuti paniti z Ustedny. Je pdeba pouze propojeni tstny s
pocitatem [Fes sériovy port RS 232 a spiriitprocedury aktualizace firmware.

Ukladani nastaveni Gstdny do FLASH pagti. UloZzena data dstanou i pi odpojeni
zélozni pansti RAM od zalozniho akumulatoru.

MozZnost rozdleni zabezp#vaciho systému do objeéka az 32 blok (blok = skupina zon).
Bloky lze fidit uzivatelem,éasovdi, fidicimi zonami nebo fize jejich stav zaviset na
stavech jinych blok

Moznost roz&eni systému, fidanim expanznich modul(rozsfeni zavisi na velikosti
ustedny). Vytv&eni systému spgiva na vhodném rozmisti moduli (véetre modulu
bezdratovych detektdiISATEL) po celém objektu a tim se sniZuji nakladykabelaz.

Rizné zfisoby ovladani zabezgmvaciho systému:

- LCD klavesnici,

- Blokovou klavesnici,

- 433 MHz bezdratovou Kiénkou (volitelné, s nainstalovanym modulem INT-RX),

- 868 MHz bezdratovou Kliénkou (volitelné, s nainstalovantidici jednotkou ACU-100
- s verzi firmware 2.0 a vyssi),

- Prostednictvim pgitace s nainstalovanym programem DLOADX nebo GUARDX,

- Zpravou SMS (volitel, s gipojenym modulem GSM-4S),

- Webovy prohlize (volitelng, s gipojenym modulem ETHM-1),

- Mobilni telefon s nainstalovanou aplikaci MobileR (volitelrg, s @ipojenym modulem
- ETHM-1),

Moznost nastavit jména uzivaieh WtSiny komponernit systéemu (bloky, zény, vystupy,
moduly). To usnadriizeni a kontrolu systému d@ghledné zobrazeni v pathudalosti
Monitorovani udalosti na dumonitorovaci stanic&tyii telefonnicisla) prostednictvim:

- Telefonni linky

- Hlasového kanalu GSM (voliteins @ipojenym GSM modulem)

- GPRS (volitelg, s gipojenym modulem GSM LT-2S nebo GSM-4S),

- SMS zpravou (volitel&, s gipojenym modulem GSM LT-2S nebo GSM-4S),

- Ethernetem, po TCP/IP protokolu (volit&)rs @ipojenou jednotkou ETHM-1),
Zabezpéovaci ustedna komunikuje s monitorovaci staniciizmych formatech obsahujici i
ContactID a SIA.
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Prehravani zprav natbna telefonnéisla pomoci hlasového syntezéatoru nebo zasilaaivzpr
na pagery (64 digitalnich zprav SMSY}ij@m zpravy Ize potvrdit heslem zadanym pomoci
multitdbnové volby tlgitkového telefonu (DTMF).

Funkce ,Rijeti hovoru“ pro sledovani stavu ve vSech blocigsiedny a kfizeni
vystupi.Tato funkce se aktivuje po identifikaci uZivatdleazdému uzivateli 1ze fjélit
zvlastni telefonni kéd).

MoZnosttizeni pomoci¢asovaut pracujici v tydennim cyklu s moznosti¢eni rekolika
vyjimek. Déale je mozné&idit blok svym jednim¢asové&em (s tydennim nebo dennim
cyklem) programovany opraynymi uZzivateli, zajisujici automatické zapnuti a vypnuti.
Snadné zavami nestandardnictidicich funkci vyuzitim komplexnich logickych furikea
vystupech.

Vysokokapacitni pagt’ historie, ktera obsahuje kr@mmonitorovanych udalosti takeé
udélosti o pistupu uzZivatelskym kédem, pouziti funkci atd.

Vnittni struktura programu dovoluje zpracovat vSechnskyilé udalosti. ProtoZe #pob
zpracovani nevyzaduje individualnifegnosiiovani jednotlivych signél

Sdilené indikatory (jako je LCD displej) pouzivajio zobrazeni stévzon v nasledujicim
poradi (zobrazeno od nejvySSi k nejnizleditosti): Odpojeni, Porucha, Tamper poplach,
Poplach naruSenim, NaruSeni tamperu, NaruSeni &oop Paryt’ tamperu,

Pangt’ vloupani, Zéna OK[14]

Technické parametry Ustedny INTEGRA 24:

Stupei zabezpéeni dleCSN EN 50131 3
Napajeni zakladni desky 18 VAC
Praimérny odker zakladni desky Gisdny 120 mA
Max. odlEr zakladni desky ustdny 204 mA

Nominalni napti napajeciho zdroje

13,8 VDC + 10%

Vystupni proud zdroje

1, 2A

Max. zatizeni vysokozatizitelnych prog. vysiup | 2 A +10%
Max. zatiZeni nizkozatizitelnych prog. vysiup 50 mA

Max. zatizeni vystupu +KPD 500 mA
Max. zatizeni vystup+EX a +AUX 500 mA
Nabijeci proud baterie 350 mA
Pracovni teplota -10 az +55°C
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obr.25 - Zakladni deska dstiny INTEGRA 24 [12]
Vysvétlivky k obrazku 21:

2 | Kabely pro pipojeni akumulatorucerveny +gerny -)
4 | LED indikujici stav vysokozatiZitelného vystupu

7 | Port RS-232

8 | NABIJECI LED — indikuje nabijeni akumulatoru.

9 | Piny MEMORY

10 | Piny RESET

LED diody - indikuji stav nizkozatizitelnych vystiup

LED komunikatoru -indikuje stav komunikatoru festny.
13 | Konektor pro hlasova ¥aeni

Popis svorek:

AC - vstupy pro napdajeni

COM - spole&na zem

OUTn - programoveé vystupy (n=get vystupi)

+KDP - vyhrazeny napajeci vstup proizeeni gipojené ke klavesnicové
skérnici (13,6 — 13,8 V DC)

DTM - data na s#rnici klavesnci

CKM -hodinovy signal na slonici klavesnic

+EX/+EX1/+EX2 - vyhrazené napéjeci vystupy prdizeni gipojené ke sérnici
expandei (13,6 — 13,8 V DC)
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DT/DT1/DT2 - data sbrnice expandér

CK/CK1/CK2 - hodinovy impulz sérnice expanderu

AUX - napajeci vystup

Zn - zOny (n=islo zony)

— - ochrana svorka telefonniho komunikatoru
T-1, R-1 - svorky telefonni linky

TIP, RING - vefejna telefoni linka (analogova)

Vystupy z Ustredny INTEGRA 24 na jednotliva zaizeni:

Bezdratova zakladnova stanice (ACU-100 COM, +EBAUX, CK,
DT

LCD klavesnice COM, +KPD, DTM

GSM komunikator (GPRS T1) TIP, RING

ZigBee koordinator IN2, COM, AUX

Magneticky detektor IN1, COM

5.4 GSM komunikator
Jako GSM komunikator jsem pouzil GPRS T1 od firry\&L, viz obr 26.

obr.26 - GSM komunikator GPRS T1

Konvertor GPRS T1 je t&eni utené pro pouziti v zabezgmvacich systémech procély
monitoringu a zasilani zprawgs GSM sit. Koédy udalosti v telefonnim formatu séepedou do
formy, jenz Ize penést technologii GPRS nebo SMS zpravou. Kédy v $dM&atu lze zaslat do
jakékoliv monitorovaci stanice, ktera podporuje ftamng prostednictvim SMS. Krora funkce
konverze kodu udalosti, je daeni schopné oznamovat vznik udalosti gemktictvim SMS. Pro
vykonani rkterych funkci, je mozné pouzit sluzbu CLIP, kterdoziuje identifikaci volajiciho
Ucastnika a feneseni jehoisla., tak |ze generovat testovasémosy bez jakychkoliv vydaj

GSM komunikator bude napajen ziésiny EZS.
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Vlastnosti:

« Simulace telefonni monitorovaci stanice.
« Pxijima kédy v telefonnim formatu DTMF (Ademco Expsasebo Contact ID)
- Konverze a peposlani kod udalosti na dvmonitorovaci stanice.
« Potvrzeni pijeti udalosti:
- po zaslani SMS zpravy (konverze kédu do SMS famna
- po potvrzeni fijeti udalosti monitorovaci stanici (konverze kdatuformy, jenz lze zasilat
po GPRS)
- Okamzit po dorgeni udalosti (zprdvou SMS).
« Schopnost automaticky zmit GPRS penos na SMS zpravy, pokud vzniknou problém s
GPRS penosem.
- Zasilani kédovanéha@nosu udalosti pouzitim GPRS technologie.
« Oznémeni progednictvim SMS zprav o 32 vybranych udalosti.
- Periodické testovacitpnosy pro ostovani dostupnosti konvertoru:
- na vybrané telefonrisla (s pouzitim SMS zprav nebo sluzby CLIP)
- na monitorovaci stanice
« Schopnost generovaniigavnych testovacichr@nosi:
- po identifikacic¢isla volajiciho (sluzba CLIP)
- po [ijeti piikazu z programu GPRS-Soft
+ Indikator urovig signalu GSM gjatého z SIM300DZ telefonu a indikator problém
piihlaSovanim do GSM sit
« Vystup pro signalizaci probléirs gihlaSovanim do GSM sit
« Konfigurace konvertoru:
- lokélne — pres RS-232 (TTL) port
- dalkow — pres GSM g1 (GPRS technologie)13]
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Ha232 TTL RING TIP FT O
obr.27 - Zakladni deska konvertoru [13]
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Vysvétlivky k obrazku ¢.24

1 - zasuvka pro SIM kartu

2 - LED indikace stavu konvertoru.
3 -RS-232 port (TTL standard)

4 - zdika pro anténu

5 - SIM 300DZ telefon — gimyslovy

Popis svorek:

+12V - vstup pro napdjeni ( 12 V D£€15%)

COM - spolé&na zem

TIP, RING | - svorky pro pipojeni telefonniho komunikéatoru dstny

FT - typ vystupu OC, indikujici problém giplaSenim do GSM sit

Technické parametry:

Napajeci nagti 12 V DC +15%
Proudovy odbr, Standy 50 mA
Proudovy odbr, max. 180 mA
PoZadovany vystupni proud, min. 2A
Jmenovity proud, FT vystup 50 mA

Trida prostedi I

Rozsah pracovnich teplot -10...+55 °C
Roznery zakladni desky 80 x 57 mm
Vaha 186 g
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6 Software
6.1 Vyvojové diagramy Fidiciho softwaru

Vyvojovy diagramiidiciho softwaru je provazan vSemi moduly. Staatral bude veden z LCD
klavesnice, kdy bude vykan zabezpgm®mvaci kéd a po uplynuti &ité doby k opu&ni objektu se
alarm zapne. Vifpad deaktivace alarmu bude peba do utité doby vyukat kdd pro deaktivaci
alarmu. V pipac naruSengidel bude alarm po dité doke spusén a bude zaslana SMS zprava
uzivateli alarmu.

Q

Inicializace
systému

Poplach

NE

ANO l
Vstup
alarmu

v

Aktivace
detektoru
Vstup alarmu
ANO

Cekani 50s 0r.29 - Vyvojovy diagram alarmu

Alarm zapnut

ANO

v

Zaslani SMS
uzivateli

Testovaci
smycka

A

ména stavu NE
Cidel
Cekani 20s
Deaktivace
alarmu ANO

Poplach

— |

obr.28 - Vyvojovy diagram celkového systému
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Testovaci smycka

Cidla v
pofadku

NE

Magnetické
¢idlo - OK

ANO

ZigBee
koordinator

Pohybové
bezdratoveé
¢idlo

NE

y
Zaslani SMS

4 uzivateli
Deaktivace Systém ne?_ktivni
— chyba ¢idla

obr.30 - Vyvojovy diagram — testovaci stkg

6.2 Programovani

6.2.1 Ustfedna INTEGRA 24

Programovani se provadi pomoci LCD klavesnice a reZ je mnohem jednodusi pomoci PC.
Program, ktery slouzi pro programovaniiédhy INTEGRA 24 se nazyva UloadX. Obsahuje
velkou Skalu moznosti afiladi jak s danym zabezpavacim systémem nakladat. Obsahuje
zpetnou vazbu, pomoci kterétrtbeme pimo na PC pozorovat stav detektoMoznost vzdaleného
nastavovani detektir Pomoci softwaru UloadX byla navazana komunika@ziniustednou a
bezdratovou zakladnovou stanici, ktera je spojertavdbu linkou. Na vstupy 1 a 2 byly napojeny a
aktivovany magneticky detektor a ZigBee koordinator

6.2.2 ACU-100
Bezdratova zakladnova stanice se programuje pomagiramu ugedny, kterd je fipojena na

vystup pomoci datové linky a nebo pomoci programoa®l0. V programu se nastavuji zony
bezdratovycltidel.
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6.2.3 GSM komunikator - GPRS T1

Pro programovani GSM komunikatoru se pouziva prage®RS-soft, pomoci kterého se nastavuji
mobilni ¢isla po zasilani SMS zprav a tvary SMS zprav. Balgrogramuji monitorovaci stanice,
které tu zastavaji pult centralizované ochrany.gRnm mize mit vystup pomoci GPRS, ale
v nasem fipad je dostdujici jen zasilani SMS zprav. Zasilani zprav je n&ozaz ¢tyrem
uzivatehim.

6.2.4 Standard ZigBee

Sparovani desek koordinatoru a koncovéhéizeai a vytvoeni sit se provadi nastavenim
jednotlivych parametr S-registru modul pomoci AT gikazi softwarem Terminal. PC s modulem
je propojen pes sériovy port. Nastavi se koordinator, nasiekioncova stanice. Dale préfime
sparovani modul Po sparovani desekétaa komunikace mezi koordinatorem a koncovou stanic
Moduly pracuji na stejném kanale a maji stejné RBNLiSi se MAC adresou. Pro komunikaci se
vzdy zapiné koordinator jako prvni a naskegostupg za sebou koncové stanice.
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7 Zaver

V ramci bakaléské prace jsem se seznamiluznymi technologiemi senzorovych siti a s
komponenty bezdratovych zabegpeacich systéin Navrhl principidlni schéma systému.

V Bakal&ské praci jsem realizoval bezdratovy zabéppaci systém. K vytvi@ni senzorovych siti
jsem vyuzil standard ZigBee a radioviepos na pracovni frekvenci 868,3MHz. Senzorovg& sit
jsem propojil s usednou EZS (INTEGRA 24). U radiovéhdeposu jsem vyuZil proipnos

z bezdratového infeerveného detektoru ADP-100 nadstavburasty a to zakladnovou stanici
ACU-100, ktera funguje jako rozéwvaci bezdratovy modul &stdny INTEGRA 24. Vystup

z ustedny jeieSen pomoci GSM komunikatoru (GPRS T1). GSM komatoikv gFipac poplachu
zasle uzivateli SMS zpravu o stavu alarmu. Je mozasilani zprav pomoci GPRS na PCO, ale to
jsem v bakal&ské praci nevyuZil.

Mezi vyhody bezdratovych zabezjpeacich systéinpati cista instalace s minimalnimi zmami

do interiéru, snadnér@mistni a sthovani komponefita nizsi cena instalace nez u dratovych
systénii. Mezi nevyhody bezdratovych siti favyména baterii v komponentech 1-3 roky, sila
signalu klesa se vzdalenosti komponentu otedslyy a cena komponénje obvykle vysSi jak u
dratovych komponeft
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Seznam pouzitych zkratek

APL -aplikacni vrstva

APS -pomocna aplikéni podvrstva

BZS -bezdratovy zabezpevaci systém

DTMF -Dual-Tone Multi Frequency

EZS -elektronicky zabezg®vaci systém

FFD -pIné funkéni zaizeni

GPRS -General Packet Radio Service

GSM -globalni systém pro mobilni komunikaci
IEEE - Institut pro elektrotechnické a elektronické inzestyi
IMSI -Mezinarodni identifikace mobilnihaastnika
LAN -lokalni st

MCU -mikroprocesor

NWK -sitova vrstva

PAN -osobni &

PC - pocitac

PCO - pult centralizované ochraby

RFD -redukované zdzeni

SIM karta -identifika¢ni karta @astnika v mobilni siti
SMS -kratka elektronicka zprava v mobilni siti
TWI -rozhrani pro sériovou komunikaci

ZDO -objekty ZigBee

Seznam p¥Filoh

Priloha¢.1  -planek steZzeného objektu
Priloha ¢.2 -prohlaseni o shed
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Priloha ¢.1: Planek seZeného objektu.
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Piiloha ¢.2: ProhlaSeni o sheéd

PROHLASENI| o SHODE

Vyrobek: Vyrobeno: SATEL spolka z 0.0.
CA424P. CA832, CA16128P - ul. Schuberta 79

Zakladni deska ustreden. 80-172 Gdansk POLAND c €
-INTEGRA 24 tel. (+48 58) 320-94-00
- INTEGRA 32 fax. (+48 58) 320-94-01
_INTEGRA 64
_INTEGRA 128

Popis vyrobku: Zakladni desky ustreden pouzZivanych pro zabezpecovaci systémy.

Tento produkt vyhovuje smérnicim a je ve shodé s nasledujicimi nafizenimi EU:
LVD 73/23/EEC+93/68/EEC

EMC 89/336/EWG + 91/263/EEC, 92/31EEC, 93/68/EEC

R&TTE 1999/5/EC (sitové spojeni, TBR21)

Tento produkt vyhovuje nasledujicim standardam:

LVD: EN 50131-1:1997; EN 50131-6:1997, EN60950:2000, EN60335-1:1994/A1:1996 Dopinék B
EMC: EN 55022:1998; EN 61000-3-2/-3; EN 50130-4:1995, EN 61000-4-2/-3/-4/-5/-6/-11

R&TTE: TBR 21(1998)

Vedouci testovaci laboratore ¢ _
i by c.-_,.v.i/f_
Gdansk, Poland 07.03.2005 Michal Konarski [,f:f

PROHLASENI O SHODE
Produkt: Vyrobce: SATEL spétka z 0.0,

GPRS-T1 — konvertor pienosu po telefonni ul. Schuberta 79
lince na pfenos po GPRS/SMS 80-172 Gdanisk, POLAND

tel. (+48 58) 320-94-00
fax (+48 58) 320-94-01

Popis produktu: Modul konvertory GPRS-T1 umoznuje zasilani zprav prostrednictvim GPRS/SMS ustrednam
s analogovym telefonnim volicem, uréenym pro poplachovy systém.

Produkt je v souladu s nasledujicimi direktivami EU:
R&TTE 1999/5/EC

Produkt spliuje poZzadavky harmonizaénich standardii:
Odst. 3.2 (efektivni vyuZiti spektra):

ETSIEN 301 511V9.0.2; 3GPP TS 151.010-1 V5.10.0
Odst. 3 1b (elektromagneticka kompatibilita):

ETSI EN 301 489-7- V121
Qdst. 3 1a (bezpecnost provozu):

ENG60950-1:2001

Gdansk, Poland 2008-11-10 Veedouci testovaci laboratore: ) —
Michal Konarski (et

Nejnovéjsi prohlaseni o shodé a produktové certifikaty miZete stahnout z naSich webowych stranek www.satel.pl




