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1 UVOD

Web hacking je jednou z najelegantnejSich technik, akat hacking pozna.
Hlavnym doévodom na toto tvrdenie je to, Ze Utocnik k UspeSnému napadnutiu
systtmu vo vicSine pripadov nepotrebuje ni¢ viac ako webovy prehliada¢ a
samozrejme odborné znalosti webovych technologii, hlavne webového serveru.
Bezpecnost webovych aplikdcii stoji apadd na jeho bezpe€nosti. Akokol'vek
zabezpeCena aplikdcia je zranitel'nd, pokial je zranitelny server, na ktorom beZi.

Rovnaké tvrdenie plati i o serveroch databazovych.

V porovnani s programatorom webovej aplikacie je to¢nik ovela napadite;jsi.
Je nebezpecné mysliet si, Ze je nieCo neprelomitené len preto, Ze ma ako
programatora nenapada ako to prelomit. UlahCovanie si prace na ukor kvality
a lenivost’ su hlavnou pri¢inou, preco je také velké mnozstvo webovych aplikacii na
webe bezpecnostne zranitelnych. Asi 90 % webovych utokov je pritom sposobenych

nespravnym osetrenim vstupov [2].

V tejto diplomovej praci su popisané najcastejSie utoky na webové rozhranie.
Jej cielom je navrhnut a realizovat’ rozhranie také, aby bolo voc¢i tymto utokom

imunne.

V prvej kapitole je popisany zaklad protokolu HTTP, webového
a databazového serveru. Ich slabiny a silné stranky vzhl'adom k bezpeénosti. Dalsia
kapitola sa zaoberd vstupmi a vystupmi z webovej aplikacie, ktoré su vstupnymi
bodmi pre potencidlne utoky. Neskor st tieto Utoky podrobne rozobrané a je tiez
navrhnuta cesta k ochrane. Kapitola o0 zaznamenavani udalosti sa zaobera
informovanim uzivatela 1 webmastera o potencidlne nebezpecnych situaciach, ktoré
modzu nastat’. V praktickom rieSeni je podrobne rozobrana Struktura a fungovanie

projektu. V poslednej kapitole je re€ o certifikatoch a zabezpeceni pomocou nich.



2 ZAKLAD WEBOVYCH APLIKACII

2.1 HYPERTEXT TRANSFER PROTOCOL (HTTP)

Za velkym rozmachom internetu stoji protokol HTTP. Standard je popisany v
RFC1945. HTTP je bezstavovy protokol typu vyzva-odpoved. Komunikacia
prebieha medzi prehliadacom a webovym serverom. Inicidtorom spojenia je vzdy

prehliadac. HTTP je teda protokolom typu klient-server (viz Obr. 1 [2]).

Obr. 1 Model klient-server pouzivany na webe

Prva oficidlna Specifikdcia protokolu HTTP sa oznacuje HTTP/0.9.
V sucasnosti najpouzivanejSia verzia je 1.0. Obsahuje metédy ako GET, HEAD
a POST. Vroku 2001 bola vyvinuta aj verzia 1.1. T4 je obohatend o metody
CONNECT, DELETE c¢i OPTIONS. Tie ale z hl'adiska bezpecnosti nehraji prilis

vel’ka ulohu.

HTTP pofiadavka 1:Pripojit k ser
2: Odoslat pozia

Typicka HTTP poziadavka ma tvar [2]:
GET/HTTP /1.0
Host: www.example.com
Accept: text/html, text/plain, image/*

Accept-Language: en

User-Agent: Mozilla/5.0 3. Odoslat’ odj
4: Uzavriet sp

Prvy riadok sa nazyva Request-Line (riadok s poziadavkou). Z neho je mozné

zistit, o akii metodu ide. Pri poziadavku typu GET si parametre zakddované ako



¢ast URL. Pri poziadavku typu POST su data posielané ako sucast’ hlavicky. Nie si
teda viditeI'né v adrese URL.

HTTP Odpoved’
Je odpoved’ serveru na HTTP poziadavku. Je mozné ju rozdelit’ na tri Casti:

e kod odpovedi (200 OK, 301 Moved Permanently, 404 Not Found,...)
e pole hlavicky

e data

V tabul’ke 1 je uvedeny zoznam hlavi¢iek protokolu HTTP/1.0. HTTP/1.1
obsahuje eSte zopar dalSich, ale tie nie st pre oblast’ bezpecnosti nejak zvlast

dolezité.

Tab. 1: Zoznam hlaviciek protokolu HTTP/1.0

Pole hlavicky Popis

Allow Obsahuje metddy podporované pozadovanou
polozkou

Authorization Obsahuje autoriza¢né informacie pre HTTP
autentizaciu

Content-Encoding |spdsob kodovania dat

Content-Length diZka dat v bytoch (v desiatkovej stistave)
Content-Type typ zasielanych  dat;dolezité  pre  spravne
zobrazovanie na strane klienta

Date aktuadlny datum a c¢as na serveri

Expires ¢asovy rozsah platnosti dat

From emailovd adresa osoby zodpovednej za data
(zriedkavo pouzivané)

Last-Modified Datum a ¢as poslednej upravy

Location umiestnenie poZadovanej polozky

Pragma volitelné spravanie na poziadavky (napr. no-cache)

Referer umoziiuje klientovi urcit’ adresu predchddzajuce;j
stranky

Server software beziaci na serveri (napr. Server: Microsoft-
11S/5.0)

User-Agent doplnkové informacie o klientovi (napr. User-
Agent: Mozilla/5.0)

WWW- odpoved’ na koéd 401 Unauthorized - vyzva k

Authenticate dohodnutiu sa na autorizacii




Z hladiska bezpecnosti su dolezité st najmé hlavicky Referer, Server a User-

Agent.
Hlavicka Referer — odosiel’ atel’

Tato hlavicka obsahuje URL dokumentu, z ktorého poziadavka pochadza.
Typickym prikladom pouzitia je kliknutie na odkaz.

Po spusteni tejto stranky sa prehliada¢ pripoji na server, aby stiahol
pozadovany dokument. V poziadavke na konkrétny PHP skript (v tomto pripade
registration.php) odosle prehliada¢ hlavicku Referer, ktord vyzera tak ako na obrazku

2.

GET fregistration.php HTITPS1.1

bAocept: image/gif, imagesx-xbitwap, image/jped, image/pipey,
application/x—shockwawve—-flash, application/vnd ms-excel,
application/vind_ ms-powerpoint, application/msword, */*
(Peferer: http:,/f127.0.0.1/index.phy)

bAocept-Language: sk

bAocept—-Encoding: gzip, deflate

User-Agent: Mozillas4. 0 (compatible; M2IE &6.0; Windows NT 5.1; 5W1l; _NET CLE
1.1.4322)

Hast: "127. 0. 0.1

Connection: Keep-Alive

Cookie: MHMdata=&83&53150-8636831E80-123808717%wmwm: Owm? 0 ;

PHPRESSID=0Ovigqumeimide fpscjviwgtnl Ll

Obr. 2: Hlavicka odosielana prehliadacom po kliknuti na odkaz

Bezpecnostny problém spociva v tom, ze mnoho serverov kontroluje prave
hlavicku Referer, aby sa uistili, Ze poziadavka prichddza prave zdanej stranky.
Kedze tieto hlavicky pochddzaju zo strany klienta, moze ich tento kedykol'vek

upravit’ a server tak oklamat’ (viz kapitola 3.1)

2.1.1 Protokol HTTPS

Protokol HTTPS je vlastne klasicky protokol HTTP pouzity cez Sifrovaci
kanal. Ten vytvara protokol Secure Socket Layer (SSL) alebo jeho nastupcu
Transport Layer Security (TLS). Je dolezité vediet, ze Sifrovanie chrani len
komunikaciu medzi klientom a serverom. Informacie o tom, ze ak bude namiesto
protokolu  HTTP pouzity HTTPS, je o bezpecnost aplikdcie postarané, sa

nezakladajii na pravde. Utoénik moZe stile napadnut’ klienta iserver, ale bude



preitho tazké zautocit' na komunika¢ny kanal medzi nimi. Faktom je, ze sa tymto
sposobom vyhneme Utoku Man In The Middle (MITM) (viz kapitola 4.3). Data
prenaSané nebezpecnymi sietami budu necitatelné pre kohokol'vek, kto sa k datam
dostane. Je tym teda vyrieSend iba Cast’ bezpe€nostnej otazky. Rozdiel medzi
protokolmi HTTP a HTTPS je jednoznac¢ne vidiet zodchytenych paketov

programom CommView[12].

ceecac ] TomE eais sa) CE(TLE DeqEze. VDad

M-EE, gOTAOaNG: . Queaf+gdy  (HAG"). ... .

. cdlb.oo..o..eo.. o T F. T.mESu HpraBiimE el 3. T hrE-T7. !

M-EE, gOTAO&NG: . Queaf+gdy (HAG"y. ... shquas (VO-UrBUSTG (2}, 5. {a

My L0+ ThenT«Ii. O%ch E.Dwl. ... ... .. 2" Od@ffem. Twl. 5. 74 xCLECKaSz Bd. 13. 4
ud.on, 02.Dé_ o3gE, B . brE ¢ |H<E. d0B0ce~]cAfZsg®OUks_zase+al )n* MG =008 _or

EUTTL. - PMadp=Mgk®; . .« @. . @.- VX4 2EEZHL- E. sh9E) AL

01,4.»"J0By. 1a~F0_ife . Bl 3;{ [SR0 026H < \uibiZE-+7KSe. O Xt §o=_N. &5&xse. b
i, SbsOTA. L-Z-8" 7 Er.

#4d.EN33E, #04/ dcHONTHQW-D*EA ®adpe I i-. . gf §:(0OWA, r1Z_=<*h!, "O0E_&Rsa~ 00z
T4 & b §Wwe3Bd, Bum.—: E.meOHE"zhe iad

L. 0Nl 000, ktd-euwsthi. as DEicivraEoy -  tx0:.  sjm” IEgwl Ji+: 1 =T ACk A-c=ng
Afusip=gil) —+h. s@-Cidié nay:

CONE=§4—1tTUPE-_ wEMTES®. . . i74_ a0R1Fé4i*. 1" 4 DE=BiZNLi-1+n4aSvy” Op. éwti” | Gil« ..
anzua.'VQﬁ—

Obr. 3: Déata protokolu HTTPS ziskané pomocou programu CommView

GET findex. php HTTP/1.1

Aocept: images/gif, image/x-xbitmap, inage/jpey, image/pipedg.
application/x-shockwave-flash, application/vnd ms-excel,
application/vnd. ms-powerpoint, application/msword, */*
Accept-Lanuage: sk

Aocept-Encoding: gzip, deflate

User-igent: Mozillafs4. 0 {(compatible; METIE &6.0; Windows NT 5.1; 5W1l; _NET CLERE
1, T a32F

Host: 127.0.0.1

Conmnection: Keep-Aliwve

Cookie: WMdata=83853150-63659150-1238087 179 ym: Oumn? 0

HTTPs1l.1 Z00 OKE
Date: Fri, EZZ May Z002 1E:321:05 CGMT
Server: Apachef2.z2.11 (Win3Z) mod ss1/Z.2.11 Open3S8L/0.3_ 8k PHP/SL.Z_3-2

Obr. 4: Data protokolu HTTP ziskané pomocou programu CommView

2.2  WEBOVE A DATABAZOVE SERVERY

Webovy server je pocita¢, ktory je zodpovedny za vybavovanie HTTP

poziadavkov od klientov, napriklad odoslanie webovej stranky.

Spolo¢nost” Netcraft kazdy mesiac zverejiiuje Statistiku o vyuzivani
webovych serverov [3]. Na prvych dvoch miestach sa dlhodobo umiestituja Apache

od rovnomenného vyrobcu a Internet Information Services (IIS) od Microsoftu.



Spolu tvoria priblizne 84% z celkového poctu webovych serverov, ktoré sa na

internete pouzivaju, viz obr. 5

VyuZitie webovych serverov na Internete

Iné
5%
Apache

O
versee 50%

1%

nginx \
2%
lighttpd |
2%

GFE
6% s
34%

Obr. 5: Vyuzitie webovych serverov vo svete za obdobie oktober 2008

2.2.1 Apache

Najpouzivanej$im webovym serverom v prostredi Internetu je Apache. Jeho

vlastnosti sl s bezpecnost'ou uzko previazané. Server Apache umoziuje pouzitie:

virtualnych hostitel'ov
Server Side Includes
Dynamického obsahu s CGI
obsluh

e premenného prostredia

Na serveri Apache bola vyvinutd aj tito diplomova praca. Aktudlna verzia
systtmu bola v case tvorby 2.2.11. Boli na fu tiez aplikované najnovsie
bezpecnostné zaplaty. Podrobna analyza dolezitych nastaveni serveru je rozobrana

v kap. 2.3

222 1IS
NajvicSou bezpecnostnou slabinou serveru IIS je aplikdcia Internet Server

Application Programming Interface (ISAPI). Vdaka ISAPI mozno rozsirovat

10



moznosti webového serveru vlastnymi programami. Tym vytviara mnozstvo
vstupnych bodov, a tym zvySuje pravdepodobnost’ vniknutia do systému. RieSenim
problému je bud’ spolahniit’ sa na bezpecnostné zaplaty Microsoftu alebo odstranit’

nepotrebné rozsirenia zo systému. Druhé riesenie je pravdepodobne rozumnejsie.

2.2.3 Iné bezpecnostné slabiny webovych serverov

Standardné ulozené procedury su vytvorené na serveri z dovodu ulahCovania
prace programatorom. ZlepSuju tiez vykon celého systému. Moézu vSak byt
prostriedkom, ktory mdze spdsobit’ vniknutie Gto¢nika na server. Preto je v zdujme

bezpecnosti, tieto po instalacii odstranit’.

Napriklad ulozena procedura xp_dirtree umoznuje ziskat’ adresarovy strom.

2.2.4 Databazové servery

Zakladom kazdej webovej aplikdcie je databaza, ndstroj pre ukladanie
a ziskavanie dat, vyuzitelnych uzivateI'mi. Pri toku na databazovy server ide
uto¢nikovi o ziskanie dat, pripadne vyvolanie chyb, aby sa dozvedel podrobné
informacie o nastaveni. Niektoré databazy sa rovnako ako webové servery potykaju
s bezpecnostnym problémom Standardnych ulozenych procedir. Nastastie sa tieto

procedury daju jednoducho odstranit’.

Projekt diplomovej prace ma ulozenti databdzu v MySQL databdze verzie
5.1.33. Hlavna databaza ma nazov ,,diplomovapraca®. Na pristup k nej je definovany
jedineny uzivatel, ktorého prava su len také, aké st nevyhnutne potrebné

k spradvnemu fungovaniu systému.

Pouzivatel Hostitel" Heslo Globalne prava Pridelit’

(1 Akjkolvek % - USALGE Mie
] diplomovapraca 127.00.1  Ano SELECT, INSERT, UPDATE, CREATE, ALTER Rlie

I&'.I "&?

Obr. 6: Uzivatel ,,diplomovapraca‘“ a jeho prava
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Takto definovat’ prava vsak nie je mozné pokial mame webovu aplikaciu
umiestnent na komerénom serveri hostingovej spolo¢nosti. Vac¢§ina tychto serverov

je ale nastavena tak, aby k Ziadnej bezpecnostnej trhline nedoslo.
V databéze diplomovej prace sa nachadzaju tri tabul’ky:

e temp uzivatelia
e transakcie

e uzivatelia

Tabulka temp uzivatelia slizi k doCasnému ukladaniu uzivatel'ov pred ich
aktivovanim uctu (viz kapitola 6). Do tabulky transakcie sa uklada jedine¢ny
identifikator, pomocou ktorého je zabezpeCena ochrana proti viacndsobnému
spracovaniu udajov z formuldru (viz kapitola 3.1.3). A konecne najdolezitejSou
tabulkou je tabulka uzivatelia. Tam st ulozené vSetky dolezité polia: meno, heslo
v Sifrovanej podobe, emailova adresa, identifikator relacie session, IP adresa,
lasttime(posledny c¢as prihlasenia), lastloginfail (Cas posledného neuspesného
prihlasenia) a pocet zostavajucich pokusov o prihlasenie. Podrobny popis vyznamu

a funkcie jednotlivych poli najdete v kapitole 6.

2.3 DOLEZITE NASTAVENIA WEB SERVERU APACHE

Vsetky pre bezpecnost' dblezité nastavenia serveru Apache boli v systéme
nastavené uz ako predvolené, takze nebolo nutné upravovat’ ich. NizSie su popisané

najdolezitejSie z nich.

2.3.1 Vylistovanie adresara

Funkcia sa zapina prikazom Options +Indexes. Ak je tato funkcia na serveri
zapnutd, uto¢nikovi umozni zobrazenie kompletnej Struktiry adresara. Ukazka
obsahu adresara /obr, kde st umiestnené obrazky vyzera ako na obrazku 7. Pri

vypnutej moznosti sa zobrazi chybova stranka 403 Forbidden — nepovoleny pristup.
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Index of /obr

Narne Last modified Size Description

3 Parent Directory =

background. png 22-May-2009 23:13 202
feilogo.gif 2z2-May-2009 23:13 774

R e
logo. phg ZZ-May-2009 2Z3:153 4.0K

Sipka dole =zelena.png ZZ-May-2Z009 zZ3:153 4.5K

utko-logo.gif 22-Way-2009 23:13 &.0K

Obr. 7: Vylistovanie adresara

2.3.2 Register globals

Ide o nastavenie PHP, ktoré urCuje ako mé& PHP interpret spracovavat
vstupné premenné. Predvolené nastavenie od verzie PHP 4.2 je vypnuté (OFF) [13].

Od verzie 6 dokonca nebude tato funkcia vobec obsiahnuta.

Zapnuté (ON) - PHP nekontroluje pdvod premennej, t.j. nezalezi ¢i premenna

pochadza z formularu (metédou POST ¢i GET) alebo ide o lokélnu premennu.
Vypnuté (OFF) — bezpetnejsie rieSenie

Pokial’ je skript napisany pre spravnu funkciu s register_globals = OFF, bude
fungovat’ aj direktivou zapnutou (ON). Naopak to uz vsak neplati.

Moja webova aplikdcia je napisand tak, aby vyhovovala register globals

nastavenou na OFF.
Nézorny priklad - pole formulara ‘email‘, ktoré posielame metédou POST:
<form action=forgot_pass.php method=post name=resetPass>

<input type=text name=email>

Pokial’ je direktiva zapnutd, pole email prijmeme ako $email. Ak je ale vypnuta,

musime pouzit’ prikaz: 8§ POST['email'].
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233 Magic_quotes_gpc

Magic quotes gpc (GPC = GET/POST/COOKIE) je velmi ddlezita
konfigurac¢na direktiva, ktora je dolezita pre upravenie SQL prikazov predtym, ako

budu ulozené do databazy. Ak je zapnuta, znaky:

Jednoduché uvodzovky (“), dvojité uvodzovky (“) a spitné lomitko (\) su
»escapované™ (doplnené na zaciatku o1 spidtné lomitko). Retazec ‘meno’ bude
nahradeny retazcom \'meno\. Rovnaky vysledok zaruc¢i pouzitie PHP funkcie

addslashes()

Vvyhoda tejto direktivy je ta, ze ak programator na nejaky neosetreny retazec
zabudne, napravu vykona sama. Osobne ale preferujem mat’ tato direktivu vypnuta.
Pokial’ je direktiva zapnutd a na retazec je aplikovand funkcia addslashes() budu
pred kazdy escapovany znak pouzité hned’ tri spdtné lomitka (jeden pridd funkcia
addslashes() a dva direktiva magic quotes_gpc). Potom je nutné pouzit’ opacni

funkciu stripslashes(), ktora nadbyto¢né lomitka odstrani.[14]

Aby bola webova aplikéacia dostato¢ne univerzalna, je do nej zakomponovana
funkcia get_magic_quotes_gpc(), ktora kontroluje, ¢i je tato direktiva zapnuté alebo

nie. V pripade vypnutej direktivy vracia 0, inak vracia 1.[13]

V diplomovej praci som pracoval s vypnutou direktivou. OSetrenie
nepovolenych znakov som riesil PHP funkciou mysql real escape string(). (viz

kapitola 4.4)
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3 OSETRENIE VSTUPU

Aby bolo mozné ochranit webovu aplikdciu pred utocnikmi, je nutné
pochopit’ ich myslenie. Len vtedy je mozné ispesne sa ubranit’. Na druht stranu to,
Ze programatora nenapada ziadny spdsob, ako by mohla byt aplikacia napadnutel'na
eSte neznamena, e inteligentny Gto¢nik do nej neprenikne. Ugely utokov mozu byt
rozne. Od upravenia vzhl'adu stranok az po ziskanie ddlezitych a citlivych informacii
(napr. uzivatel'ské hesld, Cisla kreditnych kariet a pod.). Pre programatora je teda

nevyhnutné oSetrit’ vSetky cesty, ktoré do aplikacie vedu.

3.1 VSTUP UZIVATELA

Vstup uzivatela je miesto, odkial' prichadzaju do systému data. Vstupom
modze byt adresa URL vratane parametrov, formularové prvky, atd’. Bola by chyba,
ak by programator uvazoval tak, Ze uzivatel’ bude napriklad do formularovych poli
zadavat’ vzdy platné udaje. Ak uzivatel do pola rok narodenia zada pismeno

a formular odosle, je na svete neplatny vstup.

Co je mozné povazovat' za neplatny vstup? Neplatny vstup je taky, ktory
obsahuje nepovolené znaky alebo kombindcie znakov, ktoré webovy server
identifikuje ako znaky riadiace. To znamend, Ze uzivatel moze zadanim vhodného
retazca ovladat’ spravanie serveru. Moze napriklad prehliadat’ konfiguracné subory,
spustat’ na servery rozne skripty alebo ziskavat’ ¢i menit’ tabul’ky v databazi. Takato
¢innost’ je samozrejme nepripustnd, a preto je dolezité jej za kazdi cenu zabranit.

Rozlisujeme dva druhy vstupov, ktoré je potrebné oSetrit’.
Su to[1]:

e Vstup tvoreny na strane klienta

e Vstup tvoreny na strane serveru

3.1.1 Vstup tvoreny na strane klienta

Pochédza zo vstupnych textovych poli typu text, password alebo textarea.
Uzivatelom vytvoreny vstup nemusi byt vzdy platny. A to kvoli chybam, ktoré sa

v iom vyskytnu. Viac o oSetreni klientského vstupu néjdete v kapitole 3.1.4
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3.1.2 Vstup tvoreny na strane serveru

Ostatné vstupy formuldrov — data zo skrytych poli, poloZzky zoznamu, stibory

cookie, hlavicky HTTP atd’.

Rozdiel oproti predchddzajicemu typu spociva v tom, ze tento vstup za
normalnych okolnosti neplatny nikdy nebude. Ak sa stane, Ze je neplatny, existuje
dévodné podozrenie, zZe niekto manipuluje s hodnotami, ktoré si za normalnych
okolnosti mimo jeho dosah. V pripade, ze sa tak stane, je vhodné tuto udalost’

zaznamenat (viz kapitola 5).

3.1.3 Formular a prihlasovanie uZivatel’a

Existuju nasledujuce pravidla pre formulare, ktorych je potrebné sa drzat[11]:

1. Formular spracovat’ pred akymkol'vek vystupom

2. Vpripade uspesného odoslania formuldru (napr. uloZenie do databdze)
zabezpecit', aby sa pri obnoveni stranky nevykonalo ulozenie znovu.

3. Hodnoty do databaze vkladat’ oSetrené

4. Pri spracovavani formularu vykonavat’ kontrolu aj na strane klienta (JavaScript) —
tzv. user friendly aplikacia

5. Pri vkladani hodnoty z formularu upravit’ tuto hodnotu (odstranit HTML prikazy,

upravit’ Specidlne znaky, atd’)

Viacnasobné odosielanie udajov z formuldaru

Problém posielania tzv. postdata informacii prehliadacom moZze v neoSetrenej
aplikéacii narobit mnozstvo problémov. Takato situdcia nastava vtedy, ak data
formulara zasiela i1 spracovava jeden skript. Prehliada¢ pri obnoveni stranky zasle
rovnaké data opit’ a ak nie je aplikdcia na podobné spravanie pripravend, vykona sa

¢innost’ ako keby boli data Standardnym spdsobom poslané vo formuléri.

Na rieSenie problému sa najCastejSie pouziva presmerovanie alebo pouzitie
nahodnych retazcov, pomocou ktorych je kazdé odoslanie dat jednoznacne

identifikované. Pristupil som k rieSeniu druhym sposobom.
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Na odoslanie identifikatora (trans id) je pouzité skryté pole formuldru

(hidden)
Sdataid = mt_rand();

<input type=hidden name=trans_id value=$dataid>

Na druhej strane je pouzité ukladanie ndhodnych retazcov do tabulky v
databaze (transakcie). Na zaciatku skriptov je kontrolované, ¢i sa dany identifikator
v tabul’ke nachadza. Ak nie, skript pokracuje vo svojej €innosti a retazec do tabul’ky

pouzitych identifikatorov prida.

"INSERT INTO transakcie(trans_id) VALUES ('Strans_id')"

Ak sa uz retazec v tabul’ke nachadza, rozhodovacia podmienka na zaciatku
skriptu nebude splnend a skript sa pred¢asne ukon¢i. Tymto je znemoznené, aby boli
data z formularu pouzité znovu. Problém tohto rieSenia spoc¢iva v rychlom narastani
poctu identifikatorov trans id v databdzi. Tento problém sa da rieSit’ pravidelnym

odstraiilovanim pouzitych retazcov (napr. pouzitim cronu).

Prihlasovanie uZivatela

Pri prihlasovani je dolezit¢ vybrat vhodny typ autorizacie ateda sposob
predavania tidajov od klienta k serveru. Pri kombinacii Apache, PHP a MySQL je na

vyber niekol’ko moZznosti:

e HTTP autentifikacia
Nebezpecna, pretoze hesld sa predavaju pri kazdej poziadavke v hlavicke
v Cistom texte. Vyhodou je jednoduchost’ pouzitia. Prehliadac postva po prihlaseni

uzivatel'ské meno a heslo automaticky bez d’alSich zasahov.

e Session autentifikécia

Nepriame predavanie s pomocou session. Nie je nutné neustale posielat’ meno
a heslo, len jednoznacne urcity retazec. Nevyhodou je zlozitejSie programovanie. V
diplomovej praci je pouzitd prave session autentifikacia. Ostatné doplnkové kontroly

su vysvetlené niZsie.
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Sposob prihlasovania pri session autentifikdcii

Po tuspesnom prihlaseni uzivatela je vygenerovany ndhodny retazec
(session_login string), ktory sa ulozi do databazi pri polozke dané¢ho uzivatela
a zaroven sa zapise aj do session premennej. Do databazi bude tiez dobré ulozit’ ¢as
posledného pristupu, aby bolo mozné po urcitom ¢ase necCinnosti uzivatel'a odhlasit’,
atiez IP adresu, zktorej prihldsenie prebehlo, kvoli zvysSeniu bezpecnosti. Na
zacCiatku skriptov stranok, kde je nutné, aby bol uzivatel prihlaseny sa potom session
identifikator kontroluje ana zéklade toho je uzivatelovi umoznené na stranku
pristapit’.

Prikladom v diplomove] praci je stranka urend na zmenu hesla

change pass.php. Kontrola session potom vyzera takto:

if(isset(8_SESSION["session login_string"]))

Ak je podmienka splnena (session je nastaven¢), skript pokracuje na stranku.

Ak podmienka splnena nie je, zobrazi sa chybové hlasenie ako na obr. 8.

Diplomova praca - Bezpecny pristup do weboveho rozhrani

Zmena hesla

Pre pristup na stréanku musite byt pribléaseny!
Prihlaste sa tu

Obr. 8: Chybové hldsenie o neprihlasenom uZivatel'ovi

3.1.4 OsSetrenie vstupého pol’a formuliru

Kazdé pole formularu je nevyhnutné na strane programovacieho jazyka

osetrit’ tak, aby sme uto¢nikovi znemoznili vyuzit’ to. Klientské overovanie nie je
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vhodné z hladiska toho , Ze sa plne nachddza v moci klienta a méze teda byt

jednoducho obidené.
Z hladiska bezpecnosti dolezité kontroly sl najma:

e definovat’ povolené znaky pre prihlasovacie meno

e definovat’ validitu emailovej adresy

Pre potrebu malej aplikidcie postacuje, aby boli v uZzivatelskom mene

povolené len vel’ké a malé znaky abecedy, ¢islice a znak podtrzitka.

Na kontrolu je vhodna PHP funkcia ereg(), ktora je urCend na kontrolu
regularnych vyrazov. Pomocou regularnych vyrazov je mozné vytvorit masku

a pomocou nej potom analyzovat’ 'ubovolny retazec[13].
Konkrétny priklad kontroly uzivatel'ského mena:

Eregl(" a-z0-9]+8", 8meno)

Pouzit¢ je klacové slovo eregi (rovnakd funkcia ako ereg() akurdt bez
rozliSovania vel'kych a malych pismen). Znak ,,* znaci zaciatok regularneho vyrazu.
V lomenych zatvorkach je definovand mnozina moznych znakov. Znak ,,+* definuje
neobmedzeny pocet opakovani tychto znakov a kone¢ne znak ,,$ regularny vyraz
ukoncuje. Regularny vyraz je porovnavany s uzivate'skym meno ulozenym
v premennej $meno. Pokial’ uZivatel'ské meno vyhovuje, funkcia eregi() vracia

pravdu (TRUE).

Kontrola emailovej adresy ma rovnaky princip ako predchadzajuca kontrola
uzivatel'ského mena. Je vSak podstatne zlozitejSia. Premenna $atom definuje
povolené znaky pred znakom ,,@, premenna $domain za nim. V premennej $regex
je ulozeny vysledny regularny vyraz, ktory sa potom porovnava s emailovou adresou

z formuléra ($email).[22]
Satom = '[-a-z0-91#8%&*+/=2" {|}~] "
Sdomain = '(Ja-z] ([-a-z0-9] *[a-z0-9]+)?)";

Sregex = "' $atom . "+(.". $atom . "+)*' . '@'. (" . 8domain . '{1,63}.)+".
Sdomain . '{2,63}8';
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eregi($regex, $email)

Dalsie formularové polia v tejto diplomovej praci, ktorych oSetrenie uz bolo

viac ¢i menej jednoduché boli:

¢ kontrola naplnenia pol'a
e kontrola zhody hesiel (pri registracii)

e obmedzenie dizky pola

3.1.5 Slepa dovera v serverovy vstup

Této Cast’ sa tyka najmi skrytych poli angl. hidden. Akonéhle su urcité data
posielané klientovi, straca server kontrolu nad ich validitou, pretoZe na druhej strane
moze dojst’ k ich Uprave. Problém sa netyka iba skrytych poli, ale tiez klientskych
skriptov ako je napr. JavaScript. Pouzitie JavaScriptu uzivatelovi pomdze vyplnit
formuléar datami, ktoré su validné. V ziadnom pripade ale neméze sluzit’ ako jedina
kontrola validity. V prehliadaci je mozné javascript vypnat a tym je celd ochrana
obidena. Pretoze ide o vstup zo strany klienta (viz kapitola 3.1.1) nie je tento vstup

doveryhodny.

3.2 HESLA

Bezpecnost’ webovych aplikécii stoji a pada na pouzitych heslach. Pomocou
nich si uzivatelia chrania osobné a niekedy aj vel'mi citlivé tidaje na serveroch. Prili§
kratke hesla tvorené malym mnozstvom znakov su Tlahko odhaliteI'né
najjednoduchsim spoésobom odhalovania hesiel, tzv. hrubou silou. Ldmanie hesiel
hrubou silou je technika, pri ktorej su skimané vsetky permutacie znakov. Dal§im
sposobom ako rychlo odhalit’ heslo je tzv. slovnikovy utok. Pri iom sa postupne
skasaju slova zo slovnika a ich pribuzné tvary. Na to, aby bolo heslo bezpecné, je

potrebné aby spiiialo nasledovné kritéria [8]:

e Obsahovalo aspoi 8 znakov

e Neobsahovalo uplné slova
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e Neobsahovalo uzivatel'ské meno, skuto¢né meno ani meno spolo¢nosti
e Obsahovalo znaky zo vSetkych 4 skupin znakov (velké pismend, malé pismena,

Cislice a $pecialne znaky)

Pre ul'ahcenie volby hesla uzivatel'ovi podl'a prave posledného bodu vyssie
uvedené¢ho zoznamu, je na stranke registracie naprogramovand napoveda v podobe

JavaScriptu.

Jednoduchy skript kontroluje silu uzivatel'ovho hesla podla jednoduchého
algoritmu. Délezita je ,.konecna cena“ hesla, ktord sa urci podla toho, kol'ko bodov

dané heslo spiia. Definovanych je 5 kategorii:

e Heslo je dlhsie ako 6 znakov

e Heslo obsahuje znaky z malej (a-z) aj vel'kej abecedy (A-Z)

e Heslo obsahuje minimalne jednu ¢islicu (0-9)

e Heslo obsahuje minimalne jeden $pecialny znak (!,@,#,$,%,",&,*,?, ,~,-,atd)

e Heslo je dlhSie ako 9 znakov

Registracia

L Zivatel Uzivatel i
Email uzivatell @gmail.com | *
Heslo ----------| *
Heslo znovu &

Sila hesla  welmi silng

Obr. 9: Ukazka funkcie skriptu - pouzité heslo: Qasdf59*wq

Ak dané heslo spiiia vietky podmienky, je skriptom ozna¢ené ako ,,velmi
silné*“. Dovod umiestnenia tejto ndpovedy na moju stranku je jediny. Upozoriovat’
uzivatelov, aby pouzivali bezpecné hesld. Vyhnu sa tym nebezpecenstvu zlomenia

hesla hrubou silou ¢i slovnikovym utokom.

Ak je JavaScript v prehliadaci vypnuty, z hl'adiska bezpecnosti aplikdcie sa

ni¢ nedeje, pretoze validita formuldrovych poli je oSetrena na urovni jazyka PHP.
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Registracia

LZivatel Uzivatell @
Email uzivatell@gmail.com | *
Heslo ||||||||||||| #
Heslo znowvu G

Sila hesla  Ziadne heslo vloZene

Obr. 10: Vypnuty JavaScript v prehliadaci

3.2.1 Bezpecna sprava hesla

KedZe si nikdy nemdzeme byt isty, ¢i sa niekto nedostane k tabulke v
databazi, kde st hesld ulozené, je rozumné tieto ukladat' v Sifrovanej podobe.
A prave na tuto ¢innost’ sa pouziva tzv. hashovanie hesiel. Ide o techniku, pri ktorej
sa zhesla votvorenom texte, ziska retazec nahodnych znakov. Hashovanie
je jednocestna funkcia. Logicky teda z hashu nie je mozné spitne odvodit’ heslo. Na
hashovanie hesiel sa pouziva niekol'ko algoritmov, z ktorych je velmi rozsireny

Secure Hash Algorithm (SHA)[9].

SHAI pouziva dizku hashu 160 bitov (v php funkcii shal() je to 40 bitov).
Bol vyvinuty americkou bezpecnostnou agentirou (NSA) ako néstupca funkcie
Message-Digest algorithm 5 (MDS5), v ktorej boli odhalené bezpecnostné trhliny.
MySQL funkcia bola pridana v MySQL 4.0.2.

“Solenie” hesiel

Ak dvaja uzivatelia zadaji rovnaké heslo, maji logicky aj rovnaky has.
Utoénik, ktory ziska tabulku databazy s ulozenymi heslami potom moZe porovnavat
hase a tak heslo odhadnut. Znizuje sa tym bezpecnost’ uloZzenych hesiel. Prakticky sa
to riesi tak, ze hashované nie je len heslo, ale jeho kombinacia s retazcom, ktory je
nahodne vygenerovany pri prvom ukladani do databdzy. Tejto Cinnosti sa hovori

“solenie” hesiel z angl. salt.
Na generovanie hesiel som v diplomovej praci pouzil nasledovné:

Stoken = "g8KLm4";
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$nove_heslo = shal(shal($meno.$heslo.8token)),

$nove_heslo = substr($nove _heslo,0,32);

Dopredu som si urcil ndhodny token. Do hesla je pri kazdom haSovani
zakomponované uzivatel'ské meno spojené s heslo z formuldra a tokenom. Tento
retazec je nasledne dvakrat zhaSovany funkciou shal() a nasledne kvoli zméteniu
nepriatel’a je tento hash skrateny na 32 znakov. Tato dizka nebola zvolena nahodne.
Rovnako dlhy hash je totiz vystupom PHP funkcie md5(). Ked’ze skratenie hesla
nebolo prili$ radikalne, nemusime sa bat’, ze by doslo ku kolizii hashov, t.j. dve hesla

by mali rovnaky hash.
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4 UTOKY A OBRANA

Aby bolo mozné pochopit’ hrozby a désledky webového utoku, je potrebné
pochopit’ §pecifikaciu HTTP protokolu (viz kapitola 2.1). Nestaci pouzitie firewallu
pretoze webové utoky su vedené cez TCP porty 80 a 443 a tie firewall prepustit’

musi. Inak by totiz nebola ziadna komunikacia mozna.

41 RELACIA UZIVATELA

Pri praci srelaciou (session) si klient aserver neustale medzi sebou
vymienaju session identificator (SID). Ide o ndhodne vygenerovany token, podla
ktoré¢ho je server schopny urcit, ¢i poziadavka skutocne prisla od konkrétneho

navstevnika. Ten kto pozna SID, ma pristup k celej relacii.
Zakladné pravidla pre tvorbu SID[7]:

¢ unikatnost’ — pri kazdej navsteve je potrebné vygenerovat’ novy identifikator

e nahodnost’ — SID musi byt ndhodné a nezavislé (napriklad na IP adrese pripadne
aktualnom cCase)

e neodvoditelnost’ — rad po sebe vygenerovanych SID nesmie ukazovat’ Ziadnu
pravidelnost’

e dostatoéna dizka — zabrani sa tak itoku hrubou silou

e expiracnost’ — po ur¢itom ¢ase SID obnovit’

Generovanie identifikatoru:

$session_login_string = md5(uniqid(mt_rand()) . Sip);

Z nahodne vygenerovaného Cisla je generovany retazec, ktory je spojeny s IP
adresou uZivatel'a a nasledne je cely zhaSovany funkciou md5(). Dizka identifikatora

je potom 32 znakov.

Je dolezité, aby bol identifikator relacie pravidelne obmienany. Pri odhlaseni
uzivatel'a je relacia zruSend a nésledne pri prihldseni je vygenerované d’alSie session
id. K bezpecnosti vplyva aj fakt, ze webova aplikacia je nastavena tak, aby po 15

minutach necinnosti uzivatel'a odhlasila. Na to je urcena polozka databaze lasttime.
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Do nej je ukladany cas prihlasenia. Funkciou date sub() je potom overované, ¢i

prihlasenie prekrocilo definovany Cas.

DATE SUB(now(),INTERVAL 15 MINUTE)

Toto je jeden zo spdsobov, ako je zabezpecené pravidelné regenerovanie
identifikatora relacie. Jeden z hlavnych bezpecnostnych problémov — kradez relacie,

je popisany v kapitole 4.2.1

42 UTOK TYPU CROSS SITE SCRIPTING (XSS)

Tento utok sa prvykrat objavil v roku 2000[10]. Utok spodiva v oklamani
webového servera takym spdsobom, ze sam potom odosiela uzivatel'ovi Skodlivy kod
HTML. Vo vicsine pripadov ide o skript. Na obsahu skriptu potom zalezi, aka
¢innost’ bude vykonanad (krddez informacii o reldcii, zmena obsahu webovych
stranok, presmerovanie formularov, atd’). Pri¢ina mozného napadnutia systému
tymto utokom je nespravne filtrovanie vystupu webovej aplikacie. Pretoze XSS je

problém preddvania dat, je nutné oSetrovat’ data prave v okamihu ich predavania.

4.2.1 KradezZ relacie pomocou XSS

Najjednoduchsi spdsob kradeze relacie pomocou XSS je zobrazeny na Obr. 5
Postup:

1. Utoénik donuti pévodni webovu stranku, s ktorou mé obet’ aktivnu relaciu, aby
obsahovala JavaScript pre kradeZ siboru cookie.

2. Webovy prehliada¢ obete ziska ztejto stranky skript a spusti ho. Skript potom
automaticky presmeruje prehliada¢ na webovy server uto¢nika, pricom so sebou
ako Cast’ adresy URL berie i sibor cookie s identifikdtorom relacie.

3. Po obdrzani poziadavky ziska aplikacia Gto¢nika z adresy URL potrebny subor
cookie aako odpoved wvytvori stranku obsahujicu skript, ktory presmeruje
prehliadac spét’ na povodnu stranku.

4. Webovy prehliadac¢ obete nacita danu stranku z webového serveru utoc¢nika.

Nasledne dojde k spusteniu nového skriptu pre presmerovanie.
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5. Utoénik vlozi ukradnuty subor cookie do svojho vlastného prehliadaca a spoji sa

s povodnym webovym serverom pod identitou obete.

Obr. 11: Kradez relacie pomocou XSS

XSS je problémom metaznakov. Teda pre vyrieSenie tohto problému je teda
nutné zaistit, aby metaznaky stratili svoj riadiaci vyznam. RieSenim je kddovanie

HTML.

4.2.2 Kodovanie HTML

Pri kodovani HTML je potrebné riadit sa jednoduchym algoritmom

zobrazenym v Tab. 2

Tab. 2: Dolezité metaznaky pri XSS

& (ampersand) &amp;
" (dvojité ivodzovky) &quot;
< (menSi ako) &lt;
> (vadsi ako) &gt;
‘ (jednoduché ivodzovky) | &#39;

Zakoddovanie tychto piatich znakov ale vzdy neriesi problém. Prave naopak,

niekedy d’alSie problémy priddva. Ak napriklad do prispevku je potrebné vlozit’ znak
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< (men$i ako) napriklad pri vyjadrovani matematicke nerovnosti. Znak je
zobrazovany ako &lt;. Preto je vel'mi komplikované zamedzit’ vSetkym moznostiam

vloZenia skriptu do stranky.

V PHP je pre kdédovanie znakov vytvorend funkcia htmlspecialchars(). Ta

vykonava kédovanie namiesto programatora.

Idedlnym prikladom na nutnost’ pouzitia tejto funkcie je vypisovanie
chybovych sprav. Napriklad chybova hldska ulozend do premennej moze obsahovat’
riadici znak jazyka HTML. Retazec ENT QUOTES znamend, Ze sa zakoduju

jednoduché aj dvojité uvodzovky.
$sprava="Vasa e-mailova adresa je v nespravnom tvare!<BR>";
echo htmlspecialchars(htmispecialchars(8sprava, ENT QUOTES));
Vystupom takého kodu bude:

Vasa e-mailova adresa je v nespravnom tvare!&lt;BR&gt;

Podobnou funkciou ako htmlspecialchars() je htmlentities(). T4 navyse dokéaze

koédovat aj iné Specialne znaky. Vystupom v tomto pripade bude:

Vasa e-mailov&aacute; adresa je v nespr&aacute;vnom tvare! &lt;BR&gt;

4.3 UTOK TYPU MAN IN THE MIDDLE (MITM)

Ako uz napoveda samotny nazov tento typ ttoku spociva v tom, ze utoc¢nik sa
nachédza na ceste medzi uzivatelom a webovym serverom, odchytava komunikéciu
a upravuje ju. Najjednoduchsie je realizicia tohto utoku pri bezdrétovom prenose
dat, kedy su informacie posielané vSetkymi smermi vzduchom a teda nie je ziadny
problém, aby ich ktokol'vek zachytil. Ochrana proti utoku MITM je jednoducha -

Sifrovana komunikacia napriklad pomocou SSL (viz kapitola 7)
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Obr. 12: Utok typu MITM

44 UTOK TYPU SQL INJECTION

Popis problému SQL injection sa prvykrat objavil v roku 1998. Pomocou
tohto utoku je uto¢nik schopny menit’ alebo zadavat’ poziadavky, ktoré sa odosielaju
do databaze prostrednictvom vstupov do webovej aplikacie. Samotny Utok zacina
v okamihu, ked’ program vytvéra dotazy zalozené na retazcoch pochadzajucich od
klienta a posiela ich na databazovy server bez toho, aby oSetril znaky, ktoré server

povazuje za Specialne.

SQL poziadavka, ktord je neoSetrena proti utoku SQL injection, ateda

vykona nestandardnu udalost’ méze vyzerat’ napriklad takto[2]:

Smysql query =  “SELECT  *  FROM  Uziv  WHERE
UzivMeno="".8 _POST["UzivMeno“]"."" AND Heslo="".8 POST["Heslo*“].""

Uto¢nik do pol’a pre uzivatel'ské meno zada napriklad:
honza’ --
Konec¢na poziadavka potom vyzera nasledovne:

SELECT * FROM Uziv WHERE UzivMeno="honza’ --° AND Heslo=""

28



Utoénik po zadani vyssie uvedenej SQL poziadavky dostane od databazového
serveru ako vystup udaje tykajuce sa uzivatel'a Honzu, vratane hesla. Pokial’ su hesla

v databaze ulozené v nesifrovanej podobe (viz kapitola 3.2) ziska pekny ulovok.

V tejto diplomovej praci je ochrana proti SQL injection rieSena funkciou
mysql real escape string(). Tato funkcia pridd spétné¢ lomitko (\) ku vSetkym
znakom uvedenym v Tab. 3. Funkcia je schopna brat’ do uvahy aj pouziti znakovu
sadu. Vyzaduje teda vo svojich parametroch aj identifikator spojenia k databézi.

Pracuje od PHP verzie 4.3, ¢o je v dneSnom svete uz Standard.

Tab. 3: Znaky, ktoré ,,escapuje* funkcia mysql real escape string()

Znak Vyznam

“» medzera

“\t” tabuldtor

“\n” novy riadok

“\r” carriage return (tlac)
“\0” nulovy byte

“\x0B” vertikdlny tabuldtor

Funkcia vyzeré napriklad takto:

$new_string = mysql real escape_string($string, $db);

Premenna $db obsahuje funkciu mysql_connect (pripojenie k databazi). Tuto
funkciu je nevyhnutné pouZzit’ na miestach, kde sa data ukladaju do databazi. Teda

pred funkciou mysql_query().
45 UTOK TYPU TROJSKY KON

Utok je znamy tiez pod nazvom Cross-site Request Forgery (CSRF). Problém
utoku, ktory sa nazyva trojsky kon [5] je to, ze utocnik dokdze prinutit’ inych

uzivatelov, aby vznasali na web také poziadavky, ktoré by inak nevzniesli, poslanim

emailu pripadne kliknutim na odkaz.
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Riesenim je pouzitie tzv. listkového systému. Zakladom systému st nahodné
Cisla, ktoré nie je mozné uhadnut’. Systém funguje tak, Ze pri vykonavani akcie, ktora

ma urcity ucinok sa vygeneruje ndhodny retazec a ten sa priradi k danej akcii.
Priklad [2]:

<input type="hidden” name="listok” value="uV54j87vgt$aqEF4”/>
Pokial’ je ponukou odkaz, pripoji sa listok k parametrom adresy URL:

<a href="hlasuj.php?alt=1&listok=uV54j87vgt$aqEF4”>Ano, stthlasim</a>

Ku kazdému vytvorenému listku sa priradi nazov akcie, ktoru vykonava

a uloZi sa do fondu listkov v relacii uzivatel’a.

Na podobnom principe funguje v diplomovej praci ochrana proti

viacnasobnému odoslaniu formuléra popisany v kapitole 3.1.3.

4.6 UTOK TYPU DENIAL OF SERVICE (DOS)

Slovensky nazov je “odmietnutie sluzby”. Jednym zo sposobov ako zabranit’
utokom hrubou silou je, zablokovat’ pristup k uctu na urcity cas pri definovanom
pocte neuspesnych pokusov o prihlasenie. Tu sa ale dostavame do konfliktu prave
s DoS. Utoénikovi niekedy moze stadit, ked uzivatel'ovi zablokuje pristup k uétu
(napriklad registracia na termin skuSky v Skolskom informac¢nom systéme). K tomu
nepotrebuje ni¢ iné, len poznat’ uzivatel'ské heslo. Preto by sa na podobnych weboch

mal pouzivat’ iny sposob obrany.

V diplomovej praci tato ochrana pouzitd nie je. Nakol'ko som uprednostnil
ochranu proti utokom hrubou silou (blokovanim uUétu po 5 neuspeSnych

prihlaseniach)

47 UTOK POMOCOU PREPLNENIA VYROVNAVACEJ PAMATE

Jeden z najsofistikovanejsSich, najzlozitejSich a zaroven najnebezpecnejSich

utokov na web je zaloZeny na zranitel'nosti prace s pamitou webového serveru.
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Nebezpecnost’ spo¢iva v tom, ze Utoc¢nik je schopny po uspesnom vykonani plne

ovladnut’ server a spustit’ na niom akykol'vek prikaz.

K preplneniu paméti dochadza vtedy, ked’ su data zapisované do pamite
vicsej, ako mnozstvo pamadte, ktora je pre operaciu vyhradena. Ked’ je volana nejaka
funkcia, ulozia sa do zasobnika hodnoty registrov, ich parametre a premenné spolu
s navratovou adresou. Utok funguje vtedy, ak je navratova hodnota prepisana

vhodnym retazcom. Tak je mozné vyrazne pozmenit’ chod programu.

Pre uspesné vykonanie utoku je ale potrebné mat’ prislusné znalosti systému
a preto je vykondvany malokedy. Jeho nasledky vSak byvaji drtivé. Problémom je,
ze sa proti nemu brani len velmi tazko, pretoze funguje v dosledku chyby na

komer¢énom softvéri.
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5 ZAZNAMENAVANIE A HLASENIE UDALOSTI

Plati pravidlo, Zze webovy server by mal vracat’ len nevyhnutné informacie o
svojej Cinnosti a zlozeni. Tym sa predide tomu, aby potencidlny uto¢nik dostal
potrebné informacie o nastaveni a Strukture celého systému, ktoré mu umoznia

preniknut’ dovnutra.

Bezny uzivatel umiestiiuje svoje webové aplikdcie na servery firiem, ktoré
ponukaju hosting. Nema teda webovy ani databazovy server priamo pod kontrolou
a musi sa spolahnut’, Ze sluzby, ktoré dana spolo¢nost’ na svojom servery poskytuje,

budu dostato¢ne na zaistenie bezpecnosti aplikacie.

Vicsina kvalitnych webhostingovych spolo¢nosti umoznujii velka Skalu
moznosti ako si servery prisposobit’ vlastnym potrebam. Ja som webovu aplikaciu

tejto diplomovej prace umiestnil na servery spolocnosti Websupport [21]

51 VLASTNY SYSTEM HLASENI

Logovanie prihlasovani méze administratorom dopomdct’ pri odhalovani
pokusov o uhadnutie hesla uzivatel’a. Pri utoku hrubou silou sa tto¢nik skusa tisicky
hesiel za sekundu. V logovacom subore je teda zaznamenanych vel'ké mnoZstvo
udajov za kratky ¢as. Administrator potom hned’ pozna, Ze sa deje nieCo neobvyklé a
vie na vzniknutd situaciu reagovat napr. doCasnym zablokovanim Uctu a

informovanim uZivatel’a.

Ked’ze v mojom pripade ide o jednoduchy projekt bude postacovat’, aby sa pri
kazdom pokuse o prihlasenie (stlacenie tla¢itka Prihlésit’) do stiboru zaznamenavali
pouzité uzivatel'ské meno, IP adresa a aktualny Cas akcie. Z tohoto suboru bude
jednoduché identifikovat’, ¢o, kedy a kym bolo zaddvané do pola urceného pre

uzivatel'ské meno. Obdobne by bolo mozné nastavit’ logovanie aj na ostatné polia.

Pre tuto Cinnost’ sluzi jednoduchy skript logovanie udalosti.php. Ten ziska
obsah premennej z formularového pola “meno®, aktualny ¢as a IP adresu, z ktorej sa
uzivatel’ prihlasuje. Otvori sibor prihlasovanie.txt pomocou PHP funkcie fopen() na
zéapis a premenné do tohto suboru zapiSe pomocou funkcie fputs(). Ako oddelovac

udajov st pouzité pomlcky.[interval.cz]
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May 24, 2889, 12:21:29 am————- User1-——- 87.244.203.134
Hay 2%, 2089, 12:28:58 am———- Milan' --———— 87.244 2083 134
Hay 24, 2089, 12:28:1% am———- Milan———-- 87.244 2083 134

Obr. 13: Vypis z logu

Logovanie vyssie uvedenych udajov je len informativne. Ovela ddlezitejSie je
efektivne zabranit’ v utoku na heslo hrubou silou. Na to sluzi ¢ast’ kodu, kedy sice

uzivatel’ zadal spravne uzivatel'ské meno, ale heslo uz nie.

5.1.1 Princip ochrany proti itoku na heslo hrubou silou

Pri kazdom wuzivatelovi st do databazi pridané dalSie 3 polozky —
lastloginfail, pokusy a locked. Do firstloginfail je ukladany datum, kedy prislo
k poslednému netspesnému pokusu o prihlasenie. Do polozky pokusy je pri
vytvoreni uzivatel'a zapisana hodnota 5. T4 znaci kol'’ko pokusov uzivatel ma na to,
aby sa uspeSne prihlasil. Po piatom netspeSnom pokuse sa ucet zablokuje.
Automaticky je odblokovany po 15 minutach. Na to slazi tretia polozka locked, ktora
je nastavend v pripade zamknutého G¢tu na 1. Na zaciatku prihlasovania sa teda
okrem mena ahesla, kontroluje aj nastavenie polozky locked v databazi.
Automatické odblokovanie uctu je riesené pomocou funkcie DATE SUB(), ktora

berie udaje z lastloginfail.

lastloginfail <= DATE SUB(now(),INTERVAL 15 MINUTE)

Zadali ste nespravne heslo.
VVasSe zostavajluce pokusy: 3

Prihlasenie
UZiyatel

Heslo

Peqistrovat
Zabudnuté heslo?

Obr. 14: Hlasenie o neuspesnom prihlaseni
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Ak je uz ucet zablokovany, zobrazi sa hlasenie ako na obr. 15.

Diplomova praca - Bezpecny pristup do webového rozhrani
Zadali ste nespravne heslo 5-krat. ¥as uéet je zablokovany!

Prihlasenie
UZivatel |
Heslo

Registrovat’
Zabudnuté heslo?

Obr. 15: Docasne zablokovany ucet

V pripade, ze uzivatel' zadal neplatné data, mal by byt slusne upozorneny na
sposobent chybu a zobrazit’ tiez popis ako tato chybu napravit’. Na tto Cinnost’ nie
je prili§ vhodné pouzit’ JavaScript vzhI'adom na skuto¢nost’, Ze ide o vstup zo strany
klienta. Je teda potrebné oSetrenie na trovni programovacieho jazyka. Tieto hlasenia

su rozobrané v kap. 3.1.4.

5.2 DETEKTORY PRIENIKU

Detektory prieniku st zariadenia, ktoré monitoruji webovi komunikdciu a na
zaklade definovanych pravidiel upozoriujii na mozné utoky v redlnom case. Skladaju
sa z troch zloziek — sledovacej, analytickej a vystraznej. Sledovacia ¢ast’ zbiera data,
v tomto pripade sietovi prevadzku. Analytickd cast” vykonava rozbor zachytenej
komunikacie arozhoduje, ¢i ide o beznu cinnost’ alebo pokus o Gtok. Nakoniec
vystraznd Cast’ na typ vzniknutej udalosti podl'a naprogramovanych pravidiel reaguje.
Reakcia moze byt pasivna (upozornenie v administratorskej konzole pripadne
zaznamenanie do protokolu) alebo aktivna (napr. Priamy prikaz na firewall, ktory

komunikaciu zablokuje)
Detektory delime na dva typy:

1. Sietové

2. Hostitel'ské
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Sietové detektory monitorujii len sietovy segment, zatial Co hostitel'ské
detektory moézu sledovat’ aj dalSie parametre systému (napr. beziace procesy,
pristupy k suborovému systému a pod.). Najva¢sim nepriatelom IDS je Sifrovana
komunikacia cez SSL. Detektor nie je schopny rozSifrovat prenaSané data a tie
prechddzaju cez neho akoby ani neexistoval. RieSenim je tzv. obratend proxy, ktora

prichadzajuce data pred detektorom desifruje.

IDS

Obr. 16: IDS v HTTP komunikacii

Obr. 17: IDS v HTTPS komunikacii
Presnost’ detektorov

Presnost’ je zakladnym problémom detektorov prieniku. Existuji dva
problematické pripady [1]:
e plany poplach
e faloSny kl'ud

K planému poplachu dojde vtedy, ak je nejaka Cinnost’ oznacena za Utok napriek

tomu ze o utok nejde. Na druhu stranu falo$ny kl'ud znamena, Ze Gtok prebehne bez

IDS
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toho, aby si ho IDS viimol. Co sa tyka stupiia nebezpeénosti, je pri falosnom klude

vyrazne vyssia ako pri planom poplachu.
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6 PRAKTICKE RIESENIE

Prva stranka na ktort sa uzivatel’ Standardnym spdsobom dostane, je ivodna
stranka s prihlasovacim oknom index.php. Tu sa po zadani prihlasovaciecho mena
a hesla do pripraveného formuldra, moze prihlasit. Pokial’ eSte nebol zaregistrovany,
je to mozné po kliknuti na odkaz ,,Registrovat™. Poslednou moznostou je ,reset*

hesla v pripade, ze ho zabudne.

Diplomova praca - Bezpecny pristup do weboveého rozhrani

Prihlasenie
Usivatel |
Heslo

Reqistrovat
Zabudnute heslo?

Obr. 18: Uvodna stranka

Pri prvom nacditani tvodnej stranky, pokracuje skript tzv. nainkludovanim
hlavicky (header.php). V hlavicke sa nachddza nevyhnutné pripojenie k databazi
»diplomovapraca®“ v MySQL a tiez skript login.php.

Ako uz nazov napovedd, su v nom prikazy potrebné k prihlaseniu uzivatela.
Rozhodovacim kritériom je zistené, ¢i bol odoslany formular (st naplnené premenné
meno a heslo) alebo sa potrebné udaje ,,vytiahnu“ zo session. Taktiez sa zisti IP
adresa uzivatel'a, ktora sa pravidelne kontroluje, aby v priebehu spojenia nedoslo

k jej zmene.

6.1 REGISTRACIA

Ak uzivatel eSte nemd vytvorené heslo, musi sa najprv prihlasit. Pri
registracii musi zadat’ meno, emailova adresu a heslo. Na informativnu kontrolu sily

hesla je do stranky vlozeny JavaScript.
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Diplomova praca - Bezpecny pristup do webového rozhrani

Registracia

UZivatel’ e

Ernail | e
Heslo | 2
Heslo znovu 3

Sila hesla  Ziadne heslo vioZens

Polia oznacené hviezdickou (*) s0 povinng!

Registrowal

Spat k prihldaseniu

Obr. 19: Registracia uzivatela

Vsetky formuldrové polia s oSetrené na irovni programovacieho jazyka. Ak
ich vSetky uZzivatel' Uspesne splni, je mu zaslany potvrdzovaci email s nédhodne

vygenerovanym potvrdzovacim kédom.
Sconfirm_code=md5 (uniqgid(rand()));

Potvrdzovaci email zo stranky diplomovapraca.osk-prasnik.org  sesm |

Webmaster to me

Potyrdzovaci odkaz
Kliknutim na dolevvedeny odkaz aktivujete svoj 02et
httpeffdiplorovapraca. osk-prasnik. orgfredistration. phpPpasskey=EE46777 abed ee? c 1636077 23135801

Obr. 20: Potvrdzovaci email po registracii

Ak nan klikne, zobrazi sa mu stranka o GspesSnej registracii. Pri prvom zadani
vSetkych potrebnych udajov pri registracii sa data spolu s potvrdzovacim kédom
zapiSu do tabulky temp uzivatelia. Ked’ je ucet overeny, data sa z tejto tabulky

vymazu a zapisu sa do tabul’ky uzivatelia. Teraz sa moze uZzivatel prihlasit’.

6.2 SPOSOB PRIHLASOVANIA
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Prihlasovanie prebicha v skripte first login.php. Na zaciatku sa kontroluje, ¢i
ucet nie je zablokovany (po piatich neuspesnych pokusoch o prihlasenie). Ak ucet
blokovany nie je, pripadne vyprsal ¢as blokovania, skontroluje meno a heslo oproti
tabulke v databéazi. Vygeneruje session id retazec, a spolu s IP adresou a aktudlnym
casom, ich zapiSe do tabulku uzivatelia. V skripte load.php potom naplni premenné

a uzivatel'ovi vSetko na hlavnu stranku vypise.

Diplomova praca - Bezpecny pristup do weboveho rozhrani

Prave priblaseny: milan_kazik
Emailova adresa: milan.kazik@gmail.com
Jeho IP adresa: 87.244.203.134
Cas posledného pristupu; 2009-05-25 15:55:28
Odhlasit
Zmenit heslo

Obr. 21: Prihlaseny uZivatel

Ak nebolo prihlasenie uspesné, ale uzivatel'ské meno bolo zadané spravne,
pride na radu cast’ skriptu, ktord sa venuje ochrane proti utokom na heslo hrubou

silou. (viz kapitola 5.1.1)

6.3 ODHLASENIE

K odhlaseniu méze dojst’ dvojitym spdsobom:

e Kkliknutim na odkaz

e po vyprsani limitu (15 mintt)

Odhlésenie po kliknuti na odkaz zabezpecuje skript logout.php. Ten najprv
zmeni session identifikator v databaze a potom aj ostatné premenné na ndhodné

retazce. Nasledne potom znici session (prikazom session_destroy()).

Ak je uzivatel’ viac ako 15 minat ne¢inny, je odhlaseny. Ma to na svedomi

funkcia logged.php, kde prestane platit’ nasledujuca podmienka:

lasttime >= DATE SUB(now(),INTERVAL 15 MINUTE)

39



Diplomova praca - Bezpecny pristup do webového rozhrani
Timeout
Prihlés_enie
Ufl’\ratel’_
Heslo

Registrovat
Zabudnute heslo?

Obr. 22: Timeout spojenia

6.4 ZABUDNUTE HESLO

Ak uzivatel zabudne svoje heslo, klikne na hlavnej strdnke na odkaz

»Zabudnuté heslo“. Zobrazi sa mu formular na zadanie emailovej adresy.

Diplomova praca - Bezpecny pristup do weboveho rozhrani

Zadajte svoju e-mailovi adresu!

Zabudnuté heslo

Ernail

Obr. 23: Formular pre zabudnuté heslo

Po jej zadani je kontrolovana jej validita pomocou funkcie eregi() (viz
kapitola 3.1.4). Dal§im krokom je kontrola, &i sa dana adresa v databaze nachadza.

Ak é&no, je uzivatel'ovi poslany email s novym nahodne vygenerovanym heslom.
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Vase heslo bolo zmenene! 1nbex |x

Webmaster to me

Dobry defi, Ma zaklade Y“age] poZiadavky %am bola zmenené hesla,
Move heslo: EwSmrf 7

httpeAfdiplamovapraca. ask-prasnik. argfindesx. php
Odporifame %am si ho ihned' po prihlaseni zmenit’

Dakujerne

Toto je sprava wygenerovana systémam!

Obr. 24: Email o zmene hesla

6.5 ZMENA HESLA

Uzivatel’ si méze zmenit heslo, len ked’ je prihlaseny. Preto sa k tejto ponuke
dostane z hlavnej stranky az po tuspesnom prihlaseni. To je zaistované pomocou

session.

Diplomova praca - Bezpecny pristup do weboveho rozhrani
Zmena hesla
Pre pristup na stranku musite byt prihlaseny!

Prihlaste sa tu

Obr. 25: Zmena hesla — ak nie je uzivatel prihlaseny

Do formuléaru o zmene hesla je nutné zadat’ heslo pdvodné a dvakrat potvrdit’
heslo nové. Skript najprv overi, ¢i je staré heslo platné a potom zapise do databazy

heslo nové.
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7 SSL CERTIFIKATY

Kazdy tvorca webovych aplikacii, ktoré pracuju s citlivymi tdajmi, by mal
zabezpecCit, aby sa takéto informacie nedostali do rak nepovolanym osobam. O to
viac, Ze udaje medzi prehliada¢om a webovym serverom sa internetom, pri pouziti

HTTP protokolu, prenasaju v otvorenej podobe.

Pre ucely Sifrovania spojenia, vznikol protokol SSL (Secure Socket Layer).
Ten je schopny zabezpecit, aby boli vSetky prendSané data, prenaSané bezpecne -

zaSifrované. Prostriedkom pre bezpe¢ni komunikaciu su certifikaty.

71  CERTIFIKAT

Jednoducho povedané, certifikdt ndm hovori, kto je kto. Sluzi teda na
ubezpecenie, ze webova stranka s ktorou komunikujeme je skutoCne ta, akd si
myslime alebo t4, za akt sa vydava. Ako ale overime, zZe certifikat je skutocne pravy
a nebol podvrhnuty? Pretoze bol podpisany niekym komu verime. Nemusi to byt
prave niekto koho osobne pozname, ale niekto kto je vSeobecne uznavany ako

doveryhodna autorita. Nazyva sa tiez aj certifikacnd autorita.

Celd myslienka SSL spociva v bezpecnom prenaSani dat od serveru ku
klientovi a spéat. Toto je zaistené Sifrovanim. Pri prvom spojeni serveru s klientom
pomocou SSL je klient prezentovany certifikdtom. V nom st najdolezitejSie

nasledujuce 3 informaécie:

o Casova platnost’ certifikatu
o Certifikat je platny prave pre dany webovy server

e Cerifikat je podpisany niekym komu klient veri

7.2  CERTIFIKACNA AUTORITA

Pre naSe tucely si vytvorime vlastnu certifikacnu autoritu. Nazveme ju
,demoCA*“ a budeme ju pouzivat na vytvaranie persondlnych certifikatov[19].

Hlavny dévod preco nepouzit’ skuto¢ntt doveryhodnu certifikaént autoritu je ten, ze
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je nutné za to platit. Na druhu stranu budem certifikdty pouzivat' len pre svoju

vlastnu potrebu a preto nepotrebujem overovanie zabezpecovat niekym inym.

Najprv je nutné vytvorit si vlastnu certifikaénti autoritu, ktorou potom
podpiseme vlastny serverovy certifikat. K tejto praci som pouzil perlovsky program

CA.pl od Tima Hudsona a konfiguracny stbor openssl.cnf. [15]
Novu certifika¢nt autoritu vytvori prikaz [16]:

CA.pl — newca

Making CaA certificate ...

Loading 'screen' into random state - done

Generating a 1024 bit RSA private key

........................... ++++++

................. -+

writing new private key to . demoCa/privatescakey. pem'

Enter PEM pass phrase:

verifying - Enter PEM pass phrase:

vou are about to be asked to enter information that will be dncorporated
into your certificate reguest.

what wou are about to enter is what is called a Distinguished Mame or a DM,
There are guite a few fields but you can leave some hlank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Mame (2 Tetter code) [AU]:sSE

State or Province Mame (full name) [Some-sState]:Piestany

Locality Mame Ceg, city) [J:prasnik

arganization Mame (eg, company) [Internet widgits PTy Ltd]:DemoCa
organizational unit Wame (eq, section) []:.

Common Mame Ceq, ¥OUR namel) []:milan kazik

Email address %]:miWan.kazik@gmaﬁ1.cnm

Obr. 26: Vytvaranie certifikatu certifikacnej autority

Po uspesnom vytvoreni, ziskame tri subory:

e cacert.pem (vlastny certifikat)
e cakey.pem (tajny kl'i¢ v otvorenej forme)

e careq.pem (tajny kl'a¢ v zaSifrovanej forme)

7.2.1 ZruS$enie certifikatu

Pre bezpecnost’ je uzitoCnou funkciou moznost’ certifikacnej autority zrusit’
certifikat, ktory vydala. NajCastejSie sa tak deje, ak je zistené, ze bol odcudzeny
pripadne inak kompromitovany. Kazda CA publikuje zoznam zruSenych certifikatov
znamy ako CRL (Certificate Revocation List). Server si tak eSte pred overenim moze

zistit', ¢i sa dany certifikat na zozname nenachadza[19].
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7.3 CERTIFIKAT SERVERU

Teraz vytvorime vlastny certifikat, ktory podpiSeme certifikacnou autoritou,
ktorti sme prave vytvorili. Pomocou prikazu programu CA.pl s parametrom newreq
vytvorime zaSifrovany kl'u¢. Prikazom openss! req -text -noout < newreq.pem ho

dekddujeme a konecne prikazom CA.pl —sign podpiSeme.

9.7 W

Na Obr. 9 je vidiet, ze certifikat bol skutocne podpisany tajnym kl'i¢om nase;j
certifikacnej autority (cakey.pem). Po ukonceni vysSie uvedenych operécii
dostaneme opit’ tri subory (newcert.pem, newkey.pem a newreq.pem). Tentokrat ide
o certifikat a kl'a¢e serveru. Pre lepSiu orientaciu ich aj na serverové premenujeme

(server cert.pem, a pod).

Pri uvédzani systému do Cinnosti sa vyskytol problém s klic¢om. Webovy
server Apache pod operacnym systémom Windows nepodporuje zaSifrované privatne
kI'i¢e. Na vyrieSenie tohoto problému bolo nutné pouzit’ nezasifrovanu verziu kl'ica.

Novovytvoreny kI'a¢ uz nevyzaduje Sifrovaciu frazu (pass phrase)[17].
Pouzil som prikaz:

openssl rsa -in server_key.pem -out server_key.key

D:hywamphbhind apache’ lpache? .2 .11Vhin»perl CA.pl -sign
Using configuration from D:%wampibin'apacheh bpacheZ.2.11%confhopenssl.ent
Loading 'sScreen' into random state - done
Enter pass phrase for(.fdemocnfprlvatefcakey.pemﬂ
Check that the request matches the sighature
Signature ok
Certificate Details:
Serial Number:
S0:7f:74:4b:e0:4f:e3:51
Validity
Not EBefore: May 21 Z1:20:02 zZ009 GHMT
Not After : May 21 Z1:20:0Z zZ010 GHT

Subject:
countryName = 3K
statelrProvincelNsme = Piestany
localityleme = Prasnik
organizat ioniame = MyCompany
oo niame = localhost

ewalliddress adminfserver.example. dom

Z509v3 extensions:

EZ509v3 Baszic Constraints:
CAL:FALZE

Netscape Conrment:
COpen3sL Generated Certificate

XE09+v3 Subject Few Identifier:
(CD:DD:BQ:QD:?S:12:SB:DC:E?:Dl:BE:QS:CA:CD:Zl:42:43:31:4D:AA]

XE09+3 Authority Key Identifier:
keyid:B6:95:57:96:E9:13:42:6F:21:258:C7:45:D4:10:B3:5A:4E:98:B5:1
E

Certificate is to be certified until May 21 21:20:02 2010 GMT (365 days
Sign the certificate? [w/n]:vy

1 out of 1 certificate requests certified, commit? [w/nly
Write out datshase with 1 new entries

Data Base Updated

Figned certificate is in NewWCert.pem
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Obr. 27: Podpisany certifikat

74 KONFIGURACIA WEBOVEHO SERVERU

Akondhle mame vytvorené potrebné certifikdty, modzeme pristipit’ ku
konfiguracii webového serveru. Pre spravnu funkciu systému je nevyhnutné upravit

tieto konfigura¢né subory:

httpd.conf (hlavny konfigura¢ny stibor webového serveru)
Na tomto mieste je nevyhnutné povolit SSL. modul mod ssl a spolo¢ne s tym
zabezpeCit, aby sa tiez nacital hlavny konfiguraény stbor SSL serveru.

Odkomentujeme pripadne dopiSeme nasledovné riadky:
LoadModule ssl_module modules/mod_ssl.so

Include conf/extra/httpd-ssl.conf

php.ini (konfiguracny stbor programovacieho jazyka PHP)
Tu je nutné tiez SSL rozsirenie povolit’:

Extension = php openssl.dll
Najddlezitejsi konfigura¢ny subor je httpd-ssl.conf. Tu je na spravnu funkciu
systému potrebné zmenit’ najviac nastaveni.

Semafor pre zarucenie synchronizécie:

SSLMutex default

Umiestnenie www suborov:
DocumentRoot "D:/wamp/www/"

Cesty k serverovému certifikatu a tajnému serverovému kl'ucu:
SSLCertificateFile "D:/wamp/OpenSSL/ssl.cert/server cert.pem”
SSLCertificateKeyFile "D:/wamp/OpenSSL/ssl.key/server _key.key"

A v neposlednom rade aj nastavenie spravnych ciest logovacich suborov:

ErrorLog "logs/sslerror.log"”
TransferLog "logs/sslaccess.log"
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CustomLog "logs/ssl_request log"

Syntakticku kontrolu je moZné vykonat’ pomocou httpd.exe s parametrom —t [18].

7.5  CERTIFIKAT NA STRANE KLIENTA

Vsetky nastavenia az do tohoto bodu sa tykali fungovania serverového
certifikatu. Teraz sa pozrime na certifikat na strane klienta. Zakladom autentifikacie
na strane klienta je schopnost’ webového servera overit’, kto sa nachadza na druhe;j
strane webového prehliadaca. Webovy server ziada o tzv. certifikat, na zaklade

ktorého uzivatel'ovi povoli ¢i nepovoli pristup na stranku.

Pre spravnu funkciu overovania je nutné ju najprv povolit’ v konfiguracnom

subore httpd-ssl.conf d’alSie funkcionality.
Zapnut' overovanie klienta a nastavit’ hibku kontroly:
SSL VerifyClient require

SSLVerifyDepth 1

A tiez definovat’ umiestnenie certifikatu certifikacnej autority:

SSLCACertificatePath "D:/wamp/bin/apache/Apache?2.2.11/bin/demoCA/"

SSLCACertificateFile
"D:/wamp/bin/apache/Apache2.2.11/bin/demoCA/cacert.pem”

V naSom pripade bude overovanie klientskym certifikdtom vyzadované vo
vSetkych strankach webu. UZito¢nou moznostou je vymedzit' len urciti ¢ast’ webu,
kde sa bude toto overovanie vyzadovat’. To je mozné nastavit’ uzavretim prikazu SSL

VerifyClient do direktivy Location.

Poslednou ¢ast'ou je skonvertovanie vytvoreného certifikdtu do podoby, aby
ho bolo mozné importovat’ do prehliadac¢a. Konvertovanie vyzaduje vytvorenie hesla,
ktoré je potom nutné zadat' pri importe. Format certifikdtu sa zmeni na stbor s

priponou p12. Tuto ¢innost’ vykona nasledovny prikaz:
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openssl pkcs12 -export -in server _cert.pem -inkey server _key.key -out
browser-import-key.p12

Takto vytvoreny certifikat uz zostava len naimportovat’ do prehliadaca.

7.6  OVERENIE FUNKCNOSTI CERTIFIKATOV

Po otvoreni prehliadaca sme oboznameny s udalostou, ze vstupujeme na
stranky so zabezpeCenym pripojenim, ¢o je predpoklad, ze server s podporou SSL

funguje spravne.

Vystraha zabezpe€eni

Hodlate zobrazit stranky zabezpeceninm pripojenimm.
]

Weskeré informace, kieré i g timto serverem vemeénite,
nebude mact zobrazit nikdao dali i na webu.

[] Toto upozoméni iz piisté nezobrazowat

| ok, | [ Dal#i informace

Obr. 28: Vstup na stranky so zabezpecenim

Dalsim krokom je vyber klientského certifikatu pokial sme ho uZ do

prehliadac¢a naimportovali.

Zvolit digitdlni certifikat

Identifikace

Wieb, kkery chiete zobragzit, wyZaduje identifikac.
! Zvolee certifilkat,

Mazey | Yystavitel
localhost rilan Kazik

Dalsi infarmace. . l [Enbrazit certifikat, .. ]

[ 0]4 H Storno ]
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Obr. 29: Vyber klientského certifikatu

Podrobnejsie informécie hovoria, Ze ide skutocne o nas certifikat, ktory server

eviduje ako platny. Preto umozni pristup ku svojmu obsahu.

Certifikat

Ohecné | Podrobniosti | Cesta k certifikatu

Informace o certifikatu

Systém Windows nema dostatek informaci pro
ovéfreni tohoto certifikatu.

¥ystaveno prelocalhost
¥ystavitel: Milan Kazik

Platnost od 21,5, 2009 do 21, 5, 2010
' @ Mate soukromy kiiE, jen odpovida tamuta n:ertiFikétuJ

Obr. 30: Podrobnosti klientského certifikatu

Dalsim krokom overovania je potvrdenie certifikatu serveru. Toto overenie
sa zobrazuje pretoze certifikdt nie je overeny pre prehliada¢ déveryhodnou CA.
Zistime teda, ¢i je server skutocne ten, na ktory si myslime, Ze sa prihlasujeme.
V detailoch certifikatu si overime ¢i skutoCne ide o server, na ktory sa chceme
prihlasit. Vsetky identifikatory sa musia zhodovat. Po potvrdeni sa tUspesSne

dostaneme na stranky so Sifrovanou komunikéciou.
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Vystraha zabezpeceni

rir“l Informace, kieré =i 2 timto serverem wyménite, nemohou zobrazit
?. ani upravit jini uZivateld. Mastaly viak potize z certifik.atem
* zabezpeteni server.

& Certifik &t zabezpeceni vydala spolecnost, kieré
nedirérujete. Prohlédnéte si certifikat a rozhodnéte se,
zda chcete danému certifikaénimu Ofadu divérovat.

a D atum certifikatu zabezpeceni (e platné.

Mazew uvedeny v cerifikatu zabezpeceni neni platng nebo
neodpoyida nazvl serverL,

Choete pokracowvat?

[ Ano ] [ Me l [ Zobrazit certifik &t ]

Obr. 31: Informacia o existencii serverového certifikatu

Certifikdt

Obecné | Podrobnosti | Cesta k certifikatu

Zobrazit: | e “ |
Pole Hodnaota i
[Evereiny Kiz RSA (1024 Bits)
Zékladnf amezeni Typ pfedmétu=Koncova entita. ..
Poznémka {Metscape) Zipenssl Generated Certificate
£ TdentiF; & pfedmEtu ol dd b9 44 75 Oc b7 dl...
(T8 1dentifikatar Kite Gfadu ID Hife=ba 95 57 96 29 1342 .,
Algoritmus miniatury shal
=] Miniatura £9a7bd 738066 20 00 72 86...
5
c0ddb94d 75 125bh0cb7 dl Se 46 cacd 21 4243 31 4d aa
Upravit wlastnosti. .. ] [ Kopiravat do souboru. . ]

Obr. 32: Detaily certifikatu
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Certifikat

Obecné | Podrobnosti | Cesta k certifikatu

Zobrazik: | YEe w

Pale Hodnata &
Fﬁ Zakladni omezeni Tvp predmétu=Koncova entita. ..
Pnznémka (Metscape) Openssl Generated Certificate
[TR 1dentifikator Kige predmétu 0 dd b9 4d 75 12 5b 0c b7 di...
[T8 1dentifikatar kice diadu ID Klite=be 95 57 96 €9 13 42 ...
.C\Ignritmus riniakury shal

[ riniatura 6957 bd 738066 €000 7C 86...

w

3061 59 02 81 51 00 5 de Oe bS 33 4e 76 Oa €0 &3 fo 9d he 67 66 &6 90
7942511064 96 ee o4 db 05 &4 of Te 42 55 1b 7d 69 49 8h 47 e2 4b 7
G5 96 &7 42 &l 20 ee fo &7 2 &3 ha a9 b 5015 92 49 ¢4 fd dd S b 4c
05 Gc £3 71 04 37 8b bY bd 25 b2 92 o0 50 94 11 51 06 64 1c af of 40 46

22 61 e4 & 9cd 3f ca 20 db 37 a0 55 b8 o6 fa 5c bd 55 df 93 ae 85 1 52
b9 76 62 79 6a 61 5f of ee a0 fa 51 05 fa d7 02 03 01 00 01

Kopirovat do souboru... ]

Obr. 33: Verejny kl'ac
7.7 VYHODY A NEVYHODY CERTIFIKATOV

Vyhody:
o tak klient ako iserver si na zdklade certifikat mézu byt isty s kym skuto¢ne

komunikuju
. . o, C . . . e
¢ Sifrovanie — komunikacia medzi nimi je v Sifrovanej forme (nie je mozné pouZit

atok MITM)

Nevyhody:

e ZvySené zatazenie linky — Sifrovanie so sebou prindsa zvysSené naroky na
prenosovu kapacitu linky medzi klientom a serverom

e Pri odcudzeni klientského certifikatu sa zlodej mdze vydavat’ za svoju obet’
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8 ZAVER

NajbezpecnejSou aplikdciou je t4, ktora nemd Ziadne spojenie s okolim. Tato

veta vyjadruje najpresnejSie problematiku bezpecnosti webovych aplikacii.

V diplomovej préci je rozobrana problematika bezpecnosti webovej aplikacie.
Je v nej opisanych mnozstvo technik, ktoré st momentalne vo svete pouzivané. Na
webe sa takmer nenachddza aplikacia, ktord by nebola z hl'adiska bezpecnosti
napadnutelnd. Inteligentny a vynaliezavy uto¢nik si vzdy néjde cestu ako preniknut
cez bezpecnostnu bariéru. Preto je neustale nutné sledovat’ najnovsie trendy vyvoja,
opravy vyrobcov webovych serverov a databazi, ktory pravidelne vydavaju zéaplaty
na bezpecnostné trhliny svojich vyrobkov, atieZ snazit' sa pochopit myslenie

webovych hackerov.

Projekt, ktory je vystupom tejto diplomovej prace spliiia kritéria bezpeénej
aplikécie. St v nom osetrené vsetky vstupy a vystupy. Hesla su ukladané v Sifrovanie
podobe. Pre prihlasenie sa pouziva session autentifikécia. Bezpecnost’ je znasobena
tym, ze su pouzité certifikdty, aSifrovand tak komunikdcia medzi klientom
a serverom. No napriek vSetkym opatreniam je celkom mozné, ze skuseny ,hacker*

by tuto bariéru prelomil a vedel by ju narusit’.

Stadium problematiky bezpeénosti bol pre mia velkym prinosom a budem

robit’ vSetko pre to, aby sa moje znalosti stale zdokonal'ovali.
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Zoznam pouzitych skratiek a symbolov

CA - Certification Authority

Cal - Common Gateway Interface
CRL - Certificate Revocation List
CSRF - Cross-site Request Forgery
DoS - Denial of Service

HTML - HyperText Markup Language
HTTP - HyperText Transfer Protocol
HTTPS - HyperText Transfer Protocol over SSL
IDS — Intrusion Detection Systems
IIS - Internet Information Services
ISAPI - Internet Server Application Programming Interface
ISP - Internet Service Provider
MD5 - Message-Digest algorithm 5
MITM - Man In The Middle

NSA - National Security Agency
PHP - Hypertext Preprocessor

SHA - Secure Hash Algorithm

SID - Session identificator

SQL - Structured Query Language
SSL - Secure Socket Layer

TLS - Transport Layer Security

TCP - Transmission Control Protocol
URL - Uniform Resource Locator
XSS - Cross-site Scripting
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PRILOHY

Priloha 1: CD

CD obsahuje diplomovu pracu vo formate pdf, zdrojové a konfiguracné sibory
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