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Abstrakt

Nedeterministicky kone¢ny automat je dilezitym nastrojem, ktery se pouziva pro zpracovani fetézci
v mnoha riiznych oblastech programovani. V rdmci zvySeni efektivity programu je dilezité snazit se
o zmensovani jeho velikosti. Tento problém je vSak velmi vypocetné narocny, proto je potfeba hledat
nové postupy. V této praci jsou uvedeny zaklady konecnych automati a poté jsou piedstaveny rtizné
metody zabyvajici se jejich redukei. Pouzitelné redukéni algoritmy jsou v praci podrobnéji popsany,
dale implementovany a otestovany. Nakonec jsou vysledky zhodnoceny.

Abstract

Nondeterministic finite automaton is an important tool, which is used to process strings in many
different areas of programming. It is important to try to reduce its size for increasing programs'
effectiveness. However, this problem is computationally hard, so we need to search for new
techniques. Basics of finite automata are described in this work. Some methods for their reduction are
then introduced. Usable reduction algorithms are described in greater detail. Then they are
implemented and tested. The test results are finally evaluated.
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1 Uvod

Regularni vyrazy jsou jednim ze zékladnich prostfedkti popisu fetézcti. Regularni vyrazy jsou
v aplikacich implementovany pomoci nedeterministickych kone¢nych automatii (dale jen NKA,
anglicky "nondeterministic finite automaton" - NFA). Kazdy NKA lze také pievést na deterministicky
kone¢ny automat (dale jen DKA, anglicky "deterministic finite automaton" - DFA). NKA nachézeji
uplatnéni v mnoha riiznych oblastech, které se obvykle zabyvaji zpracovanim fetézcd. Patii mezi né
napiiklad zpracovavani pftirozeného jazyka, zpracovavani programovacich jazykd, pouZiti
v textovych editorech, zpracovavani DNA fetézcl v biologii, vyhledavani vzori v fetézcich nebo
konstrukce DKA z regularniho vyrazu. (Ptiklady pouziti ptevzaty z [20], [21], [28].) Tyto aplikace
vétSinou museji zpracovat velkd mnozstvi vstupnich dat [21]. V rdmci uSetfeni zabraného mista
v pamé&ti nebo zvyseni propustnosti je tedy dalezité hledat algoritmy pro zmenseni velikosti NKA.

Nejjednodussi variantou je prevést NKA na DKA a ten pak minimalizovat. Minimalizace DKA
je totiz jednoducha a vznikly minimalni automat je navic jedine¢ny. Problémem je vSak expanze
poctu stavi pii prevodu NKA na DKA, kdy DKA mutize mit az exponencialni velikost v zavislosti na
velikosti NKA [5]. Je tedy nutné hledat cesty, jak redukovat ptimo velikost NKA bez nutnosti
pfevodu na DKA. Tento problém je vSak na rozdil od minimalizce DKA velmi vypocetné narocny.
Slozitost minimalizace poctu stavii NKA je PSPACE-complete [29].

Tato diplomova prace se zabyva algoritmy pro redukci NKA. Jejim cilem bylo seznamit se
s problematikou redukce NKA, vyhledat rtizné prakticky pouzitelné metody pro zmenseni velikosti
NKA a vybrat nékteré z nich pro implementaci. Implementované algoritmy poté byly vyzkouSeny na
regularnich vyrazech pouzivanych v systémech pro ochranu modernich siti. Zavérem prace je pak
diskuze dosazenych vysledkil a navrzeni zlepSeni implementovanych algoritmtl s ohledem na pouziti
v systémech pro ochranu modernich siti.

V kapitole 2 jsou uvedeny zakladni pojmy a principy. V kapitole 3 jsou piredstaveny rtizné
metody pro redukci NKA a rtzné dalSi poznatky k tomuto tématu. V kapitole 4 jsou detailnéji
popsany reduk¢ni algoritmy vybrané pro implementaci. Kapitola 5 se zabyva vlastni implementaci,
popisuje soucasti projektu a postup pro jeho spusténi. Kapitola 6 predstavuje vysledky experiment
s implementovanymi algoritmy.



2 Z.akladni pojmy

V této kapitole jsou vysvétleny rizné pojmy potiebné pro pochopeni dalSich Casti prace. V prvni
podkapitole jsou nejdiive probrany nejzakladnéjsi pojmy, pies které se postupné dostaneme ke
koneénym automatim a dal§im pojmim, které se jich tykaji. V druhé podkapitole jsou probrany
ruzné dal$i pojmy, které se kone¢nych automatt pfimo netykaji. Definice zakladnich pojmu z oblasti
kone¢nych automatti byly pievzaty z [30] a [5].

2.1 Konecné automaty

Regularni vyrazy a kone¢né automaty patii k nejzidkladnéjSim teoretickym konstrukcim
informatiky. Regularni vyraz slouzi k popisu fetézci n¢jakého jazyka, kone¢ny automat pak tyto
fetézce piijima. Konecny automat je jednoduchy stroj, ktery ma urcity pocet stavii a mezi nimi
prechézi na zéklad¢ symbolli nactenych z fetézce na vstupu. Pro kazdy fetézec pak rozhodne, zda do
daného jazyka patii nebo nepatii. Konecny automat dokéaze ptijimat pouze regularni jazyky.

Definice 1. Abeceda je kone¢na neprazdna mnozina symbold.

Definice 2. Retézec je konednéa posloupnost symbolil abecedy. Pokud je prazdny, znaéi se epsilon - &.
Definice 3. MnoZinu vsech retézcii nad abecedou 4 znacime A *.

Definice 4. Jazyk L S A* je urCita podmnozina mnoziny vSech fetézci nad abecedou 4.

Definice 5. Konkatenace dvou fetézcl w; w; je fetézec vznikly spojenim téchto fetézci za sebe. Plati
analogicky pro dva jazyky, kde se spojuji fetézce z prvniho jazyka s fetézci z druhého jazyka.

Definice 6. lterace jazyka L* je jazyk vznikly O-n opakovanimi jazyka L, konkatenovanymi do
vysledného jazyka.

Definice 7. Reguldrni vyraz nad abecedou A:
® (Jje reguldrni vyraz oznacujici prazdny jazyk
® ¢ jeregularni vyraz oznacujici jazyk, ktery obsahuje pouze prazdny fetézec
e ¢ jeregularni vyraz oznacujici jazyk, ktery obsahuje pouze fetézec a (pro vSechna acA)
e Jsou-li p a g regularni vyrazy oznacujici jazyky P a Q, pak:
o (ptq) je regularni vyraz oznacujici jazyk PUQ
o (pq) je regularni vyraz oznacujici jazyk P-Q
o (p*) je regularni vyraz oznacujici jazyk P*
e Zadné jiné regularni vyrazy nad 4 neexistuji.

Definice 8. DKA je pétice M = (Q, A4, 9, qo, F), kde
® ( je konecnd mnozina stavd,

A je konec¢na vstupni abeceda,

0: O x A — Q je ptechodova funkce,

qo € Q je pocatecni stav a

F € O je mnozina koncovych stavt.



Definice 9. NKA je pétice M = (0, 4, J, I, F), kde
e () je koneCna mnozina stavd,

A je koneéna vstupni abeceda,

0. O x A — 29 je prechodova funkce,

1 € Q je mnozina pocatecnich stavt a

F € 0 je mnozina koncovych stavi.

Kone¢ny automat se tedy sklada ze stavili, mezi nimiz vedou piechody oznacené symboly
vstupni abecedy. Automat nacitd vstupni fetézec po jednotlivych znacich a vzdy se z aktualniho stavu
vyda po pfechodu oznaCeném aktudlné nactenym symbolem. NKA vSak miize takovychto prechodl
obsahovat vice a automat se pak nachazi ve vice stavech najednou, takze automat zkousi paralelné
vice rtznych prichodld. Pokud se po nacteni celého fetézce automat aspoit v jednom prichodu
nachazi v koncovém stavu, pak je fetézec pfijat. Jinak je feté¢zec odmitnut.

NKA piijima uréity jazyk nad abecedou 4. NKA ma stejnou vyjadiovaci schopnost jako DKA,
to znamena, ze kazdy NKA lze prevést na DKA. Oproti DKA ma NKA tyto vlastnosti:

e Z jednoho stavu miize vést vice ptfechodt oznacenych stejnym symbolem, nebo naopak zadny
ptrechod.

e Miuze obsahovat epsilon-pfechody, tedy takovy prechod, pti kterém neni nacten zadny
symbol ze vstupniho fetézce.

e Mize obsahovat vice pocatecnich stavil. (Toto lze ovSem prevést na pripad, kdy mame pouze
jeden pocatecni stav a z n€j vedou epsilon-ptechody do dalSich stavi, které timto mtizeme
vlastné povazovat také za pocatecni.)

Kone¢ny automat Ize vyjadfit napiiklad tabulkou, kde na tadcich jsou jednotlivé stavy
automatu, ve sloupcich jsou jednotlivé symboly vstupni abecedy a v bunkach grafu jsou stavy, do
kterych automat ptejde z prislusného stavu po nacteni ptislusného symbolu. Piiklad DKA viz tabulka
2.1, ptiklad NKA viz tabulka 2.2.

Dale 1ze koneény automat znazornit graficky, a to takto: krouzky jsou stavy, Sipky se symboly
jsou prechody, dvojity krouzek je koncovy stav, pocatecni stav je oznaCen Sipkou. Piiklad DKA viz
obrazek 2.1, ptiklad NKA viz obrazek 2.2.

Prechody automatu lze zapisovat g € d(p, a) nebo ekvivalentné (p, a, q).

a b a b &

1 ) 3 1 2,3 4 o

2 2 4 2 0 5 0

3 4 3 3 5 0 0]

4 0] ] 4 0 (%] 5
Tabulka 2.1 - Piiklad DKA 5 0 9] 0

Tabulka 2.2 - Ptiklad NKA

Obrazek 2.1 - Priklad DKA Obrazek 2.2 - Piiklad NKA



Dale jest¢ poznamenejme, ze prechodovou funkci J definovanou nad symboly, 1ze rozsifit i na
fetézce a to takto:
0: Qx A*—2¢
Prope Q,ac A, we A*: d(p, ) =p ; d(p, aw) = d(d(p, a), w).

Nyni vime, co je konecny automat, a miizeme se podivat na dal$i pojmy, které se konecnych
automati tykaji a které budeme v dal$im textu potfebovat.

Definice 10. Determinizace je postup ktery ma na vstupu NKA a na vystupu DKA, ktery pfijima
stejny jazyk jako vstupni NKA.

Ukézka determinizace automatu je na obrazcich 2.3 a 2.4.

Obrazek 2.4 - Determinizovany automat

Obrazek 2.3 - NKA pro determinizaci

Definice 11. Obraceny automat k automatu M je automat M" = (Q, 4, &', F, 1), kde g € J'(p, a) pokud
p € d(q, a). Obraceny automat se tedy od ptivodniho automatu lisi tim, Ze vSechny piechody vedou
opa¢nym smerem a koncové stavy jsou prohozeny s pocate¢nimi stavy. [2] [3]

Definice 12. Obrdceni (reverzace) automatu je proces vytvoreni obraceného automatu z ptivodniho
automatu.

Definice 13. Levy jazyk stavu g v automatu M je L,(M, q) = {w € A* | g € i, w)}, tedy mnozina
takovych fetézcl, pomoci kterych se Ize dostat z pocatecniho stavu do stavu q.

Definice 14. Pravy jazyk stavu q v automatu M je Lx(M, q) = {w € A* | d(q, w) N F # D}, tedy
mnozina takovych fetézcii, pomoci kterych se 1ze dostat ze stavu g do koncového stavu.

Definice 15. Rozlisitelné stavy: Dva stavy p a q jsou rozlisitelné, pokud existuje takovy fetézec w,
pomoci kterého se lze ze stavu p dostat do koncového stavu a ze stavu ¢ do nekoncového stavu.

Definice 16. Nerozlisitelné stavy jsou takové dva stavy, které nejsou rozlisitelné.

Definice 17. Epsilon-uzdver stavu p je mnozina vSech stavii, do kterych se lze dostat ze stavu p pouze
po epsilon-piechodech.

Definice 18. Redukce staviit NKA je postup, ktery ma na vstupu NKA a na vystupu jiny NKA s co
nejmensim poctem stavi, ktery prijima stejny jazyk jako vstupni NKA.

Definice 19. Redukce prechodii NKA je postup, ktery ma na vstupu NKA a na vystupu jiny NKA s co
nejmensim poétem piechodd, ktery pfijima stejny jazyk jako vstupni NKA.



Vidime tedy, Ze se lze zabyvat bud’ redukci stavii, nebo redukei pfechodt, ptfipadné kombinaci
obou redukci. Tato prace se zabyva predevsim algorimty pro redukci poctu stavii. Redukci pouze
po¢tu piechodl ("edge-minimization") se nezabyva, protoze podle [15] existuje pouze jediny
publikovany postup pro redukci hran, a to v ¢lanku [14]. VSechny ostatni ¢lanky o redukci NKA se
zabyvaji redukei poctu stavll. Ve zbytku této prace bude "redukce" znamenat redukci poctu stavi,
pokud nebude konkrétné zminéno, ze jde o "redukci prechodu".

Redukce NKA je PSPACE-complete [29], tedy velmi vypocetné naro¢na. Navic zde neexistuje
zadny unikatni minimalni NKA [9] (na rozdil od minimalizace DKA, ktera je jednoducha a vznikly
minimalni DKA je unikatni).

N’ [
2.2 DalSi pojmy
V této podkapitole jsou popsany ruzné dalsi pojmy, které budou v dalSich kapitolach pouzity. Jedna
se o0 operace s maticemi a dale o problém splnitelnosti.

Definice 20. Soucet matic: Méjme matice 4 a B, ob€ o rozmérech mxn. Soucet matic 4 + B je matice
C o rozmérech mxn, pro jejiz prvky plati: C; = A; + By. [38]

Definice 21. Soucin matic: Mé&me matici 4 o rozmérech mxp a matici B o rozmérech pxn. Soucin
p
matic 4 * B, je matice C o rozmérech mxn, pro jejiz prvKky plati: CUZZ Aik-B,g . Dilezité tedy
k=1
je, Zze pokud chceme nasobit dvé matice, tak prvni musi mit tolik sloupcti, kolik ma druha radku. [39]

Definice 22. Transpozice matice: M&jme matici 4 o rozmérech m*n. Transpozici matice 4 je matice
B o rozmérech nxm, pro kterou plati B; = 4. [40]

Definice 23. Problém splnitelnosti ("boolean satisfiability problem" nebo také "SAT problem"):
M¢jme kone¢nou mnozinu Booleovskych proménnych X = {x,, x, X3, ..., X,} a mnozinu klauzuli, kde
kazda klauzule je disjunkci nékterych proménnych a jejich negaci. Priklad klauzule: x; V x, V. 7 x;.
Kazda proménnd se mize vyskytovat ve vice riznych klauzulich. Cilem SAT problému pak je
rozhodnout, zde je tato mnozina klauzuli splnitelna, tedy zda lze proménnym pfifadit hodnoty True
nebo False tak, aby vSechny klauzule mély hodnotu True. Tento problém je NP-uplny. [30] [36]

Definice 24. Konjunktivni normalni forma (CNF): Booleovsky vyraz je v konjunktivni normalni
formé, pokud je tvoten konjunkci klauzuli, z nichz kazda je tvotfena disjunkci proménnych a jejich
negaci. Priklad vyrazu v CNF:

(AVB)A("BVCV " D)A(DV " E)
[37]



3 Metody redukce NKA

V této Casti jsou popsany metody redukce NKA, které jsem prozkoumal v ramci semestralniho
projektu. Déle jsou také zminény rtzné vlastnosti NKA souvisejici s redukci. Nékteré nalezené
redukéni metody, ale vénuji se vlastnostem automatli. V tomto pofadi jsou také orgranizovany
nasledujici podkapitoly. V prvnich tfech podkapitolach jsou stru¢néji popsany Ctyfi metody, které
jsem vramci diplomové prace implementoval. Tyto metody jsou poté podrobné rozvedeny
v nasledujici kapitole.

3.1 Equivalences and preorders

Zde jsou popsany dvé piibuzné metody: equivalences a preorders. Témito metodami se zabyva
celkem Sest ¢lankt [1] [2] [3] [4] [5] [6] od dvou rGznych skupin autorti. Nejdiive jsou vysvétleny
vlastni metody, poté je popsano, ¢im ktery ¢lanek ptispél.

Metoda equivalences pracuje na principu spojovani ekvivalentnich stavli do jednoho stavu.
Definuje ekvivalenc¢ni relaci = (podrobnosti viz nasledujici kapitolu), kterd mize platit pro dva stavy
automatu. Pokud relace plati, pak jsou dané dva stavy ekvivalentni a lze je sloucit do jednoho. Misto
ekvivalence = Ize také pouzit ekvivalenci =;, ktera je definovana stejné, ale na obraceném automatu.

Metoda ve skutecnosti nezjistuje, které stavy jsou ekvivalentni, ale zjistuje, které stavy
ekvivalentni nejsou. Na zacatku vytvoii mnozinu dvojic neekvivalentich stavii, kterou béhem vypoctu
postupné upravuje. Nakonec pomoci mnoziny dvojic neekvivalentich stavll zjisti mnozinu dvojic
ekvivalentnich stavli a v§echny navzajem ekvivalentni stavy vzdy slouci do jednoho.

Metoda preorders pracuje s relacemi S a S, které jsou definovany stejné jako v equivalences.
Lisi se pouze tim, Ze nejde o relaci ekvivalence, ale o relaci kvaziuspotadani. Ta na rozdil od relace
ekvivalence neni symetrickd. Metoda tentokrat pouziva ob¢ relace Sz a S, zaroven, pomoci nich lze
op¢t nékteré stavy sloucit do jednoho. Vlastni vypocet probihd pomoci operaci s maticemi a jde
v ném opét o zjistovani mnoziny dvojic stavi, které v prislusné relaci nejsou.

V c¢lanku [1] autofi nejdiive popisuji tfi rdzné metody pouzivané pro vytvafeni NKA
z regularnich vyrazi (position automata, partial derivative automata, follow automata). Poté poprvé
predstavuji metodu equivalences, jeji formalni definici, algoritmus pro jeji vypocet, a ukazuji, ze
dokaze vytvofit mensi automat, nez vyse popsané tii metody. Dale ukazuji, ze pouZiti obou relaci
=pi =, vede k jesté lepsim vysledkiim, nez pouziti pouze jedné z nich. Udavaji, ze jejich algoritmus
funguje v polynomialnim ¢ase a k pozd¢jsimu vyfeseni nechavaji tyto problémy: zrychleni popsané¢ho
algoritmu a optimalni vyuziti ekvivalenci = a =;.

Clanek [2] se vénuje zhruba stejnym problémiim jako predchozi ¢lanek, jen je ponékud
obsahlejsi.

V ¢lanku [3] autofi popisuji novou metodu preorders, ktery vychazi z ptredchozi metody
equivalences. Dokazuji rizné jeji vlastnosti a ukazuji algoritmus pro jeji vypocet, ktery ma pro
n stavii a m prechodd ¢asovou slozitost O(mn?). Autofi uvadéji, ze jejich algoritmus je G¢inné&jsi, nez
predchozi algoritmy zalozené na equivalences.

Clanek [4] opravuje chybu v pfedchozim ¢lanku a ukazuje vysledky novych testii s opravenym
algoritmem.

V ¢lanku [5] se autofi zabyvaji zrychlenim obou ptedchozich algoritmi.. Pro equivalences
navrhuji novy algoritmus zalozeny na algoritmu Paige a Tarjana [34]. Jejich novy algoritmus ma
casovou slozitost O(m log n). Pro preorders navrhuji rovnéz novy algoritmus, ktery pomoci matic
pocita opak relace S, tedy stavy, které v relaci S nejsou. Tento novy algoritmus ma Casovou
slozitost O(mn). Déle se jesté zabyvaji specidlnim typem automatu - pozicnim automatem - a redukct,
ktera zachova jeho specialni vlastnosti. Nakonec jsou pfedstaveny vysledky mnoha testt.
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zabyvaji problémem, jak optimalné¢ zkombinovat relace =; a =; (a popisuji algoritmus, ktery toho
dosahne), respektive jak optimaln¢ zkombinovat relace Sz a S, (zde naopak dokazuji, Ze tento
problém je NP-tezky).

3.2 Pouziti SAT solveru

Tento novy ¢lanek [8] z roku 2010 nabizi zcela novy piistup v podob& pouziti SAT solveru.
Predstavuje algoritmus redukce NKA, zabyva se zakodovanim automatu pro SAT solver a vysledky
experimentd.

Funkce algoritmu je nasledujici: Nejdiive je vstupni NKA determinizovan a minimalizovan.
Pocet stavii vysledného DKA poslouzi pro odhad minimalniho a maximalniho poctu stavi, které
mize hledany NKA mit. Poté je opakované hledan NKA s uréitym poctem stavli. Vzdy se
predpoklada, ze DKA pfijima stejny jazyk jako hledany NKA a tedy vznikl jeho determinizaci. Na
zaklad¢ tohoto predpokladu jsou kodovany vztahy DKA a hledaného NKA pomoci mnoziny klauzuli
SAT problému. Vysledny SAT problém je poté pfedan SAT solveru. Pokud SAT solver nalezne
teSeni, algoritmus kon¢i. Jinak algoritmus pokracuje dalsim cyklem, ve kterém je pocet stavi
hledaného NKA o jednicku vétsi. Pokud se nepodaii nalézt feSeni, vrati nakonec algoritmus DKA,
nebo vstupni NKA, podle toho, ktery ma mensi pocet stavi.

Vyse popsany pristup tedy prevadi jeden vypocetné naroény problém na jiny, ktery je ale
intenzivnéji studovany. SAT solvery jsou hodné pouzivané a dobie optimalizované. Dokonce
probihaji i soutéze o nejlepsi SAT solver [35]. Chovani algoritmu bude ziejm¢ zaviset na volbé
konkrétniho SAT solveru, autofi ale udavaji, Ze je velmi spéSny a vétSinou dokaze najit skoro
minimalni NKA.

3.3  Prohledavani do Sirky

Autofi ¢lanku [7] se nezabyvaji poze redukci NKA, ale SirSim tématem zpracovani regularnich
vyrazi. Kromé redukce NKA fesi také napiiklad vytvareni co nejmensich NKA z regularnich vyrazi,
redukci velikosti vstupni abecedy symbolll, nebo "multi-stride" NKA, coz je takovy automat, ktery
v jednom piechodu zpracuje vice nez jeden symbol ze vstupniho fetézce. Tyto postupy mohou vést
k jesté vétsi redukei NKA.

Vlastni algoritmus funguje na principu prohledavani do $ifky na automatu, kdy pro kazdy stav
a kazdy symbol abecedy se zjistuje sjednoceni epsilon-uzavért dosazitelnych z daného stavu pomoci
daného symbolu. Toto sjednoceni je ulozeno jako mnozina a podoba vysledného automatu se zjistuje
pomoci mnozinovych operaci nad témito mnozinami (sjednoceni, prinik, rozdil).

Velka cast clanku se déale zabyva pouZzitim a implementaci NKA v FPGA a analyzou dat
z realnych aplikaci.

3.4  DalSi reduk¢ni metody

Clanek [9] z roku 1970 obsahuje jeden z nejstar§ich popsanych algoritmii pro redukci NKA. Je to
také jeden z nejodkazovangjSich ¢lankii. Vétsina ¢lanku se zabyva zavadénim pojmil, riznych matic
popisujicich automaty, dokazovanim vlastnosti a postupnym vysvétlovanim celého procesu redukce.
Redukéni postup pouziva rtizné automaty vytvorené ze vstupniho NKA (obraceny NKA,

determinizovany NKA, determinizovany obraceny NKA, atd.) a popisuje je pomoci celkem Sesti
riznych matic:

e State composition matrix (SCM)

e States map (SM)

o FElementary automaton matrix (EAM)

e Reduced states map (RSM)



e Reduced automaton matrix (RAM)
e Cover map (CM)

Hlavnim principem algoritmu je vytvoreni matice RAM, hledani minimalniho pokryti na ni
a dalsi prace s touto matici. Cela prace je siln€ teoreticky zamétena, nezabyva se praktickou aplikaci
a neobsahuje zadné testy. Autofi udavaji, Ze jejich algoritmus je u¢inngjsi nez jediny tehdy znamy
zpusob - feSeni hrubou silou. Pripoustéji vSak, Ze Gispésnost tohoto algoritmu neni zarucena. Ostatni
autofi pak udavaji, Ze tento algoritmus je v praxi nepouzitelny ([3], [5]).

Dalsi ¢lanek [10] se zabyva hledanim co nejmensiho NKA jako podmnoziny jiného automatu.
Definuje pojmy kanonicky automat a fundamentalni automat, coz jsou podobné automaty, pro které
plati, Ze tento automat pfijimé dany jazyk a kazdy NKA pfijimajici dany jazyk je podmnozinou
tohoto automatu. Clanek se dale zabyva metodou hledani co nejmensiho NKA ve fundamentalnim
automatu pomoci heuristiky. Autofi fesi také praktickou implementaci algoritmu, ktery byl
implementovan v ramci programu AMoRE [27]. Autofi uvadéji, Ze jejich algoritmus mé casovou
slozitost O ( 2("2)) , kde n je pocet stavli minimalniho DKA pro dany jazyk. Dale vSak udavaji, ze
jejich implementace v mnoha praktickych ptipadech funguje v pfijatelném case.

Na rozdil od ptedchozich se clanek [11] nezabyva ptfimo redukci NKA, ale piibuznym
tématem, a sice konstrukci malého NKA z regularniho vyrazu. Popisuje metody pouzivané pro
konstrukci NKA z regularniho vyrazu (position automata, follow automata, partial derivative
automata) a zabyva se jejich vlastnostmi. Redukce je zminéna jen kratce a je na ni pouzita diive
zminéna metoda equivalences. Dale se Clanek zabyva postupy pro generovani NKA bez epsilon-
prechodll, implementaci algoritmti v ramci projektu FAdo a vysledky experimentti provedenych na
nahodné generovanych reguldrnich vyrazech.

Clanek [12] predstavuje kostru algoritmu, ktery pomoci heuristiky fe$i rizné vypoletnd
narocné problémy. Konkrétn€ jsou zminény tfi problémy - redukce poctu stavit NKA, minimalizace
disjunktni normalni formy a problém obchodniho cestujiciho. Metoda pracuje na zakladé
prohledavani stavového prostoru vSech moznych feseni za pouziti metody "branch-and-bound", ktera
funguje ve dvou krocich:

1. Rozdéleni problému na dva nebo vice podproblémi.
2. Odhad mezi velikosti stavového prostoru feSeni pro kazdy podproblém. Tyto meze dovoli
vyradit nékteré podproblémy z hledani.
Clanek se dale zabyva riiznymi heuristikami pro tyto dva kroky. Tato prace je spise obecna, nabizi jen
jakousi kostru algoritmu, nikoliv néjaké konkrétni feseni.

Podobné¢ jako predchozi ¢lanek také prace [15] teoreticky rozebird rtzné aspekty pouziti
heuristik na rizné vypocetné narocné problémy. Jako piiklad jsou zminény nésledujici Ctyfi problémy
- problém obchodniho cestujiciho, redukce NKA, minimalizace disjunktni normélni formy a
generovani binarnich fazové modulovanych signald (BPM) s minimalnimi autokorela¢nimi
vlastnostmi. Autor se zabyva pouzitim riznych heuristik, metody branch-and-bound, genetickych
algoritmi a dal§ich postupti. Clanek neobsahuje zadné praktické testy, ani zadné formalni definice a
dikazy, jde pouze o slovni rozpravu o danych problémech. Neni nabidnut zadny konkrétni algoritmus
pro redukci NKA.

Autofi ¢lanku [13] se zabyvaji porovnanim tii riznych algoritmi pro minimalizaci DKA. Testy
jsou provedeny na ndhodné generovanych automatech. Tato publikace se sice zabyva algoritmy pro
minimalizaci DKA, je zde vSak uvedena proto, Ze krom¢ popisu algoritmti pro minimalizaci DKA
obsahuje i jeden algoritmus, ktery dokaze zpracovat DKA i NKA - Brzozowského algoritmus. Ten
vezme na vstupu konec¢ny automat (DKA nebo NKA), provede jeho obréceni, poté¢ determinizaci
vysledku, poté opét obraceni a poté opét determinizaci. Vzhledem k tomu, ze soucasti algoritmu jsou
dvé determinizace, je nejhorsi ¢asova slozitost exponencialni. Autofi vSak udavaji, ze v praxi byva pti
minimalizaci NKA velmi rychly a dokladaji to vysledky testli na NKA.

Na rozdil od vSech ostatnich ¢lankid se ¢lanek [14] nezabyva redukci poctu stavli v automatu,
ale redukci poétu pfechodll v automatu. Popisuje dva nové algoritmy, formaln¢ dokazuje jejich
korektnost, prvni algoritmus vysvétluje na piikladech. Tato prace je teoreticka, praktickym pouzitim
se nezabyva. Autofi pouze v zavéru nechavaji k pozdejSimu vyfeSeni problém zrychleni popsanych



algoritmti. Navrhuji naptiklad metodu branch-and-bound nebo genetické algoritmy. Dva zde popsané
redukéni algoritmy jsou udajné jediné existujici algoritmy pro redukci poctu piechodi v NKA (podle
[15]).

Clanek [16] piedstavuje novy algoritmus pro redukci poétu stavii NKA. Prace je silné toreticky
zaméfena, zabyva se formalni definici algoritmu, vysvétlenim na ptikladech a formalnim dikazem
korektnosti algoritmu. Autor udavéa, ze jeho algoritmus ma exponencidlni casovou slozitost.
Praktickou aplikaci se ovSem nezabyva. Popsany algoritmus je napiiklad podle [5] v praxi
nepouzitelny. Algoritmus obsahuje chybu, kterou autor opravuje v ¢lanku [17].

Publikace [18] je diplomova priace na téma redukce NKA. Autor vychdzi z nejstarSiho
algoritmu [9] a navrhuje zlepSeni. Jeho algoritmus funguje na principu rozdé¢leni stavii automatu na
vice stavll s navzajem riznym chovanim a poté opétovném spojovani stavi. Je to silné matematicky
zamefena prace, zabyva se formalni definici riznych pojmt, popisem algoritmu, formalnim dikazem
korektnosti algoritmu. Nezabyva se jeho ¢asovou slozitosti ani praktickou aplikaci, to pouze zminuje
v zavéru s tim, Ze to bude predmétem dalSiho vyzkumu. Popsany algoritmus je velmi neprakticky
(podle [3]), podobné jako algoritmus z [9], ze kterého vychazi, i kdyZ autor udava, Ze jeho algoritmus
je efektivnégjsi.

Brnénsky autor Libor Polak se v ¢lanku [19] zabyva redukci poétu stavii NKA pomoci
takzvaného univerzalniho automatu, ktery ptijima dany jazyk. Hledany NKA se ziska vybérem urcité
podmnoziny stavl univerzalniho automatu. Tato prace je silné matematicky zamétena, zabyva se
predevsim definici mnoha rtiznych pojmil a vlastnosti a jejich formalnimi dikazy. Za zminku stoji, Ze
autor na rozdil od zahrani¢nich autorti pouzil v nazvu slovo "minimalization" namisto obvyklého
"minimization".

3.5 Vlastnosti automatu

Clanek [20] se zabyva diikazy ¢asovych sloZitosti riiznych problémi tykajicich se regularnich vyrazi,
NKA a DKA. Mimo jiné dokazuje, Ze je nemozné u¢inn€¢ minimalizovat regularni vyrazy ani NKA,
pokud neplati P = PSPACE. Dale pro minimalizaci NKA dokazuje, Ze nelze zjistit ani velikost
minimalniho NKA s ¢asovou slozitosti o(n), kde n je pocet stavll vstupniho NKA.

Vypocetni naro¢nosti minimalizace NKA se zabyva také ¢lanek [21]. Resi viak pouze specialni
pfipad - minimalizaci NKA pro kone¢né a unarni regularni jazyky, pokud je vstup specifikovan
pomoci DKA. Jde tu tedy o praci zabyvajici se pouze jistymi specidlnimi piipady, takze se ji
nebudeme dale zabyvat.

V ¢lanku [23] se autoii zabyvaji nedavnymi pokroky v oblasti NKA. Uvadéji mnoho riznych
ClankG zabyvajicich se touto oblasti. Konkrétn¢ diskutuji napiiklad tyto problémy: simulace
kone¢nych automati, redukce kone¢nych automatti, odhady velikosti minimalniho NKA a prostorova
slozitosti jazykovych operaci.

Stejni autofi se zabyvaji podobnymi tématy také v ¢lanku [24]. Znovu zde fesi NKA, DKA a
dalsi kone¢né automaty. Opét se odkazuji na mnoho riznych ¢lankd zabyvajicich se témito tématy.
Konkrétné diskutuji naptiklad tyto problémy: simulace riznych typt konecnych automatd, redukce
kone¢nych automatti nebo problémy konec¢nych automatti (napt. prazdnost, univerzalita, ekvivalence)

V clanku [25] autofi udavaji, ze (na rozdil od DKA) miZze existovat NKA, ktery neni
minimalni, ale pfesto uz neobsahuje zadné slucitelné stavy. Dale se zabyvaji ditkazem tvrzeni, Ze pro
dany regularni jazyk existuje velikost, nad kterou musi kazdy NKA obsahovat slucitelné stavy.

Podobné téma jako v predchozim clanku fesi také autofi ¢lanku [26]. Studuji vSak jiny typ
slucovani stavli a dokazuji, zZe pro tento typ muze existovat libovolné velky NKA bez slucitelnych
stav.

Na diive nezodpovézenou otazku, a to jakd je mez maximalniho poctu stavii NKA, které
nemohou byt slouceny, hledaji odpovéd’ autori ¢lanku [22]. Mimo jiné dokazuji, Ze maximalni pocet
neslucitelnych stavit v NKA pfijimajicim dany jazyk neni vétsi nez 2"-1, kde n je pocet stavl
minimalniho DKA pfijimajiciho dany jazyk.
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4 Popis vybranych algoritmu

Béhem studia riznych ¢lankl jsem nabyl dojem, Ze opravdu v praxi pouzitelnych algoritmti pro
redukci NKA nebude mnoho. Zda se totiz, ze tato oblast neni az tolik zkouman4, jak by si zfejmé
zaslouzila. Zminuji se o tom i nékteré ¢lanky, naptiklad:

"Je necekané, Ze takovému velmi dulezitému problému, jakym je ziskavani malych NKA
z regularnich vyrazl, nebylo vénovano vice pozornosti. A navic, obecngjs$i problém zmenSovani
velikosti libovolného NKA byl zkouman jesté méné." [1]

"Zatim neexistuji zadné uc¢inné algoritmy (vzhledem k vypocetni slozitosti) pro redukci pocétu
stavli a prechodt NKA." [25]
Mnozstvi ¢lankil, které v predchozi kapitole zmifiuji, miize na prvni pohled svédgit o opaku. Clanks
na téma minimalizace NKA je hodné. Pfi blizSim studiu se vSak ukaze, ze autofi se velmi Casto
zametuji spiSe na teorii a matematické dilkazy, zatimco jejich algoritmy byvaji v praxi nepouzitelné.
Takze téch opravdu pouzitelnych mnoho neni. Pokusil jsem se tedy vybrat alespon téch nékolik
algoritmu, které bude mozné implementovat a prakticky pouzit v dalsi ¢asti diplomového projektu.
Tyto algoritmy jsou podrobné popsany v nasledujicich podkapitolach.

4.1 Slucovani stava automatu

Nejdiive uvedu, jak probiha slucovani stavii automatu, které budou nékteré redukéni metody
vyuzivat. Méjme dva stavy s; a s,, které chceme sloucit. Uréime jeden stav, ktery bude odstranén,
napftiklad stav s,. V automatu pak provedeme nasledujici upravy:
e Uprava stavii: Odstranime stav s..
e Uprava pocate¢niho stavu: Pokud byl stav s, po¢ateéni, oznagime stav s, jako pocateén.
e Uprava koncovych stavii: Pokud byl stav s, koncovy, oznaéime stav s; jako koncovy.
e Uprava prechodi - pro viechny symboly a:
o Odstranime kazdy piechod (s., a, s;) a ptidame ptechod (s,, a, s;).
o Odstranime kazdy pfechod (s, a, p) a pfidame ptechod (s;, a, p).
o Odstranime kazdy piechod (p, a, s;) a ptidame piechod (p, 4, s;).
e (Pro uplnost: Abeceda automatu zlistane nezménéna.)
Lze slucovat i vice stavll najednou. V tom piipade€ vybereme jeden stav, ktery v automatu zlstane, a
potom postupujeme analogicky.

4.2  Algoritmus 1: Equivalences

V této podkapitole je vysvétlen princip zakladni verze metody equivalences tak, jak je popsan
v Clanku [2].

Metoda equivalences pracuje na principu spojovani ekvivalentnich stavli do jednoho stavu. Dva
stavy mohou byt slouceny, pokud jsou v realci =;. Relace =; je definovana jako nejhrubsi relace
ekvivalence (tedy takova relace, ktera je reflexivni, symetricka a tranzitivni [31]), pro kterou plati obé
nasledujici podminky:

o =N (Fx(Q—F) =, tedy dva stavy jsou ekvivalentni, pokud jsou oba koncové, nebo oba
nekoncové.

e Pro kazdé dva stavy p a g a symbol a plati:
p=rq=>Vq' €dq,a), Ip' € d(p, a), q' = p', tedy Ze kdyz jsou stavy p a g ekvivalentni, tak
pro kazdy stav ¢’, do kterého se lze dostat ze stavu g pomoci symbolu a, existuje alespon
jeden stav p’, do kterého se lze dostat ze stavu p pomoci symbolu a, takovy, ze ¢’ je
ekvivalentni s p'.

Misto ekvivalence = lze pro slucovani stavii pouzit také ekvivalenci =, ktera je definovana
stejné, ale na obraceném automatu. Pfipadné lze pouzit také kombinaci obou, tim se vSak dale
zabyvat nebudu. Autofi ptivodniho ¢lanku [2] ukazuji, Ze kombinaci obou relaci 1ze dosahnout vétsi
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redukce, ovSem problém, jak optimalné tyto relace zkombinovat, pouze nechavaji k pozdéjsimu
vyfeseni v z&véru ¢lanku.

Za zminku jesté stoji, Ze ekvivalentni stavy jsou nerozliSitelné, opak ale nutné platit nemusi. Je
to zpasobeno tim, Ze relace =; je pouze jakymsi pfiblizenim, které nemusi zachytit vSechny
nerozliSitelné stavy.

Samotny algoritmus vypoctu ve skutecnosti pfimo nezjistuje, které stavy jsou ekvivalentni.
Misto toho pracuje s mnozinou dvojic stavi, které ekvivalentni nejsou. Tuto mnozinu béhem vypoctu
postupné upravuje a az v zaveéru pomoci ni ziskd mnozinu dvojic ekvivalentnich stavi.

Princip algoritmu je nasledujici: Algoritmus potiebuje, aby byly definovany vSechny ptechody.
To znamend, aby z kazdého stavu po kazdém symbolu vedl alesponi jeden piechod. Nejdiive je tedy
pridan "sink" stav, ktery je nekoncovy a jsou do ngj svedeny vSechny chyb¢jici ptechody. Poté se
zacina vytvaret mnozina dvojic stavl, pro které ekvivalencni relace = neplati. Nejdiive jsou jako
neekvivalenti oznaceny kazdé dva stavy p a ¢, z nichZ jeden je koncovy a druhy nekoncovy. Dale jsou
jako neekvivalenti ozna¢eny kazdé dva stavy p a ¢, z nichz alespon jeden je "sink" stav. V hlavnim
cyklu algoritmu je pak mnozina neekvivalentnich stavii postupné dopliiovana o dalsi dvojice stavi,
které spliiuji nasledujici podminku: Pro stavy p a g a symbol a plati, ze mezi stavy, do kterych se Ize
dostat za stavu p pomoci symbolu q, je stav, ktery neni ekvivalentni s zddnym stavem, do které¢ho se
lze dostat ze stavu ¢ pomoci symbolu a. (Poznamka: Do mnoziny neekvivalentnich stavi se vzdy
pridavaji zaroven dvojice stavl (p, q) a (g, p), protoze relace je symetricka.) Pokud se po dal$im
prichodu cyklem mnozina jiz nezméni, potom cyklus konci. Nakonec je vypocitana mnoZina
ekvivalentnich stavil, coz jsou vSechny dvojice stavi, které nejsou v predchozim vypoctem zjisténé
mnoziné neekvivalentnich stavii. Ekvivalentni stavy jsou v automatu nakonec slouceny a algoritmus
kon¢i.

Algoritmus 1. Redukce NKA pomoci metody equivalences:
e Do automatu piidej sink stav a v§echny chybéjici ptechody.
e Do mnoziny neekvivalentnich stavi pridej vSechny dvojice stavi (koncovy, nekoncovy) a
(nekoncovy, koncovy).
e Do mnoziny neekvivalentnich stavi ptidej vSechny dvojice stavil (jakykoliv stav, sink stav) a
(sink stav, jakykoliv stav).
o Dokud se méni mnozina neekvivalentnich stavi:
o Najdi stavy p a ¢ a symbol a, pro které plati: Mezi stavy, do kterych se lze dostat za stavu
p pomoci symbolu a, je stav, ktery neni ekvivalentni s Zddnym stavem, do kterého se lze
dostat ze stavu ¢ pomoci symbolu a.
o Do mnoziny neekvivalentnich stavi ptidej dvojice (p, q) a (g, p)-
e Pomoci mnoziny neekvivalentnich stavli vypocitej mnoZzinu ekvivalentnich stavi.
e Vsechny navzijem ekvivalentni stavy vzdy slu¢ do jednoho stavu.

Misto relace = lze pouzit relaci =,. Algoritmus pak pracuje uplné stejné, pouze na vstup
dostane obraceny automat, ktery je potfeba predtim vytvofit ze vstupniho NKA. Vypocet pak probiha
nad obracenym NKA, ale stavy jsou nakonec samoziejmé slou¢eny v ptivodnim NKA.

4.3  Algoritmus 2: Preorders

V této podkapitole je vysvétlen princip zakladni verze metody preorders tak, jak je popsan v ¢lanku
3]

Metoda preorders pracuje s relacemi S a S;. Relace S; je relace kvaziusporadani (nebo téz
preduspotadani, tedy takova relace, ktera je reflexivni a tranzitivni [32] [33]), pro kterou plati stejné
dv€ podminky jako pro relaci =g, tedy:

o SNFX(Q-F)=0
e Pro kazdé dva stavy p a g a symbol a plati:
qSrp=>Vq'€dg,a), Ip'€d(p,a), q' Sk p’
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Relace S, je opét definovana stejné, ale na obraceném automatu. Relace preorders se tedy lisi
od relaci equivalences pouze v tom, Ze nejsou symetrické. Dale Ize také fici, Ze platnost relace p = q
implikuje platnost relaci p Sz g a ¢ Sk p, naopak to ale platit nemusi.

Mame-li relace S a S;, pak mizeme sloucit dva stavy, pokud pro né plati jedna z téchto
podminek:

1. pSrgandg Skp
2. pSrqgandg S, p
3. pSrqandp S qand L(p, p) = {¢} (Treti ¢ast podminky tika, Ze stav p nesmi sam o sobé
generovat zadny jazyk, tedy nesmi obsahovat jiny nez epsilon-piechod sdm na sebe. Tato treti
¢ast ptivodné v podmince zahrnuta nebyla, toto bylo opraveno az v ¢lanku [6].)
Po slouceni dvou stavli musi byt relace aktualizovany. Pfedpokladejme, ze jsme sloucili stavy p a ¢
do jednoho stavu ¢q. Pak je potfeba upravit relace nasledovné (pravidla 1-3 viz vyse):
1. Odebrat z S, vSechny dvojice stavi (g, p"), pro které neplati p S, p’.
2. Odebrat z S vSechny dvojice stavii (g, p'), pro které neplati p Sz p'".
3. Tato moznost nepotiebuje Zadnou Gpravu.

Algoritmus pracuje, podobné jako u equivalences, na principu hledani stavi, které v relaci
preorder nejsou. Mnozina dvojic stavi, které v relaci nejsou, je tentokrat vyjadfena matici. Matice X
je matice nul a jednicek, ktera vyjadiuje néjakou relaci R takto: X;; =1 < jRi.

Daéle jsou popsany rizné matice, se kterymi algoritmus pracuje:

e Matice X, kterd vyjadiuje relaci F' x (O\F), coz jsou vSechny dvojice stavl (p, q), kde p je
koncovy a g je nekoncovy.
e Mnozina matic J, kde kazda matice J, vyjadiuje relaci ¢ € d(p, a). Jsou to tedy vSechny
prechody automatu se symbolem a.
® Mnozina matic ‘0, kde kazda matice ‘0, je tranponovanou matici d,.
e Matice V, kde plati: V,, = |d(p, a)|. Je to tedy pocet pfechodll automatu ze stavu p po symbolu
a.
e Matice X, ktera je postupné upravovana v hlavnim cyklu algoritmu.
Princip algoritmu pro vypocet relace preorder je nasledujici: Nejdiive je vytvorena matice X, ktera
vznikne transpozici matice X,. V hlavnim cyklu se pak postupné pro kazdy symbol a z abecedy
automatu provadi nasledujici kroky:
1. Vypocet matice X;:
Xi=X*9,
Zde se jedna o ndsobeni matic v oboru ptirozenych ¢isel (a nuly).
2. Vypocet matice X>:
Xoij =1 pokud X;;; =V,

Xg,‘n/' = OJlnak
3. Vypocet matice X;:
X;='0,* X;

Zde se jednd o nasobeni matic v oboru booleovskych hodnot. Tedy 0 = False, 1 = True,
logicky soucin (and) je misto nasobeni a logicky soucet (or) je misto s¢itani.
4. Aktualizace matice X:

X=X;+X

Zde se jedna o scitdni matic v oboru booleovskych hodnot. Tedy 0 = False, 1 = True a

logicky soucet (or) je misto s¢itani.
Pokud prob&hne cyklus algoritmu, béhem kterého se matice X nezméni pro v§echny symboly a, pak
hlavni cyklus algoritmu kon¢i. Transpozici matice X pak ziskdme vyslednou matici, ktera vyjadiuje
opak relace preorder. Pomoci ni nakonec ziskdvame mnozinu dvojic stavl v relaci preorder.
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Algoritmus 2. Vypocet relace preorder pro NKA:
e Vytvor matici X vyjadiujici relaci £ x (O\F) v NKA.
e X= tX()
e Dokud se matice X méni:
o Pro vSechny symboly a:

m X, =X*J,

m X;;=1pokud X;;; =V,
Xoi; =0 jinak

B X;=0,%X,

| X:X3+X

e Matice ‘X vyjadiuje stavy, které v relaci preorder nejsou. Pomoci ni ziskej stavy, které
v relaci preorder jsou.

Hlavni algoritmus redukce NKA pak nejdfive vytvofi ze vstupniho automatu obraceny
automat, poté zavola vySe popsany algoritmus jednou pro vstupni automat a jednou pro obraceny
automat. Tim ziska relace S a S,;, pomoci nichz pak mtze slucovat stavy vstupniho automatu podle
pravidel, ktera byla popsana vyse.

Algoritmus 3. Redukce NKA pomoci metody preorders:
e Vytvor ze vstupniho automatu obraceny automat.
e Ziskej relaci S zavolanim Algoritmu 2 pro vstupni automat.
e Ziskej relaci €, zavolanim Algoritmu 2 pro obraceny automat.
e Pomoci relaci &z a S, slucuj stavy a piislusné upravuj relace.

4.4  Algoritmus 3: Pouziti SAT solveru

V této podkapitole je vysvétlen princip metody zalozené na pouziti SAT solveru, ktera byla
predstavena v ¢lanku [8]. Jde o upln€ novy pfistup, ktery spoéiva v prevodu jednoho obtizného
problému na jiny, ktery je ovSem daleko vice studovany a tim padem ho umime 1épe fesit. Princip
algoritmu spocivd v zakodovani hledaného NKA do SAT problému. SAT problém je pak pfedan
k vyreseni SAT solveru.

4.4.1 Popis algoritmu

Tento redukéni algoritmus pracuje se tfemi automaty: vstupnim NKA, DKA, ktery vznikne
determinizaci a minimalizaci vstupniho NKA, a hypotetickym hledanym NKA. Nejdiive je tedy ze
vstupniho NKA vytvofen DKA. Pocet stavii tohoto DKA urcuje rozmezi pro pocet stavi hledan¢ho
NKA. Oznacme |Syx4| pocet stavil vstupniho NKA a |Spk,| pocet stavii DKA. Pak spodni hranice poctu
stavll hledaného NKA je uréena hodnotou log, |Spk| (coz se jesté musi zaokrouhlit na nejblizsi vyssi
celé ¢islo). Horni hranice poctu stavii hledaného NKA je uréena hodnotou |Syxs-1 nebo hodnotou
|Spxa|-1 podle toho, kterd je mensi. BEéhem vypoctu za¢indme na spodni hranici poctu stavii a pokud
SAT solver takovy NKA nenalezne, pak zvys$ime pocet stavl o jednicku.
DKA, ktery ma m stavil a a symboli v abecedg, lze vyjadrit tabulkou 4.1. Vyznam hodnot

v tabulce 4.1 je nasledujici:

e /- hodnota 1, pokud stav i je koncovy, jinak 0

® ¢, - i-ty symbol abecedy automatu

® z; - Cislo stavu, do kterého vede piechod ze stavu j po symbolu k. Pokud takovy pfechod

neexistuje, ma z; hodnotu 0.

Vsechny sloupce tabulky 4.1 obsahuji konkrétni hodnoty ziskané z DKA.
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Koncovy Stav a o .
ﬁ 1 Z11 Z1n Z1a
fr 2 221 Zy Z2g
ﬁn m Zm1 Zm Zma

Tabulka 4.1: DKA

Nyni za¢ina hlavni cyklus algoritmu, kde hledame NKA s uréitym poctem stavl, ktery
oznac¢ime n. Vychazime z ptredpokladu, Zze DKA vznikl determinizaci hledaného NKA a vyjadiime
DKA druhou tabulkou 4.2. Vyznam hodnot v tabulce 4.2 je nasledujici:

® /- hodnota 1, pokud stav i je koncovy, jinak 0

® ¢, - i-ty symbol abecedy automatu

e 7;- mnozina hodnot #; #; ... £

o t; - hodnota 1, pokud stav i DKA vznikl ze stavu j hledan¢ho NKA pfi determinizaci,
jinak O

® Uy-pokudz;=papneniO,pak Uy=T,
Hodnoty f; ve sloupci Koncovy jsou dany piedchozi tabulkou 4.1. Ostatni sloupce obsahuji pouze
nazvy proménnych, kterym ptifadi konkrétni hodnoty az SAT solver.

Koncovy Stav ol o Oy
fl T Un U Ui
f T, U, Uxn Us,
f;n T m Uml UmZ Uma

Tabulka 4.2: Zakédovany DKA

Dale vyjadiime hledany NKA tabulkou 4.3. Vyznam hodnot v tabulce 4.3 je nasledujici:

g: - hodnota 1, pokud stav i je koncovy, jinak 0

e; - hodnota 1, pokud stav i je po¢atecni, jinak 0

0; - i-ty symbol abecedy automatu

X - mnozina hodnot X Xjo ... Xjg:

O X - hodnota 1, pokud v hledaném NKA existuje piechod ze stavu j do stavu / po

symbolu £, jinak 0

Sloupec Stav obsahuje konkrétni ¢isla stavli hledaného NKA. Ostatni sloupce obsahuji opét pouze
nazvy proménnych, kterym pfifadi konkrétni hodnoty az SAT solver.

Koncovy | Pocatecni Stav o o Oy
g1 € 1 X X2 X,
&> € 2 X X2 X4
gn €, n )(nl X12 AXvna

Tabulka 4.3: Zakodovany hledany NKA
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Poznamka: Vyse popsané tabulky 4.2 a 4.3 algoritmus ve skutecnosti explicitné nevytvaii. Jde
spiSe jen o reprezentaci pochopitelnou pro ¢loveéka. Algoritmus vytvaifi rovnou klauzule SAT
problému, coz bude popsano dale.

Nyni jsme tedy uvnitf hlavniho cyklu algoritmu, mame dany pocet stavll » hledaného NKA a
potfebujeme zakddovat jeho vztah s DKA. Pomoci klauzuli SAT problému potfebujeme vyjadrit
podminky tykajici se pocatecnich stavii automatu, koncovych stavli automatu a prechodt automatu.

Pocatecni stavy automatu: Predpokladejme, ze poCatecnim stavem DKA je napiiklad stav 1.
Pak musi platit:

(fu = el) N (tlz = ez) AN A (tl,, = en)
Toto je jedina funkce proménnych e, jejichZz ohodnoceni se vlastné nehledd, protoze je stejné jako
ohodnoceni proménnych ¢. Tyto klauzule se tedy do SAT problému vitbec nepiidavaji.

Koncové stavy automatu: Pro kazdy tadek z tabulky 4.1 je potieba piidat jedno pravidlo
tykajici se koncového stavu. Pokud f; = 1, tedy stav i je koncovy, tak musi platit:

(til A gl) \ (tiz A gz) V..V (tin A gn)
To znamena, Ze stav i DKA musel vzniknout z alespon jednoho koncového stavu hledaného NKA pfi
determinizaci. Podobné pokud f; = 0, tedy stav i neni koncovy, tak musi platit opak pfedchoziho
pravidla:
- ((t,‘] A gl) \ (l‘iz N gz) V..V (tin A gn))
To znamena, Ze stav i DKA pfi determinizaci vznikl ze stavli hledaného NKA, z nichz ani jeden nebyl
koncovy.

Prechody automatu: Pro kazdé z; z tabulky 4.1 je potieba piidat pravidla tykajici se prechodi
automatu. Pokud z; = p a p neni 0, pak musi platit:

i © (G AX) VY (Ea ANga) Voo V (i A X))
tpz =g (l}l A X]kz) \Y/ (l}z A g2k2) V..V (tjn A Xnkz)

ton & (b1 A1) V (12 A o) Voo V (£ A Xoir)

Pokud naopak z; = 0, pak musi platit:
(G Axua) V (52 Agaua) VooV (Bin A X))
(G Axi) V (12 A ga) V ..V (Bin A Xu2))

(G Axun) V (12 A Qota) VooV (Lin A X))

Nyni jsou vSechny dostupné informace o hledaném NKA obsazeny v SAT problému, takze ho
predame k vyieSeni SAT solveru. Pokud SAT solver nalezne feSeni, pak z vyslednych hodnot zjistime
informace o pocateCnich stavech, koncovych stavech a pfechodech hledaného NKA. Tento NKA
vytvofime a algoritmus konci. Pokud naopak SAT solver feSeni nenalezne, pak pokracujeme dal$im
cyklem algoritmu, kde budeme hledat NKA s poétem stavii o 1 vyssim. Pokud se dostaneme az na
horni hranici poctu stavli a zddné feSeni nenalezneme, pak je vystupem algoritmu bud’ vstupni NKA,
nebo DKA, podle toho, ktery ma mensi pocet stavil.
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Algoritmus 4. Redukce NKA pomoci metody s pouzitim SAT solveru:
Vstupem je NKA s poctem stavill [Syxal.
e Vytvof DKA determinizaci a minimalizaci vstupniho NKA. Pocet stavi DKA je |Spkal.
® 1 =10g, |Spk4| zaokrouhlené na nejblizsi vyssi celé Cislo.
e Hlavni cyklus: dokud n < min(|Syal, [Spxal):
o Hledany NKA s n stavy popi$ tabulkami 4.2 a 4.3..
o Pomoci tabulek 4.2 a 4.3 zakoduj vztahy DKA a hledaného NKA do klauzuli SAT
problému.
o Pouzij SAT solver na SAT problém.
o Pokud SAT solver nalezl fesSeni:
m  Ukonci hlavni cyklus.
o n=n+l1
e Pokud SAT solver nalezl feseni:
o Vytvof NKA podle informaci v nalezeném feSeni.
o Vrat vytvofeny NKA.
e Pokud SAT solver nenalezl feseni:
o Pokud |Snk4 <= |Spkal:
m  Vrat vstupni NKA.
o Pokud |SNKA‘ > ‘SDKA|:
m  Vrat DKA.

4.4.2 Priklad SAT problému

Nasleduje priklad popisujici zakédovani problému pro SAT solver. Méme DKA na obrazku
4.1, ktery vznikl determinizaci vstupniho NKA. Tento DKA vyjadiime tabulkou 4.4. Booleovské
hodnoty v prvnim sloupci udavaji, zda je dany stav koncovy. Ostatni hodnoty v tabulce jsou ¢iselna
oznaceni jednotlivych stavii automatu.

Obrazek 4.1: Ptiklad DKA pro SAT

Koncovy Stav a b
0 1 2 3
1 2 4 5
0 3 4 3
1 4 4 3
0 5 5 3

Tabulka 4.4 - DKA
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Dale predpokladejme, Ze se v aktualnim kroku algoritmu snazime o nalezeni NKA se tfemi stavy.
Potom DKA popiseme tabulkou 4.5 a hledany NKA tabulkou 4.6. Cervené hodnoty v tabulce 4.5
oznacuji hodnoty prevzaté z tabulky 4.4. Booleovska hodnota #;0znacuje, zda stav i v DKA vznikl ze
stavu j v NKA pii jeho determinizaci. Booleovska hodnota g;0znacuje, zda stav i v NKA je koncovy.
Podobné booleovskd hodnota e; oznacuje, zda stav i v NKA je pocatecni. Booleovska hodnota a;
oznacuje, zda v NKA existuje piechod z i do j pomoci symbolu a (podobné pro symbol b).

Buniky s hodnotami #;, a; a b; obsahuji vzdy trojici proménnych, protoze hleddme NKA se
ttemi stavy. Pfipomenime, Ze vSechny proménné t;, g, e, a; a b; v tabulkach 4.5 a 4.6 jsou zatim
pouze ndzvy proménnych vyjadiujicich vztah DKA a hledaného NKA. Konkrétni hodnoty témto
proménnym piifadi az SAT solver.

Koncovy Stav a b
0 ASUAPIAE bilnbs Lilotss
1 il Inlanlss Is1t5ots3
0 Lilslss Inlanlss Litsaotss
1 Lilalss talanlss ESUAVIAE,
0 Is1lsals3 Isilsolss Litstss

Tabulka 4.5 - Zakédovany DKA

Koncovy | Pocatecni Stav a b
&1 € 1 anands bibpbi;
& € 2 ardnds;s b1bynby;
g3 €3 3 a3 1dspds; b31b32b33

Tabulka 4.6 - Zakédovany hledany NKA

Nyni je potfeba zakddovat podminky tykajici se koncovych stavii a pfechodi hledaného NKA. Pro
kazdy koncovy stav DKA (hodnota 1 ve sloupci Koncovy v tabulce 4.5) je potfeba udat, Ze vznikl
z alespon jednoho koncového stavu NKA, tedy:
(i AG)V (I Ag) V (123 A g3)
(ta Ag)V (ta AN g) V (ts A g3)
Pro nekoncové stavy (hodnota 0 ve sloupci Koncovy v tabulce 4.5) postupujeme obdobné, ale
pridame negaci:
(A V(e Ag) V (3 A gs))
(B AG) V(2 Ag) V(153 A g))
(s AV (2 Ag2) V (153 A g5))
Pro ukazku zakddovani prechodd hledaného NKA si vyberme prvni pravidlo z tabulky 4.5 (modie
podbarvené buiiky). Je potieba zakodovat skutecnost, Ze pokud na pravé strané prechodu stav i
v DKA vznikl ze stavu j v NKA (¢; v pravé podbarvené buiice), pak na levé stran¢ pfechodu stav m
v DKA vznikl z néjakého stavu n v NKA (#,, v levé podbarvené bunce) a v NKA existuje prechod ze
stavu n do stavu j. Pro vybrany pfechod nam podle vzoru t; < (¢, A a,) V ... vznikne:
e (tuNan)V(tNan)V (s A as)
e (tuNan) V(i Nan)V (s A as)
ty & (i Na) V(T AN axn) V (s A ass)
Pro kazdy dalsi ze zbyvajicich deviti pfechodu v tabulce 4.5 vzniknou analogicky dalsi tii pravidla,
celkem tedy bude 30 pravidel. Nyni mame SAT problém tvoreny 35 pravidly.
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4.4.3 Prevod do konjunktivni normalni formy

V predchozich dvou podkapitolach jsme si ukazali, jak se tvoii pravidla SAT problému. SAT solver
vSak pfijima pouze vyrazy v konjunktivni normalni form¢. Redukéni algoritmus se tedy musi jeste
postarat o pievod vSech pravidel do konjunktivni normalni formy. V této podkapitole popisu, jak
takovy pfevod probiha.
Pravidlo ve tvaru
(Cll A bl) Vv (az A bz) V..V (a,, N b,,)
Ize pomoci zavedeni pomocnych proménnych pievést na tvar
(aaVvaVv.Ve)AN(TaVa)A(TaVb)A(TaVa)A(TaVh)AN..A(Tc,Va)N(Tc, VDb,
Tato transformace sice pridava nové proménné, ale velikost vyrazu zvétSuje pouze linearné. Princip
prevzat z [37].
Pravidlo ve tvaru
(@ Ab)V(aaAb)V ...V (a, N b))
lze prevést na tvar
(ﬂalv _'bl)/\(ﬂazv "bz)/\.../\("a,,v _'b,,).
Zde se jedna o pouhé odstranéni negace z prvniho pravidla pouzitim De Morganovych zakont.
Pravidlo ve tvaru
acbiNc)V(baANc)V ...V (b, Nc,)
Ize za pomoci zavedeni novych proménnych ptevést na sérii pravidel ve tvaru
de (baNe) V...V (b, Acy)

(fravbvdyN(TaVve Vd)AN@V bV Tc)A(aV T d).
Nove¢ vzniklé pravidlo s ekvivalenci se pfevadi stejnym zptisobem dal. Princip pievzat z [§].

4.5  Algoritmus 4: Prohledavani do Sirky

Redukeni algoritmus z ¢lanku [7] je urcen predevsim k redukci NKA s epsilon-piechody. Béhem této
redukce dojde ke snizeni poctu stavit NKA a zaroven k odstranéni vSech epsilon-pfechodii. Autofi ale
udavaji, ze jejich algoritmus lze pouzit i k redukci automatu bez epsilon-piechodii. Algoritmus
funguje na principu prohledédvani do Sitky na automatu, kdy postupné prochézi stavy automatu a
pomoci nich vytvaii nové stavy redukovaného automatu.

Algoritmus pracuje s frontou, ve které jsou stavy noveé vytvareného NKA, a dale se slovnikem
subsets, kde klice jsou indexy stavll nové vytvareného NKA a hodnoty jsou mnoZziny stavi ptivodniho
NKA. Za behu algoritmu je vytvaren novy NKA, ktery je na zaCatku prazdny a postupné jsou do n¢j
pridavany stavy a prechody.

Nejdiive je vytvoren pocate¢ni stav nového NKA s indexem 0, spocita se epsilon-uzaver
pocatecniho stavu piivodniho NKA a vysledna mnozina stavl je uloZena do subsets(0). Stav 0 je poté
vloZen do fronty a za¢ina hlavni cyklus algoritmu, ktery probiha, dokud jsou ve fronté néjaké stavy.
V hlavnim cyklu je pak vzdy vybran z fronty stav s a pro vSechny symboly a abecedy automatu se
provadi nasledujici: Zjisti se mnozina stavli dosazitelnych ze stavll v subsets(s) pomoci symbolu a.
Poté se zjisti sjednoceni epsilon-uzavért stavi zjisténych v ptredchozim kroku. Vysledna mnozina
stavll target se rozd€li na dv€é mnoziny selfTarget a otherTarget, kde v selfTarget jsou stavy, které
jsou zaroven v subsets(s) a v otherTarget jsou ostatni stavy z mnoziny target. Mnozina selfTarget
tedy vyjadiuje prechody, které vedou zpét do stejné mnoziny stavli, mnozina otherTarget vyjadiuje
ostatni pfechody. Mnoziny selfTarget a otherTarget jsou poté zpracovany kazda zvIast, ale stejnym
zpusobem: Pokud dand mnozina jiz je v subsets, pak se do nového NKA prida prechod (s, a, s;), kde
s; je stav, ktery je klicem dané mnoziny v subsets. Pokud naopak dana mnozina jesté v subsets neni,
pak je vytvoten novy stav nového NKA s indexem o jedno vét§im nez ma predchozi stav a pod timto
indexem je dana mnozina uloZena do slovniku subsets. Dale je novy stav vloZen do fronty. Nakonec
se do nového NKA piida prechod (s, a, s>), kde s, je nové vytvoreny stav.
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Takto postupné vznikne novy NKA bez epsilon-pfechodii. Nakonec je jesté potreba urcit, které
jeho stavy jsou koncové. Budou to vSechny stavy s, pro které plati, Ze v subsets(s) je alespon jeden
koncovy stav plivodniho NKA.

Algoritmus 4. Redukce NKA pomoci metody prohledavani do sirky:
Vytvor pocatecni stav nového NKA s indexem ns = 0.
subsets(0) = epsilon-uzavér pocatecniho stavu piivodniho NKA.
Vloz stav 0 do fronty.

Dokud neni fronta prazdna:

o Vyber z fronty stav s.

o Pro vSechny symboly a:

target = sjednoceni epsilon-uzavért stavi dosazitelnych ze stavl v subsets(s) pomoci
symbolu a v ptivodnim NKA.
selfTarget = stavy, které jsou zaroven v target i subsets(s).
otherTarget = stavy, které jsou v target, ale nejsou v selfTarget.
Pokud mnozina selfTarget neni prazdna:
e Pokud selfTarget je v subsets:
o Najdi kli¢ s,, pro ktery plati subsets(s;) == selfTarget.
o Do nového NKA pridej piechod (s, a, s)).
e Pokud selfTarget neni v subsets:
o Vytvor novy stav nového NKA s indexem ns = ns + 1.
o subsets(ns) = selfTarget
o Vloz stav ns do fronty.
o Do nového NKA pridej ptechod (s, a, ns).
Pokud mnozina otherTarget neni prazdna:
e Pokud otherTarget je v subsets:
o Najdi kli¢ s,, pro ktery plati subsets(s;) == otherTarget.
o Do nového NKA ptidej prechod (s, a, s;).
e Pokud otherTarget neni v subsets:
o Vytvor novy stav nového NKA s indexem ns =ns + 1.
o subsets(ns) = otherTarget
o Vloz stav ns do fronty.
o Do nového NKA ptidej pechod (s, a, ns).

e V novém NKA oznac jako koncovy kazdy stav s, pro ktery plati, ze v subsets(s) je alespon
jeden koncovy stav piivodniho NKA.
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5 Implementace

Pro implementaci diplomového projektu byl zvolen programovaci jazyk Python. Vlastni projekt neni
uréen k samostatnému pouziti, ale jako knihovna pro framework Netbench 1.5 [41], ktery je také
napsan v programovacim jazyce Python. Pfi redukci je vstupem regularni vyraz, ptipadné vice
regularnich vyrazii uloZenych na jednotlivych fadcich v textovém souboru. Netbench zatfidi pfevod
regularniho vyrazu na kone¢ny automat, pfipadné dal$i pomocné funkce, a knihovna pro redukci se
pak uz mize zabyvat pouze redukci samotnou.

Projekt byl spoustén a testovan pouze na serveru ant-3, protoze na vlastnim notebooku se
systtmem Windows XP se nepodafilo Netbench zprovoznit. Konkrétné se jednalo o problém
s parserem regularnich vyrazii napsanym v jazyce C, ktery Netbench vyuziva.

5.1 Netbench 1.5

V této podkapitole jsou popsany soucasti frameworku Netbench, které implementovana redukcni
knihovna vyuzivd. Mezi hlavni potfebné soucasti patii tifida msfm parser, kterd slouzi pro
zpracovani regularniho vyrazu na konec¢ny automat pomoci funkce get nfa (). Tato funkce
vyuziva volani parseru regularnich vyrazi napsaného v jazyce C. Dalsi dialezitou ¢asti je tiida
nfa data. Je to struktura, kterd obsahuje vlastni kone¢ny automat, konkrétné:

states - slovnik stavll automatu.

alphabet - slovnik symboll abecedy. Pod jednim indexem mtze byt mnozina vice riiznych
symbolt. Pfipadny symbol epsilon se nachazi pod indexem -1.

start - index pocatecniho stavu.

transitions - mnozinu pfechodi automatu, kde prechod je trojice (s, a, s>).

final - mnozinu koncovych stavii automatu.

Flags - slovnik ptiznaki, které urcuji rizné vlastnosti automatu.

vvvvvv

funkeci pro praci s nim. Tato tfida v sob¢ obsahuje NKA ve formé nfa data. Mezi dilezité funkce
patii:
® create from nfa data() - pomoci vySe popsané¢ho parseru vytvoii NKA z jednoho
regularniho vyrazu ze vstupniho souboru.
® create by parser () - pomoci vySe popsané¢ho parseru vytvoii jeden velky NKA ze
vsech regularnich vyrazii ve vstupnim souboru.
® get automaton() - vrati strukturu nfa data reprzentujici konecny automat. Bez
parametrd nebo s parametrem 7rue vrati jeho kopii. S parametrem False vrati odkaz na n¢j,
takze pak pfepisujeme piimo piivodni data.

® remove epsilons() - odstrani z automatu epsilon-pfechody a nastavi piiznak
"Epsilon Free".

® resolve alphabet () - upravi abecedu tak, aby Ziddné dvé mnoZiny symboli
neobsahovaly stejny symbol a nastavi pfiznak "Alphabet collision free".

e reduce by simulation() - redukuje automat pomoci Netbenchové metody
simulation.

® reduce by bisimulation() - redukuje automat pomoci Netbenchové metody
bisimulation.

Posledni pouZzitou soucasti je tfida b dfa, kterd obsahuje funkce.
® determinise () - vytvori DKA z NKA a nastavi ptiznak "Deterministic".

e minimise () - minimalizuje DKA a nastavi pfiznak "Minimal™".
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5.2

Soucasti projektu

Zde jsou popsany jednotlivé soucasti knihovny implementované v ramci diplomové prace. Knihovna
obsahuje tyto soubory:

main.py - hlavni funkce knihovny, ktera slouzi ke spousténi redukénich metod za ucelem
jejich testovani.

equivalences.py - funkce pro redukci NKA pomoci algoritmu equivalences.
preorders.py - funkce pro redukci NKA pomoci algoritmu preorders.

sat .py - funkce pro redukci NKA pomoci algoritmu vyuZzivajiciho SAT solver.

bfs.py - funkce pro redukci NKA pomoci algoritmu prohledavani do sirky.

minisat - spustitelny SAT solver.

Predpoklada se umisténi vSech téchto souborti do jedné slozky ve frameworku Netbench. Bez néj
nelze hlavni program spustit.

5.3

Funkce hlavniho programu main.py

Hlavni program slouzi k testovani redukcnich algoritmd. Program nacte vstupni soubor, ktery
obsahuje jeden nebo vice reguldrnich vyrazl, kazdy na samostatném fadku. Zpracovavani regularnich
vyrazii mize probéhnout dvéma zpasoby: bud’ je z kazdého vyrazu vytvofen jeden samostatny
kone¢ny automat, nebo je ze vSech vyrazi v souboru vytvofen jeden spole¢ny kone¢ny automat.
S kazdym kone¢nym automatem pak lze provést jednu z akci:

Redukovat ho pomoci jednoho z algoritmt implementovanych v ramci diplomové préce:
o equivalences
m prava ekvivalence =
m leva ekvivalence =
o preorders
o SAT solver
o prohledavani do sitky
Redukovat ho pomoci jednoho z Netbenchovych redukénich algoritmi (pro porovnéni):
o simulation
o bisimulation
Program také mize pouze vypsat idaje o automatu a skoncit.

Pokud pouze vypisujeme tidaje o automatu, pak program vypise na vystup:

nazev vstupniho souboru

identifikaci, Ze jde o vypsani (parametr -p)
pro kazdy kone¢ny automat program vypise:
o potadové Cislo automatu

O pocet stavl

o pocet pfechodl

o pocet symboll abecedy

P1i pouziti redukéniho algoritmu program vypise na vystup:

nazev vstupniho souboru

identifikaci reduk¢ni metody

pro kazdy kone¢ny automat program vypise:
potadové Cislo automatu

pocet stavi pred redukci

pocet prechodil pied redukci

pocet stavi po redukci

pocet piechodl po redukci

dobu trvani redukce

O O O O 0O O

Poznamka: Pocet symbolll abecedy se pti redukci neméni.
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5.4  Funkce redukénich algoritmi

Redukéni algoritmy dostdvaji na vstupu koneCny automat ve formatu nfa data, ktery redukci
upravi na novy automat. Abeceda automatu je ve struktufe nfa data uloZena ve slovniku
alphabet, kde hodnoty nejsou jednotlivé symboly, ale mnoziny symboli. VSechny redukéni
algoritmy vyzaduji, aby ve vstupnim automatu nebyl zadny symbol ve vice riznych mnozinach. Toho
se dosdhne zavolanim funkce resolve alphabet () pied vlastnim zavolanim reduk¢ni metody.
Dale vsechny algoritmy, kromé& prohledavani do §irky, pozaduji na vstupu automat bez epsilon-
prechodii. To zafidi zavolani funkce remove epsilons (), opét pfed zavolanim vlastni redukcni
metody.

5.5 Pouzity SAT solver

Pro redukéni metodu vyuzivajici SAT solver byl vybran SAT solver MiniSat [42], konkrétné verze
1.14 [43]. Déle pak byly jesté¢ vyzkouSeny rtizné verze SAT solveru zChaff [44], ktery pro testy
pouzili autofi Clanku [8]. Ty vSak na serveru ant-3 nefungovaly spravné, konCily s chybou
Segmentation fault. Funkéni byla pouze verze 5.13 [45], ale ta byla pomalejsi nez MiniSat.
Nakonec byl tedy pouzit SAT solver MiniSat. Ten ptijima vstupni SAT problém ve vstupnim
textovém souboru a vysledek vypisuje do vystupniho textového souboru. SAT problém musi byt
v konjunktivni normalni formé.
Format vstupniho souboru je nasledujici:
e Komentarové fadky zacinajici znakem c.
e Radek specifikujici SAT problém ve formatu: p cnf <prom&nné> <klauzule>
o Retézec cnf znaéi, ze jde o problém v konjunktivni normalni forme.
o Hodnota <prom&nné> udava pocet proménnych v SAT problému.
o Hodnota <klauzule> udava pocet klauzuli, jejichz konjunkci je tvofen SAT problém.
e Nasledujici fadky obsahuji jednotlivé klauzule, které jsou disjunkci proménnych a jejich
negaci. Kazda proménnd je reprezentovana svym potfadovym cCislem. Negace proménné je
vyjadfena znaménkem minus pied ¢islem proménné. Konec kazdé klauzule je oznacen
znakem 0. Jedna klauzule tedy mlize byt zapsana pies vice fadka souboru.
Priklad zakodovani: SAT problém ve tvaru

XKV )AL V)A@E Y XV TXs)
lze zakodovat naptiklad takto:

ukazka SAT problemu
cnf 5 3

-2 0

30

-4

-5 0

RN RO Q

Format vystupniho souboru je nasledujici: Pokud feseni nebylo nalezeno, pak soubor obsahuje
pouze jeden tadek s fetézcem UNSAT. Pokud feseni nalezeno bylo, pak soubor obsahuje dva tadky -
prvni s fetézcem SAT a druhy s ohodnocenim proménnych. Kazda proménna je reprezentovana svym
pofadovym ¢islem. Pokud ji byla pfifazena hodnota False, pak ma pied svym c¢islem znaménko
minus, pokud hodnota True, pak je &islo bez znaménka. Radek s ohodnocenim proménnych konéi
znakem 0.
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Nasleduje jeste priklad zakédovani Feseni SAT problému z predchoziho piikladu. Program
MiniSat nalezl toto ohodnoceni proménnych:

x1 = False
x, = False
x3; = True
x4 = False
xs = False.

Toto feseni je ve vystupnim souboru zakédovano takto:

SAT
-1 -2 3 -4 -50

5.6  SpusSténi hlavniho programu

Hlavni program se spousti z ptikazové fadky timto zptisobem:
python main.py <join> <method> inputFile
python main.py -h

Parametr <join>:
-7 - spojit vSechny regularni vyrazy v souboru do jednoho NKA
-n7j - nespojovat, vytvorit jeden NKA pro kazdy reguldrni vyraz

Parametr <method>:

-p - pouze vypsat udaje o NKA

-edgR - redukce metodou equivalences (prava ekvivalence =)
-egL - redukce metodou equivalences (leva ekvivalence =;)

-pre - redukce metodou preorders

-sat - redukce metodou se SAT solverem

-bfs - redukce metodou s prohledavanim do Sitky
-simulation - redukce Netbenchovou metodou simulation
-bisimulation - redukce Netbenchovou metodou bisimulation

inputFile - vstupni soubor s regularnimi vyrazy
-h - vypis napoveédy

24



6 Vysledky experimentu

Tato kapitola se zabyva vysledky testti redukénich algoritmll na regularnich vyrazech pouZzivanych
v systémech pro ochranu modernich siti. Testy byly provedeny pro vSechny algoritmy
implementované v ramci diplomové prace a pro porovnani i pro dva redukéni algoritmy z knihovny
Netbench - simulation a bisimulation. Pro testy byly pouZity mnoziny regularnich vyrazii ziskané
zprogramu  Snort. Ty jsou wulozeny v  jednotlivych  souborech ve  slozce
netbench/pattern match/rules/Moduly/ knihovny Netbench. Ne&které soubory
obsahovaly regularni vyrazy, ze kterych vznikaly pfili§ velké kone¢né automaty. Pro testy algoritmil
tedy byly vybrany pouze ty soubory, u kterych byly doby b&hii algoritmti (alespoii nékterych) ¢asove
piijatelné. Vzhledem k poctu testovanych soubori byla ¢asova piijatelnost béhu algoritmu maximalné
v fadu nekolika hodin. Nasleduje seznam vybranych souborti:

backdoor.rules.pcre
chat.rules.pcre
ddos.rules.pcre
dos.rules.pcre
finger.rules.pcre
ftp.rules.pcre
imap.rules.pcre
info.rules.pcre
misc.rules.pcre
mysgl.rules.pcre
netbios.rules.pcre
nntp.rules.pcre
p2p.rules.pcre
policy.rules.pcre
pop2.rules.pcre
pop3.rules.pcre
rpc.rules.pcre
shellcode.rules.pcre
specific-threats.rules.pcre
spyware-put.rules.pcre
sgl.rules.pcre
telnet.rules.pcre
tftp.rules.pcre
voip.rules.pcre
web-activex.rules.pcre
web-cgi.rules.pcre
web-frontpage.rules.pcre
web-iis.rules.pcre
web-php.rules.pcre

S témito soubory byly provedeny dva druhy testl. V testech se samostatnymi automaty byl
vytvofen a redukovan kone¢ny automat pro kazdy regularni vyraz kazdého souboru. Testy se
sloucenymi automaty byly provedeny s automaty, z nichz kazdy vznikl ze vSech regularnich vyrazi
v daném souboru. Pti vSech testech byly pro kazdy automat zaznamenany tyto udaje:

e pocet stavll automatu pred redukci
pocet prechodii automatu pred redukci
pocet stavii automatu po redukci
pocet piechodl automatu po redukcei
doba trvani redukce
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Ptestoze se tato prace zabyva algoritmy pro redukci poctu stavil, byly pfi testech zaznamenany i udaje
o poctech pfechodil. V tomto ohledu lze zkoumat, jak z&visi redukce poctu prechodl na redukei poctu

stavu.

6.1

Testy se samostatnymi automaty

V prvni fazi testovani byly provedeny testy se samostatnymi automaty z kazdého regularniho vyrazu
vstupniho souboru. Vlastnosti automatti vzniklych z pouzitych vstupnich soubord shrnuje tabulka 6.1,
ktera obsahuje tyto tidaje:

soubor - prvni ¢ast nazvu souboru (bez . rules.pcre)

vyrazy - pocet regularnich vyrazi v souboru

pocet stavil - rozsah a median poctu stavii automatl vzniklych z jednotlivych regularnich
vyrazi

pocet prechodli - rozsah a median poctu piechodd automatti vzniklych z jednotlivych
regularnich vyrazl

pocet symbolii - rozsah a median poctu symbold automatii vzniklych z jednotlivych
regularnich vyrazi

Median byl zvolen jako vice vypovidajici hodnota nez primér, protoze nckteré soubory obsahuji
hodn¢ automatli s men$im poctem stavl a par automati s hodné velkym poctem stavi.
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pocet stavi pocet piechodd pocet symboli
soubor vyrazy | min med | max min med | max min med | max

backdoor 154 3 24 104 3 40 296 2 13 26
chat 14 6 12 29 7 35 94 5 8 21
ddos 1 7 7 7 10 10 10 2 2 2
dos 3 28 49 107 106 137 329 7 7 21
finger 1 2 2 2 1 1 1 1 1 1
ftp 35 5 11 212 4 32| 2212 3 7 12
imap 39 9 107 1046 28 620 7193 6 8 18
info 1 14 14 14 14 14 14 13 13 13
misc 17 10 34 536 9 107| 8240 5 14 22
mysql 3 25 28 79 59 183 711 14 14 17
netbios 16 3 21 285 2 35 564 1 2 14
nntp 12 28 40/ 1032 133 264 8200 6 8 13
p2p 1 31 31 31 64 64 64 19 19 19
policy 10 10 22 38 19 49 146 4 10 17
pop2 2 7 262 262 71 1541] 1541 6 6 6
pop3 16 8 16 267 65| 2315 5 6

pc 1 5 5 5 4 4 4 2 2 2
shellcode 28 30 39 69 105 142 19 21 22
specific-threats 4 23 65 122 68 102, 1806 2 16 22
spyware-put 460 7 25 122 7 53 984 6 15 34
sql 16 19 534 48 67| 7754 5 14 17
telnet 2 19 402 402 144 510 510 4 7

tftp 1 478 478 478 1907 1907 1907 4 4 4
voip 38 6 21 263 16 47 1808 3 22
web-activex 474 69 69 136 185 211 286 24 30 32
web-cgi 10 11 22 531 42 108 5177 9 15 18
web-frontpage 1 307 307 307 2113, 2113 2113 7 7 7
web-iis 12 6 63| 1065 5 139] 17 523 5 15 28
web-php 16 6 20 55 5 46 491 5 11 17

Tabulka 6.1: Vlastnosti vzniklych automati
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Béhem testl se ukazalo predevsim to, Ze nékteré redukeni algoritmy jsou vyrazné pomalejsi nez jiné.
U téch pomalejsich se proto podafilo ziskat vysledky pouze u souborli generujicich automaty
s pfijatelnou velikosti. Pokud byly automaty moc velké (vzhledem ke schopnostem algoritmu), pak
by vypocet neskoncil v rozumném ¢ase. Nasledujici tabulka 6.2 shrnuje tdaje o tom, pro ktery soubor
a ktery redukéni algoritmus se vypodet podaftil. Uspésny béh je oznaten celkovym ¢asem béhu
algoritmu pro pfislusny soubor. Jednotkou ¢asu je sekunda.

soubor eqR eqlL pre sat bfs simulace | bisimulace
backdoor 1,277 1,055 4177,708 - 0,745 1,883 1,347
chat 0,046 0,043 27,032 - 0,046 0,039 0,036
ddos 0,001 0,001 0,015 0,257 0,002 0,001 0,000
dos 0,392 0,063 | 1228,604 - 0,058 1,944 1,457
finger 0,000 0,000 0,000 0,010 0,001 0,000 0,000
ftp 52,460 0,754 - - 1,223]  478,163| 941,318
imap - 30,611 - - 5,756 - -
info 0,003 0,002 0,222 - 0,002 0,001 0,001
misc 424,136 1,248 - - 4,446| 11078,033 | 21925,636
mysql 0,366 0,046| 241,513 - 0,087 2,018 3,383
netbios 12,648 0,243 - - 0,163| 109,839| 199,079
nntp - 8,424 - - 7,281 - -
p2p 0,010 0,010 8,146 - 0,006 0,006 0,006
policy 0,111 0,051 51,564 - 0,054 0,297 0,240
pop2 20,822 0,150 - - 0,215 250,247, 494,512
pop3 47,016 0,397 - - 0,631 555,802 1097,936
pc 0,001 0,001 0,005 0,013 0,001 0,000 0,000
shellcode 0,039 0,030 41,514 - 0,028 0,052 0,042
specific-threats 1,252 0,090 2144,468 - 0,265 12,114 21,252
spyware-put 4,168 3,674 - - 3,038 9,657 5,261
sql 412,759 1,081 - - 3,233 - -
telnet 13,061 0,521 - - 0,088 50,170 -
tftp 103,028 0,532 - - 0,348| 1853,801 -
voip 81,337 0,952 - - 1,005| 831,514 -
web-activex 45,943 29,737 - - 29,257| 120,654 44,227
web-cgi 645,825 2,438 - - 3,125 - -
web-frontpage 37,725 0,227 - - 0,353 1209,685| 1096,978
web-iis - 7,992 - - 17,521 - -
web-php 0,171 0,082| 119,472 - 0,103 0,548 0,879

Tabulka 6.2: Uspésnost redukénich algoritmi
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V nasleduyjicich tabulkdch jsou popsany vysledky jednotlivych redukénich algoritmt. Vsechny
tabulky obsahuji tyto sloupce:

soubor - prvni ¢ast nazvu souboru (bez . rules.pcre)

vyrazy - poCet regularnich vyrazii v souboru

redukce stavil - tdaje o uspésné redukci poctu stavii:

o uspéch - pocet uspésné redukovanych automati (vzhledem k poctu stavil) z celkového
poctu automatt

o prumér - pramérny pocet stavi, o ktery je redukovany automat mensi nez plvodni
automat. Tento primeér se pocita pouze z Gspésnych redukei poctu stavi.

o nejleps$i - nejvetsi pocet stavi, o ktery byl néjaky automat redukovan

redukce prechodi - idaje o tispésné redukci poctu prechodu:

o uspéch - pocet tuspésné redukovanych automati (vzhledem k poctu prechodt)
z celkového poctu automatii

o pramér - prumérny pocet prechodl, o ktery je redukovany automat mensi nez pivodni
automat. Tento primér se pocita pouze z uspésnych redukci poctu prechodd.

o nejlepsi - nejveétsi pocet prechodt, o ktery byl néjaky automat redukovan

Cas - prumérny cas straveny vypoctem na jednom automatu. Tento prumér se pocita ze vSech

(i netispésnych) pokusii.

29



Tabulka 6.3 shruje vysledky testl redukéniho algoritmu equivalences (prava ekvivalence =g). Tento
algoritmus se ukdzal byt celkem rychly a ucinny.

redukce stavi redukce prechodil
soubor vyrazy | uspéch | pramér | nejlep$i | uspéch | prumér | nejlepsi | cas [s]
backdoor 154 80 1,725 20 80| 20,425 121 0,008
chat 14 14 1,071 2 14 8,143 19 0,003
ddos 1 0 - - 0 - - 0,001
dos 3 3 8,333 16 51,667 127 0,131
finger 1 0 - - 0 - - 0,000
ftp 35 15 1,733 3 15| 12,600 20 1,499
info 1 1 1,000 1 0 - - 0,003
misc 17 14 4,857 9 14| 28,429 60| 24,949
mysql 3 3 5,667 6 31 32,667 54 0,122
netbios 16 12 3,000 14 1| 98,000 98 0,791
pP2p 1 0 - - 0 - - 0,010
policy 10 9 1,444 3 9] 14,444 32 0,011
pop2 2 0 - - 0 - - 10,411
pop3 16 2 1,000 1 2 8,500 9 2,939
pc 1 0 - - 0 - - 0,001
shellcode 3 3 5,667 7 31 33,000 41 0,013
specific-threats 4 4 2,000 3 3 15,333 33 0,313
spyware-put 460 423 1,603 35 418 21,859 176 0,009
sql 3 2,333 4 17,667 37| 137,586
telnet 2 2| 55,000 101 2| 88,500 105 6,531
tftp 1 1 1,000 1 1 4,000 4| 103,028
voip 38 20 5,450 43 17| 39,412 289 2,140
web-activex 474 4741 10,658 15 474 80,901 91 0,097
web-cgi 10 10 2,400 3 10| 32,800 51| 64,583
web-frontpage 1 0 - - 0 - - 37,725
web-php 16 15 4,533 6 15| 19,867 42 0,011

Tabulka 6.3: Vysledky algoritmu equivalences (prava ekvivalence =g)
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Tabulka 6.4 shrnuje vysledky testd redukéniho algoritmu equivalences (leva ekvivalence =;). Tento
algoritmus byl oproti ostatnim hodné rychly, coz bylo zfejmée zplisobeno tim, Ze vétSinou zadné stavy
ke slouceni nenasel a proto rychle skonéil. Pro redukei regularnich vyrazi ziskanych z programu
Snort se algoritmus ukazal byt naprosto nevhodny.

redukce stavil redukce prechodu
soubor vyrazy | Uspéch | primér | nejlepsi | Uspéch | primér | nejlepsi | Cas [s]
backdoor 154 3 4,333 9 3 4,667 9 0,007
chat 14 1 1,000 1 1 1,000 1 0,003
ddos 1 0 - - 0 - - 0,001
dos 3 1 1,000 1 1 2,000 2 0,021
finger 1 0 - - 0 - - 0,000
ftp 35 0 - - 0 - - 0,022
imap 39 0 - - 0 - - 0,785
info 1 0 - - 0 - - 0,002
misc 17 7 1,286 3 7 2,571 5 0,073
mysql 3 0 - - 0 - - 0,015
netbios 16 0 - - 0 - - 0,015
nntp 12 0 - - 0 - - 0,702
p2p 1 0 - - 0 - - 0,010
policy 10 0 - - 0 - - 0,005
pop2 2 0 - - 0 - - 0,075
pop3 16 0 - - 0 - - 0,025
pc 1 0 - - 0 - - 0,001
shellcode 0 - - 0 - - 0,010
specific-threats 4 1 1,000 1 1 2,000 2 0,023
spyware-put 460 5 7,600 16 5 9,400 16 0,008
sql 0 - - 0 - - 0,360
telnet 2 0 - - 0 - - 0,261
tftp 1 0 - - 0 - - 0,532
voip 38 5 7,000 10 5 7,400 12 0,025
web-activex 474 0 - - 0 - - 0,063
web-cgi 10 0 - - 0 - - 0,244
web-frontpage 1 0 - - 0 - - 0,227
web-iis 12 3 1,000 1 3 8,333 12 0,666
web-php 16 0 - - 0 - - 0,005

Tabulka 6.4: Vysledky algoritmu equivalences (leva ekvivalence =)
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Tabulka 6.5 shrnuje vysledky testd redukéniho algoritmu preorders. Tento algoritmus daval o néco
lepsi vysledky nez algoritmus equivalences (prava ekvivalence =g), byl v§ak vyrazné pomalejsi. Proto
také zvladl zpracovat mensi mnozstvi soubort.

redukce stavi redukce prechodi
soubor vyrazy | uspéch | primér | nejlep$i | uspéch | prumér | nejlepsi | cas [s]
backdoor 154 80 1,850 29 80| 20,563 121 27,128
chat 14 14 1,143 3 14 8,214 19 1,931
ddos 1 0 - - 0 - - 0,015
dos 3 3 8,667 16 3] 52,000 127| 409,535
finger 1 0 - - 0 - - 0,000
info 1 1 1,000 1 0 - - 0,222
mysql 3 3 5,667 6 3 32,667 54| 80,504
p2p 1 0 - - 0 - - 8,146
policy 10 9 7,444 28 9] 34,889 115 5,156
pc 1 0 - - 0 - - 0,005
shellcode 3 3 5,667 7 3] 33,000 41| 13,838
specific-threats 4 4 2,250 4 3 15,667 33| 536,117
web-php 16 15 4,533 6 15| 19,867 42 7,467

Tabulka 6.5: Vysledky algoritmu preorders

Tabulka 6.6 shrnuje vysledky test redukéniho algoritmu vyuZzivajiciho SAT solver. Tento algoritmus
se ukazal byt naprosto nepouzitelnym.Velikost kédovaného SAT problému totiz extrémné roste
s velikosti automatu a SAT solver pak potfebuje obrovské mnozstvi Casu k vyfeSeni problému.
V praxi se algoritmus da pouZzit na automaty o velikosti maximalné zhruba kolem 10 stavi. V ¢lanku
[8] jsem pozdéji zjistil, Ze jeho autofi ho testovali na automatech s maximalné 13 stavy a 5 symboly
abecedy. Na regularni vyrazy pouzivané v knihovn€ Netbench je tedy tento algoritmus nepouzitelny.

redukce stava

redukce ptechodil

soubor vyrazy | uspéch | primér | nejlepsi | uspéch | pramér | nejlepsi | cas [s]
ddos 1 0 - - 0 - - 0,257
finger 1 0 - - 0 - - 0,010
pc 1 0 - - 0 - - 0,013

Tabulka 6.6: Vysledky algoritmu vyuzivajiciho SAT solver
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Tabulka 6.7 shrnuje vysledky testl redukéniho algoritmu prohledavani do $irky. Tento algoritmus byl
suverénné nejrychlejsi a zaroven s nejhorS§imi vysledky. VétSinou se mu nepodatilo zmensit pocet
stavll v automatech a pokud ano, tak se nékdy dokonce stalo, ze vytvofil automat s vétsim poctem
pfechodl nez mél predtim. Tyto zaporné hodnoty zmény poctu prechodii do tabulky zahrnuty nejsou.
Autoti algoritmu tvrdili, Ze ho lze pouzit pro redukci poctu stavil i na automaty bez epsilon-piechodu.
Toto se vSak na regularnich vyrazech pouzivanych v knihovné Netbench nepotvrdilo.

redukce stavi redukce ptechodii
soubor vyrazy | uspéch | pramér | nejlep$i | uspéch | prumér | nejlepsi | cas [s]
backdoor 154 3 3,667 8 1 1,000 1 0,005
chat 14 1 1,000 1 1 1,000 1 0,003
ddos 1 0 - - 0 - - 0,002
dos 3 1 1,000 1 1 2,000 2 0,019
finger 1 0 - - 0 - - 0,001
ftp 35 0 - - 0 - - 0,035
imap 39 0 - - 0 - - 0,148
info 1 0 - - 0 - - 0,002
misc 17 1 2,000 2 0 - - 0,262
mysql 3 0 - - 0 - - 0,029
netbios 16 0 - - 0 - - 0,010
nntp 12 0 - - 0 - - 0,607
P2p 1 0 - - 0 - - 0,006
policy 10 0 - - 0 - - 0,005
pop2 2 0 - - 0 - - 0,108
pop3 16 0 - - 0 - - 0,039
rpc 1 0 - - 0 - - 0,001
shellcode 0 - - 0 - - 0,009
specific-threats 4 1 1,000 1 1 2,000 2 0,066
spyware-put 460 4 8,000 15 0 - - 0,007
sql 0 - - 0 - - 1,078
telnet 2 0 - - 0 - - 0,044
tftp 1 0 - - 0 - - 0,348
voip 38 5 5,600 9 3 5,333 7 0,026
web-activex 474 0 - - 0 - - 0,062
web-cgi 10 0 - - 0 - - 0,313
web-frontpage 1 0 - - 0 - - 0,353
web-iis 12 0 - - 0 - - 1,460
web-php 16 0 - - 0 - - 0,006

Tabulka 6.7: Vysledky algoritmu prohledavani do sirky
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Tabulka 6.8 shrnuje vysledky testi Netbenchového redukéniho algoritmu
algoritmus daval stejné vysledky jako algoritmus equivalences (prava ekvivalence

simulation. Tento
=p). Je tedy ziejme

zalozen na podobném principu. Algoritmus simulation vSak Casto spotieboval vice Casu nez
algoritmus equivalences (prava ekvivalence =g).

redukce stavil redukce prechodu
soubor vyrazy | Uspéch | primér | nejlepsi | Uspéch | primér | nejlepsi | Cas [s]
backdoor 154 80 1,725 20 80| 20,425 121 0,012
chat 14 14 1,071 2 14 8,143 19 0,003
ddos 1 0 - - 0 - - 0,001
dos 3 3 8,333 16 51,667 127 0,648
finger 1 0 - - 0 - - 0,000
ftp 35 15 1,733 3 15| 12,600 20 13,662
info 1 1 1,000 1 0 - - 0,001
misc 17 14 4,857 9 14| 28,429 60| 651,649
mysql 3 3 5,667 6 31 32,667 54 0,673
netbios 16 12 3,000 14 1| 98,000 98 6,865
P2p 1 0 - - 0 - - 0,006
policy 10 9 1,444 3 9] 14,444 32 0,030
pop2 2 0 - - 0 - -| 125,124
pop3 16 2 1,000 1 2 8,500 9/ 34,738
pe 1 0 - - 0 - - 0,000
shellcode 3 3 5,667 7 31 33,000 41 0,017
specific-threats 4 4 2,000 3 3| 15,333 33 3,029
spyware-put 460 423 1,603 35 418 21,859 176 0,021
telnet 2 2| 55,000 101 2| 88,500 105 25,085
tftp 1 1 1,000 1 1 4,000 411853,801
voip 38 20 5,450 43 17| 39,412 289 21,882
web-activex 474 474 10,658 15 474 80,901 91 0,255
web-frontpage 1 0 - - 0 - -11209,685
web-php 16 15 4,533 6 15| 19,867 42 0,034

Tabulka 6.8: Vysledky Netbenchového algoritmu simulation
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Tabulka 6.9 shrnuje vysledky testi Netbenchového redukcniho algoritmu bisimulation. Tento
algoritmus daval vétSinou stejné vysledky jako algoritmy simulation a equivalences (prava
ekvivalence =g). N€kdy byl o néco malo lepsi. Pravdépodobné tedy opét vychazi z podobnych
principi jako dva zminéné algoritmy. Algoritmus bisimulation byl jesté o né€co pomalejsi nez
zminéné dva algoritmy.

redukce stavi redukce ptechodii
soubor vyrazy | uspéch | pramér | nejlep$i | uspéch | primér | nejlepsi | cas [s]
backdoor 154 97 1,680 20 97| 17,186 121 0,009
chat 14 14 1,071 2 14 8,143 19 0,003
ddos 1 0 - - 0 - - 0,000
dos 3 3 8,333 16 51,667 127 0,486
finger 1 0 - - 0 - - 0,000
ftp 35 17 1,647 3 17| 11,706 20| 26,895
info 1 1 1,000 1 0 - - 0,001
misc 17 14 4,929 9 14| 28,500 60| 1289,743
mysql 3 3 5,667 6 3 32,667 54 1,128
netbios 16 12 3,000 14 1| 98,000 98| 12,442
p2p 1 0 - - 0 - - 0,006
policy 10 9 1,444 3 9] 14,444 32 0,024
pop2 2 0 - - 0 - -| 247,256
pop3 16 3 1,000 1 3 7,667 9/ 68,621
pc 1 0 - - 0 - - 0,000
shellcode 3 5,667 31 33,000 41 0,01
specific-threats 4 4 2,250 4 3| 20,333 48 5,313
spyware-put 460 423 1,622 35 420 21,852 176 0,011
web-activex 474 474 10,658 15 474 80,901 91 0,093
web-frontpage 1 1 1,000 1 1 7,000 711096,978
web-php 16 15 4,533 6 15| 19,867 42 0,055

Tabulka 6.9: Vysledky Netbenchového algoritmu bisimulation
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6.2

Testy se slou¢enymi automaty

Ve druhé fazi testovani byly provedeny testy se slouenymi automaty, kde kazdy automat vznikl
slou¢enim vSech regularnich vyrazii ze vstupniho souboru. Tim samoziejmé narostla velikost
automattl, takze z ¢asovych divodil byly pro testy vybrany jen nékteré ze soubort pouzitych v prvni
fazi. Také byly samozfejmé vynechany soubory, které obsahuji pouze jeden regularni vyraz.
Vlastnosti vzniklych slouc¢enych automatti shrnuje tabulka 6.10, ktera obsahuje tyto tidaje:

soubor - prvni ¢ast nazvu souboru (bez . rules.pcre)
pocet stavil - pocet stavi slou¢eného automatu

pocet prechodii - pocet prechodl slou¢eného automatu
pocet symbolll - pocet symboll sloucené¢ho automatu

soubor pocet stavll | poCet pfechodll | pocet symboli
backdoor 3 800 33489 99
chat 186 1243 38
dos 182 1911 33
ftp 1794 64 045 43
imap 5770 118 806 37
misc 1266 59 097 66
mysql 130 1499 23
netbios 621 10 205 18
nntp 2573 59 386 25
policy 205 3265 43
pop2 268 1 804 7
pop3 905 15 620 20
shellcode 95 330 23
specific-threats 244 4305 34
sql 567 13 841 28
telnet 420 720 10
voip 1 851 60 609 51
web-cgi 1306 42 005 46
web-iis 2 381 110618 67
web-php 322 4250 57

Tabulka 6.10: Vlastnosti vzniklych sloucenych automatti
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I zde samoziejme opéct doslo k tomu, Zze pomalejsi redukéni algoritmy dokéazaly v rozumném cCase
zpracovat jen nckteré soubory. Tim spis, ze velikost zpracovavanych automatli zde oproti prvni fazi
testll vyrazné nasrostla. Tabulka 6.11 tedy opét shrnuje udaje o tom, pro ktery soubor a ktery redukéni
algoritmus se vypocet podafil. Usp&sny béh je oznaden celkovym ¢asem béhu algoritmu pro p¥isluiny
soubor. Jednotkou ¢asu je sekunda.

soubor eqR eqlL pre sat bfs simulace |bisimulace
backdoor - 716,553 - - 95,323 - -
chat 0,341 0,262 - - 0,255 1,568 1,536
dos 1,552 0,266 - - 0,404 16,452 13,492
fip - 26,919 - - 242,078 - -
imap - - - -1 967,581 - -
misc 3122,240 13,360 - - 572,082 - -
mysql 0,749 0,102 1921,683 - 0,183 6,199 9,606
netbios 136,509 2,065 - - 2,973 - -
nntp - 76,670 - - 221,262 - -
policy 1,027 0,386 - - 0,897 11,315 12,444
pop2 23,803 0,177 - - 0,273| 297,071 585,660
pop3 388,700 3,168 - - 20,470 - -
shellcode 0,087 0,064| 441,738 - 0,029 0,139 0,139
specific-threats 3,487 0,309 - - 5,249 50,329 73,475
sql 678,340 1,198 - - 10,552 - -
telnet 25,209 1,065 - - 0,117 62,943 -
voip - 38,315 - - 218,750 - -
web-cgi 2641,547 12,046 - - 87,159 - -
web-iis - 73,704 - -1 803411 - -
web-php 5,189 1,268 - - 1,461 23,385 20,355

Tabulka 6.11: Usp&snost redukénich algoritmii na slou¢enych automatech

V nasledujicich tabulkach jsou popsany vysledky jednotlivych redukénich algoritmti na slou¢enych
automatech. VSechny tabulky obsahuji tyto sloupce:
e soubor - prvni ¢ast ndzvu souboru (bez . rules.pcre)
e redukce stavil - pocet stavi, o ktery je redukovany automat mensi nez ptivodni automat
e redukce pfechodii - pocet piechodd, o ktery je redukovany automat mensi nez puvodni

automat

e (as - Cas straveny vypoctem
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Tabulka 6.12 shrnuje vysledky testt redukéniho algoritmu equivalences (pravd ekvivalence =g).
Algoritmus byl i na slouc¢enych automatech stale celkem uspéSny a pfiméfené rychly.

soubor redukce stavii | redukce prechodi cas [s]
chat 56 596 0,341
dos 24 532 1,552
misc 434 23234 3 122,240
mysql 16 62 0,749
netbios 269 3 840 136,509
policy 14 90 1,027
pop2 1 0 23,803
pop3 537 9691 388,700
shellcode 18 44 0,087
specific-threats 9 72 3,487
sql 7 32 678,340
telnet 108 188 25,209
web-cgi 43 749 2 641,547
web-php 128 464 5,189

Tabulka 6.12: Vysledky algoritmu equivalences (prava ekvivalence =g)
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Tabulka 6.13 shrnuje vysledky testi redukéniho algoritmu equivalences (leva ekvivalence =;). Oproti
samostatnym automattim, kde skoncil velkym neuspéchem, dokazal algoritmus na slouc¢enych
automatech nékdy dosahnout i lep$i redukce nez algoritmus equivalences (prava ekvivalence =) a
byl také stale vyrazné rychlejsi.

soubor redukce stavii | redukce prechodi ¢as [s]
backdoor 413 10 871 716,553
chat 38 445 0,262
dos 2 70 0,266
ftp 93 311 26,919
misc 115 1676 13,360
mysql 28 123 0,102
netbios 249 4 343 2,065
nntp 11 11 76,670
policy 42 1466 0,386
pop2 4 4 0,177
pop3 18 18 3,168
shellcode 24 133 0,064
specific-threats 1 2 0,309
sql 1 56 1,198
telnet 1 20 1,065
voip 146 518 38,315
web-cgi 42 1213 12,046
web-iis 14 1459 73,704
web-php 25 1622 1,268

Tabulka 6.13: Vysledky algoritmu equivalences (leva ekvivalence =;)

Tabulka 6.14 shrnuje vysledky testl reduk¢niho algoritmu preorders. Na sloucenych automatech,
které maji vetsi velikost nez samostatné automaty, se uz naplno projevila vétsi ¢asovd narocnost
algoritmu. Nasel sice opét lepsi feSeni nez predchozi dva algoritmy, dokazal v§ak v rozumném cCase
zpracovat pouze dva soubory s nejmensimi automaty.

soubor redukce stavii | redukce prechodi ¢as [s]
mysql 33 168 1921,683
shellcode 36 152 441,738

Tabulka 6.14: Vysledky algoritmu preorders

Algoritmus vyuzivajici SAT solver jiz nesel na sloucené automaty vzhledem k jejich velikosti viibec
pouzit.
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Tabulka 6.15 shrnuje vysledky testti redukéniho algoritmu prohledavani do Sifky. Tento algoritmus
op¢t patiil k nejrychlejSim a zpracoval skoro vSechny soubory. Dokonce se mu i dafily né&jaké
redukce poctu stavi, ovSem stale se mu stavalo, ze pfitom zvysil pocet prechodl. To je v tabulce
oznaceno zapornymi hodnotami.

soubor redukce stavii | redukce prechodi ¢as [s]
backdoor 256 -7 515 95,323
chat 27 -43 0,255
dos 0 0 0,404
ftp 48 -3 600 242,078
imap 202 3120 967,581
misc 0 0 572,082
mysql 24 34 0,183
netbios 236 3282 2,973
nntp 11 11 221,262
policy 4 -200 0,897
pop2 3 -3 0,273
pop3 0 0 20,470
shellcode 23 109 0,029
specific-threats 0 0 5,249
sql 0 10,552
telnet 0 0,117
voip 107 -4 485 218,750
web-cgi 29 609 87,159
web-iis 0 0 803,411
web-php 0 0 1,461

Tabulka 6.15: Vysledky algoritmu prohledavani do Sirky
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Tabulka 6.16 shrnuje vysledky testii Netbenchového redukéniho algoritmu simulation. Ten byl opét
pomalejsi nez algoritmus equivalences (prava ekvivalence =g) a na rozdil od testl na samostatnych
automatech daval tentokrat i horsi vysledky.

soubor redukce stavi | redukce prechodil cas [s]
chat 9 275 1,568
dos 23 532 16,452
mysql 14 62 6,199
policy 4 89 11,315
pop2 0 297,071
shellcode 14 34 0,139
specific-threats 7 72 50,329
telnet 108 188 62,943
web-php 53 341 23,385

Tabulka 6.16: Vysledky Netbenchového algoritmu simulation

Tabulka 6.17 shrnuje vysledky testd Netbenchového redukéniho algoritmu bisimulation. Ten daval
tentokrat stejné vysledky jako algoritmus simulation, byl ale o néco pomalejsi.

soubor redukce stavii | redukce prechodil cas [s]
chat 9 275 1,536
dos 23 532 13,492
mysql 14 62 9,606
policy 4 89 12,444
pop2 0 585,660
shellcode 14 34 0,139
specific-threats 8 104 73,475
web-php 53 341 20,355

Tabulka 6.17:

Vysledky Netbenchového algoritmu bisimulation




6.3

Shrnuti vysledkii testi

Tato kapitola shrnuje vysledky vSech predchozich testd redukénich algoritmi. Nejdiive jsou uvedeny
shrnujici tabulky 6.18 a 6.19., které obsahuji tyto sloupce:

algoritmus - pouzity redukcni algoritmus
redukce stavil - udaje o uspésné redukci poctu stavi:
o uspéch - celkovy pocet uspésné redukovanych automatii (vzhledem k poctu stavi).
stavy - celkovy soucet poctl stavl, o které jsou redukované automaty mensi nez ptivodni
automaty.
redukce piechodt - tdaje o uspésné redukci poctu prechodu:
o uspéch - celkovy pocet tispésné redukovanych automatti (vzhledem k poctu prechodt).
o prechody - celkovy soucet poctl prechodi, o které jsou redukované automaty mensi nez
puvodni automaty.
Cas - celkovy cCas straveny vypoctem na vSech automatech (i netispé$né pokusy o redukei).
Tabulka 6.18 shrnuje vysledky testli na samostatnych automatech. Z porovnani je vynechan

algorimus vyuzivajici SAT solver, ktery zvladl zpracovat pouze 3 soubory. Ostatni algoritmy jsou
porovnany pouze na téch souborech, na kterych vSechny skonéily ispéchem. Je to téchto 13 soubori:

backdoor.rules.pcre

chat.rules.pcre
ddos.rules.pcre
dos.rules.pcre
finger.rules.pcre
info.rules.pcre
mysgl.rules.pcre
p2p.rules.pcre
policy.rules.pcre
rpc.rules.pcre
shellcode.rules.pcre

specific-threats.rules.pcre

web-php.rules.pcre

redukce stavi redukce piechodu

algoritmus | uspéch stavy uspéch | prechody | ¢as [s]

eqR 132 302 130 2574 3,669
eqL 6 16 6 19 1,474
pre 132 369 130 2772| 8 040,263
bfs 6 14 4 6 1,398
simulace 132 302 130 2574 18,903
bisimulace 149 328 147 2 622 28,643

Tabulka 6.18: Shrnuti vysledk testli na samostatnych automatech

Graf 6.1 zobrazuje porovnani redukce poctu stavi z tabulky 6.18. Graf 6.2 zobrazuje porovnani
¢asu vypoctu z tabulky 6.18.
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Graf 6.1: Porovnani redukce stavli na Graf 6.2: Porovnani doby vypoctu na
samostatnych automatech samostatnych automatech

Tabulka 6.19 shrnuje vysledky testl na sloucenych automatech. Z porovnani je vynechan
algoritmus preorders, ktery zvladl zpracovat pouze 2 soubory, a algoritmus vyuZzivajici SAT solver,
ktery nezpracoval zadny soubor. Ostatni algoritmy jsou porovnany pouze na téch souborech, na
kterych vSechny skoncily tspéchem. Je to téchto 8 soubort:

chat.rules.pcre
dos.rules.pcre
mysgl.rules.pcre
policy.rules.pcre
pop2.rules.pcre
shellcode.rules.pcre
specific-threats.rules.pcre
web-php.rules.pcre

redukce stavii redukce piechodl
algoritmus | uspéch stavy uspéch | prechody | cas [s]
eqR 8 266 7 1 860 36,235
eqL 8 164 8 3 865 2,834
bfs 5 81 2 143 8,751
simulace 7 124 7 1 405 406,458
bisimulace 7 125 7 1437 716,703

Tabulka 6.19: Shrnuti vysledka testl na sloucenych automatech

Graf 6.3 zobrazuje porovnani redukce poctu stavu z tabulky 6.19. Graf 6.4 zobrazuje porovnani
¢asu vypoctu z tabulky 6.19.
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Graf 6.3: Porovnani redukce stavli na Graf 6.4: Porovnani doby vypoctu na
sloucenych automatech sloucenych automatech

Experimenty s redukénimi algoritmy odhalily rtzné jejich vlastnosti. Jako nejrychlejsi a
zaroven nejméné ucinné se ukdazaly byt algoritmy prohleddvani do sirky a equivalences (leva
ekvivalence =;). Na samostatnych automatech byly prakticky nepouzitelné, na sloucenych
automatech uz né&jakou tspeSnost mély. Nevyhodou algoritmu prohledavani do sirky vsak bylo to, ze
nekdy sice snizil pocet stavil, ale zaroven zvysil pocet prechodli automatu.

Algoritmus vyuzivajici SAT solver se ukazal jako naprosto nepouzitelny na jakékoliv jiné nez
uplné nejmensi automaty. A ina nich se mu zadna redukce poctu stavii nepodatila.

Algoritmus preorders ukazal své kvality i slabiny. Dokazal dosdhnout nejlepsich redukei, byl
ale vyrazné pomaly.

Algoritmy equivalences (pravd ekvivalence =), simulation a bisimulation jsou ziejmé
zalozeny na podobnych principech a proto také davaly podobné vysledky. Nejrychlejsi z nich byl
algoritmus equivalences (prava ekvivalence =g), druhy byl algoritmus simulation a nejpomalejsi byl
algoritmus bisimulation.

Béhem testl se ukazalo, ze redukce poctu stavi obvykle vede také k redukci poctu prechodt
automatu. Jediny algoritmus, ktery se chova jinak, je algoritmus prohleddvani do Sivky, ktery nekdy
pocet prechodli automatu dokonce zvysil. Dale se také ukazalo, Ze slouené automaty se daji 1épe
redukovat. Je to pravdépodobné zplisobeno tim, Ze jsou o dost vétsi nez samostatné automaty, a tim
padem nabizeji vétsi prostor k redukci.

Celkové se jako nejlepsi algoritmus z hlediska redukce poctu stavii ukéazal algoritmus
preorders, ktery vSak byl velmi pomaly. Jako nejpouzitelngjsi algoritmus bych oznacil algoritmus
equivalences (prava ekvivalence =), ktery daval velmi dobré vysledky v rozumném ¢ase.
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6.4 Casova naroénost SAT solveru

Tato kapitola ilustruje, pro¢ algoritmus vyuzivajici SAT solver nedokazal zpracovat skoro zadné
koneéné automaty kromé téch Gplné nejmensich. Casovou naroénost béhu algoritmu si ukazeme na
prikladu redukce NKA, ktery ma 15 stavd, 15 pfechodii a 12 symboli abecedy. (Konkrétné jde
o posledni regularni vyraz ze souboru chat.rules.pcre.) Redukéni algoritmus hledd NKA,
ktery ma velikost v rozmezi uréeném velikosti vstupniho NKA a z néj vytvofené¢ho DKA. V tomto
konkrétnim ptikladé se hledd NKA o velikosti od 4 do 11 stavli. Pokud SAT solver NKA s n stavy
nenalezne, pokracuje algoritmus v dal$im cyklu hledanim NKA s n+1 stavy. Tabulka 6.20 shrnuje
udaje o jednotlivych cyklech algoritmu a obsahuje tyto sloupce:

e stavy - pocet stavli hledaného NKA

e proménné - pocet proménnych SAT problému

e klauzule - pocet klauzuli SAT problému

e cCas - doba béhu SAT solveru

stavy | proménné | klauzule cas [s]
4 392 2 885 0,004
5 610 4506 0,006
6 876 6487 0,074
7 1190 8 828 0,895
8 1552 11529 22,763
9 1962 14590 515,772
10 2420 18011| 9819,818
11 2926 21792 mnoho

Tabulka 6.20: Ukazka béhu redukéniho algoritmu vyuZzivajiciho SAT solver
Z tabulky 6.20 je jasné vidét, ze doba b&hu SAT solveru exponencialné roste s poctem stavi

hledaného NKA. Prakticky je pak algoritmus schopen zpracovat vstupni NKA o velikosti maximalné
zhruba kolem 10 stavil. Pro vétsi automaty pak jiz celkovy €as netinosné nartsta.
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7 Z.aver

V ramci této diplomové prace byly nastudovany rizné metody pro redukci nedeterministickych
kone¢nych automatii. Ukazalo se, ze vétSina Clankd je spiSe teoretického razu, a prakticky
pouzitelnych algoritmti mnoho neni. Pro implementaci bylo vybrano nékolik algoritmil zaloZenych na
ruznych principech. Implementované algoritmy byly otestovany na regularnich vyrazech pouzivanych
v knihovné Netbench. Pét implementovanych reduk¢nich algoritm bylo také porovnano se dvéma
redukénimi algoritmy z knihovny Netbench. Vysledky experimentd jsou nasledujici:

Algoritmus vyuzivajici SAT solver, ktery se zdal byt nadéjny, nakonec dopadl nejhit, protoze
dokazal zpracovat pouze velmi malé automaty, maximaln¢ zhruba kolem 10 stavii. Velikost SAT
problému extrémné nariistd s poctem stavlil automatu, coz €ini algoritmus prakticky nepouzitelnym,
alespoil co se tyka regularnich vyrazi pouzivanych v knihovné Netbench. Algoritmus prohledavani
do sirky dopadl také velmi Spatn€. Byl sice nejrychlejsi, ale malokdy dokazal uspésné redukovat
pocet stavii automatu. A navic nékdy dokonce i zvysil pocet prechodil automatu.

O néco Iépe dopadl algoritmus equivalences (leva ekvivalence =), ktery sice pftili§ nedokazal
redukovat pocty stavli samostatnych automatli, ale zaznamenal jistou uspéSnost na sloucenych
automatech. Celkové byl ale o dost hor§i nez algoritmus equivalences (prava ekvivalence =g),
prestoze je zalozeny na Uplné stejném principu. Automaty vzniklé z regularnich vyrazi pouzivanych
v knihovné Netbench tedy ziejmé maji néjaké vlastnosti, kvili kterym se pro jejich redukci hodi
daleko Iépe algoritmus equivalences (prava ekvivalence =g).

Jako nejucinn€jsi z hlediska redukce poctu stavli se ukazal algoritmus preorders. Jeho
nevyhodou vsak je velké mnozstvi ¢asu potfebného k vypoctu. Pouziti tohoto algoritmu lze tedy
doporucit, pokud potiebujeme piedevsim co nejvice redukovat dany automat a nezalezi ndm tolik na
case, ktery k tomu bude potieba.

Obecné nejpouzitelnéjsim algoritmem se stal algoritmus equivalences (prava ekvivalence =pg).
Ten daval velmi dobré vysledky v kratkém case. Lze ho tedy doporucit pro obecné pouziti, kdy nam
zalezi jak na redukci, tak i na Case. Netbenchové algoritmy simulation a bisimulation jsou ziejmeé
zaloZzeny na podobném principu, protoze davaly vétSinou podobné vysledky jak algoritmus
equivalences (prava ekvivalence =g). Doba jejich béhu vsak byla obvykle delsi.

Jako nejlepsi se tedy nakonec ukazaly algoritmy zaloZené na piibuznych principech -
equivalences a preorders. Co se tyCe dalSiho zlepSeni vlastnosti téchto algoritmii, mohlo by se
pokracovani prace v této oblasti zabyvat predev§im implementaci vylepSenych verzi téchto algoritmd.
Popisy vylepSenych verzi 1ze nalézt v ¢lancich [S5] a [6]. Dalsi mozZnosti by mohlo byt zkombinovani
ruznych piistupti do jednoho vylepSeného algoritmu.
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