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Abstrakt

Zameranim tejto diplomovej prace je posudenie informac¢ného systému vyvojarskej
spolo¢nosti a naslednymi navrhmi na jeho zlepsenie. Uvodna &ast’ popisuje informacie
a teoretické vychodiskd spojené s danou témou prace. Analytickd Cast’ sa zaobera
predstavenim a analyzou spoloc¢nosti ajej informa¢ného systému. V zdvere su
zhodnotené¢ dosiahnuté vysledky a navrhnuté opatrenia na odstranenie zistenych
nedostatkov, ktoré maju prispiet k zvySenie efektivity a bezpe¢nosti informaéného

systému a samotnej spolo¢nosti.

Abstract

The focus of this diploma thesis is to assess the information system of the development
company and subsequent proposals for its improvement. The introductory part describes
the information and theoretical background associated with the topic of the work. The
analytical part deals with the presentation and analysis of the company and its information
system. In the end, the achieved results and measures to eliminate the identified
shortcomings are evaluated, which should contribute to increasing the efficiency and

security of the information system and the company itself.
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analyza
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UvVOD

V dneSnom svete si kazdé uspesné podnikanie vyzaduje kvalitny informacény systém na
spracovanie Statistickych, finanénych alebo organizaénych udajov. Minimalizacia
I'udskych chyb a maximalizacia efektivity prace su zdkladnymi ciel'mi kazdého vlastnika
spolo¢nosti. Nedaju sa v§ak dosiahnut’ bez spolahlivého informa¢ného systému, ktory je
schopny poskytnut’ potrebné tidaje v priebehu niekol’kych sekund. Investovanie do

podnikovych informaénych systémov je klI'icové pre kazdu profesionalnu organizaciu.

Vo svojej diplomovej praci budem analyzovat informacny systém u vyvojarskej
spolo¢nosti. Praca je rozdelend na tri Casti. V Casti prvej budi opisané informacie a
teoretické vychodiska spojené s danou témou. Jadro prace predstavuje analyza vybranej
spoloc¢nosti a jej informacného systému s vyuzitim réznych analyz. V zavere tejto prace
budt zhodnotené dosiahnuté vysledky, navrhnuté opatrenia na odstranenie nedostatkov,
ktoré majua prispiet’ k zvySenie efektivity a bezpe€nosti informacného systému a samotne;j

spolocnosti.



CIELE PRACE, METODY, A POSTUPY SPRACOVANIA

Hlavny ciel tejto prace je prostrednictvom vybranych analyz identifikovat’ nedostatky a

navrhnut’ postupy, ktoré¢ by mohli viest’ k ich odstraneniu.

Pre dosiahnutie vytyceného ciela prace je potrebné oboznamenie sa s teoretickymi
oblastami, nevyhnutnymi pre porozumenie problematiky, vybranym metédam analyz
a technologidm, pouzitym v tejto diplomovej praci. Jadro prace bude venované
predstaveniu a analyze spolo¢nosti za pomoci analyzy SLEPTE, modelu Porter a
McKinsey 7s analyzy. V tejto Casti prace bude predstaveny a analyzovany aj informacny
systém spolo¢nosti za pomoci hodnotiacej metody Zefis. Vysledky tychto analyz budu
zhrnuté analyzou SWOT. Na zaver tejto diplomovej prace prebehne zhodnotenie
vysledkov analyz a budi navrhnuté opatrenia pre eliminaciu zistenych nedostatkov s ich

ekonomickym zhodnotenim nédkladov na ich implementaciu.



1 TEORETICKE VYCHODISKA PRACE

Tato Cast’ diplomovej prace je venovana vysvetleniu pojmov potrebnych na pochopenie
danej problematiky. Ako prvé budu vylozené zakladné a vSeobecné poznatky potrebné
pre spravne orientovanie sa v praci. Nasledne budu ujasnené konkrétne pojmy spéjajice

sa s touto témou.

1.1 Data a informacie

Déta a informacie mozeme zaradit’ medzi zékladne pojmy tejto prace. Tieto dva pojmy

sa mozu v redlnom Zivote Casto zamieniat', no v skutocnosti maju rozdielny vyznam. [11]

Informacia ——= ——— Data

Obrazok 1: Vzt'ah medzi datami a informaciami (Zdroj: Vlastné spracovanie podl'a: [11])

1.1.1 Data

Data su Casto chapané ako Casovo nezavislé statické fakty. Zvyc€ajne sa moézu vyskytovat’
pod pojmom tdaje, no je to len vieobecny pojem. Uéelom spracovania dat je ziskanie

informacii. Samotné tidaje st bez d’al§ieho popisu alebo kontextu bezvyznamné. [11]
Déata mézeme rozdelit’ podl'a Struktury na:

o Struktirované data - Pri vytvarani a ukladani maji definovant konkrétnu

Struktaru a systém. To ulah¢uje upravu, implementaciu a hlavne ich ¢itanie.
o NeStrukturované data — Jedna sa o data, ktoré nemaji konkrétnu Struktaru.

Preto su operéacie ako vyhl'adavanie ¢i Uprava pre nich naroc¢nejSie. Kvoli

tomu st obvykle doplnené o Struktirované data. Zvycajne sa jedna o

multimedialne déata ako napriklad video, zvuk alebo obrazky. [12]

10



INFORMACIE

PROCES
SPRACOVANIA DAT

DATA

Obrazok 2: Proces spracovania dat (Zdroj: Vlastné spracovanie podla: [11])

1.1.2 Informacie

Takmer kaZda publikacia interpretuje pojem informdacie inak. Informacie sa vSak
zvyCajne opisuju ako sprava. Su vystupom interpretdcie dat. Je tazké definovat

charakteristiky informacie, pretoze doposial’ pojem informécia nebol jasne opisany.
Avsak je stale mozné definovat’ niektoré znaky, ktoré informécia obsahuje:

e Informaécie si zachovavaji svoju Zivotnost’ bez ohl'adu na trvanie javu, ku ktorému
sa vztahuju. Preto moéze suvisiet s javom, ktory uz neexistuje, alebo sa v
buducnosti vyskytne.

e Nosi¢ tychto informdcii moze prenasat’ informdcie v priestore a Case. Kazda
informécia moze mat viacero nosicov.

e Skuto¢na funkcia informécii je naplnena prechodom zo zdroja do prijimaca.
Prijima¢ dané informécie nasledne prijima. [11]

Informacie povazujeme za kvalitné, ak spiiiaju niekol’ko elementarnych parametrov:
e Syntakticka tedria informacie — Zameriava sa na internt Struktiru znakov, ich

nadvéznost’ v informacii bez ohl'adu na jej vyznam. Mozno sem zaradit’ aj teoriu

informacného kanala, ktora zaruCuje prenos informacii.

e Sémanticka tedria informacie - Tedria sémantickej informécie sa zaobera

znakmi podla ich vyznamu (hlavne vyznamom a obsahom spravy). Okrem toho

11



sa tedria zaobera aj syntaktickou presnost'ou (€1 je dand informdacia v poriadku).
Nemoze vSak zariadit’, aby prijemcovia porozumeli informacii pri ich prijati.

Studuje iba obsah, zrozumitel'nost’ a zmysel podania informacie prijemcovi.

e Pragmaticka tedéria informacie — Teoria sa zaobera zmyslom informaécie.
Definuje vahu informacie pre prijemcu. RieSi vzt'ah medzi prijemcami a
odosielatel'mi. Uzito¢nost’ informacii mozno pouzit’ ako hodnotiace kritérium pre
posudenie vahy informacie. [11]

Vsetky informacie mdézeme povazovat za data, ale nie nevyhnutne vsetky data musia byt
informaciami. Informacie mézeme definovat’ réznymi faktormi, ako je Cas, format,
vlastnictvo alebo pristupnost’. CennejSie faktory pre pouzivatel’a su tie, ktoré sa priblizuju
k jeho predstave. Mozeme hovorit’ napriklad o informécidch odoslanych v spravnom

Case. Takéto informacie maju pre pouzivatelov VvacSi vyznam a hodnotu ako tie isté

informécie odoslané prili§ neskoro alebo pred€asne. [11]
Informécie zvyc¢ajne pozostavaju z dvoch stranok:

e Kvantitativna - Oznacuje mnozstvo informadcie v kvantitativnej forme. Vyjadruje

kvantitativne znizenie neurcitosti informacie pred a po jej prijati pouzivatel'om.

e Kbvalitativna - Definuje vyznam a zmysel informécie pre pouZzivatela. Kazdy
pouzivatel moze chapat’ faktory ako zmysel, obsah a vyznam odliSne. Je
podstatné, aby boli informacie relevantné pre daného pouzivatel’a, aby im mohol
priradit’ uréené faktory.

Aby boli informécie €o najuzitocnejsie, je potrebné aby si prijemca spojil kvantitativnu

a kvalitativnu stranku danej informacie. [11]

1.2 Znalosti

Za informécie mdzeme povazovat’ data, ktoré st rozSirené o relevantnost’ a icelnost’. Aby
boli data transformované na informacie, je nutnd pritomnost znalosti. Vyuzitie
informécii v praxi mozno chépat’ ako znalost. Znalost’ je takisto mozné pouZzit' na
interpretaciu a identifikaciu informécii z dat. M6zeme ich povazovat za elementarny

prvok aplikacii s umelou inteligenciou.

V priebehu procesu ucenia sa znalosti transformuji, menia a vyvijaji. Na to, aby

prijemca mohol ziskané znalosti vyuZzit’, musi danej interpretacii znalosti rozumiet’ a musi

12



apercipovat’ jej vyznam a ciel. Za najvysSiu Urovenl poznania modzeme povazZovat

mudrost’. Obsahuje vztah 'udi k svetu okolo nich. [11]

MUDROST

ZNALOSTI

INFORMACIE

Obrazok 3: Vzt’ah dat, informacii, znalosti a mudrosti (Zdroj: Vlastné spracovanie podl'a: [11])

1.3 Systém

Systém je stibor komponentov sustredenych za dosiahnutim urcitych tcelov. Jedna sa o
osobitné Casti, ktoré sa navzajom ovplyviiujl. Individudlne prvky systému s prepojené
informacnymi tokmi. Slizia na splnenie pouzivatel'skych potrieb a potrieb zvySnych

zainteresovanych stran. [4]

1.4 Informacny systém

Za informacny systém mozeme povazovat zoskupenie strategickych ciel'ov, informacii,
technologii a I'udi, ktori su s nim v kontakte. Dosiahnutie strategickych cielov zalezi od
akosti manazmentu organizicie. Zéklad dobrého manazmentu je vysoka kvalita
informaécii.

V kazdej organizacii funguje iny systém na vytvaranie, presun, spracovanie a ukladanie

informdcii. Aj v organizécii, ktora nema ziadne pocitace, existuje systém informacii. [4]

1.4.1 VSeobecné informacné systémy

Medzi vSeobecné informacné systémy patri napriklad systém pre spravu databaz

(DBMS). Ide o spojenie softvéru a dat urcenych pre organizaciu a analyzu. DBMS

13



vSeobecne nie je postaveny na pracu s urCitym druhom analyzy alebo organizaciou.

Moézeme povedat’, ze skor ide o univerzalny informaény systém.

Dal§im prikladom je elektronicka tabulka. Ide o nastroj, ktory definuje datové vizby za
pomoci vzorcov. Tabul'’ka méZe sluzit’ na zobrazenie trendu hodnoty v urcitom case alebo

kalkul4ciu priemerov pre sadu hodnot. [4]

1.4.2 Specializované informaé¢né systémy

Pozname velké mnozstvo Specializovane zameranych informacnych systémov,
postavenych na podporovanie $pecifickych procesov v organizacii alebo na realizaciu
konkrétnych analytickych tloh.

Na integraciu spravy vnutornych a vonkajsich informacii v rdmci organizacie sa pouziva
informacny systém na planovanie zdrojov podniku (ERP). Medzi d’alSie priklady patria
expertné systémy, ktoré st sliizia na rieSenie komplexnych problémov. Ako d’alsi priklad
je geograficky informacény systém (GIS), sluziaci na spravovanie a analyzovanie vsetkych

typov tdajov geografického charakteru. [4]

1.4.3 Informacné systémy podla organiza¢nych urovni podniku

Z organizacného hl'adiska mozno kazdu rozdelit’ do niekol’kych trovni. Pre jednotlivé
urovne je pozadovana konkrétna podoba spracovania informacii a najcastejSie sa delia na
riadiacu, strategickil, vedomostnu a prevadzkovu troven. Ziadna z tychto organizaénych
urovni nemdze sama osebe zabezpecit' potrebné Cinnosti pre riadenie podniku. Prave
preto sa mnohokrat vyuZziva delenie znazornené na obrazku 4. Informacné systémy st
rozdelené na vedomostné, riadiace, prevadzkové a strategické. Popisuju vyhradne
teoretick¢é zobrazenie behu spoloc¢nosti. Divizia informacnych systémov na trovni
podniku mé za ulohu definovat’ potrebnu funkciu automatizovaného spracovania

informdcii pre zamestnancov, ktori pracuju na jednotlivych organiza¢nych urovniach.

[14]
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STRATEGICKA
UROVEN

vrcholovy
management

RIADIACA
UROVEN
vrcholovy a stredny

management

VEDOMOSTNA

UROVEN ! .
vrcholovy, stredny management

a technicko-hospodarski pracovnici

PREVADZKOVA
UROVEN stredny management, technicko-hospodarski

a prevadzkovi pracovnici

OBCHOD
A MARKETING

LOGISTIKA VYROBA PERSONALISTIKA EKONOMIKA

Obrazok 4: Informac¢na pyramida podl’a organiza¢nych turovni podniku (Zdroj: Vlastné spracovanie

podla: [14])

Prevadzkova uroven

Praca s informéciami poZadovanych na tejto Grovni je prepojena s dennymi ¢innostami
spoloc¢nosti, ako je realizacia vyrobnych, nakupnych a predajnych zmlav alebo ¢innosti
stvisiace s vyplacanim zamestnancov. Fundamentalnou tlohou informacnych systémov
prevadzkovej urovne je vykondvanie kazdodennych ¢innosti a zaznamendavanie zmien

penaznych tokov spolo¢nosti.
Systémy tohto charakteru musia vyuZzivat’ jednoducho dostupné, spolahlivé a aktualne

informacie. Zvacsa ich vyuzivaji prevadzkovatelia a operatori. [14]

Vedomostna uroverii

Do tejto urovne mozeme zahrnut prostriedky osobnej informatiky, ako st timové
programy, kancelarske aplikdcie a aplikacie podnikovych informacnych systémov
zamerané na zakaznikov, napriklad ako systémy ERP alebo CRM.

Hlavny ucel tychto systémov je riadit’ tok dokumentov v podniku a prispievat
k prosperite jej znalostnej zékladne. Systémy vedomostnej urovne vyuZzivaji najmi

manazéri a technicko-ekonomicki pracovnici na vSetkych trovniach. [14]
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Riadiaca droven

Informécie na tejto urovni su bezpodmienec¢ne pozadované na podporu rozhodovania
zamestnancov, ktori pracuji na administrativnej trovni a pre stredné a vyssie riadenie
spolocnosti. Zabezpecuje najmé bezné fungovanie procesov spolo¢nosti pri doru¢ovani
vystupov v kazdej oblasti za pomoci sprav. Napriklad v pripade finan¢ného stavu
obchodnych aktivit sa spravy zvyc€ajne dorucuju pravidelne.

Riadiaca Groven zahfiia aj spravy tykajuce sa nejasnejSie definovanych poZziadaviek,
ktoré priamo stvisia s rozhodovanim. Vrcholovi pracovnici sa zaoberaju otdzkami typu:
Aky dopad bude mat’ trojmesaéné spomalenie vyrobného procesu na vynosy spité s

nakupom nového vyrobného zariadenia? [14]

Strategicka uroven

Informacné systémy strategickej Urovne si vyuzivané vrcholovymi manazérmi na
identifikdciu oc¢akdvanych zmien a posudenie schopnosti reakcie na nich, za pomoci

identifikécie dlhodobych trendov vo svete a v podniku.

Povod manazérskych informacii na riadiacej a strategickej urovni nespociva len

v systémoch prevadzkového charakteru, ale takisto v externych zdrojoch. [14]

1.4.4 Technologicky pohl’ad na podnikové informacné systémy

Za zéklad technologického pohl'adu na podnikové informacné systémy sa povazuje
rozClenenie systému na vrstvy, prostrednictvom ktorych sa data transformuji na
informécie, ktorym by mal porozumiet’ kazdy pouzivatel’.

V sucasnosti je taktiez mozné predpokladat, ze technické chapanie informacnych
systémov zaostava na aktualnosti. Stale existuje mnozstvo ddlezitych technologickych

faktorov, urcujucich individudlne spracovanie dat konkrétnym informacnym systémom.

Za neodlucitelnt zlozku informacného systému podnikového charakteru mézeme
povazovat hardvérovii a softvérovll infraStruktaru, transformujucu uCinné
automatizované spracovanie dat do interpretovatelnej a pochopitelnej podoby
prostrednictvom softvérovych aplikécii. Kvalita integrovaného riesenia IS/ICT urcuje

technologicky zaklad prevadzky. [14]
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Obrazok 5: Technologické ponatie informacného systému (Zdroj: Vlastné spracovanie podl'a: [14])

1.4.5 Podnikové informacné systémy

Tieto systémy by sa mali triedit’ podl'a praktickych aplikacii, ponuk dodavatel'ov a
nevyhnutnosti pre riadenie obchodnych procesov. Pre klasifikdciu tychto informacnych

systémov je dolezity takzvany holisticky pohl'ad.
Klasifikacia informacnych systémov na zéklade holisticko-procesného rozdelenia:

e ERP (Enterprise Resource Planning) — Zaklad riadenia procesov v rdmci

spolocnosti.

e CRM (Customer Relationship Management) — ZastreSuje spravu zékaznickych

vzt'ahov.
e SCM (Supply Chain Management) — Zaobera sa riadenim dodéavatel'skych sieti.

e MIS (Management Information System) - Manazérska nadstavba, ktora zbiera

data z ERP, CRM a SCM systémov. [14]
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Obrazok 6: Holisticko-procesné rozdelenie podnikovych informacnych systémov (Zdroj: Vlastné

spracovanie podla: [14])

1.4.6 Zlozenie informa¢nych systémov z pohl’adu architektiary

Toto rozdelenie je postavené na rozlozeni globalnej architektiry na architektiru
Ciastkovi. Ciastkova architektira sa sklada z funkénych, procesnych, technickych,

riadiacich, technologickych, programovych, datovych a komunikaénych komponentov.

[7]

Globalna
Funkéna Procesna Déatova
Technicka Technolodicka Programova
(hardware) echnologicka (software)
Riadiaca Ciastkova Komunikaéna

Obriazok 7: ZloZenie informaé¢ného systému z pohP’adu architektiry (Zdroj: Vlastné spracovanie

podla: [7])
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Globalna architektura

Tato architektura predstavuje zakladni podstatu informacného systému. Pozostdva z
izolovanych stavebnych casti reprezentujicich celkami aplikacii s ich technologickou
vybavenostou a datovymi zakladiiami. Informacny systém je nasledne detailnejSie
navrhnuty podl'a r6znych aspektov. Tymto detailnejSim ndvrhom sa neskor zameriava
Ciastkova architektira. V Ciastkovej architektire mézeme objavit obdobu rozvodov

vody, elektriny a plynovodu v pddoryse domu. [7]

Funkéna architektira

Postupny rozklad globalnej architektiry rozdel'uje informacny systém na podsystémy,
funkéné triedy az na rovinu parcialnych zékladnych funkecii. [7]

Procesna architektira

Opisuje buduce stavy procesov vo firme. Zahffia neautomatizované ¢innosti a funkcie
informacného systému v oakavani reakcii na budtce udalosti. Fundamentalnou napliiou

procesnej architektury je efektivne prichystanie podniku na vonkajsie dopady na udalosti.
[7]
Technicka architektura

Stanovuje detaily o technickom vybaveni firmy, kde sa zaobera servermi, pocitaCovymi
siet’ami, tlaiarfiami a inym podnikovym vybavenim za pomoci konkrétnych dokumentov
a diagramov. [7]

Technologicka architektura

Uzko sa spaja so stanovenou programovou, datovou a technickou architektarou, opisujiac

metody spracovania samostatnych systémovych aplikacii. [7]
Zahfna:

e Pouzivatel'ské rozhranie aplikacie

e Interné zlozenie aplikacii

e Sposob spracovania aplikacie

e Sposob spracovania udajov [7]
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Datova architektura

Zobrazuje a vykresl'uje datovy model zvoleny pri vytvéarani informacného systému. Za
kone¢nu formu tejto architektury povazujeme navrhnutie zakladne dat, pozostavajicej

z diagramu, ktory predstavuje nacrt databaz a ich vetvy. [7]

Programova architektira

Zahfna vSetky programy, ktoré tvoria informacny systém, ich sucasti a vSetky ich
vnutorné prepojenia. [7]

Funkéna architektira

Definuje vnutorné rozhranie informac¢ného systému a vsetky prostriedky, ktoré pouziva

na komunikaciu s okolim. [7]

Riadiaca architektura

Specifikuje vietky principy a $tandardy pre fungovanie informaénych systémov. Za
¢lanok riadiacej architektiry mézeme pokladat’ aj jeho organiza¢nt Strukturu (orgware).

[7]

1.4.7 ERP Systémy

Skratka ERP vychadza z vyrazu v anglickom jazyku Enterprise Resource Planning. ERP
systém je interny informaény systém, ktory synchronizuje a riadi vSetky zdroje,

pracoviska a d’alSie miesta v obchodnej oblasti. [3]
Za jeho elementarne funkcie moéZeme povazovat’:
e Vykondavanie procesov transakéného typu
e Modelovanie a aktualizacia databazy
e Vytvarajte a prezentujte pozadované prehl'ady, analyzy a Statistiky [3]

Medzi jeho funkcie patri tiez znizovanie vydavkov na procesoch spolo¢nosti vzniknutych
v dosledku neefektivnosti riadenia a zaopatrenie informdcii v aktudlnom case, pricom je

vSetko postavené na klient-server architekture. [3]
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Segmentacia ERP systémov zaloZena na schopnosti pokryt’ interné procesy:

All-in-One

Zahfna vSetky rozhodujuce procesy, ktoré prebiehaju v spolo¢nosti. Medzi vyznamni
slabu stranku All-in-One systému patri jeho cena. Vyznamnou silnou stranku je vysoka

miera integrécie, ktoré je adekvatna pre vacSinu spolocnosti. [3]

Best-of-Breed

Smer tejto verzie je zamerany najmé na konkrétne obchodné procesy a obchodné oblasti.

Silnou strankou je znamenitd podrobna funkcionalita. Jeho slabou strankou je

komplikované riadenie na urovni procesov. [3]

Lite ERP

Menej komplikovana verzia s menSim poctom funkcii zamerand najmd na malé a
potencidlne stredne velké spolocnosti. KedZe sa jednd o verziu, ktord

nedisponuje vSetkymi funkciami a rozsireniami, jej silnou strankou je hlavne nizka cena.
[3]
Zasadné prednosti ERP systémov:

e Automatizicia a dostupnost’ udajov poméhaji znizovat casové a penazité

poziadavky v obchodnych procesoch.

e Riziko chyb vo vedeni spolo¢nosti je minimalizované na zéklade vstavanych

kontrolnych procesoch.

e VysSia hodnota produktivity v ¢innostiach administrativneho a ekonomického

charakteru na zéklade vyssej dostupnosti dat.

e Lepsie vysledky v riadeni spolo¢nosti vd’aka metode spravy podniku zabudovane;j

do ERP systému .

e Vdaka prepojenosti modelov systémov ERP je rozhodovanie presnejsie. [3]
1.5 Metody analyzy

1.5.1 Model 7s
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7S je prostriedok na strategickll analyzu, ktory bol vytvoreny spolo¢nostou McKinsey.
Tato spolocnost’ je presvedcena potrebnost'ou analyzovat’ ako jeden celok faktory, akymi

su stratégia, organizacnd Struktira a firemna kultira podniku.

V tomto zmysle je podstatné brat’ do uvahy vsetky analyzované firmy ako jednu
ucelenu skupinu, ktord pozostava zo siedmich vzajomne pdsobiacich faktorov, ktoré

urcuju, ¢i sa stratégie identifikované spolo¢nost'ou zrealizuju, alebo nie. [6]

Struktura
- Systémy
Stratégia riadenia
Zdiel'ané
hodnoty
Styl
Schopnosti manazérskej
prace
Spolu-
pracovnici

Obrazok 8: Model 7s (Zdroj: Vlastné spracovanie podla: [6])

Zdielané hodnoty

Reprezentuju myslienky, hodnoty a zasady, od ktorych zévisi spolo¢nost’. Konecnym
vystupom modelu 7s je zoznam hrozieb a slabin spolocnosti a jej kultary. [6]

Struktira

Predstavuje organizacné zlozenie nadriadenosti, podriadenosti, kooperacie a vzdjomného

vztahu medzi r6znymi rovinami pozicii v podniku. [6]
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Stratégia

Je to vyhl'adovy plan, vybrany spolo¢nost’ou, za pomoci ktorého maji dosiahnut’ uréené
ciele. [6]

Schopnosti

Popisuju profesionalne zru¢nosti pracovnikov spolo¢nosti. [6]

Spolupracovnici

Predstavujii vztahy, ktoré casto prevladaji v timoch alebo medzi jednotlivymi

pracovnikmi. [6]

Styl manazérskej prace

Je to metdda, akou manazéri pristupuju k problémom, ktoré v spolo¢nosti vznikaju. [6]

Systém riadenia

Predstavuje manazérsky nastroj, program alebo systém, ktory je pouzivany podnikom.

[6]

1.5.2 SLEPTE

Analytické spracovanie externého prostredia spolo¢nosti. Umoziiuje posudit’ vplyv
externych zmien na projekt. Podnikové okolie je zna¢ne vyznamné pre vedenie
spolo¢nosti. Vedenie by malo rozumiet’ prostrediu spolo¢nosti a faktorom, ktoré ho
ovplyviuji externe. Priebezné monitorovanie, analyza a hodnotenie pomdze vedeniu
orientovat’ sa na Cinnosti vyznamné pre spolocnost, poskytujuce vyhodu oproti

konkurencii a vyzeraju sI'ubne do buducnosti.

Za rozhodujice zlozZky makroprostredia mozno oznacit socialne, legislativne,

ekonomické, politické, technologické, kulturne ¢i environmentalne faktory. [15]

Politické faktory

Jedna sa o faktory, ktoré formujl socidlny systém, v ktorom spolo¢nost’ vykonava svoju
¢innost’. Tento systém je determinovany mocenskymi zaujmami politickych stran a
evoluciou politickej situacie v krajine a jej prostredi. Zvraty politickej situacie v krajine

mdzu mat’ vyznamny vplyv na Giroven zdafiovania tovarov, prace a sluzieb. Takisto moze
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vplyvat' aj na zvySovanie ¢i zniZzovanie miezd alebo na podmienky dovozu a vyvozu

tovarov z cudziny. [15]

Ekonomické faktory

Hodnotia hospodarsku situaciu a politiku krajiny. Moézeme sem zaradit ekonomické
Cinitele ako napriklad mieru ekonomického rastu, mieru nezamestnanosti, vysku vynosov

a utrat Statneho rozpoctu, mieru inflacie alebo vysku trokovej miery. [15]

Socidlne faktory

Definované spolo¢nost'ou, jej samotnym zlozenim, socidlnym zloZenim obyvatelstva,
socidlnymi a kultirnymi zvyklostami. Treba uvazovat’ aj nad mierou vzdelania v dane;j
krajine, nabozenstvom, kupyschopnostou obyvatel'stva, zmenami veku obyvatel'stva

alebo aj nad presunom mladych I'udi do vel’kych miest. [15]

Technologické a procesné faktory

Reprezentuje potencial krajiny na inovacie a mieru vzrastu technologického rozvoja.
Predstavuji vyznamny vplyv na schopnost’ konkurencie danej spolo¢nosti. Okrem
vyspelosti krajiny v oblasti technoldgii k nim patri aj kvalita, podpora a investicie do vedy

a vyskumov. [15]

Ekologické faktory

Ekologia je momentalne Casto spominand téma. Vznikd Coraz vidcSie mnozstvo
organizacii, ktoré sa zaoberaji dodrziavanim ekologickych a environmentalnych
zakonov, noriem a obmedzeni. Ide napriklad o odpadové hospodarstvo, trovne podpory
vyuZzitim zdrojov, ktoré sut obnovitel'né, ochranu ohrozenych druhov alebo limity emisii.
[15]

Utelom a jadrom metédy je identifikovat’ pre kazdi skupinu faktorov najvyznamnejsie
faktory, hrozby a deje, ktoré mozu vplyvat’ na spolocnost’ v buducnosti. Analyza moze

predstavovat’ vstup pre analyzu vonkajsSieho prostredia v metode SWOT. [9]

1.5.3 Porterov model

Téato analyza sa pouziva na identifikaciu vonkajSieho prostredia, ktoré méa vplyv na

spolo¢nost’. Jej zdkladom je progn6za vyvoja situdcie v oblasti konkurencie skimaného

24



sektora, ktora je zalozend na odhade pravdepodobného spravania nasledujtcich piatich

hracov na trhu a hrozieb, ktoré st s nimi spojené. [1]

Posudzuje 5 hlavnych vplyvov:

Sucasna konkurencia — MozZnost' konkurencie ovplyviiovat’ cenu a kvantitu

ponukanych produktov a sluzieb.

Vstup novych konkurentov — Eventudlna prilezitost’ vstupu nového konkurenta

na trh, schopného ovplyviiovat’ cenu a kvantitu pontkanych produktov a sluzieb.

Vyjednavacia sila dodavatel’ov — Schopnost’ vyjednavat’ cenu a naklady na

zaopatrenie pozadovanych nékladov a surovin, ktoré ponukaju.

Vyjednavacia sila zakaznikov — Dispozicia pdsobenia na cenu a dopyt

produktov alebo sluzieb.

Vstup substituénych produktov — Moznost’ existencie iného produktu, ktorym

je mozné nahradit’ produkt existujuci. [1]

Uloha tychto vplyvov uréuje schopnost’ podniku dosiahnut’ uréity zisk zo svojich

investicii. Sila ma vplyv na rentabilitu trhového sektora, ako aj na Grovei cien a vydavkov

a je klI'iCovym cinitel'om navratnosti investicii. Zmyslom kazdého podniku je korektné

pochopenie pdsobenia tychto Cinitelov anasledne to zuzitkovat na docielenie ¢o

najlepsieho zisku. [10]
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Obrazok 9: Porterov model (Zdroj: Vlastné spracovanie podl'a [1])

1.5.4 Metoda Zefis

Tato metdoda pdsobi ako online konzultant na skumanie slabych stranok v oblasti
informacnych systémov a ich bezpeCnosti. Za vystupy rozboru povazujeme vecné
odporucania, ktoré je moZzné pouzit' na odstranenie identifikovanych slabych stranok

a vyskyt tychto slabin medzi podobnymi spolocnost’ami.

Fungovanie hodnotiacej metddy spociva v dotaznikoch tykajucich sa podnikovych
informacnych systémov a procesov, ktoré¢ st s nim spojené. Za pomoci vyplneného

dotaznika Zefis stanovi stipis zakladnych deficitov, ktoré sa v spolo¢nosti vyskytuja. [17]
Metoda Zefis deli nedostatky do nasledujucich oblasti:

e Technika (Hardware) — Spravna technika je znacne rychla ad4 sa na fiu

spolahnut’ pri vyuzivani systémov a postupov spolo¢nosti.

e Programy (Software) — Zaoberd sa programami a informaénymi systémami
spolocnosti, ktoré by mali dostat’ dita na sprdvne miesto v spravnom cCase

a ulahcovat’ tym svojim zamestnancom pracu.
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e Zamestnanci — Schopnost’ pracovnikov vykondvat’ pracu bezchybne v stlade s

vopred stanovenych pravidlami.

e Daita — Spravne by vSetky data mali byt’ riadne chranené a plné.

e Zakaznici — Systémy, ktoré st relevantné pre firemnych zédkaznikov, by mali byt
prisposobené ich poziadavkam a zabezpecené v sulade s narokmi GDPR.

e Pravidla (Orgware) — Kontrola dodrziavania pravidiel, relevantnych pre

normalny chod spolo¢nosti.

e Prevadzka — Overuje, €1 maju zamestnanci spolo¢nosti zabezpecenu podporu,
ako dodrzuju pravidla a na aké problémy nardzaja pri vykone prace. [17]
Vystupy hodnotiacej metodiky Zefis pozostavaji z dvoch n-uholnikovych grafov, z
ktorych jeden reprezentuje Groven bezpec¢nosti a druhy predstavuje Groven bezpecnosti
dosiahnutu na zéklade deficitov zistenych v kazdej oblasti. Hodnota celkovej efektivity
vyuzivania informacného systému a jeho bezpecnosti je zndzornena ako minimalna

hodnota na grafe. [17]

Prograny

Pravidla '(/

*  Zakaznici

Pracovnici

‘ [[] celkové bezpeénost vasi firmy v procentech Ml Celkovéd bezpeénost ostatnich firem v procentech ‘

Obrazok 10: Hodnotenie bezpec¢nosti na zaklade metodiky ZEFIS (Zdroj: [17])
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1.5.5 SWOT analyza

Jedna sa o metodiku planovania, ktora sa vyuziva na urcenie silnych a slabych stranok,
prilezitosti a hrozieb stvisiacich s rozvojom, produktami a sluzbami, konkurenciou na

trhu a cielov v obchodnej oblasti. [17]

Silné (strenghts) a slabé (weaknesses) stranky
Tvoria vnutorné faktory, opierajuce sa o ciele urcitého projektu alebo analyzy.

Oblast’ silnych stranok zastresuje vsetky Cinnosti, ktoré podnik vynaklada na dosiahnutie
ur¢itého ciela. Zahfna cokol'vek, ¢o poskytuje spolocnosti naskok alebo poméha
s lahkym priebehom projektov a procesov, ktoré pomahaju naplneniu urcitych ciel'ov
obchodného charakteru.

Ako silné tak aj slabé stranky ma pod kontrolou samotna spolo¢nost’. Oblast’ slabych

stranok zastreSuje cokol'vek, ¢o brani spolo¢nosti naplnit’ jej projektové a obchodné ciele.

[17]

Prilezitosti (opportunities) a hrozby (threats)

Spadaju do vonkajsieho prostredia a obsahuju Cinitele, pdsobiace na urcity projekt alebo
ciel. Md6zeme sem zaradit’ napriklad technologie a neustdle obmedzenia zo strany Statu
prepojené s legislativou, zneprijemnujiuce a komplikujiice podnikanie.

Prilezitosti st vonkajsie faktory, ktoré mézu byt pouzité spolocnostou na docielenie
obchodnych ciel'ov alebo jej samotny rozvoj. Medzi hrozby patri vSetko, o sa nachadza
v externom prostredi, a mohlo by prispiet’ k problémom ¢i ohrozeniu budiceho tspechu

spoloc¢nosti. [17]
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Obriazok 11: SWOT analyza (Zdroj: Vlastné spracovanie podl’a: [16])

1.5.6 Lewinov model zmien

Pre nahradenie alebo vylepSenie stavajuceho informacného systému by mali byt
vypracovan¢ postupné kroky andvrhy pre dosiahnutie stanovené¢ho ciela. Pre

bezproblémové hladké prevedenie tejto zmeny je potrebné zachovat’ urCité metodiky.

Prave tymto sa zaoberd jeden z najstarSich a najznamejSich modelov, ktoré sa zaoberaju
postdenim a prevedenim zmien v podniku. Lewinov model je postaveny na troch fazach,
vd’aka ktorym je implementécia riadend, a celkovy priebeh zmeny ma jasne definované
tazy. Za vyznamny faktor sa povaZuje realizdcia ¢innosti v spravnej dobe a na zéklade

spravneho postupu. [13]
Tri fazy Lewinovho modelu:

1. Rozmrazenie aktuilnej urovne - Priprava sucasnej Urovne na zmenu a

navodenie motivécie.
2. Pohyb na novu urovei - Realizicia samotnej zmeny a sledovanie jej vyvoja.

3. Zamrazenie novej urovne - Ustanovenie novych pravidiel a zafixovanie

vystupov. [13]

Skoér ako zacneme s procesom zmeny, je potrebné si ako prvé zodpovedat’ nasledujice

otazky:
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o Aké su ucinky faktorov a sil, ktoré podnecuji zmenu? — Vsetky zmeny su

prvotne podnecované urcitymi silami alebo faktormi.

e AKy jeidealny stav, ku ktorému sa chceme dopracovat’? — Na zaciatku procesu

je potrebna definicia zelaného buduceho stavu.

e Aké sily podporuju tento proces? Aka je brzdna sila? Aké sily stoja proti
tomuto procesu? — Cely proces zmeny bude realizovany l'ud’'mi.

e Kde bude zasah vykonavany? Akych oblasti sa bude tykat’? — Pri realizacii

procesu zmenime urcité systémy spolo¢nosti (napriklad zdsah v oblasti riadenia

I'udskych zdrojov alebo zasah v podnikovych procesoch).

e Ako urobime tento zasah? — Navrhnuté¢ zasahy sa musia vykonat urcitym

spdsobom.

e AKko cely proces dopadol? — Vystupy, ktoré sme dosiahli, je potrebné posudit’ a
vyhodnotit’ zavery. [13]

Realizacia
zmeny
co?
Sily inicializujice Nositel Intervencné .
proces zmeny zmeny stratégie Zhodnotenie
co? KTO? co? Ako?
Operacné
metody
AKO?

Obrazok 12: Lewinov model riadenia zmeny (Zdroj: Vlastné spracovanie podla: [13])
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2 ANALYZA SUCASNEHO STAVU

Tato Cast’ diplomovej prace sa bude zaoberat’ predstavenim spolo¢nosti XYZ a jej sti€asny
stav bude zhodnoteny za pomoci analyzy vonkajSich a vnitornych faktorov spolo¢nosti.
Nasledne bude predstaveny informacny systém spoloc¢nosti, ktory sa dokladne analyzuje

za pomoci analytickych a hodnotiacich metod.

2.1 Analyza spolo¢nosti

Tato kapitola obsahuje predstavenie spolocnosti ajej zamerania spolu s analyzou
vonkajsich faktorov za pomoci SLEPTE analyzy amodelu Porter. Nésledne bude
prevedena analyza vnutornych faktorov pomocou metody McKinsey 7s. Na zaver budu

zhrnuté vysledky z tychto metéd do SWOT analyzy.

2.1.1 Predstavenie spolo¢nosti

Na zéklade poziadavky od spolocnosti o nezverejiiovanie jej skutoéného mena je v tejto

praci pouzivany ndzov fiktivny. VSetky ostatné informacie zodpovedaja skuto¢nosti.

Nazov spolocnosti: XYZ

Sidlo: Brno

Pravna forma: Akciova spolo¢nost’
Ziakladny kapital: 2 miliony K¢
Datum zapisu: 27. mgj 2010

Pocet zamestnancov: 62

Predmet podnikania: vyroba, obchod a sluzby

XYZ je vyvojarska spolocnost’, zalozend v roku 2010 troma Studentmi informatiky.
Postupom casu vybudovali dobri povest spolocnosti apustili sa do zdkazok z
neStandardnej oblasti verejného sektora. Dovera klientov priviedla spolocnost” XYZ k
ziskaniu zdkazok pre rézne ministerstvd, uzndvané cCeské univerzity a mesta.

Najuspesnejsie projekty ziskali viacero oceneni v oblasti nidrodnej administrativnej
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digitalizacie. Okrem verejného sektora sa spolo¢nost’ XYZ zameriava aj na zakazkovy
vyvoj informacénych systémov, webovych portalov, formularov a niekol’kych vlastnych

produktov.

Hoci sa spolo¢nost’ za posledné roky niekol'kokrat rozrastla, XYZ si stale zachovava
svoju povodnu mladistvu vitalitu. A to aj vd’aka tomu, ze takmer polovica zamestnancov
je tvorena Studentmi a Cerstvymi absolventmi v oblasti informatiky. Praca v spolo¢nosti
mdze byt popisana ako pomerne neformalna. Kazdy zo zamestnancov si moze ¢as, kedy
chce pracovat’, urcit’ uplne sam. Je zabezpecené, aby mal kazdy dostatok prilezitosti na
pracu, ktort miluje. Clovek asto po par mesiacoch preberie vel'a povinnosti, a tak moze

osobnostne aj profesionélne rést’.

Vizia spolo¢nosti je postavend na digitalizacii a celkovej modernizacii spolo¢nosti
v oblasti informac¢nych systémov a webovych aplikacii. Snazia sa nezat’azovat l'udi prilis
velkym mnoZstvom nadbyto¢nych informécii a funkcii. Za kI'ai¢ k ich rastu povazuji
pracu s 'ud'mi, kde preberaju a dokumentuju ich redlne problémy, s ktorymi sa stretavaju
na dennodennej baze a na zéklade ¢oho sa snazia budovat’ vysoko kvalitné a uspes$né
sluzby.

Sluzby ponukané spolocnostou kombinuju dostupnost mobilnych platforiem a
socidlnych sieti s r6znymi webovymi a desktopovymi aplikdciami do jednotného
pohlcujiceho zéazitku. Sustreduju sa predovSetkym na l'udi tak, aby mohli pouZzivat

produkty vyvijané spolo¢nostou, kedykol'vek to je potrebné.

2.2 Ponukané produkty spolo¢nosti

Ako uz bolo spomenuté, spolocnost’ XYZ sa zaobera vyvojom vlastnych produktov a
komplexnych rieSeni na zdkazku v oblasti informacnych systémov, webovych portalov
a s tym sluzieb spojenych.

2.2.1 Informacné systémy a webové portaly

Produkty su orientované na uzivatela, priCom sa snazia zédkaznikom pomoct zostat

konkurencieschopnymi na dlhodobych trhoch, na ktorych pdsobia.
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2.2.2 Analyza procesov a modelovanie

Rozbor a zaznamenanie procesu pomocou vyvojovych diagramov je nutny zaklad
v procesnom riadeni podniku. Ide o pristup k riadeniu spolo¢nosti Struktirovanou a
disciplinovanou metéodou. Vystupy mozu byt kratkodobé a dlhodobé. V kratkodobom
horizonte sa skonsoliduju pracovné postupy, zjednodusi sa zaddvanie tloh a znizi sa
chybovost’ prace, ktord sa vykondva. Z dlhodobého horizontu je mozné dosiahnut’
vystupy ako zefektivnenie vykonnosti spolo¢nosti, nadobudnutie lepSieho zisku na

pracovnika a zvysenie produktovej kvality.

2.2.3 Komplexné back office rieSenia

Za back office sa povazuje miesto, na ktorom bezi prevazna vicSina dennodenného
podnikania. Ide o miesto nepretrzit¢tho pohybu a aktivity, kde aj ta najdrobnejSia
neefektivnost’ si moze vybrat’ vel'kt dan na prevadzkovej rychlosti, rentabilite podniku ¢i
spokojnosti klientov. Rovnako ako pri ostatnych produktoch je kladeny vel'ky doéraz na
procesné hladisko vysledného produktu. Platforma zrucnosti v oblasti analyzy a
technologii napoméha k zvySovaniu efektivity a zlepSeniu rozhodujuce indikatorov

vykonnosti podniku.

2.3 VonkajSie faktory

V tejto Casti sa budu analyzovat’ faktory vonkajSieho charakteru za pomoci analyzy

SLEPTE a modelu Porter.
2.3.1 SLEPTE analyza

Spolocenské faktory

Spolo¢nost’ XYZ ma zhruba 62 zamestnancov, ktori su slovenskej a ¢eskej narodnosti.
Vicsina z nich pracuje na pobocke v Brne. Zopar zamestnancov spolo¢nosti pracuje

dlhodobo na dialku z Ciech alebo Slovenska.

Technicky vzdelanych Pudi je v Cesku aj v celej Eurépe nedostatok, pri¢om
nezamestnanost’ v CR v poslednej dobe jemne stiipla, no stile ju mdzeme povazovat’ za
vel'mi nizku, momentélne okolo 3,5 % (udaje zo zaciatku roka 2022). V désledku toho

je nabor novych zamestnancov naro¢ny, preto stoji zato venovat’ pozornost’ 'ud’om,
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ktori uz technické odbory $tudujd, a hladat’ sposoby, ako ich zaujat’. Studenti si vo
firme mo6Zu napisat’ svoju bakalarsku alebo diplomovu pracu. Pracuji na redlnom
projekte a ich kéd je nasledne pouzity a nekonci nevyzity. Kazdy Student ma svojho
mentora, ktory sa mu pocas pisania prace venuje a odborne ho vedie, a za Cas straveny

na projekte dostava Student finanéni odmenu.

Ako v majorite spolo¢nosti, ktoré sa zaberaju informaénymi technologiami, tak aj v
spolo¢nosti XYZ je zamestnanych viac muzov ako zien. MoZeme vSak povedat, Ze za

posledné roky spolo¢nost’ zaznamenava rast poctu zien na technickych poziciach.

Legislativne a pravne faktory

Cesko ma vel’ké mnozstvo legislativ, ktoré istym spdsobom vplyvaji na podnikatel'ska
ginnost’ spolocnosti. V prostredi podnikania platia vyhlasky a zakony CR ako aj
nariadenia a zékony Eurdpskej tmie (EU) vzhl'adom na to, Ze Ceska republika je od
roku 2004 ¢lenom Eurdpskej unie. Jedna z vel’kych zmien v EU-legislative je nariadenie
GDPR (General Data Protection Regulation). Toto nariadenie nadobudlo t¢innost’ 25.

5.2018 a tyka sa vietkych obéanov EU a spolo¢nosti na globalnom trhu.

Ekonomické faktory

Faktory ekonomického charakteru, ktoré maji vplyv skoro na vsetky firmy , su
napriklad nezamestnanost’, miera inflacie a hruby domaci produkt (HDP). Aktuéalna
vojna na Ukrajine posobi na cenu ropy, plynu ¢i obilnin, o ma nepriaznivy vplyv na

ekonomicku situaciu v CR a vo svete.
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Meziroéni inflace v %
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Obriazok 13: Vyvoj medziro¢nej inflacie CR v % (Zdroj:[8])

Zaciatkom roka 2022 inflacia dosiahla hodnoty 9,9%. Na ekonomiku firiem spojenych
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Obrizok 14: Vyvoj miery nezamestnanosti CR v % (Zdroj:[8])
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Z pohladu makroekonomického miera nezamestnanosti v CR sa aj napriek miernemu
zvySeniu vyvija vel'mi pozitivne. Pre spoloc¢nosti to ale predstavuje vysokll mieru
nedostatku pracovnikov, ktori su dostatoc¢ne kvalifikovani. Prave preto je potrebné
podniknutie istych krokov, aby zabezpecili dostato¢ny pocet pracovnikov v pripade
prirodzenych vykyvov v oblasti fluktudcie uz existujucich zamestnancov a potreby

buduceho rastu firmy.

Politické faktory

Ak opomenieme situaciu spojenti s pandémiou COVID, politicka situacia CR nie je v
stave, ktory by mohol ur¢itym spdsobom vplyvat’ na spravne fungovanie spoloc¢nosti.
Hrozbu by mohla predstavovat’ situacia na Ukrajine, ktorad by mohla sposobit’ prichod
velkého poctu Ukrajincov utekajucich pred vojnou, ktori by predstavovali lacnu
pracovnu silu. Tato situdcia by mohla na spolo¢nost’ pdsobit’ pozitivne v tom v pripade,
ak by prichadzajici migranti mali potrebné technické vzdelanie. Na druhej strane by to
mohlo predstavovat’ hrozbu v podobe znizenia cien poskytovanych sluzieb

konkuren¢nych firiem, prave pre lacnt pracovnu silu.

Technologické faktory

V CR, podobne ako na svetovom trhu, st podmienky pre informaéné technologie vel'mi

vyhovujuce a dopyt po nich vo vSeobecnosti narasta.

Technologie pouzivané v Specifickych oblastiach tohto odvetvia zaznamenali vyznamny
pokrok. Tendencia zaobstardvania informacnych systémov pre efektivhu vyrobu a
riadenie spoloc¢nosti rychlo rastie a ocakéava sa, ze tento trend bude rast’ aj v budicnosti.
Dolezita ulohu zohrdva snaha spolo¢nosti nasadzovat a udrziavat tempo
s konkuren¢nymi spolo¢nost’ami pomocou implementacii Standardov a zloziek Industry

4.0.

Ekologické faktory

Spolo¢nost’ XYZ sa snazi o odstranenie produkcie odpadového papiera uchovavanim a
prevadzanim vsSetkych moznych dokumentov do elektronickej podoby. Vo fyzickej

podobe uchovéva iba zmluvy a dokumenty, ktoré musia mat’ pisanta podobu pozadovant
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normami a vSetok odpad, ktori vytvori v kancelarskych priestoroch zamestnancami je

dokladne triedeny.

2.3.2 Porterov model

Za pomoci Porterovho modelu piatich konkuren¢nych sil v odvetvi poskytujeme
informacie o konkurenénom prostredi, riziku vstupu novych konkurentov, hrozby

substitutov a vplyv zakaznikov a dodédvatel'ov.

Riziko vstupu novych konkurentov

Vyvojarske spolo¢nosti prichadzajuce na trh prinaSaju nové technolédgie a praktiky, avSak
pre ziskavanie novych zékazok v oblasti verejného sektora je potrebné mat’ najprv
vybudovanu dobru povest’. VacSina novych projektov spolocnosti XYZ je nadobudnuté
prostrednictvom verejného obstaravania, kde sa posudzuje viacero faktorov, ako je
napriklad portfélio spolo¢nosti, cena a Cas zhotovenia zdkazky. Aj ked dopyt po
informaénych technolégiach vSeobecne narastd, uZ teraz je na trhu velké mnoZstvo
vyvojarskych spolo¢nosti, ¢o nepredstavuje najpriaznivejsie prostredie pre vstup novych
konkurentov v porovnani s inymi sektormi podnikania. Spolo¢nost’ XYZ okrem iného

vynaklada vel'ké usilie v oblasti vyskumu a vyvoja novych technolégii.

MoéZeme teda povedat’, Ze riziko vstupu novych konkurentov je nizke.

Konkurenéné prostredie

Vzhladom na to, Ze zakaznici spolo¢nosti XYZ st jednako z Ciech ako aj zo Slovenska,
za najvacsieho konkurenta je povazovana globalna spolo¢nost’ Ness, ktord je ¢lenom
medzinarodnej skupiny Ness Digital Engineering. Spolo¢nost’ ma ¢eské pobocky v Prahe,
Brne a Ostrave. Ako d’alsi potenciondlny konkurent je spolo¢nost’ Asseco Solutions
s najblizSou pobockou na Slovensku v Bratislave. Obe spolo¢nosti st na trhu dlhSiu dobu,

maju viac referencii a zamestnancov.

Vzhl'adom na to, Ze zdkazky verejného sektora sa ziskavaju verejnym obstaravanim,
vel'ku rolu zohréva cena, za ktoru je spolocnost’ ochotna postavit’ pozadované rieSenie.
Ked'Ze spolocnost XYZ zamestnava z velkej Casti Studentov, ¢im dokaZe rieSenie
poskytnut’ za zlomok ceny oproti konkurencii a historicky sa prejavila ako vel'mi

spolahliva, vel'kt Cast’ zadkazok ziskava prave ona.
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Na konkuren¢nom trhu je vel'mi doleZité brat’ vaZne svoju konkurenciu a nepodcenovat’

ju, no my mdézeme zhodnotit’, Ze hrozba konkurencie je v tomto pripade stredna.

Vplyv dodavatel’ov

Vsetky ponukané rieSenia su vyvijané spolo¢nostou interne. Uréity vplyv maji ale
dodavatelia energii, vybavenia, kancelarii ¢i internetového pripojenia. Ked’ze na trhu
existuje mnozstvo alternativnych dodavatelov tychto sluzieb, mézeme povedat’, Ze na

spolocnost’ XYZ maji dodavatelia maly vplyv.

Vplyv zakaznikov

Ked’ze primarne prijmy spolo¢nosti plyni zo zdkaziek na mieru pre verejny sektor,
zakaznici stoja v pozicii, kde si mézu vyberat’ z pomerne vel’kého mnozstva spolo¢nosti,
ktoré sa zaoberaju tymito rieSeniami, no ako uz bolo spomenuté, malo spolo¢nosti dokéaze
pontknut’ tak nizku cenu ako spolo¢nost’ XY Z. Napriek tomu moézeme povedat’, ze vplyv

zakaznikov je pomerne vel’ky.

Hrozba substitatov

Za moznu hrozbu substitucie mézeme povazovat’ prechod na hotové rieSenia spolo¢nosti,
ktoré ich ponukaju. Tieto hotové produkty malokedy uspokoja vSetky potreby zakaznika

spojen¢ s funkcionalitou systému.

Mozeme teda povedat’, ze hrozba substitiitov je v celku nizka.

2.4 Vnutorné faktory

Tato Cast’ analyzy spolo¢nosti sa bude zaoberat’ vnitornymi faktormi spolo¢nosti za

pomoci McKinsey 7s modelu.
2.4.1 McKinsey 7s

Stratégia

Stratégia spolo¢nosti je dostat sa medzi Spicku najlepSich vyvojarskych firiem
zaoberajucich sa verejnym sektorom. Jej zdklad je postaveny na modernizacii
a digitalizacii spolo¢nosti v oblasti informacnych syst¢émov a webovych aplikacii a

v

prinasania najmodernejSich technoldgii za ¢o najnizsie ceny.
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Z hladiska dlhodobého je stratégia sustredena na udrzovania a zlepSovania rovne timu

vyvojarov a udrzovania dobrého mena spoloc¢nosti na trhu.

Struktira

Struktira spolo¢nosti XYZ ma divizionalny charakter. Tato $truktura je prehladne
zobrazena na obrazku 13. Vedenie spolo¢nosti pozostava z troch zakladatel'ov. Jeden zo
zakladatel'ov ma na starosti technoldgie, takze je oporou celému vyvojovému timu. Druhy
zo zakladatel'ov zastdva funkciu obchodného riaditela, takze jeho hlavnou ulohou je
starostlivost’ o dobré vztahy so zdkaznikmi. A posledny zo zakladatel'ov ma na starosti
projektové riadenie, 'udské zdroje a operativu. Snazi sa riesit’ situacie tak, aby boli
spokojné vSetky strany.

Zamestnanci zastavajlci pozicie uctovnikov, projektovych manazérov a personalistiky sa
priamo zodpovedaji vedeniu spolo¢nosti. Jednotlivi zamestnanci, ktori majii na starosti
pracu na konkrétnych projektoch, sa zodpovedajii projektovym manaZérom. Sem patri
utvar dizajnérov, vyvojarov, testerov a analytikov. Tito pracovnici mézu mat’ na starosti

viacero projektov simultanne.

Vedenie
spolocnosti

Projektovy

e Personalistika

Uétovnictvo

Dizajnéri Vyvojari Testery Analytici

Obrazok 15: Organizaéna Struktira spolo¢nosti XYZ (Zdroj: Vlastné spracovanie)
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Systémy

Vzhl'adom na to, Ze v nazve aktudlneho informac¢ného systému sa nachadza pravé meno
spolo¢nosti, je pre tento systém pouZivany fiktivny ndzov ABC. VSetky ostatné

informéacie zodpovedaji skuto¢nosti.

Spolo¢nost’ pouziva systém ABC na Cinnosti spojené s riadenim v oblasti personalistiky,
miezd a riadenia projektov. Tento systém bol vytvoreny samotnou spolo¢nostou. Dalej
pouziva nastroj Mattermost na vnuatropodnikovl komunikéciu. Na komunikéciu
s klientmi pouZiva primarne Gmail, ktory patri k radu produktov spolo¢nosti Google.
Z ich rady pouZiva aj online uloZisko Google Disk na ukladanie dokumentov. Mimo
spominanych systémov pouZivaji sluzby Microsoft Office na dennodenné

administrativne prace.

Spolupracovnici

Vztahy, ktoré vladnu medzi spolupracovnikmi, st kamaratske a st utuzované ré6znymi
¢innost'ami ako napriklad teambuildingy, spolo¢né obedy, rézne Sporty, vecierky alebo

kazdoro¢né oslava narodenin spolo¢nosti.

Styl

Styl, akym je vedena firma XYZ, je vel'mi otvoreny, priate'sky a neformélny. Déraz sa
dava na sebamotivaciu a kontrolu — préacu si kazdy zo zamestnancov organizuje Uplne

sam. Vedenie spolocnosti je vel'mi priatel'ské k zamestnancom a berie ohl'ad na to, Ze

vel'ké percento zamestnancov stale Studuje na vysokej Skole.

Schopnosti

Firma pri selektovani novych pracovnikov dba na ich vlastnosti, ako s priebojnost’,
vzdelanie ainovativny duch. Ako uz bolo spominané, sebamotivacia a kontrola
u zamestnancov je vel'kou vyhodou. Velky doraz sa kladie aj na schopnost’ zamestnancov
pracovat’ pod tlakom. Vsetky diskusie su vedené otvorene a k veci tak, aby kazdy zo

zamestnancov mohol vol'ne vyslovit’ svoj nazor.
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ZdiePané hodnoty

KTlacové hodnoty spolocnosti su zalozené na inovativnych rieSeniach, na profesionalnom
pristupe zamestnancov, kvalite vysledkov audrZiavanim dobrych vztahov ako so
zakaznikmi, tak aj medzi pracovnikmi. Za hlavné zasady spoloc¢nosti sa povazuje kvalita

pontkanych rieSeni, dokladny pristup pri zvlddani problémov a motivéacia samotnych

pracovnikov.

2.5 SWOT analyza spolo¢nosti

Pomocou informécii nadobudnutych zanalyz vnutorného a vonkajSiecho prostredia
a informacii poskytnutych samotnou spolo¢nost'ou bola utvorené analyza SWOT, ktora

sluzi na roztriedenie ziskanych informacii medzi silné stranky, slabé stranky, prilezitosti

a hrozby.

Silné stranky

Medzi silné stranky spolo¢nosti mozeme zaradit’ urcite ich dobré meno, ktoré sa snazia

budovat’ dlhé roky. Vedenie spolo¢nosti neustdle motivuje svojich zamestnancov, ¢o

Vnutorné

Vonkajsie

Uzitocné

Silné stranky:

+ Dobré meno spolocnosti
+ Motivovani zamestnanci
+ Volny a priatefsky pristup

riadenia

+ Vlastny informacny systém
+ Flexibilita
+ Benefity

Prilezitosti:

- Nastup‘a vyuzitie novych

technologii

- Rastispolo¢nosti
+ Rozvoj spoluprace s

aktualnymi.zakaznikmi a
spolo¢nostami
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Skodlivé

Slabé stranky:

+ Absencia firemnej techniky
+ Fluktuécia zamestnancov
+ Maly pocet vyvojarov

Hrozby:

- Nedostatok kvalifikovanych

pracovnikov na trhu prace

+ Nizka nezamestnanost
-+ Vysoka inflacia
+ ZvySujuci sa pocet

konkurentov

Obrazok 16: SWOT analyza spolo¢nosti (Zdroj: Vlastné spracovanie)



urcite prispieva k ich efektivite a celkovému fungovaniu spoloc¢nosti. Ako silnt stranku
mézeme urcite povazovat volny a priatel'sky pristup vedenia k zamestnancom
a flexibilni pracovni dobu s neobmedzenou moznostou prace z domu. Spolu
s benefitmi, ktoré spoloCnost’ poskytuje, napomaha k znizovaniu fluktuacie
zamestnancom a k tomu, aby sa zamestnanci u nich citili dobre. V neposlednom rade sem
patri aj informacny systém vytvoreny spolo¢nost'ou, ktory je maximalne prispdsobeny

potrebam vedeniu a samotnym pracovnikom.

Slabé stranky

Za slabé stranky mézeme povazovat fakt, ze firma neposkytuje svojim zamestnancom
techniku, potrebnu pre pracu, a tak je nutné pouzitie ich vlastnej techniky. Medzi slabé
stranky patri aj zvySena fluktuacia zamestnancov a maly pocet vyvojarov, ¢o zapriciiuje

obcasné pret'azenie I'udskych zdrojov na urcitych projektoch.

PrilezZitosti

Za prilezitosti, ktoré by mohla spolo¢nost’ vyuzit, mézeme povazovat nastup novych
technologii a ich vyuzitie, co moze viest’ k znizeniu nékladov, zvySeniu efektivity a
inovativnych rieSeni v produktoch spoloc¢nosti. ZvySovanie poctu populacie a zaujmu
o informac¢né systémy a technologie znamenaju rast potencialnych odberatel'ov a rast

spolo¢nosti.

Hrozby

Najvicsie hrozby predstavuje nedostatok kvalifikovanych pracovnikov na trhu prace
spolu s nizkou nezamestnanostou, ¢o predstavuje pre spolo¢nost momentalne nizky
podet potencionalnych zamestnancov pre spoloénost. Ceska republika momentalne trpi
vel'mi vysokou inflaciou, co mdze mat za dosledok tlak zo strany zamestnancov na
zvySenie platového ohodnotenia. Hrozbu pre spolo¢nost’ moZze predstavovat’ aj zvySujlci

sa pocet konkurentov a nasledny mozny ubytok zakaznikov.

2.6 Analyza informaéného systému

Vzhl'adom k tomu, Ze v nadzve aktudlneho informacného systému sa nachadza pravé meno
spolocnosti, je pre tento systém pouzivany fiktivny nazov ABC. VSetky ostatné

informécie zodpovedajli skutocnosti.
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ABC je informacny systém spolo¢nosti, pouZivany na riadenie v oblasti personalistiky,
miezd a riadenia projektov. Za pomoci informacného systému je z pohl'adu zamestnanca
zaobstaravany prehl’ad pridelenych projektov, ktoré ma zamestnanec v priebehu tyzdia,
pridavanie odpracovanych hodin v dany den, ziadosti o pracu z domu alebo dovolenku,
prehl’'ad miezd a benefitov. Pre projektovych manazmentov naviac slizi ako nastroj na
rozvrhnutie pracovnej doby zamestnancov na konkrétne projekty a pre HR pracovnikov

sluzi na schval'ovanie pracovnych vykazov, miezd, dovoleniek a ziadosti o pracu z domu.

2.6.1 Predstavenie su¢asného systému spolocnosti

Informacny systém ABC bol vyvinuty samotnou spolo¢nostou XYZ. S vyvojom systému

sa zacalo v roku 2019 a do prevadzky bol uvedeny v priebehu roku 2021.

EsSte predtym, ako spolo¢nost’ uviedla do prevadzky tento novy informacny systém,
vyuzivala na spominané tkony hlavne online produkty spolo¢nosti Google. Na spravu
odpracovanych hodin, miezd, benefitov, prehl'ad pridelenych projektov a pridel'ovanie
novych bol pouzivany Google Sheets. POvodné rieSenie nebolo vyhovujuice, pretoze na
vymenované oblasti boli vyuzivané dva separatne dokumenty, kazdym rokom bolo
potrebné manudlne vytvarat pre kazdého pracovnika novy dokument a nebola mozna
implementécia podavania Ziadosti o dovolenku alebo pracu z domu. V dnesnej dobe je
novy systém plne v prevadzke a zamestnanci, ktori pracovali na jeho vyvoji, neustale

pracuju na jeho vylepSeni.

2.6.2 Roly pouzivatelov informaéného systému

Systém XYZ pridel'uje pouzivatelovom jednu alebo viacero z piatich roli. Na zéklade
pridelenej roly sa pouzivatel'ovi povolia urcité funkcie informacného systému.

Administrator

Pouzivatel, ktory ma prideleni rolu administratora, ma pristup ku vSetkym
funkcionalitdm systému. Mo6ze spravovat’ Ziadosti o dovolenku, pracu z domu, pracovné
vykazy, benefity, pridelovat’ a vytvarat’ nové projekty vSetkym zamestnancom a sti¢asne

ma moznost’ pridavat’ a menit’ roly zvySnym pouzivatel'om.
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Projektovy manaZzér

Tato rola umoziuje pridelovat’ a vytvarat nové projekty vSetkym zamestnancom
a zaroven si tak méZu zamestnanci viest’ vlastny pracovny vykaz, zobrazovat’ prehl'ad
vSetkych pridelenych projektov a ziadat’ o dovolenku alebo pracu z domu.

Ludské zdroje

Pouzivatel’ s pridelenou rolou I'udské zdroje mé moznost’ schvalovat’ vykazy, ziadosti
o dovolenku, pracu z domu, zaroveil si moéze viest’ vlastny pracovny vykaz a ziadat’
o rovnaké veci ako zamestnanec.

Zamestnanec

Rola zamestnanec dovol'uje pouzivatel'ovi viest' si vlastny pracovny vykaz, zobrazovat’
prehlad vsetkych pridelenych projektov a ziadat’ o dovolenku alebo pracu z domu.

2.6.3 Funkcionality informac¢ného systému

Informacny systém ABC poskytuje funkcionality v oblasti personalistiky, miezd a
riadenia projektov. Této sekcia popisuje jeho najhlavnejsie funkcie.

PrehPad svojich pridelenych projektov

PouZivatel’ s pridelenou rolou zamestnanec vidi prehl’ad projektov, ktoré ma pridelené
v aktudlny pracovny tyZden, spolu s dilami, v ktoré ma vol'no, pripadne sviatkami.
Prehl’ad vSetkych pridelenych projektov

Kazdy pouzivatel ma moznost’ si zobrazit’ prehl’ad projektov, na ktorych spolupracovnici
pracuju v dany tyzden.

Ziadost’ o pracu z domu a dovolenku

Pouzivatelia s rolou zamestnanec, projektovy manazér aludské zdroje si mozu

prostrednictvom systému poZziadat’ o pracu z domu alebo dovolenku.
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Pridavanie odpracovanych hodin

Kazdy pouzivatel systému s rolou zamestnanec, projektovy manazér alebo 'udské zdroje
ma moznost’ pridavat’ odpracované hodiny do pracovného vykazu v konkrétny def spolu

s projektom, na ktorom pracoval a poznamkou k vykonanej praci.

Prehlad mzdy a benefitov

Pouzivatelia s rolou zamestnanec, projektovy manazér a 'udské zdroje si mozu prehl'adne

zobrazit’ svoju zarobenu ¢iastku v rdmci mesiacov a svoj stav benefitov.

Schval’ovanie vykazov

Pouzivatel' s pridelenou rolou administrator a 'udské zdroje ma moznost’ schvalovat’
pracovné¢ vykazy zamestnancov, ktoré je nutné schvalit pred ich spracovanim

a vyplatenim.

Pridavanie projektov

Pouzivatelia s rolou administrator a projektovy manazér mozu pridavat’ nové projekty,
odstranovat’ tie neaktualne a pridel'ovat’ ich jednotlivym zamestnancom ku konkrétnym

dnom.

2.6.4 Uzivatel’ské prostredie

V tejto Casti prace je zobrazena ukazka uzivatel'ského prostredia informa¢ného systému
ABC. Ako uz bolo spominané, prostredie a funkcionalita systému sa spristupiiuje
pouzivatelom na zdklade priradenych roli. Na obrazku 17 moézeme vidiet' prehlad
aktuadlneho pracovného tyzdna, ktoré vidi pouzivatel srolou zamestnanec.
V jednotlivych diioch mé& zobrazené konkrétne skratky projektov spolu s vypisanym
vol'nom, o ktor¢ si poziada. V l'avej ¢asti obrazovky sa nachadza menu, pomocou ktorého

sa pouzivatel’ presuva medzi jednotlivymi ¢astami systému.
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Dashboard
Pokracujte cez menu na lavej strane

O & =

Tvoj aktudlny pracovny tyzden

Pro Map MoP PO OFF

Obrazok 17: Prehlad pridelenych projektov v informa¢nom systéme

Na obrazku 18 sa nachadza pracovny vykaz pouzivatel’a s pridelenou rolou zamestnanec,
projektovy manazér alebo l'udské zdroje. V tejto casti systému moznost' pridania
odpracovanych hodin v konkrétny denn spolu s projektom, na ktorom pracoval
a poznamkou k vykonanej praci. Okrem toho vidi celkovy pocet odpracovanych hodin za
mesiac s moznostou historického zobrazenia tidajov, a ¢i mu tieto hodiny nadriadeny

pracovnik schvalil alebo nie.

Obrazok 19 je zase ukdzka pridavania odpracovanych hodin do pracovného vykazu, kde
si pouzivatel’ vyberie konkrétny datum, ¢as, projekt s moznostou poznamky a celkovym

poctom odpracovanych hodin za konkrétny den.
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Obrazok 18: Pracovny vykaz zamestnanca v informa¢nom systéme

Vykaz

20220418

Nezaradené

00:00
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Obrazok 19: Pridavanie pracovného vykazu v informac¢nom systéme

2.6.5 Analyza Zefis

Tato analyza bola realizovana na zéklade dotaznika pozostavajiceho zo 170 otazok
zaoberajucich sa spolo¢nostou, informaénym systémom, procesom a konkrétnym
pouzitim. Po tom, ako bol dotaznik spravne vyplneny, portal spracoval odpovede, a na

zaklade toho vyhodnotil nedostatky v troch rdznych oblastiach. Okrem tychto
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nedostatkov bola vyhodnotend aj suhrnna hladina bezpecnosti a efektivnosti

informacného systému.

Efektivnost’

Pod pojmom efektivnost’ rozumieme urciti uroven docielenia konkrétneho ciel'a. V tejto
suvislosti je cielom spravne vybrat’, nakonfigurovat’ a prevadzkovat’ informacné systémy
a podnikové procesy bez zavaznych nedostatkov. Obrazok 20 zobrazuje odhad
efektivnosti informacnych systémov v réznych doménach, ktoré¢ho vysledok je 82 %.
Vysledna hodnota efektivnosti je vyjadrena tym najslabsim ¢lankom. Ako mézeme vidiet’
v tabul’ke 1, najslabsia oblast’ z hl’'adiska efektivnosti je programova oblast’. Zakladnym
ucelom efektivnosti je docielenie rozvazneho rieSenia, kde by mala byt dosiahnuta

hodnota efektivnosti priblizne rovnaka pre vsetky oblasti. Za predpokladu docielenia

evv e

Tecl‘:ni{(&]

Prograny | »  Provoz
/ 160 g

1 a0

Pravidla | ' zakaznici

Pracovnici Data

[C] Efektivnost vasi firmy v procentech Ml Efektivnost ostatnich firem v procentech

Obrazok 20: Efektivnost’ informacného systému (Zdroj: [17])
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Tabulka 1: Efektivnost’ informaé¢ného systému (Zdroj: Vlastné spracovanie podla: [17])

Oblast’ Hodnota efektivnosti

Technika 100%
Programy 82%
Pravidla 96%
Pracovnici 85%
Data 83%
Zakaznici 89%
Prevadzka 93%
Celkom 82%
Bezpecnost’

Bezpecnost’ nemozno na rozdiel od efektivnosti riesit’ len v iseku informacného systému,
ale musi sa zacielit’ na celi spolo¢nost’ spolu s jej procesmi a systémami. Obrazok 21
zobrazuje odhadovanu bezpecnost’ spolocnosti, ktora dosiahla hodnotu 75 %. V tomto
pripade je spdsob hodnotenia zhodny so spdsobom hodnotenia efektivnosti. Ako si
mozeme vSimnut v tabulke 2, najslabSia oblast'ou z hladiska bezpecnosti je takisto

oblast’ programov.

49



Prograny |
/

Pravidla ' zakaznici

Pracovnici

[l Bezpecnost vasi firmy v procentech Ml Bezpecnost ostatnich firem v procentech

Obrazok 21: Bezpecnost’ spoloc¢nosti (Zdroj: [17])

Tabulka 2: Bezpecnost® spolo¢nosti (Zdroj: Vlastné spracovanie podla: [17])

Oblast’ Hodnota efektivnosti

Technika 100%
Programy 75%
Pravidla 96%
Pracovnici 80%
Data 82%
Zakaznici 82%
Prevadzka 90%
Celkom 75%
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Nedostatky

Jednym z vysledkov analyzy Zefis je vyhodnotenie nedostatkov zahrnutych v troch
rozdielnych oblastiach. Prva oblast’ reprezentuje nedostatky vo fungovani spolo¢nosti.
Druha oblast’ je zacielena na nedostatky informacného systému ABC a tretia oblast’ je
zamerana na nedostatky pouzitia informa¢ného systému v procese riadenia projektov.
Nedostatky st zaclenené do konkrétneho odvetvia, s ktorym stvisia, spolu s tym, ako

modze negativne vplyvat na firmu.

Tabul’ka 3: Nedostatky firmy (Zdroj: Vlastné spracovanie podla: [17])

Oblast’ Nezhoda Vyznamnost’
Déta Chybajtiica metodika zalohovania dat Vysoka
‘ Chybajtce alebo zle dodrziavané bezpecnostné | Stredna

Pravidla ‘

pravidla

Nie su zalohované data na pocitacoch Stredna
Data

pracovnikov

Pracovnici mozu inStalovat’ programy na Stredna
Programy

firemné pocitace
Prevadzka | Bezpec¢nostna hrozba virusového ttoku Stredna

Tabul’ka 4: Nedostatky informac¢ného systému (Zdroj: Vlastné spracovanie podla: [17])

Oblast’ Nezhoda Vyznamnost’
; Neprebiehaja bezpecnostné Skolenia uzivatelov | Vysoka
Zakaznici o )
IS pracujucich s datami zdkaznikov
| Neprebiehaju periodické bezpecnostné Skolenia | Vysoka
Pracovnici
uzivatelov IS
Pracovnici | Nie st aktualizované hesla pouzivatel'ov Vysoka
| Nie je vytvarané bezpecnostné povedomie Stredna
Pracovnici
pracovnikov
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Data Zodpovednost’ pracovnikov za data Nizka

Tabul’ka 5: Nedostatky v procese manazmentu projektu (Zdroj: Vlastné spracovanie podla: [17])

Oblast’ Nezhoda Vyznamnost’
Pracovnici nepoznaju pravidla pre pracu s Vysoka
Pracovnici
informacnym systémom
Data Riziko straty a zneuzitia lokalnych dat Vysoka
Pracovnici | Bezpe¢nostna hrozba z pristupu na internet Stredna
Data Riziko zneuzitia dat, virusového utoku Stredna
Prevadzka | Pomala doba odozvy technickej podpory Nizka
Programy Z1¢ ovladanie programu Nizka

V tabulkéch zobrazenych vysSie sa stretdvame s tromi typmi vyznamnosti. Tuato
vyznamnost’ delime na vysoku, stredni a nizku. Za zékladnu prioritu firmy mézeme
povazovat’ elimindciu nedostatkov vysokého a stredného typu, no mozeme povedat’, Ze
prijaté opatrenia by sa mali tykat’ aj nedostatkov nizkej vyznamnosti. PodrobnejSia

analyza a konkrétne rieSenia su navrhnuté v nasledujucej kapitole.

2.6.6 SWOT-analyza informac¢ného systému

Tato SWOT analyza je postavena na zaklade zistenych vysledkov z vykonanej analyzy
pomocou portalu Zefis. Tento portdl vyhodnotil nedostatky na zéklade informacii

poskytnutych od spolo¢nosti XYZ.

Hlavnou ulohou SWOT- analyzy je zhodnotenie a sumarizécia silnych stranok, slabych
stranok, hrozieb a prilezitosti tykajicich sa informacného systému ABC. Analyza je

spracovana na obrazku 22.
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Uzitoéné Skodlivé

Silné stranky: Slabé stranky:

o + Prehladné uzivatelské + Nevytvarané bezpecnostné

= prostredie povedomie pracovnikov

S + Prevadzka nacloeude + Nevykonavane bezpecnostné

~'S + Nendro¢nd praca soimzdami Skolenia pre pracovnikov

§ - Jednoduché rozvrhnutie + Neaktualizované hesla
projektov pouzivatelov
Prilezitosti: Hrozby:

o | - Obmedzéniepripojoyania + Hrozba virusoveho dtoku

5 extern§ch médii k firemnym PC | * Hrozba straty alebo zneuZitia

e ) . dat

© + Obmedzenie pristupu na

X .

c internet

g + Zaistenie periodickych

bezpecnostnych skoleni
+ Zavedenie systému
zalohovania dat

Obrazok 22: SWOT analyza informacéného systému (Zdroj: Vlastné spracovanie)

Silné stranky

K silnym strdnkam informacného systému ABC méZeme urcite zaradit’ jeho prehl'adné
uzivatel'ské prostredie, ktoré¢ ulahcCuje a zefektivituje celkovi pracu s informacnym
systémom. MdZeme sem zaradit’ aj fakt, Ze systém je prevadzkovany na cloude, co
znamend vysiie zabezpedenie a spol'ahlivejsia a pevnejsia infrastruktura. Dalej ul'ahcuje
vyrazne pracu HR pracovnikom pri praci so mzdami, kde ich spracovanie je ¢iastocne
automatizované a rovnako projektovym manazérom pri zaddvani a rozvrhovani projektov

medzi jednotlivych zamestnancov.

Slabé stranky

Za slabé stranky informacného systému moZeme povazovat’ to, Ze zo strany spolo¢nosti
nie je dostatoCne vytvarané bezpecnostné povedomie pracovnikov. To znamena
. o y . . NP .
pripominat’ bezpecnostné zasady a rizikd, ktoré vznikaju pri pouzivani informaénych
technologii. Dalej sem moézeme zaradit' to, ze spolocnost nevykondva pravidelné
bezpecnostné Skolenia pracovnikov ako pre pracu s datami zdkaznikov, tak aj pre pracu
so samotnym informacnym systémom. Za slabu stranku mézeme povazovat’ chybajucu

metodiku zalohovania dat alebo nepravidelné aktualizovanie hesiel pouzivatel'ov.
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Prilezitosti

Medzi prilezitosti spojené s informacnym systémom mozeme zaradit obmedzenie
pripojenia externych médii k firemnym pocitatom a pristupu na internet, napriklad na
internetové stranky so Skodlivym obsahom, aby sa tak prediSlo uniku citlivych dat.
K bezpecnosti mdze takisto prispiet zavedenie systému zilohovania firemnych dat

a spominané zaistenie bezpe¢nostnych skoleni.

Hrozby

Za hrozby, ktoré su spojené s informa¢nym systémom, moézeme zaradit’ potencionalnu
hrozbu virusového utoku zapricineného napriklad z voI'ného pristupu na internet alebo
neobmedzeného pripéjania externych médii k firemnym pocitaom. Patri sem aj hrozba

zneuzitia alebo straty citlivych dat spolo¢nosti pri ttoku na informacny systém.
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3 NAVRH RIESENIA A PRINOS NAVRHOV RIESENIA

V tejto Casti diplomovej prace budu vyhodnotené celkové vysledky z vykonanych analyz
spolu s navrhnutim opatreni a rieSeni na odstrdnenie nedostatkov, ktorymi trpi
informacny systém ABC. Na zéaver bude prevedené ekonomické zhodnotenie
navrhovanych rieSeni. Za hlavny ciel povazujeme zvySenie efektivity a bezpecnosti

eliminaciou nedostatkov informa¢ného systému.

3.1 Zhodnotenie vysledkov z analyz

Analyza SLEPTE a Porterov model ndm priblizili aktudlny stav vonkajSieho prostredia
spoloc¢nosti. Po vyhodnoteni informacii zahrnutych v tychto analyzach mozeme povedat,
7ze momentalna situdcia na trhu price nie je najidedlnejSia, pre nedostatok
kvalifikovanych pracovnikov a nizku troven nezamestnanosti. Spolocnost’ musi celit
vysokej inflacii a stale rasticemu poctu konkurentov v odvetvi. Na druhej strane moze
vo svoj prospech vyuzit’ nastup novych technolédgii a pracovat’ na rozvoji spoluprace

s aktualnymi zdkaznikmi a spolo¢nost’ami.

Nésledne analyza McKinsey 7s priblizila vnatorné¢ fungovanie firmy za pomoci 7
faktorov. Po vyhodnoteni vysledkov z tejto analyzy mozeme povedat’, Ze spolo¢nost’ si
vybudovala za dobu pdsobenia dobré meno, mé vysoko motivovanych zamestnancov,
funguje na volnom a priatel'skom pristupe riadenia a ponuka svojim zamestnancom
flexibilitu a benefity. Okrem spomenutych veci spolo¢nost’ disponuje vlastnym
informacnym systémom. Prva SWOT- analyza zamerana na vysledky spolocnosti zhrnula
a rozdelila jednotlivé zistené informacie medzi silné stranky, slabé stranky, prilezitosti

a hrozby.

Analyza informacného systému pomocou metody Zefis udala odhadované hodnotenie
celkovej efektivnosti systému asamotnej bezpecnosti firmy. Celkova efektivita
informacného systému vysla na 82 %. Za najsilnejSiu oblast’ mdZeme povazovat’ oblast’

techniky, ktora dosiahla 100 %. Podl'a vysledkov najhorsie obstala oblast’ dat s 83%.

Hodnota celkovej bezpec¢nosti bola odhadnuta na 75 %. Najlepsie obstéla takisto oblast’

techniky so 100 % a najhorSie obstéla oblast’ programov, ktora dosiahla 75%.
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Druhd SWOT-analyza zamerana na informacny systém dodala prehl'adné zobrazenie
informacii, nadobudnutych z analyzy Zefis. Zistili sme, ze informacny systém ma
najvacsie vyhody v prehl'adnom uzivatel'skom prostredi, prevadzke na cloude a podstatne
zjednodusenie prace so mzdami a zaddvanim projektov. Slabd stranka spolo¢nosti
v spojeni s bezpecnostou je hlavne nevytvaranie bezpecnostného povedomia
pracovnikov a nevykondvanie bezpecnostnych Skoleni. Pouzivatelia nie si nuteni
pravidelne aktualizovat’ hesla od informa¢ného systému, maja vol'ny pristup na internet
a moznost pripojovania externych médii k firemnym pocitacom, ¢o moze sposobit
hrozbu virusového utoku a pripadnej straty alebo zneuzitia firemnych dat. Kedze
spolo¢nost’ nedisponuje systémom zalohovania dat, je to prilezitost’ ako sa ochranit’ proti

ich strate v pripade utoku alebo zlyhania techniky.

Navrhované rieSenia budu zamerané¢ predovSetkym na zlepSenie bezpecnosti
informacného systému a spolo¢nosti. Prijatim odporucanych opatreni, spolo¢nost’
predide moznym virusovym utokom, odcudzeniu, zneuzitiu alebo strate citlivych dat, co

by mohlo mat’ negativny vplyv na budtice fungovanie spolo¢nosti.

Medzi opatrenia, ktoré by mali byt prijaté firmou, patri najma zalohovanie firemnych dat,
vytvaranie bezpecnostného povedomia pracovnikov, zaistenie dodrZiavania stanovenych
bezpecnostnych pravidiel, pravidelné menenie pristupovych hesiel do informa¢ného
systému, zaSkolenie pracovnikov pre pracu s informa¢nym systémom, zavedenie pravidla
prazdneho stola a obrazovky, zamedzenie voIného pripojovania externych médii k
pracovnym pocitacom, obmedzenie volného pristupu na internet a zavedenie
antivirusového programu na pracovné pocitace. Spominané opatrenia budu detailnejSie

opisané v nadvizujucich kapitolach.

3.2 Zalohovanie dat

Za pomoci vykonanej analyzy sme priSli na to, Ze data ulozené na pocitacoch
zamestnancov sa pravidelne nezalohuji. Spolo¢nost’ nema definovany jasny sposob
zalohovania dat, o predstavuje riziko straty udajov v pripade utoku alebo zlyhania

systému.

Vzhl'adom na to odpori¢am zadefinovat’ sposob pravidelného zdlohovania dat, ktory
presne urci kedy, kde a ¢o ma byt’ zalohované. Plati pravidlo, ze diferencia medzi zalohou

a skutocnym stavom by nemala presiahnut’ mnozstvo prace, ktort je mozné vykonat’ za
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jednu smenu, odporacam preto zalohovanie plne zautomatizovat’ a vykonavat’ kazdy den,
kedy bolo zariadenie vyuzivané na pracovnu ¢innost’. O konkrétnom ¢ase zalohovania, o
tom, ktoré udaje sa maju zalohovat, rozhoduju projektovi manazéri zodpovedajuci za
jednotlivé projekty. Na tito ¢innost’ navrhujem tulozisko Tresorit, ktoré funguje na

cloudovom ulozisku.

Cloudové ulozisko Tresorit

Navrhované ulozisko patri medzi svetovi Spicku, s kladenim velkého dérazu na
bezpednost’ dat a sikromie pouZivatelov. Tato sluZba prvotne vznikla vo Svajéiarsku
aprave kvoli miestnym normdm a nariadeniam zabezpecuje vel'mi vysoku turoven
zabezpecenia. Samotnd spolocnost’ tvrdi, Zze ich bezpecnost’ dat nema konkurenciu.

Dokazom toho je aj fakt, ze toto rieSenie je vyuzivané vo viac ako 10 000 spolo¢nostiach

VO svete.
B
File Requests e ” - -
_ < Tresors

5
- 2

. o 1

L B > 2
.J -

Obrazok 23: PouzZivatel’ské prostredie Tresorit (Zdroj: [S])

Silné stranky rieSenia Tresorit:

e Diskrétnost’ - Spolo¢nost’ sl'ubuje stopercentnti diskrétnost’ v kazdej oblasti.
Je certifikovana firmou EY, o zaistuje, Ze ani samotné spolo¢nost’ Tresorit

nema pristup k ¢itaniu obsahov ulozenych na ich cloude.

e Zabezpecenie - Garancia Spickového zabezpecenia suborov na akomkol'vek

zariadeni s dvojstupiiovou ochranou.
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e ZdiePanie suborov - UlahcCuje zdielania suborov medzi zamestnancami,

umoznujlc rézne rozsirené nastavenia.

e Integracia — Jednoducha integracia rieSenia vramci systému Microsoft

Windows, Mac OS, Linux, iOS a Android.

Cena cloudoveho tloziska Tresorit zavisi od velkosti spolo€nosti. Pre spolo¢nost’ XYZ
je pravdepodobne najvhodnejsi balik Bussines Plus, poskytujuci 2 TB tiloziska, moznosti
ukladania suborov vel'kosti az 15 GB a pokro¢ilu administratorska kontrolu. Cena sluzby

na zamestnanca je 391,87 K¢ mesacne.

3.3 Vytvaranie bezpe¢nostného povedomia pracovnikov

Pri vyuZivani informacnych technoldgii je dolezité pravidelne rozvijat’ bezpecnostné
povedomie zamestnancov. Tym, ze budeme pripominat’ bezpecnostné principy a rizika,
moézeme predist’ ich negativnym vplyvom, ktoré predstavuju pre firmu nemalé penazné
vydavky. Zamestnanci zamerani na bezpecnost’ spolu manazmentom spolo¢nosti by mali

pravidelne pripominat’ tieto zasady.

Ako samozrejmost’ by sa malo povazovat napriklad vzdelavanie zamestnancov o
pravidlach bezpecného pouzivania internetu. Zamestnanci nesmi Ziadnym spdsobom
reagovat’ na e-mailovy phishing alebo pohybovat sa na nezabezpecenych webovych
strankach. Zamestnanci by mali dodrziavat’ zdsadu prazdneho stola a obrazovky, co
znamend, ze pri akomkol'vek opusteni pracoviska je potrebné dat’ citlivé dokumenty
z dohladu, idedlne zamknut’ do zasuvky a uzamknut’ pocitac. Pozor si musia ddvat’ aj na
pravidelni vymenu pristupovych hesiel do informacnych systémov, pricom sa treba
zamerat’ na vyber hesiel, ktoré su dostatocne silné. Tieto hesla sa v ziadnom pripade
nesmu pisat’ na papier na pracovisku. Doverné informacie o spolocnosti alebo

o zakaznikoch by mali byt utajené.

Co sa tyka povedomia zamestnancov o bezpeénosti, navrhujem pravidelné bezpenostné
Skolenia, ktoré bude prevadzat’ externé spolo¢nost’ na to zamerana, organizované kazdych
12 mesiacov. KedZze informacné systémy obsahuju citlivé udaje, v pripade
bezpecnostného incidentu je spolo¢nost’ obligatne preukézat’, ze urobila vSetko pre to,
aby incidentu prediSla. Tieto Skolenia dodaji zamestnancom najnovsie principy a

pravidla, potrebné pre zabranenie uniku alebo zneuzitiu klasifikovanych informaécii.
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KYBERZ

KYBERZ je platforma, ktorej prevadzkovatelom a koordinatorom je IT spolocnost

GORDIC spol. s. 1. 0., ktorej viziou je ,,Bezpecna a prepojena spolocnost™.

Platforma ponuka rozsiahle mnozstvo skoleni od kybernetickej bezpecnosti az po ochranu
osobnych udajov. Medzi z pontkané sluzby patri aj Skolenie kybernetickej bezpecnosti

pre malé a stredné spolo¢nosti.

Kapacitné obmedzenie v ramci jedného Skolenia je zhruba dvanast’ ti¢astnikov, ¢o zavisi
z vel’kej Casti na Skolitel'ovi. Orientacna cena Skolenia je 1000 K¢ na osobu, no moZze sa

lisit’ v zavislosti od naro¢nosti.

3.4 ZaSkolenie pracovnikov na informacny systém

Existencia samotnych pravidiel pre pracu s informacnym systémom nepostacuje a
pracovnici o nich potrebuji vediet. Ak o pravidlach nie si oboznameni, akoby
neexistovali. Informacny systém nemdze fungovat’ bez jasne stanovenych pravidiel pre

pracu s datami.

Preto pri praci s informaénym systémom ABC je nutné, aby boli stali ale aj novi
zamestnanci riadne zaskoleni. Pri nasadeni informa¢ného systému neprebehlo oficidlne
firemné Skolenie, ktoré by zamestnancov oboznamilo s pravidlami jeho pouzivania. Preto
navrhujem usporiadat’ povinné Skolenie, ktoré by po mensich skupinach zamestnancov
obozndmilo vsetkych s tymito pravidlami. Toto Skolenie bude prevadzat’ IT pracovnik,
ktory mal na starosti tvorbu informa¢ného systému. Pri nasadzovani novych funkcii alebo
pravidiel do systému bude potrebné, aby sa tieto Skolenia opakovali a zamestnanci s nimi

boli oboznameni. ZaSkol'ovanie novych zamestnancov bude prevadzat sklsenejsi

pracovnik, ktory ich ma momentalne na starosti.

3.5 Pravidelné menenie pristupovych hesiel do informaéného systému

Pravidelnéd aktualizacia hesiel je jeden z mnohych sposobov ako zvysit' bezpecnost
spolocnosti a informacénych systémov. Vacsina jednotlivecov ma tendenciu vytvarat’ hesla,
ktoré sa riadia predvidatelnymi vzormi a je pomerne I'ahké ich prelomit’. Pre znizenie
pravdepodobnosti prelomenia hesla potrebné, aby zamestnanci pouzivali silné heslo,

ktoré by malo mat’ najmenej 12 znakov, mix velkych a malych pismen, mix pismen
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a Cislic spolu s aspoil jednym Specidlnym znakom. IT experti odportic¢aju, aby si I'udia
aktualizovali svoje hesla kazdé tri mesiace. Ak vSak v pripade, Ze sa doty¢ny stal obet'ou
kybernetického Utoku, mal by svoje heslo okamzite zmenit. Zamerom je zabezpecit, aby

v pripade prelomenia hesla zostal Gto¢nik v napadnutom ucte iba kratky cas.

Preto navrhujem nastavit pravidelné menenie pristupového hesla pouzivatelov
do informacného systému ABC. Heslo bude potrebné zmenit' kazdych 90 dni a heslo

bude musiet’ obsahovat’:
e Aspon 12 znakov.
e Mix velkych a malych pismen.
e Mix pismen a ¢islic.

e Aspon jeden Specialny znak - napriklad ! @ # ? ].

3.6 Zaistenie dodrzZiavania bezpe¢nostnych pravidiel

Na zaklade vykonanych analyz sme zistili, Ze nastavené pravidla bezpecnej prace s

informacnymi systémami nestacia, a tieto pravidla je potrebné dostato¢ne kontrolovat’.

Spolo¢nost’ XY Z je zaloZzena na uvol'nenom pristupe k zamestnancom a ich sebakontrole.
Netreba ale zabudat’, Zze uc¢innost’ bezpecnostnych pravidiel sa znacne znizuje, ak ich
dodrziavanie nie je pravidelne kontrolované. Preto by veduci pracovnici alebo urceni
bezpecnostni pracovnici mali kontrolovat dodrziavanie tychto pravidiel, aby sa

spolo¢nost’ vyhla problémom, pokutdm ¢i suidnym sporom so zékaznikmi.

3.7 Zavedenie antivirusového programu

Zavedenie dobrého antivirusového programu na pracovnych pocitacoch je v tejto dobe
nevyhnutnostou. Antivirusovy program moéze v€as odhalit’ a odstranit’ virusy, pripadne
in¢ druhy Skodlivého softvéru z firemného pocitaca apredist tak mnohym

neprijemnostiam.

Zariadenia sa mozu infikovat’ neimyselnym stiahnutim neziaduceho softvéru, ktory je v
prepojenej prilohe pochybného e-mailu, skryty na USB disku, alebo jednoducho pri
navsteve pochybnej webovej stranky. Ked’ sa virus dostane do zariadenia, mdze odcudzit’

citlivé udaje spolo¢nosti alebo zakaznika, zaSifrovat' ich, alebo ich dokonca tuplne
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vymazat’. Niektoré antivirusové programy ponukaju moZnost zamedzenia pripojenia

externych médii, ako napriklad USB kl'ucov, telefonov alebo externych pevnych diskov.

Dalsie riziko vznika z poskytnutia vol'ného pristupu na internet. Jestvuje mnoZstvo priéin,
preco je v zaujme firmy obmedzenie pristupu zamestnancov na internet. Volny pristup
na internet moze viest’ k vyraznému poklesu produktivity a tiez zvySuje pravdepodobnost’
neumyselného stiahnutia neziaduceho softvéru do firemnych pocitacov, obsahujice
klasifikované udaje. Ked’ze zamestnanci spolo¢nosti XYZ potrebuju na vykon svojej
préace vol'nejsi pristup na internet, nie je mozné ho nejak zasadne limitovat’. Obmedzenim
vymedzenych druhov webovych stranok, ktoré vedici pracovnici nepovazuji za
potrebné, mozeme zabranit stahovaniu neziadiceho softvéru a pritom zvysit
produktivitu zamestnancov. Tieto obmedzenia je takisto mozné nastavit pomocou

antivirusového programu.

Mozeme teda povedat, Ze jeho zavedenie moOze eliminovat viacero zistenych
nedostatkov, ktorymi trpi spolo¢nost’ a ich informacny systém. Prave z tohto dovodu
navrhujem zavedenie kvalitného antivirusového programu do kazdého firemného

pocitaca.
Antivirus AVAST

Avast je Ceska spolocnost, ktorej produkty mozno zaradit medzi najpopulérnejSie
a najspolahlivejSie v odvetvi kybernetickej bezpecnosti s viac ako 400 milionmi
pouzivatelov. Existuje uz viac ako 30 rokov a stidle posuva hranice s novymi,
vylepSenymi produktmi. Jedna sa o vynikajtce rieSenie pre firmy, ktoré kladt déraz na

bezpecnost’ a sikromie.

Bali¢ek Avast Premium Business Security je pokroc€ilé zabezpecenie, ktoré sp4ja oceneny
antivirus s nastrojmi VPN a ochranou osobnych udajov, ktoré poméhajii ochranit’

spolo¢nost’ a zamestnancov pred hrozbami.
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B Avast Premium Security

Firewall "oN@

Keep hackers on the other side of the wall with this essential security feature that
monitors and controls what goes in and out of your computer.
Current network Firewall profile

Network 3 Private Network © Public Network

Network connections | Firewall logs Settings
Apps recently managed by your Firewall
™ e ?
Host Process for Background Task Download/Upload

Windows Services Google Chrome Host Compatibility
Telemetry

Application settings

Obrazok 24: PouzZivatel’ské prostredie Avast (Zdroj: [2])

@ Avast Busin

10 devices in 1 group

Obrazok 25: Administratorské prostredie Avast (Zdroj: [2])

Hlavné funkcie antivirusu AVAST:

e Online platforma pre spravu - Jednoduché a prehl'adné nastavenie ochrany

zariadeni, predplatného, monitoring a pridévajte zariadenia z jedné¢ho miesta.

e Ochrana zariadeni — Zabezpecenie vSetkych druhov zariadeni pred virusmi,

spywarom, phishingom, ransomvérom a inymi kybernetickymi hrozbami.

e Ochrana pred infikovanymi sibormi a e-mailmi - Kontrola otvorenych

alebo stiahnutych stiborov pred skodlivym softvérom.
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IT podpora - Rychla podpora od vysoko kvalifikovanych technickych
inzinierov, ktori spolo¢nosti a zamestnancom pomdzu prostrednictvom e-

mailu, chatu alebo telefonu.

USB ochrana - Zabranenie zamestnancom pouzivat neautorizované
vymenitel'né uloZzné zariadenia vratane USB prenosnych zariadeni, externych
diskov, pamédtovych kariet apodobne. Blokovanie, ovlddanie a
monitorovanie portov USB, pre zabranenie kradeZi udajov, strate idajov a

infekciam Skodlivym softvérom.

Blokovanie nebezpeénych webovych stranok - Zablokovanie
nezabezpeCenych webovych stranok, ktoré sa moézu potencidlne pokusit’

infikovat’ pracovné zariadenia.

BezpecnejSie  a sukromnejSie prehliadajte - Ochrana sukromia
zamestnancov kdekol'vek sa pripdjaji, dokonca aj na nezabezpecenych
verejnych sietach Wi-Fi. Vstavana siet’ VPN vyuziva Sifrovanie na trovni
banky na ochranu udajov zamestnancov a spolo¢nosti zabezpeCenim ich

internetového pripojenia.

Zabezpecené webové kamery - Zablokovanie neddveryhodnym aplikdcidm

a malvéru pristup k webovym kameram zamestnancov.

Udrzujte hesiel v bezpefi - Zabezpecenie hesiel zamestnancov pred

odcudzenim priamo v prehliadaci.

Sprava zariadeni - Jednoduché¢ spravovanie 'ubovol'ného poctu zariadeni z
jedného ovladacieho panela. Kontrola stavu zariadeni, zasady, vykonanie
rychlych zasahov, povolenie alebo zakadzanie konkrétnych sluzieb, alebo
aplikacii.

Vystrahy a upozornenia - Okamzité¢ e-mailové upozornenia na akékol'vek
bezpecnostné hrozby alebo problémy so sietou, ktoré si vyzaduja pozornost’.
Prisposobenie upozorneni, tak aby sa k spravcovi dostavali upozornenia len

na to, ¢o je pre spolo¢nost’ dolezité.

Komplexné reporty - Rychle vytvaranie a planovanie reportov, pre prehl'ad

o stave a zdravi vSetkych zariadeni spolo¢nosti.
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Poskytované balicky rieSenia od spolocnosti Avast sa liSia od zamerania a obsahom
funkcii. Pre spolo¢nost XYZ je najvhodnej$i uz spominany balik Premium Business
Security. Licencia pre 62 zariadeni na jeden rok stoji 48 608 K¢&. Pre kazdé dalSie

zariadenie je cena licencie 784 K¢.

3.7.1 Lewinov model

Tato Cast’ diplomovej prace sa zaoberd Lewinovym modelom, ktory sa zameriava na
zmenu vo firme tykajicu sa zavedenia nového antivirusového programu a pozostava z

fazy rozmrazenia, fazy prechodu a aplikéacie zmeny a fazy zamrazenia.
1. Faza rozmrazenia

Sily inicializujice proces zmeny (Co?)

Za hlavnu silu, usilujicu sa o zmenu, mézeme povazovat’ bezpecnostnych pracovnikov
a samotné vedenie spolocnosti, ktori sa chcu vyvarovat’ bezpecnostnych tutokov, tniku
citlivych dat aneprijemnostami s tym spojenymi. Vedenie spolo¢nosti ma mimo
vSetkého moznost’ zablokovat’ zamestnancom stranky nepotrebné na pracu a zvysit' tak
ich efektivitu. Dalsia hybna sila st zamestnanci - bezpe&nostni pracovnici, ktori by uvitali
prehl'adny a jednoduchy nastroj na spravu roznych pravidiel. Za silu hodni zmeny
modzZeme povazovat aj samotnych zamestnancov, ktori mimo zvySenia bezpec¢nosti pri

praci obdrzia nastroj na spravu hesiel.

Najvicsia prekazka, ktord brani zmene, je pravdepodobne vysokd cena za zriadenie
antivirusového programu. DalSou brzdnou silou je nutné skolenie zamestnancov v praci
s novym systémom a takisto méze nastat’ odpor niektorych zamestnancov k novym

bezpecnostnym pravidlam.
Hybné sily (+28)
e Zvysenie celkovej bezpecnosti spolo¢nosti (+10),
e Zvysenie produktivity zamestnancov (+6),
e Jednoducha a efektivna sprava bezpecnostnych pravidiel (+8),
e Jednoducha sprava hesiel (+4).

Brzdné sily (-17)
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Naéklady na zriadenie antivirusového programu (-10),
Nutné skolenia zamestnancov (-3),

Mozny odpor niektorych zamestnancov k bezpe¢nostnym pravidlam (-4).

Sily ovplyviiujiice zmenu boli ohodnotené na stupnici (-10;10), pricom hybné sily boli

hodnotené kladne a brzdné sily zaporne. Hybné sily nadobudli hodnotu +28 a brzdné -17,

z ¢oho vyplyva, Ze prevazuju faktory, ktoré posobia pre zmenu.

Nositel’ zmeny (Kto?)

Agent - Za agenta moZeme povazovat' bezpecnostného pracovnika, ktory

bude cely proces mat’ na planovat, riadit’ a niest’ zait zodpovednost’.

Sponzor - Sponzor zmeny je samotné vedenie spolocnosti, ktoré ma

pravomoc uskutocnit’ tuto zmenu a potrebné zdroje.

Advokat — Rolu advokata zastavaju projektovi manazéri a zamestnanci.
Nemaja priamu zodpovednost’ a prdvomoci na prevedenie zmeny. Su ako
moralna podpora pre projektovy manazment vzhl'adom k tomu, ze spadajt

pod hybné sily zmeny.

Sily inicializujice proces zmeny (Co?)

Tato stratégia blizSie popisuje intervenciu a jej samotnu realizaciu.

Technologie — Zavedenie antivirusového programu.

Toky a procesy - Uskutocnenim tejto zmeny spolo¢nost’ zvysi efektivitu
procesov v oblasti vytvarania a spravovania bezpecnostnych pravidiel

a efektivitu prace zamestnancov.

Organiza¢na Struktira - Vznik nového utvaru, ktory bude mat’ na starosti
ikony spojené s antivirusovym programom. Skolenie v oblasti nového
informacného systému bude mat’ na starosti pravdepodobne bezpecnostny
pracovnik, ktory ma na starosti vedenie projektu, a menej naro¢nu technickt
udrzbu rovnaky alebo iny spol'ahlivy bezpe¢nostny zamestnanec, pracujici na

plny uvazok.
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e Dudské zdroje - Skolenie zamestnancov v oblasti prace s antivirusovym
programom bude mat’ na starosti spominany bezpecnostny pracovnik a servis
naroc¢nejsich ukonov, ktoré nebude vykonéavat’ interny zamestnanec, bude mat’

na starosti dodavatel’ska firma.

2. Faza prechodu a aplikacia zmeny

1.

2.

10.
11.
12.
13.
14.
15.

16.

Rozhodnutie vedenia o zavedeni antivirusového programu
Zostavenie projektového timu

Analyza poziadaviek

Vyber vhodného programu

Zostavenie ¢asového planu a rozdelenie tiloh
Zostavenie rozpoctu

Odsuhlasovanie projektu vedenim

Implementacia nového programu a nastavenie noriem
Spustenie programu pre urcitych pouzivatel'ov
Testovanie programu zamestnancami

Ziskanie a vyhodnotenie spitnej vizby

Finalizacia nastaveni a noriem

Skolenie zamestnancov

Spustenie plnej prevadzky programu

Zostavenie reportu

Predanie reportu vedeniu

3. Faza zamrazenia

Po procese zmeny je novy antivirusovy program v plnej prevadzke. Dosiahnuté vysledky

boli zapracované do reportu, ktory sa predal a odprezentoval vedeniu spolo¢nosti spolu s

dosiahnutymi vysledkami. Dal§im krokom je pozorovanie prevedenej zmeny, ¢i sa fiou

dosahuji ocakavané prinosy. Zavedenim nového antivirusového programu by sa mala

predovSetkym zvysit' bezpecnost’ spolo¢nosti a efektivita pri praci. V pripade, Ze sa
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nevyskytnll Ziadne zavazné nedostatky alebo problémy, bude ponechana tito zmena
natrvalo. Po roku sa bude tento proces spracovania a odovzdavania reportu opakovat.
3.7.2 Rizikova politika

V tejto Casti diplomovej prace bude spracovana analyza rizik za pouzitia skérovacej
metody.

Analyza rizik

Pri analyze rizik sa ako prv¢ identifikuju rizika, ktoré su suc¢ast'ou zavedenia zmeny. Tieto
rizika sa ohodnotia za pomoci spominanej skorovacej metody a néasledne sa pouzije
metoda zniZzovania rizik. Touto metddou sa zavedu opatrenia, ktoré zniZia

pravdepodobnost’ alebo zmiernia dopad zistenych rizik.

Tabul’ka 6: Ohodnotenie pravdepodobnosti vyskytu (Zdroj: Vlastné spracovanie)

Hodnota Percentualne  Slovné hodnotenie
3-4 20% - 39% nepravdepodobna

5-6 40% - 59% pravdepodobna

7-8 60% - 79% viac pravdepodobna

9-10 90% - 100% vel'mi pravdepodobna

Tabul’ka 7: Ohodnotenie dopadu (Zdroj: Vlastné spracovanie)

Hodnota Slovné hodnotenie

1-2 bezvyznamny
3-4 malo vyznamny
5-6 vyznamny

7-8 vel'mi kriticky
9-10 kriticky
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Tabul’ka 8: Ohodnotenie rizik (Zdroj: Vlastné spracovanie)

Nedostatoéna

Napadnutie spolocnosti,
1 ochrana vybraného 2 10 20
' ' unik citlivych udajov.
rieSenia

| Nespravne nastavena
Program bude prilis -
bezpecnostna politika,
2 narocny na _ ) 2 8 16
napadnutie spolo¢nosti

spravovanie _
a unik dat.
Vedenie
3 Prerusenie projektu 3 9 21
neodsuhlasi projekt
Nespokojnost’
Nespokojnost’ a frustracia
4 zamestnancov so 2 6 12
zamestnancov
zmenou

Zat'azovanie a
Spomalenie pracovnych
5 spomal’'ovanie . 3 8 24
o ukonov spolo¢nosti.
firemnej siete

Technické bariéry
budu pre Nemoznost’ implementovat’
6 ) L 2 9 18
implementaciu programu do spolo¢nosti
IS prili§ vysoké

V tabulke 8 moézeme vidiet popisané jednotlivé hrozby s moznym, ohodnotené na
zéklade tabulky 6 a7. V stipci Pst je zaznamenané ohodnotenie pravdepodobnosti
vyskytu a v druhom stipci zase ohodnotenie jeho dopadu. V stipci hodnota rizika je
vypocitana celkova hodnota rizika (pravdepodobnost’ x dopad) v rozmedzi 1 — 100. Na

obrazku 26 st zobrazené hodnoty rizika pred prijatim opatreni formou mapy rizik.
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Obrazok 26: Mapa rizik skérovacej metédy pred opatrenim (Zdroj: Vlastné spracovanie)

Tabul’ka 9: : Navrh opatreni (Zdroj: Vlastné spracovanie)

Hrozba Navrh opatrenia

Nedostato¢na Dokladny prieskum
1 ochrana vybraného | ponukanych rieSeni a jeho 1 5 5
rieSenia vyber

Program bude prili§ | | ' _
Skolenie v oblasti
2 naro¢ny na ) 1 4 4
pouzivania programu

spravovanie
Vedenie Priebezné konzultacie s

3 ' 2 3 6
neodsuhlasi projekt | vedenim
Nespokojnost’ Pravidelné dotazniky

4 zamestnancov so 0 spokojnosti so zmenou 1 3 3
zmenou a jej pripadné Gpravy
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Zatazovanie a Dokladny prieskum

5 spomal’ovanie ponukanych rieSeni a jeho 2 4 8
firemne;j siete vyber
Technické bariéry

6 budu pre Overenie technickych bariér | 5 5
implementaciu dostato¢ne vopred
IS prili$ vysoké
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Obrazok 27: Mapa rizik skérovacej metédy po opatreniach (Zdroj: Vlastné spracovanie)

V tabulke 9 moZeme vidiet navrhy opatreni spolu s novymi hodnotami dopadu,
pravdepodobnosti a hodnoty rizika. Na obrazku 26 je zobrazena mapa rizik po prijati
opatreni. Nové hodnoty rizik st oznacené symbolom *. Mo6Zeme si vSimnut, ze vSetky
hrozby boli presunuté z kvadrantu vyznamnych rizik do kvadrantu bezvyznamnych alebo

beZnych rizik.
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3.7.3 Casova analyza

Tabul’ka 10: Casova analyza Pert v tabulke (Zdroj: Vlastné spracovanie)

Popis ¢innosti

Rozhodnutie
vedenia o

A zavedeni 1-2 05 |2 1 1 0,06 | 0 1 0 1 0
antivirusového

programu

Zostavenie
B projektového 2-3 0,5 |2 1 1 0,06 | 1 2 1 2 0

timu

Analyza
C ) ) 3-4 4 9 |6 6 10,692 8 2 8 1
poziadaviek

Vyber vhodného
D 4-6 2 4 |3 3 10,1118 11 9 12 0
programu

Zostavenie
¢asového planu
a rozdelenie

uloh

X - 5-6 0 0 [0 0 10,00 12 12 12 12 0

Zostavenie

rozpoctu

QOdsuhlasovanie
G projektu 7-8 0,5 |4 |2 2 1034 | 14 16 14 16 0

vedenim

Implementécia
nového

H programu a 8-9 4 6 |5 5 10,111 16 21 16 21 0
nastavenie

noriem

Spustenie 9-10 1 3 |2 2 o011 |21 23 21 23 0

programu pre
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urcitych

pouzivatel'ov

Testovanie
J programu 10-11 | 7 14 | 10 10 | 1,36 | 23 33 23 33 0

zamestnancami

Ziskanie a
K vyhodnotenie 11-13 | 3 8 5 5 0,69 | 33 38 33 38 0

spatnej vizby

Finalizacia

L nastaveni a 13-14 | 5 10 | 8 8 10,69 | 39 46 38 46 21
noriem
Skolenie

M 10-12 |1 3 2 2 10,11 |23 25 44 46 21
zamestnancov

Y - 12-14 | 0 0 |0 0 | 0,00 |25 25 46 46 0

Spustenie plnej

N prevadzky 14-15 | 1 3 12 2 10,11 | 46 48 46 48 0
programu
Zostavenie

(0] 15-16 | 1 4 12 2 10,25 | 48 50 48 50 0
reportu
Predanie reportu

P ) 16-17 | 0,5 | 2 1 1 0,06 | 50 51 50 51 0
vedeniu

Pre kazda cinnost bola urcend odhadom doba trvania z optimistického pohladu
oznaceného aij, z pesimistického pohl'adu oznaceného bij a nepravdepodobnejSicho
pohl'ad oznaceného mij. Z tychto nadefinovanych dob bola vypocitand strednd doba

trvania ¢innosti yij a rozptyl 0% za pomoci vzorcov.

a+4m+Db 2es (bij_aij)z
Y= e cYU=""3¢
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Graf 1: Casova analyza PERT v grafe ( Zdroj: Vlastné spracovanie)
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Na zéklade analyza PERT bola zistena kriticka cesta projektu A-B-C-E-X-F-G-H-I-J-
K-L-N-O-P na zaklade Casovej rezervy RC, ktord bola pri tychto ¢innostiach 0 dni. Téato
cesta je vyznacena Cervenou farbou na obrazku 28. MéZeme teda povedat’, Ze ani jedna z
&innosti leziacich na kritickej ceste nesmie trvat’ dlhie, pretoze bude celkova dizka
projektu predizena. Ak sa vietko dokonéi véas, celkova dizka projektu bude 51 dni. Tato
doba predstavuje ¢as od rozhodnutia vedenia o zavedeni antivirusového programu az po

predanie reportu vedeniu.

3.8 Ekonomické zhodnotenie

Vtejto casti diplomove; budu zhodnotené naklady nevyhnutné na realizaciu
navrhovanych zmien z predchadzajicich kapitol. Do tohto zhodnotenia nebudll zaratané
naklady spojené so mzdou pracovnikov potrebné na implementovanie vybranych rieSeni,
ale len cena ich obstarania. VSetky technické rieSenia budu zabezpefovat odborni
pracovnici spoloc¢nosti. Pri zhodnocovani rieSeni ako cloudové ulozisko, Skolenia
a antivirusovy program sa pocita so 62 zamestnancami a 62 pracovnymi pocita¢mi.

Vysledna cena sa udava za prvy rok pouzivania.

Tabul’ka 11: Naklady na realizaciu navrhnutych zmien (Zdroj: Vlastné spracovanie)

Polozka Cena

Cloudové ulozisko Tresorit 24 295,94 K¢
Bezpecnostné Skolenie

62 000 K¢
spolo¢nostou KYBERZ
Antivirus Avast 48 608 K¢
Spolu 134 903,94 K¢

3.9 Prinosy

Primarnym prinosom implementacie navrhovanych zmien je zvySenie bezpecnosti

spoloc¢nosti a informac¢ného systému. ZvySovanim povedomia o bezpecnosti medzi
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zamestnancami spolocnosti sa zniZzuje pravdepodobnost’ negativnych dopadov, ktoré
v kone¢nom dosledku mézu stat’ spolo¢nost’ vela penazi, ¢i dokonca jej dobré meno.
Implementaciou periodickych bezpecnostnych Skoleni sa znizuje riziko bezpe¢nostného
incidentu spdsobeného zo strany zamestnanca a v pripade toho, Ze incident nastane, sa

moze preukazat’, ze spolo¢nost’ urobila vSetko pre to, aby k nemu nedoslo.

Tym, Ze sa budl usporaduvat povinné Skolenie pre pracu s informaénym systémom
spolo¢nosti, zamestnanci budu viac oboznameni s pravidlami pri jeho pouzivani a zaisti

sa tak ich lepSie dodrZiavanie.

Povinnou pravidelnou aktualizdciou hesiel k informacnému systému s definovanymi
kritériami pre heslo sa vyrazne znizi pravdepodobnost’ odcudzenia pouzivatel'skych uctov

a predide sa tak uniku firemnych alebo zamestnaneckych dat.

Pravidelnym zdlohovanim pomocou cloudového uloziska mézu firmy zabranit® strate
neulozenych dat v pripade napadnutia systému alebo technického zlyhania. Vd'aka
cloudovym sluzbam budii mat’ zamestnanci pristup k udajom kedykol'vek a kdekol'vek.
Zavedenim antivirusového programu Avast sa spolo¢nost’ chrani pred velkym
mnozstvom vonkajSich hrozieb. Pomocou programu Avast dokaze obmedzit’ pripojenie
externych médii k poc¢itacom a predist’ tak napadnutiu Skodlivym softvérom. Spravcovia
siete alebo IT technici tak maji uplna kontrolu nad tym, ktoré zariadenia st momentalne
pripojené k pocitacom spolo¢nosti. Pomocou jednoduchého spravcovského prostredia je
mozné okamzite udelit’ rozne vynimky. Antivirusovy program dokéaze zabranit’ pristupu
na urcité webové stranky, ktoré obsahuji nebezpecny obsah alebo stranky, ktoré mozu

vplyvat’ na produktivitu zamestnancov.

Niektoré z navrhovanych rieSeni su sice pre spolo¢nost’ nezanedbatel'nou investiciou, no
myslim si, zZe zretel'ne prispeju k zvySeniu trovne bezpe€nosti a v kone€nom dosledku

moZzu predist’ neprijemnostiam alebo vydavkom spojenych s bezpe¢nostnymi incidentmi.
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ZAVER

Ciel' tejto prace bolo prostrednictvom vybranych analyz identifikovat’ nedostatky a

navrhnut’ postupy, ktoré by mohli viest’ k ich odstraneniu.

Pre dosiahnutie vyty¢eného ciel'a prace bolo potrebné oboznadmenie sa s teoretickymi
oblastami, nevyhnutnymi pre porozumenie problematiky, vybranych metoéd analyz
a technologii, pouzitymi v tejto diplomovej praci.

V jadre prace bola predstavena spolo¢nost’ XYZ a jej predmet podnikania. Nasledne bolo
analyzované jej vnutorné a vonkajsie prostredie pomoci analyzy SLEPTE, modelu Porter
a McKinsey 7s analyzy. Po vykonani tychto analyz boli ich vysledky zhrnuté v analyze
SWOT. Po spoloc¢nosti bol predstaveny jej informacny systém ABC, jeho funkcie, roly
pouzivatelov a pouzivatel'ské prostredie. Stcasny stav informac¢ného systému bol
posudeny hodnotiacou metodou Zefis, ktora urCila jeho celkova efektivnost

a bezpecnost’. Zistené nedostatky boli zhrnuté pomocou analyzy SWOT.

Po predstaveni a analyze spolocnosti a jej informacného systému prebehlo celkové
zhodnotenie dosiahnutych vysledkov a nasledne boli navrhnuté opatrenia suvisiace
predovsetkym so zvySenim bezpeCnosti. K tymto opatreniam patrilo napriklad
zvySovanie bezpecnostného povedomia pracovnikov, zalohovanie dat, zaskolenie
pracovnikov pre pracu s informaénym systémom, pravidelné aktualizovanie hesiel
k informa¢nému systému, zaistenie dodrziavania bezpecnostnych pravidiel a zavedenie
antivirusového programu. Pri zavedeni antivirusového programu bol pouzity Lewinov
model zmeny, rizikova politika a prevedend ¢asova analyza. Na zaver boli ekonomicky

zhodnotené néklady a prinosy spojené s implementaciou navrhovanych rieSeni.

Na zaver by som chcel podotknut, ze v pripade odhalenia viacerych nedostatkov
tykajacich sa informacného systému ABC, je ho mozné stale pokladat’ za efektivny,

spol'ahlivy a moderny systém.
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