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Abstrakt

Tato bakalarska praca ponukne prehl’ad, charakteristiku a vol'bu serveru pre
operacny systém AIX . K tomuto serveru vyberieme vhodne zvolenu aplikaciu pre
firmu, ktora sa rozhodne investovat’ do zdokonalenia internetového predaja svojho
tovaru, alebo je stavajice vybavenie a rieSenie nepostadujuce. Dalej bude pojednavat’ o
zékladnych technikach skélovania, moZnostiach delenia a vytvarania logickych Casti

fyzického serveru. Navrhy na adrzbu, spravu a bezpec¢nost’ celého systému.

Abstract

This bachelors thesis will provide overview, characteristics and server selection
for operating system AIX. For those server will be chosen application for a company,
which decided to invest to improve their sales over internet, or the remaining facility
and solutions is not sufficient any more. Then there will be described basic techniques
in scalabality, partitioning and creating logical partitions over physical server.
Suggestions for maintaining, administrating and providing security for the overall

system.
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UVoD

Dnesna doba pontka nespocetné mnozstvo rieSeni informacnych systémov a jej
infrastruktiry, ktoré mézu byt zdkaznikovi u$ité na mieru. Preto som sa rozhodol v
mojej praci, poskytnut’ firmam, ktoré by sa vybrali vlastnou cestou, prehlad
spolahlivych systémov, beziacich na Unixovej platforme z ponuky firmy IBM. KedZe
je v sucasnosti na trhu vel'ké mnozstvo vyrobcov, ktori poskytuju rieSenia na réznych
platformach, v tejto praci sa budem venovat’ vyluéne IBM @server rady P5. Dalej by
som tieto systémy charakterizoval, zhodnotil klady a zdpory, a navrhol vhodnu
konfiguriciu. Na takto vhodne zvoleny server implementujem produkt, prave urceny
firmam, k samostatnému zalozeniu internetového obchodu.

Dalej navrhnem nastavenia, ukony ( ako su pravidelné zilohy, aktualizacie
operacného programu, ale aj aplikdcie) a taktiez bezpecnostné nastavenia, aby bol
systém bezpecny z hladiska spravy uctov, spravnych nastaveni pravomoci na suboroch
a zlozkéch a taktiez vyhradenie pristupu a pravomoci na aplikacnej vrstve.

To vSetko bude podavané akousi formou ndvodu, aby si ktokol'vek, kto tuto

pracu bude ¢itat’, mohol zvolit’ systém, vhodny pre jeho poziadavky.



1. CIEL PRACE

Ciel'om tejto prace, bude na zéklade analyzy dostupnych technologii, navrhnat
server a k nemu vybrat odpovedajucu aplikdciu, pre model -elektronického
obchodovania a elektronického podnikania.

Kedze sa jednd o firmu, ktord uz ma nejaké vybavenie a skusenosti s
internetovym obchodovanim , bude d’alej tato praca popisovat’, aké moznosti poskytuju
servery od IBM z rady pSeries. Nakol'ko stdvajici stav je neuspokojivy a vybavenie je
zastaralé¢, navrhneme komplexné riesenie, ktoré¢ zaroven poskytne dostatocne volné
kapacity do buducna, pre moznosti rozSirenia ponuky, alebo vysokej vytazenosti
serveru.

Navrhovand zostava bude obsahovat hardwarové -charakteristiky serveru,
moznosti zvolenej technoldgie procesoru, operacny systém a prostredie pre beh
aplikacie. Taktiez popis principu fungovania zvolenej aplikécie, jej spravu, udrzbu,
moznosti ladenia a prispésobenia pre optimalizaciu jej vykonu. Bezpecnostné opatrenia

na urovni operacného systému a na aplikacnej irovni.
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2. TEORETICKE VYCHODISKA PRACE

2.1. Prehlad IBM serverov rady @server P5

V tejto cCasti si predstavime niekolko typov serverov z rady P5, popiSeme a
zhodnotime ich vykon a zvolime vhodné rieSenie pre malu firmu. Budeme pocitat’ do
buducna s narastajicim mnozstvom ponukaného sortimentom a vytazenostou systému.
Hlavnymi predstavitel'mi rady P5 su tieto typy:

a) Power 520
b) Power 550
c¢) Power 570
d) Power 590

Vsetky tieto modelové rady je mozné osadit’ star§imi procesormi Power5, ktoré
nahradili Power6 o frekvencii 4.2 GHz a 4.7 GHz, alebo eSte novSimi Power6+, ktoré

pracuju na frekvenciach 4.2, 4.4 a 5.0 GHz.

2.1.1. PrehPad systému Power 520

Tento typ je dostupny ako stolovy typ pocitaca, alebo typ uréeny k osadeniu do
racku o velkosti 4U. Ako uz bolo spomenuté, mdze byt osadeny procesormi rady
Power5 alebo Power6. V dnesnej dobe navrhujem procesor Power6 o frekvencii 4.4
alebo 5.0 GHz, ktoré d’alej mézu byt v jedno, dvoj alebo Stvor jadrovej konfiguracii. S
prichodom technolégie simultaneous multithreading (SMT), umoznujica obstaravat
dve vldkna v rovnakom case na jednom fyzickom jadre procesora je Standartna

vlastnost POWERG6 technologie.!

V tejto Casti si popiSeme minimdlnu a volitelni konfiguraciu. Ako som uz
spominal, je mozné si vybrat’ 64 bitovy procesor o frekvenciach 4.2, 4.4 a 5.0 GHz a to
v jedno, dvoj alebo Stvor jadrovom prevedeni. Pamét zac¢ina na 1GB a v maximalnej

konfiguracii dosahuje velkost 64GB pri pouziti 4 procesorov, 32 GB pri pouziti 2

' Anselmi, G. a kol. IBM Power 520 Technical Overview. First edition, International Technical Support

Organization, 2009.
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procesorov a 16 GB pri jednom procesore. Do Power 520 je mozné osadit’ az 6 SAS
DASD diskov o velikosti 3.5 palca Pri pouziti 2.5 palcovych diskov je mozné pouzit
ich 8. To znaci, ze pri pouziti 450 GB diskov sa dostavame na hodnotu 2.7 TB celkove;j
diskovej kapacity vo vnutri servru. Dalej server poskytuje 5 PCI slotov a 2 miesta pre
média a to jednu pre DVD mechaniku a druhu, o polovi¢nej velkosti, pre pasku. V
zékladnej zostave eSte najdeme 3 USB porty, 2 seridlove porty, 2 porty pre HMC, 950W

zdroj a chladenie.

2.1.2. Prehlad systému Power 550

Taktiez tento server je mozné osadit’ procesormi POWERG s frekvenciami 3.5 alebo 4.2
GHz a POWERG6+ o frekvencii 5.0 GHz. Je dodavany ako predchadzajici model Power
520 v dvoch verziach — stolové prevedenie alebo stojanovom prevedeni o vel'kosti 4U.
Tento systém nam uz pontika moZznost’ osadit’ viac paméte pre procesory, a to
oproti rade 520 az dvojnasobne. Pri pouziti dvoj jadrového procesoru az na 64GB, Stvor
jadrového 128 GB, Sest’ jadrového 192 GB. Pri osem jadrovej konfigurdcii, moze
systém obsahovat’ az 256 GB pamite, vyuzivajuc 32 DDR2 paméidtové DIMM sloty, to
znamena 8§ DIMM slotov v kazdej procesorovej karte, beziacich o rychlosti az 667
MHz*. Taktiez je tu uz pouzitd L3 cache, ktord poskytuje 32MB pre dvoj jadrové
procesory. Vnutorna diskova kapacita ostdva na rovnakej urovni ako pri modely 520 a t4
¢ini 2.7TB pri pouziti 6 diskov o velikosti 450GB. Avsak tito rada poskytuje
dvojnasobnu kapacitu diskovej paméte pri pouziti I/O zasuviek, v ktorych st osadené
AIX predformétované disky o velikosti 450 GB. Tato kapacita ¢ini 261 TB pre

maximalny pocet diskov 584 kusov.

2.1.3. PrehlPad systému Power 570

Tento systém strednej triedy pouziva uz vyhradne stojanovu architektiru. Jeho
zakladny blok z ktorej sa skladd ma velkost’ 4U a moze byt Stvor alebo osem jadrovy.
Kazdy tento blok je nazyvany uzlom (node), alebo CEC (Central Electronic Complex),
podporuje dvoj jadrové procesory POWERG6 3.5, 4.2 a 4.7 GHz alebo Stvor jadrovy

? Anselmi, G. IBM Power 550 Technical Overview. First Edition, International Technical Support
Organization, 2009. REDP-4404-00.
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POWER6+ o frekvenciach 4.4 a 5.0 GHz? Za vyhodu tohto systému mozno
povazovat’ jeho variabilitu. Pri pouziti 19U stojanu je mozné naraz osadit’ 4 tieto bloky,
z ktorych takto vznikne server so symetricky multiprocesorovou architekturou, s
maximalnou konfiguraciou 32 procesorovych jadier, 768 GB DDR2 pamite, 24
internych SAS diskami o celkovej vnutornej kapacite 7.2 TB.

HMC (hardware managment console) je pre tento systém potrebna. Poskytuje
sadu funkcii, ktoré su potrebné na spravu systému, vratane logického rozdelovania,
kapacity na poZiadavku, zoznamu a spravu mikro kodov a vzdialenej sprave vykonu.* O
vyznamu HMC a jej d’alSich moznostiach vyuzitia pre spravu systému si povieme

neskor.

3 Anselmi, G. a kol. IBM Power 570 Technical Overview and Introduction, International Technical
Support Organization, 2008. REDP-4405-00.

* Anselmi, G. IBM Power 520 Technical Overview. First edition, International Technical Support
Organization, 2009. REDP-4403-00.
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Obr. 1: Zakladny stavebny blok Power 570 (Zdroj: Anselmi, G. a kol. IBM Power

570 Technical Overview and Introduction, International Technical Support

Organization, 2008. REDP-4405-00)

2.1.4. Prehlad systému Power 595

Tento povodne najvykonnejsi ¢len z tejto rodiny IBM Power systémov, je

predurceny zabezpecit’ nakladovu efektivitu a zaroven poskytuje rieSenie flexibilnej IT

infrastruktary. Presiahnutie 5.0 GHz hranice, preduruje tomuto serveru vynimocny

vykon, masivnu Skéalovate'nost’ a efektivne vyuzitie energie pri spracovani rozne

zlozitych, aplikac¢ne kritickych tikonov, pri zaisteni pozadovanych vypocetnych potrieb.

Power 595 vybaveny vysoko frekvenénymi procesormi, vyuzivajic technolégiu

POWERGS, osadeny az 64 jadrami v multiprocesorovej konfiguracii, poskytuje moznost’
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rychleho reagovania na meniace sa potreby dnesnych datovych centier.

Pri maximalnej konfiguracii je hodnota operacnej DDR2 pamite 4096 GB s
maximalnym poctom jadier 64. PocCet diskov a diskového tiloziska sa menia v zavislosti
na pouZiti 19 palcovych alebo 24 palcovych 1/O zasuviek a taktiezZ druhom pouZitych
diskov. Uvedieme iba maximalnu hodnotu, pri pouziti 19 palcovej I/O zasuvky s AIX
predforméatovanymi diskami a maximéalnym poctom 2220 SAS diskov, o kapacite 300
GB sa dostavame na celkovi hodnotu 666 TB vnutornej diskovej kapacity.

Avsak pri tejto robustnosti tohto systému, je nutné ho zakupit’ v predom urcene;j
minimdalnej konfiguracii, ktord zahfiia aspon jednu 8 jadrovi POWERG6 procesorovu
knihu, na ktorej musia byt aktivované minimalne 3 jedno-jadrové procesory. Dalej je
potrebné mat’ aktivovanych aspon 16 modulov pamite, kazdi o vel'kosti 1 GB. Ako u
predchadzajiceho modelu, aj tu musime mat’ HMC a iné fyzické komponenty, ¢i uz
potrebné pre samotné skrinové rieSenie tohto serveru, tak jednotlivé moduly ako su I/O
zasuvky a potrebna kabelaz na ich prepojenie.’

Tento typ serveru nam poskytuje uz Siroké moznosti spravy tohto systému, ako
je HMC, pokrocila virtualizacia pomocou PowerVM, alebo logického delenia (Logical
partitioning) Ind moznost’ je navysSenie kapacit nasho stavajuceho systému za poplatok
tzv. capacity on demand, kedy je mozné ocakavat’ zvySene poziadavky na vykon (napr.
pri spusteni reklamnej kampane, uvadzanie nového produktu na trh a iné), alebo takto

trvale navysit vykon daného serveru.

3 Cler, Ch., Constantini, C. IBM Power 595 Technical Overview and Introduction,
International Technical Support Organization, 2008. REDP-4440-00.

15



Obr. 2: IBM Power 595 (Zdroj:Cler, Ch.,
Constantini, C. IBM Power 595
Technical Overview and Introduction,

International Technical Support

Organization, 2008. REDP-4440-00)

2.2. Vyvoj a charakteristika operacného systému AIX

2.2.1. Vznik operacného systému AIX

AlIX verzia 1, bola predstavend v roku 1986 pre IBM 6150 RT pracovnu stanicu.
Mozno za zmienku stoji, ze architektira procesoru pouzivand v tychto staniciach bola
RISC (Reduced instruction set computing), zalozena na jednoduchosti inStrukcii a tak
poskytnutie vyssieho vykonu a zrychlenie vykonavaniu tychto jednoduchych instrukecii.
Systém AIX sa vyvinul z UNIX System V , ktory bol vydany uz v roku 1983 firmou
AT&T. Za prelomovy sa da oznacit’ rok 1990, kedy prichadza nova AIX verzia 3, ktora
tvorila zaklad IBM POWER flotily s modelom RS/6000. V uplynulych dvoch dekadach

presla tato séria niekol’kymi zmenami ndzvov: IBM eServer pSeries, potom [IBM

16



System p, a teraz vystupuje pod ndzvom IBM Power Systems.

Poslednd verzia AIXu - V7.1, ktord bola predstavend v septembri 2010,
prichadza s niekol’kymi vylepSeniami a navédzuje na trend virtualizacie. Ale predstavme
si postupny vyvoj a niektoré prelomové vlastnosti predoslych verzii. KedZze medzi
jednotlivymi technickymi uroviiami nie su velké rozdiely, na poukédzanie zmien,
pokroku a vyvoja si predvedieme nasledovné verzie. Verziu AIX 5L, konkrétne 5.3,
AIX 6.1 a posledne spominani AIX 7.1. Hoci verzii 5.3 konc¢i podpora koncom tohto
mesiaca, je tento systém stale vel'mi roz$ireny a pouzivany v produkcii a len pomaly sa
migruje na verziu 6.1.

Napriek tomu, ze verzia 7.1 bola uvedena na trh uz v jeseni roku 2010, v
skuto¢nosti je tychto syst¢tmov v produkénom prostredi malo. Odpovedi na otazku,
preco je tomu tak, sa ponuka hned’ niekol'ko — cenové dostupnost, schopnost’ technikov
spravovat’ tieto systémy, alebo chybajica programova podpora niektorych produktov z
rady IBM.

Pre zorientovanie sa v pojmoch, opit uvedieme, ze POWER7 technologia,
neznamena automaticky operany systém AIX verzie 7.1. Hoci nové POWER
technoldgie vychadzaji ruka s rukou s novymi opera¢nymi systémami a to prave z
dovodu podpory jeho novych vlastnosti, méze samotny operacny systém operovat’ na
starS§ich POWER procesoroch. Tak napriklad AIX verzia 6.1 vyzaduje minimalne
technologiu POWERA4.

2.2.2. AIXS.3

S touto verziou prichddza vyrazna zmena s nazvom JFS2. Pre pochopenie si
najprv vysvetlime zédklad JFS (Journaled File System) ktory prichddza uz v roku 1990 s
verziou 3.1. Ked’Ze tento suborovy systém bol pdvodne navrhovany pre servery, bol
kladeny doraz na jeho priepustnost’ a spol'ahlivost. Okrem AIXu je taktieZ pouzivany
pre rozne distribucie Linuxu. Vyhodou je, ze poskytuje usporiadanie do blokov r6znych
velikosti, pocinajuc 512B az 4096B. Avsak nastavenie velkosti bloku by sme mali
dosledne vyberat’ uz vo faze planovania, nakol’ko bude dana pre cela Volume group.

Musime si zhodnotit’ aké aplikacie budeme vyuZzivat’ a to hlavne po stranke velikosti.
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Napriklad, ked planujeme databazovy server, ktory je vysoko ndro¢ny na diskova
kapacitu, budeme volit’ bloky s va¢Sou kapacitou, avSak ked’ planujeme testovaci server,
postacia bloky s menSou kapacitou. To vsSetko ndm v buduicnosti umozni efektivne

alokovanie miesta medzi jednotlivymi siborovymi systémami.

S prichodom JFS2 prichddza moznost’ zmenSovat’ suborovy systém za behu, bez
nutnosti zastavovania aplikacii a bez pouzitia odpojenia celého stiborového systému..
Dalej v JFS2 boli zvysené limity pre jednotlivé velkosti suborov a celkovy limit
samotného Zurnalovacieho systémového suboru.

Medzi d’alSie vyznamné vlastnosti verzie 5.3 je virtualizacia SCSI adaptérov a
sieti. AvSak dolezitejSie bolo umoznenie tzv. Micro-Partitioning, na¢o navizuje pojem
LPAR ( Logical Parition). Tato prevratnd zmena umoZznuje namapovat virtualne
procesory na jediny fyzicky procesor, a tieto virtudlne procesory su pridelené
jednotlivym particiam. Hypervisor nam umoznuje distribuovat, kolko percent mézu
vyuzivat tieto virtualne procesory z celkovej kapacity fyzického procesoru. Minimum
pridelenia, pre jeden virtualny procesor, je 10% z kapacity fyzického procesoru. Takze
analogicky, ak vlastnime jeden vykonovo postacujuci server, moéZeme na iom vytvorit
az 10 samostatnych systémov, ktoré budu navonok vystupovat' ako 10 nezavislych
serverov. A aby to nebolo takto jednoduché, mame eSte na vyber, Ci tieto logické particie
budu mat procesor vyhradeny vylucne pre seba tzv. dedicated processor partition, alebo
sa tieto kapacity procesoru budu zdiel'at’ medzi ostatnymi a to na zaklade poZiadaviek
na vykon, alebo za predom danych obmedzujucich podmienok — shared processor
partition.

A na okraj k tejto verzii by som eSte spomenul, prichod novej verzie NFS
protokolu verzie 4. Samotny NFS (Network File System) umoznuje klientovi
pristupovat’ k siborov na vzdialenych serveroch. Verzia 4 bola predvedena ako vysoko

bezpecna, so zlepSenym vykonom.
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2.2.3. AIX 6.1

Tato verzia bola predstavend v novembri 2007, a ako uz bolo spomenuté, s
novou verziou operacné¢ho systému prichadza aj nova technoldégia POWERG6. Avsak
tejto verzii postacuje POWER4, ktora nam na druhej strane neumozni plné vyuzitie
moznosti, s ktorymi prichddza. Na vyber mame 3 ro6zne vydania tejto verzie — Express
edition, ktord je plne funk¢nd, ako druha ponukana edicia — Standard edition, mé vSak
obmedzujuce limity Co sa tyka vertikdlneho Skéalovania. Obmedzenia sa tykaja
procesorov a paméti. Pre jednu particiu je mozné nasadit’ maximalne 4 jadra a 8 GB
paméte pre jadro, tzn. pri vyuziti maximalneho poctu jadier, je mozne jeden LPAR
osadit’ 32 GB operacnej pamiti. Tretia — Enterprise edition, obsahuje okrem samotného
opera¢ného systému, manazéra pre Workload Partitions a IBM Systems Director ktory
obsahuje niekol'ko Tivoli produktov.

AIX 6 prichadza s novou, programovo-zalozenou virtudlizdciou nazyvanou AIX
Workload Partitions (WPARs). Toto umoZiiuje vytvorenie niekol’kych AIX 6 prostredi
na jedinej AIX 6 inStancii. Kazdy takto vytvoreny WPAR mé jedinecného root
uzivatela, sietova adresu, suborové systémy a vlastné bezpe€nostné nastavenia.® Takto
virtualne vytvorené prostredie je mozné prestivat’ medzi systémami. Toto ndm umoziuje
jedna z d’alSich vlastnosti nazyvana Live Application Mobility, ktort popiSeme za malu
chvilu. Vyhody vytvarania WPARov pocitime pri sprave tychto systémov, a to hlavne
pri inStalovani novych balikov a aktualizacii. Miesto inStaldcie na jednotlivé WPAR
systémy, ndm postaci aplikovat’ balicky na globalnu inStanciu a vSetky WPARy beziace
pod fou, zdedia tento inStalovany balik, alebo aktualizaciu. WPAR technoldgia je d’alej
mozna na dvoch Urovniach a to na aplikacnej a systémovej. Systémovy WPAR navonok
vyzerd ako nezdvisla inStancia AIX 6 s vlastnymi a plne funkénymi sluzbami. Oproti
tomu je aplikacny WPAR zjednoduSeny a je vlastne nastaveny pre potreby danej
aplikacie a niektoré sluzby na iom nebezia, ale su poskytované a spravované globalno
inStanciou. Za zmienku mozno este stoji podpora SAN zariadeni, ktoré patria priamo
danému WPARu. Tieto SAN zariadenia sa daju pouZit' pre uchovavanie stiborovych

systémov a aplika¢nych dat, a st podporované Live Application Mobility.

% Alkesic, R. a kol. IBM AIX Version 6.1 Differences Guide, Iternational Technical Support Organization,
2008. ISBN 0738485799.
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Teraz uz k spominanej Live Application Mobility. Tato uzitocnd moznost’ je
sucastou AIX 6 a jeho Workload Partitions Manager, a vlastne nam umoznuje presun
celého WPARu z jedného systému na druhy bez reStartovania, ¢i bez vnimateI'ného casu
nefunk¢nosti. Pocas takéhoto presunu vytvori WPAR manazér zachytny bod WPARu,
potom je obsah pamite a nastavenia WPARu presunuté na cielovy WPAR a nakoniec
pokracuje na novej particii. Live Application Mobility je urCend na poskytnutie
niekol’kych vyhod. Za prvé, je mozné takto eliminovat’ vypadky pri presivani zariadeni
kvoli udrzbe, za druhé to mdéze byt vyuZivané pre vyvazovani zataze medzi
niekol’kymi systémami a to bud’ automaticky, alebo manuélne. A v neposlednom rade
pri uspore energie, kedy st mimo Spicku vytaZenosti presunuté niektoré WPARy na

jeden server a tak ostatné mozu byt vypnuté.

224. AIX7.1

V septembri 2010 uvadza na trh IBM novu verziu AIX 7.1 a ako byva zvykom, s
flou aj nova technologiu POVER7. Avsak, ako uz u prechadzajicej verzii, je tato nova
verzia spitne kompatibilnd s technologiami pocinajic POWER4. Ako to bolo u
predchadzajicej verzii, opadt méame na vyber 3 rozne edicie s podobnymi

obmedzeniami.

Nova verzia operacné¢ho systému zvySuje moznosti Skalovatelnosti pre jednotlivé
particie a to aZ na uroveil 256 procesorovych jadier a 1024 vlakien pre jedina virtualnu
particiu, na uspokojenie poziadaviek pri maximdlnom vytazeni. Ako Sikovny
marketingovy tah sa dd povaZovat, moznost’ ponukanu touto verziou, a to je moznost’
vytvorenia WPARov z verzii AIX 5.2 a 5.3 beziacich na AIX 7.1. V praxi to znamena,
Ze spravca si urobi zalohu pévodného systému, ktorti potom nahraje uz ako WPAR na
novy server s AIX 7.

TaktieZ zaujimava moZnost, nazyvana Cluster Aware AIX, ndm umoziuje zhlukovat
jednotlivé AIX inStancie a d’alej sme schopni tieto inStancie spojené do zhluku globélne
spravovat, zbierat’ data o ich vykonovom zat'azeni, alebo chybové hlasky, to vSetko cez
svoje vlastné prikazové rozhranie, ktoré ndm umozni spravovat’ robustnu infrastruktiru

takychto zhlukov.
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2.3. Rodina produktov websphere

IBM produktov z rady WebSphere je nespocetné mnozstvo. V tejto praci sa
budeme venovat WebSphere Application server (d’alej len WAS) a jeho nadstavbou
WebSphere Commerce. ,,WebSphere Application server je implementicia IBM na Java
2 Enterprise Edition (J2EE) platformu. WAS je k dispozicii v troch jedine¢nych
balickoch, ktoré st navrhnuté tak, aby splnovali Siroku Skalu poziadaviek zakaznika. V
srdci kazdého balicka je WAS, ktory poskytuje prostredie pre beh podnikovych

aplikacii.”

2.3.1. Komponenty WebSphere Application Server a zakladné pojmy

V tejto Casti si objasnime niektoré pojmy a rozdiely medzi nimi, ¢i uz pri
pouzivani na urovni opera¢ného systému, alebo aplikacnej trovni. Predstavime 3 rdzne
distribucie WAS. A nacrtneme rieSenie ktoré nam umozni efektivne spravovat
vertikalne a horizontalne rieSenie.

WebSphere Application Server poskytuje rychle, flexibilné a jednoduché
prostredie pre vyvoj a spravu aplikdcii, spolu s novymi inteligentnymi funkciami
spravovania s vysSou odolnostou. Od obchodne kritickych a kld¢ovych
celopodnikovych aplikacii, az po najmensie aplikacie na urovni oddeleni, WebSphere
Application Server pontka najvysSiu uroven spolahlivosti, dostupnosti, bezpecnosti a

Skalovatelnosti.®

Zékladne komponenty infrastruktary, ktoré tvoria aplikaciu Websphere su:
*  Webovy server a zasuvné moduly webového serveru
*  Webovy kontajner
* EJB kontajner

e Databaza

7 Sadtler, C. WebSphere Application Server V6 Technical Overview. International Technical Support
Organization, 2004.
8 IBM [Online]. 2012 [cit. 2012-5-28]. Dostupné z: http://www-

01.ibm.com/software/webservers/appserv/was/features/
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Webové kontajnery a EJB kontajnery su zakladnou sucastou WAS v kazdom
aplikacnom servery. Kazdy takyto aplikany server bezi na vlastnej Java Virtual
Machine (JVM). Tu mdze nastat’ problém, ak nam na jednom uzle, alebo logickej
particii serveru bezi viac aplika¢nych serverov. Tieto navzajom sutazia o vol'né zdroje
serveru, navzajom sa ovplyviuji, alebo zaberaji neopravneny pristup ku strategickym
zdrojom. Moznosti rieSenia tohto problému budu popisane v nasledujticej Casti.

Opit’ by bolo vhodné si objasnit’ terminologiu, nakol’ko v tejto Casti prace, to
bude obzvlast’ potrebne a ten isty pojem bude mat’ iny vyznam pri pohlade z aplikacne;j
vrstvy a iny z pohl'adu opera¢ného systému, alebo serveru ako host'ujuceho zariadenia.
Node — jediny pocitac, logicky oddiel, alebo jeden dany server zo zhluku. Z aplika¢ného
pohladu je to zoskupenie procesov aplikacného serveru, kontrolovanych node agentom.
Zvycajne je nasadeny jeden node na jeden fyzicky stroj, alebo logicky oddiel.

Server — z pohl'adu operaéného systému, je to systémova jednotka, ktord ma vlastné
fyzické zdroje (m6Zu byt aj virtualizované) a beZi na nich operacny systém, ktory tento
systém spravuje a vyuZziva tieto zdroje. Server na aplikacnej vrstve je chapany ako
inStancia aplikacného serveru s jeho Specifickymi nastaveniami JVM no ktorom bezi
zakaznikovi Java kod.

Cluster — pri uvadzani v stvislosti s operacnym systémom AIX, alebo technologiou
POWER je to chapané, ako skupina serverov, bud’ to fyzicky samostatnych alebo
logickych samostatnych systémov, na ktorych nemusi bezat' identickd aplikécia, ale
tieto servery su nejakym spdsobom prepojené. Z pohladu nasej aplikdcie je pojem
klaster, chdpany ako skupina klonov aplika¢nych serverov, na ktorych bezi identicka

Java aplikacia a prerozdeluju si zat'az.

2.3.2. Rozdiely v distribuciach

Pre kazdii organizaciu a jej e-business rieSenie je najdolezitejSia vysokd
dostupnost’ a jej Skalovatel'nost’. Tieto dve klI'iCové vlastnosti moZeme zabezpeCovat’ na

troch vrstvach.

Na aplikacénej vrstve je to IBM WebSphere Application Server Network

Deployment V6, ktory vyuziva nastroje ako je manaZzment vyt'aZenia a zhlukovania.
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Za pomoci IBM POWER technického vybavenie serveru, tu mézeme vyuzit' néstroje
ako micro-parititioning, DLPAR a partition mobility. A poslednii mozZnost’ nam ponuka
samotny operacny systém AIX.

Prvit z tychto moZnosti si nasledne popiSeme a takto aj uvedieme rozdiely v

nasledujucich troch moznych distribuciach WAS.

Ako uz bolo spomenuté existuju 3 distribicie WAS:
* Express
* Base

* Network deployment

Vsetky 3 uvedené verzie podporuju jedno-serverové samostatné prostredie. V

tejto samostatnej konfiguracii, vystupuje kazdy aplikacny server, ako jedine¢na entita a
bezi na jednej alebo viacerych J2EE aplikaciach a poskytuje sluzby potrebné pre chod
tohto aplikacného serveru.
Viaceré samostatné aplikacné servery moézu existovat na jednom stroji, bud’ cez
samostatné inStalacie WAS kodu, alebo cez viacnasobnt konfiguraciu profilov v ramci
jednej instalacie. AvSak takto nakonfigurovany WAS, neposkytuje spolocné riadenie a
spravu pre viacero aplikacnych serverov, taktiez nie je poskytovany manazment zat'aze
a schopnost’ prevzatia sluzieb pri zlyhani v jedno-serverovej konfiguracii.’

Verzia so sietovou distribiciou ndm vSak toto umoziuje, a to vytvorenim
distribuovanej konfiguracie serveru, ktora umoziuje centralnu spravu, prerozdelovania
zatazenia a prevzatie sluzieb pri zlyhani. V tomto prostredi je mozné jeden alebo
viacero aplika¢nych serverov integrovat’ do jednej bunky, ktord je nasledne spravovana
nasadenym manazérom. Aplika¢ny server moze byt umiestneny na tom istom servery
ako manazér, alebo na oddelenych serveroch. Sprava a manazment je vykonavana
centralne, z rozhrania administrativy, cez spominaného nasadeného manazéra.

Toto nam d’alej umoznuje vytvorenie niekolkych aplikaénych serverov s jedine¢nou

sadou aplikacii a takto ich spravovat z centralneho miesta. AvSak za uZzitocnejSiu a

? Sadtler, C. WebSphere Application Server V6 Technical Overview. International Technical Support
Organization, 2004.
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dolezitejSiu moznost’ sa javi moznost” zhlukovania aplikacnych serverov a nasledne
umoznenie spravy vytazenia a prevzatie sluzieb pri zlyhani. VSetky aplikacie, ktoré su
nainStalované v ramci jedného zhluku, st replikované po vsetkych aplikaénych
serveroch. Ak nastane zlyhanie jedného serveru, druhy server zo zhluku bude
pokracovat’ v spracovavani poziadaviek.

Teraz ked sme si uz opisali rozdiely a zdkladne moZznosti vo verziach, si popiSeme
Struktaru a pojmy, s tym suvisiace.

Aplikacny server je primarny komponent chodu vo vsetkych konfiguraciach a je
to vlastne miesto, kde sa samostatné aplikacia vykondva. WAS mdze obsahovat jeden,
alebo viacero aplikacnych serverov. Ako uz bolo spominané vyssie, Express a zakladna
verzia nam poskytuje moznost’ len jedin¢ho aplikacného serveru ako samostatnej entity
pre jeden WAS, oproti verzii so sietovou distribuciou.

Node (uzol) je logické zoskupovanie serverovych procesov ktoré su spravované
WebSphere a navzajom zdiel'aja spolo¢né nastavenia. Pojem uzol, je uzko spity s
jednou fyzickou insStalaciou WASu. Pri vyuziti verzie so sietovou distribuciou, si
mdzeme nakonfigurovat’ viacero uzlov, ktoré je potom mozZné spravovat z jedného
serveru. V tychto centrdlne spravovanych konfiguracidch ma kazdy uzol svojho
uzlového agenta, ktory pracuje s nasadenym manazérom na riadeni spravovanych
procesov.

Skupina uzlov je novy koncept predstaveny vo WebSphere Application Server
V6. Ide o zoskupenie uzlov v ramci jednej bunky, ktoré maju podobne schopnosti. Pred
zoskupenim je najskor overend schopnost’ uzlov vykonavat’ urcité funkcie, nasledne st
tieto funkcie povolené a schvalené v radmci celej skupiny uzlov.

Bunka je zoskupenie uzlov do jednej spravovanej domény. V zakladnej a
express konfiguracii bunka pozostava z jedného uzlu. Tento uzol moéze obsahovat
viacero serverov, avSak konfiguracné subory pre kazdy server su uchovavané a
spravovan¢ individualne.

V distribuovanej konfigurécii, sa bunka moéze skladat’ z viacerych uzlov, ktoré st
spravované z jediného miesta. Konfiguracné a aplikacné subory pre vSetky uzly v ramci

bunky, su centralizované do hlavného konfiguraéného tiloziska bunky."

10 Sadtler, C. WebSphere Application Server V6 Technical Overview. International Technical Support
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Takto by sa dalo pokraovat’ s objastiovanim nespocetne velkého mnozstva
pojmov, navédznosti a ich fungovania, avSak toto mal byt’ iba akysi nacrt fungovania a
zlozenia WebSphere Application Server, ktory je jadrom, pre nas dodlezitejSej aplikacie

WebSphere Commerce.

2.3.3. Architektura WebSpehere Commerce

Produktova rada WebSphere Commerce poskytuje rieSenie pre modely

B2C, B2B a auk¢ny model. Prichadza v troch nasledujucich verziach.

* Professional Entry Edition
* Professional Edition

* Business Edition

Ked'Zze nas server bude z rady p s AIX operaénym systémom, prvi verziu
vylucujeme, nakol’ko je navrhnuta iba pre Windows servery.

Verzia profesional je uz uréend pre stredné az vel'ké podniky a poskytuje rieSenie
pre B2C model. Je dostupnd pre rozne platformy od Windowsu, AIX, Solaris, Linux az
po z/OS.

Posledna spominand obchodna verzia, nam oproti predchadzajucej verzii poskytuje aj

rieSenie pre model B2B.

Tento produkt pozostava z nasledujucich zdkladnych komponentov:
*  Webovy server
*  WebSphere Application server
* Databazovy server
*  WebSphere Commerce Server

*  WebSphere Commerce Payments Server

Webovy server moze byt nainStalovany na tej istej particii, na ktorej bezi
WebSphere commerce, alebo moéze byt nainstalovany na vzdialenom uzle. Tieto

weboveé servery mézeme zhlukovat’, za Gcelom vyvazovania vytazenosti, za pouZzitia

Organization, 2004.
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tzv. Edge komponentov obsiahnutych vo WebSphere Application Server a d’alej musia
byt’ nakonfigurované tak, aby pouzivali zdsuvné moduly WAS. Su podporované viaceré
tieto moduly, avSak jednym z nich ktory je uz obsiahnuty na inStalacnom CD WAS je
IBM HTTP Server a jeho zdsuvné moduly pre WAS.

Web server a WebSphere moduly maju za ulohu, presmerovat’ prichddzajucu HTTP
poziadavku z webového prehliadaca klienta. A to tak, ze zasuvny modul, pomocou
konfigura¢ného suboru — plugin-cfg.xml, presmeruje poziadavku na aplikdciu WAS, na
danom uzle pod ktorym bezi WebSphere commerce. Pri nastaveni Web serveru je
nutné postupovat’ nasledujucimi krokmi. Najprv je potrebné nastavit’ alias virtualneho
hostu vo WebSphere Application serveru a regenerovat” konfiguraény stbor plugin-
cfg.xml na uzle s WebSphere Commerce. Tento novo vytvoreny subor je potom
potrebné manudlne nakopirovat’ na vzdialeny Web server. Hostname Web severu musi
byt potom aktualizovany na inStancii WebSphere Commerce a WebSphere commerce
Payments pomocou konfiguratného manazéra.  TaktieZ je potrebné manualne
nakopirovat’ polozky statickych aplikacii, ktoré sluzia Webovému serveru (HTML,
obrazky). V momente ked’ Web server znovu nacital plugin-cfg.xml subor a WebSphere
Application Server bol restartovany, aby sa prejavili zmeny, Web server pouziva novy
hostname a rozozna ho aj klientov prehliadac, ktory pristupuje na stranky WebSphere
Commerce s nastrojmi a obchodom.

O Websphere Application Servery bolo v predchadzajicej Casti popisane vSetko
podstatné, preto sa pod'me venovat’ d’alsim komponentom.

Databdza je potrebna ako pre WebSphere Commerce, tak pre WebSphere
Commerce Payments. WebSphere podporuje ako Oracle tak aj DB2, ktora je sucast'ou
inStalacie, konkrétne IBM DB2 Universal Database. M6Ze byt nainStalovand na tom
istom uzly, na ktorom ndm bezi WebSphere Commerce, alebo je tu moznost, ze
databaza bude beZat’ na vzdialenom uzle.

WebSphere Commerce pouziva databdzu na ukladanie konfiguracnych dat, ako su dane,
dorucovanie a zdkaznicke informdacie a potom kataldég produktov.

WebSphere Commerce Payments vyuziva databazu na ulozenie konfiguracii platieb,
ako su Ucty, typy platieb a data o platobnych transakciach.

WebSphere Commerce Server je podnikova WebSphere aplikacia, ktora bezi na
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svojom vlastnom aplikaénom servery v ramci WebSphere Application Server. Na
inStalaciu WebSphere Commerce aplikacie sa pouziva WebSphere Commerce Installer.
Po inStalécii je nutné nasu aplikéciu nastavit. K tomu sa pouziva konfiguraény manaZzér,
pomocou ktorého vytvorime instanciu WebSphere Commerce. Pocas tejto faze je
vytvoreny aplikacny server pre WebSphere Commerce Server a podnikova aplikécia je
spustena.

WebSphere Commerce Payments Server je dalSia sucast produktu WebSphere
Commerce, ktory taktiez beZi na svojom samostatnom aplikacnom servery v radmci
WepSpehere Application Server. InStancia je opét’ vytvarand za pomoci konfiguraéného
manazéra a taktiez moze byt inStalovana na tom istom uzly, ako cela aplikacia, alebo no

vzdialenom uzle.

2.3.4. Zrovnanie konkurenénych produktov

Hoci takto komplexnych produktov nie ja na trhu vela, porovndme si najprv
samostn¢ jadro celej WebSphere aplikacie, ktoru tvori WebSphere Application Server, s
obdobnym produktom od Apache Software Foundation's a tym je Jakarta Tomcat (ASF
Tomcat). Mnohi priaznivei Linuxu, sa urcite zastanu tohto produktu. Avsak tieto dva
produkty, je obtiazne zrovnavat’. Nakol’ko su to dve rozdielne implementacie, s réznymi
baleniami a moznost’ami distribicie. Tomcat je technicky iba serverlet kontajnér, ktory
je oficidlne pouzivany na implementaciu Java Servlet a JavaServer Pages (JSP)
technologii. Na dosiahnutie takych moZnosti, ktoré nadm poskytuje WAS, vyuziva
Tomcat pridavnych modulov. Servlets a Java triedy, ktoré su vyuzivané¢ Webovymi
servermi na poskytnutie dynamického zobrazenia obsahu HTML klientovi, st vlastne
zékladom oboch produktov. Nasli by sme mnoho veci, ktoré maji spolocné, avSak
pod'me si povedat, ¢o viac nam ponika WAS oproti Tomcatu. Tak napriklad servlet
manazér, ktory spravuje servlety, ich vykonavanie, monitorovanie a sledovanie.
Zoskupovanie spojeni, je jednd z vlastnosti, ktord& nam zefektiviiuje a zniZuje
vytazenost’ fyzickych zdrojov serveru. Kontroluje a zoskupuje spojenia s databazou a
koncovym uZzivatelom. Spojenie modzZe zostat’ aktivne pre vykonanie a obsluhu inej
poziadavky od klienta, alebo moze byt naviazanych viac spojeni pre urychlenie obsluhy

jednej poziadavky. WAS podporuje aj spravu spojeni medzi aplikaCnym serverom a
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koncovym uzivatelom. Samotny HTTP server nevie rozoznat, ktoré poziadavky
prichadzaju od jedného uZzivatel’a, berie ich ako samostatné entity. AvSak sprava spojeni,
si uchovava identitu klienta, a snazi sa vykonavat’ jeho poziadavky komplexne."

Teraz si zrovname 3 koncové produkty pre webové servery. Medzi ne patri
JBoss od Red Hatu, Weblogic od Oraclu a WebSphere od IBM.

JBoss je ako jediny produkt, ktory je dostupny ako open source, alebo
predplatena verzia. Ak by sme chceli usetrit’ za licencie, je toto jasna vol'ba. Je slusne
podporovany open source komunitou, avSak pre plnenie kritickych cielov a pre
certifikované platformy, je odporuc¢ana licencovana verzia. Tento produkt je ideédlne
kombinovat, ako s Linux OS, tak aj s inymi java aplikaciami od RedHatu.

Weblogic ma dlhu historiu a siln podporu, pre naro¢né architektary. Medzi tieto
silné stranky patri moznost’ zhlukovania a dobré moznosti Skalovania. Toho je aj dokaz
architektiry plug and play od Oraclu pod ndzvom Fusion Middleware. Opét’ aj tu je
doporucované integrovat’ tento produkt, spolu s inymi z tejto rodiny, ako st Oracle
Fusion Middleware, Oracle databazou a inych aplikécii od Oraclu. Jeho silna podpora a
Sirok4 Skala produktov robi vel'kého konkurenta IBM produktom.

Rodina produktov WebSphere od IBM, poskytuje rieSenia od aplikacného
serveru, na ktorom je mozné vystavat’ rézne podnikové aplikacie, az po konkrétne
aplikacie, ur¢ené pre konkrétnu potrebu podniku v r6znom odvetvi. Medzi nimi je aj
balik WebSphere Commerce, ktory poskytuje rieSenie pre vytvorenie e-commerce
stranku a mnoho podpornych sluzieb k tomu. Opidt’ tu je, na vysokej Urovni, rieSené
zhlukovanie, Skalovatel'nost’ a spolu s kvalitnym technickym zazemim, aj dosiahnutie
vysokej dostupnosti.

Hoci WebSphere produkt je cenovo najnaroc¢nejsi poskytuje, za tuto cenu, to ¢o

Ziaden iny, a tym je komplexné rieSenie pre e-business. *

" Smith, B.R. a kol. 4 Feature Based Comparison Between WebSphere Application Server and Apache
Software Foundation's Jakarta Tomcat, [Online]. 2002 [cit. 2012-5-28]. Dostupné z:
http://www.redbooks.ibm.com/abstracts/redp0198.html

12 Sawyer, D. JBoss vs Weblogic vs Websphere. [Online]. 2009 [cit. 2012-5-28]. Dostupné z:
http://it.toolbox.com/blogs/enterprise-apps/jboss-vs-weblogic-vs-websphere-33552
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3. ANALYZA

3.1. Zhodnotenie System p serverov z rady 5

V prvej kapitole tejto prace sme si predstavili hlavnych predstavitelov IBM
Systému p rady 5. Predstavili sme si jednoduché, kompaktné rieSenie, az po mohutné
skriiové rieSenie serveru, ktoré¢ poskytuje velkti moznost’ Skalovatelnosti, spravovanie
pomocou HMC, ktoré nam umozni vzdialené operacie na systéme. Moznosti vyuZitia
nastrojov pre virtualizaciu systémov ako je PowerVM alebo MicroPartitioning, ktory
nam umoziuje prerozdelit’ kapacity procesoru az desiatim particiam, za predom danych
obmedzujicich podmienok, ako sa tieto zdroje mozu vyuzivat. Alebo, ako uz
spominana moznost’, zakupit' si voI'né¢ kapacity nasho serveru. Aj tito moznost nam
spravuje a umoznuje HMC. Tato mozZnost’ je ponukand vo viacerych variaciach.

Pri permanentnom navySeni sa zvySuje opera¢na pamit radovo po 1 GB

jednotkdch a procesory sa navySuju po jednotlivych kusoch. Jednoducho sa zada
ziadost’ IBM, o aké navySenie méame zaujem a behom niekolkych minat je nas
poziadavok aktivovany.
Docasné navySenie kapacit tzv. On/Off sa vyuziva v momente ked’ je ocakavany nérast
vytazenia systému, vtedy obdrzime kod, ktory zadame do systému a zvolime si o aké
navySenie kapacit mame zdujem a zaroveil zvolime ¢as jeho trvania. To je potom
podkladom pre vyactovanie takéhoto poziadavku.

Akasi kombinacia dvoch predchadzajiicich moznosti, je moznost automatického
navySenia zdrojov v pripade neCakaného vytaZzenia systému, za ucelom udrzania
adekvatneho vykonu serveru.

Ostatné moznosti uz poskytuju iba skusobne navysSenia kapacit procesoru a operacnej
pamate.

Tato zmienend moznost’ (capacity on demand) je vSak mozna iba v modeloch Power
570 a Power 590. Preto je v tomto momente vhodné sa zamysliet' nad planom do
buducnosti. Ci budeme planovat expanziu IT infrastruktiry, narast obchodovania a
vyuzivania tohto serveru aj na iné rieSenia, a ¢i tdito moznost' ponlkne dostatocné

uspokojenie, oproti zakiipeniu nového serveru. Aj keby tdto moznost’ ostala nevyuzita,
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mame stale volbu dokupenia jednotlivych blokov pre Power 570 alebo jednotlivych
komponentov pre Power 590, pre uspokojenie narokov na vykon serveru.

Ked’ze niektoré vlastnosti a moznosti pri sprave, virtualizacii, vyuzitia zdrojov, kapacit,
ich delenie, udrzba a ladenie, su skér viazané na verziu operacného systému a vyberom
pouzitej technologie POWERS alebo POWERG.

Okrem zhodnotenia predpokladov, ako by mohla navStevnost’ a vytazenie nasSho
serveru narastat’, si musime uvedomit’ akil cenu, sme ochotni obetovat’ na tkor vysokej
dostupnosti, alebo moznosti jednoduchého rozsirenia kapacity technického zariadenia.
Uvedené moznosti aktivacie kapacit na poziadavku, neposkytuji dlhodobé riesenie,
nehovoriac o cenovej narocnosti. Preto je vhodnejSie, nas server planovat’ s vyhl'adom
na par rokov dopredu. V takomto pripade bude dolezitd moznost horizontalneho
Skalovania. Toto rieSenie je najpohodlnejSie u skriovych prevedeni serverov. U Power
570 je to riesené Styrmi blokmi, ktoré sa ukladajii nad seba a Power 595 uz poskytuje

Sirok( variabilitu.

3.2. Skalovanie a rieSenie zat'aze aplikacie WebSphere Commerce

Pred samotnym navrhom opatreni a nastavenim nejakého modelu, si musime
vyty¢itt obchodné poziadavky, ktoré od naSho obchodovania na internete oCakdvame.
Na zaklade toho je mozné vystavat’ technické rieSenie, ktorého nosnymi bodmi, by
mali byt vykonové posudenie a moznosti Skdlovatelnosti. Predpovedat’ navstevnost’
naSich webovych stranok je dost' tazké, napriek tomu , by sme sa to mohli asponi
pokusit’ odhadnut. Implementaciou Skalovatelne beziacej architektiry, je mozné
Skalovat’ infraStruktiru, podla narastajucich poziadaviek na naSu webovu stranku, bez

nutnosti prepisovania kodu nasej aplikacie."”

Pod vertikdlnym Skalovanim budeme rozumiet navySenie zdrojov jedného
stroja, alebo uzlu. Toto navySenie vykonu jedného uzlu, mézeme uskuto¢nit’ pridanim
pamite, klonovanim procesov, alebo nahradenim vykonnejS$imi procesormi alebo

serveru ako celku.

13 Ganci, J. WebSphere Commerce V5.4 Handbook Architecture and Integration Guide. Iternational
Technical Support Organization, 2002. ISBN 0738425273,
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Horizontalne Skéalovanie je zaloZené na instalacii viacerych fyzickych serverov
rovnakych typov. Tychto niekolko serverov sluzi ako klaster pre koncové rozhranie
WebSphere Commerce Server.

Ked’Ze je obchodovanie na internete nepretrzity proces, je potrebné zabezpecit
nase stranky, aby boli dostupné skoro nepretrzite. Takze pri planovani, musime zvolit’
také rieSenie, ktoré poskytuje vysoku dostupnost. V prvom rade, zdvojenie
komponentov pre beziace prostredie aplikacie, s moznostou vykondvat’ zalohu za behu
a vyhnut sa tak jedinému bodu zlyhania.

Bezpecnostné navrhy a opatrenia budi popisané v samostatnej Casti tejto prace, kde sa
bude zaoberat’ bezpecnosti na viacerych vrstvach, ¢i uz fyzickej, operacnej, alebo
aplikacnej vrstve.

Ako uZz bolo spominané, tieto opatrenia je mozné aplikovat na viacerych
vrstvach, v tejto Casti si popiseme techniky a principy na aplikacnej vrstve WebSphere
komponentov.

Pochopenie Skalovatelnosti komponentov nasSej e-business infraStruktary a
aplikovanie vhodnych technik, m6ze o mnoho zlepsit’ dostupnost’ a vykon nasho e-
commerce rieSenia. Obzvlast’ uzitocné, je to pri posudzovani vo viac uroviovych
architekturach, zlozenych z webovych aplikacnych a prezentacnych serverov, a taktiez

datovych a prenosovych.

Hlavnymi prvkami z ktorych pozostava model skalovatel'nosti su tieto:
«  Skélovatelnost’ samotna
* VyvaZovanie zataze
*  Dostupnost’
e Udrziavatelnost’
* Sprava pripojeni

* Bezpecnost’
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3.2.1. Skilovanie

Navrhovana konfigurdcia by mala dovolovat, celému systému obsluzit’ vacsiu
zataz klientov, nez jednoduché neskalovatel'na konfiguracia. Idealne by mala byt nasa
zostava schopna obsluzit' akékol'vek mnoZstvo zakaznikov a to pridanim vhodného
mnozstva serverov, alebo strojov.

Pri vykonnosti sa budeme zaoberat’ minimalizovanim ¢asu odpovede pri danom
transak¢nom vytazeni.

S planovanim kapacity budeme odhadovat’ potrebny hardware, pre zvolenu
architektru. V suvislosti s vykonom je dolezitd eSte priepustnost, Cize presne

definovany pocet konkuren¢nych transakcii, ktoré¢ mézu byt’ obsliZené.

3.2.2. VyvaZovanie zataZe

Vyvazovanie zataze ndm zaistuje, ze kazdy stroj, alebo server spracuvava
primerany podiel z celkovych klientskych poziadaviek. Inymi slovami, pri viac
serverovej konfiguracii, by nemala nastat’ situdcia, kedy jeden server je plne vytazeny a
ostatné stroje ostavaju necinné. Ked' je v nasej zostave viacej serverov o rovnakom
vykone, mali by byt’ procesy rovnomerné rozlozené medzi nimi. Pri pouziti serverov s
roznym vykonom, ich vytazenost by mala byt distribuovana s ohladom na ich
vypocetny vykon. To vSetko by malo byt automaticky adaptivne, tak ze pri
momentalnom navyseni poziadaviek, sa tato zat'az prerozdeli rovnomerne medzi ostatné
servery. V idealnom pripade by mali byt’ ku prikladu, vsetky servery vytazené na 50%

alebo na 100% pri ich maximalnom zat’azeni.

3.2.3. Dostupnost’

Pre zabezpecCenie dostupnosti je potrebna takéd topologia, ktord poskytuje urcity
stupent redundancie pre procesy, aby sa tak predchadzalo jedinému bodu zlyhania. Pri
vertikalnej Skalovatel'nosti sa preto vytvara viac procesov, s ktorymi aplikéacia operuje, a
v takejto konfiguracii sa jedinym bodom zlyhania stdva fyzickd maSina, na ktorej tato

aplikacia bezi. Preto je lepSie pouzit horizontdlne Skélovanie, kedy je prostredie
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zostavené z viacerych serverov na fyzickej urovni. Vtedy eliminujeme prave tento

jediny bod zlyhania fyzickej maSiny.

3.2.4. Udrziavatelnost’

Udrziavatelnost’ je tak trochu spojend s dostupnostou a je potrebné zobrat’ do

uvahy urcité Specifické problémy, pri vytvarani topoldgie, ktord je udrziavatena. V
praxi stoja udrzba a dostupnost’ proti sebe. Pre toho, kto spravuje aplika¢né servery a
rozhodne sa pre automatické aktualizacie programu, by bolo najjednoduchsie riesenie,
ktorého vysledkom je jediny aplikacny server pre ulahCenie tejto prace. Tato
konfiguracia vSak neposkytuje ziadne rieSenie pre zabezpecenie vysokej dostupnosti a s
velkou pravdepodobnostou, ani priepustnost’ a vykonové poziadavky.
Tri hlavné aspekty udrziavatel'nosti st nasledovné:

* Dynamické zmeny konfiguracie

* ZmieSana konfiguracia

* Izolacia chyb

Pri dynamickych zmendch konfiguracie je mozné menit’ nastavenia za behu, bez
prerusenia prebiehajucich systémovych operacii a klientskych sluzieb. V praxi je tak
mozné pridavat a odoberat’ aplikacné servery podla poziadaviek klientskej zataze.
Taktiez je mozné odpojit’ jeden zo serverov pre vykonanie zmien na systéme, alebo jeho
ladeniu a opitovne ho zapojit' do nasej konfiguracie. Tieto vlastnosti, pokial je to
mozné, si vel'mi ziaduce, pretoze zvySuju celkovi ovladatelnost’ a flexibilitu systému."

V zmieSanej konfiguracii, je mozné mat’ rozne verzie serverov, alebo aplikacii a
to preto, aby bolo mozné si predstavit’ a otestovat’ nasadenie novej verzie, alebo jej
hladky upgrade. Taktiez ndm tato konfigurdcia umoziuje prechod z jednej verzie na inu,
bez preruSenia prevadzky.

O predchadzani dopadov zlyhania jedného aplikacného serveru sme sa bavili v
predchadzajicej Casti, je to mozné rieSit horizontdlnym Skdlovanim. V takejto

konfiguracii bud’ to server prestane fungovat’ uplne a jeho sluzby prevezmu d’alSie

' Ganci, J. WebSphere Commerce V5.4 Handbook Architecture and Integration Guide. Iternational
Technical Support Organization, 2002. ISBN 0738425273,
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servery v tejto zostave, avSsak moze nastat’ situacia, kedy nefunkény server ovplyviluje
aj tie ostatné, plné¢ funkéné. V tedy je potrebné tieto chyby izolovat. Mdze nastat’
dokonca situacia, kedy nefunkény server hromadi systémove prostriedky, databazové
zdroje, alebo drZi kritické zdiel'ané objekty dlhu dobu, a tak zabrafiuje d’alSim serverom
pristupovat’ k tymto zdrojom a objektom. Preto je potrebné predchédzat takymto

situdciam a pokusit’ sa zamedzit’ chybnému serveru ovplyvnovat’ tie ostatné.

3.2.5. Sprava spojeni a bezpe¢nost’

Ak mame iba jediny aplikacny server, bude hrat’ Glohu poziadavka klienta HTTP
na udrzanie stavu a tak urCit’ spravnu konfiguraciu. Vo WebSphere Application Server je
odporuCany sposob na zdielanie relacii medzi viacerymi aplikdciami serverovych
procesov (klonov) s pretrvavajucou reléciou s databazou.

Ak mame topoldgiu s viacerymi servermi, ktoré v nasej hierarchii maji urcené
svoje ulohy, musim oSetrit’ taktiez pristip k jednotlivym tdajom. Aby sa navzijom
neovplyviiovali a nedochadzalo tak k bezpe¢nostnému stretu, mézeme im urcCit’ rézne
triedy, pristupové pravomoci, alebo tieto interakcie medzi servermi modZeme

kontrolovat’ pomocou firewallov.

3.3. Vytvaranie a konfiguracia particii pomocou HMC

Hardware Managment Console (HMC) ndm poskytuje grafické uzivateI'ské
rozhranie na konfigurdciu a spravu jedného, alebo viacero spravovanych systémov.
Samotné HMC si mézeme predstavit’ ako pocita¢, osadeny 32 bitovym Intel procesorom
a DVD-RAM mechanikou s Linux operanym systémom. Je dostupné v dvoch
prevedeniach. Ako stolovy model, alebo model pre skrinové osadenie. Aplikacné
vybavenie so sadou aplikacii pre spravu a konfiguraciu hardvéru a rozdelovanie na

particie, je napisana v Jave.

Cez grafické rozhranie sme schopni zobrazovat’ dynamické udalosti a statické
informdcie zo pSeries masiny, na ktorom bezi opera¢ny systém. Okrem toho, je spravu

systému, mozne eSte vykondvat' cez rozhranie prikazového riadku. Medzi zakladné
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ukony, ktoré sme schopny vykonavat na spravovanych particiach patria:
* Vytvaranie a udrzba logickych particii na spravovanom systéme.
* Zobrazovat systémove prostriedky a ich status spravovaného systému.
* Otvorit virtualny terminal pre kazda particiu.
* Vypinat’ a zapinat’ particie.
* Vykonavat DLPAR operacie (Pridavanie alebo odoberanie systémovych
zdrojov).
* Spravovat’ poziadavky na navySenie kapacit.
* Spravovat virtudlne moznosti.

e Manazovat inStalacie a aktualizacie firmwaru.

HMC je schopna obsluzit’ 32 serverov zo serii 590/595, 48 serverov z ostatnych sérii a
maximalny poc¢et LPARov je stanoveny na 254. Na druht stranu, maximalne 2 HMC

mozZu obsluhovat’ jeden server, v jednom momente.

3.3.1. Principy prerozdel’ovania procesorov a pamiite

Procesory, fyzick¢ pamite a fyzické I/O =zariadenia, alebo virtudlne I/O
zariadenia mézu byt l'ubovolne priradované k jednotlivym particiam. Informacie o
zdrojoch, ktoré su vyuZzivane particiou, st uchovavané¢ v profilu particie. Tychto
profilov moZe mat kazdad particia viacero. Jednoduchou zmenou profilu, je mozné
zmenit' zdroje, ktoré sa budu vyuzivat. V pripade vysokého vytaZenia, staci zvolit
profil, ktory ma véc¢sie vypocetné kapacity, vypnut’ operaény systém , deaktivovat
particiu a nasledne nastartovat’ s novo zvolenym profilom. Pozname dva druhy takychto

profilov, a to:

Profil particie, ktory nam uchovava informécie o zdrojoch, ktoré su urcené pre
danu particiu. Kazda particia musi mat’ jedine¢né meno a minimalne jeden tento profil.
Ak je tychto profilov viac, nahrava si iba ten, ktory si zvolime pri aktivacii particie,

alebo je nahrany predvoleny profil.
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Systémovy profil poskytuje sadu profilov partticii, ktoré by sa mali Startovat’ v
jednom okamihu. Inymi slovami, je systémovy profil, zoznam profilov particii, podla
ktorého sa tieto profily nacitavaju pri ich aktivacii.

Logické delenie ndm umoziuje pridelit’ cely procesor, ktory bude oddany dane;j
particii. AvSak s prichodom technolégie POWERS a vlastnosti Micro-Partitioning, ndm
dovol'uje priradit’ jednej particii iba Cast’ vypocetnych moZznosti procesoru, s najmensou
jednotkou 1/10 celkovej kapacity procesoru. Tieto zdiel'ané procesory su zvycajne
zoskupené v nejakom zvizku, z ktorého su ¢iastocné procesorové kapacity pridelované
particiam. Tato Cast’ procesoru, ktora je priradend particii, na vypocetné tkony, sa na
urovni particii, javi ako jeden fyzicky procesor, hoci na urovni celého fyzického
systému, je to iba jeho virtualizovana Cast’.

Na podporu akéhokol'vek operacného systému, ktory potrebuje realny sposob
vykonania kédu a schopnost’ prezentovat’ redlnu adresu miesta paméte, musi na kazdej
naSej particii tdito pamét’ zacinat' na nule. Pri pridelovani pamaéte particiam je, bud’
poskytnuta jej Cast’ susediacich segmentov, alebo v pripade, Ze bloky nie st umiestnené
za sebou, st tieto jednotlivé bloky namapované tak, aby vytvarali navonok stvisly usek.
Tieto oddelené logické Casti paméte, nam poskytuju oddelenie (izolaciu) a bezpecnost’
pred priamym pristup ku fyzickej pamiti. Susediaca povaha logickych adries, je
pouzivana pre zjednoduSenie dohladu a dodrziavanie politik, pre potreby operacného
systému. Takto s niektoré Casti fyzickej paméte rezervované pre zékladné funkcie
pSeries serveru. Avsak ak celkova kapacita paméte nie je vyuzivana, mozeme ju priradit’
ktorejkol'vek particii. Nemusime Specifikovat’ konkrétnu jej adresu, pretoze tato volna
kapacita je automaticky pridelovana. Takze pri rozdel'ovani nadsho systému a konkrétne
pri priradovani paméte, musime mysliet na to, Ze nie je mozné rozdelit' vSetku
operacnu pamét’ particiam, ale musime ponechat’ Cast’ pre firmware, ktory vykonava
zékladne ulohy logického delenia. A d’alej, eSte kazda particia potrebuje 1/64 pre
hardwarovu strankovaciu tabulku, z celkovej maximalnej priradenej kapacity pamate.

V profile particie je nutné zadat’ 3 hodnoty pre kazdy jej prostriedok. Pre paméat
to budi minimélna, poZadovand a maximalna hodnota. Pre procesor, v zavislosti ¢i bude
cely procesor urCeny danej particii, volime taktieZ, minimalnu, poZadovanu a

maximalnu. Pri zdielanom procesore musime tieto 3 hodnoty urcit' pre samotny
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zdiel'any procesor a potom pre jeho virtualnu cast’.
Ak tieto stanovené minimalne a potrebné hodnoty nie su splnené, particiu nie je
mozné aktivovat. Pri splneni poziadaviek aspon na minimalne hodnoty, je particia

aktivovana a pri chode, jej bude poskytovanych maximum moznych volnych zdrojov.

3.3.2. Postup vytvarania a delenia particii

HMC verzia 7, ktord je schopna spravovat’ systémy s procesormi technologie
POWERS5 a POWER6, nam poskytuje niektoré uzito¢né vlastnosti, oproti starSim

verziam.

Samostatni oblast’ pre konfiguraciu Host Ethernet Adapter, ku ktorého
nastaveniam sa dostaneme cez grafické rozhranie, cez zalozky Sprava — Servery,
zvolime spravovany server a d’alej Hardware — Adaptéry — Host Ethernet .

V tejto sekcii sme schopny spravovat’ sietové adaptéry zvoleného serveru a
nastavovat’ rychlost’ adaptéru, duplex mode, vel'kost' paketov a zédkladne kontroly pre
integrovany controller, v zavislosti na typu sietového prepinaca, ku ktorému sme
pripojeny.

Zdielanie vyhradenych vypocetnych kapacit, je moZnost' ktord prichadza s
technologiou procesorov POWER6 a HMC verzie 7. Tato moznost’ je automaticky
vypnuta pri vytvarani novej particie ako oddanej, a je mozné ju umoznit’ opat’ cez okno
s vlastnostami particie. Mame na vyber dve moznosti, ako budid volné kapacity
procesorov pridelované inym, a to bud’, len v tedy ak je particia neaktivna, alebo pri
aktivnej particii, len v vtedy, ak je procesor nefinny, tak je jeho volna kapacita
poskytnuta inej particii.

Taktiez s technologiou POWERG6 prichddza moznost’ definovat’ subor viacerych
zdiel'anych procesorov. Toto d’alej umoziluje spravcom systému, vytvorit' sadu mikro-
particii, za ucelom kontroly kapacit procesorov a ndsledné¢ dynamicky pridel'ovat’

vol'né kapacity z tohto zdiel'an¢ho stuboru.
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/3 Host Bhemet Adapters - 9117-MMA-SN10FFEOB-19 - Microsoft Intemet Explorer

| Host Ethernet Adapters : 9117-MMA-SN10FFEOB-L9

Choose a Physical Location Code to view / modify that Host Ethernet Adapter's information.
[U789D.001.DQDVWZKP1 | +|

Select a physical port of the HostEthernet Adapter in the table below to display the port's current patition usage.

Current Status

Select|Physical Port Location Cades Port ID Port Type Port Group ID|Port Group MCS Value Connection State
o C1o-T2 0 1G 2 4 up
C  C10-T1 1 1G 2 4 down

Configure...

Logical Partition Usage
Logical Partition Logical Part ID | Logical Port DRC Name| Logical Port burned-in MAC /user-defined MAC| Capa

% Cancel w
1 jﬂ

Obr. 3: Ponuka spravovania sietového adaptéru (Zdroj: Hochstetler, S. a kol.
Hardware Management Console V7 Handbook. First Edition, International
Technical Support Organization, 2007. ISBN 0738486507)

Koncept urcCovania priority dostupnosti particie, ndm umoziuje nastavit’
hierarchiu particii, na pokrytie udalosti pri zlyhani procesoru a zabezpecuje tak, Ze
particie s vysokou prioritou maju prednostni pristup ku zdrojom procesoru, nez particie
s nizkou prioritou

Riadené systémy st fyzicky spojené a riadené¢ HMC, pomocou ktorej je mozné
vykonavat’ lohy, ktoré ovplyvituju cely spravovany systém, ako je jeho zapinanie a
vypinanie, vytvaranie particii, profilov, alebo menit a prerozdelovat vypocetné
kapacity.

Delenie systému na particie, je podobné ako delenie pevného disku na jednotlivé
logické casti. Pomocou HMC je mozné vytvarat’ particie z fyzickych zdrojov nésho
systému, ktorymi su pamit, procesory a adaptéry. Kazda takto vytvorena particia, ma

nainStalovany svoj vlastny operacny systém a navonok sa javi, ako samostatny fyzicky
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systém. S prichodom virtudlneho I/O serveru, je d’alej mozné delit’ aj I/O adaptéry.
Pred samotnym zapocatim vytvarania particii, je potrebné vykonat’ nasledujuce aktivity.
* Poznamenat’ si potrebni masku podsiete, informacie o vstupnej brane a adresu
DNS serveru.
* Skontrolovat’ infrastruktar LAN (hub, prepina¢ a kabelaz) na prepojenie HMC a
sietového adaptéru kazdej paricie.
e Zapisat’ si TCP/IP mena a dresy rieSené DNS serverom, ktoré sa zadavaju do

/etc/hosts zlozky na kazdej particii a do HMC.

Dalej si musime naplanovat:
* Rozdelenie zdrojov, ktoré mame k dispozicii.
* Pomenovanie hostitel'ského systému pre kazda particiu.
» Urcit particiu, ktord bude pouZzivané na servisné ukony.

* Aky operaény systém a jeho verziu bude nahrany na particie.

Teraz si ukaZzeme nazorny postup, pri vytvarani particii, pomocou grafického
rozhrania HMC. V hlavnom okne si z poloziek vyberiem System Managment —
Servers . Zvolime server, na ktorom chcem vytvorit' nasu novl particiu. Zobrazi sa

nasledovné okno.

Rozbalime si polozku Configuration — Create Logical Partition . Tu mame na
vyber 3 moznosti vyberu, podl'a toho, aky druh particie chceme vytvorit. Bud to bude
AIX, Linux alebo virtudlny I/O server. V naSom pripade zvolime moznost pre
vytvorenie AIX alebo Linux particie. Zjavi sa nam nasledovné okno, kde zaddme meno

vytvaranej particie.

39



Tasks: p5+-9133-55A-SN10D1FAG

Properties
Operations
B Configuration

E Create Logical Partition
AlX or Linux
VIO Sarver
System Plans
[anage Custom Groups
Yiew Worklad Management Grops
[anage System Profies
B Menage Partition Data
Restora
Initialize
Backup
Cekte
Connactionz
Harclware {Inform ation)
Updates
Setviceability

Capacity On Demand (CoD)

Obr. 4: Ponuka HMC pre systémove delenie

(Zdroj: Hochstetler, S. a kol. Hardware

Management Console V7 Handbook. First

Edition, International Technical Support

Organization, 2007. ISBN 0738486507)
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a hitpe://9.3.5.228 - Create Lpar Wizard - Microsoft Intemet Explorer

| Create Lpar Wizard |

Partition Profile
+ Create Pariition
—» Partition Profile

Processors A profile specifies how many processors, how much memary, and which 11O devices

BCELEELEERLER o 1\ slots are to be allocated to the partition.
Memory - . . .
o Every partition needs a default profile. To create the default profile, specify the

Virtual Adapters following information :
Optional Settings
e System name:  p5+-9133-55A-SN10D1FAG

Partition name:  AlX_devi
Partition ID: 9

Profile name:  [sample profile] |

This profile can assign specific resources to the parition or all resources to the
partition. Click Next if you want to specify the resources used in the partition. Select
the option below and then click Next if you want the patition to have all the
resources in the system.

I Use all the resources in the system.

[ <Back | | Next> | Finish || Cancel | | Help|

€] Done LT T8 [ intemet /Z

Obr. 5: Pomenovanie particie (Zdroj: Hochstetler, S. a kol. Hardware Management
Console V7 Handbook. First Edition, International Technical Support Organization,
2007. ISBN 0738486507)

Na obrazku 5 je zobrazené okno, kde je nutné pomenovat’ profil nasej particie, v
ktorom d’alej nastavime aké mnoZstvo zdrojov tejto particii priradime. Profily je mozné
neskor priddavat, menit’ a nastavovat. V tomto kroku ur¢ime nastavenia pre vychodzi

profil.
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=} https://9.3.5.228 - Create Lpar Wizard - Microsoft Intemet Explorer

| Create Lpar Wizard |

Processors

v Create Partition

VAL CLNEIER You can assign entire processars to your parition for dedicated use, or you can
- Processors assign partial processor units from the shared processor pool. Choose one of the

Processing processing modes below.

Seftings

Memory & Shared
110

Virtual Adapters  Dedicated
Optional Settings

Profile Summary

<Back| Next:>| Fini\.xh| Cancel| Help|

[&] Done LT T 3 ntemet /

Obr. 6: Urcenie pridelenia procesoru, alebo jeho casti (Zdroj: Hochstetler, S. a kol.
Hardware Management Console V7 Handbook. First Edition, International Technical

Support Organization, 2007. ISBN 0738486507)

V nasledujicom kroku si vyberieme, ¢i dand particia bude mat’ vyhradeny
procesor ibe pre seba a aky pocet jej pridelime, alebo bude pouZzivat’ iba Cast’ kapacity

procesora zo zdiel'anej skupiny procesorov.

Pri vybere moznosti vyhradeného procesoru, sa zobrazi nasledujuce okno, kde je
nutné pridelit’ particii, minimalne, pozadované a maximalne hodnoty procesorovych
kapacit. Ked’Ze technologia POWERS ndm umozZiiuje rozdelit’ jedno jadro procesoru na
10 casti, budeme uvadzat’ tieto hodnoty v desatinnych nasobkoch. Kde minimalna
hodnota 0.3 bude znamenat’ ¢ast’ jedného procesoru. Tato hodnota musi byt’ splnena pri

aktivacii particie, ina¢ ju nebude mozné nasStartovat. Pozadovana hodnota, v nasom
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priklade, su 4 jadra procesoru a maximalny limit, ktory obmedzuje tuto particiu, pri

vyuzivani procesorov, je 8 jadier.

3 hitps://9.3.5.228 - Create Lpar Wizard - Microsoft Intemet Explorer

| Create Lpar Wizard |

Processing Settings
« Create Partition
VA SR TN N Specify the desired, minimum, and maximum processing settings in the fields
 Processors below.
Processing
Settings Total usable processing units:  8.00
Msmn
10
Virtual Adaptars
Optional Settings

OUEETUDERES Maximum processing units: *|B_g

Minimum processing units *|p3

Desired processing units: *|4_g

— Virtual procassprs

vifilial processors
Minimum processing units requiredp 10
for each vidual processor:

Minimum virtual processors: *|3 0
Desired virtual processors: *|4_0
Maximum virtual processors: *|3 6.0

f Uncapped
Weight : |128.0 |

| <Back | Next> || Finish | Gancel |  Help |

€] Done LT T 18 e rtemet /

Obr. 7: Urcenie hodnot procesorovych jednotiek (Zdroj: Hochstetler, S. a kol.
Hardware Management Console V7 Handbook. First Edition, International Technical

Support Organization, 2007. ISBN 0738486507)
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HMC nam v tejto ponuke eSte umoziuje, zvolit obmedzenia pre vytvaranu
particiu. Bud’ bude mat’ neobmedzeny pristup k vol'nym procesorovym kapacitam, ktoré
su nerozdelené, alebo vo zdielanom zvdzku. Ked’ je neobmedzend vaha nastavena na 0,
bude tato particia, smiet’ vyuzivat maximdlne, ureni pozadovanu hodnotu.
Rozmedzenie medzi 0 az 256 ndm urcuju, aki maju dané particie prioritu k pristupu k

tymto vol'nym procesorovym kapacitam.

3 hittps//9.3.5.228 - Create Lpar Wizand - Microsoft Intemet Explorer

| Create Lpar Wizard |

Processing Setlings
+ Create Parition

VA SEL NN Specify the desired, minimum, and maximum processing settings in the fields
~ Processors below.
> Processing
Sottings Total number of processors: 8
Memory
110
bLLUESE IR Desired processors: 2
Optional Settings
FOUERTTELAS Maximum processors: *|3_3

Minimum processors: *|1 1

| <Back | Next> | Finish || Cancel |  Help |

€] Done LTS e temet /

Obr. 8: Urcenie hodnot procesoru (Zdroj: Hochstetler, S. a kol. Hardware
Management Console V7 Handbook. First Edition, International Technical Support
Organization, 2007. ISBN 0738486507)
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Urcovanie virtudlnych procesorov sa odvija od predoslych stanovenych hodnét.
Zakladnym pravidlom je, Ze pre kazdy fyzicky procesor, musi byt minimélne jeden
virtualny. To znamend, Ze ak ur¢ime minimalnu hodnotu 2.5 fyzickych procesorovych
jednotiek, virtudlnych procesorov musi byt minimalne 3. Aj ked’ sme schopni rozdelit’ a
virtualizovat’ jadro procesoru na 10 Casti, nedoporucuje sa takto stanovovat’ virtudlne
hodnoty, ako desatnasobok fyzickych jadier. Doporuc¢ena hodnota je iba dvojnasobok

virtudlnych procesorov, oproti maximalnemu po&tu fyzickych jadier."”

Pri vybere mozZnosti, Ze particia bude vyuzivat' zdiel'ané procesory, sa naskytne
okno, kde urcujeme iba minimélne, pozadované a maximalne hodnoty, ako je zobrazené

na obrazku 8.

Pri definovani mnozstva operacnej paméte, sa riadime podobnymi pravidlami,
ako pri ur€ovani procesorovych kapacit. TaktieZ zaddvame minimalnu, pozadovanu a
maximalnu hodnotu. Aj tu musi byt splnend podmienka, kedy zadand minimalna
hodnota pamite, musi byt particii poskytnuta pri jej Startovani. V opacnom pripade,
nebude mozné particiu aktivovat. Ak je maximdlna hodnota rovna pozadovanej
hodnote, je tato particia obmedzend. Neobmedzena particia, ma hodnotu maximalne;j

paméte, rovnu hodnote celkovej paméte serveru.

15 Hochstetler, S. a kol. Hardware Management Console V7 Handbook. First Edition, International
Technical Support Organization, 2007. ISBN 0738486507, s. 236.
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a hitpe://9.3.5.228 - Create Lpar Wizard - Microzoft Intemet Explorer

| Create Lpar Wizard |

Memory
+ Greate Padition

+ Parition Profile

v m Specify desired, minimum and maximum amounts of memory for this profile using a
v Processing combination of the gigabyte and megabyte fields below.
Settings

—* Memory Installed memory (MB): 32768
110

Virtual Adapters

Optional Settings Minimum memory ——— Desired memory ———— Maximum memory

Profila Summary ’07 E GB ’07 E GB ’17 E GB
W E MB W E MB ’0_ E MB

Current memory available for partition usage (MB) : 31872

<Back | Next=| Finish | Cancel |  Help|

€ LTS e temet /

Obr. 9: Pridelovanie operacnej pamdte (Hochstetler, S. a kol. Hardware Management
Console V7 Handbook. First Edition, International Technical Support Organization,
2007. ISBN 0738486507)

Pri pokrac¢ovani konfiguracie, moéZeme eSte definovat’ I/O a SCSI adaptéry, alebo
ich virtualizovat. ZaujimavejSie moznosti, ndm poskytuji volitené nastavenia. Kde
mozZeme zapnut’ monitorovanie spojenia medzi HMC a spravovanymi particiami. Vtedy
Service Focal Point (SFP) aplikacia pravidelne testuje komunikacny kanal, medzi
logickou particiou a HMC. Ak je zisten4 porucha na trase, aplikécia vygeneruje udalost’
v logu, na zéklade ktorej, bude mozné odhalit’ pri¢inu zlyhania. Toto nam zabezpeci, ze
v pripade poziadavku na spravovanie, alebo zmenu konfiguracie z HMC, bude tento

komunikacny kanal vzdy dostupny.
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Dalej tu mdme moznost’ zvolit’, ¢i bude nasa particia automaticky aktivovana pri
zapnuti spravcovského systému. Ak tdto moznost nebude zvolend, logickéd particia
ostane neaktivna a bude ju nutné nastartovat manualne, cez rozhranie HMC. Toto

nastavenie sa taktiez zadava do profilu particie.

Pri vytvarani a spravovani logickych Casti, mdme na vyber niekolko typov

bootovacich rezimov:

Normalny Startovaci sposob.

* System Managment Services (SMS) — kedy systém naStartuje do servisnej

ponuky.

* Diagnostika so zédkladnym boot zoznamom (DIAG _DEFAULT) — pri Startovani
je pouzity zakladny boot zoznam, ulozeny vo firmware, a nasledne st spustené

diagnostické nastroje z CD.

* Diagnostika s uschovanym boot zoznamom (DIAG STORED) - servisny
Startovaci zoznam je ulozeny v NVRAM a diagnostika je nasledné spustena

online.

« Startovanie do rozhrania firmware (OPEN FIRMWARE) — je pouZivany

spravcom systému, pre uréenie a odhalenie chyb pri $tartovani.'®

Medzi d’alSie moZnosti v spravovani logickych particii, ktoré nam umozZiiuje
HMC, ale nie poslednych, je zaloha profilov na HMC, obnova tychto profilov a nahratie
spat’ na particiu, mazanie profilov, alebo navrat k povodnému nastaveniu. V tomto
poslednom kroku, budu vSetky profily a particie zmazané a vsetky fyzické zdroje budu

uvolnené a nepouzité.

1 Hochstetler, S. Hardware Management Console V7 Handbook. First Edition, International Technical
Support Organization, 2007. ISBN 0738486507
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4. NAVRH RIESENIA

4.1. Konfiguracia fyzického serveru

Pri vybere vhodného typu serveru, musime zvazit' 2 hlavné faktory. A to st
planovanie s expanziou IT infrastruktiry do buducnosti a rezerva fyzickych zdrojov pre
potrebu okamzitého navySenia kapacit. Pre ul'ahCenie naplnenia tychto planov, budeme
vyberat' skrilové umiestnenie serveru a technickej infrastruktiry. Pre zacinajuce
potreby, nasej firmy bude postacujici model Power 550 v stojanovom prevedeni. Tento
Clen silného portfélia IBM serverov s technologiou POWERG6 je dodavany v

nasledujicej minimalnej konfiguracii a tymito detailami:
Rozmery: 175x440x730 mm a hmotnostou 54,4 kg.

Procesory: dvoj jadrovy procesor technologie POWERG6, vsetky s 32 MB L3 cache a to
o frekvenciach 3.5, 4.2 a 5.0 GHz. Tato jedna procesorova karta s nami zvolenym
procesorom, je v cene modelu. Tuto jednotku je mozné rozsirit’ o d’al§ie 3 procesorové

karty za priplatok.

Pamét’: minimum pre jednu procesorovu kartu je 4GB PC2 o frekvencii 667 MHz s
funkciou ECC (error checking and correction). Maximalna konfiguracia poskytuje az 64
GB pamite pre procesor. Takze maximalna mozna kapacity jednotky je 256 GB pri

pouziti procesorov a frekvencidch 4.2 a 5.0 GHz.

Disky: na vyber mame 3.5 palcovy disk o kapacite 73.4 GB a otackami 10 000 za
minutu. 2.5 palcové disky s otackami 15 000 za minutu, m6zu mat’ kapacitu 73.4 GB
alebo 146.8 GB.

Sietové karty: ponukané su 3 zakladné karty. A to je dual-port 1 Gb integrovana
dcérska karta, 4 portova 1 Gb dcérska karta, alebo dual-port 10 Gb dcérska karta.

Panely pre média: nasa jednotka ma miesto pre 2 média. Jeden tenky pre DVD
mechaniku a druha, polovi¢nd, pre paskovi mechaniku. Toto vybavenie je volite'né, nie

nutné.

Sloty: server poskytuje 5 hot-swap slotov pre DDR pamite. PCle sloty v plnej dizke,
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alebo polovicne;.

Integrované zariadenia: Servisny procesor, dual-port 10/100/1000 Mb sietova karta,
hot-swap alebo redundantné chladenie, 3 USB porty, 2 syst¢émové porty a 2 HCM porty.
Zdroj s 1700 W, ktory taktieZ mdZe byt redundantny alebo hot-swap.'’

4.1.1. Rozdelenie serveru na particie a ich parametre

Pre naSe potreby navrhujem zvolit’ procesor POWERG6 s frekvenciou 5.0 GHZ. A
to rovno v pocte dvoch kusov, tzn. bude potrebné dokupit’ dodato¢nti procesorovu kartu,
alebo ngjst’ uz takuto konfiguraciu. Operacnd pamat’ bude pre celu jednotku 16GB. Pre
root VG (volume group) bude postacujuci 2.5 palcovy disk o kapacite 73.4 GB a bude
potrebné 6 takychto diskov. Tieto disky je schopna pojat’ naSa zvolena jednotka. AvSak
pre aplikacné ulozisko, budeme musiet’ dokupit’ diskovu zasuvku, ktora sa montuje na
stojan, v ktorom bude server a jej velkost’ je 2U. Téato zasuvka je schopna pojat’ d’alSich
12 diskov a bude spojena so serverom SAS kablom. Nad tym vSetkym bude dohliadat’
kontroloér, s vlastnou vyrovnavacou pamitou o velkosti 175 MB. Tu sa kapacity diskov
pohybuju od zakladnych 73.4 GB, az po 450 GB s 15 000 otackami za minutu. Na
vyber je taktiez 3.5 palcovy SSD disk s kapacitou 69.7 GB.

Tieto zdkladné parametre su navrhované s ohl'adom na predpoklady a rozdelenia

fyzického serveru, na nasledujuce logické particie.

* Aplikacna particia, kde bude bezat’ hlavné inStalacia WebSphere Commerce pre

nas e-shop.

* Testovacia particia, kde sa budu testovat nové modely a ponuky vzhladu

stranok, alebo verzie s novymi aktualizaciami a ich kompatibilita.

* ZiloZna particia pre HTTP server, pri narastajucej zat'azi systému.

17 Anselmi, G. IBM Power 550 Technical Overview. First edition, International Technical Support
Organization, 2009. REDP-4404-00.
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NajdolezitejSia a najkritickejSia Cast’” naSho podnikania na internete, bude
samozrejme samotny aplikacny server. Preto bude cely jeden procesor vyhradeny prave
aplikacnej particii, tito moznost’ zvolime uz pri vytvarani particie. Druhy procesor bude
ureny ako zdielany pre ostatné dve particie. V zavislosti vytaZenosti naSej hlavnej
particie, mozu byt’ v politikach a profiloch nastavenia, ktoré budii umoziovat’ vyuzivat
vol'nt kapacitu tohto druhého procesoru. V pripade, Ze kapacity nebuda postacujuce,
bude Cast’ zataze prenesena na tretiu particiu, alebo sa na nej definuju iba urcité
procesy, alebo sluzby, ktoré bude vykondvat’ (napr. HTTP server). Toto bude rieSené v
aplikacnom navrhu. Polovica operacnej pamite bude taktiez vyhradend aplikacnej
particii. Nebude to celych 8 GB, nakolko Cast’” paméte je alokovana pre potreby
administrativnych ukonov pri sprave particii. Aj tu mdézeme urcit’ naSej aplikacnej
particii, aké maximdlne mnozstvo pamite, bude mdct vyuzivat, v pripade ak bude
vol'na.V root VG budi zahrnuté 2 interné disky, ktoré budi navzijom zrkadlové.
Aplikacnd VG bude umiestnend na diskovej zasuvke, kde budi uloZene databdze
aplikacného serveru, avSak samotna aplikacia bude nainStalovana na root VG.

Testovacia particia, bude mat’ vyznam pre spravcu a vyvojového technika.
Kedze nebude dostupnd z vonkajsieho prostredia, nepredpoklada sa jej vel'ka zataz. Jej
dostupnost’ bude v ramci firemnej siete. Jej ulohou bude overovat’ funkcnost’ novych
aktualizacii a technickych stupiiov opera¢ného systému AIX a vzajomni kompatibilitu s
aplikaciou. Alebo v opac¢nej naviznosti, na overenie funkénosti novych aplikacnych
aktualizacii s operatnym systémom. Tu bude taktiez potrebné sledovat’, ako budu
ovplyvilovane zmeny zataze. Na aplikacnej vrstve sa budu taktiez testovat’ a vyvijat

nové¢ vzhlady, funk¢nosti a aktualizovat’ poziadavky pre rast internetovej ponuky

obchodu.

Nasa tretia particia, bude zo zaciatku, taktiez hrat' ulohu testovacieho serveru.
Uz vo faze spustania funkCénej a ostrej verzie aplikaéného serveru, musime mysliet,
akym sposobom budu zabezpeCované zvysSené naroky na zataz. Na fyzickej vrstve, to
mdze byt vytvorenim zhluku (clustering), kedy na jednotlivych uzloch, budu
definované, ktoré¢ zdroje bude kazdy z nich obsluhovat’. Tato metoda je vSak narocnejsia
na spravu, a vobec na vytvorenie a konfiguracie skupin procesov a politik. Je vyuzivana

hlavne pre zabezpecenie zlyhania jedného s uzlov. Su roézne scenare, obe uzly mozu
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byt aktivne a plnit’ si svoju Cast’ prace, na ktora su vyuzivané. Zvycajne, jeden server je
aplika¢ny a databdza, beziaca na druhom, je prave vyuzivana aplikaciou. Druhy model,
kedy je sekundarny server iba v zalohe a vSetky sluzby bezia na prvom. Oba tieto
modely maji za tlohu, v pripade zlyhania, bez preruSenia dostupnosti, nahradit’ ilohu
toho druhého, chybného serveru. Toto rieSenie, vSak v naSom pripade neposkytne dané
vysledky, nakol'’ko nase logické particie pobeZzia na jednom stroji a neni tu zabezpecena
redundancia. Preto sa tento navrh bude =zaoberat poskytnutia redundancie a
prerozdelenia zataZe na aplikacnej vrstve, toto rieSenie si nartneme pri aplikacnom

navrhu.

Oba tieto particie, ako testovacia tak zalozna, buda vyuzivat vypoctové kapacity
zdiel'aného procesoru, taktiez operacnej pamdte, kedy ich pristup k tymto zdrojom bude
az druhorady. Ked'Ze sme plné obsadili vnutornu diskovu kapacitu, je tu samozrejme, Ze
aj tieto particie, budi mat’ po 2 disky. Obe pre root VG a jej zrkadlo, tzn. budeme spiiat’
aspont RAID 1. Ostatn¢ aplika¢né VG, budu tiez v RAID 1, vyuzitim taktiez zrkadlenia.
Predchadzat’ strate dat, okrem tohto zrkadlenia, budeme aj pravidelnymi zalohami na
paskové zariadenie, ktoré je umiestiiované do polovi¢ného slotu na prednom panely
jednotky. O technikach zaloh si povieme v bezpe€nostnych névrhoch, tejto casti.
Samozrejme, do istej miery, bude spiiiat’ rolu redundancie aj testovaci server, ktory bude

vlastne obsahovat data z produkcnej particie.
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4.2. Navrh technického rieSenia aplikacie

4.2.1. Konfiguracia potrebna pre inStalaciu

Ako sme uz spominali, stvislosti medzi technologiami POWER a verziami AIX
opera¢né¢ho systému, tak je to aj s verziami aplikdcii. Tzn. pri pouziti procesoru
technolégie POWERG je urceny operacny program verzie AIX 6.1 a k tomu plne
kompatibilna verzie WebSphere Commerce, je taktieZ verzia 6.1. Neni to nevyhnutné
pravidlo. Na POWERG6 procesoroch pobezi bez akychkol'vek problémov aj AIX verzie
5.3, a opacne, kedy AIX 6.1 spitne podporuje az technologiu POWER4. Avsak nebude
nam umoznené vyuzivat' niektoré moznosti POWERG6 technoldgie, pretoze nie su

podporované operaénym systémom. Medzi ne patri DLPAR (Dynamic LPAR),.

Nas server bude osadeny procesormi technolégie POWER6, k tomu urcite
zvolime aj operacny systém verzie AXI 6.1. AvSak v tomto momente budeme musiet’
zvolit’ verziu 7.0 pre Websphere Commerce, nakol’ko sa starSie verzie uz neposkytuji a

aj ich podpora ¢oskoro kon¢i. Poziadavky aplikacie na operacny systém st nasledovne:

* Minimalne podporovand verzia AIX je 5.3 na technickej urovni 7. AIX 6.1 je

podporovany na vsetkych urovniach.

* Nutny je balicek xIC.rte 6.0.0.0. ktory by mal byt v inStalacii operacného

systému. Zistime to nasledovne: # Islpp -1 | grep -i xlc
*  Webovy prehliada¢ od Mozzily a Adobe Acrobat Reader.

* Nastavenie suborového limitu pre uzivatela, pod ktorym to budeme instalovat,

na neobmedzene. # ulimit -f unlimited
Hardwarové poziadavky:
* Vyhradeny server s procesorom minimalne s frekvenciou 3.75 GHz.
* 2 GB RAM pre jednu inStalaciu inStancie a pre kazd naslednt 1.5 GB.
* Minimalne 6 GB vol'ného miesta na disku a s nasledujicim vol'nym miestom v

tychto suborovych systémoch: /usr 4.5 GB, /tmp 900 MB, /home 1 GB.

52



*  Minimum 1 GB strankovacej paméte pre procesor.
*  DVD mechaniku, monitor a siet'ova kartu s podporou TCP/IP protokolu.'®

Na pravidelnej baze st vydavané fix balicky, alebo docasné zéplaty. Tieto
obsahuju Upravy, ktoré maji za ulohu zlepsit’ funkciu, bezpecnost’, stability a vykon
nasej aplikacie. St dve skupiny tychto balikov, a to odporucané a nevyhnutné. Tie druhé

menované, sme nuteni inStalovat’, aby nam bola aj nad’alej poskytovana podpora.

Nakolko WebSphere Commerce produkt sa skladd z d’alSich podsystémov, je
nutné mysliet aj na ich aktualizcie. Pre samotny WebSphere Commerce mame
momentalne fix balik na Grovni 5, takze po nainstalovani tohto balika je verzia 7.0.0.5.
S instalaciou prichadza aj databazové rozhranie s produktom DB2, v zdvislosti aku
verziu pouzivame, je posledny fix balik 5 pre DB2 V9.7 , a fix balik 9 pre DB2 V9.5. A
posledny dodlezity komponent, na ktorom je vlastne celd aplikdcia vystavana, je WAS s

poslednym fix balikom na urovni 21.

4.2.2. Techniky Skalovania aplikacie

Sprava, bezpecnost’ a dostupnost’ st zakladne faktory pri rozhodovani a vybere
formy pre naSu aplikéciu, ale aj pre celll siistavu naSho systému. Niektoré techniky sme
si uz popisali, ¢i uz na fyzickej, operacnej alebo aplikac¢nej Grovni. Na fyzickej urovni
mame stale rezervu, v podobe vyuzitia vol'nych zdrojov druhého procesora a pamiite.
Nasa tretia partici tvori akusi zalohu, a je pripravend byt pouzita na implementovanie
zvolenej techniky. NavySovanie fyzickych zdrojov ma exponencialny rast, preto v nasej
zostave uplatnime rozdelenie systému na HTTP server, ktory bude nainstalovany prave

na nasej tretej zaloznej particii.

RieSenie zhlukov, sme uz preberali. To spociva v paralelnom spracovani
poziadaviek, alebo rozdeleniu si tloh, ¢o znizuje ¢as odpovede na klientskom rozhrani.
Toto rieSenie sa zvicSa uplatituje, pri zabezpeceni vysokej dostupnosti, v pripade

zlyhania jedného uzlu. Jeho udrzba a implementacia je narocna a pri zlom

'8 IBM [online]. 2012 [cit. 2012-29-5]. Dostupné z:
http://publib.boulder.ibm.com/infocenter/wchelp/v7rOm0/index.jsp?topic=

%?2Fcom.ibm.commerce.install.doc%2Frefs%2Frigsrvosprereq.htm
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nakonfigurovani pravidiel a politik pri zlyhani, méze spdsobit’” dlhsi down-time, nez

prostredie s jednoduchym serverom.

Iné techniky st zaloZené na segmentécii poziadaviek na zlomkové Casti, alebo
pre zrychlenie ¢asu odpovede je tieZ mozné vyuZit' vyrovnavacie paméite. K tomu je
vSak potrebné viac ndsobne oddelenie procesov, dispecera a k tomu potrebné d’alSie

fyzické zdroje.

Jednoduché riesenie, ktoré nam umoziuje WAS, je zoskupovanie pripojeni. Thto
moznost’ povolime pomocou spravcu pripojeni WebSphere. Spociva vo vyuZzivani uz
uskutocnenych spojeni s databazou, pre poskytnutie potrebnych dat s nadviazanym
koncovym uzivatelom. Jedno spojenie moze obsluzit’ viacero poziadaviek a naopak, na
dokoncenie jednej ulohy, moze byt vyuzitych viacero priamych spojeni.

Pre pociato¢nt konfiguraciu umoznime predos$lu moznost’ a tym uSetrime Cast’
zdrojov. Dalsim stupiom, kedy zaneme pozorovat zvy$ujlice sa vytaZenie, je
zapojenie naSej tretej particie, z ktorej urobime IBM HTTP server. To ndm umozni
navysenie vykonu, izoldciu procesov a zvySenie bezpecnosti. Princip je zalozeny na
HTTP zasuvnych modulov, ktoré vo svojom konfiguracnom stibore, majii podmienky,
ktoré popisuju ako nakladat’ a posielat’ poziadavky d’alej na WebSpehere Application
Server, ktory ndm bezi na primarnej aplikacnej particii. Vyhody tohto rozdelenia st
nasledujuce:

*  MozZnost’ Skalovania a optimalizacie nastaveni nezdvidzne na seba, kedze oba

komponenty pobeZzia na separatnych particiaciach.

* Vysoky nérast statickych poziadaviek, nebudii ovplyvitovat” vypoctové zdroje
aplikacného serveru a ten bude schopny obsluzit’” dynamické poziadavky, bez

zvySenych narokov na vykon.

* Moznost nezavislej konfigurdcie HTTP serveru a aplikacného serveru, bez
vzajomne] interakcie a nutnosti zhadzovat celé prostredie pri zmene

konfiguracie.

* ZvySenie bezpecnosti, nakol'’ko medzi tymito servermi bude demilitarizovana

z6na za pouzitia firewallu.
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Pre posobenie nasej firmy v ramci CR alebo aj strednej Eurdpy, bude toto
rieSenie postacujuce. Ak by vSak server bol neustdle vytazeny na hranici svojich
moznosti, d’alSim stupiiom zefektivnenia vykonu je oddelenie databazového serveru.
Princip je identicky ako ten predchadzajuci, len s tym rozdielom, ze HTTP server a
aplikacia pobezia na tom istom serveru, a databaza na svojom vlastnom. Vyhody su v
podstate obdobne, avSak toto rieSenie je vhodné aplikovat’ az od urcitych rozmerov

vyuzivanej databaze naSou aplikaciou.

4.3. Bezpecnost’

Aplikacie bezpecnostnych prvkov moézeme uskutociiovat opidt na fyzickej

vrstve, systémovej a aplikacne;.

4.3.1. Fyzicka bezpecnost’

Fyzicka bezpecnost je do urcitej miery dana dispoziciou firmy a jej miestnostou
s informaénym vybavenim. Preto len spomenieme zakladné poziadavky a opatrenia.
Server s vybavenim a vlastne celé skrinové zdzemie, by malo byt umiestnené v
miestnosti, na to urcenej, s dostato¢nou rozlohou. To kvdli manipulacii so zariadenim a
dostato¢nému prideniu vzduchu. Z toho vyplyva d’alSia poziadavka, a to je pridavné
chladenie v tejto miestnosti, pre naroky serveru. Pristup do tejto miestnosti by mali mat’
iba opravnené osoby a spdsob kontroly pristupu by mal byt na mieste. V miestnosti by
nemali viest’ Ziadne vodovodné ani odpadové trasy. Zalozny zdroj elektrickej energie by

mal byt’ taktiez zabezpeceny, aspont UPS, ktora by utiahla tato nasu infrastruktaru.

4.3.2. Bezpecnost’ na urovni OS

Na trovni operacného systému je mozné postupovat’ podla istych smernic a
manudlov. V korporécidch, vo vztahu so zdkaznikom, st tieto dokumenty, postupy a
politiky vel'mi dolezitou sicastou a akousi zarukou, Ze systém je zabezpeceny podla
tychto pravidiel. Pravidelne su tieto dokumenty re-evidované a v dohodnutych
frekvenciach systém kontrolovany. Zakladne manudly a politiky podla ktorych sa

postupuje si voli zdkaznik. Medzi interné dokumenty IBM patria ITCS104, GSD331,
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alebo IseC. Na scanovanie systému a aplikacii, je program od IBM - Tivoli Security
Compliance Manager. Pri naSom systéme je tento produkt zbytoény. Manualny scan,
skisenému spravcovi systému potrva par minat. Dokonca je mozné, si to ulahcit’
skriptom. AvSak nejakl evidenciu o scanoch, najdenych potencidlnych slabin v systéme,
alebo urcité vynimky, ktoré musia byt vynaté z bezpecnostnych kontrolach, kvoli

Specifickému nastaveniu, maji byt poznamenané v tomto dokumente.

Zékladom bezpecnosti je politika pri sprave uctov a skupin uzivatelov.
Systémove subory a procesy musia byt vlastnené root uZzivatelom, ktory patri do
systémovej skupiny. Systémova skupina, nesmie obsahovat’ osobné uzivatel'ské ucty.
MobZe obsahovat’ inych systémovych uzivatel'ov, ako perfmgr. AvSak pre aplikaénych
uzivatel'ov, musime vytvorit’ vlastni skupinu. Do nej budu patrit’ uzivatelia, ktori
spustaja, instaluji alebo pod nimi bezia tieto aplikaéné procesy. Mozu to byt WAS
uzivatelia, databazovi uzivatelia, HTTP server uzivatel. Ani tieto UCty nesmu byt
osobné a nesmie im byt dovolené sa prihlasovat’ do systému vzdialene (rlogin=false).
Spravne urcenie domovskych adresarov je taktiez dolezite si urcit. Pre osobné Ucty by
mal byt vytvoreny $pecificky suborovy systém, kde bude mat’ moznost’ kazdy ukladat’
si svoje vlastne veci, v obmedzenej velkosti, a vlastnym nastaveniam profilu. Kazdy
uzivatel’ musi mat’ priradenu iba jednu primarnu skupinu, ale moze patrit’ do viacerych
sekundarnych skupinach. Dolezité bezpecnostné nastavenia sa nachadzaja v
/etc/security/user. Tu budeme definovat’ vlastnosti a politiky pri sprave hesiel a uctov.
Asi najdolezitej$im prvkom je, printtit’ uzivatel'ov si pravidelne menit heslo. Nastavime
to v naSom subore /etc/security/user v polozke maxage=13. Bude to znamenat, ze po
uplynuti trindstich tyzdinov od poslednej zmeny hesla, bude uzivatel vyzvany opét
zmenit' heslo. Aby bolo heslo dostato¢ne silné a neopakujice sa, taktiez nastavime v
zmienenom stibore, v polozke minlen=8 — minimalna dizka hesla je 8 znakov,
histsize=5 — kedy sa nesmie opakovat’ poslednych 5 hesiel. Mnozstvo inych atributov je
mozné definovat’ v tomto subore, spomenul som, len tie najpodstatnejsie, ktoré budeme

uplatiovat’ a vyzadovat’ po uZivatel'och.

Ked uz mame spravne definované uzivatel'ské Uty a skupiny, prava na suboroch

a adresaroch bude iba formalne urCenie a dosiahnutie bezpecnostnych opatreni.
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Zamedzime tak neoprdvnenym pozmenenim obsahu adresarov, alebo suborov.
Vynimkou je systémovy subor /tmp, ktory mava z pravidla tzv. sticky bit, to umoziuje
vSetkym uzivatelom do neho zapisovat’ avSak modifikovat, alebo mazat® subory
ostatnych uZivatel'och, ndm toto nastavenie nedovoluje. Pravomoci na adresaroch budu

750, ¢o je sucet hodnot podla nasledujucej schémy:

x - 1 = vykonavanie obsahu suboru

w - 2 = zapisovanie do suboru/ vytvaranie zloziek v adresari
r - 4 = Citanie obsahu

Prvé cislo je priradené vlastnikovi adresara / suboru, druhé jeho skupine v ktorej sa
nachadza, a tretia Cislo predstavuje pravomoci vSetkych ostatnych. Znamena to ze,
vlastnik adresara, bude moct’ prevadzat vsetky operacie na adresari, kazdy z jeho
skupiny bude moct’ &itat’ a vykonavat obsah adresdra, a nikto iny nebude mat

pravomoci k tomuto adreséru.

Nasledujuci priklad popisuje pravidla, ktoré budeme mat’ nastavené na suboroch (640) a
priklad na spominany /tmp, kde posledny znak ,,t* znac¢i prave sticky bit.

1s -1 myfile

-rwxr-x--- 1 george administrators 10 2006-03-09 21:31 myfile

ls -1d /tmp

drwxrwxrwt 22 root root 4096 Feb 2 09:59 tmp

Zakladné pravidla pri sprave bezpe€nosti na systémovej Urovni, o sa tyka
uzivatel'skych G¢tov a prdv na suboroch a adresaroch, sme si predstavili. Tie st

zakladom kazdého bezpecnostného opatrenia.

4.3.3. Bezpecnost’ na aplika¢nej arovni

Kontrole samozrejme musime podrobit’ aj programové vybavenie serveru. Na
nasom systéme budeme pouzivat rozhranie OpenSSH na pripajanie sa k terminalu,
musime aj tam spravne nastavit’ sshd.config subor. NajdolezitejSou polozkou v fiom je

PermitRootLogin, ktory vo vychodzej konfiguracii umoziuje superuzivatelovi sa
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prihlasovat’ do systému, ktord musime ihned’ zakézat'.

Zékladné konfiguracia nasej aplikacie, bude vyuzivat DB2 databazu. Okrem uz
spominanych spravnych nastaveni a vytvoreni uctov pre DB2, nastavenia pravomoci, je
odporucané zapnut’ db2 audit. Tato funkcia je sucast'ou kazdej distribucie DB2, a zalezi
len na nas ako si ju nastavime a budeme vhodne vyuzivat. Princip spocdiva s
zaznamenavani akychkol'vek zmien v databaze, ktoré su vydané bud’ spravcom, alebo
uzivatel'om. Pre tieto logy sa vytvara osobitny systémovy subor s velkostou 6 GB.
Tieto logy sa kazdy deil zabalia a cely balik sa oznaci prislusnym datumom a presunie
do podadreséra. StarSie logy ako 30 dni st mazané, v pripade potreby uschovy logov
viac ako 30 budeme vyuZivat paskovi mechaniku na ich zalohu. To vSetko sa da
nastavit’, ako pravidelny tkon v crontabe. Crontab je akysi planovac tloh, kde zaddme
Cas, den v tyzdni alebo dokonca mesiaca a nasleduje script, ktory sa spista. Nasledna

ukazka crontabu:

42 0 * * 6 root /usr/local/sbin/zal data tyden.sh

Na WAS sa vztahuji podobné opatrenia, ako na systémovej Grovni. Dolezité
veci ktoré je potrebné vykonat ihned’ po inStalacii produktu, je zmena HTTP portu.
Vychodzi port je 8880. Kedze potencidlny utocnik, predpoklada, Ze tento port je
nezmeneny, ma o jeden krok ulahCenu pracu, preto tento port menime. NaSa nova
inStalacia obsahuje takzvané sample. St predpripravené Sablony, vzory a vzhlady pre
webové aplikacie, alebo stranky. Tieto by sme mali, po implementécii nasich stranok a
vzhl'adov taktiez zmazat'. Je mozné taktiez cely adresar zabalit, zmazat’ povodny a
nechat’ si tito zalohu pre pripad potreby. Samozrejmostou je definovanie uzivatel'ov a
skupiny pristupujica do aplikacie. WASadmin alebo WASuser su aplikacnymi
uzivateI'mi, pod ktorymi bezi aplikdcia na systémovej Urovni. Pre prihlasovania do
aplika¢ného rozhrania bude vytvorena ina skupina, na aplikacnej urovni. To samozrejme
zaheslujeme a ur¢ime iba par tychto uzivatel'ov. Ti budu moct’ spravovat’ nastavenia a
beh aplikacie, cez webové rozhranie, alebo po prihlaseni sa do prikazového rozhrania z

opera¢ného systému.
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4.3.4. Zalohy

AIX nam umoziuje zalohy budto iba operacnej Casti, tzv. mksysb, ktora
zalohuje celu root VG. Alebo zalohy aplika¢nych casti, tzv. savevg. To vSetko bude
zadané v crontabe, odkial’ sa to bude na pravidelnej baze spustat. Zalohu systému je
mozné prevadzat kazdy den, to vSak spdsobi predrazenie celej nasej spravy systému a
enormny narast zaloh a pasiek pre ne. To samé plati pre aplikacni zalohu. Navrh
rieSenia zaloh predpoklada s kompletnou zalohou v jeden den, v no¢nych hodinach.
Idealne zo soboty na nedel'u. Najprv sa vykond mksysb, po skonceni tejto zdlohy moze
zacat’ aplika¢nd zaloha. Vykonavanie oboch zaloh je teoreticky mozn4, ale v pripade, ze
by zalohované data boli preposielané na vzdialeny server, ale aj to by spdsobovalo
extrémne vytazenie serveru. Ked’ze v naSej konfiguracii mame paskova jednotku,
budeme data ihned’ na fu zapisovat. Tento vikendovy backup zvolime ako offline
backup. Budeme musiet’ ratat’ s nedostupnostou nasho elektronického obchodu na
niekol’ko hodin, preto vyberame dobu, kedy minimalizujeme straty. Cela aplikacia a
databaza sa vypne, urobi sa snap syst¢émovych suborov, ktoré sa identicky vytvoria na

paske a pokracuje sa s prepisom ich obsahu na pasku.
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ZAVER

V tejto praci, boli predstaveni hlavni predstavitelia serverov od IBM z pSeries
rady 5. Za nesmiernu vyhodu je mozné povazovat ich variabilitu, technologiu a
komplexné rieSenie tychto systémov. Ci uz od samotného hardvérového vybavenia,
moznosti procesorovych technologii, Skalovatelnosti, az po aplika¢né produkty, usité na
mieru danému odvetviu podnikania. Ked’ze s tymito technoldgiami, servermi, OS a
niektorymi produktmi pracujem, pokusil som sa poskytnit’ nadobudnuté skusenosti a
preniest’ ich do tejto prace. To vSetko bolo aplikované do redlnej situdcie, kde firma
nutne potrebuje kvalitnejSie zdzemie s vysokou dostupnost'ou. V dnesnej dobe to uz
byva samozrejmostou, ze minimalne kazdy obchodnik ma svoje vlastné stranky. Toto
rieSenie, vSak ma poskytovat’ informacné zazemie, rieSenie infrastruktary, a aj vzhl'ad
koncovému uzivatelovi, na vel'mi vysokej urovni. Preto aj zvoleny server, napriek
vysokej pociatocnej cene, poskytuje dlhodobé moznosti rozvoja a vyuzitia, na niekol'ko
rokov dopredu.

Po vybere serveru, uz neostalo vel'a moznosti pre vyber OS. Hoci, dovolim si
tvrdit, ze poskytované moznosti, si na zrovnatelnej Urovni. Ci vz SunOS, HP-UX,
Linux alebo AIX. AvSak ked si kupujeme server s procesorovou technologiou
POWERG, tak ju chceme vyuzit naplno. To ostatné systémy nepontkaju. Preto aj vyber
OS bol jednoznacny. V dnesnej dobe, je uz ponukana technologia POWER7, ti som
nevolil, nakol’ko by sme jej moznosti nedokazali vyuzit a nehovoriac o jej cenovej
naroc¢nosti.

Logické vyustenie bol vyber zvolenej aplikacie. Dovolim si tvrdit, ze takto
komplexné a na mieru $ité rieSenie, len malo kde n4jdeme. Samotna rodina produktov
pontka aplikécie, pre rozne odvetvia podnikania. Ja som zvolil iba jednu z mnohych,
ktora uz prichddza ako all-in-one balik, pripravend na vytvorenie profesiondlneho
obchodu na internete. K tomuto dostavame, ako pridant hodnotu, Siroku skalu
variability, moznosti rieSenia pre maximalne vyuzitie fyzickych zdrojov serveru, ako je
zhlukovanie, oddelovanie HTTP serveru a databazového serveru, od aplikacného
serveru a mnohé iné moZnosti pri ladeni a optimalizacie vykonu.

Ciele tejto prace, tak ako boli stanovené, boli rozobrané a boli poskytnuté
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vychodiska pre kazdu oblast’ tejto problematiky. Vysledok popisuje zakladnu zostavu a
mantinely, podla ktorych si firma, rozhodnuta ist’ do kvalitnych rieSeni a produktov od
IBM, vyberie svoju idedlnu zostavu a odnesie si zakladné pravidla, rady a odporucania,

ktoré jej tito cestu ulahcia.
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Z0OZNAM SKRATIEK

AIX - Advanced Interactive eXecutive
CEC - Central Electronic Complex
DLPAR - Dynamic Logical Partitioning
DNS - Domain Name System

ECC - Error Checking and Correction

HMC — Hardware Managment Console

I/O — Input/Output

J2EE - Java 2 Platform Enterprise Edition
LAN — Local Area Network

LPAR — Logical Partition

NVRAM — Non-Volatile Random Access Memory
PowerVM — Power Virtualization Managment
RISC - Reduced Instruction Set Computing
SAS — Serial Attached SCSI

SCSI - Small Computer System Interface

SFP — Service Focal Point

SMT - Simultaneous Multi-threading

VG — Volume Group

WAS — WebSphere Application Serverovej
WPARSs - Workload Partitions
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Priloha €. 1: Power 550 pohl’ad zpredu a do vnutra

(Zdroj: Anselmi, G. IBM Power 550 Technical Overview. First edition, International
Technical Support Organization, 2009. REDP-4404-00.)
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Priloha ¢. 2: Predny a zadny pohl’ad na Power 550

(Zdroj: Anselmi, G. IBM Power 550 Technical Overview. First edition, International
Technical Support Organization, 2009. REDP-4404-00.)
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Priloha €. 3: Hierarchia a komponenty WebSphere Commerce serveru

(Zdroj: Ganci, J. a kol. WebSphere Commerce V5.4 Handbook Architecture and

Integration Guide. Iternational Technical Support Organization, 2002. ISBN
0738425273.)
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Priloha ¢. 4: WebSphere Commerce spravcovska konzola

(Zdroj: Ganci, J. a kol. WebSphere Commerce V5.4 Handbook Architecture and
Integration Guide. Iternational Technical Support Organization, 2002. ISBN
0738425273.)

/3 webSphere Commerce - Administration Console - Microsoft Internet Explorer

figuration ) t Mana H

The Administration Console allows you to control your site or stare by completing
administrative operations and configuration tasks. The tasks that you are authorized
to perform display on the Administration Console home page through various menus,
These tasks are bazed on the user group names {roles) and autharity levels, If you
are authorized to work with multiple stores and languages, you can select the store
and language with which you want to work when you log on to the Administration
Consale. The following list outlines what tasks can be performed by the Site
Administrator and Store Administrator roles:

Site Administrator

* Manages users, organizations, roles, access groups, policies, resource groups
and action groups,

Maonitors performance

Configures messages

Manages payments and specifies settings

Approvals, including user registration, orders, RFQ responses, and contract
summaries.

Configures logging and tracing

¢ Enables and disables WebSphere Commerce components

¢ Changes security policies

Store Administrator

« Configures messages
o Administers Blaze rules
s Manages payments and specifies settings
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Priloha ¢. 5: Jednoducha zostava a zostava s oddelenym HTTP

serverom

(Zdroj: Ganci, J. a kol. WebSphere Commerce V5.4 Handbook Architecture and

Integration Guide. Iternational Technical Support Organization, 2002. ISBN
0738425273.)
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Priloha €. 6: Cenova kalkulacia

(Zdroj: Vlastné)

Polozka Popi Conazakus vKG | Podet | Celkova cena v K
B (B204-E8A) pS50 Server 2rady pS 265000 1 263000
[BM 25" Slim HDD 73GB SAS 6G 15000 o, Hot-Swap  Inemé diky i b 10494
[BM 35" HDID 300GB SAS 6G 15000 of, Hot-Swap ~ Dsky preosadenie do diskorcho Sffka |~ 9939 b 59634
800 GBI1.6 B Half High LTO4 SAS Tape Drive Paskova mechanik pre zbhy 30000 | 30000
EXP 12§ S48 DISK DRAWER S re iy velkosti U s 5300
[BM WebSphere Commerce * Licena o programoyt vibavene 6340 A 1521600
Sicet 1910228

* Cena pruduktu je vycislend na zaklade typu serveru a poctu procesorovych

jadier.
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Priloha €. 7: Usporiadanie internych diskov a diskov v Sufliku

(Zdroj: Anselmi, G. IBM Power 550 Technical Overview. First edition, International
Technical Support Organization, 2009. REDP-4404-00.)

Sample configuration of internal disk drives

#5886 EXP 12S
Disk Drawer
POWERS 520, 550
8345 BackF]Iane SAS caf_{?f
#5679 175 MB write cache et s
for imbedded SAS controll RAID5/6
w?ri;l;n;uxilia?y write Egzn[: i e Or Mirror
RAID-5/6 *Up to 18 SAS disks
ol Or Mirror -6 plus 12
* One controller with
175 MB write cache
* Protected write cache
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Priloha €. 8: Ochranné znamky

(Zdroj: Cook, J. a kol. IBM Power 570 and IBM Power 595 (POWERG)
System Builder. First edition, International Technical Support Organization,

2008. REDP-4439-00.)
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