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Abstrakt

Tato praca zkima aké metédy a techniky autori hrozieb pouzivaji. Riesi sa tu ako detekovat
takéto hrozby a na aké situdcie si treba dat pozor. Pri takychto hrozbach treba zohladnit de-
tekéné pravidlo podla ktorého treba dani rodinu vysoko obfuskovanej malwarovej hrozby
detekovat. Najefektivnejsim sposobom je vyuzitie reverzného inzinierstva s pouzitim na-
strojov na statickd analyzu a dynamicki analyzu. Stcastou prace je ukazka toho ako taka
analyza moze vypadat. Vystupom tejto prace je ispesné detekovanie takychto hrozieb vy-
uzitim vytvorenych pravidiel v jazyku YARA a nésledné otestovanie tychto pravidiel na
ziskanych vzorkoch z redlneho sveta.

Abstract

This thesis explores the methods and techniques used by malware authors. It discusses how
to detect these threats and which situations require special attention. For these threats, we
need to customize detection rule to effectively detect specific highly obfuscated malware
threat family. The most effective approach is the use of reverse engineering, utilizing tools
for both static and dynamic analysis. A part of this thesis showcases what such analysis
can look like. The outcome of this thesis is the successful detection of these threats using
custom rules written in a language called YARA and the testing of these rules on real-world
samples.
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Kapitola 1

Uvod

Malware je jednou z najvacsich hrozieb v kybernetickom svete. Prichodom internetu sa za-
cala prejavovat dolezitost malwaru kvoli motivéacii autorov tychto hrozieb sposobit skody
alebo nieco ziskat vypustenim tychto hrozieb do dnesného sveta. Preto je potrebné nejakym
sposobom tymto hrozbam zabranit sireniu, nésledne tieto hrozby detekovat a predchidzat
im. Kvoéli tomuto vznikol smer, ktory umoznil vznik pocitacovych programov nazvanych
antivirus, aby tieto hrozby vedeli odhalit a zabranit ich Sireniu. Ale s vyvijajicou dobou
sa autori tychto hrozieb zacali zdokonalovat tak, aby antivirusy tieto hrozby neboli schopné
odhalit. Tato nastupuju vysoko obfuskované hrozby, ktoré sa snazia zabezpecit, aby sa zlo-
zitost potrebnd pre detekciu tychto hrozieb zvacsila a tym efektivita odhalovania tychto
hrozieb znizila.

Tato praca je pre kyberneticki bezpecnost doblezitda kvoli tomu, lebo poskytuje nad-
hlad nad vseobecnymi metédami, ako je mozné pristipit k takej analyze tychto vysoko
obfuskovanych hrozieb a néslednej detekcii tychto hrozieb. Je nevyhnutné proti takymto
hrozbam bojovat, aby bol zminimalizovany potencialny dopad na bezpec¢nost jednotlivych
pocitacovych systémov.

V dnesnej dobe sa uz proti tymto hrozbam robia urcité opatrenia, ale netreba zabudniit
na fakt, ze to je nikdy nekonciaci boj s tymito hrozbami.

Toto je perspektivny smer v oblasti boja proti malwarovym hrozbam z dévodu rozsi-
reného pouzitia tohto Specifického typu hrozieb. Nachadzaju sa tu zaujimavé techniky a
sposoby obfuskacie. Pri analyze tychto hrozieb si clovek, ktory robi analyzu, dokaze rozsirit
obzory z hladiska znalosti o hrozbach a ziskat nadhlad nad tym, aké idey autorov hrozieb
sa aktualne zacinaju prejavovat, a tym sa dobre pripravit na prichddzajice hrozby.

V kapitole 2 sa rozobera termin malware hrozba a vysvetluju sa najznamejsie typy
hrozieb, ktoré si na svete zname.

Kapitola 3 rozobera sposob, ako je mozné a vseobecne odporucané pristupit k analyze
takychto hrozieb. Je tu vysvetleny termin reverzné inzinierstvo a popisany sandboxing. Vy-
tvara sa tu nadhlad nad statickou analyzou a dynamickou analyzou a poskytuje prostriedky;,
akymi sa dé analyza realizovat.

Detekcia pri malware hrozbéach je nevyhnutnou stucastou obrany. Preto kapitola 4 vy-
svetluje dva rézne sposoby detekcie. Jedné sa o statickd detekciu a dynamickt detekciu.
V ramci tychto dvoch spdsobov je hlbsie popisany sposob, ako je mozné dané typy detekcii
realizovat tispesne.

Vysoko obfuskované hrozby st jednym z tych typov malwaru, ktoré si narocné deteko-
vat, preto kapitola 5 zadefinuje, ¢o je to vysoko obfuskovana hrozba, ako sa $iri, z akych
zakladnych casti sa skladd a aké obchodné modely sa pouzivaju.



Aby bolo mozné vytvorit dobru detekciu, je potrebné vysoko obfuskovani hrozbu de-
tailne zanalyzovat. Preto kapitola 6 ukazuje analyzu vybranych rodin a popisuje, ako jed-
notlivé rodiny funguji, ¢o ndm poskytne dobry zaklad pre detekciu tychto hrozieb.

Na detekciu vysoko obfuskovanych hrozieb bol vybrany vyjadrovaci prostriedok YARA
na klasifikdciu jednotlivych rodin tohto typu malwaru. V kapitole 7 je ukadzand tvorba
YARA pravidiel zanalyzovanych rodin a blizsie popisané techniky, akymi je mozné popisat
tento typ malware hrozby.

Experimentalne vysledky st ukdzané v kapitole 8 kde je popisany dopad vytvorenych
YARA pravidiel na klientov pouzivajucich bezpecnostné produkty firmy Gen.

V ramci kapitoly 9 je vyhodnotenie vysledkov dosiahnutych v tejto praci a sit navrhnuté
vylepsenia do budicnosti, ako zlepsit pokrytie pri detekcii tychto hrozieb.



Kapitola 2

Malware hrozba

V tejto kapitole sa vysvetli termin malware hrozba a rézne zname typy malware hrozieb,
ktoré st v dnesnej dobe zadefinované.
Malware hrozba je skodlivy software. Je to v podstate kéd alebo cast payloadu alebo
stiboru, ktorého cielom je spdsobit skody na napadnutych systémoch réznymi spdsobmi. [23]
Najznamejsie sposoby, ktorymi dokdze malware sposobit skody, si [23]

e Ziskanie plného pristupu ku koncovému systému

o Ukradnutie citlivych informécii ako st hesla a podobné informécie

« Sifrovanie stiborov a pozadovanie vykupného za desifrovanie tjchto stitborov
o Pokazenie pouzivatelskej skiisenosti pri pouzivani Specifickych programov

¢ Vykonavanie sledovania uzivatelov

e Nitenie Specifickych rekldm danému uzivatelovi

Na lepsie porozumenie malwaru je dobré si zadefinovat aké typy malwaru si zname a
ktoré maju dobre zadefinovany popis funkcionality.

Ked analytik, to znamené clovek, ktory dokoné¢i analyzu malwaru povie o danom ma-
lwaru, ze sa jednd o urc¢ity typ malwaru, mysli tym, ze malware sa sprava Specificky. Pre
takato klasifikdciu malwaru musime vediet pojmy, ktoré nazyvame typy malwaru.

Virus

Typ malwaru pri ktorom sa malware replikuje v systéme. Prikladom je to, ked sa snazi svo-
jim chovanim napriklad spdsobit postupné prepisanie vsetkych siiborov na disku nejakym
obsahom.

Cerv

Malware, ktorého tucelom je rozsirit sa po sieti a nakazit dalsie systémy pripojené na sief,
aby tento malware mohol v budicnosti vykonat Specifické skodlivé akcie.

Rootkit

Typ malwaru, ktory je ndjdeny na nizsich trovniach v operacnom systéme, ktoré maja
vyssiu troven privilegovanosti vykonavat Specifické akcie v systéme.



Downloader

Funkciou tohto malwaru je stiahntf skodlivy obsah. Nésledne tento stiahnuty obsah pouzit
na poskodenie pouzivatela.

Ransomware

Tento malware zasifruje urcity obsah systému a néasledne pre odsifrovanie tohto obsahu
systému vyzaduje vykupné, pre to, aby uzivatel mohol pristupit k danému obsahu.
Botnet

Tento malware je Specificky tym, Ze je schopny zapricinit to, Zze pouzivatel, teda napadnuty
systém, bude sucastou velkej siete napadnutych systémov. Tieto napadnuté systémy do-
stavaju rovnaké prikazy sicasne od servera tohto ttoénika a mézu byt sicastou budiceho
potencialneho utoku.

Backdoor

Malware, ktory zanechava otvorené zadné vratka. Tieto zadné vratka ponechavaju ttocni-
kovi schopnost vstupit do systému.

PUP(Potentionally Unwanted Program)

Toto je typ malwaru, ktorého Specifickym tcelom je predstavit nepozadovany obsah pouzi-
vatelovi systému. Mo6zZe sa jednat o reklamy.

Dropper

Pri tomto malware sa urcitd ¢ast z jeho obsahu vlozi do dlozného priestoru napadnutého
systému.

Scareware

Uéelom tohto malwaru je nastrasit uzivatelov napadnutého systému, aby vykonali akcie,
ktoré mozu byt pre systém skodlivé. Prikladom takejto akcie moze byt nainstalovanie fa-
losného softvéru, ktory nerobi to ¢o by mal.

Trojan

Trojan je malware, ktory sa hra pred uzivatelom, Ze robi nieco legitimne. Moze to byt ne-
skodna aplikacia v opera¢nom systéme ako napriklad falosny antivirus ale obsahuje skodlivi
funkcionalitu.

Spyware

Ucel tohto softvéru je spehovat na uzivatelov a snazif sa ukradnit ich citlivé adaje, ktoré
mozu byt nasledne spenazené.



Infostealer

Ucelom tohto malwaru je ukradnuf citlivé informéacie spojené s uzivatelom na systéme.
Moéze sa jednat o siroku skélu informadcii ako st hesld, lokécie alebo osobné dokumenty. [18]

PWS(Password Stealer)

Jedn4 sa o podtyp Infostealeru. Uéelom je ukradnit hesld vyskytujice sa v prehliadacoch
alebo aplikaciach.[18]

Coinminer

Malware, ktory vyuziva vypoc¢tovy vykon obete aby tazil kryptomeny.[10]

RAT (Remote Access Trojan)

Malware je Specificky tym, Ze poskytuje neautorizovany pristup k napadnutému systému
na dialku.[4]

Cryptic

Tento typ malwaru pouziva Siroké spektrum obfuskacnych technik, ktoré umoznuji hrozbu
spustit bez detekcie antimalwarového softwaru. Na hrozbu, ktord je v rdmci tohto typu
malwaru spustand, je pouzitd kompresia alebo Sifrovanie pre zabrédnenie detekcie.[1]

Malware vo svete

Motivacia vytvarat tieto skodlivé programy vychddza zo samotného postoja autora takéhoto
programu nejakej entite sposobit urc¢ité skody alebo najvyznamnejsie v tejto dobe je ziskat
finan¢ény prinos pre autora. Niekedy autor nemusi mat ani odévodnenie na spichanie skod.
Mozu byt aj nebezpecné pripady, ktoré sa stant pre niekoho osudnymi. [3]

Malware hrozby si po svete rozsirené. Stcasné statistiky o potencidlnych titokoch, ktoré
sa vo svete uskuto¢iiuja, st alarmujice’. Casto zalezi aj od obdobia, pocas ktorého sa tieto
pokusy nakazit systémy deji. Niektoré titoky mozu suvisiet so Sirenim urcitych politickych
ideolégii. Dovodov je potencidlne viac, ale ddlezitym faktom je to, Ze je nutné tymto hrozbam
dévat dostatocény odpor, aby nesposobili skody.

"https://www.av-test.org/en/statistics/malware/
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Kapitola 3

Metody analyzy malwarovych
hrozieb

Samotna analyza malwarovych hrozieb je nevyhnutnou predispoziciou na tspesni detekciu
tychto hrozieb. Preto tato kapitola vysvetluje dva zname spdsoby analyzy kédu: reverzné
inzinierstvo a sandboxing.

KedZe najviac prevalentna distribiicia malwaru je na platforme Windows, je predpokla-
dany fakt, Ze reverzné inzinierstvo a sandboxing st vykonavané pre malware urceny na tito
platformu.

Reverzné inzinierstvo

Reverzné inzinierstvo je mozné zadefinovat ako ¢innost, kde jednotlivec alebo skupina zis-
kava znalost o fungovani urcitého pozorovaného objektu vytvoreného niekym alebo niecim.
Jednd sa o ¢innost blizku vedeckému vyskumu, pri ktorej sa vyskumnik snazi prist na fun-
govanie urc¢itého materialu alebo konceptu, ktory prezktimava. [6]

V ramci tejto prace tomu moézeme rozumiet ako ziskavaniu poznatkov o fungovani ma-
lwaru a o prezkiimani jeho zakuti a zahad, ktoré moze ukryvat. VsSeobecne sa jedna o
pochopenie kédu, ktory tento malware obsahuje.

KedZe malware je kéd, tak je nutné tomuto kodu porozumiet. Malware koéd mdze byt
napisany v dvoch forméach. Jedna forma predstavuje kéd zo skriptovacieho jazyka, to zna-
mena kod, ktory sa da lahko ¢itat. Prikladom takéhoto kodu mézu byt Powershell skripty,
VisualBasic skripty alebo trendom je tiez pritomnost Python skriptov. Dalsim kédom je bi-
narny kod. V tomto pripade je binarny kéd reprezentovany strojovym kédom, ¢ize kédom,
ktorému procesor daného systému rozumie.

V tejto préci si rozdelime spésoby reverzného inzinierstva na statickd analyzu a dyna-
micki analyzu.

Staticka analyza

Staticka analyza predstavuje analyzu kédu bez sptstania daného programu, to znameni,
Ze sa snazime najst hlavne na zaklade statickych vlastnosti informécie o fungovani ma-
lwaru. [6] Jednd sa o jeden z prvych krokov analytika, ked sa chystd detailne analyzovat
dany vzorok malwaru. Je podstatné vybrat vhodny prostriedok na analyzu kédu a to podla
kritéria, ktoré urcuje, aky kéd chce analytik analyzovat. V rdmci tejto prace je podstatny



strojovy kéd. Preto st brané do tvahy hlavne néstroje, ktoré slizia na statickd analyzu
bindrneho kédu. KedZze sa zameriavame na binarny kod, je nutné vysvetlit spustitelny kod.

PE format

Kedze najvacsi pocet hrozieb sa nachadza na platforme Windows, je pre nas tato platforma
najzaujimavejsia. Pre bindrny kod vsSeobecne plati, ze ked chceme, aby sa spustil, musi
operacny systém vediet, ako to spustit. Na binarny kéd na platforme Windows sa pouziva
PE(Portable Executable) format. Tento formdt je pri analyze potrebné poznat. Hlavnou
podstatou je, ze program, ktory vytvara proces a teda spusta dany binarny kdéd, musi
vediet, kde ma vObec byt prva instrukcia. Adresu tejto inStrukcie definuje PE hlavicka.
Tejto adrese sa hovori vstupny bod. [13]

NET

V ramci platformy Windows je jeden z najrozsirenejsich ekosystémov prave .NET. .NET
predstavuje sadu kniznic pre vyvojarov, ktori mézu relativne lahko vyvijat programy prave
v tejto technolégii. Tato technoldgia je vyznacnd tym, ze vSetky programy v nej vytvorené su
v PE formate ulozené vyuzitim Specifického formatu a st v ramci bindrnych dat jednotlivé
k6dy vyjadrené v systéme zvanom CLI (Common Language Infrastracture)’. Znalost tohto
formatu je pri analyze malwarovych hrozieb pre platformu Windows tiez potrebna. [12]

Disassembler

Disassembler je program, ktory je schopny konvertovat strojovy koéd do jazyka symbolic-
kych instrukcii. [6] Kedze existuje aj .NET tak v tomto pripade strojovy kéd predstavuje
binarnu podobu instrukcii medzikédu, ktory nasledne prekonvertuje na symbolicki podobu
do medzikédu. Jeden z najznamejsich nastrojov, ktoré budeme pre analyzu vzorkov pou-
zivat, je nastroj IDA? v kombindcii s nastrojmi ako je Ghidra®. Pre .NET hrozby budeme
pouzivat ILSpy”.

Tieto nastroje maji vyhodu v tom, ze st dlhodobo vyvijané a tym uz st schopné vdaka
ich dlhodobému vyvoju poskytnut dostatoéni droven potrebnu pre analytika na vykonanie
detailnej statickej analyzy.

Analyza v takychto néstrojoch je schopné rychlo napredovat a robit pokroky kvoli moz-
nej vizualizacii jazyka symbolickych instrukcii a naviazaniu jednotlivych savisiacich celkov
takéhoto kodu nazvanych blokmi. Kedze samotny jazyk symbolickych instrukcii pri kom-
plexnych programoch moze spravit tento druh analyzy ¢asovo ndroénym procesom, tak
vznikol nastroj, ktory sa vola Dekompilétor.

Dekompilator

Dekompildtor je néastroj, ktory je schopny zobraf na vstupe strojovy koéd specifikovaného
programu a tento strojovy kéd premenit na kéd v kompilovanom jazyku. [6] Standard-
nym kédom je jazyk C. Vyhodou tohto néstroja je schopnost zminimalizovat ¢as potrebny
na porozumenie funkcionality kédu analyzovaného malwaru.

"ttps://ecma-international.org/publications-and-standards/standards/ecma-335/
2https://hex-rays.com/ida-pro

3https://ghidra-sre.org/

“https://github.com/icsharpcode/ILSpy
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Prepracované disassemblery ako IDA® a Ghidra® maji tento nastroj dostupny. Jednou
nevyhodou je fakt, ze dekompilator mdze vynechat nejaké instrukcie, ktoré sa tomuto na-
stroju prejavuju tak, ze by na kéd a teda jeho vyznam nemali vplyv. Mdze sa to prejavit
tak, ze naslednd analyza takého kddu moéze obsahovat ¢asti, ktoré nie stt dokonalou ekviva-
lentnou reprezentéciou strojového kodu. [6] V takychto pripadoch je potrebné, aby analytik
manuéalne pomohol alebo naviedol tento nastroj na spravne vygenerovanie kodu.

Staticka analyza mé jednu velkt nevyhodu a to zlozitost a priamu timeru od velkosti
a rozsahu daného kédu. Jedna zvycCajna nevyhoda sa zacina prejavovat v momente, ked
kéd je obfuskovany, ¢o sa nam prejavi v rdmci analyzy vysoko obfuskovanych hrozieb. Pre
takato analyzu je rozumné dany kéd poznat. Vyhoda takéhoto pristupu je skutoc¢nost,
ze tym, ze kéd nie je spusteny, nemoze sa spustit nelegitimne spravanie. Vo vSeobecnosti
to znamend, ze program nemdze bezat, ¢o nasledne implikuje fakt, Zze analytik pouzivajuci
tato metédu nemdze sposobit infikovanie jeho stroja, na ktorom vykonava statickil ana-
lyzu. Najvécsia vyhoda tohto pristupu je, ze poskytuje komplexné porozumenie toho, ako
je program Strukturovany, o aké potencidlne miesta sa méze analytik uchytit pri pokuse
detekovat dant hrozbu.

Dynamicka analyza

Ulohou dynamickej analyzy je zistif spravanie programu resp. analyzovanej hrozby. Cels
¢innost sa deje cez spustanie danej hrozby v kontrolovanom prostredi. [16][18] Analytik
pri pouziti tohto sposobu moéze pouzit rézne druhy tohto prostredia. NajvyznamnejsSimi
nastrojmi pouzivanymi analytikmi st virtualny stroj a sandbox.

Virtualny stroj je plne virtualizované prostredie, schopné virtualizovat cely hardvérovy
systém. Sucastou takéhoto systému byvaju CPU, operacna paméft, dlozisko a siefové roz-
hrania. U¢elom virtudlneho stroja je poskytnit virtualizované prostredie, ktoré sa sprava
ako fyzicky pocita¢. Dané prostredie analytik pouziva, ked chce spravit detailni analyzu
programu.

V ramci virtudlneho stroja analytik na ziskanie informacii o hrozbe pouziva rézne na-
stroje schopné poskytnit informécie o behu programu. Ked sa jednd o hrozbu uréenu
na platformu Windows, analytik ma moznost pouzit sadu prostriedkov ako st Process
Explorer” alebo Process Monitor®.

Dalsim néstrojom, ktory je nevyhnutny pre analyzu strojového kédu, je Debugger.

Debugger

Debugger je nastroj pouzivany developermi, analytikmi na testovanie, analyzu a opravu
programov. Umoznuje pouzivatelom monitorovat, kontrolovat a manipulovat chod prog-
ramu. [16] Analytici najéastejsie pouzivaju v tejto dobe x64Dbg”, ktory bude sticastou
vykonavania analyzy hrozieb. V ramci tejto prace tento program bude pouzivany casto
vdaka jeho schopnosti kontrolovat chod programu. Pre .NET sa jedné o nastroj dnSpy'".
Tento sposob je pouzivany na odhalenie chovania hrozby, ¢o nie je casto mozné pri

pouziti statickej analyzy pri modernom malwari lahko realizovat.

*https://hex-rays.com/ida-pro

Shttps://ghidra-sre.org/
"https://learn.microsoft.com/en-us/sysinternals/downloads/process-explorer
8https://learn.microsoft.com/en-us/sysinternals/downloads/procmon
https://x64dbg.com/
Ohttps://github.com/dnSpyEx/dnSpy
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Sandboxing

Sandboxing je bezpecnostna technika, ktora je sticastou dynamickej analyzy pouzita na izo-
laciu a spustanie programov v kontrolovanom prostredi. [23] Sandbox je oddelené prostredie
s obmedzenym pristupom k systémovym zdrojom. Nasledkom tohto faktu je, ze akykolvek
skodlivy kod neovplyvni stroj, na ktorom dany Sandbox pdsobi.

Pri analyze vzorkov pomocou techniky sandboxingu st sandboxy prisposobené ich tucelu.
Ked sa hrozba v tomto sandboxe spusti, vic¢sinou sa vykonaju Specializované monitorovacie
procediry, pozberaju sa relevantné statistiky, ktoré s schopné odhalit ¢innosti, ktoré mozu
pomoéct k odhaleniu alebo detekovaniu potencialnej hrozby, o ktorej nie je zname, ¢i je to
hrozba alebo nie.

KedzZe sa zameriavame na hrozby urcené na platformu Windows, je vhodnym sposo-
bom pouzit Sandbox schopny monitorovat a zaznamenavat vykonané operacie nad tymto
systémom. Konkrétne to moze byt vyuzitie kniznic a ich procediar vo Windows API.

Jedna kltucova vyhoda pri vyuziti sandboxingu je ziskanie nadhladu nad celkovym fungo-
vanim Specifickej testovanej hrozby. Vystup analyzy zo sandboxu je nasledne mozné pouzit
na detailnejsSie prejdenie a az nasledne na zdklade pozorovaného chovania, ktoré sa preja-
vilo pri spusteni danej hrozby v danom sandboxe, je mozné pokracovat rozhodnutim, ¢i sa
jedné o hrozbu. Antivirusy sa schopné tento vysledok vyuzit na vyhodnotenie daného kédu
ako hrozby a tym je aplikovand detekcia tejto hrozby. Velkou nevyhodou tejto techniky
je fakt, ze hrozby mézu byt tak upravené ich autormi, Ze st schopné vysledok tejto analyzy
ovplyvnit, a to detekovanim, ze dana spustend hrozba je sptustand v konkrétnom sandboxe,
na ktory je hrozba pripravena a poktsi sa schovat skodlivé spréavanie.

Jednym populdrnym Sandboxom je tzv. Cuckoo Sandbox.'! Poskytuje nadhlad nad sys-
témom Windows samotnym. Jednou vyhodou tohto sandboxu je schopnost automatizovane
spustif a ukonc¢it spustany program a tym aj v pripade napadnutia systému tento sys-
tém obnovif. To znamend, ze sandboxing vyhoda je zjavna pri automatizovanom testovani
hrozieb a naslednom zhodnoteni, ¢i vysledok analyzy danej hrozby preukazuje pritomnost
skodlivého spravania typického pre malware.

"https://cuckoo.readthedocs.io/en/latest

12


https://cuckoo.readthedocs.io/en/latest

Kapitola 4

Metody detekcie malware hrozieb

V tejto kapitole si preberieme mozné metédy detekcie malware hrozieb, ktoré sa pouzivaju
dnes a vyhodnotime si ich vyhody a nevyhody, ktoré sa pri aplikovani tychto detekcii moézu
vyskytnut.

Metody, ktoré si pouzivané hlavne pri antivirusoch, su Statickd detekcia, Dynamicka
detekcia a Heuristickd detekcia. Tieto detekcie sii zalozené na tom, aky engine dany an-
tivirus pouziva, ¢ize moze sa jednat o Staticky engine, Dynamicky engine a Heuristicky
engine. [23] Aby sa uskutoc¢nila danéd detekcia, je nutné mat vytvorené detekéné pravidlo
alebo algoritmus, ktoré je schopné rozhodnit o existencii skodlivého spréavania pri vzorku.

4.1 Staticka detekcia

Staticka detekcia je zalozend na tom, ze sa hlada nejaka statickd signatira, ktorad je pre
dand hrozbu Specificka. Velka cast tejto detekcie zahina hlavne Specifické retazce alebo
urcité bytové vzory pri urcitych miestach.

Cely proces statickej detekcie zaCina tak, Ze sa najprv urci typ analyzovaného stuboru.
Nasledne treba ziskat informéacie o pozadovanej struktire, ktortt by mohla dand hrozba
obsahovat. Jednym dal$Sim délezitym tidajom, ktory sa da na detekciu pouzit, si metadata
alebo inak povedané data o datach.

Metadata

KedZze sa zameriavame hlavne na PE spustitelné sibory, tak metadata, ktoré st pre tieto
subory typické, mozu byt mend prislusnych sekcii. [13]

Kazda sekcia obsahuje jej meno, ¢o moéze nabiadat na fakt, Ze tieto mend st autormi
tychto hrozieb manudalne vytvorené. Pri takomto sposobe to je relativne lahké odhalit a
detekovat. Kedze staci mat pristup k funkénému parseru schopného tento forméat rozpoznat.

Dalgia vlastnost, ktora sa dé vyuzit, je vyuzitie pri PE stiboroch pritomnost importova-
cich a exportovacich tabuliek v PE. [13] Tieto tabulky dévaji doélezitti informéciu loaderu
spustajucemu dany program. Konkrétne sa to informaécie tykajtice sa pozadovanych kniz-
nic, ktoré sa pouzivaju v ramci programu. Tato informacia sa rozsiruje na vyuzité proce-
dury, ktoré program v nejakom bode zavola. Niektoré procediry moézu byt tak Specifické,
7e v beznych spustitelnjch stiboroch sa pouzivaji zriedkavo. Co moze viest k efektivnemu
zédchytnému bodu, ktory moéze statickd signatira alebo algoritmus vyuzit.

Vyuzitie znaciek je jeden z moznych prostriedkov pre dostatocni statickd detekciu.
Znacky mozu byt casové, také znacky, ktoré hovoria o datume vytvorenia daného stboru.
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Rich Header' je v PE formdte tieZ uzndvany na znackovanie programov. Tieto znacky
su Specifické hlavne pre kompilatory, ktoré vytvorili dany PE subor. Takyto spdsob dokaze
aj pomoct pri rozliseni legitimneho softvéru, v ramci tohto pripadu to netreba braf ako
smerodajny udaj, kedze struktira tohto formatu je dobre zndma aktérmi roznasajicimi
malware. [13]

Jednym z poslednych typickych prikladov takéhoto pristupu je vyuzitie informacnej
entropie. Kazda sekcia moze mat urcity rozsah tejto hodnoty, ¢o moze efektivne rozlisit
potencialnu rodinu, ktoru je treba odlisit od ostatnych hrozieb alebo normalnych neskod-
nych programov. Pri tomto pripade sa jednéd o relativne zloziti ¢innost, kde je potrebné
urc¢it najlepsie taky rozsah, aby sa neprekryval s ostatnymi programami, ktoré st neskodné.
Najcastejsie sa pouziva jedna hrani¢nd hodnota, ktord moéze ur¢if horni mez alebo dolnt
mez. [18]

Certifikat, ktory overuje identitu programu v PE formate, je mozné pri jeho pridani
do daného PE stiboru. Malware ¢asto pouziva certifikat, ktory je ukradnuty, v tomto pripade
nie je mozné brat tento certifikat ako zaruku, ze program je autenticky. Expirovany certifikat
je v malware tiez pouzivany, v tomto pripade je mozné o programe samotnom rozhodniit,
Ze nie je bezpecné ho spustit. Posledny typ certifikdtu, ktory je malwareom zneuzivany,
je samopodpisany. V takomto pripade je mozné rozhodnut, ze je nebezpecne spustat taky
program. V ramci detekcie moze byt specifickd hodnota certifikatu tiez pouzitd ako jeden
z dalsich opornych bodov. [13]

Retazce

Tento spdsob je jeden z tych efektivnejsSich, obzvlast, ked sa jedna o malware, ktory sa snazi
obeti, ktori tento malware postihol, zdielat nejaki ur¢itt informéaciu. Casto to mézu byt
retazce, ktoré suvisia s refazcami, ktoré oznamuju uzivatelovi, Ze je jeho systém napadnuty
alebo je nutné zaplatit urcité vykupné. Takéto retazce st vyznamné hlavne pri malware typu
Ransomware. Dalsf typ malwaru, ktory méze mat $pecifické retazce ulozené, je RAT. Tento
typ ma vyznacne ulozené refazce Specifickych adries URL alebo mdze sa taktiez jednat o IP
adresy. Retazce, ktoré popisuji samotnt struktiru PE formatu, st tiez v urcitych pripadoch
vyznamné, ako bolo spomenuté vyssie pre metadatach. [18]

Bajtové vzory

Bajtové vzory reprezentuju Specifické sekvencie bajtov, ktoré pri urcitej hrozbe st vyznamné
hlavne pri funkcionalite danej hrozby. Tieto vzory mézu byt napriklad binarne kédy, ktoré
reprezentuju cast urcitej procediry podstatnej pri plneni funkcionality malwaru.

Pri bajtovych vzoroch sa méze jednat aj o formu takzvaného paddingu pri datach, ktoré
mozu byt urcitym spoésobom oznacené. Vyznam takychto dat sa vyskytne vtedy, ked sa
jednd o konfigiiraciu malwaru samotného [7]. V rdmci tohto pripadu méze mat ten malware
vytvoreny vlastny parser, ktory oc¢akava Specifickd struktiru dat, ktorej obsah je variabilny
iba v specifickych oblastiach.

7 tohto ndm vyplyva, zZe treba detekéné pravidlo napisat tak, aby bolo mozné danii malware
hrozbu detekovat za predpokladu, ze m6ze nadobudnit viacero réznych foriem. Konkrétne
to predstavuju refazce alebo bajtové vzory Specifické pre dand hrozbu.

"https://www.giac.org/paper/grem/6321/leveraging-pe-rich-header-static-alware-etection-
linking/169729
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Nevyhodou tejto detekcie je nachylnost na skutoc¢nost, ked sa hrozba jej autormi modi-
fikuje tak, Zze napisané detek¢éné pravidlo odchytavacie dant hrozbu je nutné upravit. Preto
nam z toho plynie, ze statické signatiry st nachylné na cas. Preto treba venovat velku
pozornost aktualizovaniu takychto signatir.

Vyhodou je moznost jednoducho detekovat urc¢itd mnozinu hrozieb relativne za kratku
dobu. To znamen4, Ze je to najrychlejsi sposob detekcie. Dalsia vyhoda je, ked existuje dana
signatira v databéze, tak je mozné hrozbu zastavit este skor, ako sa spusti.

4.2 Dynamicka detekcia

Dalsiou metédou, ktora sa méze pouzit na detekciu malwarovych hrozieb, je dynamick de-
tekcia. Principom tejto detekcie je detailnd analyzu spravania hrozby na systémovej tirovni
pouzit na detekcéné tucely.

Systémové sluzby

Pri hrozbach je vhodné sa zamerat na vyuzivanie sluzieb poskytovanych operacnym systé-
mom, hlavnym takymto prostriedkom s funkcie a procedury, ktoré si poskytované v ramci
API opera¢nych systémov. [8] V kontexte Windowsu to je zndimy Windows API?. Ttto in-
nost treba vykonavat tak, aby sme sa zameriavali na uréiti sekvenciu vyuzitych proceduar a
funkcii. Samostatné jedno volanie funkcie alebo procediry neméze byt brané ako dostatoc¢ne
kvalitné, z dovodu, Ze rézne programy mozu mat rovnaké spravanie.

Praca so subormi

Vyznamnym indikdtorom taktiez byva vytvaranie, modifikovanie alebo vymazavanie sui-
borov v siborovom systéme. Pre toto si typické zmeny v siborovom systéme s vopred
definovanymi menami pre dané stubory.

Windows Register

Windows je Specificky tym, Zze mé globalne tilozisko urcéené pre ukladanie stavovych a kon-
figura¢nych informécii zndme ako Register’. Malware je zndmy vyuzitim tohto tloZiska.
V ramci detekcie je vhodné zaznamenavat, ku ktorym vetvidm v rdmci registru malware
pristupuje a ktoré vetvy modifikuje. [19]

Sietova komunikacia
Hrozby sa taktiez snazia pouzivat sieftovii komunikaciu, takze akykolvek ndaznak Specifickej

komunikacie v sieti, ktory sa prejavuje pri tejto komunikécii, je dobrym smerom, ako by bolo
mozné dané detekéné pravidlo vytvorit. [5][18]

Na dynamickt detekciu je potrebné pouzit prostriedok schopny dodat informécie stvi-
siace s behom danej hrozby. Pouzivanym prostriedkom je virtualizované prostredie. Jeho
vystup analyzy by mal poskytnit dostatoény podklad na uskutoc¢nenie detekcie. Zndmym
takym prostredim je Cuckoo Sandbox, ktoré uchovava zdznamy spravania malwaru a akti-
vit, ktoré so systémom robi.

2https://learn.microsoft.com/en-us/windows/win32/apiindex/windows-api-1list
3https://learn.microsoft.com/en-us/windows/win32/sysinfo/structure-of-the-registry
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Vyhodou tejto detekcie je fakt, ze moze odhalit hrozby aj v pripadoch, ked je ich kod
zaSifrovany alebo vysoko obfuskovany za predpokladu zndmeho spravania danej hrozby.

Nevyhodou moze byt fakt, ze niektoré hrozby menia prvky, ktoré si hlavnym indikato-
rom pouzitym pri dynamickej detekcii. To znamend napriklad, ze sa meni ndzov znidmych
stborov, ktoré sa v sitborovom systéme zmenia alebo sa moéze kompletne zmenit Specificka
sietova komunikacia, ktora bola v predoslom detekénom pravidle zvyraznena ako charakte-
risticky prvok fungovania danej hrozby. Pri préaci s registrom to predstavuje zmenu nézvov
pristupovanych vetvi.
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Kapitola 5

Vysoko obfuskované hrozby

V tejto kapitole je vysvetlené, ¢o je to vysoko obfuskovand hrozba, aké techniky sa pouzivaju
pri takejto hrozbe a ako je Cryptic vo svete populdrny. Je vykonana analyza vybranej
skupiny malwaru typu Cryptic, kde st ukazané vysledky analyzy a vysvetlené, ako dané
analyzované hrozby funguju a ako su tieto analyzované vzorky prevalentné.

5.1 Cryptic

Vysoko obfuskovand hrozba alebo Cryptic je urcity typ malwaru, ktory bol vytvoreny preto,
aby vdaka urcitym Specifickym vlastnostiam dokazal unikntt detekcii ¢i uz antivirusom
alebo analytikom. Pouziva obfuskac¢né techniky, ktoré sa pouzivaju na to, aby spravili na-
ro¢ni analyzu kédu alebo aby sa vyhli antivirusom. Synonymom pre Cryptic je pomenovanie
Crypter. [2]

Princip Crypticu

Crypticy sa vacsinou skladaju zo zdkladnych casti. Tieto Casti si desifrovacia cast, nacita-
vacia Cast a ndsledne skok do origindlneho vstupného bodu. [23][18] KedZe sa v tejto praci
zameriavame na Crypticy, ktoré si obsiahnuté v PE stiboroch, budeme popisovat jednotlivé
casti Crypticu s tymto predpokladom.

Desifrovacia ¢ast je zodpovednd za deSifrovanie hlavného programu, ktory bol zasifro-
vany v ramci tohto daného Crypticu. Pouzivaji sa tu rézne Sifrovacie algoritmy. V tejto casti
je najviac vyznamnd obfuskacna ¢ast. Pouzivajui sa tu techniky, ktoré sa snazia zbrzdit ana-
lytika a taktiez techniky, ktoré sa snazia zabranit dynamickej analyze vyuzitim virtualizo-
vaného prostredia. Stcastou tejto casti je takzvana desifrovacia rutina, ktord je zodpovedna
za desifrovanie hlavného programu.

V nacitavacej casti je najvyznamnejSim prvkom nacitavanie ddlezitych zavislosti hlav-
ného programu. V pripade binadrneho kédu sa méze jednat o nac¢itavanie potrebnych kniznic
a pouzivanych procedir implementovanych v tychto knizniciach. Ulohou tejto Casti je za-
bezpeéit, aby podklady pre dany program boli pripravené. Cast nacitavania moze tiez ob-
sahovat urc¢ité techniky na zbrzdenie analyzy analytikom alebo detekciu virtualizovaného
prostredia, popripade detekciu antivirusového programu.

Skok do origindlneho vstupného bodu je findlna cast pre posobenie Crypticu. V tejto casti
sa originalny program spusti. Spésobov, ako to docielit, je viacero. Tato ¢ast sa odvija hlavne
od toho, akym spdsobom je hlavny program desifrovany. NajcastejSie sa pouziva vytvore-
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nie nového vladkna, procesu alebo vytvorenie miesta pre hlavny program v ramci adresného
priestoru procesu, v ktorom dany Cryptic bezi v operacnom systéme.

Techniky

Techniky, ktoré tento typ malwaru pouziva, si roézne.

Najcastejsie techniky st techniky stvisiace s komplikovanim statickej analyzy. Ked disas-
sembler alebo dekompildtor sa tento kéd snazi prejst, tak niektoré heuristiky, ktoré urcuju,
¢i sa k danému kédu da dostat urcitym spésobom, nasledne neuspeji. Vystupom mozu
byt niektoré casti kodu oznacené tak, ze dekompildtor a disassembler nepredpokladaji,
ze sa spusti cast tohto kodu.

Dal¥imi potencidlnymi technikami st techniky, ktoré sa snazia spravit dynamickd ana-
lyzu komplexnou. Casto sa to deje tym, Ze sa snazi zistit pritomnost debuggeru. Debugger
sa na platforme Windows d& detekovat viacerymi spésobmi. Jednd sa hlavne o vyuzitie
Windows API procedir, ktoré si schopné zistit a vratit tieto stavové informacie o debug-
geroch. [16]

Dalsou technikou pri dynamickej analyze je pridanie zbytoénych instrukeii. Deje sa to tak,
ze analytik je potom nuteny odfiltrovat tieto zbyto¢né instrukcie, ¢o je v kontexte komplex-
ného kdédu zlozité. [16][23]

5.2 Cryptic vo svete

Cryptic je vo svete relativne populdrny. [15] Dévodom je motivacia autorov hrozieb svoj
kéd uréitym sposobom ochranit. Preto je samotny Cryptic dolezity pre tychto autorov.

Na svete existuji rézne nastroje na vytvorenie tychto Crypticov. Autori tieto néstroje
mozu pouzif, ale niektori si dokonca vytvaraja vlastné Crypticy, aby vytvorili pre svoju
hrozbu plnohodnotnd obranu proti detekcii. Nevyhodou pouzitia pri tychto Crypticoch
je to, ze ked sa detekuje jedna rodina Crypticu, nasledne to autorov nuti vytvorit Cryptic
novy. Preto ako dosledok tejto skutocnosti je fakt, Ze vzniké relativne velké mnozstvo rodin
tohto typu malwaru.

V stcasnosti tieto Crypticy si pouzivané v podstate na Siroku skalu typov hrozieb.
Hypoteticky, je mozné Cryptic pouzit na Iubovolny typ malwareu, kvoli vSeobecnej funkci-
onalite. To znamen4, Ze proces desifrovania, nacitavania a skoku do origindlneho vstupného
bodu je vseobecny a neexistuje len jeden spdsob, ako to spravit.

Obchodné modely

Hrozba je hlavne rozsirend v underground marketoch, kde sa pontika c¢asto formou Crypter-
as-a-Service. [11] To znamend, Ze tam je model poskytovania Crypticu cez mozné pravidelné
platby pre stale aktualizacie a podporu.

Dalsi sposob, akym sa tieto Cryptery Siria, je pouZitie hackovacich fér. Na férach mozu
byt zdielané za platby, alebo niektoré moézu byt propagované zdarma. Znamym miestom,
kde je tiez mozné ziskat Cryptic, je Dark Web.

Vlastny alebo nevlastny Cryptic

Autori Crypticov mézu za urcitu ¢iastku pontknut takzvany nevlastny Cryptic. To vo vsSe-
obecnosti znamena, ze tento Cryptic je urceny pre Sirokd skalu programov. Tieto Crypticy
maju pre autorov urc¢itych malware hrozieb ti nevyhodu, ze tym, ako je Cryptic nevlastny,
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neposkytuje ich programom obranu ucent priamo pre ich malware. V praxi to znamena
fakt, ze dany Cryptic pre Sifrovany malware nie je najlepsie prispdsobeny a tym nemusi
poskytniutf dostatoénit ochranu pre dany malware.

Druhou stranou Crypticov st vlastné Crypticy. Pri tychto Crypticoch autori pri pouzi-
vani Crypter-as-a-Service obchodného modelu st schopni vdaka vyssim platobnym ciastkdm
prisposobit Cryptic podla typu programu, ktory im ich klienti, ¢ize autori ostatnych hrozieb,
ponuknu.

Vyskyt Crypticov

Crypticy je mozné najst tiez pri phishingovych kampaniach. Casto st posielané formou
e-mailovych priloh, alebo skodlivych linkov. [20]

Hladanie Crypticov

N&jdenie nepopisaného Crypticu je relativne ndrocny proces. Tym, ze sa v Crypticoch naj-
viac pouziva Sifrovanie alebo zabalenie, by bolo vhodné hladat vzorky, ktoré obsahuju vy-
sokt entropiu v sekcidach PE. Nie je pevne stanovena hodnota tejto entropie pri jednotlivych
sekcidch v ramci PE siboru. Vacsina Crypticov obsahuje tieto hodnoty pri zasifrovanych
sekcidach v rozmedzi 6 az 8. Jednou vecou, na co si treba dat pozor, je na velkost tychto
sekcii. Méze sa jednat o typ malwaru, ktory len mald ¢ast sekcie pouziva na Sifrované data,
preto treba dokladne spravanie tychto hrozieb overit, aby sa overilo, ¢i to je naozaj Cryptic.
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Kapitola 6

Analyza Crypticov

V tejto kapitole sa ukdze podmnozina zo vsetkych zanalyzovanych rodin Crypticov. Zdoku-
mentuje sa tu aké techniky s pri tychto rodindch pouzivané a aké su tieto rodiny Crypticov
prevalentné v case.

6.1 Cryptic Havefun

Této rodina je relativne poc¢tom vzorkom prevalentnd. V rdmci troch mesiacov bolo néjde-
nych na pocitacoch napadnutych uzivatelov 81. Celkovo vzorkov obsahujicich tato rodinu
maju zhruba 1500 najdenych unikatnych vzorkov s unikadtnym hashom celého vzorku.

Typ malwaru, ktory sa §iri je typ malwaru PWS. Cize autori malwaru, ktory sa snazi
kradnuat uzivatelské tdaje.

Na obrazku 6.1 je vidiet vstupny bod tohto Crypticu. Prebieha tu volanie funkcie
CreateThread, ktord vytvori vlakno pre spusteny proces, ktorym je Cryptic. Vlakno m4 na-
staveny vstupny bod StartAddress, ktory sa zacne spustat. Nasledne prebieha cakanie
pomocou procedury WaitForSingleObject, ktora umozni ¢akat na ukoncenie vytvoreného
vldkna.

Vstupny bod StartAddress, spésobi nacitanie dynamickej kniznice shel132.d11, ¢o je kniz-
nica pouzivand na funkcénost shellu.

V ramci danej procediry st dve volania funkcie fwrite, ktoré zapri¢inia zapis binarnych
dét do stborov. V tomto bode 6.2 prebieha zapis binarnych dat do specifického miesta
pre tieto desifrované data.

void main()

{
handleThread = CreateThread(StartAddress);
WaitForSingleObject (handleThread) ;

Obr. 6.1: Havefun — Pseudokdd vstupného bodu
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fileName = &createdFileName;
if (randomVariable >= 0x10) {

// This executes everytime

fileName = createdFileName;
+
fileDescriptor = fopen(fileName,"wb");
furite(decipheredBlock, sizeOfBlock, fileDescriptor);
fclose(fileDescriptor);

Obr. 6.2: Havefun — Pseudokéd zapisu do stiboru

Tieto dva desifrované sibory vznikna postupnym desifrovanim obsahu dat v PE sibore
pomocou desifrovacieho algoritmu 6.3, ktorého klice sa nachadzaji na Specifickom mieste
v adresnom priestore procesu. Algoritmus je najviac podobny RC4 implementacii. [9] Vel-
kost tychto kltcov je 32 bajtov 6.4.

indexHelper = 0;
for (int i = 0; i < lengthBlock; i++) {
indexToKey = (indexToKey + 1) % 256;
keyByte = key[indexToKey];
indexToKey2 = (keyByte + indexHelper) % 256;
key[indexToKey] = key[indexToKey2];
key[indexToKey2] = keyByte;
indexToKey3 = (keyByte + key[indexToKeyl) % 256;
indexHelper = indexToKey2;
decryptedBlock[i] = decryptedBlock[i] ~ key[newValue];

Obr. 6.3: Havefun — Pseudokdd desifrovacieho algoritmu

95 B9 ED D3 BO DC B3 76 76 06 16 96 B4 JF CzZ DB|

3D 5A A8 12 EQ0 OD C8 61 3A 6C 00 00 00 00 00 0O
95 B2 ED D3 BO DC B3 76 76 06 16 26 B4 9F C2 DB
3D SA A8 12 EO0 OD CB 61 3A 6C 00 00 00 00 00 0O

Obr. 6.4: Havefun — Kluce

7 tohto obrazku je viditelny fakt, ze RC4 kluce na odsifrovanie payloadov st rovnaké,
toto nie je samozrejmost, kedze samotné nacitanie klucov nie je vobec podmienené tym
¢i st rovnaké. [9]

Desifrované spustitelné sibory, ktoré sa vytvoria, sa nasledne spustaju cez procediru
ShellExecuteA, ktord sa zavold obfuskovanym spésobom tak, ze sa vyuzije ukazovatel
na nu, ako je znazornené na 6.5. Podstatou tejto funkcionality je, Ze spustitelné siubory
su spustané zo suborového systému.

Na 6.5 je ukdzana forma obfuskacie vkladania zbyto¢ného kdédu, ¢o je bezna forma
pouzitd a rozmiestnend po celom kéde daného Crypticu. Princip tejto obfuskacie je v tom,
Ze sa kontroluju podmienky, ktoré budu vzdy pravdivé, ¢ize nastava tu pokus pri statickej a
dynamickej analyze analytikom o potencidlne zdrzanie skiiSsanim a pozeranim dalSich vetvi.
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copyFileName{N} = &fileName{N}
if (random_variable >= 0x10) {
// This will execute everytime
copyFileName{N} = fileName{N};
}

pointerToShellExecuteAProcedure("open",copyFileNamel) ;

Obr. 6.5: Havefun — Pseudokdd volania desifrovaného obsahu

6.2 Cryptic Dyg

Téato rodina je zaujimava tym, Ze za posledné 4 mesiace roka 2024 bolo chytenych 435
vzorkov na pocitacoch uzivatelov antivirusu Avast. Prevalentnym typom malwaru je PWS.

Vstupny bod tejto varianty je pomerne jednoduchy. Obsahuje volanie jednej procedury,
v ktorej cely proces zacina.

Tato varianta sa snazi detekovat ¢i je spustena cez siibor, ktory obsahuje zname hashe
ako SHA256 alebo MDb5. Ukéazka pouzitej detekcie je na 6.6. Pokusom tejto techniky je
zastavit beh analyzovanej hrozby v sandboxe alebo pri analytikovi, kvoli skutoc¢nosti, Ze
analytici casto pomentivaju vzorky podla ich ziskanych hesov od pouzitia hesovacej funkcie,
ktora ziska tato hodnotu na zéklade celkového obsahu vzorku.

bool detectHash() {
GetModuleFileNameW (&fileName ,maxFileNameLength) ;
lengthFileName = lstrlenW(fileName);

if ('contains_hex_characters(fileName) ||
lengthFileName != 16 && lengthFileName != 32
&&% lengthFileName != 40 && lengthFileName != 64) {
return false;

3

return true;

Obr. 6.6: Dyg — Pseudokéd detekovania hashu

Tento Cryptic sa snazi stazit analyzu malwaru tym, Ze schova pre analytika v ramci
statickej analyzy instrukcie, ktoré staticky analyzator do tvahy neberie, lebo v kontexte
vykonanej automatickej pociatoc¢nej analyzy neprejde vsetky mozné cesty, ktorymi moéze
malware prejst. Na obrazku 6.7 je znazornend obfuskicia. Bajty zndzornené pseudoinstruk-
ciou db nie si statickym analyzatorom zanalyzované. V skutoc¢nosti pocas dynamickej ana-
Iyzy sa da zistit, Ze sa tam v urcitom bode procesor dostane.

Do alokovaného bloku, ktory je alokovany GlobalAlloc procedirou je prenasand cCast
sifrovanych dat cez proceduru 6.8. Tato procedura prendsa data s variabilnym ukazovatelom
na aktudlny bajt. Procedtura je v rdmci behu Crypticu spustend nad viacerymi blokmi
s odlisSnymi konstantami ovplyvniujice aktualny ukazovatel na prendsany bajt.
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Obfuscation_ functionl:

push ebp

mowv ebp, esp
call sub_4B33AEB2
db &5h
db 0COh

Obr. 6.7: Dyg — Obfuskacia pre staticky analyzator

index = 0;
if (lengthOriginalBlock > 0) {
moveConstant = 9871;
moveConstant2 = 413355184;
do {
newBlock [moveConstant - 9871] = originalBlock[index];
moveConstant2 = moveConstant2 + 912095;

index += (moveConstant2 >> (moveConstantl & 3)) % 5 + 1;
++moveConstant;

} while (index < length);

Obr. 6.8: Dyg — Pseudokdd pre prenosovii funkciu

Najprv je pouzitd tvorba klica o velkosti 16 bajtov. Nésledne hodnota tohto kltuca
je vygenerovana cez ulozent hodnotu v malware. Postupne prebieha XOR operacia cez cely
blok 6.9. Nasledne prebieha druhé desifrovanie dat cez rovnaky algoritmus. Tento algoritmus

sa neda jednoducho identifikovat, pretoze je relativne jednoduchy a pouziva desifrovanie
zalozené na jednobajtovej XOR operacii.
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length = blockLength;

indexToKey = 0;

indexToBlock = 0;

newBlock = HeapAlloc(blockLength);
keyLength = 16;

memmove (&key, originalKey, keyLength); // move original key into key

do {
length——;

if (indexToKey == 0) {

key = xor(key,definedChunk); // xor every byte with each other

3

newBlock[indexToBlock] = originalBlock[indexToBlock] ~ key[indexToKey];

indexToBlock++;

indexToKey = (indexToKey + 1) % keyLength;

} while (length);

Obr. 6.9: Dyg — Pseudokéd pre prvé desifrovanie

Nakoniec prebieha skok do poslednej casti, kde sa nacitaji potrebné zavislosti. Na ob-

razku je vidiet ako tato cast vypada 6.10.

EIF EAX gy d SB4CZ24 04

E& 4E000D00
~ EB 24
0005 00009388
0000
- 7C C2
0000
&D
3F
G6B2EB 9C
C8 BB24 TF
04 C5
v 74 11
- E1 83
33B8 97028830
20

P

1
1
1
1
1
1
i
o 05 02000000

1
1
boocg BE OBOOCODOO0

mov ecx,dword ptr ss:|[fesp+4]
call wvariant2.4BB2057

jmp wvariant2.4BBZ202F

add byte ptr ds:[88330000],al
add byte ptr ds:[eax],al
j;dvgriant2.4%BlED? 1.al

a wvite ptr ds:[eax],a

finzd

aas
imul ebp,dword ptr ds:[eax],FFFFFFaC
enter Z4BB,7F

add al,cs

je wariant2.4BB2035

Toope variant2.4BBlFA9

xor edi,dword ptr ds:[eax-6F77FDGI]
nap

nop

nap

add eax,?2

push esi

mov es51i,B

push esi

push ecx

push eax

call wvariant2.4BB22CC

pop esi

test eax,eax

Obr. 6.10: Dyg — Zaciatok desifrovanej casti

V desifrovanej casti nastava este dodatocné desifrovanie a néaslednd alokacia dalsich
blokov cez VirtualAlloc a VirtualProtect, do ktorych je vlozend dalsia odsifrovana cast
spolu so skopirovanymi sekciami uz z odsifrovanych casti. Je to z toho dévodu, Ze tento
Cryptic sa snazi vyhnut detekcii tym, ze sa spolieha na fungovanie len v paméti procesu,
¢o je jedna z najefektivnejsich technik ako sa d& vyhnit detekcii pri antivirusoch. [23]



6.3 Cryptic Marmimo

Za dobu, ¢o sme tento Cryptic zaznamenali bolo najdenych unikatnych 6000 vzorkov, s
tym, ze tam pocitame aj vzorky dodavané na sluzby poskytujice detekciu vzorkov pre
uzivatelov, kde je otestovany dany vzorok na sade antivirusov. Prikladom takejto sluzby je
VirusTotal'. Prevalentnym malwarom je typ Downloader.

Vstupny bod 6.11 tohoto Crypticu obsahuje zaregistrovanie triedy resp. v tomto pripade
konkrétne okna. Toto okno mé pozadovant procediru, ktord spracovava spravy posielané
danému oknu.

int main() {
// Set message handling
newWindow.lpfnWndProc = messageHandlingProcedure;
newWindow.lpszClassName = "Marmimo";
RegisterClassExW(&newWindow) ;
if (!isCreatedWindow())
return O;

while (GetMessageW(&messageObject)) {
// Process messages
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Obr. 6.11: Marmimo — Pseudokdd pre vstupny bod

Samotnd procedira, ktora je zodpovednd za spracovanie sprav zaslanych danému za-
registrovanému oknu nie je ni¢ym Specidlnym vyznacna. Jedina vetva, ktorad spracovava
spravu s identifika¢nou hodnotou spravy 0x496 obsahuje obfuskovani procediru, ktora za-
vola desifrovaciu Cast 6.12.

Obfuskovand procedura umozni skok mainpulaciou zasobniku procesoru skok do kontext
v ktorom sa zacne desifrovat blok dat.

messageHandlingProcedure (MessageId) {
if (Messageld == 0x496) {
obfuscatedProcedure();

}

// another checks for other message identifications
Obr. 6.12: Marmimo — Volanie obfuskovanej procedury
Desifrovanie obsahu je vykonavané algoritmom 6.13. V ramci tohto algoritmu prebieha

desifrovanie jednotlivych blokov dat. Jednd sa v tomto pripade znova o jednoduchi XOR
smycku.

"https://www.virustotal.com/gui/home/upload
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i=0;

do {
finished = lengthBlock;
decryptedBlock[i] = decryptedBlock[i] ~ keyBlock[i];
i++;

lengthBlock—-;
} while (finished !'= 1);

Obr. 6.13: Marmimo — Desifrovaci algoritmus

Thned po desifrovani obsahu je nasledovany skok na miesto, do ktorého bol vliozeny dany
desifrovany kod. Cryptic tu vykonava ¢innost nac¢itavania potrebnych kniznic pomocou vola-
nia LoadLibrary procediry a néasledne nac¢itavanie danych procedir poskytovanymi tymito
kniznicami. Na obrazku 6.14 je binarny kod, ktory dani ¢innost vykonava, kde je viditeIné
volanie procediry GetProcAddress, ktord ziskava ukazatel na procediru swprintf.

8BF3 mov es51,ebx
AC lodsb
84C0 test al,al

~ 75 FB jne fdz2s40fsfdersabeddsefzlozect7boeba
AC lodsh
FECS dec al

~ 74 0OF je fdz2s40fsfdersabeddserzlo3zectrbosbaa
FECS dec al

v T4 14 je fdz2s540fsfdersabeddsef2103ecf7boebaa
4E dec esi
e push esi
FF75 FO push dword ptr ss:|lebp-10§
FF55 F&8 call dword ptr ss:[ebp-8]
50 push eax

~ EB E7T jmp fdzs540fs5fdersabeddsef2103ect7boeba
LE push esi
FF55 FC a2l dword ptr ss:[febp-4]
8945 FO mov dword ptr ssifebp-10),eax

~ EB DE jmp fdz2sa0fsfdersabeddsefzlozect7boeba
SE45 F4 mov eax,dword ptr ss:jfebp-C]

Obr. 6.14: Marmimo — Strojovy kéd nacitavajiuci procedury z kniznic

Cryptic nésledne vytvor{ stbor, ktory je spustitelny s ndzvom murzuja.exe a vytvori
ho na ceste AppData/Temp/Local. Je nasledovand procediira CreateProcess, ktora vytvori
proces pre dany subor, v ktorom sa nachddza findlny deSifrovany obsah.

Tento Cryptic pouzil techniky ako obfuskaciu kodu pre zmanipulovanie statického analy-
zatoru, snazil sa analytikovi spomalit ¢as prostrednictvom manipulacie zasobniku a nasled-
nych skokov medzi nezvycajnymi miestami. Nakoniec sa snazil nac¢itavat jednotlivé kniznice
a procedury dynamicky v paméti procesu, aby sa vyhol potencidlnej detekcii antivirusom.

6.4 Cryptic Bango

Téato rodina Crypticu za tyzden zaciatkom roka mala 2025 8 vzorkov, ktoré pochadzaji
od verejne dostupnych zdrojov pre dodanie malwaru podobné sluzbe VirusTotal. Malware,
ktory sa pomocou tohto prevazne $iri, je Trojan.

Vstupny bod obsahuje vysoky pocet zbytocného kédu. V ramci tejto varianty Cryp-
ticu je to najvyznamnejsia pouzitd technika. Na obrdzku 6.15 je ukdzany sposob ako tento
Cryptic sa snazi volat Win API procedury a vola rovnaké funkcie v cykle. Je to z dévodu,
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aby ovplyvnil potencidlnu dynamickt analyzu a ztazoval efektivitu tejto analyzy. Tato tech-
nika sa vold API Hammering.

counter = 0x100;

do {

// Call useless procedure from Win API

GetCommandLineA(); // Win API procedure which does nothing in context
} while (counter !'= 0);

Obr. 6.15: Bango — API Hammering

Cryptic vykonava desifrovanie dat pomocou daného algoritmu 6.16. Desiforvaci algo-
ritmus sa najviac podobd na obfuskovani RC4 implementaciu. [9] Tieto data, ktoré sa
desifruju, su desifrované v paméti procesu.

for (index = 0; index < lengthBlock; index++) {
indexToKey = (indexToKey + 1) % 256;
pointer = &datal[4 * indexToKey];
value = pointer[0];
indexToKey2 = (indexToKey2 + indexToKey) % 256;
pointer2 = &data[4*indexToKey2];
pointer[0] = pointer2[0];
pointer2[0] = value;
decryptedBlock[index] ~= data[4*((value + pointer[0]) % 256)]

Obr. 6.16: Bango — Desifrovacia rutina

Nagcitavanie kniznic prebieha az v momente, ked sa prejde do alokovaného a desifrova-
ného kusu kodu. Je tu vyznamny pocet volani pomocou procedtry GetProcAddress 6.17.

handleLibrary = LoadLibrary(libraryName) ;
index = 0
for (procedureName in getNeededProcedures(handleLibrary)) {

addressProcedures[index] = GetProcAddress(procedureName) ;
index++;

Obr. 6.17: Bango — Pseudokdd nacitavania procedir

6.5 Cryptic Delegate

Tento cryptic je NET cryptic. V ramci vzorkov ktoré prendsa bolo zistené, ze sa jedna
hlavne o PWS typ malwaru.
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V prvej faze je jednoduché desifrovanie vyuzitim RC2 implementacie v .NET knizniciach
ako je ukazané na obrazku 6.18. Na obrazku stoji za povsimnutie fakt, ze hodnoty para-
metrov pre RC2 implementaciu sa ziskavaju z hesovacej tabulky, ktorej ziskané hodnoty st
zakddované natvrdo v kéde. V 6.18 je array klic, array?2 inicializac¢ny vektor parameter a
array3 desifrovany payload. [14]

private static byte[] FirstDecryption(byte[] payload)
{
byte[] array = Convert.FromBaseg45tring(HashTable.GetStoredValue(6218));
byte[] array2 = Convert.FromBase64String(HashTable.GetStoredvalue(3341));
byte[] array3;
using (RC2CryptoServiceProvider rc2CryptoServiceProvider = new RC2CryptoServiceProvider())

re2CryptoserviceProvider.Key = array;

re2CryptoserviceProvider.IV = array2;

array3 = rc2CryptoServiceProvider.CreateDecryptor().TransformFinalBlock(payload, @, payload.Length);
¥
return array3;

Obr. 6.18: Delegate — Prva cast desifrovania

Pomocou volania Assembly.Load .NET knizniciach je nacitany payload s nazvom Zcsl-
bibt.dll. Tento payload 6.19 méa zaujimavi struktiaru tykajicu sa velkého poctu vyuzitia
tried, ktorych bazova trieda je MulticastDelegate, ktorych ndzov je ndhodny. Tieto triedy
patria do korenového menného priestoru. Tato skuto¢nost mé za nasledok fakt, ze sa z tychto
tried stavaju efektivne metdédové ukazovatele, ktoré nepriamo volaju urciti procediru alebo
funkciu priamo poskytovani Windows API alebo metédu z payloadu. Tymto sa dosiahne
komplexné zlozitost analyzy z dévodu, ze pocet tychto ukazovatelov je zhruba 80.

4 [ Zcslbibt (1.0.0.0)
4 00 Fcslbibt.dl

b o0 Type References

b o0 References

b B3 Resources

4} -
b % <Module> @02000001
P %5 <Module>{b2ald421-0dfc-441c-9cc-aSa3544a25al} @O20000ES
P %% <Module>{DEECTE0E-C421-414E-3FFD-48FCOFOB1AAF} @02000093
P % <PrivatelmplementationDetails> {22769145-0FCC-4953-8B2A-2F0B342BECCE} @0200035C
b [ A%ellBGIVEIINNZvmeS @020001D4
b I3 aaxgovesdAiCAFE02qP @02000166
b I3 ACbkOSoKdyFbatf9eBg @0200010E
b [ AdBIHOUNRIGXAWFKOX @0200030F
b I3 AdHasqOUfgBgf3wG3XY @020001F9
b I3 adsbPxFogsHHbP52Woj @020002E9
b I3 aGm94SesyVOKOF2gLYi @02000214
b [ ahObHsxMNIvE2PxP46sK @0200015D
b I3 AjbvBrWhkPcrgabYinh @02000132
b I3 AJDYfIFxArsgtsUWFBZ @020002EA
b I3 AJKeXseHOcoglVgKduc @02000205
b I3 akOX38Cxalglssthrl) @02000184
b I3 AlSwsScoWSRtgAbIm @0200023C
b I3 ApmmtvghLdmrOdeGw4d @0200017C
b I3 AqBSb1vKVCRXWoiiZFL @02000263

Obr. 6.19: Delegate — Struktiira payloadu

Kazdy ukézatel, ma staticky konstruktor, ¢o vykond operacie ako je vidno na ob-
razku 6.20. Najprv zavola PrepareProcessIfFirstDelegateCalled, Co zaisti skutoc¢nost,
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aby sa mohla spravif inicializac¢na sekvencia nastavenia stavovych premien. Nasleduje vo-
lanie SetPointer, umoznujtice nastavit metédu, na ktord ukazuje dany ukazatel podla
TypeHandle, ktoré ziska zo samotného typu. Tato hodnota TypeHandle sltizi na urcenie
klica, ktory bude pouzity na ziskanie hodnoty z hash mapy. Hodnota daného klica je sku-
tond metdda, na ktort bude ukazovat dany ukazatel. Ukazatele v korenovom mennom
static SpecialDelegate()
i

MainClass.PrepareProcessIfFirstDelegateCalled();
MainClass.SetPointer(typeof{SpecialDelegate).TypeHandle);

Obr. 6.20: Delegate — Konstruktor ukazatela

priestore maji meno jednej metdédy rovnaké. Tato metdéda méa v réznych videnych vzorkoch
rézne meno, ale plati, ze meno tejto metédy 6.21 je pre kazdy ukézatel rovnaké. Para-
metrom byvaji najprv smerom zlava-doprava argumenty od prvého argumentu do metédy,
na ktortu odkazuje ukézatel.

public static string O7KOXmCw7E(ref byte paraml, string param2, SpecialDelegate methodPointer)
{

return methodPointer(ref paraml, param2);
}

Obr. 6.21: Delegate — Volanie ukazatela

Jedna metdda sa v rdmci procesu modifikuje a nasledne poslizi ako skok do nativnych
procedir a funkcii patriacich Windows API. Tdto modifikovand metdda je zodpovedna
za volania jednotlivych ukazovatelov.

Postupnym volanim vytvori takzvany suspendovany proces, ktorého rodicom je proces
explorer.exe, ktorého obsah je program spusteny v aktudlnom momente, to znamens,
ze si vytvori vlastna képiu.

V ramci vytvorenej képie odsifruje déta cez obfuskovany kéd skokmi vyuzitim AES
Sifry a néasledne printiti skok do vstupného bodu, ktorym je desifrovany PE subor. [17]
Po skonceni payloadu tento proces zrusi a ukoné¢i svoju ¢innost.

Cela hlavna metoda, ktora je spustand, je obfuskovand pomocou switch case konstruk-
cie 6.22, kde kazdy elementarny krok je ¢o najviac rozmiestneny pod inym caseom. Na ob-
razku mozno vidiet, Ze natvrdo dané hodnoty do casu st porovnavané s premennou num2.
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case 29:
num3 = 176 - 58;

num2 = 73;
if (MainClass.ReturnNull() == null)
i
num2 = 539;
continue;
¥
continue;
case 38:
array7[numg + 2] = (byte)({{(num? & 16711658U) > 16);
num2 = 38;
continue;
case 3l:
num3 = 175 - 5383
num2 = B12;
if (!MainClass.AlwaysTrue())
i
num2 = 575;
continue;
¥
continue;
case 32:
num3 = 283 - 673
num2 = 48;
if (!MainClass.AlwaysTrue(})
i
num2 = 43;
continue;
¥
continue;
case 33:
arrayb = MainClass.G@etBytes(MainClass.ToInt32(numl@));
num2 = GE&;
continue;

Obr. 6.22: Delegate — Obfuskacia hlavnej metddy

Ziskané poznatky z analyzy

Pri ukazke casti analyzy vysSie popisanych rodin bolo zistené, ako efektivne analyzovat
tento typ hrozby. Pre analyzu je potrebné vykonavat a kombinovat staticki a dynamickt
analyzu. Samotna staticka analyza je nedostatoéna z dévodu, ze kdd je vo vyznamnej miere
obfuskovany a obsahuje nadmerné mnozstvo casti, ktoré sa snazia ztazit analyzu analyti-
kom. Dynamicka analyza pomdze tuto cast zminimalizovat vdaka schopnosti identifikovat
a pomdct pri desifrovanych cCastiach, ktoré taktiez mozu obsahovat dolezité aspekty ako
st nacitavacia ¢ast potrebnych zavislosti pre dany payload. [1§]
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Kapitola 7

Metody pre obranu proti
Crypticom

Za 1celom efektivnej ochrany pred hrozbami typu Cryptic je potrebné tieto hrozby identifi-
kovat a klasifikovat. Na tento tcel bol vybrany jazyk YARA, ktory sa ako nastroj v oblasti
detekcie malwaru etabloval ako robustny nastroj, umoznujuici definovat pravidla na zéklade
charakteristickych vzorov spravania.

7.1 YARA

Pre aplikovanie tychto postupov tu mame jazyk YARA. YARA je silny a vSeobecne vyuzi-
telny nastroj pouzivany primarne na identifikovanie a klasifikovanie rodin malwaru pomocou
napisanych pravidiel v tomto jazyku. [22]

Tento nastroj umoznuje kyberbezpec¢nostnym profesionalom vytvarat popisy malwaro-
vych rodin, ktorych $pecifickym znakom je pouzitie textovych alebo bindrnych vzorov. [22]

Struktira pravidla YARA

Klasické YARA pravidlo ma typicky 3 sekcie

1. meta sekcia
2. strings sekcia

3. condition sekcia

Sekcia meta sltzi na popis metadat. Tieto metadata mézu byt autor, popis, datum, typ
malwareu, hes vzorky na zéklade ktorého bolo toto pravidlo vytvorené. [21]

Sekcia strings definuje retazce, hexadecimalne vzory alebo regularne vyrazy, ktoré
st hladané pre dany ciel. [21]

Sekcia condition je zodpovedna za rozhodnutie toho, kedy je dané pravidlo vyhovujtice
danému vzorku. [21]

Na obrazku 7.1 je ukazka pravidla, ktorého forma je pouzitd na tvorbu klasifika¢nych
pravidiel Crypticov. V meta sekcii je pouzity popis author, ktory hovori o autorovi da-
ného pravidla. Popis severity znaci, o aky typ klasifikacie sa jedna. Hodnoty moézu byt
clean alebo malware. Popis type urcuje, aky typ malwaru klasifikujeme. Pre urcenie rodiny
malwaru je pouzity popis strain.
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rule malware_rule

{
meta:
author = "author of rule"
description = "Short description of malware rule"
severity = "malware"
type = "malware_type"
strain = "family_strain"
strings:
$byte_pattern = {AB CD EF}
condition:
$byte_pattern
3

Obr. 7.1: Ukazka YARA pravidla

7.2 Klasifikacia Crypticu pomocou YARA pravidiel

Ked sa snazime klasifikovat Cryptic, je potrebné si rozobrat, ako by sa to dalo pomocou
YARA pravidiel spravit.

Kazdy Cryptic méze mat specifickii vlastnost, ktord sa moéze vyuzit pre klasifikaciu.
Konkrétne sa jednd o pravidld zamerané na statické vlastnosti alebo dynamické vlastnosti
Crypticu.

V ramci statického pravidla je mozné pouzit Specifické statické data, ktoré Cryptic moze
zanechavat. Mozu to byt Specifické stringy stvisiace s desifrovacim procesom alebo moézu
to byt klice, ktoré mézu byt na uréitych bytoch rovnaké alebo maju Specidlny vztah, ktory
je mozné vyuzit. Pri ukdzanej analyze tychto Crypticov, je vhodné premyslat nad statickym
pravidlom pomocou hladania $pecifickych desifrovacich rutin. Desifrovacie rutiny mézu byt
relativne efektivny sposob klasifikacie statického pravidla. Je to z toho dévodu, ze aj ked
Cryptic mo6ze naberat mnoho statickych foriem tychto desifrovacich rutin, tak sémantika
tychto rutin moéze byt identickd pri odlisnych variantach. Moze sa jednat o statické kla-
¢ové hodnoty, ktoré sa pouzivaju kvoli Specifickym vlastnostiam, s ktorymi autor mohol
pri tvorbe danej desifrovacej rutiny pocitat a tym ovplyvnit celkové fungovanie daného
desifrovania. Samotné Sifrované data, ktoré Cryptic zasifroval, m6zu mat Specifické vzory.
Nasou metdédou ako by bolo vhodné postupovat, je pri analyze tspesne detekovat desifro-
vaciu rutinu a tato rutinu nésledne pouzit ako zachytny bod, okolo ktorého sa celd staticka
klasifikacia bude vytvarat.

Hypotézou je, ze desifrovacia rutina dokéze poskytniut dostatoény podklad pre efektivne
odhalenie takychto Crypticov, ktoré nie si Metamorfické. [23].

Pre dynamickt obranu je potrebné si dat pozor na spravanie tychto hrozieb v infikova-
nom systéme. Je pri tomto postupe naroc¢né jednoznacne identifikovat, ¢i spravanie v ramci
daného systému odpoveda nelegitimnemu spravaniu. Tato forma obrany vyzaduje velkd
pozornost pri urcovani detekcie. Pre Windows je najtypickejsim spésobom, ako by to bolo
mozné spravit, pouzitie poznatkov o pomenovanych objektoch na tejto platforme. Pri akom-
kolvek vytvarani objektov udalosti, zdmkov s vyluénym pristupom, tried a kontextovych
okien je mozné, ze Specificky pomenovany objekt moéze pri odlisnych vzorkach, ale pri tej is-
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tej rodine Crypticov, byt rovnaky. Tymto spésobom je mozné najefektivnejsie detekovat
dany Cryptic.

Pre napisanie YARA pravidiel je potrebné rozhodnuf, aky typ pravidla je vhodné po-
uzit. Pri Cryptic rodinach Havefun, Dyg, Marmimo a Bango bolo vidiet, Ze sa pomerne
jednoducho dali identifikovat desifrovacie rutiny, ktoré neboli nijakou Specidlnou formou
obfuskované, preto sme rozhodli, ze pravidla tychto 4 variant by mali dostato¢ne stacit
ako statické pravidlo zachytdvajice binarnu sekvenciu instrukcii popisujicu Specificka c¢ast
tychto desifrovacich rutin.

Pre rodinu Crypticu Bango je ukézkovo viditelny spdsob, ako je mozné klasifikovat
Cryptic pomocou zndmej desifrovacej rutiny. YARA pravidlo 7.2 ukazuje, ako sa detekuju 4
varianty desifrovacej rutiny pouzitej pri tejto rodine. Kazda desifrovacia rutina predstavuje
premenni v sekcii strings s nazvom h00, h01, h02 a h03. Jednotlivé desifrovacie rutiny
si popisané v strojovom kéde, preto bolo nutné pouzit bajtové vzory. Toto klasifikacné
pravidlo bude platif vtedy, ked sa aspon 1 deSifrovacia rutina v ramci PE stiboru objavi.

rule bango_cryptic_known_sequences

{
strings:
$n00 = { 76 63 8D 43 01 8B CE 99 F7 F9 8B FE 8B DA 8B 84 ( 1D | 5D
| oD | DD ) ?? ?7 7?7 ?7 8D 8 ( 1D | 65D | 9D | DD ) ??7 7?7 7?7 77
03 45 FC 99 F7 FF 8A 01 89 55 FC 8D BC ( 15 | 55 | 95 | D5 ) 77
?7 7?7 ?77 8894 (15 | 55 | 95 | D5 ) ?? 7?7 7?7 77 89 11 OF B6 DO
8B 45 18 89 17 8B 7D 14 03 C7 89 45 14 8B 01 03 C2 8B CE 99 F7
F9 8B 45 14 8A 8C ( 15 | 55 | 95 | D5 ) 77 7?7 77 7?7 30 08 47 3B
7D 10 89 7D 14 72 9D 8B 45 18 }
$ho1 =
$no2 =
$h03 =
condition:
any of ($hOx*)
}

Obr. 7.2: Detekcia desifrovacej rutiny
Ukéazkou YARA pravidla, ktoré pouziva retazce, je pravidlo 7.3. Konkrétne sa jednd

o pravidlo popisujuce triedy nachadzajice sa v .NET PE stbore v medzikéde. Existencia
vSetkych tried popisanych v pravidle je nevyhnutnostou.
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rule dark_tortilla_cryptic_known_sequences

{
strings:
$s00 = "Classl_PreStart"
$s01 = "Class2_Computer"
$s08 = "Class9_FakeMessage"
condition:
all of ($s0%)
}

Obr. 7.3: Detekcia retazcov

Resource Cryptic YARA pravidlo 7.4 je ukazka ako sa dé zachytit pravidlo podla for-
matu PE tohoto Crypticu. V ramci tohoto pravidla je viditeIné volanie pe.imports funkcie
z modulu pe, ¢o ndm dokaze popisat vlastnost ktord popisuje, co Cryptic k zdkladnej
funkcionalite pouziva. Dal$ia popisand vlastnost, ktora ndm pomoze klasifikovat Cryptic
je vyuzitie hodnoty entropie zasifrovaného bloku v ramci jedného PE stboru ako je vidiet
volanie math.entropy funkcie z modulu math. Informécia, ktora je pri tomto Crypticu do-
lezita je vyuzitie pola pe.resources aby bolo mozné zistif existenciu zdroja v PE sibore,
ktory je specificky svojim typom a identifika¢nym c¢islom

rule resource_cryptic_known_sequences

{
condition:
for any resource_index in (0 .. pe.number_of_sections - 1)
(
math.entropy(pe.sections[resource_index] .raw_data_offset,
pe.sections[resource_index] .raw_data_size) >= 7.2
) and
pe.imports("kernel32.d11", "FindResourceA") and
for any payload in pe.resources :
(
payload.type == 10 and
payload.id ==
)
}

Obr. 7.4: Detekcia struktury PE siboru
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Delegate Cryptic pravidlo 7.5 je zaujimavé popisom vztahu kodu samotného ako je mozné
v ramci .NET hrozieb popisat prostrednictvom CLI'. V pravidle je vyuzitie skutocnosti exis-
tencie tried, ktoré dedia od triedy MulticastDelegate s vyuzitim pola classes. Pravidlo
je komplexnejsie v tom, ako musi vyuzit pozretie existencie tried, ktoré sa nachadzaji aspon
2-krat v .NET stibore, ktorych bazova trieda je MulticastDelegate a ich menny priestor
je kmenovy.

rule delegate_cryptic_known_sequences

{
condition:
for 2 class in dotnet.classes
(
class.namespace == "" and
for any type in class.base_types
(
type contains "MulticastDelegate"
)
)
}

Obr. 7.5: Detekcia vlastnosti kédu

V ramci ostatnych YARA pravidiel sa tieto popisané techniky vyuzité pri ostatnych pra-
vidlach. Pravidla v prilohach vyuzivaju iba statické vlastnosti, kvoli dovodom spomenutym
vyssie.

"https://ecma-international.org/publications-and-standards/standards/ecma-335/
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Kapitola 8

Experimentalne vysledky

V ramci tejto bakaldrskej prace bolo vytvorenych celkovo 17 YARA pravidiel, ktoré boli
zamerané na detekciu 14 réznych rodin malwaru typu Cryptic. Tieto pravidla boli navr-
hnuté a implementované na zaklade analyzy struktar, spravania a spolo¢nych znakov medzi
vzorkami jednotlivych malwarovych rodin.

Nasledujtice casti kapitoly poskytuju detailny pohlad na vysledky detekcii, ktoré boli
ziskané pri aplikdcii YARA pravidiel na redlne malware vzorky. Vysledky st prezentované
formou pocetnosti detekcii jednotlivych vzoriek a rozdelenia typov malwaru podla ich kla-
sifikacie. Okrem toho s uvedené aj statistiky o mnozstve vytvorenych detekénych signatur,
ktoré boli nasledne vyuzité v bezpec¢nostnych rieseniach firmy Gen, pricom vsetky vzorky
boli ¢erpané z internych zdrojov firmy.

Kazda analyzovand rodina Cryptic bola podrobend detailnej analyze a stcastou tejto
kapitoly je popis vysledkov pre kazdud z nich.

Dyg Cryptic

Pre rodinu Dyg bolo pomocou YARA pravidla v prilohe C detekovanych 1114 vzoriek.
Na zéklade analyzy typov malwaru sa ukazalo, Ze najcastejsim typom, ktory bol tymto
typom malwaru $ireny, je malware typu PWS (Password Stealer). Dalsfm, menej pocetne
zastipenym typom bol Trojan. Vysledky poukazuji na Specificki orientaciu tejto rodiny
Crypticu na kradez prihlasovacich tidajov.

Havefun Cryptic
Varianta A

V tejto variante bolo pomocou YARA pravidla v prilohe A identifikovanych 1879 vzoriek,
¢o naznacuje pomerne vysoku prevalenciu tejto verzie Crypticu. Typové rozdelenie deteko-
vaného malwaru je roznorodé. Najvyssi podiel predstavuje PWS, nasledovany Trojanom,
Infostealerom a RAT.

Varianta B

Na rozdiel od varianty A, tato varianta vdaka YARA pravidlu v prilohe B vykazuje tizke
zameranie na jeden typ malwaru — PWS. Z celkového poctu 285 vzoriek bolo vSetkych 285
klasifikovanych ako tento typ, ¢o sved¢i o jej Specializacii.
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Asabf Cryptic

Rodina Asabf predstavuje Cryptic napisany v jazyku Batch, pricom jeho hlavnym cielom
je sirenie malwaru typu Dropper. Z 24 detekovanych vzoriek vyuzitim YARA pravidla v
prilohe J ich az 23 patrilo do tejto kategérie. Zvysny pripad bol klasifikovany ako Trojan.
Téato dominancia naznacuje tizke zameranie na stahovacich hrozieb.

SimdaPacked Cryptic

Rodina SimdaPacked bola pouzitd na Sirenie jedinej znamej rodiny malwaru typu Back-
door — konkrétne Simda. Pocet detekcii pre tito kombinaciu vyrazne prevysuje 260000,
¢o naznacuje vysokil mieru prevalencie a aktivity tejto rodiny v zaznamenanych hitoch.
YARA pravidld su dve varianty, kde jedna varianta v prilohe P sa snazila pokryt videné
casti desifrovacich rutin a druha varianta videnu ikonu v prilohe Q).

Dxpack Cryptic

Dxpack je specificka rodina, ktord zahina len jednu malwarovi rodinu s nazvom Dinwod.
Tento Cryptic slizi vyluéne na prenos malwaru typu Trojan. Celkovy pocet detekcii YARA
pravidlom v prilohe N pre tato kombinaciu dosiahol vyraznych 7 029 619, ¢o z nej robi
jednu z najrozsirenejsich v celom stibore analyzovanych Crypticov.

Blopprod Cryptic
Varianta A

Varianta A tejto rodiny vykazuje dominanciu dvoch typov malwaru — Trojan a RAT. Tro-
jan bol najcastejsie detekovanym typom. Celkovo bolo zachytenych 1281 vzoriek pomocou
YARA pravidla v prilohe F, pricom Trojan tvoril vac¢sinu pripadov.

Varianta B

Na rozdiel od varianty A, druha varianta tejto rodiny vdaka YARA pravidlu v prilohe G
preukazala dominantné zastipenie malwaru typu Dropper, ktory tvoril 191 z celkovych 192
detekovanych vzoriek. Jeden pripad bol klasifikovany ako RAT.

Marmimo Cryptic

Rodina Marmimo sa Specializuje na distribticiu malwaru typu Downloader. V tomto pripade
bolo identifikovanych 7545 pripadov vyuzitim YARA pravidla v prilohe D, ¢o naznacuje
jej efektivnost pri sireni tohto typu skodlivého softvéru.

Matic Cryptic

Rodina Matic je reprezentantom .NET Crypticov. Celkovo bolo detekovanych 513 pripadov
vyuzitim YARA pravidla v prilohe H, pricom az 500 z nich bolo klasifikovanych ako PWS.
To poukazuje na velmi Specifické zameranie tejto rodiny.
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Delegate Cryptic

V tejto rodine Crypticov bolo celkovo detekovanych 2302 vzoriek pomocou YARA pra-
vidla v prilohe M. Najcastejsie typy zahinaju PWS, RAT a Infostealer. PWS mal pritom
najvyznamnejsie zastipenie s poc¢tom 566 detekovanych pripadov.

Rug Cryptic

Rodina Rug vykazuje velmi tizke zameranie na sirenie Infostealerov, ktoré tvorili 81 z 136
zachytenych vzoriek YARA pravidlom v prilohe K. Zvys$né pripady boli klasifikované ako
PWS.

Gru Cryptic

Rodina Gru zahina Sirsie spektrum typov malwaru. Celkovo bolo detekovanych 1388 vzoriek
vyuzitim YARA pravidla v prilohe O, z ktorych najvacsi podiel tvoril RAT (1303 pripadov).
Okrem toho boli detekované aj pripady Rootkitu (66) a Coinminer (19).

DarkTortilla Cryptic

DarkTortilla je dalsi .NET Cryptic, ktorého primarnym cielom je distribicia RAT. Z celko-
vych 130 detekovanych pripadov pomocou YARA pravidla v prilohe I az 112 predstavoval
typ malwaru RAT.

Resource Cryptic

Této rodina zahfnia prevazne typy malwaru PWS (48 pripadov) a Infostealer (16 pripadov),
pricom celkovy pocet detekcii dosiahol 64 pomocou YARA pravidla v prilohe L.

Zhrnutie rodin

Na tabulke 8.1 je mozné vyvodit fakt, ze vicsina rodin Crypticu, ktoré v ramci tejto prace
boli klasifikované a detekované cez YARA pravidl4, $irila aspon 2 rézne rodiny malwaru z
urcéenych typov malwaru.

Najuspesnejsi je podla poctu hitov v tabulke 8.1 prave rodina Dxpack, po nej nasleduje
rodina SimdaPacked. Najvacsi pocet typov malwaru ktoré sirila Cryptic rodina je Havefun
varianta A. S po¢tom rodin, ktoré boli ndjdené sa da vydedukovat, ze 5 Cryptic rodin Sirilo
4 rodiny malwaru.
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YARA Pravidlo | Pocet hitov | Pocet typov | Pocet rodin
Asabf 24 2 2
Blopprod/A 1281 2 2
Blopprod/B 192 2 3
DarkTortilla 130 2 4
Delegate 2 302 3 3
Dyg 1114 2 3
Dxpack 7 029 619 1 1
Gru 1 388 3 4
Havefun/A 1 879 4 4
Havefun/B 285 1 1
Marmimo 7 545 1 1
Matic 513 2 4
Resource 64 2 4
Rug 136 2 2
SimdaPacked /A 172 382 1 1
SimdaPacked /B 98 009 1 1

Tabulka 8.1: Statistika YARA pravidiel pri detekcii hrozieb typu Cryptic

8.1 Detekcéné signatary

Detekéné signatury pri tychto YARA pravidlach boli v uréitom pocte. Kazdé YARA pra-
vidlo a jeho hity vytvorili podnet na vytvorenie a klasifikovanie detekénych signatir, ktoré
maju dosah na pouzivatelov bezpecnostnych rieseni firmy Gen. Tato tabulka 8.2 ukazuje po-
¢et detekénych signatir, ktoré boli spozorované so vzorkami, ktoré hitovali YARA pravidla
od zaciatku roku 2025 a vdaka ktorym boli zablokované atoky na klientov bezpec¢nostnych
rieseni firmy Gen.

Z tabulky 8.2 vyplyva, Ze najviac signatir ma pravidlo Havefun, konkrétne sa jedna o
variantu A. Dalsie relativne viznamné YARA pravidlo, ktoré bolo pri detekcidch vzorkov
videné so signatirami, je Blopprod, varianta A. Vynimkou je pravidlo Havefun, varianta
B, ktoré este do obdobia pisania tejto prace nebolo videné s vytvorenymi signattrami pri
detekovanych vzorkoch.

Na tabulke 8.2 je vidiet najvacsi pocet hitov pre Havefun variantu A. Hned nasleduje
DarkTortilla s 9798 hitmi. Najmenej zase malo Havefun varianta B pravidlo. Kedze este
nebola spozorovand ziadna detekénd signatira pri vzorkoch, ktoré hitovalo YARA pravidlo.
Za predpokladu, ze by sa tato varianta znova vratila vo velkom pocte, tak by sa dal pred-
pokladat vyskyt vzniku detekénych signatir vdaka hitom z YARA pravidla pre detekciu
varianty.
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YARA Pravidlo | Naviazané signatary | Zablokované ttoky na klientovi
Asabf 12 14
Blopprod/A 95 1367
Blopprod/B 19 219
DarkTortilla 16 9 798
Delegate 9 602
Dyg 33 1223
Dxpack 4 159
Gru 34 4 905
Havefun/A 151 49 577
Havefun/B 0 0
Marmimo 8 153
Matic 42 513
Resource 9 1281
Rug 5 216
SimdaPacked /A 2 17
SimdaPacked /B 6 19

Tabulka 8.2: Statistika zablokovanych titokov podla YARA pravidiel na klientovi

Na obrazku 8.1 je viditelna tepelnd mapa znazornujica pocet zablokovanych ttokov na
klientov podla jednotlivych Statov, kde boli na zablokovanie pouzité naviazané detekéné
signatury na vytvorené YARA pravidla v prilohach, ktoré si obsiahnuté v tabulke 8.2. V
rameci jednotlivych $tatov je viditelné, Ze Spanielsko, Spojené §taty Americké a Polsko boli
najviac ochranené tymito hrozbami vdaka naviazanym signattram, ktoré zablokovali utoky.

Na obréazku 8.2 je viditelny graf zndzornujici na casovej osi pocet zablokovanych titokov
v danom case, ktoré boli zablokované vdaka detekénym signatiram, ktoré si obsiahnuté v
tabulke 8.2. Obréazok 8.2 naznacuje, ze najviac zablokovanych ttokov na klientov bezpec-
nostnych rieseni firmy Gen je medzi obdobim konca marca a zaciatku aprila.
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Obr. 8.1: Tepelna mapa zablokovanych ttokov
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Obr. 8.2: Zablokované ttoky vdaka signaturam v case
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8.2 Zhodnotenie

Vysledky experimentalnej Casti jednoznacne ukazuju, ze rodiny malwaru typu Cryptic sla-
zia ako nosice pre rozne skodlivé typy malwaru. NajcastejSie prenasanymi typmi malwaru
st PWS a RAT, ktoré dominuji vo viacerych analyzovanych rodinach.

YARA pravidla boli vytvorené so zamerom maximalizovat pokrytie znamych skodli-
vych vzoriek. Vac¢sina pravidiel je zamerana na detekciu statickych vzorov, ako st bajtové
sekvencie, metadata a retazce, ktoré sa opakovane vyskytuja v tychto rodinach malwaru.

Zaroven vsak treba poznamenaf, Zze vytvaranie behavioralnych pravidiel by si vyzado-
valo dalsi vyskum, pretoze viaceré Cryptic rodiny nevykazuju jednoznac¢né spravanie, ktoré
by bolo mozné spolahlivo detekovat bez zvyseného rizika vyskytu falosnych hitov.

Z pohladu zlepSenia detekcnych schopnosti sa javi ako najefektivnejsia stratégia zamerat
sa na dalsie monitorovanie spravania Crypticov a postupnt modifikiciu statickych vzorov,
ktoré suvisia s ich desifrovanim a nac¢itavanim skodlivého payloadu. Moznost, ako by sa dalo
pokrytie zlepsit, je aj pokus o vytvorenie viacerych druhov pravidiel pre jednotlivé rodiny
Crypticov, aby sme pokryli kazdy mozny aspekt specificky pre dani rodinu.

Tabulka 8.2, obrazok 8.1 a obrazok 8.2 ukazuji, ze YARA pravidla umoznili zlepsit
pokrytie vysoko obfuskovanych hrozieb na strane klientov firmy Gen pri prevalentnych
hrozbach v sicasnosti.
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Kapitola 9

Zaver

V tejto praci sme si vysvetlili problematiku malwarovych hrozieb. Ukazali sme si metody
pre analyzu kédu, ako je reverzné inzinierstvo, kde sme si popisali statickti analyzu a dy-
namick( analyzu. V ramci toho popisu sme si ukézali ndstroje, ktoré si v dnesnej dobe
pouzivané pri takychto analyzach kédu. Vysvetlili sme si, ako je sandboxing mozné pre dy-
namickt analyzu vyuzit a preco je aj sandboxing doélezity. Popisali sme si dve metédy
pre detekciu malwarovych hrozieb.

Cryptic bol vysvetleny ako typ malwaru, ktorého hlavnou tlohou je vyhnut sa detekciam
antivirusov a aby pri dynamickej analyze ztazil pracu analytikom. Zistili sme, ze Cryptic
sa najefektivnejsie brani kvoli sifrovaniu kédu hlavného programu, ktory sa nasledne spusti.
Ukéazali sme si taki mozna analyzu Crypticu, kde sme zistili, aké si obfuskacéné techniky
pouzivané.

V ramci celej prace bolo zanalyzovanych 14 Cryptic rodin. Pocas analyzy sme zistili
a identifikovali podstatné body, ktoré st Specifické pre tento typ malwaru. Identifikovali
sme nacitavaciu ¢ast, desifrovaciu c¢ast a skok do pévodného vstupného bodu.

Ako mozny prostriedok na detekciu a klasifikdciu rodin Crypticov sme si zvolili zndmy
nastroj YARA. V rdameci pouZivania tohto nastroja sme si rozobrali rézne metddy, ako sme re-
alizovali detekciu a klasifikdciu malwaru tohto typu. Zvolili sme si statické pravidla kvoli
najjednoduchsiemu sposobu, ako plnohodnotne detekovat Cryptic.

Celkovo sme vytvorili 17 YARA pravidiel. Zistili sme, Ze najpocetnejsia rodina v pocte
detekcii pomocou YARA pravidiel je Dxpack Cryptic. V ramci vzorkov to bolo viac ako 7
000 000 hitov. DalSou vyznamnou rodinou v poéte detekovanych vzorkov je rodina Simda-
Packed, ktora je zodpovednd za Sirenie backdooru Simda celkovo v pocte viac ako 250 000
vzorkov. V rdamci uvedenych rodin v kapitole 8 bolo vidiet, Ze vic¢sina rodin sirila viacero
typov malwaru. Najviac bolo vidiet, ze sa siri PWS a RAT.

Neskor bolo ukazané, ze detekéné signatury, ktorych tvorba bola ovplyvnena hitovanim
vzorkov vdaka vytvorenym YARA pravidlam, mali vyznamny dopad na pocet zablokova-
nych utokov vo svete. Celkovo sa nam podarilo od zaciatku roka 2025 zabranit vyse 50 000
utokom na klientov firmy Gen.

7 ¢oho najvacsi podiel tvorila rodina Havefun varianta A o vyse 49 000 zablokovanych
utokoch. Druhy najvécsi podiel mala rodina DarkTortilla s poc¢tom 9 700 zablokovanych
utokov.

Vdaka vykonanej statistike je viditeIny vysledok zlepsenia detekéného pokrytia pre ma-
lware typu Cryptic analyzovanych rodin.

Aby sme sa pokusili zlepsit pokrytie detekcii pri tychto rodinach. Mali by sme pozeraf,
ako sa tieto rodiny vyvijaju a popripade iterovat nad existujicimi pravidlami a vylepsit
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a viac sa pokusit zovseobecnit dané pravidla. Moznym dalsim spésobom, ako by sa dal
dosiahnit vysledok, je pokisit sa najst potencidlne zachytné body, ktoré by pomohli urcit
behavioralny aspekt tychto rodin.
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Prilohy
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Priloha A

Cryptic Havefun varianta A

import "pe"

rule havefun_cryptic_a_known_sequences

{
meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
strain = "havefun"
type = "cryptic"
severity = "malware"
strings:
$h00 = { 66 C1 EF FD F7 E1 OF B7 DB 66 03 FB C1 DA 4B C1 D8 35 C1 CA 1B 66
C1 DA 5E 4B 66 03 CE OF B6 FF 2B F8 66 C1 EB 7B 66 BF 83 01 C1 E8 5C
66 41 81 F6 71 01 00 00 66 C1 D1 FC 33 F7
X
condition:
pe.is_pe and
$h00
X
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Priloha B

Cryptic Havefun varianta B

import "pe"

rule havefun_cryptic_b_known_sequences

{

meta:

author = "David Duchon, Gen"

description = "detection based on known static sequences"
strain = "havefun"

type = "cryptic"

severity = "malware"

strings:

$h00 = { 33 F6 BA 7?7 7?7 77 77 E8 77 77 77 77 8B D8 8B OB 8B 49 04 8B 4C 19
30 8B 79 04 8B CF 89 ( 7C 24 77 | BC 24 7?7 7?7 7?7 7?7 ) 8B 17 FF 52 04
8D ( 44 24 77 | 84 24 77 77 7?7 7?7 ) 50 E8 7?7 7?7 7?7 7?7 83 C4 04 8B C8
8B 10 6A OA 8B 42 20 FF DO 88 44 24 7?7 85 FF 74 13 8B 07 8B CF FF 50
08 85 CO 74 08 8B 10 8B C8 6A 01 FF 12 }

condition:

pe.is_pe and
$h00
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Priloha C

Cryptic Dyg

import "pe"

rule dyg_cryptic_known_sequences {

meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
severity = "malware"

type = "cryptic"
strain = "dyg"
strings:
$h00 = { 4A 85 C9 75 14 OF 10 44 24 34 OF 28 OD 77 7?7 7?7 7?7 OF 57 C8 OF 11
4C 24 34 8B 5C 24 14 8A 44 0C 34 32 03 88 45 00 45 FF 44 24 14 41 83

E1 OF 85 D2 75 CD 8B 5C 24 20 }
$h01 = { 4D 85 C9 75 OC OF 57 OD 7?7 7?7 7?7 7?7 OF 11 4C 24 34 8B 5C 24 14 8A

44 0C 34 32 03 88 02 42 FF 44 24 14 41 83 E1 OF 85 ED 75 D6 }
condition:
pe.is_pe and
any of them
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Priloha D

Cryptic Marmimo

import "pe"

rule marmimo_cryptic_known_sequences {

meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
severity = "malware"
type = "cryptic"
strain = "marmimo"
strings:

$h00 = { 51 8B 07 4E 8B C8 AD 4A 4E 32 E1 52 8A C4 4E AA 58 85 CO 75 07 FF
75 10 8B 55 14 5E 59 E2 E1 41 C3 }
$h01 = { 55 8B EC 83 EC 14 8B 45 0C 85 CO 74 09 56 57 E8 77 7?7 7?7 7?7 5F BE
8B E5 5D C2 10 00 }
condition:
pe.is_pe and
$h00 and $h01

51



Priloha E

Cryptic Bango

import "pe"

rule bango_cryptic_known_sequences

{

meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
severity = "malware"
type = "cryptic"
strain = "bango"
strings:
$h00 = { 76 63 8D 43 01 8B CE 99 F7 F9 8B FE 8B DA 8B 84 ( 1D | 5D | 9D |
DD ) 7?7 ?7 ?7 ?7 8D 8C ( 1D | 56D | 9D | DD ) 7?7 7?7 7?7 7?7 03 45 FC 99
F7 FF 8A 01 89 55 FC 8D BC ( 156 | 55 | 95 | D5 ) 77 77 77 77 8B 94 (
15 | 65 | 95 | D5 ) 7?7 7?7 7?7 7?7 89 11 OF B6 DO 8B 45 18 89 17 8B 7D 14
03 C7 89 45 14 8B 01 03 C2 8B CE 99 F7 F9 8B 45 14 8A 8C ( 15 | 55 |
95 | D5 ) 7?7 7?7 7?7 77 30 08 47 3B 7D 10 89 7D 14 72 9D 8B 45 18 }
$h01 = { 76 63 8D 43 01 8B CE 99 F7 F9 8B FE 8B DA 8B 44 ( 1D | 5D | 9D |
DD ) 7?77 8D 4C ( 1D | 5D | 9D | DD ) ?? 03 45 FC 99 F7 FF 8A 01 89 55
FC8 7C (15 | 55 | 95 | D5 ) ?7 8B 54 ( 15 | 55 | 95 | D5 ) 77 89 11
OF B6 DO 8B 45 18 89 17 8B 7D 14 03 C7 89 45 14 8B 01 03 C2 8B CE 99
F7 FO 8B 45 14 8A 4C ( 15 | 65 | 95 | D5 ) 7?7 30 08 47 3B 7D 10 89 7D
14 72 9D 8B 45 18 }
$h02 = { 76 63 8D 43 01 8B CE 99 F7 F9 8B FE 8B DA 8B 85 7?7 77 77 77 8D 8D
?? 7?7 77 7?7 03 45 FC 99 F7 FF 8A 01 89 55 FC 8D BD 7?7 7?7 7?7 77 8B 95
?? 77 77 7?7 89 11 OF B6 DO 8B 45 18 89 17 8B 7D 14 03 C7 89 45 14 8B
01 03 C2 8B CE 99 F7 F9 8B 45 14 8A 8D 77 77 77 77 30 08 47 3B 7D 10
89 7D 14 72 9D 8B 45 18 }
$h03 = { 76 63 8D 43 01 8B CE 99 F7 F9 8B FE 8B DA 8B 45 77 8D 4D 77 03 45
FC 99 F7 FF 8A 01 89 55 FC 8D 7D 7?7 8B 55 7?7 89 11 OF B6 DO 8B 45 18
89 17 8B 7D 14 03 C7 89 45 14 8B 01 03 C2 8B CE 99 F7 F9 8B 45 14 8A
4D 77 30 08 47 3B 7D 10 89 7D 14 72 9D 8B 45 18 }
condition:

pe.is_pe and

any of

($h0x*)
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Priloha F

Cryptic Blopprod varianta A

import "pe"

rule blopprod_cryptic_a_known_sequences
{
meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
severity = "malware"
type = "cryptic"
strain = "BlopprodCryptic"
strings:
$h00 = { 8B 45 90 03 45 DC 8A 08 88 8D 18 FE FF FF 8B 55 98 8A 44 15 D8 88
85 14 FE FF FF 8A 85 14 FE FF FF 50 8A 85 18 FE FF FF 66 5B 32 C3 88
85 34 FE FF FF 8D 8D 14 FE FF FF 89 8D 28 FE FF FF 8D 95 18 FE FF FF
89 95 1C FE FF FF 8D 85 38 FE FF FF 89 85 20 FE FF FF 8B 8D 20 FE FF
FF 8A 95 34 FE FF FF 88 11 8B 45 F8 8B 88 77 77 ?? 77 89 8D 10 FE FF
FF 8B 95 10 FE FF FF 03 55 DC 8A 85 38 FE FF FF 88 02 E9 4C FF FF FF }
condition:
pe.is_pe and
$h00
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Priloha G

Cryptic Blopprod varianta B

import "pe"

rule blopprod_cryptic_b_known_sequences
{
meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
severity = "malware"
type = "cryptic"
strain = "BlopprodCryptic"
strings:
$h00 = { C6 85 14 FE FF FF 00 8B 45 DC 89 85 20 FE FF FF 6A 01 8B 4D 90 03
8D 20 FE FF FF 51 8D 95 14 FE FF FF 52 E8 FB 37 00 00 83 C4 0C 8B 45
98 8A 4C 05 D8 88 8D 10 FE FF FF 8A 85 10 FE FF FF 50 8A 85 14 FE FF
FF 66 5B 32 C3 88 85 34 FE FF FF 8D 95 10 FE FF FF 89 95 28 FE FF FF
8D 85 14 FE FF FF 89 85 18 FE FF FF 8D 8D 38 FE FF FF 89 8D 1C FE FF
FF 8B 95 1C FE FF FF 8A 85 34 FE FF FF 88 02 8B 4D F8 8B 91 77 77 77
7?7 89 95 0C FE FF FF 8B 85 0C FE FF FF 03 45 DC 8A 8D 38 FE FF FF 88
08 E9 2F FF FF FF }
condition:
pe.is_pe and
$h00

54



Priloha H

Cryptic Matic

import "dotnet"

rule matic_cryptic_known_sequences

{
meta:
author = "David Duchon, Gen"
description = "detection based on known sequences"
strain = "MaticCryptic"
type = "cryptic"
severity = "malware"
strings:
$s00 = "CypherMatic" ascii fullword
$s01 = "SYYM" ascii fullword
condition:
dotnet.is_dotnet and
all of them
X
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Priloha 1

Cryptic DarkTortilla

import "dotnet"

rule dark_tortilla_cryptic_known_sequences

{

meta:
author = "David Duchon, Gen"
description = "detection based on known sequences"
reliability = "report"
severity = "malware"
type = "cryptic"
strain = "DarkTortilla"

strings:
$s00 = "Classl_PreStart"
$s01 = "Class2_Computer"
$s02 = "Class3_Zone"
$s03 = "Class4_Reader"
$s04 = "Classb5_Decrypter"
$s05 = "Class6_GetOptions"
$s06 = "Class7_GlobalOptions"
$s07 = "Class8_AntiVMs"
$s08 = "Class9_FakeMessage"

condition:
dotnet.is_dotnet and
all of ($s0x%)

¥
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Priloha J

Cryptic Asabf

rule asabf_cryptic_known_sequences

{

meta:

author = "David Duchon, Gen"

description = "detection based on known static sequences"
strain = "AsabfCryptic"

type = "cryptic"

severity = "malware"
strings:
$s00 = "messageFileName =
ASaBf .getNamedItem(\"messageFileName\") .nodeValue" wide
$s01 = ".save( wanMX )" wide
$s02 = "Set ASaBf = JoGki.attributes" wide
$s03 = "ExpandEnvironmentStrings (\"%TEMP%\")" wide
$s04 = ".SelectNodes(\"//*/provider\")" wide
condition:

filesize < 1000KB and
all of them
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Priloha K

Cryptic Rug

import "pe"

rule rug_cryptic_known_sequences

{
meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
strain = "RugCryptic"
type = "cryptic"
severity = "malware"
strings:
$h00 = { B2 EB EC 6D 53 7A D1 3D 9D 06 A3 69 62 A8 1B B9 9E 33 37 60 OA D4
35 09 10 3C 53 EC D6 BO EA A7 FD D6 33 D6 BD E8 A8 2E 6C 29 D4 87 BE
C4 AE 20 AA 8F 7E D9 AF E1 DD 18 60 }
condition:
pe.is_pe and
all of them
}
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Priloha L

Cryptic Resource

import "math"
import "pe"

rule resource_cryptic_known_sequences

{
meta:
author = "David Duchon, Gen"
description = "detection based on known sequences"
severity = "malware"
type = "cryptic"
strain = "ResourceCryptic"
condition:
pe.is_pe and
pe.number_of_sections == 5 and
for any resource_index in (0 .. pe.number_of_sections - 1)
(
pe.sections[resource_index] .name == ".rsrc" and
math.entropy(pe.sections[resource_index] .raw_data_offset,
pe.sections[resource_index] .raw_data_size) >= 7.2
) and
pe.number_of_resources >= 1 and
pe.imports("kernel32.d11l", "FindResourceA") and
pe.imports("kernel32.d11", "LoadResource") and
pe.imports("kernel32.d11", "SizeOfResource") and
pe.imports("kernel32.d11", "GetProcAddress") and
pe.imports("kernel32.d11", "Sleep") and
pe.imports("kernel32.d11", "QueryPerformanceCounter") and
pe.imports("kernel32.d1l", "QueryPerformanceFrequency") and
for 5 icon_index in (0 .. pe.number_of_resources - 1)
(
pe.resources [icon_index] .type == pe.RESOURCE_TYPE_ICON
) and
for any payload in pe.resources
(
payload.type == 10 and
payload.id ==
)
}
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Priloha M

Cryptic Delegate

import "dotnet"

rule delegate_cryptic_known_sequences

{
meta:
author = "David Duchon, Gen"
description = "detection based on known sequences"
severity = "malware"

type = "cryptic"
strain = "DelegateCryptic"
condition:
dotnet.is_dotnet and
dotnet.number_of_resources >= 5 and
// 2 resources have 5040 B and 256 B respectively
for any resource in dotnet.resources

(
resource.length == 5040
) and
for any resource in dotnet.resources
(
resource.length == 256
) and
for all class in dotnet.classes
(
(
class.namespace != "" or
not
(
for any type in class.base_types
(
type contains "MulticastDelegate"
)
)
) or
(
for any target_method in class.methods
(
target_method.name != "Invoke" and
target_method.name != ".cctor" and
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for all other_class in dotnet.classes

(
(
other_class.namespace != class.namespace or
not
(
for any type in other_class.base_types
(
type contains "MulticastDelegate"
)
)
) or
for any other_method in other_class.methods
(
other_method.name == target_method.name
)
)
)
)
)
) and
for 2 class in dotnet.classes
(
class.namespace == "" and
for any type in class.base_types
(
type contains "MulticastDelegate"
)
) and
for any class in dotnet.classes
(
class.namespace endswith ".Properties" and
class.name == "Resources"
)
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Priloha N

Cryptic Dxpack

import "pe"

rule dxpack_cryptic_known_sequences {

meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
severity = "malware"

type = "cryptic"
strain = "DxpackCryptic"
strings:
$h00 = { 55 8B EC 8B 45 0C 53 56 8B 75 08 03 C6 89 45 08 8B 45 14 33 DB 89
18 8A 16 8B 45 10 57 8B CE 80 FA 11 76 1D OF B6 FA 83 EF 11 8D 4E 01
83 FF 04 OF 82 AA 00 00 00 8A 11 88 10 40 41 4F 75 F7 EB 5F OF B6 31
41 83 FE 10 OF 83 B2 00 00 00 85 F6 75 16 EB 07 81 C6 FF 00 00 00 41
80 39 00 74 F4 OF B6 11 8D 74 16 OF 41 8B 11 89 10 6A 04 5A 03 C2 03
CA 4E 74 2A 3B F2 72 1D 8B 39 89 38 2B F2 03 C2 03 CA 3B F2 73 F2 85
F6 74 14 8A 11 88 10 40 41 4E 75 F7 EB 09 8A 11 88 10 40 41 4E 75 F7
OF B6 31 41 83 FE 10 73 57 OF B6 11 C1 EA 02 C1 E6 06 8D B4 32 01 07
00 00 8B F8 2B FE 8A 17 88 10 8A 57 01 88 50 01 8A 57 02 41 88 50 02
83 CO 03 }
condition:
pe.is_pe
and
any of them
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Priloha O

Cryptic Gru

import "pe"

rule gru_cryptic_known_sequences
{
meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
strain = "GruCryptic"
type = "cryptic"
severity = "malware"
strings:
$h00 = { 66 00 75 00 6E 00 63 00 74 00 69 00 6F 00 6E 00 20 00 4C 00 6F 00
63 00 61 00 6C 00 3A 00 47 00 65 00 74 00 2D 00 44 00 65 00 6C 00 65
00 67 00 61 00 74 00 65 00 7B 00 50 00 61 00 72 00 61 00 6D 00 28 00
5B 00 4F 00 75 00 74 00 70 00 75 00 74 00 54 00 79 00 70 00 65 00 28
00 5B 00 54 00 79 00 70 00 65 00 5D 00 29 00 5D 00 5B 00 50 00 61 00
72 00 61 00 6D 00 65 00 74 00 65 00 72 00 28 00 50 00 6F 00 73 00 69
00 74 00 69 00 6F 00 6E 00 3D 00 30 00 29 00 5D 00 5B 00 54 00 79 00
70 00 65 00 5B 00 5D 00 5D 00 24 00 50 00 61 00 72 00 61 00 6D 00 65
00 74 00 65 00 72 00 54 00 79 00 70 00 65 00 73 00 2C 00 5B }

condition:

pe.is_pe and
all of them
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Priloha P

Cryptic SimdaPacked varianta A

import "pe"

rule simda_packed_a_known_sequences

{

meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
strain = "SimdaPacked"
type = "cryptic"
severity = "malware"

strings:

$h00 = { AC 34 56 8D 1D 08 00 00 00 8D OD 4C 00 00 00 C7 45 D8 12 00 00 00
83 C9 13 34 65 BB 7D 00 00 00 81 C2 01 00 00 00 81 C1 02 00 00 00 03
DF 4A 81 C2 02 00 00 00 03 D8 02 C4 8D 8B 0D 00 00 00 83 C9 2F 89 7D
FO 89 7D F4 81 E9 02 00 00 00 2B CE B9 68 00 00 00 43 2A C4 81 C1 01
00 00 00 8D 99 08 00 00 00 F7 D3 81 EB 02 00 00 00 B9 95 00 00 00 66
21 DA 8B D9 43 32 C4 F7 D9 81 C1 01 00 00 00 8B DO 81 C2 02 00 00 00
81 EB 02 00 00 00 03 CE 8D OD A4 00 00 00 4B 43 49 04 52 2B DF 81 C2
02 00 00 00 03 D6 2B 1D 2D A7 40 00 81 C3 02 00 00 00 43 2A C4 8D OD
09 00 00 00 8B DO 89 4D EO 81 EA 01 00 00 00 03 D3 03 D1 21 F2 49 2C
AB 81 EB 02 00 00 00 81 C3 02 00 00 00 8D 8B FO 00 00 00 87 D1 03 CE
03 CB 02 C4 8B D6 8D 8A 06 00 00 00 8B DO 33 D9 OF C9 B9 25 00 00 00
33 DD 66 BA DC 52 4A 34 28 89 5D FC BA 58 00 00 00 81 C2 02 00 00 00
81 E9 01 00 00 00 81 EA 02 00 00 00 33 DB 34 8A OF AF CA 81 E2 E1 00
00 00 BA AE 00 00 00 89 5D DO 8D 9A 03 00 00 00 BB 08 00 00 00 03 CB
49 34 8B 89 7D F8 8B D6 66 BB 70 D2 C7 45 EO 05 00 00 00 89 45 DC 8D
8B 0B 00 00 00 33 15 1D A3 40 00 8B C8 32 C4 81 FF OE 63 2B 69 75 0OC }

$h01 = { AC CO CO 02 83 CB 67 81 C3 01 00 00 00 49 87 C9 8B D3 BB 68 00 00
00 03 CA 2C E8 81 EA 02 00 00 00 4A 81 EA 01 00 00 OO 8D OD A8 00 00
00 2B 1D 84 24 41 00 2B 15 53 28 41 00 2B D6 83 CA 73 02 C4 42 8D 1D
6A 00 00 00 41 03 DF 03 DF 8B DF 81 EA 02 00 00 00 3B 1D E9 25 41 00
89 4D FC 03 CF 2B OD CB 27 41 00 02 C4 BA 88 00 00 00 B9 AB 00 00 00
C7 45 FO 2D 00 00 00 BB F5 00 00 00 2B D9 8B DF CO C8 02 C7 45 F8 35
00 00 00 8B CA 03 CF 81 C1 01 00 00 00 81 EB 02 00 00 00 81 C2 02 00
00 00 2B D6 83 C9 03 04 52 81 EB 02 00 00 00 66 21 EA 83 C9 56 83 C9
6F 8D 15 00 00 00 00 8D 1D 06 00 00 00 BA 7D 00 00 OO0 89 55 F4 4B 04
A5 33 DD 8D 90 6E 00 00 00 81 EB 02 00 00 00 8B DE B9 A7 00 00 00 33
1D E2 2C 41 00 8B D6 CO CO 03 8D OD DC 00 00 00 83 FE A1 72 09 }
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$h02 = { AC 32 C4 83 CB 13 81 C2 01 00 00 00 66 21 C1 BA 34 00 00 00 8D 91
B9 00 00 00 4B 43 34 77 81 EA 01 00 00 00 3B 15 7E 19 49 00 89 45 FO
89 55 C8 03 D1 66 09 CB CO C8 03 03 DA OF 9D C2 81 C1 01 00 00 0O 8B
D9 2B D1 89 4D D8 4B 89 75 CO OF 9C C3 8D 1D 5C 00 00 00 2B C8 03 C8
34 55 89 75 B8 81 C1 01 00 00 00 03 CE BB B3 00 00 00 81 C1 01 00 00
00 8B CF 81 C3 02 00 00 00 4A 04 98 66 21 F3 8D 15 OB 00 00 00 81 EA
02 00 00 00 B9 84 00 00 00 2B DF 8B CE 1B D9 42 CO CO 01 81 C3 02 00
00 00 03 C8 81 C3 02 00 00 00 81 EA 01 00 00 00 41 2C 4D 81 C2 02 00
00 00 8D 99 OE 00 00 00 81 C3 02 00 00 00 03 CA 8B CA 49 04 6B C7 45
FO 78 00 00 00 87 CB 81 C1 01 00 00 00 89 45 D4 66 B9 55 7F 2A C4 81
C2 02 00 00 00 81 EA 02 00 00 00 2B CF 21 C2 89 7D D8 03 DO 4B 02 C4
03 D1 2B DA 03 DO 81 C2 02 00 00 00 81 E9 02 00 00 00 C7 45 F4 72 00
00 00 03 CB 2C 4B 8D 8A 3F 00 00 00 8D 15 OE 00 00 00 2B DF 81 EA 02
00 00 00 8B D3 81 C3 02 00 00 00 CO CO 03 85 D8 74 03 }

$h03 = { AC 34 F2 BA 8D 00 00 00 81 C2 02 00 00 00 B9 47 00 00 00 2B DA 8B
D9 42 34 8F C7 45 B4 4B 00 00 00 2B OD 87 D2 43 00 8D 1D C6 00 00 00
BA DC 00 00 00 83 CA 32 42 04 EB 89 45 9C 66 09 C3 83 CA OA 89 4D FC
8B CA 87 D9 3B 1D 75 F3 43 00 33 D8 34 E6 83 C9 1F 8D 97 BD 00 00 00
8B C8 BA 88 00 00 00 B9 BO 00 00 00 81 C3 01 00 00 00 03 DF 83 CB 26
CO CO 01 83 F8 FA 7B 07 89 5D B4 83 C9 5A 43 OF CA 83 CB 0B 8D 88 45
00 00 00 8D 15 90 00 00 00 87 CA 2A C4 8D OD 89 00 00 00 81 E1 6C 00
00 00 03 DA 33 OD 10 D5 43 00 4A 02 C4 C7 45 98 53 00 00 00 8D OD 27
00 00 00 8D 9F 84 00 00 OO0 OF CA 81 EA 02 00 00 00 66 21 DA B9 04 00
00 00 CO C8 01 B9 OB 00 00 00 81 C3 02 00 00 00 33 15 EA DF 43 00 81
C3 02 00 00 00 81 C1 02 00 00 OO0 BB 2B 00 00 00 83 CB OA 2A C4 81 C1
01 00 00 00 66 81 FF Bl 44 78 04 }

$h04 = { 8B 35 34 D5 43 00 89 35 CC D9 43 00 C7 05 OD D6 43 00 13 04 00 00
81 25 0D D6 43 00 FF 00 00 00 8B 15 OD D6 43 00 89 15 BO D7 43 00 BB
36 OA 00 00 89 5D FC 2B 1D F8 C4 43 00 53 8F 05 78 DA 43 00 6A 45 6A
00 6A 00 6A 66 68 76 C1 43 00 FF 15 74 72 40 00 A3 F5 DA 43 00 8D 35
06 C2 43 00 8B FE B9 OE 00 00 00 AC CO CO 11 2C 24 CO CO 08 AA 83 E9
01 OF 85 ED FF FF FF 8D 3D CO CO 43 00 C6 07 36 C6 47 01 7E C6 47 02
66 C6 47 03 3D C6 47 04 3B C6 47 05 01 C6 47 06 34 C6 47 07 22 C6 47
08 5D 8D 15 3F C1 43 00 C6 02 4C C6 42 01 6E C6 42 02 75 C6 42 03 68
C6 42 04 64 C6 42 05 1B C6 42 06 22 C6 42 07 1D 58 BE 5F C9 C2 08 00 }

$h05 = { AC CO C8 03 8D 15 6E 00 00 00 2B DA 81 C2 01 00 00 00 03 CE 49 8D
1D OF 00 00 00 BB 42 00 00 00 89 75 F8 8B C8 03 D1 02 C4 89 75 B8 03
D1 8B DA 89 75 EC 8D 15 7D 00 00 00 8D 92 0B 00 00 00 4B 02 C4 3B 15
51 DC 40 00 81 EA 01 00 00 00 8D OD 37 00 00 00 OB OD EA D7 40 00 2B
D1 8B DO 03 C8 32 C4 C7 45 B4 65 00 00 00 81 C3 02 00 00 00 81 EB 02
00 00 00 2B D6 2C F7 03 D1 87 D1 2B DF 83 CB 7B 03 D9 81 C1 01 00 00
00 8B DA 03 DO 2C 86 81 C3 02 00 00 00 83 CA 70 83 FE 81 72 06 89 45
AO 8B CE 42 2B D6 02 C4 66 81 F9 C4 32 7F 08 2B DO 8D 9A C5 00 00 00
2B D9 03 D1 49 99 CO C8 03 }

$h06 = { AC 2A C4 8D 15 OE 00 00 00 C7 45 AC 30 00 00 00 8D 99 02 00 00 00
8D 0D 05 00 00 00 81 C1 01 00 OO OO 2A C4 8B D9 81 C3 01 00 00 00 33
D1 2B 15 58 3A 41 00 BB OF 00 00 00 2B DF 03 D7 8B DE C7 45 E4 75 00
00 00 4B 02 C4 OB 15 A9 3C 41 00 C7 45 FC 2C 00 00 00 OF B3 CA 89 45
EO 8B D1 CO C8 03 81 EA 02 00 00 00 OF CA 8B D7 42 8D 1D 02 00 00 00
3B OD B4 37 41 00 43 4B CO C8 01 66 81 F9 95 57 7B 02 87 CA 8D 96 14
00 00 00 BA 8E 00 00 00 4B 04 DO OF C9 81 C3 01 00 00 00 81 C3 02 00
00 00 81 E9 02 00 00 00 4A 02 C4 85 DE 75 03 89 75 E4 }

$h07 = { AC 33 D5 8D 15 00 00 00 00 85 C2 74 01 49 8D 15 00 00 00 00 BB 00
00 00 00 2B D2 F7 D3 85 C2 74 04 3C F5 2B C9 33 D8 C1 EA 02 8D OD 00
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00 00 00 87 DA 8D OD 00 00 00 00 81 E3 00 00 00 00 33 DE 8D 1D 00 00
00 00 8D 1D 00 00 00 00 8D 1D 01 00 OO 00 8D OD 01 00 00 00 03 C9 02
C4 85 C3 74 04 57 5A 85 F7 8D 15 00 00 00 00 33 CF BB 00 00 00 00 C1
E1 0C B9 00 00 00 00 52 5B 2B C8 8D 15 01 00 00 00 2B D1 BA 00 00 00
00 B9 01 00 00 00 1B D2 21 FB BA 00 00 00 00 41 2A C4 BB 00 00 00 00
03 C8 BB 01 00 00 00 21 C3 87 DA 87 D3 C1 EB OE 49 8D 15 01 00 00 00
8D 1D 01 00 00 00 C1 EA OE 8D 15 01 00 00 00 B9 00 00 00 00 3B FD 79
04 4B 85 C7 42 BB 00 00 00 00 21 F1 85 EB 4B 04 7F 2B DB 8D 15 01 00
00 00 8D OD 01 00 00 00 BA 00 OO 00 00 21 CB 3B D9 79 04 49 21 CA 4B
8D 15 01 00 00 00 99 C1 E2 09 OF BE D3 8D 1D 00 00 00 00 8D 1D 01 00
00 00 8D 15 01 00 00 00 21 C2 21 E9 BA 00 00 00 00 BB 01 00 00 00 33
D7 3A EB 79 06 }

$h08 = { AC 85 FO 74 02 3C CB C1 E9 09 21 D3 3C E9 79 02 8B D3 03 C9 81 El
01 00 00 00 BA 00 00 00 00 C1 E3 01 BA 00 00 00 00 C1 EB 12 21 F9 81
E1 01 00 00 00 43 2C B4 BB 00 00 00 00 03 CF C1 E3 08 2B CA 8D OD 01
00 00 00 BB 00 00 00 00 C1 EB 10 3A D6 72 03 87 DA 43 8D 0D 00 00 00
00 03 D2 BB 01 00 00 00 21 F2 C1 EB 1B 8D 15 00 00 00 00 8D 15 01 00
00 00 3B CC 7F 04 3B DO 85 CA BB 00 00 00 00 81 E1 00 00 00 00 21 C2
FE CO 3A E8 75 04 C1 E9 11 4B 81 E2 01 00 00 00 21 C3 BA 01 00 00 00
B9 01 00 00 00 C1 E1 OF 3B F2 70 05 }

$h09 = { AC CO CO 02 81 C2 02 00 00 00 2B D6 8D 9B 4C 00 00 00 OF AB D3 33
OD 26 48 41 00 03 D1 03 CF 89 4D E8 34 9D 81 EB 01 00 00 00 8D 89 OB
00 00 00 81 E9 01 00 00 00 83 F8 FE 79 06 BA CA 00 00 00 4A 66 BB 04
23 CO C8 01 OF C9 BB 22 00 00 00 81 EB 02 00 00 00 F7 D2 BB CD 00 00
00 8D 8A 70 00 00 00 03 DE 42 B9 B3 00 00 00 34 45 2B CA 2B D6 8D 1D
06 00 00 00 2B D8 89 55 EC 03 CA 81 E3 71 00 00 00 81 EB 01 00 00 00
83 C9 7D 4B 32 C4 C7 45 DC 4E 00 00 00 03 D7 81 C1 02 00 00 00 87 C9
2B DA 03 D9 CO C8 02 81 EB 01 00 00 00 2B D1 03 DF 81 C1 02 00 00 00
8D 15 95 00 00 00 OF AB D9 CO C8 01 81 C2 01 00 00 00 B9 F5 00 00 00
81 C1 02 00 00 00 33 D3 03 D1 32 C4 BB DB 00 00 00 03 D6 BB 00 00 00
00 BB 13 00 00 00 66 BB D5 2A 43 8D 15 02 00 00 00 49 BB C7 00 00 00
42 43 02 C4 81 E9 02 00 00 00 89 5D F4 03 D9 8D 9A 09 00 00 00 B9 17
00 00 00 8D 1D E7 00 00 00 03 D8 03 D6 4B 32 C4 8B D3 83 CA OE 66 81
FB 64 6D 79 08 8D 88 0D 00 00 00 03 CA BB 7C 00 00 00 8B C8 42 2C 57
2B 1D 8D 48 41 00 8D 1D 6B 00 00 00 66 BB 76 E6 B9 7C 00 00 00 83 CA
46 8D 9B 01 00 00 00 OF 99 C2 83 CB 23 32 C4 66 BB 1A F9 81 E9 02 00
00 00 03 CB 81 C3 02 00 00 00 33 DA 85 C3 75 03 }

$h10 = { A3 2D 4A 42 00 BF 97 05 00 00 C1 CF 14 03 3D 63 27 42 00 89 3D 30
47 42 00 C7 05 3E 49 42 00 3F 02 00 00 83 2D 3E 49 42 00 43 8B OD 3E
49 42 00 89 OD 77 43 42 00 BB 02 09 00 00 81 E3 FF OF 00 00 C1 EB 07
89 5D DO C7 05 7D 46 42 00 47 OE 00 00 81 25 7D 46 42 00 FF OF 00 00
8B 35 7D 46 42 00 89 35 6F 3F 42 00 C7 05 93 48 42 00 9A 09 00 00 FF
35 93 48 42 00 58 89 45 BC BB 76 07 00 00 C1 E3 07 81 FB 83 05 00 00
74 06 2B 1D 4E 30 42 00 53 8F 05 32 4A 42 00 8D 35 AF 11 42 00 8B FE
B9 03 00 00 00 AC CO CO 15 CO C8 17 04 39 CO C8 04 04 40 AA 83 E9 01
OF 85 E8 FF FF FF }

$h11 = { AC 32 C4 OF CB 8B D6 8D 15 02 00 00 00 03 DA 8D 1D F1 00 00 00 8D
90 09 00 00 00 43 34 F4 BB 48 00 00 00 8D OD 07 00 OO 00 03 D7 81 E9
02 00 00 00 81 EA 01 00 00 00 8D 9A 75 00 00 00 89 45 F4 4B 4B 32 C4
81 C3 02 00 00 00 81 E9 02 00 00 00 8B CE 81 C1 02 00 00 00 03 DF 03
D1 81 EB 01 00 00 00 33 D5 32 C4 8D 97 05 00 00 00 2B D9 3B 0D 5B 54
42 00 33 OD 1B 6D 42 00 42 02 C4 8D 92 04 00 00 00 1B D3 8D 90 00 00
00 00 2B OD 4C 6C 42 00 BA 86 00 00 00 03 DA 2C B3 81 E9 02 00 00 00
85 FA 75 01 4B 81 C2 02 00 00 00 81 E9 02 00 00 00 2A C4 42 8D 1D 6D
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00
01
D8
4D
C1
4C
00

$h12 =

D9
BB
00
00
B9
00
0A
00
4B
CA
89
88
CA
1D
00

$h13 =

c7
44
27
00
00
00
81
04
BA
DE

$h14 =

88
5D
02
81
9B
Cco
00
2B
FF
33
8D
EO
DA
71

$h15 =

OF
8B
8B
2B

00 00 8B CF 81 E9 02 00 00 00 2B D9 03 D3 8D 9E 73 00 00 00 81 EB
00 00 00 33 D7 32 C4 33 C8 8B CB OF CB 81 C1 01 00 00 00 03 D6 8B
F7 D9 81 C2 02 00 00 00 4B CO C4 02 BB A9 0B 00 00 2B DE 03 1D 32
42 00 81 EB AE OF 00 00 C1 EB 07 C1 CB 07 8B D3 03 D2 D1 E2 2B D1
EA 03 01 15 DA 45 42 00 8B D7 42 D1 CA 81 C2 A5 02 00 00 03 15 9E
42 00 4A 81 C2 55 0D 00 00 C1 CA 08 81 EA 79 07 00 00 81 FA D8 OE
00 78 03 }

{ AC CO CO 02 81 FE A1 F1 AC 62 7E OB 8B CF C7 45 A0 71 00 00 00 8B
21 CB OF 90 C1 4B 02 C4 2B D3 81 E9 02 00 00 00 OB 15 62 A3 41 00
9F 00 00 00 89 5D C8 34 CE 8D OD OA 00 00 00 8B DA 8D 8A E7 00 00
81 C1 02 00 00 00 81 EB 01 00 00 00 34 22 33 OD F9 92 41 00 BB 54
00 00 81 EA 01 00 00 00 B9 AD 00 00 00 2B DA 1B CE B9 AO 00 00 00
C6 00 00 00 04 CO 8D 1D D5 00 00 00 33 OD 60 9A 41 00 81 E9 01 00
00 03 CE 4A 2A C4 8B D1 81 C3 01 00 00 00 33 OD A9 8D 41 00 8D 9E
00 00 00 83 CA 66 34 60 83 C9 13 81 EB 01 00 00 00 8D 15 07 00 00
81 EB 01 00 00 00 8D OD F5 00 00 00 32 C4 C7 45 C8 6D 00 00 00 BB
00 00 00 03 D6 8D 9A OC 00 00 00 2B DF 8D OD CB 00 00 00 2B DA 03
32 C4 2B OD 44 A6 41 00 03 D7 C7 45 C8 76 00 00 00 89 45 B4 8B DA
7D E4 03 CF 03 D8 49 32 C4 83 C9 73 89 75 A8 8D 15 3A 00 00 00 B9
00 00 00 81 EA 02 00 00 00 8D 1D OD 00 00 00 83 C9 BF 41 2A C4 8B
81 C2 01 00 00 00 33 CE 8D 8B 08 00 00 00 8B CF 03 D6 03 D9 4B 0B
16 A2 41 00 8B CB 4A 02 C4 2B DA 8D 1D 9B 00 00 00 8D 8B OF 00 00
03 C8 83 C9 49 03 DO 42 02 C4 2B D3 81 F9 79 5F B3 CF 7C 05 }

{ AC CO C8 02 81 EA 02 00 00 00 C7 45 D8 20 00 00 00 83 CB 27 03 CB
45 BO 23 00 00 00 83 CB 2E 42 34 94 33 0D E6 A7 43 00 2B OD FD 18
00 89 7D BC OB OD 12 7B 43 00 81 EA 02 00 00 00 4A 2A C4 C7 45 CO
00 00 00 81 C3 01 00 00 00 03 DO 4A 8D OD 06 00 00 00 81 C2 01 00
00 89 55 E8 32 C4 8D OD 4A 00 00 00 8D 15 4E 00 00 00 C7 45 FO 1F
00 00 8D 1D OA 00 00 00 03 D3 8D 15 04 00 00 00 42 32 C4 81 E9 01
00 00 C7 45 EO 1E 00 00 00 81 C2 02 00 00 00 83 FF B8 7F 09 03 C8
EA 02 00 00 00 42 03 DF 43 32 C4 81 C3 02 00 00 00 8B CE 85 CA 75
33 DO 87 DA 81 EB 01 00 00 00 03 D6 2A C4 8B DA OB 1D 8B DF 44 00
23 00 00 00 81 C1 01 00 OO 00 B9 45 00 00 00 03 CF 32 C4 81 FE 84
6A E7 76 05 }

{ AC CO C8 02 89 5D EO 81 EA 01 00 00 00 OF CB 8D OD 57 00 00 00 8D
0C 00 00 00 8D 1D OF 00 00 OO0 4B 33 DF 4B 04 9C 2B D7 03 CB 83 CB
B9 AE 00 00 00 85 CE 74 01 4A 81 C1 01 00 00 00 42 CO C8 03 81 C1
00 00 00 8D OD 02 00 00 00 4B 81 EB 01 00 00 00 87 DA 4B CO C8 02
EB 02 00 00 00 BA 6C 00 00 00 BA 01 00 00 00 89 7D FO 2B CA 4A 2C
03 D9 83 CB 54 8D 0D OF 00 00 00 2B 15 40 70 41 00 OF BE C9 49 CO
03 2B 1D 94 73 41 00 2B D7 89 75 E4 66 B9 09 C1 21 CA 8D 1D 08 00
00 42 CO C8 03 33 0D 24 82 41 00 81 EA 01 00 00 00 BB DE 00 00 00
D1 8D 97 CB 00 00 00 BA E2 00 00 00 03 D1 8B D1 42 2C 03 8B DE BB
00 00 00 OB 15 62 8D 41 00 81 C3 01 00 00 00 BB BA 00 00 00 03 DO
C9 4A 2B D6 CO CO 02 8D 15 05 00 00 00 C7 45 E4 6C 00 00 00 2B D6
0D OC 00 00 00 49 04 DB 81 EB 02 00 00 00 8D 9F 07 00 00 00 89 75
BB A5 00 00 00 4B 80 EC 4F 8B DF D1 C3 2B 1D F9 76 41 00 D1 C3 03
C1 C3 05 81 C3 73 00 00 00 C1 C3 02 81 EB 1B 09 00 00 4B 01 1D C2
41 00 8D 9B FC 7B 41 00 D1 CB 03 DB 81 C3 8C 0OC 00 00 79 03 }

{ AC 04 E8 C7 45 FC OF 00 00 00 81 C1 01 00 00 00 3B 1D 6C 3D 41 00
BE CB 04 97 8D 99 OE 00 00 00 33 15 12 37 41 00 8D 9E 08 00 00 00
D3 81 EA 02 00 00 00 87 D3 2C 69 81 C2 02 00 00 00 BB CF 00 00 00
D9 89 75 AC 33 15 31 34 41 00 8B DF 33 D1 21 C1 42 99 32 C4 2B D8
CA 81 EA 01 00 00 00 41 89 7D A4 8D 91 OF 00 00 00 83 C9 38 CO CO
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01 8D OD OF 00 00 00 C7 45 9C 7D 00 00 00 66 B9 98 86 C7 45 FO 15 00
00 00 33 1D 9E 3B 41 00 2B D7 83 CA 23 02 C4 8B D1 B9 8F 00 00 00 81
C1 01 00 00 OO BA OA 00 00 00 8B CA 43 32 C4 8D 15 F1 00 00 00 2B D8
BA 32 00 00 00 8D 1D CO 00 00 00 B9 7D 00 00 00 03 D8 3B 1D D8 3E 41
00 89 5D F4 32 C4 81 C1 02 00 00 00 81 E9 02 00 00 OO B9 07 00 00 00
8D 92 04 00 00 00 OF BF D9 03 C8 03 D3 2C 5A 03 DE 03 DE OF 9D C3 2B
15 7A 32 41 00 03 D3 8D OD C3 00 00 00 8D 1D 01 00 00 00 3B OD C9 34
41 00 2B D3 42 CO C8 03 2B D7 03 CE 83 F9 F9 78 0OC }

$h16 = { AC CO C8 01 8D 1D 97 00 00 00 81 EB 01 00 00 00 33 DB 03 DA 3B 15
0C 94 42 00 03 DF OF B6 DB 2B 15 AB 9D 42 00 41 32 C4 8D 1D DF 00 00
00 81 EA 01 00 00 00 3B OD CO 90 42 00 81 C3 02 00 00 00 BB OB 00 00
00 2C C4 85 F1 75 03 8B DF 4B 81 C2 02 00 00 00 2B 15 08 A4 42 00 81
EA 01 00 00 00 CO C8 03 BA 6A 00 00 00 C7 45 E8 OD 00 00 00 33 CE 81
EA 02 00 00 00 OB 15 EE A4 42 00 03 D1 42 02 C4 8D 92 23 00 00 00 8D
9A 08 00 00 00 89 7D CC 81 EA 01 00 00 00 2A C4 81 C2 01 00 00 00 81
EB 01 00 00 00 81 EB 01 00 00 00 1B CB 8B DF 8D 8B OC 00 00 00 03 DE
03 DF 2C BF 3B 15 84 B2 42 00 8B D9 03 DE 03 D6 81 C2 02 00 00 00 2B
CE 03 CB 4A CO CO 02 81 EB 01 00 00 00 33 D8 BB 32 00 00 00 C7 45 AC
3A 00 00 00 41 03 D8 42 80 EC OA BA A0 05 00 00 D1 CA 42 03 15 7D 90
42 00 4A 81 EA 01 02 00 00 74 02 }

$h17 = { AC CO C8 01 83 C9 6B 03 DF 8D 1D B1 00 00 00 8D 9E OB 00 00 00 B9
86 00 00 00 OF 95 C3 03 D1 2C 96 0B 15 BC 55 40 00 85 DA 74 03 89 4D
FC 8D OD OE 00 00 00 81 EA 02 00 00 00 03 D7 33 D1 49 32 C4 8D 15 OF
00 00 00 81 EB 02 00 00 00 2B 1D FD 5E 40 00 8B D3 81 EA 01 00 00 00
8D 88 01 00 00 00 34 8F 81 EB 01 00 00 00 4A 81 C2 02 00 00 00 89 55
FC 81 EA 02 00 00 00 81 C1 01 00 00 OO 1B DB 8B DE 2B C8 CO CO 03 2B
DA 66 21 D3 83 CA 27 03 D7 81 EB 01 00 00 00 8D 15 D7 00 00 00 89 55
FC 43 2C AE 8D 15 06 00 00 00 81 EB 02 00 00 00 66 09 C1 BB 26 00 00
00 2B D3 81 E9 01 00 00 00 C7 45 FC 2B 00 00 00 CO CO 01 81 C2 02 00
00 00 89 7D FC 2B D3 8B D1 8D 1D 06 00 00 00 03 DF CO CO 02 83 C9 02
1B CA 81 C2 01 00 00 00 BB 9F 00 00 00 BA FE 00 00 00 83 C9 41 32 C4
4B 8D 8B 6E 00 00 00 C7 45 FC OF 00 00 00 03 D8 8D OD 92 00 00 00 83
C9 2D 4A 2A C4 81 C1 02 00 00 00 33 DO 81 E9 01 00 00 00 1B DA 81 C2
02 00 00 00 2B DO 41 2A C4 BB 7A 00 00 00 66 81 FE E6 9A 75 07 }

$h18 = { AC 02 C4 8D 99 78 00 00 00 66 09 FA 83 CB 16 3B 1D 8D D1 48 00 03
CE 03 D1 02 C4 BA 93 00 00 00 03 D8 81 EA 01 00 00 00 03 D6 83 C9 58
81 C3 02 00 00 00 8D OD CE 00 00 00 85 D7 74 01 42 CO CO 03 BB 7A 00
00 00 3B OD F2 84 48 00 81 E9 01 00 00 00 83 FF 76 7A 06 81 EB 02 00
00 00 89 55 F8 CO CO 03 03 D3 8D 9F 8C 00 00 00 8B DA BA 63 00 00 00
81 C2 02 00 00 00 43 32 C4 81 EB 02 00 00 00 81 C3 02 00 00 00 OB OD
D1 81 48 00 03 CE OB 1D 3C CD 4A 00 2B DE B9 D7 00 00 00 8B DA CO CO
03 33 DD BA A4 00 00 00 C7 45 9C 05 00 00 00 81 C3 01 00 00 00 8D 88
OB 00 00 00 41 8D 15 DC 00 00 00 33 DF 99 04 93 81 C1 02 00 00 00 89
45 C8 81 E2 7E 00 00 00 B9 EC 00 00 00 89 55 A8 03 CE CO C8 01 81 EB
01 00 00 00 81 E9 02 00 00 00 87 D2 81 EB 01 00 00 00 3B 15 5C 25 49
00 81 C3 01 00 00 00 2C 93 OF AD CA 81 C2 01 00 00 00 B9 C8 00 00 00
81 E9 02 00 00 00 42 1B CB CO C8 03 C7 45 CO 4B 00 00 00 8B D6 8D 91
FO 00 00 00 8D OD 15 00 00 00 83 C9 48 81 EB 01 00 00 00 49 CO C8 03
03 D3 C7 45 9C OA 00 00 00 8D 1D 33 00 00 00 81 EA 01 00 00 00 03 CE
8D 15 DB 00 00 00 33 15 9D C1 49 00 33 DB 2C 95 83 FB 20 7C 0C }

$h19 = { AC 8D 0D 00 00 00 00 33 DA 3A D6 71 02 51 5B 87 D3 8D OD 00 00 00
00 81 E1 00 00 00 00 03 D6 8D 1D 00 00 00 00 3B E1 71 05 3A DA 52 BB
49 33 CD 8D 1D 01 00 00 00 57 59 BA 00 00 00 00 85 F8 74 04 3C C2 3B
D4 33 D7 57 5B 32 C4 B9 00 00 00 00 85 CF 74 05 1B DE 3B C4 43 21 FB
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53 54 8D 15 01 00 00 00 B9 00 00 00 00 8D OD 00 00 00 00 87 D3 8D 15
01 00 00 00 C1 E1 16 8D 1D 00 00 00 00 2B CF BA 01 00 00 00 BA 01 00
00 00 3B D6 71 05 2B DD 21 EB 43 OF B7 CB 8D 15 00 00 00 00 BB 01 00
00 00 4B 04 8F B9 01 00 00 00 8D 15 01 00 00 00 8D OD 00 00 00 00 21
FA 53 59 B9 00 00 00 00 B9 00 00 00 00 B9 01 00 00 00 2B DF 8D OD 00
00 00 00 8D 15 01 00 00 00 42 04 89 21 EB BA 01 00 00 00 85 F2 74 02 }

$h20 = { AC 2A C4 2B 1D 42 01 43 00 03 DO 81 E9 01 00 00 00 81 C2 02 00 00
00 1B D1 2B D6 49 34 B4 66 B9 3C C7 81 E9 01 00 00 00 81 C3 01 00 00
00 OB 1D 92 0C 43 00 8D OD 91 00 00 00 03 CE 42 43 2C 6E 8D 9F 0A 00
00 00 2B CB 03 D7 8D 1D 5E 00 00 00 03 DO 33 OD 03 04 43 00 03 C8 4B
8D 8B FD 00 00 00 41 03 CB 43 CO C8 01 03 D7 C7 45 C8 5F 00 00 00 BB
2E 00 00 00 33 15 F2 0A 43 00 B9 36 00 00 00 03 CF BA CC 00 00 00 89
4D E8 41 2C 1A BB 0C 00 00 00 F7 DB B9 BC 00 00 00 8D 1D 05 00 00 00
8D 91 68 00 00 00 C7 45 E8 24 00 00 00 03 D7 CO CO 01 81 C1 01 00 00
00 2B OD 5B 18 43 00 3B OD F9 05 43 00 89 55 DC 2A C4 03 DF 81 C1 01
00 00 00 B9 6A 00 00 00 8B DE 2B D6 8D 8F 0OC 00 00 00 2A C4 8D 1D OD
00 00 00 8D 15 06 00 00 00 2B CE 33 OD BD 27 43 00 41 2B D6 4A 32 C4
81 C1 01 00 00 00 66 21 F3 42 8B €8 C7 45 CC 33 00 00 00 8D OD F2 00
00 00 8B D6 32 C4 OB 15 OB OB 43 00 33 15 E1 10 43 00 8D OD 42 00 00
00 8B DF 4B CO CO 03 33 DF 03 DA 83 C9 OF C7 45 BO 4E 00 00 00 81 E9
02 00 00 00 8B DF 81 C3 02 00 00 00 34 61 8D 1D 51 00 00 00 49 03 C8
BB 2F 00 00 00 8D 15 09 00 00 00 81 C3 02 00 00 00 83 CA 7A 34 41 B9
8D 00 00 00 89 7D C4 83 CA 1B 81 E9 01 00 00 00 03 DO 8D 15 03 00 00
00 2B DA 42 04 C4 03 DE 03 D9 81 EB 01 00 00 00 81 EA 02 00 00 00 83
FA C8 72 05 }

$h21 = { AC CO CO 03 33 CE 2B DA 8D 1D 08 00 00 00 3B OD A0 EO 41 00 03 D7
8D 9B D3 00 00 00 81 E3 9E 00 00 00 03 CF 34 22 8D 1D CF 00 00 00 8B
D1 81 E9 01 00 00 00 81 EB 01 00 00 00 66 21 FA 8B DE 8B CA 99 2C BD
8B CF 8D 93 06 00 00 00 03 D8 8D 15 OE 00 00 00 03 D8 89 7D F8 03 D7
3B 1D A9 CF 41 00 CO CO 02 03 C8 BB 5F 00 00 00 89 7D FC BA 11 00 00
00 81 C2 02 00 00 00 33 DE CO CO 01 81 E9 02 00 00 00 2B DF 8D 92 1D
00 00 00 BA 28 00 00 00 03 DA 41 34 19 8D 1D 16 00 00 00 8B D6 33 DO
B9 8E 00 00 00 03 CA 81 C2 02 00 00 00 03 DA 33 DA 66 B9 71 CO 89 75
F8 34 99 OF B6 D9 8B D6 8D 1D 06 00 00 00 B9 98 00 00 00 03 D8 03 D6
41 32 C4 89 4D FC 33 15 C9 EO 41 00 8D 1D OA 00 00 00 81 EA 02 00 00
00 8D 15 04 00 00 00 33 D3 03 DA 42 02 C4 8D 15 81 00 00 00 BB E3 00
00 00 C7 45 F8 5E 00 00 00 8D 99 CF 00 00 00 81 C3 02 00 00 00 BA 70
00 00 00 42 CO C8 02 OB OD 38 E6 41 00 8D 15 F8 00 00 00 81 EA 01 00
00 00 F7 DA 03 D9 BB 79 00 00 00 CO C8 01 OB 1D 9F E5 41 00 81 E9 02
00 00 00 81 C2 02 00 00 00 2B DA 41 CO CO 03 OF 9C C2 89 4D FC BB FA
00 00 00 89 75 FC 8D 15 1F 00 00 00 OB 1D FC DC 41 00 03 C8 2B CB CO
C4 01 33 C9 D1 E1 C1 C9 02 49 29 OD 39 C1 41 00 8B D1 D1 CA 81 EA 1B
09 00 00 81 C2 22 05 00 00 2B DO 01 15 FE C7 41 00 33 C9 C1 C1 02 C1
E1 04 81 E9 F7 OD 00 00 C1 E9 02 41 29 OD F6 C1 41 00 81 C1 79 05 00
00 78 06 }

$h22 = { AC 34 FO 03 DE 8D 9F 8B 00 00 00 81 E9 01 00 00 00 81 EB 01 00 00
00 BA 02 00 00 00 49 34 FF BB D8 00 00 00 OF CA B9 00 00 00 00 8D 1D
03 00 00 00 BA 85 00 00 00 B9 48 00 00 00 49 89 55 FC 49 02 C4 B9 42
00 00 00 87 CB 8B C8 87 C9 2B CF 81 C2 01 00 00 00 83 F8 4F 76 OA 8D
0D 06 00 00 00 83 CA 3E 4A 89 55 FC 32 C4 81 E9 01 00 00 00 BB AC 00
00 00 8D 88 0C 00 00 00 81 E9 01 00 00 00 89 7D FC 02 C4 81 E9 01 00
00 00 8B DF C7 45 FC 24 00 00 00 89 45 FC BA B4 00 00 00 8D 9E OE 00
00 00 03 D3 8D 1D 70 00 00 00 34 A2 81 EB 02 00 00 00 3B OD 2F 1B 4D
00 C7 45 FC 2A 00 00 00 81 €3 01 00 00 00 8D 9B 7A 00 00 00 2B C8 42
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34 DO 81 EB 01 00 00 00 03 D7 2B CF 2B 15 8F DB 4B 00 03 CA 8D OD OC
00 00 00 2A C4 81 C3 02 00 00 00 81 C3 01 00 00 OO 8D 9A 1B 00 00 00
03 D3 43 2C D4 33 1D CF C7 4A 00 81 C2 01 00 00 00 C7 45 FC 4D 00 00
00 33 OD A3 33 4E 00 83 C9 4C 43 2A C4 8D 9E 09 00 00 00 81 EA 01 00
00 00 8B CE 33 15 77 A1 49 00 8D 91 61 00 00 00 66 81 FB B7 8D 7F 03 }

$h23 = { AC 34 10 81 F8 2B 85 68 08 7E 09 8D OD B2 00 00 00 8B CB 41 8D 89
08 00 00 00 03 DF 49 04 38 BB 7A 00 00 00 8D 8E 97 00 00 00 2B 15 92
B7 40 00 2B CA 8D 15 F4 00 00 00 8B CE 34 0C 83 FE 4C 74 04 8B CA 33
CE 2B CF 8D 15 05 00 00 00 8D 98 A1 00 00 00 33 CD 8B D7 41 2C 32 89
4D E8 03 D6 F7 D1 85 D3 75 02 2B D7 03 CB BB 5D 00 00 00 83 CA OA 8B
D1 02 C4 03 CA OB OD E4 B3 40 00 81 C2 02 00 00 00 B9 4F 00 00 00 4A
2B DE 49 02 C4 C7 45 E4 44 00 00 00 8D 1D C8 00 00 00 03 D3 C7 45 C4
39 00 00 00 89 75 DO 1B D7 04 CF 81 C1 02 00 00 00 BB CD 00 00 00 B9
A4 00 00 00 B9 AA 00 00 00 03 CF 8D 15 06 00 00 00 BA F4 00 00 00 89
75 DO CO C8 02 F7 D2 8B D1 B9 97 00 00 00 83 CA 51 03 D8 89 4D B8 3B
1D A7 BO 40 00 3B OD F1 BA 40 00 8B CE 4A 32 C4 81 EA 02 00 00 00 8B
D3 0B 1D 67 B2 40 00 03 D9 83 C9 15 89 5D BC 89 45 BO 49 CO CO 03 43
8B CA 2B 1D 38 B5 40 00 2B DO OB 15 04 B6 40 00 81 EB 01 00 00 00 B9
C9 00 00 00 2C BD 8D 0D 70 00 00 00 83 C9 11 C7 45 F8 27 00 00 00 81
C3 01 00 00 00 8D 93 01 00 00 00 OF 93 C1 CO C8 03 81 C1 01 00 00 00
81 E9 02 00 00 00 C7 45 E4 2C 00 00 00 81 E9 02 00 00 00 03 CA 03 DF
49 04 93 89 7D F4 83 C9 3A 03 CE 03 DE 03 D1 8D 8A 38 00 00 00 3B 15
6C B9 40 00 2B D6 03 D6 2C OE 2B DF 2B CB BB 5A 00 00 00 81 C3 02 00
00 00 66 81 FF AC 89 74 0OC }

$h24 = { AC CO CO 03 81 E9 02 00 00 00 8D 1D F4 00 00 00 81 E9 02 00 00 00
8D 89 6A 00 00 00 8D OD AA 00 00 OO 8B D9 03 DA 4A 2C 32 C7 45 C8 2F
00 00 00 81 EA 01 00 00 00 89 75 EC 89 7D 90 8D 1D 40 00 00 00 34 02
81 C3 01 00 00 OO 3B OD E5 1A 43 00 8D 8B 74 00 00 00 8D 1D 08 00 00
00 81 EA 02 00 00 00 F7 D9 4B 02 C4 81 E9 02 00 00 00 81 F9 6D A2 D4
00 76 0C 8D 93 06 00 00 00 8B C8 8B CF 03 D9 33 DA 33 D7 CO C8 03 4B
BA EA 00 00 00 21 DB OF B6 DA 83 CB 47 C7 45 98 23 00 00 00 8D 1D F6
00 00 00 C7 45 90 6F 00 00 00 83 CA OE 2C 1F 81 C2 02 00 00 00 2B OD
22 04 43 00 8D 93 05 00 00 00 81 E9 02 00 00 00 43 2C E2 BB 73 00 00
00 81 C2 02 00 00 00 81 C1 02 00 00 00 8D 1D 68 00 00 00 81 C3 02 00
00 00 2A C4 89 55 BC 8D OD 04 00 00 00 81 EB 02 00 00 00 85 DE 75 02 }

$h25 = { AC 32 C4 8D OD OC 00 00 00 8D 9F OD 00 00 00 89 45 EO 2B CF 4A 8D
8F C6 00 00 00 81 C3 02 00 00 00 89 55 F4 02 C4 BA B2 00 00 00 81 C3
02 00 00 00 C7 45 EO 5D 00 00 00 81 E9 01 00 00 00 81 C2 02 00 00 00
89 7D EO 43 34 86 8D 8A 68 00 00 00 8D 15 1A 00 00 00 B9 9F 00 00 00
C7 45 FO 31 00 00 00 2C D5 66 81 F9 9B CO 7C OD 8B CB 81 C3 02 00 00
00 8B C8 66 09 CB 81 E9 02 00 00 00 OF BC D3 33 DE 04 8F OF CA C7 45
EC 12 00 00 00 8D 99 04 00 00 00 2B DE B9 A9 00 00 00 83 CB 5A 43 04
36 81 EB 01 00 00 00 BA E5 00 00 00 8B DA 8B C8 81 EB 02 00 00 00 03
D7 8D 15 OB 00 00 00 CO C8 03 8D 8F B5 00 00 00 8D 15 64 00 00 00 BB
F7 00 00 00O 8D 98 BD 00 00 00 89 7D DC 03 DO 04 1A 2B 15 8D 2F 42 00
03 D9 3B 1D 82 30 42 00 C7 45 F4 49 00 00 00 81 C1 01 00 00 00 B9 D6
00 00 00 2B D9 1B D9 32 C4 83 CB 2E 8D 1D OA 00 00 00 BB EE 00 00 00
81 E9 02 00 00 00 8B D9 99 04 DB 03 D7 33 OD 51 35 42 00 83 C9 32 66
21 C2 BB 29 00 00 00 8B DA 34 9F 8D 97 C8 00 00 00 8D 15 00 00 00 00
83 CB 18 49 8D 15 09 00 00 00 8D 15 87 00 00 00 8B CB 34 9D OB 1D B6
2C 42 00 8D 0D OE 00 00 00 2B D8 03 D1 85 DO 74 01 }

$h26 = { AC 8D 15 00 00 00 00 C1 E1 09 C1 EA 08 C1 E1 09 8D 1D 01 00 00 00
8D 0D 01 00 00 00 3A E3 7E 04 33 C8 53 5A 81 E3 00 00 00 00 BA 01 00
00 00 8D 15 01 00 00 00 BA 00 00 00 OO BA 01 00 00 0O 8D OD 00 00 00

70



00 8D OD 00 00 00 00 2C 8D 21 F9 3C F4 78 04 C1 E9 OB 41 8D OD 01 00
00 00 87 D3 81 E2 00 00 00 00 C1 E3 14 BA 00 00 00 00 81 E2 00 00 00
00 8D 15 01 00 00 00 03 DO 8D 1D 00 00 00 00 3A E1 7E 02 85 F1 3B DF
72 01 4A C1 E9 02 87 D9 66 99 49 02 C4 BB 00 00 00 00 8D OD 01 00 00
00 OF B7 C9 BB 01 00 00 00 81 E1 01 00 00 00 33 DO 81 E3 01 00 00 00
87 D1 3C F8 73 03 }

$h27 = { AC 2C 01 03 CB 2B OD 08 67 40 00 8D 8B 97 00 00 00 8D 9E 03 00 00
00 OB OD FO 66 40 00 81 C3 02 00 00 00 42 2B CB 02 C4 81 C1 01 00 00
00 C7 45 D8 45 00 00 00 81 E9 02 00 00 00 33 15 8D 6A 40 00 BB 99 00
00 00 02 C4 66 BB A4 3A C7 45 E8 7F 00 00 00 8D 15 OA 00 00 00 B9 05
00 00 00 43 CO CO 02 81 F8 4C 93 76 E7 7C 06 89 4D BC 03 D8 49 2B D6
83 CB 66 03 D6 2B D7 F7 D2 OB 15 29 61 40 00 83 CA 12 43 02 C4 2B 15
12 6B 40 00 BA 75 00 00 00 03 D7 8D 90 OF 00 00 00 03 DO 81 C2 02 00
00 00 C7 45 B4 44 00 00 00 8B D1 42 34 A3 66 81 F8 D5 72 7C 0D }

$h28 = { AC 02 C4 33 DD 03 D8 81 EB 02 00 00 00 8D 99 BO 00 00 00 66 B9 37
01 BB B5 00 00 00 8D 1D 6A 00 00 00O 49 02 C4 03 CB 33 DD 2B DF 8D 8A
02 00 00 00 C7 45 DO 7B 00 00 00 8B DF BA 23 00 00 00 4B CO CO 02 83
CB 1A 2B OD BF EE 40 00 2B DA 81 EA 01 00 00 00 2B 15 1E EC 40 00 49
41 2C 94 8B D8 OB OD 77 E4 40 00 8D 9A 03 00 00 00 8D 15 OF 00 00 00
43 02 C4 89 45 A4 81 C3 02 00 00 00 C7 45 D4 72 00 00 00 81 EB 01 00
00 00 8B D8 33 CF 02 C4 89 5D CO 3B 15 BF EC 40 00 81 C2 02 00 00 00
BA 1B 00 00 00 4A 32 C4 C7 45 A4 2B 00 00 00 41 81 C3 02 00 00 00 83
CB 44 66 09 D3 8D 15 OE 00 00 00 C7 45 CC 30 00 00 OO F7 DA 43 04 D8
BA A6 00 00 00 81 C2 02 00 00 00 81 E9 01 00 00 00 33 DA 89 7D BC 41
2C 56 81 E9 01 00 00 00 83 CA 2B 03 DA 8D 93 OF 00 00 00 81 C2 01 00
00 00 87 D1 CO C4 01 BB 9A 03 00 00 81 EB BC 08 00 00 C1 EB 06 03 1D
88 E1 40 00 4B 8B D3 C1 CA 02 81 EA F1 0C 00 00 72 02 }

$h29 = { AC CO C8 02 66 09 EB 8D 90 7C 00 00 00 8B DA 8D 90 20 00 00 00 8B
DO 81 EB 02 00 00 00 83 CB 3F 4B 04 1E 83 CB 09 8D 89 BB 00 00 00 C7
45 D8 06 00 00 00 66 09 D3 89 7D C4 33 D7 89 45 DO 8B D8 41 02 C4 66
81 F9 EE OE 73 06 89 7D E8 8B DO 49 BA 80 00 00 00 OF BC DA 81 E9 02
00 00 00 OF BF DA 8B CB 02 C4 33 C8 83 CB 1D 85 DF 74 01 }

$h30 = { AC CO CO 03 81 EA 01 00 00 00 33 OD FF 76 43 00 BB 9F 00 00 00 8B
D3 89 45 F8 8D 9B OD 00 00 00 1B D9 BB 91 00 00 00 8B CB 2A C4 8D OD
47 00 00 00 OB 1D 4F 8E 43 00 83 C9 7B 4B BA 20 00 00 00 C7 45 F4 69
00 00 00 BB 79 00 00 00 99 34 52 8B CA 03 CF 8D 90 40 00 00 00 2B DE
BB 8D 00 00 00 2B D1 33 CB 04 3F 21 F2 8B D6 66 81 FF 1F 10 7D 0D 2B
DO BA D1 00 00 00 21 C3 03 DA 03 D6 66 81 FF 8E 50 7A 04 89 45 FC 4B
4B 34 EA 81 C2 01 00 00 00 F7 D2 81 EA 01 00 00 00 81 E9 02 00 00 00
3B OD 93 9B 43 00 2B CA 33 D9 33 D6 2C 4B 83 F8 4B 76 0D }

condition:
pe.is_pe and
any of them
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Priloha Q

Cryptic SimdaPacked varianta B

import "pe"

rule simda_packed_b_known_sequences
{
meta:
author = "David Duchon, Gen"
description = "detection based on known static sequences"
strain = "SimdaPacked"
type = "cryptic"
severity = "malware"
strings:
$h00 = /(\xA8\xA9\xAA[\x00-\xFF]){100}/
condition:
pe.is_pe and
for any entry in pe.resources :
(
(entry.length == 0x10a8) and
(entry.type == pe.RESOURCE_TYPE_ICON) and
($n00 in (entry.offset .. entry.offset + entry.length))
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Priloha R

Obsah na cloudovom ulozisku

e malware.zip — Archiv chraneny heslom infected obsahujici vzorok z kazdej analy-
zovanej a detekovanej Cryptic rodiny

e yara_rules — Priecinok obsahujici kazdé vytvorené YARA pravidlo
e yara — Spustitelny ELF siibor obsahujici YARA s modulmi dotnet, pe a math

e README — Text popisujuci sposob otestovania YARA pravidiel
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