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Abstrakt — Cldnek se zabjvd bezpecnosti pocitacovijch
siti zaloZenych na protokolové sadé TCP/IP, konkréiné
testovanim odolnosti proti DDoS 4tokim a ndstroji na
generovani skodlivého provozu. V élanku jsou analyzovdany
vybrané ndstroje, Hping3, Mausezahn a Trafgen. Dadle
jsou pro tyto ndstroje uvedeny wvysledky porovndvacich
méreni. Na zdkladé ziskanych vysledki z experimentdlnich
testi, je hlavnim prinosem clanku ndvrh vlastniho ndstroje
pro generovdni DDoS utoki a jeho ndsledné vykonnostni
testovani pro jednotlivé utoky. Vytvoreny ndstroj také
obsahuje wunikdtni webové rozhrani pro jeho snadnéjsi
ovldddni.

1 Uvod

S neustalym rozsifovanim moznosti datovych komunikaci
a Internetu samotného je potfeba se vénovat i jejich ne-
dilné soucasti a to kybernetickym utokim. Velkym po-
dilem jsou zastoupeny utoky zaloZeny na bezpecnostnich
dirach TCP/IP (Transmission Control Protocol/Internet
Protocol) protokold, které maji za ukol omezeni, nebo
uplné odepfeni dostupnosti sluzeb. Tyto ttoky nazyvame
DoS (Denial of Service) utoky. Rozsifenou variantou DoS
utokii jsou DDoS (Distributed Denial of Service), kdy je
vyuzivéno infikovanych zafizeni tzv. agentd (bott). Pro-
fikovat nezadouci komunikaci v té zadouci a nasledné se
proti ni branit [I, 2]. Dle bezpe¢nostniho reportu firmy
Radware [3] tvofily v roce 2014 a 2015 pravé ttoky DDoS
nejvétsi podil vSech kybernetickych ttoka. Z DDoS utoku
je konkrétné ttok typu SYN flood nejvice rozsifeny [3] [4].

V soucasnosti se pozornost soustfedi na vyzkum, vyvoj
a implementaci hardwarovych generdtorii provozu [5l [6].
Tato zafizeni, prestoze velmi vykonna, jsou slozité rozsiri-
telnd a neobsahuji nejnovéjsi typy utokd. Tyto slabiny
hardwarovych generatori se v tomto ¢lanku snazime od-
stranit pouzitim softwarovych generatorti. Ty doposud ne-
byly podrobnéji zkoumény predevsim z vykonnostnich di-
vodl. V tomto clanku vsak predstavime vysledky, které
potvrzuji dostateény vykon téchto generatort, pokud jsou
spravné nakonfigurovany. Z velkého mnozstvi nastrojt byly
vybrany néstroje, které umoznuji generovat utoky SYN
flood, UDP flood, RST flood, ICMP flood, ARP flood,
DNS flood a DHCP starvation. Ctenaf mfize najit vice po-
drobnosti o utocich napiiklad v [3, [7]. Vybranymi néstroji
jsou Hping3, Mausezahn a Trafgen, které jsou v nasledu-

jici kapitole popsany a porovnany, pomoci vysledkt méreni
pro utoky SYN flood a UDP flood z hlediska poctu pakett
za sekundu (p/s) a vytizeni linky (MB/s).

Vétsinu nastroji pro generovéani sifového provozu lze
ovladat pouze z ptikazového radku. Ty néastroje, které ob-
sahuji grafické rozhrani, jsou ¢asto zpoplatnény, to je jeden
z hlavnich davod, ktery vedl k vytvoreni nového nastroje,
jenz je popsan v predposledni kapitole. Nové vytvoreny
nastroj, ktery nese nazev DosGen, je zaloZen na jadru na-
stroje Trafgen. Pro DosGen byly vytvoreny Sablony utoku
a nasledné vytvoreno webové ovladaci rozhrani, které uzi-
vateli zjednodusuje jeho ovladani. Tento nastroj byl také
otestovan a jeho vysledky prezentovany.

2 Nastroje pro DoS utoky

V soucCasné dobé existuje mnoho nastroji na provedeni
DoS/DDoS tutoku vytvorenych v rznych programovacich
jazycich, podporujici riizné typy utokd. Pro tcely tohoto
¢lanku byly vybirdny nastroje, které jsou vytvoreny v ja-
zyce C a jsou volné Sifitelné pod licenci GNU GPL (GNU
General Public License).

2.1 Hping3

Hping3 je néastroj urceny pro generovani a analyzu pa-
ket patfici protokolové sadé TCP/IP. Je uréen pro tes-
tovani a ovéreni zabezpeceni pocitacovych siti, smérovac,
firewalld a dalsich. Také umoznuje vytvareni uzivatelskych
skriptd pro manipulaci a analyzu paketi, pomoci jazyka
Tcl (Tool Command Language). Déle podporuje zobrazeni
odpovédi od zafizeni na kterych byl provadén utok, po-
dobné jako néstroj ping protokolu ICMP (Internet Control
Message Protocol) a jeho odpovédi. Jeho vychozim podpo-
rovanym protokolem je TCP, ale podporuje i protokoly
IP, ICMP a UDP (User Datagram Protocol) s libovolnym
nastavenim jednotlivych poloZzek v jejich hlavickach. Pro-
textovym rozhranim a je urCen pro opera¢ni systémy Li-
nux, FreeBSD, Solaris, Windows a dalsi. Jeho autorem je
Salvatore Sanfilippo [§].

2.2 Mausezahn

Jedna se o rychly generator sifového provozu, ktery je
vyuzivan k testovani VoIP (Voice over Internet Proto-
col) a multicastovych siti, ale také na ovéfeni zabezpeceni
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a odolnosti pocitacovych systému a siti. Muze byt také
pouzit pro hledani chyb sifovych aplikaci, testovani poci-
tacovych siti pfi nestandardnich situacich (jaké jsou napf.
pii vlivu zaplavy zdmérné poskozenych paketti, nebo za-
tézovych testli). Podporuje zakladni protokoly jakou jsou
ARP (Address Resolution Protocol), IP, ICMP (¢astecns),
GNU GPL, disponuje textovym rozhranim (podobnému
k CISCO piikazovému prostfedi). Nastroj je uréen vy-
hradné pro operacni systém Linux a jeho autorem je Her-
bert Haas. Od smrti autora roku 2011 je udrzovan vyvo-
jarskym tymem sady nastrojiu Netsniff-NG, kterou je sou-
casti [9, [10].

2.3 Trafgen

Trafgen je také, jako Mausezahn, souc¢asti sady nastroji
Netsniff-NG. Jedna se o rychly generator sifového provozu
uréeny k vykonnostnimu testovani pocitacovych siti a také
k funkénimu testovani softwaru vkladanim na vstup pro-
gramu ndhodnych, chybnych nebo neocekévanych dat. Na-
stroj implicitné vyuzivda maximalni pocet procest, podle
toho, kolik je dostupnych procesort (jader) na daném za-
fizeni, toto implicitni nastaveni je také umoznéno manu-
alné zmeénit. Trafgen také umoziiuje sestaveni jednotlivych
paketi pomoci vlastniho nizkouroviiového konfigura¢niho
jazyku.

Mezi hlavni vyhody néstroje Trafgen patii jeho funkce
na principu tzv. zero-copy modelu. To znamena, ze jadro
opera¢niho systému (kernel), p¥i odesilani paket nemusi
z jeho prostoru odevzdavat kopii do uzivatelského prostoru
a opacné. Tim dochézi ke zkraceni rezijniho ¢asu a snizeni
naroku na systémové zdroje daného zafizeni. Jeho jedinou
nevyhodou je nemoznost sestaveni plnohodnotné relace ko-
munikace.
nuje textovym rozhranim a je uréeny pro distribuce OS
Linux. Jeho autorem je Daniel Borkmann [I1].

2.4 Experimentalni porovnani nastroju

Praktické porovnani nastroji bylo soustfedéno na urceni
nastroje, ktery dokaze generovat nejvétsi pocet paketu za
sekundu (p/s), zéroven bylo provedeno méfeni zaméfené
na vytiZzenost linky (MB/s). Méfeni bylo provedeno v la-
boratornim prostiedi a bylo zamétfeno na utoky SYN flood
a UDP flood.

Nastroj Hping3 byl pouzit ve verzi 3.0.0-alpha-2, néstroj
Mausezahn ve verzi 0.4.0 a nastroj Trafgen ve verzi 0.6.0.
Meétené hodnoty byly ziskdny zptsobem, kdy po usta-
leni rychlosti nastroju bylo odecteno pét hodnot a jejich
prumér tvoril vyslednou hodnotu.

Vybrané nastroje byly porovnany na experimentalnim
pracovisti, které je zobrazeno na obrazku[I] jehoz podrobna
konfigurace je nésledujici:

e Server (generdtor DoS utoku):

procesor: Intel® Xeon® L5520 @ 2,27 GHz,
8 MB cache, 4 jadra,

RAM: 32GB,
NIC: 1 GbE, 10 GbE,

OS: Linux Ubuntu 14.04.3 LTS, 64bit, kernel:
3.13.0-68-generic.

’

e Mérici zafizeni: Spirent Avalanche 3100.

Utok——»

oo

S

Server
192.168.2.10

Spirent Avalanche 3100
192.168.2.1

Obrazek 1: Schéma zapojeni zafizeni v laboratofi.

Server obsahujici opera¢ni systém Ubuntu byl pouzit
jako generdtor DoS tutokid pro testovani jednotlivych na-
stroji. Vybrané néstroje byly postupné pouzity pro ge-
nerovani utokt, které byly cileny proti méricimu zafizeni,
které emulovalo bézny server poskytujici sluzby uziva-
telim. Jako méfici zafizeni byl pouzit Spirent Avalanche
3100 s programem Spirent TestCenter Layer 4-7 Appli-
cation, ktery je urcen na zatézové a bezpecnostni testovani
sitovych infrastruktur, webovych aplikaci, Triple Play sys-
témt a dalsich [b]. Méfici zafizeni Avalanche pifi jednot-
livych ttocich sbiral statistiky, které jsou na konci této
kapitoly prezentovany.

Aby mohly byt vybrané nastroje porovnatelné, musi byt
testovany za stejnych podminek. Jednou z nich je velikost
odesilanych pakett.

Néastroj Mausezahn implicitné podporuje TCP SYN pa-
ket o velikosti 74 B, kdezto nastroje Hping3 a Trafgen 54 B,
proto byla hodnota 74 B zvolena jako spoleéna. Aby bylo
dosazeno stejné hodnoty 74 B u nastroji Hping3 a Traf-
gen, byla do datové ¢asti pakett vlozena vypln o velikosti
20 B. Minimalni velikost UDP paketu bylo mozné nastavit
pro vSechny nastroje na hodnotu 42 B a proto byla také
pouzita.

Dalsi spole¢na nastaveni:

e nidhodnéa zdrojova IP adresa,

e staticky definovana cilova IP adresa,
e nahodny zdrojovy port,

e staticky definovany cilovy port.

Uvedené podminky a nastaveni plati pro utoky SYN flood
i UDP flood. Protoze SYN flood je zaloZzen na protokole
TCP, je dalsim pouzitym nastavenim ndhodné sekvencni
¢islo.

V tabulce [1] jsou uvedeny vysledky méfeni toku SYN
flood pii pouziti sifového rozhrani NIC gy, v tabulce
jsou vysledky pro rozhrani NIC ogpe. V tabulkich [3la[]
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jsou zaznamenany namérené hodnoty pro utok UDP flood
pro rozhrani NI1Cigpe a NIC\ocpE.

Pro ptehlednost jsou naméfené hodnoty zobrazeny
v grafu na obrazku [2] ktery porovnava nastroje v poctu
paketi za sekundu a v grafu na obrazku [3| podle vytize-
nosti linky. Na zakladé téchto vysledku je zfejmé, ze nej-
vy$8ich hodnot v odeslani pakett za sekundu, tak i vytize-
nosti linky, dosahl nastroj Trafgen.

Dtvodem pro tyto vyrazné rozdily v dosazenych vysled-
cich je samotna funkce nastroje Trafgen a to predevsim
schopnost vyuzivat vice vlaken procesoru a zero—copy me-

chanizmu.

Tabulka 1: Naméfené hodnoty pii atoku SYN flood pri

pouziti NICiapE.

Nastroj Pocet paketi za | Vytiz. linky
sekundu [p/s] [MB/s]
Hping3 489 000 36
Mausezahn || 400000 30
Trafgen 1170000 87

Tabulka 2: Naméfené hodnoty pfi dtoku SYN flood pii

pouziti NICoapE-

Nastroj Pocet paketu za | Vytiz. linky
sekundu [p/s] [MB/s]
Hping3 513000 38
Mausezahn || 400000 30
Trafgen 6657000 493

Tabulka 3: Naméfené hodnoty pfi utoku UDP flood pfi

pouziti NICicpE.

Nastroj Pocéet paketi za | Vytiz. linky
sekundu [p/s] [MB/s]
Hping3 315000 19
Mausezahn || 520000 31
Trafgen 1172000 71,5

Tabulka 4: Naméfené hodnoty pfi utoku UDP flood prfi

pouziti NIC1ogpE-

Nastroj Pocet paketi za | Vytiz. linky
sekundu [p/s] [MB/s]
Hping3 325000 19,5
Mausezahn || 530000 32
Trafgen 7000000 420

3 Nastroj DoSgen a jeho testovani

V této kapitole je popsan vlastni navrh a implementace tes-
tovaciho néastroje DoSgen, na zakladé vysledki uvedenych

x 106

Io SYNflood;gee
In UDPflood 1GbE
I8 SYNflood;ogee
o UDPflood 10GbE

Pocet paketii za sekundu [p/s]

o L eeslll— o |

Hping3

Mausezahn Trafgen

Obrazek 2: Porovnani ndstroji v poc¢tu prenesenych paketi
za sekundu.

500 g SYN floodGue

11 UDP flood Gy

g 400 |- |ln SYN flood oger |
s 00 UDP flood 06er

2300 |
E

2200 | |
BN

S

=100 |

o L e —— I —

Hping3 Mausezahn Trafgen

Obrazek 3: Porovnani nastroju ve vytizenosti linky.

na konci kapitoly 2.4 byl vybran néastroj Trafgen a na-
sledné jeho jadro vyjmuto ze sady nastroju Netsniff-NG.
Jadro Trafgenu bylo pouzito pro vytvoreni knihovny, ktera
je zakladem nového nastroje s nazvem DoSgen.

Néstroj DoSgen je vytvofen v programovacim jazyku C
a uréen pro distribuce OS Linux. Jeho blokové schéma je
znizornéno na obrazku (4

[ N LibDoS)
LibTrafgen
y
Trafgen
| wrapper
v

[ DoSgen ]

Obrazek 4: Blokové schéma nastroje DoSgen.

Hlavni ¢asti nastroje DoSgen je knihovna LibDos, ktera
sdruzuje dva moduly:

e LibTrafgen: nové vytvorena knihovna, kterd vznikla
z nastroje Trafgen,
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e Trafgen wrapper: modul vytvarejici rozhrani k na-
stroji Trafgen.

Jelikoz nastroj Trafgen vyzaduje na vstupu konfiguracni
soubory obsahujici slozeni paketu pro dany tutok, bylo
v ramci vyvoje nového nastroje DoSgen vytvoreno nékolik
konfiguracnich Sablon pro jednotlivé utoky (tyto Sablony
jsou soudasti modulu Trafgen wrapper), do kterych muze
uzivatel vlozit vybrané hodnoty (IP adresy, ¢éisla portil
a dalsi). Nastroj DoSgen shromézdi veskeré vlozené argu-
menty a spolu s konfigura¢nim souborem posle na vstup
nastroje Trafgen, timto je utok spustén. Nastroj DoSgen
byl vytvoren tak, aby mohla byt knihovna LibDos rozsitena
o dalsi moduly nastroji, které podporuji generovani jinych
typt utokil, nez které umoznuje nastroj Trafgen. Dale za
ucelem co nejvétsiho zjednoduseni obsluhy, bylo vytvoreno
ovladaci grafické rozhrani ve formé webové aplikace. Ta
je zaloZena na softwarovém systému Node.js a vytvorena v
programovacim jazyku JavaScript, HTML a CSS, dale byly
vyuzity technologie AJAX, framework Bootstrap a systém
Masonry. Komunikace mezi webovou aplikaci a uzivate-
lem je zabezpecena protokolem HTTPS, pro pfistup k apli-
kaci je nejprve vyzadovana uzivatelova autentizace pomoci
prihlasovaciho formuléfe.

3.1 Testovani nastroje DosGen

Funkce vytvoreného nastroje byla provéfena na testova-
cim serveru. Stejné jako Trafgen umoziiuje novy néastroj
DoSgen ménit vstupnim parametrem podcet pouzitych pro-
cest proto, aby byl zjistén maximalni vykon nastroje, bylo
nutné provést porovnani. Graf na obrazku [5| obsahuje na-
méfené hodnoty zavislosti poctu paketid za sekundu na
poctu procesti. P¥i pouziti sitového rozhrani NICigpg je
ziejmé, Ze mezi poctem procest a po¢tu pakett za sekundu
neni piima tméra. Lze ale vidét, Ze nejlepsi vysledek je pfi
poctu procesi 4, tato hodnota také odpovidad poctu ja-
der procesoru testovaciho serveru. Pti pouziti NICioqpE
plati pfima timeéra a nejlepsi vysledek byl dosazen pii poctu
procesi 16, tato hodnota odpovida poctu logickych jader
procesoru.

x 106
8
—— NICicve +
- +- NICo6oe —F
E 6 — S |
g +
»
2 +
2 4
< | #* i
N
5
% +
a9l + |
ko] *
O
3
~ m
Il Il Il Il Il Il Il Il

8 10
Pocet procest

12 14 16

Obrazek 5: Zavislost pocétu paketi za sekundu na poctu
procesu pri utoku UDP flood.

Nasledné bylo provedeno testovani vykonu nastroje pro
jednotlivé ttoky (SYN flood, RST flood, UDP flood, ICMP
flood, ARP flood, DNS flood a DHCP starvation) v poétu
prenesenych paketd za sekundu. Pro srovnani jednotli-
vych utokt bylo pouzito nastaveni, kdy byly utoky spu-
Stény pouze se Ctyfmi procesy pii meéfeni s rozhranim
NICi6pE- Pro rozhrani NI1Chogpr bylo provedeno méfeni
s maximalnim moZnym poctem procest (tj. 16). Veskeré
naméiené vysledky jsou uvedeny v tabulce [5| a v grafu na
obrazku [6} Jak miZeme vidét z naméfenych hodnot, tak
malé rozdily ve velikostech paketi maji minimélni dopad
na rychlost generovani. Vétsi pokles rychlosti nastava az
pri utoku DHCP starvation, kdy je velikost jednotlivych
paketi 286 B.

Tabulka 5: Porovnani jednotlivych atoki v poctu prenese-
nych paketd za sekundu.

Utok Pocet paketu za Velikost
sekundu [p/s] paketu [B]
NICigvs | NICwaE

SYN 1169000 | 6657000 | 54

flood

RST 1169000 6653000 | 54

flood

UDP 1172000 | 7000000 | 42

flood

ICMP 1170000 | 6242000 | 42

flood

ARP 1170000 | 6507000 | 42

flood

DNS 1168000 6802000 | 74

flood

DHCP 404000 4040000 | 286

starvation

x 108

Pocet paketl za sekundu [p/s]

SYN

RST ~ UDP ICMP  ARP  DNS  DHCP
Obrazek 6: Porovnani atoku nastroje DoSgen v poc¢tu pre-

nesenych pakett za sekundu.

4 Zaveér
V prvni ¢asti ¢lanku byly popsany nastroje pro genero-
vani DoS utokd, a to konkrétné nastroje Hping3, Mause-
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zahn a Trafgen. Tyto nastroje byly srovnany pomoci poc¢tu
generovanych paketl za sekundu (p/s) a také vytiZenosti
linky (MB/s). Méfeni byly provedeny pro sitové rozhrani
NICiapE a NICocpE- Nejlepsich vysledkt dosahl nastroj
Trafgen. V dal$i ¢asti byl popsan nové vytvoreny nastroj
DoSgen, ktery vyuziva jadro Trafgenu. Pro nové vytvoreny
nastroj byly také uvedeny vysledky testovacich méfeni, po-
moci kterych se zkoumala zavislost po¢tu procest na pre-
nesenych pakett za sekundu. P¥i pouziti NIC)gpE nepla-
tila pfima Gmeéra mezi p/s a poltem procesi, ale nejle-
psi vysledky byly dosazeny pfi poc¢tu procest rovnajicimu
se poctu fyzickych jader procesoru. Pri pouziti NICiogre
prima uméra platila a nejlepsi vysledek byl dosazen pri
poctu procesi rovnajicich se vSech dostupnych i logickych
jader procesoru. Dale bylo provedeno vykonnostni srovnani
pro jednotlivé itoky v zavislosti poctu paketti za sekundu,
pfi vychozim nastaveni velikosti paketi. Z uvedeného srov-
nani muzeme Fici, ze u jednotlivych utokd, kde se velikost
paketti lisi jen malo, nem4 velikost paketu vyrazny vliv na
rychlost generovani, pouze u ttoku DHCP starvation, kdy
je paket témér pétkrat vétsi, doslo k razantnimu poklesu
rychlosti generovani.

Vytvoreny nastroj DoSgen, je tedy mozné vyuzit pro
bezpecénostni testovani pocitadovych systému a sitovych
infrastruktur, proti utokim SYN flood, RST flood, UDP
flood, ICMP flood, ARP flood, DNS flood a DHCP
starvation. Néstroj DoSgen je také mozno s minimalni
Upravou rozsitit o dalsi knihovny a tim rozsifit podporu
dalsich typu utoku.
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