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Abstrakt

Tato prace predstavuje koncept pro ovéfovani spravnosti procesoru s aplika¢né-specifickou
instrukéni sadou (ASIP) pomoci verifikace zalozené na formalnich tvrzenich. Koncept je
implementovan v jazyku SystemVerilog Assertions jako soucast verifika¢niho prostiedi vy-
tvofeného v néastroji Codasip Framework. Implementovany koncept je simulovan néastro-
jem QuestaSim na procesoru Codix RISC. Hlavnim vysledkem prace je koncept ovéfovani,
ktery miize byt soucasti systému automatizujictho navrh procesori, a ktery je pouzitelny
pro rizné typy procesort.

Abstract

This thesis introduces the concept of assertion-based verification of application-specific
instruction set processors (ASIPs). The proposed design is implemented in SystemVerilog
Assertions language as a part of verification environment created using Codasip Framework.
The implemented concept is simulated in QuestaSim tool using model of Codix RISC pro-
cessor. Main outcome of this thesis is the verification concept usable not only on other
processors, but as a part of system that automates the processor design as well.
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Kapitola 1

Uvod

Verifikacia predstavuje nezavisli ¢innost, ktord vyhodnocuje, ¢i produkt, sluzba alebo sys-
tém vyhovuje Specifikdcidm, podmienkam a poziadavkam. V stcasnosti zastava vyznamné
miesto v procese navrhu modernych ¢islicovych systémov, ¢i uz ide o formalnu alebo funként
verifikaciu. V poslednom desatroci sme boli svedkami vyznamného zaujmu o verifikiciu za-
loZent na fomalnych tvrdeniach, ktora sa posunula za hranice akademickej diskusie do sféry
priemyselnej aplikacie. Dékazom je Standardizovanie jazykov ako SystemVerilog Assertions
¢ Property Specification Language skupiny Accellera ako aj uplatnenie firiem, ktoré vyu-
Zivaju tento typ verifikacie, napr. Codasip, Synopsis, Mentor Graphics, Cadence ¢i Altera.

S neustale rastiicou komplexnostou a rozmanitostou $pecializovanych procesorov rasti
aj naklady a poziadavky na ich overovanie a testovanie. Tradicné metédy vyuzivajtice nizko-
uroviové popisy su casto prili§ nakladné a ¢asovo naro¢né, pricom vyuzitim modernych
pristupov a ich zaclenenim do celého procesu navrhu je mozné dosiahnut skratenie névrho-
vého cyklu a tisporu zdrojov. Prave verifikacia zalozena na formalnych tvrdeniach je jednym
z moznych pristupov k overovaniu funkénej spravnosti navrhu a predstavuje jednu z naj-
Application-Specific Instruction Set Processor, skratene ASIP) a systémy na ¢ipe (anglicky
System on Chip, skratene SoC).

Hlavnym cielom predkladanej prace je implementacia ndvrhu, ktory pomocou verifikacie
zalozenej na formalnych tvrdeniach overuje komponenty procesorov s aplika¢ne-Specifickou
instrukénou sadou. Praca predstavuje pouzité prostriedky, techniky a postupy verifikacie
hardvéru v jazyku SystemVerilog a verifikiciu zaloZent na forméalnych tvrdeniach za tcelom
névrhu koceptu pre overovanie spravnosti ASIP-ov.

V préaci je na implementaciu a testovanie vyuzity model procesoru Codix RISC spolu
s testovacimi aplikdciami od firmy Codasip [16] a verifika¢né prostredie vygenerované na-
strojmi dodanymi taktiez firmou Codasip. Implementacia a jej nasledné testovanie na mo-
deli procesoru je realizované pomocou simulacie v nastroji QuestaSim spolo¢nosti Mentor
Graphics. Praca vyuziva navrh vytvoreny a prezentovany v ramci semestralneho projektu.

Uvod préce popisuje framework firmy Codasip a procesor Codix RISC. Nésledne sa
praca zaobera verifikiciou hardvérovych obvodov a podrobnejsie popisuje verifikiciu za-
loZenti na formalnych tvrdeniach a jazyk SystemVerilog Assertions. V dalSej kapitole sa
préaca zameriava na verifikdciu pomocou forméalnych tvrdeni pre procesory ASIP a ich kom-
ponenty. Dalsiu ¢ast prace tvori analjza stvisiacich prac nasledovana kapitolou prezen-
tujicou navrhnuté rieSenie overovania spravnosti vybraného procesoru. Pracu uzatvaraju
kapitoly popisujice implementaciu navrhnutého riesenia a zhodnotenie vytycenych cielov.



Kapitola 2

Procesory s aplikacne-sSpecifickou
instruké¢nou sadou

Procesor s aplika¢ne $pecifickou instrukénou sadou (anglicky Application-Specific Instruction
Set Processor, skratene ASIP) je komponent pouzivany v systémoch na ¢&ipe (anglicky
System-on-a-Chip, skratene SoC) integrovanych obvodoch. Jeho instrukénd sada je navrh-
nuté a prisposobend pre vykonavanie urcitej aplikdcie, ¢i triedy aplikécii, ktoré st spustané
na procesore. Tato forma Specializicie procesoru prinasa prostrednika medzi flexibilitou uni-
verzalnych procesorov a vykonom aplikacne Specifickych integrovanych obvodov (anglicky
Application-Specific Integrated Circuit, skratene ASIC). [11]

ASIP-y maja in§truként sadu optimalizovana na efektivnejSie vykonédvanie konkrétnej
aplikacie, ¢i triedy aplikécii, ¢o na jednej strane dovoluje vytvarat rozne aplikacie, a na dru-
hej poskytuje vykon a vlastnosti vysoko Specializovaného procesoru. Zvysena efektivita, na
rozdiel od univerzalnych procesorov, vSak nemusi stvisiet iba s maximalizdciou priemerného
vykonu, ¢ zrychlenim vykonavaného kédu. Casto pozadovanymi cielmi s aj zmensenie spo-
treby energie, znizene nakladov na vyrobu, zjednodusenie vyrobného procesu, pripadne iné
Specifické poziadavky. Pri dosahovani maximalneho zefektivnenia je podstatné zameranie
sa na zdrojovo najnaro¢nejsie a najviac vyuzivané funkéné casti. [10] [12]

2.1 Codasip Framework

Codasip Framework je pokrocilé vyvojové prostredie umoznujice tvorbu vysoko efektivnych
procesorov s aplika¢ne-Specifickou instrukénou sadou pre urcitu aplikiciu alebo aplika¢nt
doménu. Codasip Framework je zalozeny na otvorenych (anglicky opensource) standardoch,
ktoré poskytuji stabilnt a udrzatelna softvérova platformu pre vystavbu sitboru néstrojov
(anglicky toolchain), ktora je schopna generovat kéd pre viaceré cielové platformy. Codasip
Framework automatizuje vytvaranie siboru programov slizZiacich na programovanie a si-
mulaciu pre viaceré platformy, generovanie syntetizovatelného navrhu zariadenia a podporu
funkénej verifikacie, ako je mozné vidief na obrazku 1. [16]

Codasip Framework zahfiia inovativnu vlastnost automatizovaného generovania funké-
nej verifikdcie zalozenej na metodike UVM (anglicky Universal Verification Metodology).
Vdaka tomu moézu névrhari vyuzit plynuly prechod od Specifikicie procesoru k verifikacii
vygenerovaného C/C++ prekladaca a syntetizovatelného RTL néavrhu. [16]

Na popis procesorov je vyuzivany jazyk CodAL, ktory je hierarchickym a vysoko struk-
tarovanym popisnym jazykom. CodAL slizi na reprezentaciu jadier procesoru na vyssej



drovni abstrakcie, ktord je kIuc¢ova pre schopnost rychleho a presného prototypovania ar-
chitektiry. V skorsich fazach navrhu je mozné vytvorit popis jadier procesoru na instrukénej
arovni, ktory obsahuje informécie o sémantike instrukcii. Z tohto popisu je moZné genero-
vat preklada¢ jazykov C/C++ a simula¢né nastroje. Po upresneni instrukénej sady moze
byt vytvoreny detailnejsi a obsirnejsi model v jazyku CodAL popisujtci hardvérovu archi-
tektiru procesoru, v angli¢tine nazyvany cycle-accurate. Klucovou vlastnostou CodAL-u
je popis navrhu na instrukénej Grovni, ktory sluzi ako referenény a prave cielom verifika-
cie je zabezpecenie jeho ekvivalencie s komplexnejsim, cycle-accurate modelom. Pomocou
cycle-accurate popisu je teda mozné vytvorit iny popis toho istého procesoru, z ktorého
sa da generovat reprezenticia procesoru v jazyku popisujicom hardvér (anglicky Hard-
ware Description Language). Tento popis je dalej syntetizovatelny do skuto¢ného hardvéru,
napriklad na poli programovatelnych hradiel (anglicky Field-Programmable Gate Array,
skratene FPGA)[10]

sSw CO-DESIGN HW

User C/C++
Applications

Instruction Accurate CodAL
Processor Model

Cycle Accurate CodAL
Processor Model

Codasip® Framework

C/C++ Compiler Toolchain

Executable | -¢um Assembler, Linker
File
Instruction Accurate Simulator Cycle Accurate Simulator

Debugger, Disassembler, Profiler, Multiprocessor SoC Simulation

Simulation Models SystemC

SoC Simulation Verification

Obrazok 1: Codasip Framework [16]




2.2 Procesor Codix RISC

Codix je vSestranny procesor navrhnuty s dérazom na rozsiritelnost a jednoduchost pouzi-
tia, pri¢om je vo velkej miere konfigurovatelny. Vdaka jedineénym moznostiam a schopnos-
tiam prisposobitelnej instrukénej sady je vhodny pre vypocetné systémy pozadujice vysoky
vykon, malé rozmery ¢i nizku spotrebu energie. Procesor Codix RISC mé Sest-stupniovi pi-
peline a 32-bitova architektiru. Jednou z mnohych vyhod procesoru je rychla optimalizacia
na cielovi skupinu aplikacii pomocou Codasip Framework-u. [16]

Medzi hlavné vyhody tohto procesoru patria:

e 32-bitova sirka instrukcii,
v k4 v 7’ . .
e Sest-stupniova pipeline,

e tridsatdva 32-bitovych registrov na vSeobecné pouzitie s tromi portami na ¢itanie a
jednym portom pre zapis,

e volitelné vyrovnévacia pamit pre data aj instrukcie,
e jednoduché rozsiritelnost ako architektiry, tak aj instrukénej sady,
e programovanie architekttiry pomocou vysokouroviovych jazykov,

e instrukénd sada navrhnuté s ohfTadom na moznosti LLVM [17] prekladaca zalozena na
internej reprezentécii LLVM,

e jadro procesoru optimalizovatelné na nizku spotrebu energie ¢i miesta,

miitovi zbernicu, ktoré su v rézii prekladaca,
e vykonova porovnatelnost s architektirami ARMv7 a Intel686 na trovni jazyka C,

e volitelnd podpora systému prerusenia. [10]

Vdaka vysSie spominanym vlastnostiam je procesor Codix RISC vhodny na spracovava-
nie videa, bezdratovej komunikécie a inych signdlov najméi kvoli jeho schopnosti prispésobit
sa a optimalizovat jednotlivé algoritmy vyuzivané v kodekoch, bezpeénostnych algoritmoch,
pri detekcii malvéru a dalsich vypocetne naroénych tlohach [16].

Procesor Codix RISC podporuje Linux, Microsoft .NET Micro Framework a iné softvé-
rové aplikicie. Linux je $tandardnym operaénym systémom, ktory ponika mnozstvo volne
dostupného softvéru. Codix je schopny spustit Linux verzie 3.8.0. s nastrojom BusyBox ver-
zie 1.20, Standardnou kniznicou jazyka C, uClibc, vyuzivajac iba 3.5 MB pamiite. Vdaka
svojim aplikac¢ne-Specifickym instrukénym rozsireniam poskytuje vyssi vykon a nizsiu spo-
trebu pri spusteni opera¢ného systému s uzivatelsky-Specifickymi aplikdciami v porovnani
s beznymi univerzalnymi procesormi vyuzivajicimi koprocesory a hardvérové akceleratory.
Pre procesor Codix RISC st dostupné nastroje na podporu programovania a simulacie
s modelmi periférnych zariadeni v réznych trovniach zlozitosti popisu za tc¢elom rychleho
ladenia a optimalizacie. [10]

Dalsou podporovanou hardvérovou abstrakénou vrstvou je vyssie spominany .NET Micro
Framework. Patri k open-source platformam a je navrhnuty pre malé a zdrojovo obme-dzené
zariadenia obsahujice aspon 256 KB flash pamiite a 64 KB operacnej pamite, pricom pod-
poruje viacero vlékien (anglicky multi-threading), programovanie aplikacii riadenych uda-
lostami, spracovanie vynimiek apod. [16] [18]



Kapitola 3

Verifikacia hardvérovych obvodov

Verifikicia je proces, ktory overuje, ¢ vyvijany produkt spliia vietky poziadavky dané §pe-
cifikiciou a ¢ sa produkt vyuziva na zamyslané Gcely a vyhovuje uZivatelskym potrebam.
[14] Tradi¢ne, inzinieri verifikuji hardvérové jednotky metédou tzv. black-box testovania.
Pri tejto metéde sa vytvori model danej jednotky pomocou jazyka na popis hardvéru (ang-
licky Hadrware Description Language, skratene HDL) a nésledne sa spiSe sada testov. Sadu
testov v minulosti predstavovali najma vstupné vektory, ktoré sa aplikovali na testované
zariadenia v cykloch. Vystupy jednotlivych cyklov boli priamo porovnavané s referenénymi
hodnotami. [(]

3.1 Architektara verifikacného prostredia

Verifika¢né prostredia maju zlozitejsiu architektturu a skladaju sa z modularnych prvkov,
ako ilustruje obrazok 2. Tieto prvky st hierarchicky usporiadané za ticelom zjednodusSenia
konstrukcie, ladenia a drzby komplexnych systémov.

V obrazku 2 st ilustrované nasledovné komponenty [5]:

e Device under verification (DUV) je verifikdciou overovanym komponentom.

e Simulation controller je hlavnym riadiacim prvkom verifika¢ného prostredia. Uza-
tvéara cely okruh zacinajuci generovanim vstupov, pokracujici driverom, monitorom,
scoreboardom a coverage collectorom.

e Coverage collector je zodpovedany za zaznamendavanie pozorovaného chovania
v prisluSnom modeli pokrytia.

e Scoreboard je jednym z verifika¢nych komponentov pomocou ktorych sa urcuje kon-
cova korektnost verifikovaného zariadenia. Implementuje referenény model (predik-
tor), ktory pre vstupné stimuly pripravuje referen¢né vystupy. Tie st nésledne porov-
navané so skutoénymi vystupmi verifikovaného zariadenia (DUV).

e Stimulus generator je prvok generujici vstupné stimuly pre verifikované zariadenie.
Obsahuje potrebné algoritmy a zadané obmedzenia.

e Scenario generator je obdobou generatoru vstupnych stimulov, ktory vytvara sek-
vencie stimulov. Ich tlohou je vykonavat Specifickii podrobne popisant funkciu na
verifikovanom zariadeni.
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Obréazok 2: Testbench [5]

Master je obojsmerny verifika¢ny komponent ktory posiela a prijima odpovede. Mas-
ter iniciuje aktivitu a moze vyuzivat spitna vizbu na prisposobenie dalgich akcii.

Slave je takisto obojsmerny verifikaény komponent, ktory odpoveda na poziadavky
a prijima odpovede, no na rozdiel od mastera neiniciuje ziadne akcie.

Driver je komponentom konvertujicim necasované alebo ¢iastoéne casované trans-
akéné stimuly na casované aktivacie verifikovaného zariadenia na trovni prepojeni.

Responder je podobnym komponentom ako driver. Responder sa pripoji na zbernicu
a riadi ¢asované aktivacie na urovni prepojeni. Jeho tlohou je hlavne odpovedat na
aktivitu na zbernici a nie iniciovat ju.

Monitor je pasivny verifika¢ny komponent pozorujuci spoje, ktory konvertuje ¢aso-
vany popis na prud transakcii aby ho mohli vyuzivat iné komponenty verifika¢ného
prostredia, predovsetkym scoreboard.

3.2 Formalna verifikacia

Formalna verifikacia vyuziva matematické metddy k forméalnemu popisu systému alebo jeho
vlastnosti a overuje, ¢i je funkénost systému v stilade so Specifikiciou. Vysledkom formélne;j
verifikacie je dokaz spravnosti, ktory hovori, Ze neexistuje Ziadny vstup spésobujici poruse-
nie sledovanej podmienky, alebo protipriklad dokazujici, ze urcity vstup alebo beh systému

vedie k poruseniu podmienky. [20]
Medzi techniky formalnej verifikacie patria:

e Model checking - overuje vlastnosti systému tplnym presktimanim jeho stavového

priestoru.



e Statickd analjza - automatickd analyza zdrojového kédu, nevyzaduje model sys-
tému, pouziva sa aj pre optimalizaciu a generovanie kédu.

e Theorem proving - deduktivna metdéda, podobnd matematickému dokazovaniu.

e Equivalence checking - formélne dokazuje, ze dve reprezentacie toho istého obvodu
maji rovnaké spravanie.

e SAT Solving - SAT (satisfiability) reprezentuje NP-uplny problém splnitelnosti boo-
leovskych formul.

e Assertion-Based Verification (ABV) - v dalSom texte uvedenend ako verifikicia
zalozena na formalnych tvrdeniach.

3.3 Verifikacia zalozena na formalnych tvrdeniach

Verifikicia zalozend na forméalnych tvrdeniach je metodika, pri ktorej navrhari hardvéru
a verifikatori vyuzivaja formalne tvrdenia na zachytenie Specifickych vlastnosti systému a
nasledne pomocou simulécie, forméalnej verifikdcie ¢i emulacie tychto tvrdeni overuju ko-
rektnost implementéacie systému. [15]

Obrazok 2 zobrazuje typicka verifikdciu systému pomocou tvrdeni v transakénom simu-
laénom prostredi. Ide o plne rozvinuty, znovupouzitelny, konfigurovatelny nastroj vyuzivany
na odhalovanie nie len nespravneho, ale aj netypického spravania. Verifika¢né komponenty
zodpovedné za vykonanie prislusnych akcii deteguju prave takéto spravanie. [0]

Vo vseobecnosti je formélne tvrdenie vyrokom o zamyslanom spréavani navrhnutého
celku, ktory musi byt vzdy platny. Na rozdiel od zdrojového kédu systému v HDL jazyku,
formélne tvrdenia nijako nezasahuju v ziadnej forme do sprévania systému. [6] Formalne
tvrdenie je implementéiciou vlastnosti, ktord je vyhodnocovand a spustand pomocou nastro-
jov na overovanie korektnosti systému [5]. Inymi slovami, formélne tvrdenie definujeme ako
tvrdenie pokryvajice urciti vlastnost systému, ktord musi v danom systéme vzdy platit a
toto tvrdenie musi byt overené.[21] Struktiru formélneho tvrdenia zachytava obrézok 3.

Pomocou jazykov na zapis tvrdeni sme schopni zapisat formalne tvrdenia v zrozumi-
telnej forme pre dané simula¢né ¢i verifikaéné prostredie. V praxi sa najviac rozsirili dva
jazyky. Prvym je jazyk SystemVerilog Assertions, skratene SVA, ktory je podjazykom ja-
zyka SystemVerilog. Jazyku a jeho popisu je venovand dalsia podkapitola.

Druhym jazykom je IEEE Property Specification Language, skratene PSL, sltziaci na
Specifikaciu vlastnosti, ktoré urc¢uju spravanie systému v priebehu casu. Jazyk PSL je za-
lozeny na temporalnej logike a je obohateny o regularne vyrazy.

PSL sa rozsiril v komunite zameranej na verifikdciu hardvéru az po jeho odobreni insti-
tutom IEEE, kedy sa zac¢al bezne pouzivat na verifikdciu priemyselnych produktov. Napriek
tomu ze PSL je povazovany najmai za jazyk $pecifikujici hardvér, jeho pouzitie nie je obmed-
zené len na verifikdciu. Syntaktické rozdiely medzi jazykmi je mozné vidiet na prikladoch
3.1 a 3.2. [0]

Okrem jazykov samotnych existujui kniznice sliziace na podporu verifikdcie zaloZenej
na formalnych tvrdeniach. Medzi najrozsirenejsie patria Open Verification Library, skra-
tene OVL, ktord je jazykovo nezavisld a poskytuje rozhranie pre tvorbu tvrdeni. Inymi
pouzivanymi st kniznica System Verilog Assertion Library a kniznica CheckerWare Library.

Pouzitie verifikacie zaloZenej na formalnych tvrdeniach so sebou prinasa viaceré vyhody.
Jednou z najvicsich vyhod tejto verifikcie je zvySenie priehladnosti celého systému. V tra-



property imem_addr_seq_check _p;! A Deaktivaéna podmienka
efposedge cikj disable iff {rat}
| Vzorkovacia podmienka |(——————————————} $rose (channel rdy) |-> ##2 [1:$] Srose(address rdy);
endproperty

imem_addr_seq_check_check:i Easserti property mem addr_seq_check_p;

| Néazov forméalneho tvrdenia |< ------------------ Direktiva formalneho tvrdenia

Vyraz formélneho tvrdenia

| Predchodca (L-hodnota) | I Naslednik (R-hodnota)
A
[ —— -EI Srose (channel rdy)i:i__l::;‘i?#}}é‘i [1:8] {Srose(address rdy) ,Ei— ------------

---)‘ Operator nasledného opakovania |

Operéator implikacie

Operator | Vstavana funkcia |( ------
oneskorenia cyklu A

Obrazok 3: Struktira formalneho tvrdenia [21]

Priklad 3.1 SystemVerilog Assertions [0]
always @ (push or pop or cnt or reset_n)
if (reset_n)
if ({push, pop}==2’b01)
underflow_check: assert (cnt!=0) else
$error(, ,underflow error at %m‘‘);

Priklad 3.2 IEEE Property Specification Language [0]
assert never (reset_n && {push,pop}==2’b10 && cnt==FIF0_depth)
@(posedge clk);

assert never (reset_n && pop && cnt==0)
@(posedge clk);

di¢nom verifika¢nom prostredi je vytvorena sada testov, ktora je aplikovana na verifikované
zariadenie. Vstupom jednotlivych testov je stimul generovany verifika¢nym prostredim na
zédklade zadanej sady testov a vstupnych podmienok, pri¢om korektnost systému sa overuje
kontrolou vystupov pre jednotlivé vstupy. Aby bol tento pristup schopny odhalit chybu,
je nutné, aby nastali dve udalosti. Prvou je vyvolanie samotnej chyby, kedy je potrebné
systému zadat vstup, ktory chybu vyvola. Druhou udalostou je propagéacia tejto chyby do
miesta, kde sa vystupy kontroluji. Pri testovani mozu nastat pripady, kedy sa pri jednom
vstupe nesplnia obe podmienky. Chyba, ktord v systéme vznikla sa neprejavi vo vystupe,
alebo sa prejavi az neskor pri zadani iného, inak mozno spravne fungujiceho vstupu [60].
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Naopak, pri verifikdcii zalozenej na formalnych tvrdeniach je chyba reportovana ihned. [?]

Za dalsiu vyhodu mozeme povazovat skratenie ¢asu potrebného na odladovanie névrhu,
ktorému napomaha detegovanie chyb v blizkosti ich vzniku, a teda presnejsie odhalova-
nie pri¢in problémov v kratSom case. Bezné postupy verifikicie, ako uz bolo spomenuté,
kontroluju vystupy na zéklade generovanych vstupov a vdaka tomu ¢asto nie st schopné
odhalif zdroj chyby, ¢i dokonca ani ¢as, kedy chyba nastala, pretoZe sa chyba prejavi az
vo vystupe, ¢astokrat mnoho cyklov po jej vzniku. Na odhalenie podobnych problémov je
potom potrebné spitne stopovat chybu az k jej vzniku.[6] [4]

Pouzitim formélnych tvrdeni sa okrem sprehladnenia celého systému dalej zlahc¢uje aj
integracia jednotlivych vyvijanych komponentov. Rozdelenim navrhu do celkov a naslednou
kontrolou dohodnutych vstupov a vystupov jednotlivych dielov je mozné presne definovat
celok, v ktorom chyba vznikla. Navyse sa dopisanim formalnych tvrdeni jasne definuje
presné rozhranie medzi celkami. Jednotlivé tvrdenia navysSe zostavaji casto kontrolované
az do finalnej fazy produktu, pocas vsetkych kontrol a testovani, aby bolo zaistené, ze sa
rovnaké chyby opét nevyskytnd v navrhu aj po ich predoslom overeni.[0]

3.4 SystemVerilog Assertions

SystemVerilog umozinuje uzivatelovi zapisovat formalne tvrdenia deklarativne, alebo ich
priamo zaclenit v procedurdlnom kéde. SystemVerilog podporuje dve formy Specifikicie
tvrdeni: okamzité a konkurentné formalne tvrdenia. [1] [13]

Okamzité formélne tvrdenia sa vyhodnocuju ihned pri zmene hodnét premennych vo vy-
raze daného formalneho tvrdenia. Potenciadlnou nevyhodou oproti vyhodnocovaniu s taktom
hodin je moznost neplatného poruSenia formélneho tvrdenia. Ako prevencia proti takymto
situacidm sa vyuziva vyhodnocovanie, ktoré pocka az vsetky aktuilne menené premenné
zmenia svoju hodnotu. SystemVerilog zaviedol novy simula¢ny tsek nazyvany pozorovaci
regién (anglicky observe region), ktory sa vyhodnocuje po neblokujicom priradeni, ¢im sa
zaistuje stabilny stav hodndt premennych. V SystemVerilogu je mozné priradit kazdému
formalnemu tvrdeniu nielen meno, ale aj stuper zévaznosti zobrazeny v tabulke 3.1 .[(]

Stupen zavaznosti Akcia
Fatalny Ohlasenie fatalneho stupna a ukoncenie simulacie.
Chyba Ohlésenie chyby a pokracovanie v simulécii. (prednastaveny stuperi)
Varovanie Ohlasenie varovania, moze byt potlacené.
Informovanie Ohléasenie vSeobecnych informécii o tvrdeni.

Tabulka 3.1: Stupne zavaznosti

Konkurentné formalne tvrdenia popisuju spravanie v ¢ase a typicky sa vyhodnocuju
s nabeznou alebo zostupnou hranou hodinového signalu, voc¢i ktorému je synchronizovany
cely systém. Jednym taktom hodinového signélu v texte dalej rozumieme ¢asovy tsek medzi
dvomi nabeznymi hranami, zacinajici nabeznou hranou. Rovnako ako pri okamzitjch for-
malnych tvrdeniach, aj pri konkurentnych zaviedol SystemVerilog novy simula¢ny casovy
usek tzv. predc¢asovy regién. Pri konkurentnych formélnych tvrdeniach je mozné definovat
vlastnost, ktord moze byt nésledne vyuzita v tvrdeni, funkénom pokryti, ¢i ako obmedzenie,
kedy dané vlastnost limituje vstupné hodnoty. Vlastnostiam je mozné priradif aj meno a ar-
gumenty, vdaka ¢omu sa z vlastnosti stavaji velmi dobre znovupouzitelné vzory a predlohy.
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Nasledne je mozné sa na ne odvolavat menom s pouzitim parametrov, ¢i doc¢asne obmedzit
ich funkénost (priklad 3.3). Jeden z moznych postupov pri verifikicii je pouzitie vlastnosti
ako forméalneho tvrdenia, ktorého pripadné zlyhanie sa hlasi simula¢nému prostrediu. Druhy
sposob moézeme vnimat ako komplement prvého, kedy zaistime, Ze vyskyt danej vlastnosti
bude zaznamenany. [(]

Priklad 3.3 Deklaracia vzajomnej vylu¢nosti

property mutex (clk, reset_n, a, b);
Q@(posedge clk) dissable iff (reset_n) (!(a & b));
endproperty

Formalne vyrazy v jazyku SystemVerilog Assertions maji svoju hierarchiu, ktora je
zobrazend na obrazku 4. Zakladnym stavebnym kamenom je booleovsky vyraz specifikujici
udalosti v jednom hodinovom takte, pricom sa vyraz vyhodnocuje ako pravdivy ¢i neprav-
divy vzdy s nastupnou ¢ zostupnou hranou.[21]

Vztahy medzi booleovskymi vyrazmi v simula¢nom case definujui sekvencie. Sekvencie
st konec¢né série booleovych udalosti, kde kazdy vyraz reprezentuje linearny vyvoj v case,
teda sekvencia popisuje $pecifické spravanie [6]. Spolu s reguldrnymi vyrazmi to rozsiruje
nase moznosti o podmienky, kedy musia dané vyrazy platit. Pomocou réznych operatorov
je mozné $pecifikovat dalsie moznosti ako st opakovanie, vyskyt paralelnych, volitelnych ¢i
podmienenych vetiev. Navyse je mozné sledovaft aj po sebe nenasledujice udalosti, napriklad
vyskyt rovnakej udalosti, avSak medzi udalostami moZe nastat isty, dokonca mozno aj blizsie
Specifikovany pocet cyklov.

Vlastnost je kolekcia logickych a temporalnych vztahov medzi a nad logickymi vy-razmi,
sekvenénymi vyrazmi a inymi vlastnostami, agregovanie ktorych reprezentuje sthrn spré-
vani. [6] Vlastnosti umoznuju rozne vyuzitie vyrazov a sekvencii ako je podmieriovanie,
rusenie a povolovanie.

Vlastnostou v kontexte verifikicie zaloZenej na formalnych tvrdeniach je vyrok o ocaké-
vanom spravani. [5] Prikladom moéze byt vyrok, ze pravdivost logickych hodnoét premennych
s menami booll a bool2 je vzajomne vyluéna. Tato vlastnost mozeme vyzadovat od éasti
nasho navrhu a tvrdit, ze tato vlastnost bude splnena pocas celého procesu verifikicie.

Pomocou direktiv ur¢ujeme, ako budt dané vlastnosti, sekvencie a booleovské vyrazy
vyuzité v danom systéme, pricom formalne tvrdenie sa sklada z direktivy a vlastnosti.
Direktiva assert urcuje vzdy platni vlastnost ¢i podmienku, cover definuje poziadavku
na sledovanie vyskytu vlastnosti v systéme za tcelom statického vyhodnocovania a assume
obmedzuje vstupné hodnoty verifikovanej jednotky.

Verifikacia zalozend na formélnych tvrdeniach kladie velky doraz na znovupouzitelnost
a je aplikovatelna vo vSetkych fazach vyvoja hardvéru. Vo faze ndvrhu ide o o automaticka
kontrolu forméalnych tvrdeni a vyuzitie kniznic ¢i vlastnych vzorov. Pomocou automatickej
kontroly sa odladuji najméi chyby aritmetické, chyby v kone¢nych automatoch a chyby
v prepojeni registrov. [21]

Dalsou aplikiciou ABV je statické formalna verifikacia, kedy sa dokazuje platnost for-
malnych tvrdeni a overuju sa kli¢ové vlastnosti obvodov voéi specifikacii. Casto sa na tieto
ucely vyuzivaju model-checking alebo bounded model-checking metddy.

Pomocou funkénej verifikicie je mozné simulovat beh zariadenia a overovat platnost
formélnych tvrdeni. Vyhodou simulécie je okamzité upozornenie na porusenie podmienky
a ziskanie informacii o pokryti sledovanych podmienok.
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Direktivy
assert, assert / cover / assume property

Vlastnosti

property, not, (implication), dissable iff

Sekvencie

sequence, and, or, intersect, throughout,
within, cycle delay, repetition, ended,
first_match

Booleovskeé vyrazy

<logical, arithmetic,expression>,
$past, $countones, $rose, $fell

Obrazok 4: Hierarchia formalnych vyrazov v jazyku SVA [21]

Kombinaciou funkénej a statickej forméalnej verifikacie sa dostavame k dynamickej for-
malnej verifikacii, ktord vykonéva lokalnu formélnu analyzu v okoli zaujimavych stavov.

Po vyrobe zariadenia je mozné monitorovat spravanie zariadenia pripojenim samostatnej
hardvérovej suciastky vytvorenej syntézou formalnych tvrdeni. [21]
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Kapitola 4

Verifikacia zalozena na formalnych

tvrdeniach pre procesory typu
ASIP

4.1 VerifikaCny proces

Verifika¢ny proces a sled jeho krokov je znézorneny na obrazku 5. Prvym krokom v procese
verifikacie zalozenej na formalnych tvrdeniach je ziskanie Specifikacie, blokového diagramu,
popisu signalov a komunika¢ného protokolu. Ziskané Specifikicie a poznatky buda vyuzité
pri tvorbe formalnych tvrdeni a sledovani ich pokrytia. Druhy krok spoc¢iva vo vytvoreni
zhriiujiceho popisu spravania systému, v ktorom st zachytené kltucové charakteristiky na-
vrhu. Nie je dolezitd obsirnost tohto popisu, no je nevyhnutné aby zachytaval vsetky pod-
statné rysy a funkcie. V kroku tri sa vytvori slovny popis vsetkjch doélezitych vlastnosti
navrhu, ktoré budeme overovat. Stvrty krok vytvara formalne tvrdenia v jazyku System Ve-
rilog na zaklade slovného popisu z predoslého kroku a ziskava ich pokrytie. V kroku pit je
vytvoreny stbor znovupouzitelnych verifika¢nych komponentov, ktory vznikol zaptzdrenim
formélnych tvrdeni do modulov a rozhrani. [5]

Ziskanie Specifikacie
v
Zachytenie kl'G€ovych rysov

v

Popis dodlezitych viastnosti,
ktoré sa budu overovat'

v

Vytvorenie formalnych tvrdeni

v

Vytvorenie verifikacnych
modulov

Obréazok 5: Verifika¢ny proces [5]
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4.2 Komponenty

Tato podkapitola je venované popisu hlavnych komponentov, ktoré tvoria zédklad procesorov
s aplika¢ne-Specifickou instrukénou sadou. Ich korektnost je preto potrebné overit v procese
verifikacie. [9]

4.2.1 Fronta, Zasobnik, Koneény automat, Multiplexor, Pamit

Jednym z najpouzivanejsich elementov je fronta, tzv. FIFO (anglicky First-In First-Out),
ktora sa vyuziva ako vyrovnavacia pamif medzi asynchrénnymi prvkami spracovavajicimi
data. Fronta je najcastejsie overovand na pretecenie, podtecenie, chybné data ¢i interny
stav fronty. Priklad 4.1 znazornuje formalne tvrdenie, ktoré overuje podmienku pretece-
nia. Cast ,assert never“ uréuje, ze podmienka, ktora nasleduje, nesmie byt nikdy splnena.
Priklad ukazuje dve varianty zapisu vyjadrujiceho stav plnej fronty, kazdy zobrazeny v sa-
mostatnom riadku. Fronta je plné, ak je signdl full v stave logickej jednotky alebo sa
pocitadlo prvkov cnt rovné velkosti fronty FIFO Depth. PreteCenie nastava ak je fronta
plna, a zaroven sa do nej zapisuje a nie je z nej c¢itané. V tomto pripade sa signal push
rovna logickej jednotke a signal !pop je v logickej nule. Opaénym prikladom formélneho
tvrdenia je kontrola podtecenia, kedy je fronta prazdna pri¢om signaly citania a zapisu
sa v stave logickej jednotky, respektive nuly. Obdobnym, taktiez bezne sa vyskytujicim
komponentom, je zasobnik tzv. LIFO (anglicky Last-In First-Out).

Priklad 4.1 Formalne tvrdenie v jazyku SystemVerilog overujuce, Ze fronta nepretecie [0]

assert never (cnt == FIFO_depth & push & !pop);
assert never (full & push & !pop);

Konecné automaty st jednym z najvhodnejSich komponentov pre verifikdciu zaloZent
na formalnych tvrdeniach. Zaroven reprezentuju dalsiu skupinu jednoduchsich komponentov
sluziacich ako zékladné stavebné prvky. Pomocou verifikcie je v nich mozné kontrolovat a
overovat ilegalne stavy, kombinécie prechodov a mnoho inych vlastnosti. Priklad 4.2 ukazuje
jednoduchu kontrolu legalnych stavov koneé¢ného automatu. V kazdom takte sa kontroluje ¢i
aktudlny stav patri do mnoziny platnych stavov { IDLE, READ, WRITE, START, END }.
V tomto priklade je vyuzita podmienka obmedzujica platnost formélného tvdenia. V pri-
pade, ak sa systém nachadza v stave reset, teda signdl rstn je v nule (reset aktivny
v nule), sa podmienka dalej neoveruje a je povazovana za splnend. Takéto obmedzovanie je
v praxi Casté najmé kvoli okrajovym podmienkam a situdciam, ktoré nastavaju pri resete,
na zaciatku a na konci simulacie. Okrem toho sa v praxi Casto vyuZiva aj tzv. vypinac
(vid priklad 4.3), teda premenné ¢i signél sliziaci na vypnutie vSetkych ¢ urcitej skupiny
formalnych tvrdeni, ktorych overovanie nie je pozadované. Toto forméalne tvrdenie (priklad
4.3) zabezpecuje, Ze signaly req a abort nebudu v stave logickej jednotky v pripade, ak sa
automat nachiadza vo vymenovanych stavoch.

V dnesnej dobe nendjdeme takmer ziadne hardvérové komponenty, ktoré by neobsaho-
vali multiplezor ¢i uz sa jedna o kdder, dekodér alebo iny typ. Typicky sa pri multiplexoroch
kontroluje pocet aktivnych vystupov, spravnost déat, povolené kombinécie a pod. Prikladom
verifikidcie multiplexoru je kontrola aktivity aspon jedného vystupu ako znazornuje priklad
4.4, kde signal select reprezentuje vyber vstupov prepojenych na vystup. Kazdy vstupny
signal je reprezentovany jednym bitom v signéle select a hodnota daného bitu urcuje jeho
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Priklad 4.2 Formélne tvrdenie v jazyku SystemVerilog overujtce stavy konecéného auto-
matu [0]
property legal_states;
Q@(posedge clk) disable iff !rst_n
state inside {’IDLE, ’READ, ’WRITE, ’START, ’END };
endproperty
assert property (legal_states);

Priklad 4.3 Formaélne tvrdenie s vyuzitim tzv. vypinacov
property legal_states;
Q@(posedge clk) disable iff (switch_local or switch_global or !rst_n)
not ((state inside {’READ, ’READ1 }) & (req | abort))
endproperty
assert property (legal_states);

prepojenie na vystup. Formalne tvrdenie overuje, ¢i v kazdom takte signal select obsahuje
asponl jeden bit s hodnotou 1, resp. celkova hodnota nie je rovna nule (4’b0).

Priklad 4.4 Formalne tvrdenie v jazyku SystemVerilog overujice vyber multiplexoru [0]

property active_select;
@(posedge clk) disable iff 1rst_n
not (select == 4°b0);
endproperty
assert property (active_select);

Pamit je dalsim zo zdkladnych komponentov, ktoré st vhodnym kandiddtom pre veri-
fikdciu zaloZzeni na formélnych tvrdeniach, ktorymi je mozné kontrolovat platnost adresy,
dat, ako aj operacie ¢itania a zapisu. Spominanii kontrolu neplatnosti zadanej adresy je
mozné vidiet v priklade 4.5, ktoréd s kazdym vyskytom hodinového signalu clk overuje na-
sledovnti podmienku. Signaly ce_n (clock enable - povolenie akcie v danom takte) a aspon
jeden z dvojice rd_n a we_n (povolenie ¢itania a zapisu) musia byt v stave logickej jednotky,
a zaroven v danom takte nesmie byt hodnota signdlu address neznama.

Priklad 4.5 Formalne tvrdenie v jazyku SystemVerilog overujuce spravnost adresy [(]
property forbidden_address;
Q@(posedge clk) not ( ce.n & ( rd_n \ we_n ) ##0 $isunknown(address));
endproperty
assert property (forbidden_address)
else $error (Unknown address);

4.2.2 Rozhrania a zbernice

Rozhrania a zbernice sltizia vo vSeobecnosti na prepojenie prvkov systému. Na to, aby prvky
medzi sebou vedeli navzajom komunikovat je potrebné, aby sa spravali podla uréenych pra-
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vidiel. Z toho plynie mnozZstvo potencidlnych zlyhani a chyb, ktoré je mozné Casto efektivne
a jednoducho overif pomocou formélnych tvrdeni. Medzi bezne overované vlastnosti patria
naslednosti vzajomne podmienenych signalov ako napriklad:

e po signale reset musi byt ditovy signal SBD a hodinovy signal SBC uvedeny do stavu
logickej jednotky (priklad 4.6),

e novy prikaz start nesmie byt vykonany, kym nepride ukonéovaci prikaz finish (pri-
klad 4.7),

e signil end moze byt zaslany az po signale start (priklad 4.8).

Priklad 4.6 Formalne tvrdenie v jazyku SystemVerilog overujice stav logickej jednotky
signélov po resete [7]
property reset;
Q@(posedge monitor.sclk)
$fell (monitor.reset) |=>
(monitor.SBC == 1’bl &monitor.SBD == 1’bl);
endproperty
assert property (reset)

V prikladoch 4.7 a 4.8 je vyuzitad rovnaka konstrukcia ,,throughout“ vyjadrujica, ze
podmienka pred tymto kli¢ovym slovom po pociatoénom splneni ostane platné pocas celého
¢asového intervalu uréeného podmienkou za slovom throughout. Konkrétne ,throughout*
v prikladoch overuje, Ze po prijati prikazu start moze prist Tubovolny signéal rézny od
start, inymi slovami, udalost Start nesmie znovu nastat, az pokial sa nevyskytne prikaz
finish. Analogicky v priklade 4.8 zarucuje, Ze prikaz finish nepride bez predchadzajuceho
prikazu start.

Priklad 4.7 Formalne tvrdenie v jazyku SystemVerilog overujice spravnost sledu zac¢inaj-
tceho a ukoncovacieho signalu [7]

property double-start;
@(posedge monitor.sclk) disable iff (monitor.rst)
monitor.start [=>
( monitor.start throughout monitor.finish[->1]);
endproperty
assert property (double-start)

Priklad 4.9 znazornuje kontrolu Specifického sledu signalov v transakcii. T4 pozostava zo
signalu start, za ktorym nasleduje sedem bitov adresy, signal read/write, signal ACK, sek-
vencia 6smich prenasanych bitov, signal ACK a signal finish. Zaznamenanie signalu start
znamena, ze na platnost formélneho tvrdenia uvedeného v priklade je potrebné, aby nasle-
dovali aspon dva osem-bitové cykly pozostavajice bud zo siedmych bitov adresy a jedného
bitu signdlu read/write, alebo 6smich bitov prenasanych dat. Vsetky cykly s ukoncené
signalom ACK. Tychto n cyklov musi byt nasledovanych signdlom finish oneskorenym o je-
den takt, ktory cely sled ukoncuje.
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Priklad 4.8 Formélne tvrdenie v jazyku SystemVerilog overujiice spravnost sledu zac¢inaj-
tceho a ukoncovacieho signalu [5]
property finish-before-start;
Q@(posedge monitor.sclk) disable iff (monitor.rst)
monitor.finish |=>
( monitor.finish throughout monitor.start[->1]);
endproperty
assert property (finish-before-start)

Priklad 4.9 Formélne tvrdenie v jazyku SystemVerilog overujtce néaslednost signalov na
zbernici [5]
property valid_transfer_size;
Q@(posedge monitor.sclk) disable iff (monitor.rst)
// priebeh minimdlne dvoch cyklov pre adresu a nasledované data
monitor.start [=>
($rose(monitor.SBC) [=8] ##1 monitor.ack) [*2:$] ##1 (monitor.finish);
endproperty
assert property (valid_transfer_size)

4.2.3 Arbitery

Arbitery st neodmyslitelné komponenty systémov zdielajtcich svoje zdroje ako st pristup
k zbernici ¢i pravo na zapis. Pri rozhodovani vyuzivaju rézne arbitracné schémy popisujice
spravanie arbitra, a preto su obzvlast vhodné na verifikdciu pomocou forméalnych tvrdeni,
ktoré toto spravanie dokazu popisat [5]. Casto vyuzivanymi schémami st najmé:

e Férova arbitracia znazornend na priklade 4.10 a popisand nizsie spociva v rovnomer-
nom pridelovani pozadovanych zdielanych zdrojov. Kazdy ziadatel mé zarucnené, ze
jeho poziadavka bude spracovand najneskdr v n taktoch, kde n je pocet moZnych
ziadatelov.

e Specifické arbitra¢né schémy:
— Vzdjomna vyluénost uvedend v priklade 4.12 obmedzuje pocet pristupov ku

zdielanému zdroju na maximaélne jedného ziadatela.

— Arbitracia s minimalnou latenciou vyZaduje minimalne oneskorenie medzi Zia-
dostou o pridelenie zdielaného zdroja a pridelenim pristupu k danému zdroju,
napriklad ($rose(req[i]) ##[5:$] gnt[il).

e Prioritné arbitracné schémy:

— Arbitracia s pevnou prioritou (priklad 4.11) ma fixne zadané priority vstupov
pri¢om poziadavku s vysSou prioritou musi spracovat prednostne.

— Arbitricia s dynamickou prioritou je také, ktorej priorita sa ¢asto meni v zavis-
losti od urgentnosti poziadavky, hrozieb (strata a poskodenie dat) a od odhado-
vaného dopadu akcii.
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— Arbitricia s prioritou vyuzivajicou kredity prideluje jednotlivym ziadatelom
urcity pocet kreditov, ktoré sa po case obnovuju. Pri poziadavke na pridele-
nie zdielaného zdroja sa kredity odéitaja a bez nich nie je mozné ziskat pristup
k pozadovanym zdrojom.

Implementéciu férovej arbitracie pre osmich klientov mozeme vidief na priklade 4.10,
ktory vyuziva generovanie assert prikazov pomocou cyklov a konstrukcie ,, generate®. Tato
konstrukcia pomocou vnorenych cyklov vygeneruje zo vSeobecného parametrizovatelného
formélneho tvrdenia vsetky pozadované varianty. Samotné forméalne tvrdenie verifikuje pri-
pady, kedy komponent ,i“ ziada o pristup ku zdrojom, pri¢om pre vsetky ostatné kompo-
nenty (pre kazda kombinaciu je dané formalne tvrdenie vygenerované) plati, Ze im nesmie
byt prideleny pozadovany pristup dvakrat po sebe bez toho, aby bol predtym prideleny
povodnému ziadatelovi ,,i“. V kone¢nom désledku to znamené férovi arbitrdciu pretoZe
vSetkym ziadatelom bude prideleny pristup v stanovenom d¢ase a s rovnakymi podmien-
kami.

Priklad 4.10 Férova arbitracia pre 8 klientov [5]
property no_req_i_two_gnt_j (i, j);
Q(posedge clk) disable iff (rst)
reqli]l ##1 ('gnt[i] throughout (gnt[jl)[->2]) |-> 0;
endproperty

generate
begin
genvar i, j;
for (i=0; i<=7; i++) begin
for (j=0; j<=7; j++) begin
assert property (no_req_i_two_gnt_j);
end
end
end
endgenerate

Rovnako aj v priklade 4.11 sltzi generovanie forméalnych tvrdeni vSetkych kombinacii
na ulahéenie, sprehladnenie a zjednodusenie celého systému. Overované formélne tvrdenie
je hned na zaciatku obmedzené na pripady, kedy je ¢islo i mensie ako ¢islo j. Toto ob-
medzenie je mozné aplikovat uz pri generovani formalnych tvrdeni. Pri prijati poziadavky
s vysSou prioritou nesmie nastat situécia, kedy povolenie na pristup s vysSou prioritou ne-
nastane predtym ako je udelené povolenie poziadavke s nizsou prioritou (jeho prvy vyskyt).
V pripade, Ze taka situicia nastane, bude formélne tvrdenie vyhodnotené ako neplatné kvoli
splneniu podmienky |-> 0.

Dalsim typickym prikladom pri overovani spravnej arbitracie je zabezpedenie vzajomne;j
vyluénosti dvoch ¢i viacerych signdlov. V priklade 4.12 je uvedend implementécia tejto
vlastnosti pre dva signély. Vzéjomna vyluénost znamena exkluzivitu pristupu ku zdielanému
zdroju, teda viacero ziadatelov nesmie sti¢asne k tomuto zdroju pristupovat. Priklad ukazuje
formalne tvrdenie, ktoré zarucuje vyluény pristup pre dvoch ziadatelov, konkrétne, nesmie
nastat situdcia, kedy obaja ziadatelia ziskaju pristup ku zdielanému zdroju, ¢ize ! (gnt [0]
& gnt[1]).
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Priklad 4.11 Arbitrécia s pevnou prioritou pre osem klientov [5]

// priorita i > j ak i < j
property fixed_priority_i_j (i, j);
@(posedge clk) disable iff (rst)
(i < j) && $rose (reqlil)
##1 ("gnt[i] throughout (gnt[jl)[->1]) [|-> 0;
endproperty

generate
begin
genvar i, j;
for (i=0; i<=7; i++) begin
for (j=0; j<=7; j++) begin
assert property (fixed_priority_i_j);
end
end
end
endgenerate

Priklad 4.12 Vzajomne vyluéné povolenia [7]

property mutex_gnt;
@(posedge clk) disable iff (rst)
! (gnt[0] & gnt[1]);
endproperty
assert property (mutex_gnt);
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Kapitola 5
Suvisiaca praca

Cielom kapitoly je podat ¢itatelovi prehlad o sti¢asnom vyuzivani verifikicie zaloZenej na
formélnych tvrdeniach, o moznostiach jej uplatnenia v praxi a celkovom prinose v oblasti
navrhu a vyvoja procesorov.

5.1 Verifikacia siefového procesoru zaloZena na formalnych
tvrdeniach

V préci [3] je cielom autorov overit spravnu funkénost triedy beznych sietovych procesorov.
Ako referenény model, resp. zdstupcu danej skupiny, zvolili Intel IXP1200, a to najmé vdaka
jeho popularite a rozsirenosti.

Autori v praci vyuzivaja dva druhy jazykov. Prvym druhom st jazyky zaloZené na line-
arnej temporalnej logike (anglicky Linear Temporal Logic, skratene LTL), ktorych tlohou
je v prvom rade overovat funkéné formélne tvrdenia. Pomocou jazyka z tejto kategdrie
sa overuju primarne funkcéné vlastnosti napr. vzdjomna vyluc¢nost ¢ vyhladovenie. Autori
k tomuto tcelu zvolili jazyk Sugar2.0.

Okrem jazyka zalozeného na LTL sa v praci vyuziva aj logika obmedzeni (anglicky Logic
of Constraints, skratene LoC). Pomocou nej je mozné zapisat vyrazy, ktorych vysledkom st
rozne kvantitativne ukazovatele, ¢ uz vykonové ako s rychlost a latencia, alebo vlastnosti
transakénej tirovne ako konzistencia vstupno/vystupnych dat.

Intel IXP1200, ktorého architektira je zobrazena na obrazku 6 je procesor pozostavajuici
zo StrongARM jadra, siestich RISC mikroprocesorov, ktorych instrukéna sada je optimali-
zovand na pracu so sietovymi paketmi. Kazdy z mikroprocesorov podporuje az Styri vldkna.
Pomocou zbernice komunikuje s kontrolérom statickej pamiite s ndhodnym pristupom (an-
glicky Static Random Access Memory, skratene SRAM) a kontrolérom synchrénnej dyna-
mickej pamite s ndhodnym pristupom (anglicky Synchronous Dynamic Random Access
Memory, skratene SDRAM), obsahuje vlastné planovacie jednotky, aritmeticko-logicku jed-
notku (anglicky Arithmetic Logic Unit, skratene ALU) a pipeline, pricom kazdé vladkno
mé samostatni sadu registrov. Pipeline kazdého mikroprocesoru mé pif stuptiov a kazdy
mikroprocesor ma svoj dvojcestny zasobnik prikazov, ktoré sa z neho nasledne posielaja na
zbernicu. Vytvoreny model procesoru je parametrizovatelny ¢i uz sa jedna o pocet vlakien
v mikroprocesore, pocet mikroprocesorov, ich tlohu alebo velkost FIFO.

Logic of Constraints je formalizmus navrhnuty na zhodnocovanie vykonanych postu-
pov z kvantitativneho hladiska a rovnako je velmi vhodny na analyzu vysledkov z vyssich
vrstiev. Obsahuje vyrazy a operdtory zo sekvenc¢nej logiky s moZnostou ich kvantitativ-
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Obrazok 6: Architektira procesoru IXP1200

neho overovania pomocou tvrdeni. Priklad 5.1 ukazuje zapis podmienky, ktord stanovuje,
ze medzi n-tou a n+100 udalostou nesmie prebehnit viac ako 1000 ¢asovych intervalov.

Priklad 5.1 Zapis podmienky v LOC
cycle(pipeline [n + 100]) - cycle(pipeline[n]) = 1000

Autori [3] sa zamerali na tri hlavné kategérie formalnych tvrdeni, podla ktorych bola
praca rozdelend na viacero faz. Prvou kategdériou je overovanie samotného modelu, druhou
je funkénd verifikacia a tretou vykonnostné merania. Verifikdcia samotného modelu spociva
v overovani, ¢i model verne reflektuje vlastnosti redlneho procesoru. Zakladom je porov-
navanie vysledkov simulécii s vyuzitim modelu s rovnakymi parametrami ako ma procesor
IXP1200. Simulacia nevyhodnocuje stav vsetkych komponentov v kazdom takte hodinového
signalu, ale vyuziva procesorové udalosti ako si:

e inStrukcia bola priradena do pipeline,

e inStrukcia opustila pipeline,

e pamitovy prikaz bol vlozeny /vybrany do/z FIFO,

e signaly st generované alebo prijimané funkénymi jednotkami.

V prvej faze sa autori zamerali na verifikdciu spravnosti modelu po funkénej a vykonovej
stranke. Na vytvorenom modeli aj redlnom procesore spustili testovacie sady zamerané na
vyhladdvanie v smerovacich tabulkéich, ktoré vyzaduja spravne ¢itanie informécii z SRAM
jednotky. Priklad 5.2 vyjadruje, Ze pre kazdy pristup do SRAM musi byt odkazovana adresa
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a vysledna prec¢itand hodnota rovnaké a vsetky poziadavky na SRAM musia byt spracové-
vané v rovnakom poradi pre model aj fyzické zariadenie.

Priklad 5.2 Overovanie spravnej funkénosti

addr(sram eng[i]) = addr(sram enq IXP[i]) &&
data(sram done[i]) = data(sram done IXP[i])

Jednym z vykonovych ukazatelov, ktoré bolo potrebné overit je podobnost spravania a
vykonu instrukénej pipeline. Konkrétnejsie, inStrukcie na redlnom aj modelovom procesore
st spustané v rovnakom poradi a ¢asovy rozdiel medzi spustenim instrukcie na procesore
a modele nie je viac ako n cyklov. Prva ¢ast LOC formule (Priklad 5.3) zaruc¢uje zhodnost
poradia. Druh4 hovori, Ze ¢asy behu st v uréitom pomere, ktory sa vzhladom na prebie-
hajicu simulaciu akumuluje a odraza taktiez rozdielne ¢asy pripravy behu testovacej sady.
Rovnakym sposobom je mozné overit aj jednotky SRAM a SDRAM.

Priklad 5.3 Porovnanie vzdjomného oneskorenia
(pc(pipeline[i]) = pc(pipeline)) &&
abs(cycle(pipeline[i]) - cycle(pipeline_IXP[i])) =< A"x i + b

Vo faze funkénej verifikacie boli overované vlastnosti ako napr:

e kazda poziadavka na SRAM jednotku musi byt spracovand do 300 vyskytov obdob-
nych signalov (priklad 5.4),

e poziadavka vlozend do fronty z nej musi byt odstranend predtym, nez moze byt
ukoncena (priklad 5.5),

e pamiitova referencia poziadavky vo fronte musi ostat nemennd pocas jej celého spra-
covania (priklad 5.6).

Priklad 5.4 Casové obmedzenie trvania spracovania

always(mO_tO_sram_enq -> next_e[1:300] (mO_t0_sram_done))

Priklad 5.5 Spravne poradie udalosti
always (mO_t1_sram_enq -> !'mO_t1_sram_done until mO_t1_sram_deq)

Priklad 5.6 Pamifova konzistencia
addr (m1_t2_sram_enq[i]) = addr(ml_t2_sram_done[i])

7 hladiska vykonnosti bolo cielom odhalit moznosti daného celku, otestovat rozne konfi-
guracie modelovaného systému a pripadne najst architektiru, ktora by v roznych oblastiach
prekonavala pévodny modelovany systém.
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Jednou z hlavnych ¢innosti daného procesoru je vyhladévanie IP adries. Z toho autori
[3] ustdili, ze kritickou ¢astou z pohladu vykonu je latencia medzi zadanim a potvrdenim
poziadavky na pristup do SRAM (priklad 5.7) a celkovd doba ktort mikroprocesor (jedno
z jeho vldkien) potrebuje na vyhladanie IP adresy (priklad 5.8).

Priklad 5.7 Latencia SRAM poziadavky
cycle(m2_tO_ip_sram_done[i]) - cycle(m2_tO_sram_enq[i]) =< 12

Priklad 5.8 Latencia vyhladania IP adresy
cycle(mO_tO_ip_lookup_done[i]) - cycle(mO_tO_lookup_start[i]) =< 12

Dal$im vyznamnym ukazatelom overovanym v praci [3] je priepustnost & uz sa jedna
o pocet vykonanych poziadaviek (priklad 5.9), alebo o mozstvo preposlanych IP paketov
(priklad 5.10).

Priklad 5.9 Overovanie priepustnosti pipeline
cycle(pipeline[i+10000]) - cycle(pipeline[i]) =< t1

Priklad 5.10 Mnozstvo smerovanych paketov za urcity ¢as
cycle(forward[i+1000]) - cycle(forward[i]) =< t2

Autori hodnotia hlavné prinosy verifikicie zalozenej na formalnych tvrdeniach v moz-
nosti podchytenia zlozitejsich podmienok a situécii. Vysledky casto napomohli k overeniu
funkénosti a vyraznému skvalitneniu navrhu, ¢i uz ide o skratenie ¢asu potrebného na na-
chadzanie chyb, alebo pocet odhalenych nezrovnalosti v ndvrhu. Okrem toho, overovanie
pomocou LOC prinieslo jasné a prehladné vysledky vykonnostnych analyz funkénych vlast-
nosti a inych kvantitativnych dat. [3]

5.2 Pripadova studia verifikacie zaloZanej na formalnych tvr-
deniach pre multiprocesor SpaceCAKE

Pripadova studia [3] sa zaobera aplikaciou verifikicie zalozenej na formalnych tvrdeniach
na multimilién hradlovii architektiru SpaceCAKE so zdielanou L2 cache pamitou. Praca
opisuje architektiru, problémy a vyzvy, s ktorymi sa autori stretli poc¢as funkénej verifikacie
a zahfna popis vyuzitych technik. Na uicel verifikacie boli vyuzité jazyk PSL a kniznica Open
Verification Library.

SpaceCAKE (obréazok 7) je homogénna DSM architektira (anglicky Distributed Sha-
red Memory) zloZzend zo zakladnych komponentov nazyvanych dlazdice. Kazdu dlazdicu
predstavuje multiprocesorovy systém na ¢ipe obsahujtci:

e viacero programovetelnych jadier s integrovanou L1 cache,

e zbernicovu siet prepajajicu jadra,
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e L2 cache,

e jednotku spravy pamite pre mimo-¢ipoviit DDR pamiit.
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Obréazok 7: Architektira SpaceCAKE

Zbernicovy snooping/sniffing je technika zaistujica koherenciu zdielanej paméte, pricom
tato koherencia je zabezpecena naprie¢ dlazdicami, a preto sa s 1ou nie je potrebné pri
vyvoji softvéru zaoberat. Dlazdice spolu komunikuji pomocou vysokorychlostnych smero-
vacov. V systéme sa nachadza viacero paméfovych bank na zlepSenie konkurentnosti, ¢o
ovplyviuje celkovii priepustnost. Okrem toho systém obsahuje jednotky sluziace na Speci-
alne hardvérové funkcie.

Verifikacia protokolov datovych prenosov, ktord dany protokol tplne popisuje v mieste
rozhrania, zabezpecuje, Ze vSetky pripojené jednotky st automaticky kontrolované. Okrem
planovania sledov udalosti $pecifikovanych protokolom sa overuju aj operécie Citania a za-
pisu, oneskorenia cyklov, vztahy adries a dat.

Nezéavislost modulov ndvrhu sice poskytuje mnohé vyhody, no prindsa aj rizika. Tie je
mozné podchytit pomocou formélnych tvrdeni, ktoré kontroluju prijem/vysielanie validnych
dat, vyjednavanie modelu spravania a medzimodulova komunikéciu.

V architekttre sa vyskytuje viacero typickych struktir ktorymi sa: fronta, vyrovnavacia
pamiit, pamiit, arbiter, koneény automat a pipeline. Pri jednotlivych komponentoch st
uvedené ich hlavné overované charakteristiky:

e Fronta by nemala prijimat data, ak je plna, nemala by odmietat dita, ak plna nie
je a prepis dat by nemal sposobovat pretecenie. Vo vSeobecnosti by sa fronta mala
spravat Standardne, pricom pokrytie zistuje pod/predimenzovanost jej samotnej.

e Vyrovnavacia pamit (buffer) nesmie naraz zapisovat a éitat z jedného miesta. Sirka
zapisovanych dat je konzistentna so Sirkou vkladanych dat, prepis dat pred ich ¢itanim
je zakdzany a bufferové indexovanie ¢itania a zapisu musi byt konzistentné. Pokrytie
odhaluje prevazne Statistické informécie o vytazenosti jednotlivych éasti bufferu.

25




e Pamiite nesmu nikdy zapisat neplatné alebo nezndme hodnoty a po resete musia mat
$pecifikovant hodnotu. Pri kontrole ich pokrytia sa zistuje ich vytazenost a schopnost
zapisovat na vSetky paméitové miesta.

e Pri arbiteroch sa kontroluje viacero ich nastavitelnych schém sprévania, pridelenie
zdrojov najvyssej priorite, garantovanie pridelenia do urcéitého ¢asu a ich vytazenost.

e Konecné automaty potrebuju verifikiciu vSetkych prechodov, kontrolu proti uviaznu-
tiu v ur¢itom stave/slucke stavov alebo proti uviaznutiu. Pokryvacie formalne tvrdenia
poskytuja statistické informacie o prechodoch a jednotlivych stavoch.

e Pipeline musi zabezpecit spracovanie kazdej ziadosti, zamedzit vyskytu poskodenych
dat alebo uviaznutiu. Pri pipeline sa pokryva pocet zahlteni, pocet a typ poziadaviek.

Vzhladom na vysoku konfigurovatelnost celého névrhu bol pri tvorbe testovacej sady
kladeny doraz na znovupouzitelnost. Na vykonéavanie poziadaviek ¢itania a zapisu bol vy-
uzity zbernicovy funkény model (anglicky Bus Functional Model, skratene BFM), ktory
samotné instrukcie nevykonéva, ale emuluje dianie na zbernici. Pri vykonavani testu boli
vysledky operacii zapisované okrem standardnych umiestneni aj do $pecidlnej kontrolnej
pamite sliZiacej ako referencnd paméit. Pri naslednej praci s paméfou bola kontrolované
spravnost dat porovndvanim s hodnotami v referenénej paméti. Testovanie zahfnialo via-
ceré testované konfiguracie kvoli zabezpeceniu dostatocnej verifikacie vzajomnych prepojeni
jednotlivych prvkov.

Pomocou vyssie popisanych postupov sa autorom podarilo odhalit viacero chyb v névr-
hoch modulov: nedostupny kéd, nepovolené vystupné hodnoty alebo chyby vo vyhladévani
IP adries. Autori dosiahli viacero dalsich vyznamnych vysledkov. Podarilo sa im znizif cas
»,debugovania® o 50%, dosiahli 95%-né pokrytie DSM funkcionality a dynamickou verifika-
ciou overili 62% formalnych tvrdeni. [3]

5.3 Funkc¢na verifikacia procesorového chipsetu IBM System
z10

Chipset IBM System z10 reprezentoval znac¢nii zmenu navrhu oproti svojmu predchodcovi
(IBM System z9). Potreba kompletného funkéného overenia nového chipsetu pred jeho
uverejnenim ¢i vyrobou priniesla nové vyzvy v oblasti verifikacie.

Chipset IBM System z10 pozostava zo Stvorjadrového centralneho procesoru z10 a z10
symetrického multiprocesoru. Hlavnymi zmenami oproti predoslej verzii je novy navrh ce-
1ého procesorového jadra, ktorého cielom je poskytnitf vykonnd a tispornd implementéiciu
IBM architektary z. Mikroprocesorova pipeline bola upravena kvoli podpore az dvojnasob-
nej operacnej frekvencie. Rovnako so sebou novy chipset priniesol aj vylepSenie predikcie
vetiev, optimalizaciu cache hierarchie a hardvérovi implementaciu desiatkovej aritmetiky
desatinnych ¢isiel [7].

V ¢lanku [7] autori rozdeluji samotny proces verifikicie produktu do troch faz:

e podsystém procesorovej cache - pokryva funkcie mimo jadra procesoru,

e verifikicia jedného procesorového jadra, zdielanej cache druhej tirovne a ko-procesorovej
jednotky,

e integracia z10 chipsetu do trovne systému.

26



Cache podsystém procesoru pozostava z jednotky pamitového kontroleru, GX jednotky
rozhrania na vstupno/vystupny podsystém, PX jednotky zabezpecujticej prepojenie medzi
klientmi centralneho procesoru a jednotky systémového kontroleru. V procese verifikicie na
urovni jednej ¢i viacerych spominanych jednotiek zohravala tlohu simulacia zaloZzené na vy-
hodnocovani kazdého cyklu (anglicky cycle-based). Naopak, pri overovani blokov kritickych
pre navrh bola vyuzitd formalna verifikacia.

Pre modely vyuzivané pri verifikacii cache subsystému boli vytvorené komponentové
balicky, z ktorych sa vyskladal celkovy model pouzivany na overovanie danej skupiny vlast-
nosti. Najvyssia aroven predstavujtca jednu tzv. PU knihu (anglicky Processor Unit) ob-
sahovala multichip bali¢ek, pamifovy blok a vstupno/vystupny blok. Multichip bali¢ek
pozostaval z dvoch systémovych kontrolerov a piatich ¢ipov centralnych procesorov. Pomo-
cou uvedeného balickového systému boli vytvorené modely s réznymi parametrami, teda
réznym pocCetom PU knih a inych vnatornych komponentov.

V realnom systéme, na rozdiel od simulacie, méa vplyv na rjchlost prenosu okrem dizky
vodicov aj rychlost zbernice, a preto moézu vznikat Specifické situécie, ktoré nie je mozné si-
mulovat bez dodato¢nych opatreni. To pre autorov znamenalo potrebu vytvorenia schranok
okolo samotnych komponentov, v ktorych sa oneskorenia dali programovo nastavovat. Po-
mocou vytvorenych modelov bolo mozné otestovat aj vicsie struktiry, ¢o autori ¢lanku [7]
povazuju za mimoriadne prinosné, pretoze dané simuldcie poskytli informéacie o vykonnosti
jednotlivych konfiguracii, ako aj umoznili zistit ich vykonnostné hranice a obmedzenia.

Poslednou ¢astou verifika¢ného procesu pri verifikovani cache subsystému bolo apliko-
vanie formélnej verifikicie, ktord pomohla odhalif viaceré navrhové chyby.

Podobne ako pri predchadzajtcej faze, aj v druhej etape bol aplikovany hierarchicky
pristup. Postupnym prechéddzanim od najmensich a najjednoduchsich blokov ku zlozitej$im
bol vytvoreny model celého jadra s vlastnou cache a zdielanou koprocesorovou jednotkou.

Jednou z noviniek, s ktorou prisiel chipset od IBM bola jednotka na privolanie instrukcie
(anglicky Instruction Fetch Unit, skratene IFU) a s niou spojena predikcia vetiev. Hlavnym
stavebnym prvkom overovania boli uzly, ktoré reprezentovali jednotlivé instrukcie a udalosti,
ktoré sposobovali zmenu stavu IFU. Pomocou funkénej verifikicie sa podarilo dalej néjst
chyby v FPU (anglicky Floating Point Unit), overit koherenciu paméte a overif spravnost
navrhu architektury.
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Kapitola 6

Navrh formalnych tvrdeni
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Obrazok 8: Priklad architektiry

V kapitole navrh vyuzivam schému 8, ktora bola vytvorend ako zjednoduseny model pro-
cesoru typu ASIP zachytavajuci Casti podstatné pre verifikiciu. Na tejto schéme budu
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postupne prezentované jednotlivé prvky, ktoré boli po konzultacii s vediicou prace a s kon-
zultantom vybrané ako najvhodnejsie pre verifikaciu zalozenii na formalnych tvrdeniach.

6.1 Rozhrania a protokoly

V névrhu je potrebné pocitat aj s kontrolou rozhrani a protokolov vyuzivanych pri vza-
jomnej komunikacii komponentov celého systému. Ci uz je, alebo nie je arbiter vyuzivany
na spravu zdielanych prostriedkov, je potrebné, aby ndvrh zahfial aj kontrolu vyuzivanych
protokolov, teda spréavnost sledu a formy signélov.

Procesor Codix RISC vyuziva zbernicu Codasip Local Bus (CLB) vytvorena firmou
Codasip. CLB je vysoko-vykonna synchrénna zbernica uréend primarne na komunikiciu
medzi Codix jadrami a perifériami ako pamét, cache a periférie s vysokou priepustnostou.
V sticastnosti sa jedné o tzv. single-master systém, kedy iba jeden komponent vystupuje ako
riadiaca jednotka (master), pri¢om sa v sti¢asnosti pracuje na podpore multi-master rozsi-
renia. Nasledne je popisana kratka Specifikacia zbernice pre lepsie pochopenie jednotlivych
signalov a celkového ndvrhu formalnych tvrdeni v dalsich ¢astiach prace.

Signaly a ich popis:

e REQUEST - vstupny signal reprezentujuci poziadavku, jeho povolené hodnoty st: None,
Read, Write, Invalidate, Invalidate_All, Flush, Flush_All,

e FINISH - vstupny signal reprezentujuci stav ukoncenia operacie, jeho povolené hod-
noty si: Complete, Continue,

e STATUS - vystupny signal reprezentujici stav zariadenia, jeho povolené hodnoty su:
Busy, Ready, Error,

e RESPONSE - vystupny signdl reprezentujici odpoved, jeho povolené hodnoty st: Idle,
Ack, Wait, Error, Unaligned, OOR,

e A - vstupny signal reprezentujici adresu,
e SI - vstupny signdl reprezentujici index pod-bloku v ramci bloku dat,

e SC - vstupny signal reprezentujici pocet pod-blokov,

D - vstupny signal reprezentujici zapisované déta,
e @ - vystupny signdal reprezentujici ¢itané data.

Obrazok 9 zobrazuje ¢asovy priebeh signalov pri poziadavke na ¢itanie dat. Jednotlivé
signaly s vyhodnocované pri nabeznej hrane hodinového signalu. Pri poziadavke na ¢itanie
dat dojde pri splneni dodatoénych podmienok (zariadenie je pripravené, je nastavena platna
adresa) k ¢itaniu dat na zariadeni. Ak sa nevyskytna problémy ¢i chyby, v dalSom hodi-
novom takte je na vystupe zariadenia privedena hodnota precitanych dat, je signalizované
potvrdenie ukoncenej operécie a zmena stavu na stav reflektujtci pripravenost zariadenia
prijimat dalsie poziadavky. Zaroven je mozné zadat dalSiu poziadavku.
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Obréazok 9: Priklad komunikacie na zbernici - poziadavka na ¢itanie dat [16]

Pri verifikovani zbernice pomocu formalnych tvrdeni je potrebné sa zamerat na nasle-
dujtce body:

6.2

na zbernici sa moézu vyskytovat len platné data, konkrétnejsie, signaly nesmi obsa-
hovat X-ové hodnoty pocas validnych operacii,

singaly sa mozu vyskytovat iba v platnyvh stavoch, resp. nesmt nadobtudat rezervo-
vané hodnoty pocas validnych operacii,

hodnota adresy musi byt v platnom rozsahu, resp. nenastane pristup mimo povoleny
rozsah,

na zbernici sa nevyskytna poziadavky na nezarovnany pristup do pamaéte,

v pripade neplatnej poziadavky (out-of-range, nezarovnany pristup) bude hodnota
signalu response spravne indikovat chybni poziadavku,

ak na zbernici nie je registrovand ziadna poziadavka, odpoved pripojeného zariadenia
reflektuje jeho necinnost,

pri kazdej validnej poziadavke nastane validna odpoved,

kazda poziadavka skon¢i bud potvrdenim ukoncenia spracovania poziadavky, alebo
chybovym kédom,

pri poziadavke na zaneprazdnené zariadenie nie je tato poziadavka spracovavana a
vykonava sa blokovanie.

Pamaite

Dnes takmer kazdy moderny procesor potrebuje k svojej ¢innosti pamét, a preto je potrebné
v névrhu zahrnuf jej overovanie. Jednou zo situécii, ktoré mozu nastaf, a ktoré by mali
byt verifikované, st neplatné a nezndme adresy. Pri ich vyhodnocovani moézu nastat rozne
chyby ako st neplatné déta, ziskanie dat, ku ktorym by procesor nemal maft pristup, alebo
neschopnost zariadenia vyhodnotit adresy.
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Procesor Codix RISC mé spolo¢ni pamit pre déata aj inStrukcie a na pristup do nej je
vyuzivana 32-bitova adresa. Tato adresa odkazuje na blok dat skladajuci sa zo stanoveného
poctu pod-blokov. V procesore vyuzivanom v tejto praci predstavuje blok skupinu styroch
bajtov. Na pristup do tychto bajtov v ramci jedného bloku sa vyuzivaja signaly: Subblock
index (SI) urcujici pociato¢ny Citany ¢i zapisovany pod-blok v danom bloku a Subblock
count (SC) predstavujici pocet pod-blokov v danom bloku, s ktorymi sa bude dalej pracovat.
Pomocou nastaveni tychto signlov je mozné pristupovat a pracovat s datami konkrétneho
bajtu. Procesor Codix RISC m4 nastavitelnii moznost pre nezarovnany pristup k pamiiti,
no tato moznost je rovnako ako v procesore vyuzivanom v tejto praci zakdzana. Z tohoto
dovodu by mal byt nezarovnany pristup k paméti kontrolovany, pri¢om overovanie by malo
zahffiat kontrolu adresy, ako aj signdlov SI, SC a ich vzajomného vztahu.

Pamiit je s jadrom prepojend pomocou vyssie uvedenej zbernice CLB. Samotné paméit
nepodporuje vSetky prikazy zbernice, a preto je potrebné zabezpecit, Zze na poziadavky,
ktoré pamit nepodporuje bude odpovedané validnou odpovedou, ¢i uz sa jednd o chybovy
kéd alebo int signalizaciu. Dalsou tlohou verifikicie je zabezpedif relevantnii odpoved na
validné poziadavky, to znamend, %e na poziadavku na ¢itanie dat bude odpovedou spravna
chybové hlaska opisujtca pri¢inu chyby (napr. nezarovnany pristup ¢i adresa mimo povo-
leného rozsahu), pozadované data, alebo odpoved informujica o spracovavani poziadavky
(poziadavka zaznamenand, ¢akajte, zariadenie je zaneprazdnené, zariadenie je neéinné).

Kvdli spolo¢nej pamiti pre data a program je paméit k procesoru pripojend dvomi roz-
hraniami. Prvé z nich, inStrukéné, méa pristup iba na ¢itanie, tzv. read-only a druhé, datové,
ma pristup na citanie aj zapis tzv. read-write. Navrhované riesenie z dévodu znovupouzi-
telnosti predpoklada rozdelenie verifikicie pomocou formalnych tvrdeni na éast overujicu
vlastnosti spojené s operaciou ¢itania a na cast overujicu vlastnosti spojené so zapisom,
pripadne vytvorenie ¢asti overujucej pracu s pamitou bez ohladu na to, ¢i ide o ¢itanie
alebo zapis.

6.3 Registre

Registre st podstatnou a nevyhnutnou stcastou procesorov a slizia najmé ako velmi rychla
pamiit, s ktorou procesor priamo pracuje. NajcastejSie sa vyuzivaju na ukladanie vysledkov,
nacitavanie operandov, nacitavanie dat z pomalsich paméti a ich opétovné ukladanie.

Podobne ako pri pamiiti aj pracu s registrami je vhodné rozdelit do viacerych ¢asti podla
opravneni na operacie, ktoré mozu byt s danymi registrami vykonavané. Takéto rozdelenie
teda vytvori minimalne dve skupiny, konkrétne formélne tvrdenia overujice operacie Citania
a formalne tvrdenia overujace zapis. Navrh predpoklada kontrolu:

e platnych dat, tj. kontrola x-ovych hodnét,
e kontrola spravneho adresovania, resp. kontrola pristupu mimo povoleny rozsah adries,

e ochrana dat pri praci s nimi, tj. aspon upozornit na simultdnne ¢itanie a zapis vyko-
navany v jednom registri,

e upozornenie na zbyto¢né operacie ¢itania, teda z viacerych portov na c¢itanie sa cita
hodnota z rovnakej adresy v rovnakom case.

31



6.4 Ostatné komponenty systému

Arbiter ako prvok, ktory méa na starosti riadenie a pridelovanie zdielanych zdrojov viacerym
komponentom, je dal$im prvkom vybranym pre tento sposob verifikdcie. Rozne modely
ich spravania st popisané v predchédzajicej kapitole. Hlavnymi overovanymi vlastnostami
arbitrov musia byt:

e neschopnost poskytnut zariadeniu pristup ku zdielanému zdroju v rozumnom ¢ase, ¢o
dasto zna¢i moznost uviaznutia,

e ochrana pred chybami v modeloch spravania ako st neuprednostnenie poziadavky
s vysSou prioritou, povolenie pristupu viacerym vzajomne vylué¢nym prvkom, povole-
nie pristupu aj napriek vycerpaniu kreditov apod.

Konecéné automaty a stromové Struktary predstavuja riadiacu logiku kontrolérov, funkc-
nych jednotiek a inych prvkov. Kontrolované buda nepovolené sekvencie prechodov, zacykle-
nie, nepldnované prechody do koncovych stavov, nespravne alebo nevykonané prechody.
Stromové Struktiry mozu predstavovat riadiacu logiku ako napriklad v prvku dekodér na
obrazku 8. Navrh pocita s kontrolou neplatnych vstupnych sekvencii, ¢i nespravnych vyhod-
noteni, kedy sa napriklad indikuje chybné sekvencia aj napriek jej spravnemu vyhodnoteniu.
Prikladom prvku riadiacej logiky je dekodér instrukcii. Prvou overovanou vlastnostou by
malo byt obmedzenie x-ovych hodnét vstupnych a vystupnych signalov. Néasledne by bolo
vhodné zaoberaf sa vyskytom nezndmych inStrukcii.

32



Kapitola 7

Implementacia

Tato kapitola sa venuje popisu implementécie navrhu uvedeného v predchadzajicej kapitole
a postupne ¢itatelovi poskytuje ndhlad na rieSenia jeho jednotlivych ¢asti. V prvom rade
popisuje prostriedky pouzité v praci, tvorbu verifikacného prostredia a rozdelenie prace
do funkénych celkov. Dalej popisuje jednotlivé ¢asti, k nim prislusné formalne tvrdenia
z ktorych ¢ast bola vytvorend mnou a ¢ast bola na zdklade mojho navrhu a dodatocnej
konzultacii implementovana firmou Codasip. V kapitole sa nasledne venujem vytvoreniu
zrozumitelného postupu pomocou ktorého by bolo mozné ulahéit ladenie ndvrhu samotného
procesoru pomocou forméalnych tvrdeni a zjednodusit pouzivanie vytvoreného verifika¢ného
prostredia pre dany procesor. Kapitolu uzatvaraju analyzy pokrytia formélnych tvrdeni a
celkové zhodnotenie vysledkov.

7.1 Tvorba verifikacného prostredia

Na ziskanie modelu zvoleného procesoru Codix RISC je potrebna registracia na portali firmy
Codasip[16] a nasledné zaziadanie o pristupové prava na model procesoru, jeho platformu a
dalsi potrebny softvér. Po nastaveni komponentov potrebnych pre beh Codasip frameworku
(licen¢ény server a middleware) je mozné spustit samotny framework a naimportovat Co-
dix platformu a procesor Codix RISC ziskany zo spominaného webu. Pre vygenerovanie
HDL popisu procesoru potom staéi nastavit parametre generovania ako s jazyk, v ktorom
bude vysledny model popisany, méd generovania a mapovanie aplikacie (obrazok 10), ktoré
nasledne na danom procesore pobezi.

Model procesoru vyuzivany v praci je popisany v jazyku Verilog a zvolili sme automa-
tické generovanie verifika¢ného prostredia pri ktorom je nésledne nutné dodat cestu k apli-
kécii, ktora bezi na procesore. Vstupné aplikdcie musia byt spustitelné binarne stibory alebo
ich zkomprimované ,,zip“ verzie. Tieto aplikacie boli vybrané v spolupraci s vediicou prace
ako vhodni kandidati spomedzi dostipnych apliikacii existujicich pre dany procesor.

Generovanie HDL popisu je mozné spustit pre procesor samotny alebo pre celt platformu
obsahujicu Codix RISC procesor a pamiit. Navrh verifikdcie sa okrem procesoru zaoberé
aj pamifou pretoZe je jeho neodmyslitelnou sucastou, ktorti procesor aplikovany do praxe
pre svoju ¢innost potrebuje. Preto bolo zvolené verifikaéné prostredie pre celt platformu
namiesto generovania prostredia pre procesor samotny.

Tvorbe verifikacného prostredeia predchadza kompilacia modelu procesoru, generovanie
assembleru a disassembleru, vytvorenie HDL popisu pre ASIP, kompilacia celej platformy,
tvorba simulatora a HDL popisu celej platformy a néasledne export vytvoreného verifikac-
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ného prostredia (obrazok 10).

[ Project Ex &2 = 8 B codix_risc_platform & = B |[@c& B0 = B
=R o s =
ce == Functional Verification
4 [ codicrise e e e =
> (= Context % [ = Environment
+ = doc codix_risc_platform
> B ia a@ e Mode: codix_risc.ca
> = libs % codicrisc.ca User @ Auto @ Al
+ (= share Language: ® Compile ASIP Model
4 £ codix_risc_platform (@ Generate Assembler & [

@ Verilog () VHDL () SystemC
Application mapping:

(@ Generate ASIP RTL
) Export Functional Verific
I

ompile Platform Model
enerate Simulator
enerate Platform RTL
port Functional Verificatic
enerate Co-simulator

4 (= model
. 2 codix_risc_platforn
> [8 codix_risc_platfomn Instance  TA model CA model Path to application

> [ plugins codix_risc  codix riscia  codix_risc.ca C:\Users\jakub\diplomka...
> = work

projectxml
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~ Destination
Path to save environment:
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Obrazok 10: Codasip Framework [10]

Stiborova Struktara vygenerovaného verifikacného prostredia je logicky rozdelend na
popis platformy v zvolenom jazyku a funkéné verifikacné prostredie obsahujtice skripty na
spustenie simulacie, konfigura¢né subory, mapované aplikacie, tzv. golden model a agentov.
Kazdy z agentov reprezentuje logicky celok verifikacie s definovanym rozhranim urcenym
pre verifikdciu. Formalne tvrdenia je moZné teda priamo dopisovat do jednotlivych agentov,
presnejsie do zdrojovych stborov, ktoré st na tieto acel vytvorené.

V préaci je vyuzivany simulator QuestaSim [19] od spolo¢nosti Menthor Graphics. Po
konzultacii s vedicou prace a verifika¢nym timom spolo¢nosti Codasip sme sa rozhodli ne-
pouzit nastroj Modelsim ale jeho modernejSieho nastupcu, ktory zo spominaného Modelsim-
u vychadza. Hlavnou vyhodou pouzitia nastroja QuestaSim je rozsirenie moznosti debu-
govania hradlovych poli a systémoch na ¢ipe (anglicky System on Chip, skratene SoC)
a vylepSend podpora jazyku SystemVerilog a OVM/UVM metodiky. Pomocou néstroja
QuestaSim je mozné spustit simulaciu vygenerovaného verifikaéného prostredia. Simulacia
procesoru je spustend s aplikdciami, ktoré boli namapované na dany procesor.

V préci som spolupracoval so zamestnancami firmy Codasip [16] na tvorbe formalnych
tvrdeni pre spominany procesor. Vo firme bol navrhnuty systém generovania formalnych
tvrdeni zo Sablén. Tieto $ablény st vstupmi pre tzv. sondy (anglicky probes), vyuzivajtce
uz spominanit konstrukciu generate na generovanie formalnych tvrdeni z tychto Sablén.
Sablény obsahuji vieobecné formalne tvrdenia rozdelené do viacerjch skupin ako st: for-
malne tvrdenia pre CLB zbernicu, formélne tvrdenia overujice paméit a forméalne tvrdenia
overujuce pracu s registrami. Sondy na zéklade nastavenych parametrov, ako napriklad po-
volenie verifikacie zalozenej na formalnych tvrdeniach, generuji formalne tvrdenia a kazda
sonda mé priradent uréitt skupinu $ablén, s ktorymi pracuje. Struktiru jednotlivych sond
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a formalnych tvrdeni, ktoré obsahuju je mozné vidief na obrazku 11.

=+ top
=+ .ol dut
=+ HDL_DUT_U
= mem
- abv_probe_read_write
=+ .8l genblk1
(++ 8l codasip_db_assertions_0
=l abv_probe_read_only
=+ .8l genblk1
++ 8l codasip_db_assertions_0
=+ &l codix_risc
= ml core
f regs
=+ .4l abv_probe_regs
(+ ol genblk1
=+ .8 abv_probe_core
.+ 4l genblkl
=+l abv_probe_codix_risc
=+l genblk1
++ A& assert__one_hot_port_error
=l abv_probe_dbus
=+ .8l genblk1
++ 8l codasip_db_assertions_0
=+l abv_probe_ibus
=+ .8l genblk1
(++ 8l codasip_db_assertions_0

Obrazok 11: Sondy obsahujice vygenerované forméalne tvrdenia

7.2 Fronta

Fronta je prvok bezne sa vyskytujuci pri spracovavani a uchovavani informacii, kde casto
slizi ako vyrovnavacia pamif na vstupe a vystupe roznych komponentov. Pri praci na
tvorbe formélnych tvrdeni pre frontu som vdaka firme Codasip ziskal docasne pristup aj
k produktu OneSpin 360 firmy OneSpin Solutions, pomocou ktorého som na samostatnom
modeli fronty vytvoril a testoval formalne tvrdenia.

Pri verifikacii fronty bol kladeny doraz na znovupouzitelnost formélnych tvrdeni kvoli
jej Castému vyskytu nielen v navrhu procesoru Codix RISC, ale aj pri réznych externych
komponentoch navrhu. Formalne tvrdenia pracujice s frontou predpokladaju existenciu
signalov empty a full, ktoré signalizuju prazdnu, resp. plnt frontu. Tieto signaly nie st
vyzadované pre samotni ¢innost fronty, no ¢asto sa v nej nachadzaji ako kontrolny me-
chanizmus podteéenia/pretecenia. Pri ¢itani a zépise je mozné ich do navrhu doplnit (napr.
odvodit ich hodnotu z hodnoty ukazatelov ¢itania/zapisu). Niektoré zo zédkladnych formal-
nych tvrdeni (znézornené na prikladoch 7.1 a 7.2) overujtcich frontu st také, ktoré overuja
naplnenost fronty, pretecenie resp. podtecenie a pripadné sucasné vykonavanie zdpisu resp.
¢itania pri stave plnej/prazdnej fronty, spravnost éitanych ¢ zapisovanych dat a pod.

Vyssie uvedené formalne tvrdenia pokryvaji len zakladné vlastnosti navrhu, no na kom-
plexnejsie pokrytie je potrebné overovat aj situécie, ktorych vyskyt sa v ndvrhu nepredpo-
kladé a spréavanie systému pri Starte/resete. V priklade 7.3 je zndzornené formélne tvrdenie
kontrolujice sticasny vyskyt signalu empty a full signalizujaci préazdnu resp. plnd frontu
a vynulovanie potrebnych signalov pri resete.
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Priklad 7.1 Zakladné forméalne tvrdenia pre frontu 1

// V pripade Ze ide o frontu, ktora je chranend pred pretelenim
// Fronta je plnad, a preto nesmie byt umoZnenj zapis
property no_write_on_full;
@(posedge clk) disable iff (!fifo.reset_n)
fifo.full |=> !fifo.wr_en;
endproperty
// Fronta je prézdna, a preto nesmie byt umoZnené &itanie
property no_read_on_empty;
Q@(posedge clk) disable iff (!fifo.reset_n)
fifo.empty |=> !fifo.rd_en;
endproperty

Priklad 7.2 Zikladné forméalne tvrdenia pre frontu 2

// Kontrola vystupnjych dat pri &itani
property correct_data_read;
@(posedge clk) disable iff (!fifo.reset_n)
fifo.rd_en |-> fifo.data_out == mem(fifo.rd_addr);
endproperty
// Kontrola zapisovanjch dat
property correct_data_write;
@(posedge clk) disable iff (!fifo.reset_n)
fifo.wr_en |-> fifo.data_in == mem(fifo.wr_addr);
endproperty

Priklad 7.3 Kontrola plnej/prazdnej fronty a hodnoty signélov po resete

// Fronta nikdy nesmie byt plnd a zaroveii prézdna
property fifo_full_and_empty;
@(posedge clk) disable iff (!fifo.reset_n)
I (fifo.full && fifo.empty);
endproperty

// Fronta vynuluje a nastavi potrebné signaly do pociato&ného stavu
property on_reset;
@(posedge clk)

Ififo.reset_n |=> fifo.empty && !'fifo.full &&

(wr_addr == zero_pointer) && (rd_addr == zero_pointer);
endproperty
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Posledné skupina (priklady 7.4 a 7.5) overuje komplexnejSie spravanie sledovanim sek-
vencii v ¢ase. Pomocou tychto formalnych tvrdeni je overované nespravne nastavovanie
signalov full a empty, napliiovanie a vyprazdinovanie fronty, prechod medzi tymito stavmi
a dalSie vlastnosti, ktorych overovanie vyzaduje kontrolu hodnét v ¢asovych tsekoch po-
mocou sekvencii.

Priklad 7.4 Overovanie dosiahnutia plnej fronty
// Ak sa fronta zaplnila, v minulom takte musel nastat zdpis a nesmelo
// nastat &itanie
property fifo_full_previous_write;
@(posedge clk) disable iff (!fifo.reset_n)
$rose(fifo.full) |-> $past(fifo.wr_en && !'fifo.rd_en);
endproperty

Priklad 7.5 Overovanie prazdnej fronty a stuvisiacich vlastnosti

// Ak sa fronta vypradzdnila, v minulom takte nesmel nastat zapis a
// muselo nastat &itanie
property fifo_empty_previous_read;
@(posedge clk) disable iff (!fifo.reset_n)
$rose(fifo.empty) |-> $past(!fifo.wr_en) && $past(fifo.rd_en);
endproperty
// Ak je fronta prézdna, mdZe sa naplnit najskdr po FIFO_DEPTH z&dpisoch
property fifo_from_empty_to_full;
@(posedge clk) disable iff (!fifo.reset_n)
fifo.empty |=> !(fifo.full) throughout (fifo.wr_en && !fifo.rd_en)
[->FIFO_DEPTH] ;
endproperty
// Stabilita signalov full a epmty
property fifo_stable_empty_full;
Q@(posedge CLK) disable iff (!fifo.reset_n)
fifo.rd_en == fifo.wr_en |=> $stable(fifo.full) && $stable(fifo.empty);
endproperty
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7.3 Pamit

Pamiit procesoru Codix RISC implementuje dve rozhrania typu CLB (Codasip Local Bus),
kde pamif vystupuje ako prijimacia strana komunikécie (anglicky slave). Prvé rozhranie
poskytuje pristup iba pre ¢itanie (anglicky read-only) a je napojené na instruként zbernicu
ibus.

Druhé rozhranie paméte poskytuje pristup pre ¢itanie aj zapis (anglicky read-write)
a je pripojené na datovu zbernicu procesoru dbus. V pamiti procesoru Codix RISC je
mozné nastavif nezarovnany pristup do pamiite, vyuZiva sa endianita typu ,little endian“
a latencia operécii ¢itania aj zapisu je jeden hodinovy takt.

Implementécia formalnych tvrdeni pre paméif spocivala vo viacerych krokoch. Kedze
v aktualnej implementacii procesoru je nezarovnany pristup do pamite zakizany, prvym
krokom bolo vytvorenie zdkladnych formalnych tvrdeni overujicich zapis mimo pristupny
blok dat 7.6 a nezarovnany pristup k paméti 7.7.

Priklad 7.6 Zapis a ¢itanie mimo pristupného bloku dat

// Polet buniek a index prvej poZadovanej nesmi presiahnut velkost bloku
property read_outside_byte;
@(posedge CLK) disable iff (!reset)
rd_en |-> ($unsigned(read_subblock_count) +
$unsigned(read_subblock_index)) > SUBBLOCK_COUNT;
endproperty
// Polet buniek a index prvej zapisovanej nesmi presiahnut velkost bloku
property write_outside_byte;
Q(posedge CLK) disable iff (!reset)
wr_en |-> ($unsigned(write_subblock_count) +
$unsigned(write_subblock_index)) > SUBBLOCK_COUNT;
endproperty

Priklad 7.7 Nezarovnany pristup k paméiti

// Nezarovnany pristup k pamdti pri &itani
property unaligned_read;
@(posedge CLK) disable iff (!reset)
rd_en |-> ($unsigned(rd_addr) J SUBBLOCK_COUNT) != O;
endproperty
// Nezarovnany pristup k pamiti pri zapise
property unaligned_write;
@(posedge CLK) disable iff (!reset)
wr_en |-> ($unsigned(wr_addr) % SUBBLOCK_COUNT) != 0;
endproperty

Zbernica pripojena k paméti je univerzalnou zbernicou, ktorej moznosti prevysuja po-
treby pouzitej pamite, a preto je potrebné kontrolovat, ¢i do paméte neprichddzaji ne-
spravne poziadavky, ktoré s ¢innostou paméite nestvisia, ktoré st neplatné, alebo pre ktoré
pamiit nemé implementované pozadované spravanie. Ukdzky takychto formélnych tvrdeni
je mozné nédjst v prikladoch 7.8 a 7.9, na ktorych je vidief premenntit SUPPORTED, ktort kvoli
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znovupouzitelnosti zaviedla firma Codasip. Tato premennd je vo vysSSie spominanej sonde
vypocéitand podla poziadaviek danej overovanej komponenty a aktudlnej hodnoty signalu
REQUEST.

Priklad 7.8 Overovanie kompatibility poziadaviek 1
// Nezndma / rezervovanad poZiadavka
property memory_reserved_request;
Q@(posedge CLK)
I $isunknown (REQUEST) |-> REQUEST != 3;
endproperty
// Obmedzenie znamych poZiadaviek
property memory_unsupported_request;
@(posedge CLK)
$isunknown (REQUEST) |-> SUPPORTED || REQUEST == CP_RQ_NONE;
endproperty

Priklad 7.9 Overovanie kompatibility poziadaviek 2
// Neznamy / rezervovany status
property memory_reserved_status;
Q@(posedge CLK)
! $isunknown (STATUS) |-> STATUS != 2;
endproperty
// Viskyt chybového kédu v statuse
property memory_error_status;
@(posedge CLK)
I $isunknown (STATUS) |-> (STATUS != CP_ST_ERROR);
endproperty

Podla druhu operécii, ktoré formélne tvrdenia pre pamit overuja, ich dalej delime na :
formélne tvrdenia pre ¢itanie, formalne tvrdenia pre zapis a formélne tvrdenia vSeobecné
a spolo¢né pre obe predoslé kategorie zaroven. Priklady zobrazené v 7.10 verifikuja adre-
sovanie ,,out of range“, pri ktorom je vyzadovana praca s nepristupnym ¢i neexistujicim
miestom v pamiiti. Sirka adresy je v procesore 32b a velkost pamiite je pre procesor §tan-
dardne nastavena na 524Kb, teda rozsah adresy znac¢ne prevysuje bezné vyuzivanie paméte.
Nasledne je znazornené forméalne tvrdenie overujice dokoncenie prebiehajtcej operacie pred
poziadanim o dalsiu, ktoré bolo doimplementované firmou Codasip.

Citanie aj zapis predstavuji z pohladu navrhu verifika¢ného systému dve oddelené ¢asti,
ktoré sice obsahuju spolo¢né vlastnosti zachytené v predoslej ¢asti, no zaroven ma kazda
svoje Specificka ako napriklad potencialne réznu latenciu tychto operacii, a preto boli tieto
¢asti oddelené. Dalsim podnetom pre oddelenie celkov bola moznost kombinovania typov
pristupu do paméte len na ¢itanie alebo na Citanie a zapis. Pre formalne tvrdenia spolo¢né
pre operacie ¢itania aj zapisu bola vytvorend samostatna skupina formalnych tvrdeni, zob-
razend na priklade 7.11.

Pre operacie zapisu bola vytvorena samostatna skupina formalnych tvrdeni, ktora okrem
spravneho priebehu operécii verifikuje spravnost statusov, poziadaviek a odpovedi. Priklad
7.12 reprezentuje zastupcov z kazdej skupiny (formalne tvrdenia overujice statusy, odpo-
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Priklad 7.10 Formélne tvrdenia spolo¢né pre operacie ¢itania aj zapisu

// Ochrana proti pouZitiu neexistujicej &i nepristupnej paméti
property memory_region_not_supported;
@(posedge CLK)
SUPPORTED && (STATUS == STATUS_READY) |-> (ADDR < MAX_ADDR);
endproperty
// Kontrola dokonienia jednej pozZiadavky pred zacatim druhej
property memory_request_not_processed;
@(posedge CLK)
SUPPORTED && REQUEST == CP_RQ_WRITE_MEM || REQUEST == CP_RQ_READ_MEM
&% STATUS == CP_ST_READY |-> ##[0:1] REQUEST == CP_RQ_NONE &&
STATUS !'= CP_ST_READY [*0:$] |=> STATUS == CP_ST_READY;
endproperty

Priklad 7.11 Formaélne tvrdenia spolo¢né pre operacie ¢itania

// Indikacia &itania chybnjch dat
property memory_correct_data_read;
@(posedge CLK)
! $isunknown (IFRESPONSE) && (IFRESPONSE == RESPONSE_ACK) |->
I$isunknown(Q) ;
endproperty
// Hodnota RESPONSE indikuje chybu UNALIDNED pri nezarovnanom pristupe
property memory_unaligned_response;
@(posedge CLK)
! $isunknown (IFRESPONSE) |-> (IFRESPONSE != RESPONSE_UNALIGNED) ;
endproperty
// Hodnota RESPONSE indikuje poZadovanie nevalidnej paméte
property memory_out_of_memory_response;
@(posedge CLK)
!$isunknown (IFRESPONSE) |-> (IFRESPONSE != RESPONSE_OOR) ;
endproperty
// Spravnost priebehu operadci &itania
property memory_read_ok;
Q@(posedge CLK) disable iff (RST === CODASIP_RST_ACT_LEVEL)
I $isunknown (REQUEST) && '$isunknown(SI) && !'$isunknown(SC) &&
SUPPORTED && (REQUEST==CP_RQ_READ_MEM) && (STATUS == CP_ST_READY) |->
## [READ_LATENCY_LOW:READ_LATENCY_HIGH] ((IFRESPONSE == CP_RC_ACK) ||
(IFRESPONSE == CP_RC_ERROR) || (IFRESPONSE == CP_RC_UNALIGNED) ||
(IFRESPONSE == CP_RC_0OOR));
endproperty

40



vede, validitu dat apod.). Prvé forméalne tvrdenie bolo vytvorené v ramci diplomovej prace
a zvys$né priklady v danej skupine boli doimplementované firmou Codasip.

Priklad 7.12 Formaélne tvrdenia spolo¢né pre operacie zapisu

// Ochrana proti zapisovaniu nezndmych dat
property memory_correct_write_data;
@(posedge CLK)
(REQUEST == REQUEST_WRITE) && (STATUS == STATUS_READY) |[->
I $isunknown (DATA) ;
endproperty
// Operéacia zapisu prebehne v~ poriadku a vrati validnd odpoved
property memory_write_ok;
Q@(posedge CLK) disable iff (RST === CODASIP_RST_ACT_LEVEL)
| $isunknown (REQUEST) && !'$isunknown(SI) && !'$isunknown(SC)
&& SUPPORTED && (REQUEST == CP_RQ_WRITE_MEM) && (STATUS ==
CP_ST_READY) ##(WRITE_LATENCY-1) 1 [->
((OFRESPONSE == CP_RC_ACK) || (OFRESPONSE == CP_RC_ERROR) ||
(OFRESPONSE == CP_RC_UNALIGNED) || (OFRESPONSE == CP_RC_0OR));
endproperty
// Ak sa objavi nezarovnanad adresa, na OFRESPONSE sa privedie
// hodnota UNALIGNED
property memory_unaligned_not_set_on_ofrsp;
@(posedge CLK) disable iff (RST === CODASIP_RST_ACT_LEVEL)
| $isunknown (REQUEST) && '$isunknown(STATUS) && !'$isunknown(A)
&& SUPPORTED && (REQUEST == CP_RQ_WRITE_MEM) && (STATUS ==
CP_ST_READY) && (A % SBC !'= 0)
##(WRITE_LATENCY-1) 1 |-> (OFRESPONSE == CP_RC_UNALIGNED) ;
endproperty
// Ak sa objavi nepodporovanj REQUEST, na IFRESPONSE sa privedie
// hodnota IDLE
property memory_unsupp_ifresponse_idle;
@(posedge CLK) disable iff (RST === CODASIP_RST_ACT_LEVEL)
I $isunknown (REQUEST) && !$isunknown(STATUS) &&
ISUPPORTED && (REQUEST != CP_RQ_NONE_MEM) && (STATUS ==
CP_ST_READY) |-> ##[READ_LATENCY_LOW:READ_LATENCY_HIGH]
(IFRESPONSE == CP_RC_IDLE) ;
endproperty

7.4 Zbernica Codasip Local Bus

Formalne tvrdenia pre zbernicu, tak ako pre pamift, st rozdelené do viacerych skupin,
z ktorych niektoré boli vytvorené v ramci tejto prace a ostatné boli doimplementované na
zéklade mo6jho navrhu firmou Codasip. Tymito skupinami st:

e overovanie vyskytu chybovych kédov na portoch STATUS a RESPONSE,
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e spravna odpoved RESPONSE na poziadavku REQUEST po jednom takte hodin od zadania
tejto poziadavky,

e nastavovanie hodnoty STATUS pri odpovedi WAIT,

e kontrola pozadovania iba povolenych poziadaviek REQUEST,

e pouzitie rezervovanych hodnét na réznych portoch,

e overovanie hodnoty vstupnych a vystupnych dat D a Q,

e spravnost adresy ADDR a vyberovych signdlov SI, SC pri spravnej poziadavke REQUEST,

e spracovanie poziadavky REQUEST a poskytnutie relevantnej odpovede RESPONSE na
validné poziadavky,

e ochrana pred nezarovnanym pristupom, pred pristupom do pamite mimo povoleny
rozsah a pred pristupom mimo vyhradeny blok dat.

Pri implementéacii formalnych tvrdeni na overenie spravnej funkénosti zbernice CLB
som vyuzil premenni SUPPORTED, ktord bola pévodne pocitand v sonde a predavana ako
vstupny signal generovanym formalnym tvrdeniam. V neskorsej implementéacii sond spo-
lo¢nosti Codasip sa dand premenné prestala nastavovat v sonde samotnej a aktudlne je
pocitana v jednotlivych vzoroch formélnych tvrdeni, kde plnia obdobnu ulohu. K tejto
premennej bola pre potreby overovania zbernice doplnené dal$ia, NOT_FORBIDDEN REQUEST,
pomocou ktorej je kontrolovana platnost poziadavky na dany typ zbernice (vid priklad
7.13).

Priklad 7.13 Formaélne tvrdenia overujtce zbernicu CLB - overovanie platnosti poziadavky
// Politanie povolenjch poziadaviek na zdklade nastavenia zbernice
assign NOT_FORBIDDEN_REQUEST =
((FLAG == FLAG_RO) || (FLAG == FLAG_R)) 7 (REQUEST == CP_RQ_READ) ||
(REQUEST == CP_RQ_INVALIDATE) || (REQUEST == CP_RQ_INVALIDATE_ALL)
((FLAG == FLAG_WO) || (FLAG == FLAG_W)) 7 (REQUEST == CP_RQ_WRITE) ||
(REQUEST == CP_RQ_FLUSH) || (REQUEST == CP_RQ_FLUSH_ALL)
(REQUEST == CP_RQ_READ) || (REQUEST == CP_RQ_INVALIDATE) ||
(REQUEST == CP_RQ_INVALIDATE_ALL) || (REQUEST == CP_RQ_WRITE) ||
(REQUEST == CP_RQ_FLUSH) || (REQUEST == CP_RQ_FLUSH_ALL);
// Kontrola platnosti operacie - ak poziadavka patri medzi platné,
// visledok je zavisly od aktudlnych nastaveni zbernice
property clb_supported_request;
Q@(posedge CLK)
!$isunknown (REQUEST) && (REQUEST == CP_RQ_READ || REQUEST ==
CP_RQ_WRITE || REQUEST == CP_RQ_INVALIDATE || REQUEST ==
CP_RQ_INVALIDATE_ALL || REQUEST == CP_RQ_FLUSH || REQUEST ==
CP_RQ_FLUSH_ALL) |-> NOT_FORBIDDEN_REQUEST;
endproperty

Z vyssie uvedenych skupin forméalnych tvrdeni st tie vytvorené v ramci prace nasledne
popisané na prikladoch 7.14 a 7.15. Tie znazornuju formalne tvrdenia kontrolujice ziskanie
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odpovede pri zadani poziadavky od pripojeného komponentu, pricom pre tento kompo-
nent je dani poziadavka validna. Druhé a tretie forméalne tvrdenia overuju ochranu pred
pouzivanim rezervovanych hodnot.

Priklad 7.14 Formélne tvrdenia overujuce zbernicu CLB
// Odpoved na validniG poZiadavku musi byt validna
property clb_correct_response;
@(posedge CLK) disable iff (!RST)
SUPPORTED && (STATUS == STATUS_READY) |=>
((RESPONSE == RESPONSE_ACK) || (RESPONSE == RESPONSE_ERROR) ||
(RESPONSE == RESPONSE_UNALIGNED) || (RESPONSE == RESPONSE_O0OR) ||
(RESPONSE == RESPONSE_IDLE))
or
((RESPONSE == RESPONSE_WAIT) [*1:$] ##1 ((RESPONSE == RESPONSE_ACK) ||
(RESPONSE == RESPONSE_ERROR) || (RESPONSE == RESPONSE_UNALIGNED) ||
(RESPONSE == RESPONSE_0OR) || (RESPONSE == RESPONSE_IDLE))) ;
endproperty

Priklad 7.15 Formélne tvrdenia overujice zbernicu CLB
// Kontrola platnjch hodndt na porte STATUS
property clb_reserved_1;
@(posedge CLK)
!$isunknown (STATUS) |-> (STATUS == STATUS_BUSY ||
STATUS == STATUS_READY || STATUS == STATUS_ERROR);
endproperty
// Kontrola platnjch hodndt na porte FINISH
property clb_reserved_2;
Q@(posedge CLK)
!$isunknown (FINISH) |-> (FINISH == FINISH_COMPLETE ||
FINISH == FINISH_CONTINUE) ;
endproperty

Z dalgich skupin st vhodnymi prikladmi formalne tvrdenia implementované firmou Co-
dasip. Vybrané forméalne tvrdenia zobrazené v priklade 7.16 verifikuji nastavenie odpovede
IDLE, ak méa poziadavka hodnotu NONE a druhy z prikladov overuje nastavenie statusu na
BUSY v pripade, Ze komponent na poziadavku odpovedal hodnotou WAIT.

Okrem samotného overovania nezarovnaného pristupu, ktoré bolo vytvorené v ramci
prace, firma Codasip dodala aj formalne tvrdenie zabezpecujice validni odpoved na takito
chybu. Konkrétne forméalne tvrdenie je uvedené v priklade 7.17.
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Priklad 7.16 Formaélne tvrdenia overujuce zbernicu CLB
property clb_wrong_resp_on_none_request_ready_error;
@(posedge CLK) disable iff (!RST)
I $isunknown (REQUEST) && '$isunknown(STATUS) && (REQUEST ==
CP_RQ_NONE) && (STATUS == CP_ST_READY || STATUS == CP_ST_ERROR) |=>
(RESPONSE === CP_RC_IDLE);
endproperty
// Ak je odpoved WAIT, status je nastavenj na hodnotu BUSY
property clb_wait_and_busy;
Q@(posedge CLK)
! $isunknown (RESPONSE) && !$isunknown(STATUS) &&
(RESPONSE == CP_RC_WAIT) |-> (STATUS == CP_ST_BUSY);
endproperty

Priklad 7.17 Formélne tvrdenia overujtice zbernicu CLB

// Pri nezarovnanom pristupe ma odpoved hodnotu \{tt CP_RC_UNALIGNED}
property clb_unaligned_address_unaligned;
@(posedge CLK) disable iff (RST === CODASIP_RST_ACT_LEVEL)

! $isunknown (REQUEST) && '!'$isunknown(STATUS) && !'$isunknown(A) &&
SUPPORTED && (STATUS == CP_ST_READY) && (REQUEST == CP_RQ_READ ||
REQUEST CP_RQ_WRITE || REQUEST == CP_RQ_INVALIDATE ||
REQUEST == CP_RQ_FLUSH) && (A % SBC != 0) |=> ((RESPONSE ==
CP_RC_UNALIGNED) or ((RESPONSE == CP_RC_WAIT) [*1:$] ##1
RESPONSE == CP_RC_UNALIGNED));

endproperty
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7.5 Registre procesoru Codix RISC

Pri overovani registrov sa overuju tri zakladné poziadavky na c¢itanie a zapis. Operacie
¢itania vyzaduja, aby adresa, z ktorej sa bude ¢itat, neobsahovala Zziadne nedefinované
hodnoty, aby bola v rozmedzi pridelenom danému registru, a aby boli aj nasledne precitané
data plne zname. Formalne tvrdenia pokryvajuce tieto poziadavky boli implementované
firmou Codasip a st zobrazené v priklade 7.18. Analogicky st forméalne tvrdenia aplikované
aj na operacie zapisu.

Priklad 7.18 Formélne tvrdenia overujuce ¢itanie a zéapis do registrov

// Adresa, z ktorej sa ma Citat nesmie obsahovat X hodnoty.
property regs_x_read_address;

@(posedge CLK)

!$isunknown(RE) && (RE == 1’b1) |-> !$isunknown(RA);

endproperty
// Hodnota adresy musi byt v danom rozmedzi
property regs_RA_range;

Q@(posedge CLK)

| $isunknown (RE) && (RE == 1°bl) && !$isunknown(RA) |->
(RA>=MIN_ADDR) && (RA<=MAX_ADDR);
endproperty

// Ak st splnené predo3lé poziadavky, prelitané data neobsahuji X-hodnoty
property regs_no_x_read;
@(posedge CLK)
!$isunknown(RE) && (RE == 1’b1l) && !$isunknown(RA) && ((RA>=MIN_ADDR)
&& (RA<=MAX_ADDR)) |-> !$isunknown(Q);
endproperty

7.6 Dekodér insStrukcii

Pri implementacii formalnych tvrdeni pre dekodér instrukcii je v prvom rade vykonana
kontrola na spravnost dat na portoch. Tuto kontrolu zobrazuje priklad 7.20.

Priklad 7.19 Formélne tvrdenia overujuce spravnost dat dekodéru instrukcii

// Signalizadcia nevalidnej inZtrukcie nesmie obsahovat X-ovi hodnotu
property asip_x_unknown_instruction;
@(edge ACT, edge INVALID_INSTR)
I$isunknown (ACT) && (ACT == 1°bl) |-> !$isunknown(INVALID_INSTR);
endproperty
// Indikacia vyskytu neplatnej in&trukcie
property asip_unknown_instruction;
Q@(edge ACT, edge INVALID_INSTR)
I$isunknown (ACT) && !$isunknown(INVALID_INSTR) |->
(INVALID_INSTR == 1°b0);
endproperty

45



Dalsou kontrolovanou vlastnostou dekodéru instrukcii, ktora bola uréena ako kriticka, je
exkluzivita signalov rovnakych kategorii. Na zjednodusenie implementécie a zvySenie zno-
vupouzitelnosti boli pouzité makra overujtuce exkluzivitu zobrazené v priklade 7.20. V tomto
priklade je mozné vidief pouzitie daného makra, pri¢om vstupom mu je konkatenécia vset-
kych signalov danej skupiny, nad ktorou bola vykonana operacia or.

Priklad 7.20 Formalne tvrdenia overujice vyluény pristup v dekodéri instrukcii
// Makro overujice exkluzivny pristup
‘define CODASIP_ABV_MUTEX_DRIVER( name, test_expr,
msg_id=ASSERTION_ERROR_MUTEX_DRIVER,
msg=, ,More than one driver active for %0s.%0s.‘‘, clock=CLK )
property p_mutex_driver_‘‘name;
@(posedge clock)
##1 $onehotO(test_expr);
endproperty
// Formdlne tvrdenie konkatenujice
‘CODASIP_ABV_MUTEX_DRIVER( rd_mem_rw_DO, {
Imain_O_instr_hw_alu_imm_instr_hw_instr_hw_O_semantics_rd_mem_rw_DO,

|main_O_instr_hw_alu_instr_hw_instr_hw_O_semantics_rd_mem_rw_DO,

Imain_O_instr_hw_system_wr_instr_hw_instr_hw_O_semantics_rd_mem_rw_DO})

7.7 Evaluacia formalnych tvrdeni v simulacii

Stucastou vygenerovaného verifika¢ného prostredia st predpripravené skripty v jazyku TCL,
pomocou ktorych je priamo spustend simuléacia v programe QuestaSim, resp. Modelsim. a
skripty, ktoré je mozné interpretovat priamo vo vybranom simula¢nom néstroji. Po Stan-
dardnom spusteni simulécie je spustend verifikacia procesora so zvolenou aplikaciou a do ter-
mindlu s vypisované aktudlne hlasenia o jednotlivych formalnych tvrdeniach. Po ukonéeni
verifikacie je mozné vidief sthrnny vypis o dokonéenej verifikicii s informaciami (obrézok
12) ako su:

e celkovy pocet poruseni formalnych tvrdeni (UVM_ERROR),
e celkovy pocet ostatnych hlaseni o formalnych tvrdeniach (UVM_INFO a UVM_WARNING),
e celkovy pocet fatalnych problémov (UVM_FATAL),

e pocet poruseni formalnych tvrdeni v jednotlivych komponentoch (ASSERTION_ERROR_CLB
a ASSERTION ERROR REGS),

e pocet verifikovanych zariadeni, pocet overovani, pocet cyklov, celkovy ¢as trvania a
vysledny status.
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# ——— UVM BEeport catcher Summary -—-—

#

#

# Humber of demoted UVM_FATAL reports a
# NHumber of demoted UVM_EERRCOR reports a
# Number of demoted UVM_WAENING reports: a
# Numker cof caught UVM _FATLAL reports a
# Number of caught UVM _ERROE reports a
# Number of caught UVM WRBNING reports 1]
#

# ——— UVM Beport Summary ---—

#

# ** Report counts by severity

# UVM_INFC = 11

# UVM WARNING : i}

# UVM ERROE : 2948

# UVM _FATAL : ]

# ** Report counta by id

# [ASSERTICNH ERRECE CLE] 247

# [ASSERTION_ERROR_REGS] 49

# [fuesta TVH] 2

# [BNTIST] 1

# [TEST_DCONE] 1

# [dut:] 1

# [gold:] 1

# [loader:build:] 1

# [report _phase:uaer statuad] 4

# ** Hote: £finish : oifgquesta sim6d 10.1d/wingd/
# Time: 1280 ns Iteraticn: 58 Instance: ftop

Obrazok 12: Vypis sthrnnych informécii o ukoncenej simulécii

Prehlad overovanych formalnych tvrdeni je mozné néjst v samostatnom okne simu-
latora QuestaSim nazvanom ,Assertions® (obrazok 13), ktoré zobrazuje vSetky formélne
tvrdenia nacitané vo verifika¢nom prostredi (Name), komponent verifikaéného prostredia,
v ktorom sa nachadzaju (Design Unit), ich presné znenie (Assertion Expression) a infor-
macie o kazdom z nich zvlast. Z obrazku mozeme vidiet aj celkovy pocet pokusov o vy-
hodnotenie formalneho tvrdenia (Cummulative Threads), pocet tspesnych (Pass Count)
a neuspesnych (Failure Count) vyhodnoteni, maximalny pocet sucasnych vyhodnocovani
jedného formélneho tvrdenia (Peak Active Count), ¢i nastavenie zberu informécii pre dané
formélne tvrdenia (Pass/Failure Log).

Upravou vygenerovanych spustacich skriptov je mozné oproti §tandardnému zobrazova-
niu docielit grafickl reprezenticiu vysledkov funk¢nej verifikdcie a zobrazif priebeh overo-
vanych formalnych tvrdeni (obrazok 14). Na dosiahnutie popisaného zobrazenia je potrebné
aplikovat nasledujace kroky:

1. néstroj QuestaSim musi byt sptstavy s parametrom voptargs, ktory musi obsahovat
volbu a (napriklad -voptargs=, ,+acc=arn‘ ‘),

2. taktiez je potrebné pridat parameter —assertdebug do prikazu apustajiuceho simula-
ciu,
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Y‘INamE

Design Unit

A assert  regs no x read
A assert  regs no x read
- assert  regs no x read

Y assert memory no X read
ET Y agsert regs initialized hefore read

codasip_memory_read_assertions
codix_risc_ca_core_regs_t_abv_probe
codasip_regs_no_x_read_assertion
codasip_reas_no_x_read_assertion
codasip_regs_no_x_read_assertion

Y assert memory read ack

ﬂ—‘ aszert clb wrong resp on correct request ready
- assert clb wrong resp on correct request ready
1]—‘ assert  memory request not processed

=& assert_ regs_initialized_before_read

=} assert_ regs_initialized_before_read

codasip_memory_read_assertions
codasip_cb_assertions
codasip_cb_assertions
codasip_memary_assertions
codix_risc_ca_core_regs_t_sbv_probe
codix_risc_ca_core_regs_t_abv_probe

|.ﬁ.ssertic:n Expression |Pass Log |Failure Log

assert{ @{posedge CLK) (IFRESPOMSE==1}|-=~Sisunknown(Q)) arn -
assert( @{posedge CLK) ((WED==0&&WAD==0) ££[0:§](((RED==188RA0==0)||(RE1==188RA1=...0n -
aszert( @({posedge CLK) (RE==1)|-=rSisunknown{Q)) an -
assert{ @{posedge CLK) (RE==1)|-=~Sisunknown{Q}) an -

assert{ @{posedge CLK) (RE==1)|-=~Sisunknown(Q))
assert{ @{posedge CLK) ((({SUPPORTED&AREQUEST==1)R&STATUS==1)&&5I+5C<=4) ££[1]1)]-... on -
assert{ @{posedge CLK) ((SUPPORTED&ESTATUS==1))|=>{(RESPONSE = = 18&RESPONSE < =5)&&(... on -
assert( @{posedge CLK) ((SUPPORTED&ESTATUS==1))|=>{(RESPONSE > = 1&&RESPONSE € =5)&&(... on -
assert{ @{posedge CLK) (((SUPPORTED&EREQUEST==2)||(REQUEST==1&&STATUS==1)))|->{1 #... on -
assert{ @{posedge CLK) ((WED==088WAD==28) ##[0:5](({(RE0==188RA0==25)||(RE1==18&RA... on -
assert{ @{posedge CLK) ((WED==0&8WAD==29) ##[0:8](((RE0==188RA0==29)||(RE1==188RA... on -

Failure Count ©|Pass Count |Active Count [Vacuous Count | Attempt Count |Peak Active Count |Memnry |Cumulatiue Threads

103 1 0 24 127 1 0B 103
33 1 0 92 127 15 0B 135
20 7 0 30 127 1 0B 97
15 a2 0 30 127 1 0B 97

g 89 0 30 127 1 0B 97
[ 103 1 17 127 2 a0B 110
6 103 1 17 127 2 a0E 110
1 103 1 17 127 2 a0B 110
& 103 1 17 127 2 320B.. 552
0 a0 0 127 127 0 0B 0
0 0 0 127 127 0 0B 0

Obréazok 13: Okno Assertions zobrazujice vsetky formalne tvrdenia

3. v nastroji QuestaSim je po nacitani simula¢ného prostredia a pred spustenim samotnej
simulacie (prikaz run -all) potrebné oznacif okno Assertions a nasledne odznacit
pripadné vybrané forméalne tvrdenia Edit->Unselect All (musi byt vybrané okno
s formélnymi tvrdeniami a zaroven nesmie byt oznacené Ziadne formalne tvrdenie),
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4. v kontextovom menu pre formalne tvrdenia (okno Assertions) je potrebné zapnuf
logovanie (Assertions -> Configure -> Failure/Passes -> Logging:on),

5. je potrebné pridat vSetky formélne tvrdenia z nacitaného prostredia do okna Wave
(oznacenie vSetkych assertionov a nasledne Add -> To Wave),

6. nasledne je mozné spustif samotni simuldciu run -all.

B assert_memory_error_status

B4 assert__memory_unsupported_request
B4 assert__memory_si_sc

B4 assert__memory_request_not_processed
B4 assert memory_reserved ifinish

B+ assert_memory_reserved_ifresponse
B4 assert__memory_error_ifresponse
B assert memory_si_sc_read_error
B4 assert__memory_read_ack

fsv_param_pkg::CP_RQ_READ_MEM
fsv_param_pkg::CP_ST_READY
WORD_WIDTH

LAL_WIDTH

READ_| ATENCY
fsv_param_pkg::CP_RC_ACK

B4 assert__memory_unsupp_ifresponse _idle
B4 assert_memory_no_x_read

H assert_regs_no_x_read

B4 assert_regs_no_x_read

B4 assert regs no_x_read

[/ assert_regs_no_x_written

B assert_regs_initialized_before_read
B4 assert_regs_initialized_before_read
B/} assert regs initialized_before read

Mow

Cursor 1

¥ N

L8 28 2

135.029 ns

Obrazok 14: Grafické zobrazenie overovania formalnych tvrdeni v case

Nakolko sa v okne Assertions (obrazok 13) neuvadzaju ziadne ¢asové udaje o vyhod-
noteniach danych formalnych tvrdeni a vo velkych projektoch je pomerne pracné spitne
dohladévat tieto informécie vo vypisoch, je mozné povazovat t(to moznost grafickej repre-
zentéicie za kIucovil v procese ladenia komplexnych névrhov. Jednotlivé overovania formal-
nych tvrdeni (obrézok 14), ich priebeh v ¢ase a aj vysledky vyhodnocovania st zobrazené

ako:

e modry Stvorec (zaciatok vyhodnocovania),

e zeleny trojuholnik (ispesna evaluacia),

e Cerveny trojuholnik (nedspesna evaluacia),

e 71ty trojuholnik (zhoda s predchédzajicou evaluaciou),

e modré ¢iara (neaktivne formalne tvrdenie),
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e zelend Ciara (aktuédlne vyhodnocovanie).

Prvym krokom v procese ladenia formalnych tvrdeni po tispeSnom spusteni verifikacie
popisanej vyssie, je vyhladanie chybnych evaluacii tychto formélnych tvrdeni. Pomocou
zobrazenia vSetkych formalnych tvrdeni a ich vyhladani v okne Wave je mozné néjst presny
¢as a hodnoty danych signdlov v dobe evaluicie formalneho tvrdenia. Na obrazku 15 je vidiet
formélne tvrdenie, ktorého vyhodnotenie je takmer vzdy netispesné, ¢o ¢asto indikuje chybu
vo formalnom tvrdeni samotnom. Dalsou moznostou pontikanou simulaénym néastrojom je
zobrazenie Dataflow okna, ktoré umoziuje pohlad na prepojenie celkov a funkénych blokov
(obrazok 16).

B4 assert_ db_si_sc_error

LnoLn

-

Q000000000000000, ..
SUPPORTED 0

RESPOMSE 00a

RST St

ARRAY _SIZE Q000000000000100, ..
SBC

UMALIGMED _SUPPORT

fav_param_pkg: :CODASIF...

ActiveCount

Obrazok 15: Signaly v danom formalnom tvrdeni

Pri pohlade na stav signalov formalneho tvrdenia vidime, Ze pri poziadavke na ¢itanie
celého bloku dét je hodnota signdlu SC predstavujiceho pocet pozadovanych pod-blokov
maximalna mozna (v nasom pripade styri). Hodnota signélu SI predstavujica pocdiato¢ny
pod-blok, od ktorého sa zac¢ne citanie, je rovna nule. V tomto pripade ide o validna po-
ziadavku na ¢itanie, v ktorej mé byt preéitany cely blok dat. Ak je pocet pod-blokov
v bloku SBC, (anglicky Sub-Block Count) rovny poctu pozadovanych pod-blokov, musi byt
pociatoény index rovny nule a v tom pripade sa SBC = SC + SI = SC + 0. Po otvoreni
zdrojvého kédu forméalneho tvrdenia je mozné zistif nestlad s navrhom, kde podmienka
v kéde obmedzuje platné poziadavky ¢itania SI + SC < SBC, ¢im nepovoluje ¢itanie celého
bloku dat. Po upraveni prislusnej podmienky v kdde a opidtovnom spusteni simulacie uz
nebolo dané forméalne tvrdenie ani raz vyhodnotené ako neplatné.

7.8 Pokrytie formalnych tvrdeni

Hlavnou tlohou pokrytia formalnych tvrdeni daného névrhu je zistif, do akej miery je tento
navrh otestovany. BeZznou praxou je vyuzivanie réznych nastrojov poskytujacich informacie
o pokryti testovanych vstupov, ¢i sa jedna o black-box alebo white-box testovanie. V praci
je vyuzity vyssie popisany nastoj QuestaSim, ktorého verifika¢ny manazment pracuje nad
jednotnou databazou pokryti (anglicky Unified Coverage Database, skratene UCDB). Tato
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abv_probe_read_only
codasip clb assertions 0

H#ASSIGN#66

— Inputs:
£ read_only_SI0
£ read_only_STATUSOD
£ read_only_REQUESTO
£ read_only_sco
£ CLK
B¢ read_only_RESPONSED 000 Gol [ oo

Obrazok 16: Prepojenie blokov v pohlade Dataflow

databaza zachytava akykolvek zdroj pokryvacich dat generovanych réznymi verifikénymi
nastrojmi a nasledne ich spracovava. QuestaSim nativne vyuziva tento format na ukladanie
dat o pokryti kédu, funkénom pokryti a formalnych tvrdeniach.

Upravenim spustacich skriptov, konkrétne pridanim parametrov -cvg -assert
-directive do prikazu coverage save, je mozné docielif ukladanie dat z ukoncenej si-
mulécie do UCDB formatu. Pokrytie pomocou formalnych tvrdeni bolo otestované sadou
Styridsiatich ndhodne vybranych aplikacii, pri¢om verifikdcia bola spustend zv1ast pre kazda
aplikaciu. Po ukonceni verifikacie s vyuzitim sady aplikacii sa vysledky jednotlivych spus-
teni ulozené v UCDB stbore v zlozke obsahujticej vstupné aplikacie. Vysledky jednotlivych
verifikacii je mozné zobrazit prikazom vcover report <volby> <vstupny stbor>.

Ziskavanou hodnotou je percentuédlne pokrytie formalnych tvrdeni. V aktualnej imple-
mentécii verifika¢ného prostredia nie st vyuzivané ziadne formalne tvrdenia na overovanie
pokrytia, a preto nemé zmysel skiimat rozdiely v pokryti pred a po doplneni tychto formal-
nych tvrdeni. Pri formalnych tvrdeniach sa pocita percentualny podiel overovanych a tych,
ktoré boli realne overené. Ziskané hodnoty st uvedené v tabulke 7.1 (stipec pokrytie formal-
nych tvrdeni) pre jednotlivé aplikicie, resp. verifikicie spustené s tymito aplikdciami. Dalsou
ziskavanou hodnotou je percentualna tspesnost vietkych formalnych tvrdeni (stipec tispes-
nost formalnych tvrdeni) vyjadrujica percentudlny podiel tvrdeni, ktoré nikdy nezlyhali,
a zaroven aspon raz boli tispesne vyhodnotené. Celkové vyhodnotenie vSetkych aplikacii
bolo uskutocnené pomocou prikazu vcover -merge, ktory pri pocitani vyslednych hodné6t
vyuziva UCDB data jednotlivych vystupov a zlucuje ich do vysledného UCDB tloziska,
z ktorého sa pocitaja vysledné hodnoty.

Z tabulky 7.1 je mozné vidiet, ze hodnota nameranych dat sa nemeni s meniacou sa apli-
kéciou. Z toho je mozné usudit, Ze forméalne tvrdenia, ktoré st netspesne vyhodnocované
v jednej aplikacii, budt pravdepodobne netispesne vyhodnotené aj v ostatnych aplikaci-
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Tabulka 7.1: Pomer overenych formalnych tvrdeni v danej sonde

Aplikacia | Pokrytie formalnych | Uspesnost formalnych | Funkéné pokrytie
tvrdeni tvrdeni

compare-3 73,2% 96,6% 41,1%
enuml 73,2% 96,6% 41,7%
conversion 73,2% 96,6% 41,9%
charconst-4 73,2% 96,6% 41,2%
fp-cmp-7 73,2% 96,6% 41,2%
loop-9 73.2% 96,6% 41,3%
divemp-5 73,2% 96,6% 41,7%
mayalias-2 73,2% 96,6% 41,3%
Zlacené 73,2% 96,6% 41,7%

ach. Testovacia sada totiz nie je Specidlne zamerand na overovanie hrani¢nych podmienok
testovanych komponentov. Tieto komponenty st overované na trovni signalov a nie na
urovni prikazov v programe, a preto je mozné usudit, ze aj znacne odlisné aplikacie sa
prelozia do podobnej sady prikazov a su interpretované podobnymi sledmi hodnét jednotli-
vjrch signalov. Meniace sa hodnoty v poslednom stlpci naopak zobrazuji funkéné pokrytie
pomocou skupin pokrytia a bodov pokrytia, ktoré reflektuji vyuzivanie jednotlivych kom-
binécii vstupnych hodnot lisiacich sa pre jednotlivé aplikacie. Tento typ funkéného pokrytia
nevyuziva forméalne tvrdenia a nevyplyva zo zadania, no je povazovany za podstatni ¢ast
celkového overovania pokrytia, a preto je tato ¢ast blizSie popisané v prilohe.

52



Kapitola 8

Z.aver

Cielom prace bolo oboznamenie sa s frameworkom od firmy Codasip, §tidium technik a po-
stupov vytvarania verifikacnych prostredi v jazyku SystemVerilog ako aj technik verifikacie
zaloZzenej na formalnych tvrdeniach. Hlavnym cielom bolo navrhnif koncept pre overova-
nie spravnosti tychto procesorov pomocou verifikicie zaloZenej na forméalnych tvrdeniach,
implementovat ho v jazyko SystemVerilog Assertions a otestovat ho na vybranom procesore.

Po prestudovani technik verifikdcie zaloZenej na formalnych tvrdeniach a oboznédmeni sa
s jazykom SystemVerilog Assertions a jeho moZnymi aplikdciami na procesory s aplikacne-
Specifickou instrukénou sadou bolo navrhnuté a nasledne implementované rieSenie overova-
nia spravnosti procesoru Codix RISC. RieSenie spocivalo v identifikovani klucovych miest
vhodnych pre tento druh verifikidcie. Pomocou néstrojov firmy Codasip bolo vygenerované
verifikacné prostredie v jazyku SystemVerilog, ktoré bolo vyuzité ako zédklad pre implemen-
taciu formalnych tvrdeni v jazyku SystemVerilog Assertions.

V ramci prace bola v spolupraci s firmou Codasip implementovana rozsiahla sada formél-
nych tvrdeni pre dany procesor, ktora bola nasledne otestovana. Tato sada bola navrhnuta
s ohladom na znovupouzitelnost pri préaci s dalsimi procesormi, a preto boli jednotlivé sku-
piny formélnych tvrdeni rozdelené do modulov podla nadvéznosti na zékladné komponenty
procesorov (napr. paméit, registre).

MoZnym pokracovanim prace by mohlo byt rozsirenie o dalsie moduly a periférie nena-
chéadzajice sa priamo v zvolenom procesore, ale ktoré st Standardne k procesoru pripajané,
ako napriklad cache, jednotka pre spravu preruseni, jednotka pre spravu paméite a iné.
Dalsie mozné pokracovanie je implementacia pomocou inych jazykov ako napriklad PSL.
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Priloha A

Funkcné pokrytie bez pouzitia
formalnych tvrdeni

Funkéné pokrytie je mozné dosiahnut aj bez vyuzitia formalnych tvrdeni pomocou nizsie
popisaného pristupu. Napriek jeho znaénému prinosu a velkému vyuzitiu, tento pristup nie
je obsiahnuty v zadani prace, ani z jej popisu nijako nevyplyva. Kvoli tymto dévodom je
popis nasledujicej metédy a jej realizacie vynaty z prace samotnej a je uvedeny v samo-
statnej prilohe nadvizujucej na funkéné pokrytie vyuzivajice forméalne tvrdenia uvadzané
v praci.

Vygenerované verifikaéné prostredie pre procesor Codix RISC v sebe obsahuje niekolko
agentov, z ktorych kazdy obsahuje predpripravené triedy pokrytia. V kazdej z tychto tried
pokrytia st pri generovani vytvorené zékladné body pokrytia (anglicky coverpoint) pokry-
vajuce vstupné a vystupné signaly. Coverpoint je struktura, ktora obsahuje mnozinu kosov
(anglicky bins), pripadne dalsie coverpointy, v ktorych st vstupné hodnoty rozdelené do
prislusnych kosov definovanych manuélne, pripadne automaticky na zaklade pravidiel vy-
medzujuacich tieto kose. Okrem coverpointov su v triede implementované aj tzv. krizové po-
krytia vyuzivajice existujiice coverpointy ako svoje vstupy a svoje koSe vymedzuji pouzitim
kombinécii a obmedzeni vstupnych coverpointov a ich kosov. VSetky popisané coverpointy
a krizové pokrytia v danej triede st zastresené v jednej skupine porkytia (anglicky cover-
group). Covergroup obsahuje okrem vsetkych vyssie popisanych veci aj hodinové udalosti
a nastavenia danej skupiny.

Pomocou coverpointov pokryvajucich jednotlivé vstupy vo vSetkych agentoch ziskame
prehlad o tom, ako dékladne dané vstupné data preveruju vSetky mozné kombinacie vstu-
pov. Vystupom je stthrn (vid obrazok 17) zobrazujtci vysledky pre jednotlivé skupiny pokry-
tia, konkrétne coverpointy a zobrazenie pomerového rozdelenie vstupov v ramci coverpointu
do danych kosov.

Priklad 17 znéazornuje pokrytie jedného vstupného portu agenta pracujiceho s paméitou.
Coverpointy pre jednotlivé vstupy boli doimplementované firmou Codasip, resp. v aktuélnej
verzii Codasip frameworku st automaticky generované do verifikacného prostredia.

Obdobnym spésobom st generované aj niektoré krizové pokrytia, ako napriklad vztah
statusu a poziadavky (vid priklad A.2) pri praci s pamétou v rezime read-only, kedy st
ako platné hodnoty statusu a poziadavky evidované len hodnoty zaradené do koSov da-
nych coverpointov (neplatné a ignorované kose v coverpointoch samotnych nie st brané
do uvahy). Néasledne sa v krizovom overovani dodato¢ne odfiltruju také kombinacie koSov,
ktoré obsahuju sSpecifikovany kos coverpointu.
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?E Covergroups — — ———————————————————————————————————————————————————————————————————————— uuu

TINamE Coverage |Goal |'3-’n of Goal |5tat|_|s |
=+l fsv_codasip_memory_mem_t_agent_pkg/codasip_memory_mem_t_coverage
:;-_r| TYPE FunctionalCoverage 62.0% 100 s2.0% N |
+ gl CVP FunctionalCoverage: :cvp_mem_read_only_AQ 100.0% 100 100.0%
L—_l CVP FunctionalCoverage: :cvp_mem_read_only_SI0 25.0% 100 25.0%0 ]
+ gl CVP FunctionalCoverage: :cvp_mem_read_only_SCO 25.0% 100 25.0%0 ]
L—_l CVP FunctionalCoverage: :cvp_mem_read_only_REQUESTO 100.0% 100 100.0%
+ gl CVP FunctionalCoverage: :cvp_mem_read_only_REQUESTO_sequence 100.0% 100 100.0%
T;— CVP FunctionalCoverage: :cvp_mem_read_only_STATUSO 100.0% 100 100.0%
[E] illegal_bin CP_ST_ERROR 0 - -
[B] bin CP_ST_BUSY 16 1 100.0%
[B] bin CP_ST_READY 110 1 100.0%
_T_;-_l VP FunctionalCoverage: :cvp_mem_read_only_FINISHD 100.0% 100 100.0%
_T_;-_l CVP FunctionalCoverage: :cvp_mem_read_only_RESPONSED 100.0% 100 100.0%

Obrézok 17: Skupina pokryti pre pracu s pamiifou a zobrazenie coverpointov a jednotlivych
kosov

Priklad A.1 Coverpoint pokryvajici vstupny port

// Pozadovanj polet pod-blokov z daného bloku &itanjch dat
cvp_mem_read_write_SCO : coverpoint m_transaction_h.read_write_SCO
iff( !$isunknown(m_transaction_h.read_write_SC0) ) {
// legalne hodnoty - vytvorenie koSov pre &isla 1 az 4

bins sbcl] = {[1:4]1};
// ignorovanie nepodstatnjch hodndt
ignore_bins zero_access = {0};

// zakazané hodnoty - vSetky ostatné
illegal_bins illegal_sbc[] = default;
// nastavenia coverpointu
option.weight = 0; }

Priklad A.2 KriZzové pokrytie
// KriZové overovanie statusu a poZiadavky
cvp_mem_read_only_REQUESTO_ready: cross cvp_mem_read_only_STATUSO,
cvp_mem_read_only_REQUESTO {
// Ignorovanie kombindcii koSov, kde sa vyskytuje ko3 statusu
// s hodnotou BUSY indikujicou nepripravenost komponentu
ignore_bins status_not_ready =
binsof (cvp_mem_read_only_STATUSO.CP_ST_BUSY); }

Krizové pokrytie je vhodnym prostriedkom na ziskanie statistickych adajov ako je prav-
depodobnost odpovede zariadenie je zaneprazdnené pri pokuse o ¢itanie (vid priklad
A.3). Kedze existuju len tri platné odpovede a pre kazdu odpoved existuje samostatny kos,
percentudlne rozdelenie medzi jednotlivé kose ndm poskytne pribliznt informéaciu o prav-
depodobnostiach odpovede na poziadavku citania. Obdobne zapisané je aj pokrytie pre
pristup do pamiite s pristupom na ¢itanie aj zapis, no v tomto pripade st vysledné kose
duplikované pre operaciu ¢itania aj zapisu.
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Priklad A.3 Krizové pokrytie pokryvajice odpovede na poziadavku CGitania

// Pokrytie odpovedi na operédciu &itania
cvp_mem_read_only_responses: cross cvp_mem_read_only_STATUSO,
cvp_mem_read_only_REQUESTO, cvp_mem_read_only_RESPONSEO,
cvp_mem_read_only_RESPONSEO_seq_raise_resp {
// Odpoved WAIT
bins read_operation_wait = binsof (
cvp_mem_read_only_RESPONSEO_seq_raise_resp.raise_wait);
// Odpoved ACK
bins read_operation_ack = binsof (
cvp_mem_read_only_RESPONSEO_seq_raise_resp.raise_ack);
// 0dpoved IDLE
bins read_operation_idle = binsof (
cvp_mem_read_only_RESPONSEO_seq_raise_resp.raise_idle);
// Zariadenie nie je pripravené
ignore_bins status_not_ready = binsof(
cvp_mem_read_only_STATUSO.CP_ST_BUSY);
// Ziadna poZziadavka nebola zadana
ignore_bins no_operation = binsof (
cvp_mem_read_only_REQUESTO.CP_RQ_NONE); }

V opise procesoru Codix RISC bolo, ako jedna z jeho vyhod, spomenuté ponechanie ha-
zardov na prekladacoch s vynimkou minutia datovej cache a ¢akania na pamétovi zbernicu.
Pokial vSak ide o pracu s registrami, je potrebné pokryt a podchytit aj takéto hrani¢né pri-
pady. Pri pristupe do registrov v8ak méze zapis aj ¢itanie do/z jedného pamitového miesta
nastat naraz, pripadne v kratkom ¢asovom slede, ¢o potencidlne vytvara priestor pre rozne
chyby a nekonzistenciu dat. Pri implementéacii pokrytia tychto pripadov sme vyuzili oba
vysSie spominané pristupy. Prvym pristupom (vid priklad A.4) overujeme ¢itanie a zapis
nastvajuce v rovnakom takte.

Pri implementécii pokrytia ¢itania a zapisu, ktoré nenastavaju simultdnne, ale v krat-
kom slede (v nasom pripade v nasledujucom takte) uz nepostacuje predchadzajuci pristup
a opét je potrebné vyuzit formalne tvrdenia s direktivou cover (vid priklad A.5). Pri im-
plementécii pokrytia pomocou formélnych tvrdeni je mozné vyuzif vSetky uz existujice
formélne tvvrdenia existujice v navrhu.

Vysledky, ktoré implementécia funkéného pokrytia priniesla, mozeme rozdelit do dvoch
skupin podla pristupu, ktory bol pri ich implementécii aplikovany. V prvom pripade boli
vyuzité pripravené skupiny pokryti, do ktorych boli v praci doplnené dalSie. Testovanie
prebiehalo pouzitim aplikacii pre dany procesor, ktoré boli spolu s modelom procesoru po-
skytnuté firmou Codasip. Sledovanou hodnotou je najmé priemerné percentuédlne pokrytie
jednotlivych vstupnych portov pomocou coverpointov a ich kombinécii prostrednictvom
krizového pokrytia. Ziskané hodnoty je mozné vidiet v tabulke A.1, presnejsie v stlpci:
Funkéné pokrytie.

Na meranie rozdielu celkového pokrytia boli odstranené naprogramované krizové pokry-
tia a coverpointy a opif bolo vykonané meranie pokrytia rovnakou metddou s vysledkom
celkového funkéného pokrytia s vyuzitim skupin pokrytia 41, 4%. Pri porovnéavani vysledkov
je vSak potrebné brat do tivahy, Ze niektoré coverpointy boli naprogramované, aby sluzili
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Priklad A.4 Stcasné ¢itanie a zépis z/do jedného pamiitového miesta

// Pristup pre Citanie aj zapis
cvp_regs_read_and_write_REO: cross cvp_regs_WEO, cvp_regs_REO,
cvp_regs_WAO_full, cvp_regs_RAO_full {
// Obe operadcie musia byt aktivne naraz
ignore_bins disabledl = binsof(cvp_regs_WEO.disabled) ||
binsof (cvp_regs_REO.disabled) ;
// Adresy pre &itanie a zapis sa musia zhodovat
bins read_O_write_O_same_address_parallel =
binsof (cvp_regs_REO.enabled) &&
binsof (cvp_regs_WEO.enabled) &&
binsof (cvp_regs_RAO_full) intersect {waddr} &&
binsof (cvp_regs_WAO_full) intersect {waddr};
// Ignorovanie ostatnjch pripadov
ignore_bins simultanious_read_and_write_different_addr =
binsof (cvp_regs_REO.enabled) &&
binsof (cvp_regs_WEO.enabled); }

Priklad A.5 Pokrytie sledu operacii read after write

// Zapis nasledovany Citanim z rovnakej adresy
property codix_regs_RAW_operations;
Q@(posedge CLK)

!$isunknown (WEO) && (WEO == 1°bl) && !$isunknown(WAO) [=>
I$isunknown(REO) && (REO == 1°bl) && !$isunknown(RAO) &&
(RAO == $past(WAO)) [|-> O;

endproperty

cover property (codix_regs_RAW_operations);
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Tabulka A.1: Pomer overenych formalnych tvrdeni v danej sonde

Aplikacia | Pokrytie formalnych | Uspesnost formalnych | Funkéné pokrytie
tvrdeni tvrdeni

compare-3 73,2% 96,6% 41,1%
enuml 73,2% 96,6% 41,7%
conversion 73,2% 96,6% 41,9%
charconst-4 73,2% 96,6% 41,2%
fp-cmp-7 73,2% 96,6% 41,2%
loop-9 73.2% 96,6% 41,3%
divemp-5 73,2% 96,6% 41,7%
mayalias-2 73,2% 96,6% 41,3%
Zlacené 73,2% 96,6% 41,7%

vyhradne ako vstupy pre krizové pokrytia. Cielom niektorych pokryti nebolo zobrazovat
bezne sa vyskytujuce data, ale sltzili iba na zachytavanie hrani¢nych pripadov. Prikladom
je kontrola ,out-of-range“ adresy pri préaci s pamétou. Pri tomto krizovom pokryti je ako
vstup coverpoint porkyvajici vstupni adresu. Jeho platnymi kosmi st hodnoty klasifikované
ako ,out-of-range“ a sluzi ako komplement k pévodnému coverpointu adresy, aby zachytil
neplatné hodnoty.

V testovacej sade aplikacii sa spominand hodnota nevyskytla ani raz, a preto je celkové
percentudlne pokrytie znizené oproti stavu, kedy sa tieto hrani¢né hodnoty nekontrolovali.
Okrem krizového pokrytia s nula-percentnym pokrytim st nulové aj jeho vstupné cover-
pointy zachytavajice hrani¢né hodnoty. Prave kvoli takémuto viacnasobnému zaratavaniu
nulovych hodnét dochadza k percentudlnemu poklesu pokrytia, napriek tomu, Ze pocet
overovanych pripadov sa zvysil.
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Priloha B

Obsah CD

Prilozené CD obsahuje:
e adresar src obsahujici zdrojové kédy,

e stubor README. txt obsahujuci kratky navod na spustenie verifikacie, zakomponovanie
iplementovanych zdrojovych kédov apod. ,

e subor PDF obsahujici technickt spravu k diplomovej praci vo verzii pre informaény
systém.
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