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Abstrakt — Clanek wuvadi prehled bezdratovych — siti
a soucasnou techniku pouzivanou v téchto sitich. Sité jsou
rozdéleny do kategorii dle pokrytého rozsahu. Je provedena
ukdzka nakonfigurovani  sit¢ WLAN v rezimu ad-hoc
V operacnim systemu Linux. Je zpracovano graficko-pocetni
srovnani ztrat kmitoctovych pasem z hlediska utlumu signalu
pri prichodu zdi. Jsou popsany urovné OSI, které pokryva
standard |EEE 802.11. Nazdkladé zmérenych dat je
diskutovano zabezpeceni WiFi siti. Jsou diskutovany moznosti
vyuziti WiFi siti pro geolokaci.

1 Uvod

S rozvojem integrace a miniaturizace soucastek se litografické
a implantacni technologie pro vyrobu polovodi¢ovych Cipl
pohybuji kolem hranice vzdalenosti 14 nm. S ptichodem druhé
generace FinFET tranzistort [1] se podafilo piejit
k polovodi¢ovym strukturdm obsahujicim fadové miliardu
prvki na jednom Cipu. Miniaturizace umoznila posunout
rovnéz beézné vyuzitelné signalové frekvence do fadu
gigahertzi. Soucasné s vyrobou téchto vysoce technologicky
naroénych soucastek je svazana standardizace Ccinnosti
zafizeni, pro kterd byly tyto soucastky vyrobeny. Rada
komunika¢nich zafizeni pracuje se standardem IEEE 802.11,
nekterych ryst této problematiky by se chtél tento clanek
dotknout.

2 Sité a komunikace

Technologie bezdratovych pienosi dat se ubiraly dvéma
hlavnimi sméry. Pfenos dat pomoci optickych zafizeni
prenasejicich pulsné modulované signaly s frekvencnim
rozsahem od 100 az do 1000 THz s vlnovou délkou svétla
v rozmezi od 800 nm az do 1550 nm.

Ptikladem optického zafizeni umoziujiciho duplexni pro-
voz mize byt napifiklad Laser Link 4EI, ktery dokaze
na vzdalenost 800m pomoci laserového paprsku pienést
digitalni signaly s ptenosovou rychlosti 4x2,048 Mbps [2].

Druhym zakladnim smérem pienosu dat je vyuziti radio-
vych vin. V této oblasti vznikla fada druht komunikacnich siti
lisicich se riznymi modula¢nimi technikami, komunikaénimi
protokoly, topologii, riznym vyzafenym vykonem, dosahem,
rychlosti ptenosu, riiznym typem uréeni (point — multipoint)
aruznou urovni zabezpeCeni. K dané problematice lze uvést
napi. sit¢ GSM (Global System for Mobile Communication)
pracujici v kmito¢tové oblasti 900/1800 MHz. Rozmisténi
BTS (Base Transceiver Station) stanic této sit¢ v CR,
pro rizné operatory, lze ziskat napiiklad z webu [3], ktery je
pribézné aktualizovan. V soucasné dobé mobilni operatofi
v CR provozuji sité druhé az &tvrté generace.

Dle velikosti lze obecné sit&¢ rozdélit na GAN, WAN,
MAN, LAN, PAN. Sit GAN (Global Area Network) pfedsta-
vuje nejrozsahlejsi strukturu, zahrnujici i druzicové spoje,
Casto je tato sit’ navdzana na sit WAN (Wide Area Network),
coz je sit’ s postupnou cestou, na které jsou vytvofeny piipojné
uzly. Sit MAN (Metropolitan Area Network) je vysokorych-
lostni sit’ tvofena spojenim nékolika siti LAN (Local Area
Network), vzajemné spolupracujicich v ramci velkého mésta,
zavodu, ¢i univerzity. Rozsah sit¢ MAN se uvaZzuje maximalng
n&kolik desitek kilometrd. Sit¢ LAN jsou vysokorychlostni
sité¢ vytvofené spojenim nékolika pocitact, vétSinou V ramci
jedné budovy a jsou vétSinou spravovany jedinym spravcem
(supervisorem). Sit¢ PAN (Personal Area Network), jedna se
0 oznaceni pro nejmensi pocitacové sité vytvotrené zpravidla
pfimo v jedné mistnosti, vzhledem k prudkému rozvoji
bezdratovych technologii, tento typ sit¢ navazuje a Casto
pfechazi piimo V pocitacovou architekturu, piikladem muize
byt bezdratovy dvouterabajtovy pevny disk firmy Western
Digital - WD My Passport Wireless, ktery umoziiuje soucasné
pfipojeni nékolika bezdratovych WiFi zafizeni dle standardu
802.11b/g/n, sdileni internetu, dale mize pracovat v riznych
WiFi rezimech — jako klient sit¢ nebo pfistupovy bod AP
(Access Point), disk podporuje zabezpeceni komunikace
pomoci WPA (WiFi Protected Access), WPA2, WPS (WiFi
Protected Setup) [4].

Bezdratové sité z hlediska dosahu signalu mohou byt po-
vazovany za sit¢ typu LAN, bezdratové sité tohoto typu jsou
nékdy také oznaCovany jako sit¢ WLAN (Wireless Local Area
Network). Sem spadaji predevsim sité¢ typu WiFi, které jsou
normalizovany standardem IEEE 802.11X. Z nékterych
soucasnych zafizeni urCenych pro sité typu WiFi lze uvést
naptiklad router, vyrobek firmy Asus Wireless—AC5300 Tri-
band Gigabit Router, jehoZ 8 antén je ureno pro komunikaci
v pasmech 2,4 GHz a 5 GHz s modulaci 1024QAM (Quadratu-
re Amplitude Modulation), se zabezpeCenim WEP, WPA,
WPA2, WPS, Radius [5].

Spickovou platformu pro techniku p¥istupovych WiFi bodii
piedstavil svétovy lidr ve vyvoji ¢ipti pro WiFi komunika¢nich
zafizeni, Quantenna Communications, Inc., na veletrhu
CES 2015 firma pifedvedla novou Ccipovou sadu typu
8x8 MU MIMO (Multi-User Multiple-Input Multiple-Output),
kterd jako prvni na svété pfiplné konfigurovatelnosti zvlada
datovy tok 10Gb/s. Cipset pracuje se standardem 802.11 ac
[6].

Pokud jsou pocitace v radiovém dosahu, mohou se propojit
pfimo, potom hovoiime o sitich typu ad-hoc. Operacni
systémy osobnich pocitacli, vétSinou jiz maji moznost tento
typ sité pfimo vytvofit, naptiklad MS-Windows v nabidce
Centra sitovych pfipojeni a sdileni ma moznost vytvofeni
tohoto typu site.
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Pro Linuxové systémy, napiiklad pro Ubuntu 16.04, je
mozno sit’ ad-hoc zkonfigurovat za pouziti ptikazového fadku
nasledujicim zptisobem:

e Nejprve zastavime
network-manager stop.

e Poté zastavime WiFi sitové rozhrani wlol: sudo ip link
set wlol down.

e Nakonfigurujeme sitové rozhrani wlol do modu ad-hoc,
vybereme volny komunikacni kanal a zvolime nazev sité:
sudo iwconfig wlol mode Ad-hoc essid Pepal channel 2
key 123456789.

e Spustime sitové rozhrani s novymi parametry: sudo ip
link set wlo1 up.

e Nastavime sitovému rozhrani internetovou IP adresu
mistni sité ttidy C [7]: sudo ip addr 192.168.0.8/24 dev
wlol.

network-manager: sudo service

Vysledné nastaveni pocitacové sité typu ad-hoc zobrazené
pomoci ptikazu iwlist miizeme vidét na obrazku 1.

ubuntu@ubuntu: ~

@ : WPA Version 1

Group Cipher : CCMP
Pairwise Ciphers (1) : CCMP
ication Suites (1) : PSK
DD180050F2020101000003A4000027A4000042435E0062322F00
3:7A:08:82:D9

a

17 GHz (Channel 2)
/78 Signal level-e dBm
key:on

l I ESSID:"Pepal”
:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
é ; 18 Mb/s

; s; s
24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mbfs

6080000000000000
Extra: Last beacon: 23284ams ago
: Unknown: 00055065706131
: unknown: 010882040B160C121824
: 030102
N 200!
43048606C
70050F202000100
Cell 03 - B:4D:E1:CD

L=y 47 GHz (Channel 8)
Quality=14/70 Signal level=-96 dBm

a Encryption key:off
Obr. 1: Nastavené parametry WiFi sité typu ad-hoc
na opera¢nim systému Linux Ubuntu 16.04.

Nazev pouzitého WiFi zatizeni wlol je pfimo vyuzivany
jadrem systému a je spravovan ve vét§iné dnesnich linuxovych
distribuci (princip HAL opustén v roce 2011 [8]) programem
udev ajeho modifikacemi, napi. eudev distribuce Gentoo.
Podrobnosti 0 pouzitém zatizeni byvaji zpravidla ulozeny
v adresati /etc/udev/rules.d/, kde je pro potifeby nastaveni sité
miZeme vypsat piikazem udevadm info.

Dalsi moznosti, jak vytvofit sit’ typu ad-hoc, je vyuZiti
systétmu Bluetooth. Bluetooth technologie byla navrzena
jako bezdratova alternativa k sériovému portu RS-232.
Komunikace je provozovana ve dvou variantach synchronni
SCO (Synchronous Connection Oriented) a asynchronni ACL
(Appshop Connectionless). SCO slouzi primarné pro pienos
hlasovych zprav, pfenosova rychlost je 64 kbit/s, pti ACL
paketovém pienosu dat pro Bluetooth v4.0 je komunikacni
rychlost az 3 Mb/s [9]. Technologie Bluetooth se tidi standar-
dem IEEE 802.15X. Piikladem pouziti technologie mize byt
USB-BT400, coz je Bluetooth adaptér pro USB port pocitace,
jedna se o vyrobek firmy Asus. Adaptér ma dosah 10m a je
schopen komunikovat i s niz§imi verzemi technologie Blueto-
oth [10]. Pronotebooky se sbérnici PCMCIA (Personal
Computer Memory Card International Association) mizeme
vyuzit zasuvnou Bluetooth kartu 3CRWB6096B od vyrobce
3Com.

Dalsim typem siti s malym dosahem jsou sité¢ typu UWB
(Ultra-Wide Band). Tento typ siti zatim nedoznal velkého
rozsifeni, je zalozen na principu pfenosu jednotlivych bith
informace pomoci velmi kratkych impulzi, zpravidla nano-
sekundovych, S$ificich se formou rozprostfeného spektra.
Vyuziti UWB aplikaci se piedpoklada piedevSim v sitich
CATV (Community Access Television) a v automobilovém
pramyslu jako antikolizni radary. Kvuli obtizné detekci
nizkoenergetického rozprostfeného spektra signalu se predpo-
klada jejich nasazeni v komunikacnich systémech se skrytym
provozem. Podminky provozu UWB =zafizeni feSi standard
802.15.3X a evropska norma EN 302X [11].

Jako dalsi sitovou technologii je mozné uvést sit’ typu
ZigBee (oznaceni sit¢ je odvozeno od létajicich vcel). Sit' je
uréena pro mensi datové toky, t€zisté jejiho vyuziti je piede-
v8im v komunikaci mezi senzory, ¢idly, ovladad¢i apod. Prvni
verze sité ZigBee 1.0 se objevila v roce 2004 aje svazana
se standardem IEEE 802.15.4 pro fyzickou a MAC (Medium
Access Control) vrstvu sitového protokolu. V siti ZigBee
se vyskytuji tfi druhy zafizeni, hlavnim a jedinym ¢lenem sité
je koordinacni zafizeni (ZigBee Coordinator), které fidi
veskery provoz. Na koordina¢ni zafizeni jsou navazana
smérovaci zafizeni, ktera zajistuji komunikaci mezi fidicim
zafizenim a koncovymi zafizenimi. Pro praci sité¢ ZigBee bylo
v Evropské unii vyélenéno kmitoétové pasmo 868 MHz,
vyuziva se 16 komunikacnich kandlt s Sitkou 5MHz
a kodovanim BPSK (Binary-Phase Shift Keying). Rychlost
toku dat sité je 20Kkbit/s na jednotlivy ptenosovy kanal [11]
[12]. Prikladem mize byt ZigBee modul HPTZ01X od firmy
Hoperf, fizeny 32 bitovym procesorem ARM Cortex — M3,
vystupem je standardni komunikaéni port UART (Universal
Asynchronous Receiver/Transmitter) [13].

Na letosnim lednovém veletrhu spotiebni elektroniky
CES 2016 v Las Vegas byla predstavena nova technologie,
navrzena pro frekvenéni pasmo 900 MHz. Nova technologie,
oznacovana jako WiFi HaLow, by méla zajistit vétsi prostup-
nost a dosah signalu, zejména v prostorach budov.

Jak vypada situace volby kmitoétu pro novou technologii
WiFi HaLow s ohledem na prostupnost signalu sténou budovy
V porovnani s ostatnimi kmitocty doporu¢ovanymi standardem
IEEE 802.11, zjistime orientaénim vypoctem, ktery provede-
me metodikou doporu¢enou Mezinarodni telekomunikacni
unii (ITU) [14].

Vypoétem uréime prostupnost signall o kmitoctech
900 MHz, 2,4 GHz a 5 GHz betonovou sténou ruzné tloustky.
Pokud se v materialu vyskytuje proménné elektromagnetické
pole, coz je ptipad Sifeni elektromagnetickych vin, plati, zZe
relativni permitivita materidlu & se stdva komplexni veli¢inou:

& =&+ 1)
Dale plati:

£ =&, )
kde ¢ je permitivita vakua, &, =8,854- 102F.m™.

Relativni permitivita pro beton podle [15] [16]:
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& =7+ j085,

a ztratovy Cinitel:

tgs =% =012,

r

Ur¢ime vinovou délku signali ve vakuu:

A= 3)

kde c je rychlost svétla ve vakuu, pfiblizné:
c=3-10°ms™.

Uré¢ime hodnotu vinového ¢isla pro signaly ve vakuu:
Ko ==~ @)

Stanovime hodnotu utlumové vzdalenosti:

Agearc = —— 2 (5)

dielectric :
ko, 190
Utlum signalu prochazejici betonovou sténou je dan vztahem:
_ 20I0g10e. ©)
A

A

Vysledné hodnoty utlumu pro rizné tloustky stény a rizné
hodnoty uvazovanych frekvenci signalu vidime v grafu 1.

— =900 MHz |
f = 2400 MHz
—— f=5000 MHz

Utlum signalu v betonove stene
150 -

=
3

utlum [dB]

50

1 I 1 I 1 I )
0 10 20 30 40 50 60 70 80 90 100
tloustka steny [em]

Graf 1: Zavislost atlumu signalu na tloust’ce stény.

Zgraful vyplyva, ze pro klasickou obvodovou sténu
z betonu o tloustce 45 cm mizeme oéekavat, ze touto sténou
projde az 25% signalu o frekvenci 900 MHz, ale pro frekvenci
2,4 GHz jiz tato sténa propusti jen 3% uzitecného signalu. Tim
je jasné urcena vyhoda nové technologie HalL.ow.

S novym standardem se pocita v oblasti chytrych spotiebi-
¢l, internetu véci, predpoklada se, Ze nova technologie bude
do ur¢ité miry konkurenci pro technologii Bluetooth.

Globalni neziskova organizace — WIiFi Alliance pracuje
nanavrhu  pfislusného standardu WiFi s oznacenim
802.11ah/HaLow, ktery by mél byt publikovan v roce 2018.

3 Nékteré prvky komunikace WiFi definova-
né standardem IEEE 802.11

Vzhledem k obrovskému rozsahu problematiky komunikace
WiFi (samotny standard ¢ita 2793 stran) bylo nutné vybrat
nékolik zakladnich prvkt komunikace danych standardem.
Samotny standard IEEE 802.11 popisuje pouze dvé zakladni
vrstvy  modelu  ISO/OSI  (International ~ Organization
for Standardization/Open Systems Interconnection), ktery déli
komunikaci do sedmi hierarchickych vrstev.

Zakladem modelu je vrstva fyzicka, ktera definuje vSechny
elektrické a fyzikalni vlastnosti zafizeni, ve standardu je
oznacena zkratkou PHY (Physical Layer). Datovou jednotkou,
kterou tato vrstva pienasi, je bit. Pfi podrobn¢jsim pohledu je
mozno fyzickou vrstvu rozdélit nadvé subvrstvy ato
podvrstvu PMD (Physical Medium Dependent), ktera vysila
a ptijima signaly, méni frekvencni kanaly a podobné. Druhou
podvrstvou fyzické vrstvy je subvrstva PLCP (Physical Layer
Convergence Procedure), tato vrstva pfipravuje ramce
pro ptenos pro vrstvu PMD a ptiklada informace o pouzitém
pfenosovém mechanizmu a zpisobu modulace k ramcim
z podvrstvy MAC [17]. Vzhledem K charakteru fyzické vrstvy,
jsou spolupracujicimi zafizenimi této vrstvy naptiklad
opakovae. Ukolem opakovall je piijmout eventuelnd
zkresleny, zaSumély a jinak poSkozeny signal, provést opravu
signalu, zesilit jej a jako spravné nacasovany ho vyslat dale.
Piikladem tohoto typu =zafizeni mize byt Devolo WiFi
Repeater, tvofeny malym pouzdrem, které je na zadni strané
zakonCeno  sitovou  zastrCkou, pouziti  opakovace
se predpoklada v mistnostech. Opakova¢ zvlada datovy tok
300 Mbit/s, pracuje v pasmu 2,4 GHz, kromé WiFi umoziiuje
pfipojeni i pomoci kabelu ethernetové sit¢ LAN. Opakovac
zvlada bezpeénostni protokoly WPA/WPA2 a WPS [18].

Dalsi vrstvou modelu ISO/OSI je vrstva linkova, ktera je
ve standardu realizovana dvéma subvrstvami MAC (Medium
Access Control) a LLC (Logical Link Control). Linkova
vrstva poskytuje funkce Kk pfenosu dat mezi jednotlivymi
sitovymi jednotkami. Uspotadava data z fyzické vrstvy
do logickych celkii (ramct). Probiha zde vrezimu CCM
(Counter mode with Cipher-block chaining Message
authentication code) blokové Sifrovani pomoci Sifry AES
(Advanced Encryption Standard) [17].

4 WiFi — prvky zabezpeceni

Pro zjisténi prvkl zabezpeceni béznych bezdratovych siti
pouzijeme programovy wrapper WiFite, ktery kromé jiného
umoziuje pii pouziti volby -all zjistit zabezpeceni okolnich
siti, silu jejich signalu a vysilaci kanaly. Dle obrazku 2 je
patrné, Z7e se bé&Zné vyskytuji rtzné druhy a kvalita
zabezpeleni bezdratové sité. Ze sledovanych siti na obr. 2
se jevi jako nejslabsi sit’ oznaCena cCislem 4, kterda ke své
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¢innosti vyuziva zabezpeceni typu WEP (Wired Equivalent
Privacy).

WEP byl prolomen v roce 2001 (publikovan utok FMS —
Fluhrer, Mantin, Shamir), tento typ zabezpeCeni pracuje
na linkové vrstvé a vyuziva pro Sifrovani rdmcti proudovou
Sifru RC4 s64 nebo 128bitovym kli¢em. Pt zabezpeéeni
WEP se pro Sifrovani a deSifrovani pouziva symetricky
postup, tzn., ze je pro obé operace stejny algoritmus i stejny
kli¢. Autentizace se provadi oteviené nebo pomoci sdileného
klice.

Lepsi zpasob zabezpeCeni predstavuje sit’ ¢&. 2, ktera
vyuziva zabezpeceni pomoci WPA (WiFi Protected Access).
WPA je rovnéz postaveno na Siffe RC4, je oproti WEP
vylepseno o protokol TKIP (Temporal Key Integrity Protocol).
Tento protokol obsahuje 128 bitovy dynamicky kli¢, ktery
se méni za kazdych 10000 paketd. Dal§im vylepSenim je
paketovy hesovaci algoritmus MIC (Message Integrity Code)
— Michael.

Technologie zabezpeCeni WPA2 provadi Sifrovani typu
AES. Tento zpusob Sifrovani ma z hlediska zde diskutovanych
technologii  nejlepsi  parametry  vzhledem  k utokdm
na integritu, davérnost dat, utokiim man in the middle, fale$né
autentizaci, toktim na slaby kli¢, falsovani pakett a falesného
ptistupového bodu [19].

S technologii WPA2 byl vyvinut bezpe¢nostni standard
WPS (WiFi Protected Setup), ktery zjednodusSuje vytvoreni
zabezpecené bezdratové sité. WPS mize fungovat ve dvou
modech — PBC (Push Button Configuration), kdy jsou zafizeni
automaticky sparovana po souCasném stisku pfisluSnych
tlacitek na bezdratovém adaptéru a routeru, a v modu PIN, kdy
jsou klienti autentizovani na zakladé PIN kodu, ktery se vlozi
do routeru, PIN koéd z routeru se obdobné vlozi do klienta.
Sluzba WPS mulze byt na zafizeni vypnuta, coz vidime
na obr. 2. V nékterych piipadech mize piedstavovat sluzba
WPS bezpeénostni riziko, nebot’ na rozpoznani 8 bajtového
PINu mtze byt veden ttok. Ovladnuti PINu znamena obejiti
zabezpeceni WPA?2 a ziskani ptistupu do sité. Z téchto diivoda
se doporucuje sluzbu WPS na zafizeni vypnout.

root@kali: ~ NN

File Edit View Search Terminal Help

[+] ( ). 5 sec ls, when ready.

NUM E!

[0:0 orks. targets and clients found

[+] auto-targe

[+] r ... done

Obr. 2: Nahodny vzorek zabezpeceni malych WiFi siti.

K celkovému pohledu je tfeba poznamenat, Zze existuji
metody, jak provést odposlech pocitace, ktery neni pfipojen
k zadné siti. Byly ptfedvedeny metody kodovani rychlosti
vétraku pocitace s naslednym sejmutim informaci pomoci
zvukové karty. Informace z pocitace mohou byt prozrazeny
i napiiklad elektromagnetickym vyzafovanim pies stény
mistnosti [20].

5 Geolokace malych WiFi siti

IP Geolokace se pouziva v internetovych sitich ke zjisténi

geografické polohy sitového zafizeni. Znalost geografické
polohy sitového zafizeni muze byt vyhodna naptiklad
pro zacileni internetové reklamy, vyhleddvani dopravniho
spojeni, pfedpoveéd’ pocasi pro konkrétni oblast, lokalizaci
uzivatele internetové technologie VoIP (Voice over IP)
pfi tistovych volanich, ochranu ptfed podvody s platebnimi
kartami a v neposledni fadé miZe slouZit i pro zabavu.

Geolokacni metody rozdélujeme na dvé zakladni skupiny,
na aktivni a pasivni. Aktivni metody jsou zalozeny na odhadu
polohy souvisejici se zméfenym zpozdénim. Zpozdéni je doba
potfebnd na pfenos jednoho datového segmentu od zdroje
k ptijemci. Zpozdéni na internetu je ovlivnéno mnoha faktory
arozdélujeme ho nacast deterministickou a stochastickou.
Deterministické zpozdéni mé konstantni velikost, kterou lze
vypocitat, naproti tomu stochastické zpozdéni ma ndhodny
charakter a je zptsobeno aktualnim stavem sité [21].

Dale mizeme zpozdéni rozdélit podle toho, kde vznika,
na zpozdéni v koncovych zafizenich, mezilehlych zafizenich
a prenosovych linkdch. Zpozdéni v koncovych zafizenich
(zdroj acil) vznika pfipfipravé paketu ajeho odesila-
ni/ptijimani. Zpozdéni na prenosovych linkach zavisi
na fyzické poloze stanic, pficemz délka vedeni mezi stanicemi
byva zhruba dvojnasobna oproti piimé vzdalenosti, coz je
jednak zptisobeno zpisobem polozeni fyzickych kabelti vedeni
sité¢ (podél silnic, Zeleznic, vedeni vysokého napéti apod.)
a jednak mtize byt zptisobeno smérovaci politikou (levné;jsi
nebo rychlejsi linka, ale delsi). Vzhledem ktomu, ze
pro transportni sité byva pouzito optické vlakno, tak uvazuje-
me rychlost Sifeni svétla v optickém vldknu, coz je pfiblizné
0,65c, tedy 194 865km/s. Pro vzdalenosti vétsi nez 1 000 km
prevazuje tato cast zpozdéni v celkovém zpozdéni. Zpozdéni
v mezilehlych  zafizenich  (aktivni  prvky, piepinace
a smérovace) zavisi na délce vstupni fronty, rychlosti zpraco-
vani adélce vystupni fronty. Cas, ktery zafizeni potiebuje
pro ptesunuti datové jednotky ze vstupni do vystupni fronty, je
zavisly na rychlosti a vykonavanych funkcich danym zafize-
nim. Pro ptepinace uvazujeme obvyklou latenci 1-10 mikro-
sekund, pro smérovace uvazujeme nékolikrat vice (10-100
mikrosekund), ptiCemz plati, Ze se stoupajicim zatizenim
prvku se zvySuje zpozdéni komunikace [21].

Meéfeni zpozdéni pfenosu vyzaduje meéfeni casu me-
Zi odeslanim a pfijmem paketu. Pro provedeni méfeni je
nezbytné mit piesné synchronizované hodiny u odesilatele
a prijemce, coz je prakticky velky problém, proto Se v praxi
bere v tvahu pouze ¢as na zafizeni odesilatele. Zpozdéni RTT
(Round-Trip Time) se méfi natrase mezi odesilatelem,
piijemcem a zpét k odesilateli.

Druhou skupinou metod pro geolokaci jsou metody pasiv-
ni, spocivajici v ziskavani dostupnych informaci o sitovém
zafizeni zruznych vefejnych nebo soukromych databazi.
Pasivni metody muzeme rozdélit na geolokaci na zakladé IP
adresy, DNS (Domain Name System) nebo s vyuZzitim WiFi.
Geolokace nazakladé IP adresy patéi mezi nejjednodussi,
protoze IP adresa zafizeni, pfipadné internetové brany, je
dostupnd vzdy. Nejrozsiten€jsi vefejnou geolokacni databézi
je databaze Whois, do které pfispivaji registratofi domén.
K vyhledavani v databazi se vyuzivd program whois.
Ze soukromych databazi bych zminil databaze Maxmind,
IP2Location a dalsi. Spole¢nost Maxmind vyviji jak komeréni
databaze, tak idatabazi open source. Vyhledavani

116



VOL.18, NO.4, AUGUST 2016

revue

ISSN 1213 - 1539

v databazich je mozné prostiednictvim webu spole¢nosti nebo
s vyuzitim knihovny v jazyce C [22].

Firma Google shromazduje mapové udaje pomoci
tzv. Google Cars, kdy mimo jiné sbird tdaje i 0 dostupnych
WiFi sitich v okoli. Sluzba je dynamicka, takze navic umoznu-
je zamétovani dalSich novych WiFi siti, které se objevi
v dosahu siti a pristupovych bodu jiz zamétenych. Google
pti zaméfovani vyuziva tudaje z protokolu IEEE 802.11,
zejména nazev sité SSID (Service Set Identification), hardwa-
rovou adresu MAC, asilu signalu. Na zakladé zméfené sily
signalu k ostatnim pfistupovym bodim potom pomoci
triangulace Google odhaduje pravdépodobnou polohu nové
sité.

Volitelny doplnék DHCP GeoLoc Option umoziiuje pro-
sttednictvim protokolu  DHCP zaslani 18 bajtového pole
sudaji o poloze klientovi. Naobr.3 vidime strukturu pole
GeoLoc Option. Polozka Length udava celkovou délku pole,
pro verzil je to 16bajtd. Polozka LatUnc udava rozliSeni
zemepisné Sitky (Latitude), hodnota udava pocet platnych bitt
pole Latitude. Polozka Latitude obsahuje idaj o zemépisné
Sifce, 34 bith polozky je rozdéleno na 9bitovou celoCiselnou
¢ast zemépisné $itky a na desetinnou ¢ast zemépisné $iiky,
pro kterou je vyhrazeno zbyvajicich 25biti. Informace je
kédovana ve dvojkovém dopliku, kladné ¢islo udava severni
itku a zaporné jizni $itku. Analogicky tyto informace plati
i pro zemépisnou délku ajeji rozliSeni (polozka Longitude
alLongUnc). Kladné hodnoty zemépisné délky plati
pro vychodnim délku a zaporné pro zapadni délku [23].

2.2.2. DHCPv4 GeoLoc Option

The format of the DHCPv4 GeoLoc Option is as follows:

4] 1 z 3
012345678%0123456789%01234567835%01

| Code 144 | Length | LatUnc | Latitude +

| Latitude (cont'd) | LongUnc

| Longitude |

| AType | RltUnc | mltitude +

| Alt. {cont'd) |¥er| Res |Datum]|

Obr. 3: Struktura pole DHCPv4 GeolLoc Option [23].

GeoLoc Option umoziuje urcit i nadmotskou vysku stani-
ce (polozka AType). Vyska stanice muze byt udavana
v metrech (AType =1) nebo v patrech (AType =2). Vyska
v patrech se pouziva pfinasazeni WiFi sit¢ v budovach.
Polozka Ver obsahuje verzi, soufasna verze je verze 1.
Polozka Res je rezervovana pro budouci vyuziti. Polozka
Datum udava soufadny systém, je pouzit referen¢ni elipsoid
WGS84 (World Geodetic System 1984) nebo severoamericky
NAD&83 (North American Datum 1983). Geograficka poloha je
citliva informace, proto RFC 6225 (Request For Comments)
specifikuje, Zze informace GeoLoc Option je pienaSena jen
na vyzadani klienta a poté je uloZena na strané klienta [23].

6 Zavér

Dnes miazeme sledovat prudky rozvoj vypocetni
a telekomunikacni techniky. Pocitae se zrychluji, kapacita
komunikaénich linek se zvySuje a internet je dostupny téméi
vsude. V této souvislosti Se objevuje novy fenomén oznacova-

ny anglickou zkratkou BYOD (Bring Your Own Device),
ktery znamena vyznamny tlak na bezpecnost predevsim
firemnich dat [24].

V souvislosti s rozsifenim a dostupnosti internetu souvisi
i budovani piislusné infrastruktury, kdy byva &asto vyuzita
technologie WIiFi protzv. posledni mili na cesté paketl
k uzivateli.

Rozmachu WiFi napomaha dostupnost notebookil
s podporou bezdratovych siti, chytrych mobilnich telefond
adalsich  zafizeni. Zprava OECD (The Organisation
for Economic  Co-operation  and Development)  uvadi,
zeVroce 2014 82% dospélé populace v ¢lenskych zemich
organizace pouzivalo internet a pfes 75% ho pouZzivalo denné.
OECD odhaduje, Ze b&Zna domacnost se dvéma dospivajicimi
détmi bude mit vroce 2017 az25 elektronickych zafizeni
ptipojenych k internetu [25].

S rozvojem WiFi zafizeni smérem k zafizenim paté gene-
race dochazi k posunu i ve skupiné standardi 802.11, ato
od 802.11a/n kstandardu 802.11ac, pficemz standard
802.11 ac je navrzen jako zpétné kompatibilni [26].

Mezi $irokymi moznostmi, které WiFi zafizeni nabizeji,
patii i moznost geolokace pomoci bezdratovych siti, datové
vystupy téchto zafizeni mohou byt graficky zpracovany
pomoci prohlizect HTML stranek, coz umozZiuje nove
vyvijeny standard HTMLS s moznosti vyuziti prvki geoloka-
ce. V této oblasti je vyvijeno mimoiadné usili o sbér poloho-
vych udajl, vytvareni databazi, map a nasledné poskytovani
téchto udajti uzivatelim.

Intenzivni vyvoj vtomto oboru s sebou ptinasi zvySovani
rychlosti, dosahu atlak na zvySovani bezpecnosti bezdrato-
vych siti. Posledni vyvoj sméiuje k vyuziti bezdratovych siti
Vv oblasti pocitatovych architektur, senzorovych siti, lidského
zdravi v podob& monitoringu Zivotnich funkci, dopravé a dale
V internetu véci.
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