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Abstrakt

Bakalafska prace se zamétfuje na implementaci protokolu IPv6 v prostiedi firemni sité
podniku Teplarny Brno, a.s. V prvni ¢asti obsahuje stru¢nou definici protokolu, rozdily
oproti IPv4 a teoreticky popis fungovani. Prakticka Cast se zaméfuje na analyzu
soucasného stavu sitové infrastruktury v redlném prostfedi a nabizi mozné feSeni

implementace véetn¢ doporucenych zatizeni.

Abstract

The bachelor’s thesis focuses on the IPv6 internet protocol implementation in Teplarny
Brno, a.s. network. At the first part it contains a brief definition of the protocol,
differences between IPv6 and IPv4 and the teoretical description. Practical part is
focused on the analysis of the network infrastructure present state in the real enviroment

and offers some possible solution to implementation including recommended devices.
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sitovy protokol, IPv6, IPng, 6to4, dvoji zasobnik, DHCPv6, adresace, automaticka
konfigurace, Teredo, ISATAP
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Uvod

Datova komunikace po sitich zaujiméa v dneSnim Zivoté kazdého z nas nezastupitelné a
jedine¢né misto. Nemusi se pfitom vzdy jednat o momenty, kdy si tuhle
nezastupitelnost uvédomujeme, jako je pfima interakce Ccloveéka s pocitacem.
S datovymi sitémi se Vbézném zivoté setkavame téméf na kazdém kroku.
Bezhotovostni platby v obchodech, aktuédlni informace o odjezdu spoji na zastdvkach
MHD, zabezpeceni silni¢ni a zelezni¢ni dopravy, mobilni telefony, radia, televize,

bezpec¢nost budov a spousty dalSich oblasti jsou zavislé na sitové komunikaci.

Aby vSechny tyto véci fungovaly, je potfeba, aby mély svllj fad a pevné definovana
pravidla. Ta jsou v urCitém segmentu siti oznaCovana souhrnnym nazvem Internet

Protocol (zkratka IP).

Stejné jako vétSina véci v tomto svéta zastarava, zastaravaji 1 komunikacni standardy
v datovych sitich a postupné prichdzi potfeba nahradit stdvajici nedostacujici feSeni

nééim novym. Kazda takova zmeéna s sebou nese nezanedbatelny vydaj prostiedki, a

proto se jim lidé snazi vyhnout nebo je co nejvice oddalit.

Ve své praci bych chtél popsat moznosti nového protokolu, oznatovaného jako IPv6
nebo také IPng, ktery definuje komunikacni standardy v datovych sitich. Dale se budu
vénovat analyze konkrétniho sitového prostfedi ve spolecnosti Teplarny Brno, a.s. a
nastinim moZnosti implementace protokolu IPv6 do stavajici sitové infrastruktury tak,
aby zlstala zachovéna funk¢nost a nedoSlo k zddnym omezenim V kliCovych oblastech

komunikace.
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1 Vymezeni problému a cile prace

Hlavnim cilem mé prace je navrhnout funkéni a pfijatelny model implementace
komunika¢niho protokolu IPv6 do prostfedi stavajici firemni sit¢ Teplaren Brno, a.s.
Zde je v soucasné dobé hlavnim protokolem, vyuzivanym pro datovou komunikaci, IP

verze 4, se kterym maji podnikovi IT specialisté zkuSenosti.

ProtoZze dnes novy komunikacni protokol neni moc roz$ifeny, firmy se jeho piimé
implementaci vyhybaji, i kdyz je jasné, Ze jednou se na néj alesponn ve veétsi Casti

internetu bude muset piejit. V souvislosti s tim jsem si vyty¢il nasledujici dil¢i cile:

V uvodni ¢asti chei provést analyzu stavajiciho stavu s diirazem na nestandardni prvky
pocitacové sité. Da se predpokladat, ze moderni pocitaCové stanice a serverové systémy
nebudou mit s protokolem vyrazny problém a jeho implementace bude otdzkou
nastaveni. Naopak mizeme piedpokladat velké potize u specifickych technologickych

zafizeni, slouzicich pro fizeni a kontrolu provozu a rozvodnych siti.

V teoretické casti své prace chci protokol ptedstavit, definovat jeho odliSnosti od
ptedchiidce IPv4 a v teoretické roviné vyjmenovat pfechodové mechanismy. Budu se
pfitom zaméfovat na ty vlastnosti, které jsou stéZejni pro nasazeni a udrzbu protokolu
Vv pocitacové siti z pohledu spravce IT, ale i aspekty, které jsou klicové pro pochopeni

principu fungovani a zptisobu adresovani.

Druhé prakticka ¢ast prace bude vénovéana navrhu implementace nového protokolu do
sité tak, aby zistala co nejvice zachovana soucasna funkcionalita. Zaméfim se pfitom na
moznosti stavajicich technickych zafizeni. Budu se také vénovat zhodnoceni, zda je
Vv soucasné dob¢ piechod na novy protokol vyhodny a jestli pfinasi tolik vyhod, Ze se

vyplati.
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2 Analyza soucasného stavu

V této ¢asti své prace uvedu stru¢nou historii a popis firmy Teplarny Brno, a.s. a dale
budu analyzovat skute¢nosti, které jsou klicové pro piechod na protokol IPv6. Zamétim
se na infrastrukturu pocitacové sité, informace o jednotlivych uzlech a jejich schopnost

pracovat v ramci protokolu IPv6.
2.1 Informace o spolecnosti

2.1.1 Souhrnné informace o spole¢nosti

Obchodni firma:  Teplarny Brno, a.s.
Sidlo spole¢nosti:  Okruzni 25, 638 00 Brno

Datum vzniku: 1.5.1992

Pravni forma: akciova spole¢nost
IC: 46347534

DIC: CZ46347534
Akcie: listinné, na jméno

Jmenovita hodnota: 88 565 000,- Ké&/ 1 akcii
Celkova hodnota: 885 650 000,- K¢

Spolecnosti je zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Brné pod

spisovou znackou B/786 (Teplarny Brno, 2010, s. 4-5).

TEPLARNY
I= BRNO

Obrazek 1: Logo Teplaren Brno, a.s. (Zdroj: Teplarny Brno)

2.1.2 Historie

Brnénské teplarny vznikly v prvni poloving 20. stoleti, kdy se zafala zvySovat potieba
centralniho zdroje tepla a pary. Na svou dobu se jednalo o velmi ambicidzni projekt,

jelikoz uz od zacatku spojoval vyrobu tepla s vyrobou elektrické energie.
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Prace na vybudovani prvniho provozu zacaly 1. dubna 1929 na ulici Spitalka, odkud
mély teplarny vyhodnou pozici pro zdsobovani Brnénskych textilnich podniki. V roce
1930 zasoboval provoz na Spitalce teplem 8 tovaren ve svém okoli (Teplarny Brno,

2011, Historie spole¢nosti).

Brnénska teplarenska sit' se ze Spitalky postupnd rozristala o $pickové vytopny na
Starém Brn&, na Cerveném mlyné a také o vykonny zdroj v Brné&-Maloméficich.
Postupem casu se stavi administrativni budova na ulici Okruzni na Lesné, doplnéné o

spoustu mensich zdroji a vyménikili na izemi Brna.

V prabehu vyvoje pred rokem 1992 vystiidala brnénské teplarenska sit’ velké mnozstvi
majitelll a zastieSujicich organizaci, az nakonec piesla pod Fond narodniho majetku.
Ten vroce 1992 zakladd akciovou spolecnost Teplarny a.s. V roce 1993 piechazi

Teplarny a.s. na jméno Teplarny Brno a.s., pod kterym spole¢nost vystupuje do dnes.

V roce 2004 prevadi majoritni vlastnik akcii MVV Energie s.r.o. svlij podil na
spole¢nost Tepelné zasobovani Brno, a.s., ktera je pfimo ovladana statutdrnim méstem

Brnem.

1. fijna 2009 dochazi ke slouceni vSech brnénskych teplarenskych podnikti pod
nastupnickou organizaci Teplarny Brno, a.s., vlastnici vyrobni kapacity i pfenosovou

soustavu (Teplarny Brno, 2011, Pfehled historickych milnik).

2.1.3 Predmét podnikani a vyrobni program

Hlavnimi ¢innostmi spole¢nosti Teplarny Brno, a.s. jsou vyroba a distribuce tepelné
energie, vyroba elektfiny a obchod s elektfinou (Teplarny Brno, 2010, s. 4). Tyto
¢innosti jsou s ohledem na zaméteni podniku shodné s pfredmétem podnikani a odviji se

od nich také vyrobni program, zahrnujici hlavné tepelnou a elektrickou energii.

Spolecnost je drzitelem nésledujicich licenci:

W

e Licence ¢. 110 100 887 — skupina 11 vyroba elektfiny, ¢..
P4196/2001/300 ze dne 28. 12. 2001, s terminem zahajeni licencované

¢innosti 28. 11. 2001 a koncem platnosti licence dne 13. 12. 2026 vcetné.
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e Licence ¢. 320 100 888 — skupina 32 rozvod tepelné energie, C.j.
P4198/2001/300 ze dne 16. 11. 2001, s terminem zahajeni licencované
¢innosti 1. 12. 2001 a koncem platnosti licence 16. 12. 2026 vcetné.

e Licence ¢. 310 101 346 — skupina 31 vyroba tepelné energie, C.j.
P4197/2001/300 ze dne 5. 11. 2003, s terminem zahajeni licencované
¢innosti 1. 12. 2001 a koncem platnosti licence 16. 12. 2026 vcetné.

e Licence ¢. 140705320 — obchod s elektiinou, ¢.j. 02119-24/2007-ERU ze
dne 21. 6. 2007, s terminem zahajeni licencované ¢innosti 25. 6. 2007 a
koncem platnosti licence do 24. 6. 2012 vcetné (Teplarny Brno, 2010, s.
4).

Kromé¢ hlavnich vyrobnich ¢innosti ma spole¢nost navic Zivnostenskd opravnéni, ktera

slouzi ptedevsim k pokryti potieb pii vlastnim provozu (Teplarny Brno, 2010, s. 4).
2.2 Klicové provozy a budovy

Pii analyze pocitatové sit€ podniku, kterd je nutnym piedpokladem pro navrh
implementace nového protokolu IPv6, je dulezita znalost rozsahu sité a lokalit. V této
¢asti se zaméfim nejen na hlavni budovy a provozy v majetku Teplaren Brno, a.s., ale
na vSechny klicové lokality na Gzemi mésta Brna, na kterych maji Teplarny Brno

soustfedéna sva sitova zafizeni.
Sprava spolecnosti

Administrativni budova spravy spolecnosti se nachazi v méstské casti Brno-Lesna na
ulici Okruzni. Ttipatrovy objekt je obdélnikového tvaru s atriem uprostied. Uvniti jsou
prevazné kancelaie spravy spolecnosti, hospodarskych pracovnikii a také oddéleni IT.

NevyuZité ¢asti objektu jsou pronajimany dal§im firmam.

ProtoZe je budova vhodné umisténa, jednotlivé kancelatfe maji v prondjmu také mobilni
operatofi, kteti zde maji umisténo technické zazemi pro antény na stfeSe. Vyhodné je
umisténi budovy také pro datovou sit' samotnych Teplaren, které pouZivaji spojeni

pomoci mikrovinnych raddio-reléovych antén.

Provoz Spitalka
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Nejstarsi Brnénsky teplarensky komplex na ulici Spitalka disponuje velkym mnoZstvim
budov. Centralni budova je tvofena provozni ¢asti s velinem. K ni pfiléha komplex

kancelari pro techniky provozu a hospodarské pracovniky.

Dalsi dtlezitou kancelafskou budovou je upravna vody. Zde se nachazi dvé patra

s kancelafskymi prostory a velin.

Tteti budovou, vyuzivajici datové sité, v aredlu je tfipatrovy samostatny kancelaisky
objekt, ktery vyuzivaji technicti a hospodarsti pracovnici s béznym vybavenim. Prechod

by zde m¢l probéhnout bez problémii.
Provoz Brno-sever

Zasobovani tepelnou energii pro severni ¢ast mésta Brna obstardva provoz Brno-sever
na Obianské ulici. Obdobné jako u provozu Spitdlka se zde nachizeji jak kancelate
S béznymi pocitaci, tak provozni systémy, u kterych muzeme piedpokladat mensi

kompatibilitu s protokolem IPv6.
Provoz Cerveny mlyn

Provoz Cerveny mlyn na ulici Sportovni je jednim z nejmoderngjsich teplérenskych
provozl. V roce 1999 byl ptestavén ze zastaralého zdroje uhli na moderni zemni plyn.
Kromé vyroby tepelné energie je schopen zasobovat elektrickou sit’ také Spickovym

proudem (Teplarny Brno, 2011, Provoz €erveny mlyn).

V aredlu se nachéazeji dv€ spravni budovy, ve kterych je nejvétsi koncentrace vypocetni
techniky, prevazné kanceldifskych pocitaci. Dalsi je pak mozno nalézt v dozorné

provozu Vv centralni vyrobni budové a v ptilehlych dilnach a laboratofich.
Mensi provozy

Soucasti brnénské teplarenské sité¢ je mnozstvi dalSich provozi, které se lisi velikosti a
vykonem. Kromé dalSich vykonové velkych zdroji, jako jsou provozy Staré Brno,
Kamenny Vrch a Bystre, se jednd o malé kotelny, vyméniky a podpiirné provozy,

kterych je na tizemi mésta Brna celkem 62. Jejich seznam je uveden v ptiloze 1.

Ve vétSich provozech se nachdzi malé mnozstvi uzivatelské vypocetni techniky a stala

obsluha. Mal¢ zdroje a vyménikové stanice jsou dnes jiZz provozovany bez obsluhy a o
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meéfeni a regulaci se staraji technologické pocitacové systémy, fizené na dalku z velind

velkych objektt.
2.3 Pocitacova sit’

V dnesni dob€ je pochopitelnym pozadavkem, aby mezi vSemi provozy fungovala
bezchybna komunikace bez nebezpeci vypadki. Vypadek sluzeb by mohl byt, zvIasté
v zimnich mésicich, pro mnoho obyvatel Brna minimalné nepfijemny. Proto je kvalita
datovych siti, které se pouzivaji pro fizeni a vyhodnocovani chodu technologickych

zatizeni, velmi dulezita.
2.3.1 Propojeni lokalit a paterni sit’

Teplarny Brno jsou, jak bylo nazna¢eno v kapitole 2.2, velmi komplexnim podnikem,
ktery ma svoje provozy rozprostieny na pomérn¢ velkém uzemi. Z toho vyplyva velké

mnozstvi sitovych lokalit, které je potfeba propojit dohromady.

Tabulka 1: Seznam kli¢ovych lokalit Teplaren Brno, a.s.

Lokalita Ulice
Sprava akciové spolecnosti OkruZni
Provoz Spitélka Spitalka
Provoz Brno-sever Obranska
Provoz Cerveny mlyn Cimburkova
Provoz Staré¢ Brno Rybaiska
Bystrc Teyschlova
Kamenny vrch Svazna

Zdroj: Teplarny Brno

V tabulce 1 je popsan seznam vSech klicovych lokalit v siti Teplaren Brno. Spadaji sem
nevyrobni oblasti svelkym poétem zaméstnanci a také provozy S vysokym

instalovanym vykonem.

Mensi lokality se déli na dva typy. Prvnim typem jsou malé kotelny nebo vyménikové
stanice. Jsou umistény pievazné na sidlistich, kde dodavaji tepelnou energii blokim

panelovych domi.

Dalsi typ tvofi podplirna mista, kterd se nepodileji na vyrob& elektrické nebo tepelné
energie, ale slouzi ke komunikaci. Pfikladem podptrného mista s pohledu komunikaéni

sit¢ je budova Lokotrans v Kohoutovicich, ktera diky své poloze a vyhledu na Brno
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poskytuje idedlni komunikac¢ni uzel pro radio reléové antény. Kompletni seznam
vyménikovych stanic a podptirnych mist, pfipojenych do IP sité, bez rozliSeni je uveden

v piiloze 1. Propojeni ostatnich neuvedenych lokalit popisuji dale v kapitole 2.3.3.

Propojeni jednotlivych lokalit a cela komunikaéni strategie z ¢asti vychazi z neddvného
spojeni dvou samostatnych siti — Teplaren Brno a spolecnosti TEZA. Sit’ ptivodnich
Teplaren je dimenzovand na velkou propustnost a jednotlivé uzly tvofi pfevazné
standardni pocitaée koncovych uZivateld. Pavodné zajistovala komunikace mezi

relativné malo velkymi lokalitami.

Druhou siti je byvaléd sit’ spolecnosti TEZA, ktera propojuje velké mnozstvi malych
lokalit na izemi mésta Brna. SpiSe neZ pro ptenos typickych uzivatelskych dat je

v

uzpusobena pro komunikaci technologickych fidicich a méficich zatizeni.

Jednotlivé lokality, ptipojené do podnikové datové sité, jsou v soucasné dobé propojeny
riznym zpusobem. Pouzivd se kombinace optickych kabelt, bezdratového
mikrovinného spojeni a sité mistnich poskytovatelli internetu. Tyto typy spojeni
muzeme na riznych lokalitdch najit soucasné, protoze zabezpecuji redundantni spojeni
pro piipad vypadku. Na obrazku 2 je ukdzka redundantniho propojeni klicovych lokalit
spole¢nosti. Regulace pfenosu dat podle vytizenosti jednotlivych spoji je feSena pomoci

standardu EIGRP, zabezpecujiciho rovnomérny provoz v siti.

100 Mb/s g
- Spréva spol.
N Les;né
100 Mb/s :
" ... 155 Mb/s Provoz
o oo v : o Brno Sever
erveny miyn 32 Mb/s 32 Mb/s
32 Mb/s &P opticky spoj
-+ mikrovinny spoj

Provoz Provoz Spitélka

Staré Brno

Obrazek 2: Propojeni klicovych lokalit (Upraveno dle: Teplarny Brno)
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Propojeni optickymi kabely fesi Teplarny Brno prondjmem od spolecnosti Faster CZ
spol. sr. 0. Vyuzivaji je lokality v Bystrci, Komin¢, Novém Liskovci, na Vinohradech
v Cernych Polich a Zabovieskach. Kromé kotelen a vyménikovych stanic Usti toto
spojeni také v lokalitach spravy akciové spoleénosti na Lesné, provozu Cerveny Mlyn a
Brno-sever. Veskery provoz po optickych trasach spolecnosti Faster je smérovan na

provoz Spitalka.

Mnohem vétsi uplatnéni ma v komunikaci jednotlivych provoz bezdratové spojeni.
Teplarny Brno k tomuto Uéelu pouzivaji pfevazné licencovana pasma, aby nedoslo
k nezadoucimu ruseni signalu. Probiha-li néjaky pfenos v neplaceném pasmu, je

V soucasné dob¢ snaha prevést jej do placeného.

Tabulka 2: Seznam frekvenci, pouzivanych v bezdratové siti Teplaren Brno

Kmitocet Licencované
23GHz ano
18GMz ano
11GHz ano
10GHz ne
5,5GHz ne

Zdroj: Teplarny Brno

V tabulce 2 je vidét seznam pasem, pouzivanych Teplarnami pii bezdratovém pienosu
dat. K mikrovinnému propojeni slouzi soustava radio-reléovych smérovych antén, které
jsou osazovany ve dvojicich, mificich proti sobé. VSechna v sou€asné dobé vyuzita
feseni jsou k dispozici v tabulce 3. Uvedena pfenosova rychlost neni pro dané zatizeni

maximalni, ale jedna se o redlnou komunikacni rychlost v tomto konkrétnim nasazeni.

Tabulka 3: Typy antén, pouzivanych v Teplarnach Brno

Zarizeni Kmito¢et | Pien. rychlost
NERA Compact Link 23 23 GHz 32 Mb/s
NERA Evolution METRO 18 18 GHz 155 Mb/s
ALCOMA 18D 18 GHz

ALCOMA AL 11F 11 GHz

ALCOMA AL 10D 10 GHz

Tsunami QuickBridge 5,5 GHz

Zdroj: Teplarny Brno

Smérovou anténou je mozné vysilat na pomérné¢ velké vzdalenosti. Podminkou pouziti
takového spojeni je vSak dobrd viditelnost S minimalnim poctem piekazek. Ptipojné

anténni body v tomto piipad¢ nelze osadit na vSechny potiebné lokality.
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U lokalit, postradajicich dobrou viditelnost na n¢ktery dalsi pfipojny bod a bez moznosti
ptipojeni pomoci optickych kabelll je vyuzivano sit€ operatora Netbox spolecnosti

SmartCom, a.s. Veskera komunikace je tunelovana na provoz Spitalka.

2.3.2 Sité a podsité

Na sit’ Teplaren Brno muzeme pohlizet z n€kolika pohledii. Budeme-li k déleni
pfistupovat z pohledu ucelu, miizeme sit’ rozdélit na technologickou a kancelatskou.

Toto oznaceni budu pouzivat v nasledujicich kapitolach.

Z pohledu mistniho a provozniho ji mizeme zase rozd¢lit na nékolik podsiti, které jsou
provozovany v jednotlivych lokalitach nebo se v ptipadé provoznich siti prolinaji vice

lokalitami. Tyto sité jsou pak podmnoZzinou ucelového déleni sité.

Lokalita Lesna
I > |ancelafska sit

4= technologickd sit

Provoz
Cerveny Mlyn

S

Provoz
Brno Sever

=
b

e

\__ Provoz Spitélka .

Obrazek 3: Schéma provozu kancelatské a technologické sité na jedné spojnici (Upraveno dle: Teplarny
Brno)

Technologicka a kancelafskd sit’ jsou realizovany na stejnych fyzickych spojnicich
s pozadavkem na jejich separaci. Na urovni 2. vrstvy zajiStuje feSeni standard IEEE
802.1Q, diky kterému jsou od sebe virtualni sit¢ oddéleny pifi komunikaci mezi
jednotlivymi piepinac¢i. Na patefnich smérovacich Cisco je potom implementovana

technologie VRF-lite, ktera umoznuje ptfenos nékolika virtudlnich LAN po jedné



fyzické spojnici. Na obrazku 2 v na strané¢ 17 je vidét, Ze patefni spojnice sité jsou
vedeny po vice fyzickych trasach, z ¢ehoz vyplyva potfeba optimalné rozlozit provozni
zatéz. Vyrovnany provoz zajiStuje na kazdé ze siti (kancelarské i technologické

samostatné) protokol EIGRP.

Komunikace technologické a kanceldiské sit¢ probihd pies vyhrazené firewally.
Primarni je umistén v lokalité spravy akciové spole¢nosti na Lesné, zalozni v provozu
Spitalka. Schéma rozdéleni kancelaiské a technologické sité spoleéné s pouZitymi

firewally je vidét na obrazku 3.

Nedilnou soucasti dvou hlavnich siti jsou i1 logické podsité, definované rozsahy IP
adres. Jejich zkraceny vycet bez uvedeni IP rozsahu je v tabulce 4. V kazdé lokalité

navic krome uvedenych funguji také rozsahy pro podpiirné systémy.

Tabulka 4: Logické podsité podle zaméfeni a rozsahu IP adres

Lokalita Kancelarské Technologické
Sprava spolecnosti servery + PC + tiskarny smérovace + teplota + UPS +
dochazka
bezdratova sit’ zaméstnanci prepinace
bezdratova sit’ navstévy bezpecnost
Provoz Spitalka servery + PC + tiskarny stanice operatort
bezdratova sit’ zaméstnanci meéfici stanice staré
bezdratova sit’ navstévy kamery + méfici stanice +
dochazka
pfepinace
Provoz Brno-Sever PC + tiskarny prevodniky staré
prevodniky + méfici stanice +
UPS + dochazka
piepinace
Provoz Cerveny Mlyn | PC + tiskarny pfevodniky + stanice staré
bezdratova sit’ zaméstnanci prevodniky + stanice nové +
dochazka
bezdratova sit’ navstévy prepinace
Provoz Staré Brno PC + tiskarny pfevodniky
prepinace
dochazka

Zdroj: Teplarny Brno

Z hlediska rozsahu IP adres, nastinéného v tabulce 4, je vidét rozdéleni na stale se
opakujici podsité sjasnou strukturou. Kancelaifskd sit’ se d€li na pracovni stanice
s tiskarnami, bezdratovou sit’ pro zaméstnance a bezdratovou sit’ pro navstévy. Déleni
technologické sit¢ ve vyrobnich lokalitich je jednoduché. Prvni podsit’ obsahuje

(24

technologické zatfizeni, méfici stanice, kamery, dochazkovy systém a veskeré provozni

20



pfistroje, zatimco druhd obsluhuje management pfepinacti. Dublovani siti v jednotlivych
lokalitach je dano rozsahy IP adres, které se v danych piipadech pouzivaji. Zatimco
nov¢ nasazované technologie vyuzivaji IP adresy tfidy C, ptavodni technologicka

zafizeni a stanice jsou adresovana v sitich tfidy A.

V siti je momentalné pouzivan systém rucniho pifidélovani statickych IP adres bez

pouziti DHCP serveru.

2.3.3 Uzly

Stejné, jako muzeme sit’ délit na technologickou a kancelafskou, tak podle jejich tcelu

muzeme délit také uzly na standardni kancelafské a technologické.

Koncovymi uzly kancelaiské sité jsou standardni stanice PC s operacnimi systémy,
zalozenymi na platform¢é¢ Windows. Seznam pouzivanych operacnich systémi a

podpory IPv6 je v tabulce 4.

Tabulka 5: Operac¢ni systémy v kancelatské ¢asti sité Teplaren Brno

(O] IPv6
Windows Server 2003 nekompletni
Windows Server 2003 R2 nekompletni
Windows Server 2008 ano
Windows Server 2008 R2 ano
Windows XP Professional SP2 nekompletni
Windows Vista ano
Windows 7 ano

Upraveno dle: Teplarny Brno; Tulloch, 2006

Podpora protokolu IPv6 u operacnich systémi Microsoft se da rozdélit na produkty,
které maji podporu plné¢ implementovanou a poté produkty, u kterych je v tabulce
uvedeno ,,nekompletni*. U téch je potieba IPv6 nejdiiv doinstalovat a ani po instalaci se
nejedna o podporu v plném rozsahu. Jedna se spiSe o experimentalni rozsiteni. Chybi
napiiklad moznost Teredo, DHCPV6 nebo sluzba vzdalené plochy. U Windows server
2003 nejsou pod IPv6 dostupné vsechny funkce Active Directory nebo MS Exchange
(Microsoft, 2003).

Kromé zakladnich typt koncovych pocitacii se v kancelatské siti vyskytuji specificka
zafizeni, kterd jsou nedilnou soucasti firemni IT infrastruktury. Jedna se pfedev§im o

sitové tiskarny, zalohovaci zafizeni anebo samostatna diskova pole, ktera sice ke své
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praci nepotfebuji piimo sitové spojeni, ale toto se vyuzivd napiiklad pro jejich

management a sledovani stavu. Typy téchto zafizeni jsou uvedeny v tabulce 6.

Tabulka 6: Dalsi zafizeni kancelafské sité

Zarizeni Vyrobce Typ IPv6
paskova knihovna IBM TS3100 ano
paskova knihovna IBM TS3200 ano
UPS APC Symmetra ne*
UPS APC Smart 2200VA | ne*
tiskarna HP M1536dnf ano
tiskarna HP LJ 1300 ne
tiskarna HP LJ 4200 ne
tiskarna HP DJ 5550 ne
tiskarna Kyocera FS-3900DN ne
tiskarna Kyocera FS-C5100N ano
tiskarna Kyocera FS 9530DN ne
tiskarna Kyocera FS-9520DN ne
tiskarna Kyocera FS-C5015N ne
tiskarna Kyocera KM-2540 ne
tiskarna Kyocera KM-1650 ne
tiskarna Kyocera KM-C2525E ne
tiskarna Kyocera FS-3900DN ne
tiskarna Kyocera KM-C850D ne
tiskarna Kyocera FS-1350 ne
tiskarna Kyocera TaskAlfa 250 | ne
tiskarna Kyocera TaskAlfa 181 | ne

Upraveno dle: Teplarny Brno; Haeusser, 2008; APC, 2012; Kyocera, 2012

Z tabulky 6 vyplyva, ktera zafizeni jsou piipravena pro protokol IPv6. Vyjimkou jsou
zalozni zdroj APC, které jsou modularni a podporu IPv6 protokolu lze docilit pfidanim
modulu s IPv6 sitovou kartou. UPS v siti lze nasledné hromadné spravovat pomoci
software APC PowerChute, ktery ale v soucasné verzi (3.0.1) neumoziiuje dalkovou

spravu zafizeni, komunikujicich na IPv6 (APC, 2012; Schneider Electric, 2012).

Magnetopaskové knihovny IBM TS3100 a 3200 jsou na protokol IPv6 pfipraveny a
podporuji také standard dvojiho zasobniku (Haeusser, 2008, s. 515).

Jednotlivé uzly technologické sit€ jsou reprezentovany specifickymi typy zafizeni.
Jedna se 0 uzly, jejichz ukolem je konvertovat signal z technologickych sériovych linek,
jako je napt. RS-485, nebo specializovanych technickych siti typu LonWorks a BACNet
na IP Ethernet. Teplarny Brno k tomuto uéelu pouzivaji feSeni MetaSys od firmy
Johnson Controls. Centralnimi uzly technické sit¢ jsou jednotky NCU, osazované
Ethernetovymi pfevodniky fady NCM350.
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Jednotky NCU s ptevodniky NCM350 jsou osazeny ve vétsiné malych technickych
provozi,, vyjmenovanych v pfiloze 1. Sbér dat zostatnich provozi probiha
prostiednictvim  standardi  RS-485, vedenych metalickymi linkami  nebo
prostiednictvim radiomodemt. Linky z urcitého okoli jsou v kazdé oblasti svedeny do

centralniho bodu, osazeného NCU.

Jednotky fady NCM350 momentéalné podporou protokolu IPv6 nedisponuji. V soucasné
dob¢é také jiz firma Johnson Controls k technologiim postavenym na NCM350
neposkytuje zadnou technickou podporu formou upgrade, jelikoz jsou zastaralé. Da se
tedy predpokladat, ze v piipad¢ kompletniho ptfechodu bude tieba toto feSeni nahradit
jinym (Sestak).

Tabulka 7: Zatizeni technologické ¢asti sité

Zarizeni Vyrobce Typ IPv6
RS 485 -> Ethernet Papouch ne
NCU Johnson Controls NCM350 ne
dochazka Latronix Xport ne
teplomér Papouch ne
UPS APC 1500 ne
UPS APC Smart 2200VA | ne*

Upraveno dle: Teplarny Brno; Sestdk; Lantronix, 2011; Papouch, 2012; APC, 2012

Vtabulce 7 je =zobrazen piehled =zafizeni technologické ¢asti sité. VétSina
technologickych funkcionalit, které nejsou zahrnuty do segmentu Metasys, je feSena
pravé prevodniky z RS-485 nebo RS-232 na Ethernet. Do technologické oblasti jsem
ptidal také zatizeni, kterd se pfimo nepodileji na vyrob& a technologickém zajisténi

provozu, ale pfesto jsou potiebna pro fizeni a sledovani.

Kromeé toho je v tabulce 7 uveden jesté segment, ktery s technologii nesouvisi, ale spada
sem svou povahou mnohem vice, neZ do kancelatské sité. Jednad se o systém kontroly
dochazky, ktery je zalozeny na on-line ovéfeni Cipové karty. Dodavatelem feSeni je
spolecnost Z-ware, ktera ve svych zatizenich pouziva ethernetové prevodniky Lantronix

X-port.

Jak je vidét, klicové sitové prvky technologické sit€¢ nejsou na piechod z velké Casti
pfipraveny. Je-li moznost n¢jakého upgradu, naptiklad firmwaru, jednd se spiSe o

moznost teoretickou, kterd v soucasné dob¢ funguje v urcitém experimentalnim rezimu.
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Pro vétSinu dodavatelti je ale rentabilngjsi doddvat nova zafizeni, nez pracovat na

uprave stavajicich.

WANS_NCU_80

SRR =

aihs
25/03/2011

Obrazek 4: Ukézka osazeni pfevodniktit NCM (Zdroj: Teplarny Brno)

2.3.4 Aktivni prvky

V siti Teplaren Brno se v soucasné dobé vyuziva nékolik typt aktivnich prvkt od

riznych vyrobcl. Nejpouzivangjsi znackou aktivnich prvku jsou smérovace (routery) a

ptepinace (switche) firmy Cisco. Nasledujici tabulka uvadi jednotlivé zastupce

pouzitych aktivnich prvki v kancelaiské i technologické ¢asti sité.

Tabulka 8: Aktivni prvky a jejich podpora protokolu IPv6

Vyrobce Typ Podpora IPv6 Zavizeni
Cisco 3620 ano smérovac
Cisco 1605 ne smérovac
Cisco 887VA ano smérovac
Taunet Mikrotik ano smérovac
Cisco Catalyst 3750 ano L3 ptepinac
Cisco WS-C2960-48TC-L MLD, management piepinac
Cisco WS-C2960-24TC-L MLD, management piepinac
Cisco WS-C2960G-24TC-L MLD, management prepinac
Cisco WS-C2960-8TC-L MLD, management prepinac
Edimax ES-5224RM+ ne (! management IPv4) | pfepinac
Edimax ES-3124RL ne piepinac
3com 4200G ne piepinac

Zdroj: Teplarny Brno, Cisco Systems, 2012a; Edimax Technology,
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Z tabulky 8 vidime, Zze vétSina v soucasnosti pouzitych zafizeni ptrechod na IPv6
podporuje. V piipad¢ dolni ¢asti tabulky, ve které jsou uvedeny piepinace, neni podpora
IPv6 nutné vyzadovana, protoze tyto pracuji na linkové vrstveé, zatimco IP protokol na
vrstve sitové (Peterka, 1997). Problém muze nastat u téch pfepinaci, které nabizeji port
management a zaroven nepodporuji IPv6. Typickym ptikladem je Edimax ES-522RM+.
Jako protipdl tomuto zafizeni miizeme postavit Cisco WS-C2960-24TC-L, které

podporuje nejenom management na IPv6, ale i MLD* (Cisco Systems, 2012a).

Cisco887VA, uvedeny v tabulce 8, slouzi ke smérovani provozu do ADSL sité a pro

komunikaci s elektrickym operatorem CEPS.

V ptipadé smérovace, postaveného na technologii Mikrotik, je podpora protokolu IPv6
zavisla predevsim na implementovaném systému Mikrotik RouterOS. Ten je postaveny

na Linuxovém jadie a od verze 3 uz protokol IPv6 podporuje (Mikrotik, 2011).

2.3.5 Bezpecnost

Kancelaiska ¢ast sité je zabezpecena protokolem IEEE 802.1X, ktery umoziuje, aby byl
piistup pocitade do sité autorizovan. ReSeni vyzaduje spravovatelné piepinace a online
systém pro spravu povéieni, ktery by uzly na zaklad¢ autentizace autorizoval k piistupu
do sité. Zafizeni se autentizuji vaci RADIUS serveru (v tomto ptipadé Cisco ACS
server), ktery v piipadé tspéchu autorizuje ptislusny port. V opacném ptipadé je port
autorizovan pouze do omezené¢ VLAN. Zde je umoznén pfistup k internetu a omezena

komunikace s vnitfni siti.

Jako centralni bezpecnosti firewall jsou nasazeny dvé dvojice zatizeni Cisco ASA 5510
Security Plus. Jejich rozlozeni a umisténi je patrné z obrazku 3 v kapitole 2.3.2. Kazda
dvojice pracuje Vv redundantnim zapojeni, coz umoziuje zachovani sitového toku
v pfipadé vypadku jednoho zafizeni. Prav€ tato zafizeni od sebe také oddé&luji
technologickou a kancelaiskou sit, pfi¢emz kazdd znich je pfivedena na jiny port
firewallu. Timto zptuisobem je mozné sledovat a omezovat datovy provoz mezi dvéma

vnitinimi sitémi.

! Multicast Listener Discovery — umozituje mensi zatiZeni sité v ptipadé IPv6 multicastu prostfednictvim
smerovani paketu pouze na relevantni uzly v siti
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3 Teoreticka vychodiska

3.1 Strué¢na historie internetu

Historie internetu tak, jak ho zndme dnes, se zaCala psat na konci Sedesatych let
minulého stoleti v USA. Ministerstvo obrany zadalo firmé¢ RAND Corporation nelehky
ukol, vymyslet sit’, ktera bude provozuschopna i v ptipad¢ velkého poskozeni. RAND
tehdy pfiSla s netradicnim napadem, decentralizovat fizeni sité a vytvofit systém
rovnocennych uzli, které si mezi sebou budou posilat malé fragmenty dat. Jakou cestou
se data dostanou od odesilatele k ptijemci, neni dilezité. Hlavni je, aby zprava dorazila

v celku.

Koncept byl velmi rychle uveden do praxe a v roce 1969 vznikla sit ARPANET, ktera
méla pavodné slouzit pro pfedavani tajnych vojenskych zprav. Pouze u vojenské
aplikace neztistalo. ARPANET zacaly vyuzivat univerzity pro védeckou ¢innost a velmi

brzy se sit’ stala oblibenou diky jednoduchému zasilani elektronickych zprav.

Zlom ve vyvoji internetu piiSel vroce 1982, kdy byl definovan standard ICP/IP,
umoziujici propojit témét neomezené mnozstvi heterogennich siti. Od této doby jiz nic

nebranilo masovému rozsifeni internetu (Krémar, 2008, s. 20).

Internet ziskaval stale vétsi popularitu a rozsifoval se. Na zacatku 90. let bylo jasné, Ze
IPv4 adresy brzy zaénou dochézet a bylo tieba tento problém zagit fesit. Ukolu se
zhostilo IETF', které se kromé& zvétieného adresniho prostoru rozhodlo navrhnout

zasadni zmény ve fungovani.

V roce 1995 byla vydana sada RFC?, ktera definuje vlastnosti a chovani nového
protokolu IPv6. Bylo tedy mozné s predstihem zacit implementovat tento novy protokol
do praxe (Satrapa, 2008, s. 17).

Protokol ale v praxi uplatnéni nenasel. Spousta firem méla nakoupeny HW, podporujici

IPv4, a pfechod na novy komunikacni standard by pro né byl kviili nutnosti vyménit

! Internet Eningeneering Task Force — ,,Pracovni skupina techniky internetu®, majici na starosti vyvoj
internetovych standardt

2 Request for Comments — ozna&eni standardii, popisujicich internetové protokoly
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vSechna zafizeni pfili§ drahy. Misto nasazovani IPv6 dochazi k upravam IPv4 tak, aby
se co nejvice oddalil moment, kdy budou vSechny adresy vycCerpany. Tento stav trva
dodnes, i kdyz je uz dlouhou dobu jasné, ze pokud si budeme chtit zachovat moznosti

internetu tak jak ho zndme, jinou moznost nez prechod na IPv6 nemame.

3.2 Nedostatek IPv4 adres

Protokol IP verze 4 pouziva k jednozna¢nému urceni rozhrani adresy, skladajici se ze 4
bajti. Ma-li jedno zafizeni vice rozhrani, kazdé ma svou unikatni adresu. Z toho
vyplyva, Ze do sité mizeme teoreticky pripojit nejvyse 2°2 rozhrani. Ne viechny adresy
ale mizeme pouzit. Nekteré z nich jsou rezervované pro specialni ucely, zahrnujici
mimo jiné¢ fungovani protokolu (napt. 255.255.255.255 = broadcast, 127.0.0.0 =
loopback, atd.) (RFC 5735, s. 3-5).
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Obrazek 5: Kumulativni graf po&tu IANAou pfid&lenych IPv4 adres v blocich po 2% (Zdroj: Huston,
2011)
Rozd&lime-1i adresni prostor na podsité podle tiidy A’, dostaneme 256 podsiti, kazdou
s moznosti adresovat 22%-2 dalgich rozhrani (Dostalek; Kabelova, 2000, s. 156). Geoff
Huston (2011) spocital, ze podle RFC 5735 je 35,078 téchto podsiti rezervovano pro
specidlni ucely a dalsich 220,922 je k dispozici pro pfid€lovani IP adres. Pocet zafizeni,

které tak muzeme adresovat, se timto zmensuje na cca 3 706 456 113, coz je Cislo na

! teoretické rozdéleni IP adresy na &ast, oznaGujici sit’ a &ast, oznaGujici rozhrani v siti. THida A pouziva
prvni bajt adresy jako identifikator sit¢ a dalsi 3 bajty jako identifikator rozhrani.
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prvni pohled velké. Vezmeme-li ale v ivahu dnes$ni vyuziti informacnich technologii,

pocty zatizeni, ptipojenych K internetu, a virtualni servery, zjistime, ze opak je pravdou.

Na obrazku 5 je graf, znazornujici ¢asovou osu a kumulativni zdznam piidélovani IPv4
adres spolecnosti IANA. Od 3. tnora 2010 je hodnota piidélenych adres konstantni a
nezvysuje se, protoze praveé k tomuto datu doslo k jejich vyCerpani. Jednotlivi oblastni
registratoii RIR mayji jesté k dispozici urCité volné adresni prostory, ale ty se také velmi
rychle ten¢i. Je tak otazkou par let, kdy bude adresni prostor zcela vycerpan (Huston,
2011).

3.3 Adresy IPv6

V této kapitole popiSu nékteré vlastnosti protokolu IPv6. Zaméfim se hlavné na
odlisnosti od IPv4 stim, ze shodné vlastnosti uvedu okrajové pouze pro uptesnéni

anebo se jim zcela vyhnu.

3.3.1 Format adres

Jak jiz bylo feceno Vv kapitole 3.2, hlavnim hnacim motorem pro piechod na IPv6 je

nedostatek adres ve stavajici verzi IPv4. Tato oblast doznala zasadni zmény.

Velikost IP adresy byla u verze 6 stanovena na ¢tyindsobek verze 4. Nové tak mame
k dispozici 16bajtovou adresu, celkem 128 biti. Pocet teoreticky ptidé€litelnych adres se
vys$plhal na 2'? (RFC 2460, s. 2).

Pii velikosti adresy 16 bajtil je ale velmi nepohodIné pouzivat stary zplisob identifikace

v dekadické soustave. Je tedy nutné pristoupit k novému zpisobu zapisu.

3.3.2 Zpisob zapisu adres a prefixu

U protokolu IPv6 se vyuzivd zapisu pomoci osmi skupin po ctyfech (islicich
Sestnactkové soustavy, vyjadfujicich hodnoty 16 bithh dlouhych €asti adresy. Navzajem
jsou od sebe odd¢leny dvojteckou (Satrapa, 2008, s. 52). Na velikosti pismen pii zapisu
adresy nezalezi (RFC 5952, s. 6).

Ptikladem IPv6 adresy muze byt hodnota

fedc:ba98:7654:3210:fedc:ba98:7654:3210.
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Novy zpusob zapisu IPv6 adresy se mize zdat nepiehledny a takika nezapamatovatelny.
V porovnani Sadresou IPv4, popsanou V kapitole 3.2, se pifi manualnim zadani
vystavujeme vétSimu riziku chyby. Proto existuji mechanismy, které dovoluji adresu pii

dodrzZeni standardd vizualn€ zkratit.

Velmi Castou ¢islici v adrese je nula, kterou mizeme vynechat, pokud je poc¢ate¢nim
znakem cCtverice. Hodnotu ,,0012 miizeme zapsat jenom jako ,,12* a hodnotu ,,0000*
jako ,,0%. Nelze ji ovSem ignorovat, pokud se nachdzi uvnitf nebo na konci fetézce.
Napriklad ,,1200 nelze zkratit viibec a fetézec ,,0120 muizeme zapsat jako ,,120%.
Podminkou je, ze v kazdém poli musi zlstat alesponl jedna Cislice (kromé vyjimky,

uvedené nize) (RFC 5952, s. 4).
Adresa
1080:0000:0000:0000:0008:0800:200C:417A
bude po zkraceni o nadbyte¢né nuly vypadat nasledovné:
1080:0:0:0:8:800:200C:417A.

Dalsi forma zkréceni je realizovana moznosti vynechat pole, kde se opakuji pouze nuly.
Pole s nulovou hodnotou se nahradi znakem ,,::“. Plati ale, ze tuto mozZnost lez vyuzit
pouze jednou Vv celé adrese (RFC 5952, s. 5). Diive uvedena adresa by se podle tohoto

schématu dala zapsat jako
1080::8:800:200C:417A.
Extrémem muze byt nedefinovana adresa
0000:0000:0000:0000:0000:0000:0000:0000
kterou miiZeme nahradit zkratkou
. (RFC 5952, s. 5).

Jak je vidét, adresni prostor je velky a aby bylo moZzné se v ném lépe orientovat, je
vhodné jej rozdélit na sit€¢ a podsité. Na rozdil od protokolu IPv4, ktery méd moznost
nastavit rozdéleni na podsité budto pomoci vyjadieni prefixu nebo masky, ma IPv6

k dispozici pouze identifikaci pomoci prefixt. Prefix je pocateéni ¢ast adresy, ktera je
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shodné pro vSechny adresy v siti nebo podsiti. Jeho délka miize byt rizna a zalezi na

tom, s jakou podrobnosti chceme adresy rozliSovat (Satrapa, 2008, s. 53).
Délka prefixu se zapisuje ve formatu odvozeného ze zapisu CIDR v ptipadé IPv4 jako
IPv6-adresa/délka-prefixu

kde IPv6 adresa je zapsdna ve standardnim formatu a délka prefixu, zapsana
V decimalnim tvaru, urcuje, kolik bitl z pocatecni ¢asti adresy je povazovano za prefix

(RFC 4291, s. 5).

3.3.3 Typy adres

Protokol IPv6 dava, stejné jako jeho ptredchlidce, moznost posilat data pouze pro jedno

rozhrani nebo pro skupinu. Tyto adresy délime podle typu a chovéani na nasledujici:

Unicast (individualni) slouZi k identifikaci jediného rozhrani. Paket odeslany na

unicast adresu je dorucen pouze zamyslenému piijemci.

Anycast (vybérova) je novinkou protokolu IPv6. Pouziva se pro identifikaci skupiny
rozhrani (typicky riznych uzll). Paket poslany na anycastovou adresu je dorucen pouze

tomu rozhrani, které je identifikovano jako nejblizsi.

Multicast (skupinova) se chova obdobné jako anycast. Rozdilem je, Ze paket zaslany

na multicast adresu je dorucen kazdému rozhrani ve skuping.

Broadcastové adresy nejsou v protokolu IPv6 podporovany a jsou nahrazeny
multicastovymi (RFC 4291, s. 2-3).

Jeden z hlavnich rozdili protokolu IPv6 oproti svému piedchtiidci spociva v poétu
ptidélenych IP adres pro jedno rozhrani. Verze 6 mize, a dokonce je to vyzadovano,
ptifadit jednomu rozhrani vice adres pro rtizné tcely (viz téz kapitolu 3.3.8) (RFC 4291,

s. 17). Nékteré typy adres maji rezervovanou svou hodnotu nebo prefix sité.
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Tabulka 9: Zakladni rozvrzeni adres

prefix Vyznam

/128 nedefinovana adresa’
::1/128 smycka (loopback)

fc00::/7 unikatni individualni lokalni
fe80::/10 individualni lokalni linkové
f00::/8 skupinové adresy (multicast)
ostatni individualni globalni

Zdroj: Satrapa, 2008, s. 54

Jak je vidét z tabulky 9, vétSinu adres zabiraji globalni individualni adresy. Z jejich
prostoru se zatim pouziva pouze prefix 2000::/3 a zbytek zlstava nepfifazen (Satrapa,

2008, s. 54).

Piechodové mechanismy, kterym se budu podrobnéji vénovat v kapitole 3.5, potiebuji
obcas pretransformovat adresy IPv4 do IPv6. K tomu slouZi tzv. IPv4 mapované adresy.
Jejich prvnich 80 bitt je nulovych, nasleduje 16 jednickovych a v poslednich 32 bitech
je zapsana vlastni IPv4 adresa (Satrapa, 2008, s. 53). Naptiklad IPv4 adresu

147.229.2.90
muzeme mapovat na IPv6 ve tvaru
:ffff:93e5:025a.

Kromé IPv4 mapovanych adres jsme se v minulosti mohli setkat jest¢ s adresami IPv4
kompatibilnimi. Ty se od mapovanych li§i prostfednimi 16 bity, které nabyvaji misto
jednicek hodnoty nulové. V soucasné dobé¢ jsou ale zavrzené a smi se pouzivat pouze

IPv4 mapované adresy (RFC 4291, s. 10).

3.3.4 Globalni individualni adresy

Globalni individudlni adresy jsou nejdilezit&jsi ¢asti tabulky 9 a jedna se o ekvivalent
dnesnich vefejnych adres IPv4. Pridélovani adres funguje obdobné jako v CIDR u IPv4.
Poskytovatel piipojeni k internetu obdrzi urcity prefix, jehoz €asti v podobé dalSich

prefixli se stejnym zacatkem pak ptidéluje svym zdkazniklim. Cilem této hierarchie je

! nedefinovana adresa ik, Ze dotyénému zafizeni dosud nebyla pridélena IPv6 adresa (RFC 4291, s. 9)
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snaha o minimalizaci smérovacich tabulek a o to, aby S$lo pii pohledu zvenc¢i popsat

celou podsit’ jedinym zaznamem v tabulce (Satrapa, 2008, s. 55).

V soucasné dob¢ se IPv6 adresa dé€li na tfi ¢asti: globalni smérovaci prefix, identifikator
podsité a identifikator rozhrani. Jejich délka neni podle RFC 4291 (s. 9) definovana, ale
Satrapa (2008, s. 56) uvadi, ze podle soucasnych pravidel pro ptidélovani je pro
globalni smérovaci prefix vyhrazeno 48 bitl, adresa podsité ma 16 biti a identifikator

rozhrani v podsiti zabira poslednich 64 bitii. Rozd¢€leni znézornuje obrazek 6.

3 45 16
001 Globalni smérovaci prefix Identifikator podsité
vefejna topologie mistni topologie
64

| Identifikator rozhrani

Obrazek 6: Struktura globalni individualni adresy (Upraveno dle: Satrapa, 2008, 56)

Globalni smérovaci prefix (global routing prefix) identifikuje koncovou sit' a je
Z pohledu zakaznika pfidélovan lokdlnim internetovym registratorem (LIR), coZ je
zpravidla poskytovatel internetu. Ve skutecnosti je rozdélen na nckolik ¢asti podle

organizaci, které danou ¢ast piidéluji (Satrapa, 2008, s. 87).

32 16 16
IANA RIR | LIR Zakaznik
verejna topologie mistni topologie

Obrazek 7: Struktura globalniho prefixu podle toho, kdo ptidéluje jednotlivé ¢asti (Upraveno dle:
Satrapa, 2008, s. 89)
Jak je vidét z obrazku 7, ¢im vys$i bit, tim vice se zpfesiiuje informace o poloze

rozhrani. RIR znad&i zkratku regionalniho internetového registratora’.

Identifikator podsité slouzi pro identifikaci podsité napiiklad v ramci firmy. V jedné
siti je moZnosti mit 2 podsiti, coz je dostatecné mnozstvi. Diky tomu neni nezbytné

Setfit pii rozdélovani podsiti ,,kazdy bit* (Satrapa, 2008, s. 56-57).

vsoutasné dobé je 5 regionalnich registratord, jejichz seznam je kdispozici na
http://www.iana.org/numbers
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Identifikator rozhrani je se svymi 64 bity nejdelSi casti celé¢ adresy. Protoze
jednozna¢né urcuje rozhrani, v rdmci podsit¢ musi byt jedinecny, aby nedoslo ke kolizi

(RFC 4291, 5.7).

V soucasné dobé slouzi podle RFC 4291 (s. 8) jako identifikator rozhrani modifikovany
EUI-64. To je identifikacni koéd s délkou 64 bitd, ktery 1ze vygenerovat pro riizna
zafizeni. Rozhrani, identifikovatelna prostfednictvim ethernetové (MAC) adresy, ziskaji
EUI-64 tak, Ze je mezi 3. a 4. bajt vlozena hodnota FFFF5 nebo FFFE¢ (IEEE, 1997).
Pro modifikované EUI-64 plati, ze je vzdy vkladana hodnota FFFEjs a zaroven je
nastavena hodnota druhého nejméné vyznamného bitu nejvyznamngjiho bajtu’ na 1
Vv ptipad¢ globalniho identifikatoru a na 0 v piipadé lokélniho® (RFC 4291, s. 8; Satrapa,
2008, s. 58).

Na obrazku 8 je znazornén pirevod z MAC adresy 00:8c:a0:c2:71:35 na identifikator

rozhrani.

0 0:8C:A0:C2:71:325

[0000o000j1000110010100000[211000001001110001/0011p101]

It‘)'ooo\oo'6\1000\1100\1010\00001100\0010\0111\0001\0011\010\1|
0 2 8 C:A0F F:F EC2:7 1 3 5

Obrazek 8: Pfevod z ethernetové adresy na EUI-64 (Upraveno dle: Satrapa, 2008, s. 58)

Nebezpeénym aspektem pouziti EUI-64 jako identifikatoru rozhrani je ztrita
anonymity. Kazdé rozhrani podle tohoto schématu bude mit svij identifikator rozhrani
na urovni globalni individualni adresy neménné. Takové zatfizeni pak muze byt velmi
jednoduse sledovano a monitorovano a to 1 za predpokladu, ze zméni svoji polohu

(Satrapa 2008, s. 58).

Na tento problém reaguje norma RFC 4941, kterd misto EUI-64 navrhuje nahodné
generovani identifikatori, které se budou v intervalech hodin az dni ménit. Nevyhoda
tohoto feSeni je to, Ze rozhrani s takovym identifikdtorem neni jednoduché kontaktovat

zvendi.

Vv

? tato moznost se pouzivé naptiklad u mistnich sériovych linek (Satrapa, 2008, s. 58)
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Prinikovym feSenim pfedchozich dvou moznosti je, Ze pocita¢ bude mit adresu
s identifikatorem ziskanym na zakladé¢ EUI-64 zavedenou v DNS. Aktivné bude ale
navazovat spojeni pod adresou, ve které bude vyuzivat nahodné generovany

identifikator (Satrapa, 2008, s. 59).

3.3.5 Lokalni adresy

Lokalni adresy jsou dalSim velmi dualezitym identifikdtorem rozhrani. Na rozdil od
globalnich slouzi k identifikaci pouze v lokélni siti, popfipadé na jednom mist&'
(Satrapa, 2008, s. 59).

L4

Nejvyznamngjsi jsou lokalni linkové adresy (anglicky link local), jejichz adresa zacina
prefixem fe80::/10 (viz tabulku 9). Zbyvajici ¢ast adresy je vyplnéna nulovymi bity a do
prave casti je vloZen Sedesati-Ctyibitovy identifikator rozhrani, generovany podle EUI-

64 (RFC 4862, s. 11-12; Satrapa, 2008, s. 60).

Pocatek adresy je v tomto piipadé chapén jako adresa sit¢ a podsité. Neda se ale pouzit
ke smérovani, coz je logické vzhledem k tomu, Ze je ve vSech sitich stejny. Jakakoliv

takovato adresa tudiz neprojde smérovacem (Satrapa, 2008, s. 60).

Velkou vyhodou lokélni linkové adresy je jeji jednoduché vytvoteni, ke kterému nejsou
kromé& EUI-64 potifebné Zzadné dalsi informace. Pocita¢ je tudiz schopen si adresu
vytvofit sam, diky ¢emuz je lokalni linkova adresa k dispozici vZzdy. Nasledné si pomoci
nastroji automatické konfigurace (vice se ji budu vénovat v kapitole 3.4.4) ovéii, Ze je
Vv lokalni siti skute¢né jedine¢nd. Existenci lokalnich linkovych adres pouZzivé naptiklad

automaticka konfigurace pomoci DHCP (Satrapa, 2008, s. 60-61).

Dostaneme-li se do situace, kdy potfebujeme zabezpecit komunikaci mezi vice
oddélenymi sitémi, napiiklad pobockami spolecnosti v riznych méstech, lokalni linkové
adresy nemtizeme pouzit, jelikoZz pomoci nich neni mozné identifikovat cilovou sit’ a
podsit. Respektive mizeme, za piedpokladu, Ze vytvoiime tunelové spojeni. IPV6 ale
nabizi elegantngj$i feSeni, kterym jsou unikatni lokalni adresy, popsané v RFC 4193.
Jejich prefix je fc00::/7, ktery je nasledovan jednobitovym piiznakem L, nabyvajicim

Vv ptipad¢ lokaln¢ generované adresy hodnoty 1. Varianta, kdy L nabyva 0, neni zatim

! pojmem misto je my3leno vice navzajem propojenych siti, napiiklad provozoven jedné firmy
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v normdach definovana. (RFC 4293, s. 3). Satrapa (2008, s. 61) se domniva, Ze v pozadi
této moznosti ¢ekd myslenka centralni autority, kterd by v ptipadé adres s L = 0 rucila
za celosvétovou jednoznacnost unikatnich lokélnich adres. Jestli bude néco takového

vV budoucnu navrzeno, to dnes jesté nevime.

Kombinaci prefixu a hodnoty L pfi souc¢asnych pravidlech mizeme nahradit hodnotou
prefixu fd00:/8. Za ni se nachazi 40ceti bitovy globalni identifikator, ktery dle RFC
4193 (s. 5) musi byt vzdy generovan pseudondhodné. Nasleduje 16 bita dlouhy
identifikator podsité, pricemz se predpoklada, ze stejny identifikator nese také globalni
individualni adresa (viz kapitola 3.3.4), je-li pfidélena poskytovatelem internetu.
Retézec opét uzavira identifikator rozhrani z modifikovaného EUI-64 (RFC 4193, s. 3-
7).

3.3.6 Skupinové (multicast) adresy

Skupinové¢ adresy slouzi predevsim k distribuci multimedialniho obsahu v redlném case.
Oproti protokolu IPv4 zde v zakladnim principu fungovani nedochazi k zadné velké
revoluci (Satrapa, 2008, s. 62). V prub¢hu vyvoje doslo k vice moznostem, jak vytvofit

skupinové adresy. Zakladni kostra je zobrazena na obrazku 9.

|11111111|0RPT|dosah| adresa skupiny |

T: 0 trvala
1 docasna

P:

AEQ:

Obriazek 9: Struktura skupinové adresy (Upraveno dle Satrapa, 2008, s. 63)

nevychazi se sitového prefixu

vychazi ze sitového prefixu (podminka T=1)
nezahrnuje Randevouz Point

zahrnuje RP (podminka T=1, P=1)

O RO

Prvnich osm bitlh je neménnych a signalizuji, Ze se jednd o skupinovou adresu.
Nasledujici ¢tyfi bity jsou ur€ené pro piiznaky. Prvni bit ¢tvetice je zatim rezervovan a

jeho ucel jeste nebyl stanoven. Musi tak vzdy nabyvat hodnotu 0.

Ptiznak T (transient) fikd, zda je adresa ptidélena trvale (T = 0) nebo docasné (T = 1).
Trvalé adresy piidéluje IANA, kdyzto docasné si aplikace generuji samy. V praxi se

vice setkavame s docasné vytvorenymi adresami (Satrapa, 2008, s. 62 — 63).

Pokud je skupinova adresa generovana doc¢asné, je tieba oSetfit, aby nedoslo k piidéleni

dvou shodnych adres. Tento problém fesi RFC 3306, které zavadi skupinové adresy,
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vychézejici z individudlnich. RozliSeni je provedeno na zéklad¢ ptiznaku P, majiciho
pro skupinovou adresu obsahujici prefix sit¢ hodnotu P = 1 a pro adresy, nezalozené na

sitovém prefixu hodnotu P = 0 (Satrapa, 2008, s. 65 — 66; RFC 3306, s. 3).

Podoba skupinové adresy, zalozené na adrese individualni, je na obrazku 10. Samotna
adresa skupiny zaéina rezervovanym bajtem se samymi nulami. Nasleduje délka
pouzité¢ho prefixu, ktera je nejCastéji 48 nebo 64. V dalSich bitech je ulozen prefix
odpovidajici casti sité, znichz skupinova adresa pochézi. Jejich délka je rovna
informaci o délce prefixu v pfedchozi polozce, nejvySe vSak 64 bitd. Posledni,
minimalné 32bitova ¢ast, ¢ast obsahuje identifikator skupiny (Satrapa, 2008, s. 65).

8 4 4 8 8 n (max. 64) 96 -n

|11111111|001 1|dosah|00000000|délka prefixu| prefix sité | ID skupiny |
PT

Obrazek 10: Skupinova adresa zaloZena na individualni (Upraveno dle: Satrapa, 2008, s. 67)

Na obrazku 10 dale vidime, Ze je-li pfiznak P nastaven na hodnotu P = 1, pak musi mit

ptiznak T automaticky také hodnotu T =1 (RFC 3306, s. 3).

Pfiznak R na obrazku 9 znaci tzv. randevouz point. Jeho ucel piesné definuje RFC
3956, Pro rozsah této prace ho budeme chépat jako informaci o tom, Ze adresa vede na
takzvané shromazdisté, tedy misto, kde jsou informace o jednotlivych unikatnich
adresach, na které ma byt obsah dorucen. Vyhoda tohoto systému je, ze kdokoliv si ze
skupinové adresy odvodi adresu shromazdisté a vi, kde se do ni ptihlasit (Satrapa, 2008,

s. 63, 67-68).

Posledni ¢asti na obrazku 9 zustava cCtyrbitova polozka dosah, ktera vymezuje
topologickou oblast sit¢, ve které je adresa jednozna¢na. Muze nabyvat celkem 16

hodnot, které jsou uvedeny v tabulce 10.

! Embedding the Randevouz Point (RP) Address in an IPv6 Multicast Address
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Tabulka 10: Dosahy skupinovych adres

dosah vyznam upiesnéni

0 rezervovano

1 lokalni pro rozhrani nepiekroci jediné rozhrani, pouziva se pro
skupinové vysilani pro lokéalni smycku (loopback)

2 lokélni pro linku dosah je omezen na jednu fyzickou sit’ (napf.
ethernet nebo sériovou linku se dvéma tcastniky)

3 rezervovano

4 lokalni pro spravu nejmensi dosah, ktery musi byt konfigurovan

spravcem (nelze je automaticky odvodit
Z topologie), vétSinou se jedna o podsit’
5 lokalni pro misto Cast sitové topologie, ktera se nachazi v jednom
geografickém mist¢ a patii jedné organizaci
6,7 volné
8 lokalni pro organizaci  pokryva né€kolik mist stejné organizace, napiiklad
nékolik pobocek v riznych méstech
9-D volné
E globalni celosvétovy dosah
F rezervovano

Upraveno dle: Satrapa, 2008, s. 64 a s. 75

V hierarchii, popsané v tabulce 10, nemusi vzdy platit, ze vétsi dosah pokryva o hodné
vEtsi Cast sité, nez dosah mensi. V mnoha ptipadech se mlze jednat o totozné dosahy.
Naptiklad linka bude v mnoha ptipadech totozna se spravni oblasti (Satrapa, 2008, s.
76).

3.3.7 Vybérové (anycast) adresy

Vybérové adresy uzlu jsou novym typem adresovani v IPv6. Poskytuji moznost zatadit
pod jednu vybérovou adresu vice uzll, rozmisténych v riznych odd€lenych oblastech.
Posle-li na tuto adresu klient dotaz, je tento automaticky sméfovan na jeden
z dostupnych uzll (zpravidla ten nejblizsi). Timto zplsobem lze feSit naptiklad
zdvojovani pocitacii nebo vyhledani nejbliz§iho zdroje, nabizejiciho urcitou sluzbu

(Satrapa, 2008, s. 69; RFC 4786, s. 4).

Pouzivani vybérovych adres pfinaSi spoustu vyhod. S jejich pouZitim lze dosahnout
rychlej$i odezvy a automatického rozkladani zaté€ze. Dotazy z urcité casti sit€ bude
vytizovat ,,lokalni* server. Vyhodou je také zmenSeni poctu adres, na kterych je sluzba
poskytovéna (kazdy uzel nemusi byt dostupny pouze pod svou vlastni adresou).

Typickym ptikladem mohou byt firemni nameservery.
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V neposledni fad¢ nabizi implementace vybérové adresy také obranu proti DoS a
zvySeni obrany proti DDoS utokiim — uto¢nici se dostanou pouze sluzby ve svych
prislusnych oblastech. Navic Ize velmi jednodusSe identifikovat oblast, ze které¢ utok

ptichazi. (Satrapa, 2008, s. 70; RFC 4786, s. 5 - 6).

Vybérové adresy nemaji rezervovanou zadnou svou cast adresniho prostoru, ale jsou
upln¢ stejné jako adresy individualni. Je tak nemozné je od sebe odliSit pouze na
zéklad¢ podoby adresy. Pridéleni vybérové adresy pro urCité rozhrani je pak otdzkou

ptislusné konfigurace samotného rozhrani a smérovaci.

Dalsi vlastnosti vybérovych adres je to, ze rozhrani, spojena s témito adresami, se
mohou Vv prub&hu ¢asu ménit. Pocitac, ktery se chce zapojit do vybérové skupiny, ohlasi
tuto skutecnost nejbliz§imu smérovaci, ktery zajisti jeji distribuci ostatnim. Vyhoda je
automatizace, nevyhoda tohoto procesu je, Ze pokud pouzijeme vybérové adresy na siti
S nizkym prefixem (napf. patefni siti), mize dojit k ptehlceni smérovacich tabulek
anebo nemusi pozadavek vyhovét pravidlim pro zatfazeni do téchto tabulek (Satrapa,
2008, s. 70 - 72). Jako optimalni se naopak pouzivani vybérovych adres jevi u relativné
malych siti, napfiklad podnikovych nebo téch, které jsou vramci jedné firmy

roztrouseny mezi nékolika misty.

Rizikem, spojenym s pouzitim vybérovych adres je také nebezpeci zmény v pribéhu
ptenosu. Posila-li jeden uzel druhému vice dat, hrozi nebezpeéi, Ze v Case prenosu dojde
ke zméné smérovacich tabulek. Jednu ¢ast zpravy obdrzZi prvni adresat a druhou néjaky
jiny. Typickym piikladem muZe byt pienos soubori. ReSeni spo¢iva v rozlozeni
prenosu do dvou fazi. V prvni, inicializa¢ni, fazi probéhne spojeni klienta na server pies
vybérovou adresu. Server sdéli klientovi svoji unikatni adresu a druhd, stézejni, Cast

komunikace jiz probiha pfes ni (RFC 4786, s. 6 — 7).

Nebezpecim zmény v pribéhu pienosu naopak netrpi naptiklad sluzba DNS ptes UDP,
ktera vyuziva k Zadosti a odpovédi vzdy po jednom paketu. Pro takové sluzby je pouZiti

vybérovych adres velmi vhodné (RFC 4786, s. 7).

3.3.8 Povinné adresy uzlu

V kapitole 3.3.3 jsem nastinil, ze jeden uzel musi reagovat na vice adres. Podle RFC

4291 (s. 17) to jsou pro koncovy uzel tyto adresy:
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e lokalni linkova pro kazdé rozhrani (viz. kap. 3.3.5)

e vSechny dalsi individudlni (unicast) a vybérové (anycast) adresy, které
mu byly pridélené manudln€ nebo automaticky

e Jlokalni smycka (loopback)

e skupinové (multicast) adresy vSech uzli definované v oddilu 2.7.1 RFC
4291"

e skupinovéa adresa pro vyzyvany uzel pro vSechny piidélené individualni
a vybérové adresy

e skupinové¢ adresy, ve kterych je ¢lenem

Smérova¢ musi povinné rozpozndvat vSechny adresy jako koncovy uzel a navic jesté

nasledujici adresy, které ho identifikuji (RFC 4291, s. 17; Satrapa, 2008, s. 73-74):

e vybérova adresa pro smérovac V podsiti, pro vSechna rozhrani, pro ktera
vystupuje jakou smérovac
e vSechny dal$i vyberové adresy, pro které byl smérovac konfigurovan

e vSechny dalsi skupinové adresy, definované v oddilu 2.7.1 RFC 4291

3.4 Nékteré vlastnosti IPv6

3.4.1 Format paketu

vvvvvv

zmén. Jsou na prvni pohled patrné z obrazku 11, kde je znazornéna hlavicka paketu

protokolu IPv6.

v

Nejviditeln€jsi je redukce poctu polozek, které se v hlavicce vyskytuji. Zmizely
nepovinné a rozSifujici volby. Hlavicka ma nové konstantni velikost a vSechny
dodate¢né informace se vkladaji do rozsitujicich hlavicek, které v paketu mohou, ale

nemusi, byt pfitomny.

Diky tomu, Ze je dopfedu jasné definovana velikost hlavi¢ky, neni potieba pii kazdém

pruchodu na smérovaci vypocitavat kontrolni soucet (Satrapa, 2008, s. 33).

! A Node’s Required Adresses
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8 | 8 | 8 | 8

Verze \Tl"ida provozu \ Znacka toku
Délka dat | Dal$i hlaviéka| Hop limit
Zdrojova
adresa
Cilova
adresa

Obriazek 11: Zakladni hlavicka paketu (Upraveno dle RFC 2460, 1998. s. 4; Satrapa, 2008, s. 33)

Verze je polozka, zpravidla zahajujici IP paket. Obsahuje verzi komunika¢niho
protokolu, zde ¢islo 6 (Satrapa, 2008, s. 34).

Trida provozu slouzi k zatfazeni paketu do urcité tfidy dualezitosti. Na zakladé toho je
pak s paketem zachazeno. Ttida provozu momentalné neni plné€ vyuzivana, protoze
protokol IPv6 nedokaZe garantovat kvalitu prenosu. Caste¢nd se toto pole da vyuzit
k prioritizaci provozu, kdy budou konkrétni pakety odbaveny piednostné. Ve
specifikaci IPv6 neni tato polozka dale upifesnéna. Zakladni hodnotou je nula (RFC
2460, s. 25-26; Satrapa, 2008, s. 34).

Znacka toku oznacuje sekvenci paketd se stejnymi vlastnostmi. Primarnim cilem toku
je identifikovat jednotlivé pakety patiici k sob& (do jednoho toku) a zajistit, aby s nimi
bylo po cesté podobné naklddano. Pokud je znacka toku 0, pak paket neni soucésti
z4ddného toku. Podpora toku jeSt€é neni dofeSena a momentdlné se nachéazi spise

Vv experimentalni fazi (Satrapa, 2008, s. 48-49; RFC 3697, s. 2).

Délka dat nese informaci o velikosti paketu v bajtech. Nezapocitava se do néj velikost
hlavicky. Vzhledem k tomu, Ze hodnota je dvoubajtova, mize byt zakladni velikost

paketu bez hlavicky maximalné 210 bajti. IPv6 protokol ale nabizi moZnosti, jak toto

obejit (Satrapa, 2008, s. 34).

Dalsi hlavicka umoznuje standardni hlavicku rozsifit 0 libovolny pocet dopliikovych
hlavicek. Pokud se hned za hlavickou nachazeji vlastni data, oznaCuje pole dalsi

hlavicka typ téchto dat (Satrapa, 2008, s. 36). Naptiklad protokol TCP bude mit v poli
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Dalsi hlavicka hodnotu 6. ICMP zprava, které se vénuji v kapitole 3.4.2, nese hodnotu
58" (IANA, 2011).

vvvvvv

takovou hodnotu, ktera urcuje maximalni pocet ,,skoki* paketu mezi sitovymi uzly. Pfi
pruchodu kazdym uzlem se toto Cislo snizi o jednicku a pokud paket nedorazi do cile
drive, nez bude jeho hop limit roven nule, zahodi se a odesilateli se posle ICMP zprava.
Toto opatfeni ma za cil zabranit zacykleni nedorucitelnych pakett v siti (Satrapa, 2008,

s. 34).

Zdrojova a cilova adresa zabiraji kvili své velikosti nejvétsi ¢ast hlavicky paketu. O

datové velikosti adres pisi podrobnéji v kapitole 3.3.1.

342 ICMP

ICMP je servisni protokol, slouzici uzlim k hlaSeni chyb, ke kterym doSlo pfi
zpracovavani paketll. Slouzi také pro vyménu informaci a diagnostiku sité, jako je
napiiklad ptikaz PING. Protoze je ICMPv6 zarovein nedilnou soucasti protokolu IPv6,
kazdé zatrizeni, které timto protokolem komunikuje, musi mit ICMPv6 automaticky

implementovano (RFC 4443, s. 3).

Pokud se podivame na standardni IPv6 paket, odhalime ICMP zpravu podle toho, ze
pole Dalsi hlavicka nese hodnotu 58 (RFC 4443, s. 2). Standardni format ICMPv6

zpravy zobrazuje obrazek 12.

8 8 16
Typ | Kéd |  Kontrolni soudet
Télo zpravy

Obrazek 12: Zakladni format ICMPv6 zpravy (Upraveno dle RFC 4443, s. 3)
Polozka typ urCuje druh zpravy a na jeji hodnoté zalezi dal§i obsah zpravy. Kromé

standardnich typl zpravy rozliSuje protokol jest¢ podtyp, jehoZ ¢islo nese pole kod.

! viechny aktudlni hodnoty pro roziifujici hlavicky a typy nesenych dat jsou k dispozici online na

http://www.iana.com/assignments/protocol-numbers/protocol-numbers.xml

2 anglické zkratka Time to Live

41



Kontrolni soucet se pouziva, jako jiz standardné, pro kontrolu, zda nebyl paket po cesté

poskozen.

Standardni zpravy protokolu ICMPv6 jsou rozdé€leny do dvou skupin, jez od sebe déli
hodnota prvniho bitu v poli typ. Je-1i tato hodnota 0 (typ zpravy v rozmezi 0-127), jedna
se 0 zpravu chybovou. V opa¢ném piipadé (128-255) je zprava informacni (RFC 4443,
s. 3).

Seznam typi a kodii zprav je podrobné rozebrany v RFC 4443.

3.4.3 Objevovani sousedu

Funkce objevovani sousedi (Neighbour Dicsovery) je obdobou klasického ARP
protokolu v IPv4. Vyuziva se pro hledani linkové adresy na zaklad¢ znalosti adresy
sitové, kdy uzel, ktery chce navazat komunikaci, hleda cilovy uzel na stejné lince (tzv.

vyzyvany uzel) (Satrapa, 2008, s. 98-99).

Format adresy vyzyvaného uzlu vychazi ze skupinové adresy. Pohybuje se v oblasti
adres od:

ff02::1:ff00:0 do ff02::1:ffff ffff,

pricemz poslednich 24 biti se pouziva k identifikaci vyzyvaného uzlu a vychazi
z poslednich 24 bitd jeho sitové individualni nebo vybérové adresy (RFC 4291, s. 16).

Takové adrese mizeme také fikat adresa pro vyzyvany uzel.

Odpoved cilového uzlu je realizovana prostiednictvim paketu s ohlasenim souseda. Ten
obsahuje pfedev§im informace o cilové IP adrese vyhledavaného uzlu, jeho linkové
adrese a také ptiznak, zda je hledany uzel smérovacem nebo ne (Satrapa, 2008, s. 99-
100).

Hledani cilového uzlu neprobihd pied kazdym spojenim, ale kazdy uzel ma zapsanou
tabulku s linkovymi adresami svych sousedu, tzv. cache sousedi. Neznamena to ale, ze
by neprobihalo ovéfovani téchto informaci. Pravé naopak, cache je stale ovéfovana ze
dvou zdroju. Prvnim je informace z vyssich vrstev, ze komunikace s cilem probih4 a ten
je tudiz dosazitelny. Druhym je vyslani vyzvy sousedovi, ¢imz se ovéii jeho dostupnost.
Jestlize soused neodpovi, je jeho linkova adresa z cache vytazena (Satrapa, 2008, s.
100-101).
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3.4.4 Automaticka konfigurace a DHCP

Jednou z velkych vyhod IPv6 je implementace automatické konfigurace, piesnéji
bezstavové automatické konfigurace. Naopak stavova konfigurace je obdoba DHCP
protokolu IPv4. Kvili jednoznac¢nosti se v posledni dobé zacind stavova konfigurace
oznacovat jako DHCPV6, podle protokolu, kterym je realizovana (Satrapa, 2008, s.
111). Hlavnim cilem automatické bezstavové konfigurace je schopnost uzlu, ur€it si
vlastni adresu, bez potieby jakéhokoliv nastaveni uzlu, minimalniho nebo zadného

nastaveni smerovace a bez potieby serveru (RFC 4862, s. 3).

Chce-li jakykoliv uzel komunikovat se svym okolim, vytvofi si nejprve svou lokalni
linkovou adresu pomoci identifikatoru EIU-64 nebo pseudondhodného cisla (viz
kapitolu 3.3.3), pied ktery se vlozi standardni prefix individualnich lokalnich linkovych
adres fe80::/10. Pro ovéfeni unikatnosti adresy v siti se nasledné vyuzije objevovani
sousedil. Uzel vysle dotaz na adresu, kterou sam sobé vygeneroval a pokud se vrati
ohlaSeni souseda, je tieba vygenerovat adresu novou (Satrapa, 2008, s. 114-115; RFC

4862, s. 12-13).

Po vytvofeni individuélni lokélni linkové adresy ¢eka uzel na ohlaSeni smérovace, které
ssebou nese vSechny potiebné informace pro vytvoreni adresy. Toto ohlaseni je

vysilano v ndhodnych intervalech a jeho podoba je vidét na obrazku 13.

8 8 8 | 8
Typ =134 Kéd =0 Kontrolni soucet
Hop limit M\O\H\ Rezerva | Zivotnost implicitniho smérovace
Trvani dosazitelnosti
Interval opakovani

Volby ...

Obriazek 13: OhlaSeni smérovace (Upraveno dle: Satrapa, 2008, s. 112)
V zakladnim paketu pro ohlaseni smérovace je nejdilezitéjsi informaci Zivotnost
implicitniho smérovace, coz je ¢as v sekundach, jak dlouho bude jesté tento smérovac
slouzit jako implicitni pro uzly aktualni sité. Udaj hop limit (pocet skokil) oznamuije,
jakou zivotnost maji uzly nastavovat pro své pakety. V obrazku 13 dale najdeme
pfiznak M, informujici, Ze se jednd o stavovou konfiguraci a vSechny dilezité
informace poskytne DHCPv6. O rozhoduje o pfidéleni vSech dalsich informaci, jako

napf. adresy lokalnich DNS servert, pomoci DHCPv6. H byl pomérné neddvno ptidan a
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slouzi pro podporu mobility. Trvani dosaZzitelnosti uvadi, po jak dlouhou dobu mé byt
uzel pozadovan za dosazitelny od posledniho ovéfeni a interval opakovani je interval
mezi dvéma vyzvami sousedovi. V poli volby mize smérova¢ napiiklad pfipojit svoji

linkovou adresu, MTU sité a prefix IP adresy. (Satrapa, 2008, s. 112-113).

Uzel, ktery se chce pfipojit do sité, zjisti z ohlaSeni smérovace prefixy adres a také,
jestli ma pro adresu pouzit bezstavovou konfiguraci. Pokud ano, pfipoji kni svij

identifikator (Satrapa, 2008, s. 114 — 115).

3.45 SmérovaniVv IPv6

IPv6 pfinasi také novinku ve smérovani — jednotlivé uzly se mohou naucit smérovat ve
své siti. Pfredpokladem to tuto funkcionalitu je to, Ze si kazdy uzel bude udrzovat Ctyti
typy informaci. Cache sousedii obsahuje linkové adresy cilovych uzlli, S nimiz nedavno
probihala komunikace, a také informace, zda se jedna o klasicky uzel nebo smérovac.
Cache cilii obsahuje obdobné informace, jako cache sousedt, ale ke kazdému cili je zde
uvedena adresa prvniho uzlu, ktery je po cesté (next hop). Seznam prefixi slouZzi
k rozhodnuti, zda se cil nachazi ve stejné siti nebo ne a seznam implicitnich
smérovaci, obsahujici seznam vSech smérovacu na siti, které se v ohlaseni smérovace
piihlasili jako implicitni (viz obrazek 13) (RFC 4861, s. 33 — 34; Satrapa, 2008, s. 115 —
116).

Uvedené datové struktury jsou idedlni a nemusi byt vzdy implementovany pravé v této
podobé. Lze je nahradit naptiklad smérovaci tabulkou (Satrapa, 2008, s. 116). Vlastni
algoritmus hledani popisuje obrazek 14, ve kterém je pro piehlednost vynechana faze
vyhledavani mobilniho uzlu na zacatku algoritmu. Pfed vlastnim smérovanim dochazi
jeste ke kontrole, zda je uzel opravdu pfipojen do lokalni sit€¢ a nepfistupuje do ni

mobilné.
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) hop“ z cache cild
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lokalnimu
prefixu?

poslat pfimo na
adresu cile

A

poslat nékterému z
implicitnich
smérovacl

vyhledat v cache
soused(

i

Obrazek 14: Postup pii odesilani paketu (Upraveno dle: Satrapa, 2008, s. 117)

3.4.6 DNSa IPv6

DNS je velmi dilezita soucast IPv6. Jeho funkci je, stejn€ jako u DNS na IPv4, pieklad
doménovych jmen na standardni [Pv6 adresu. Podivdme-li se na tvar takové adresy,

muzeme konstatovat, Ze DNS je, na rozdil od IPv4, téméf nepostradatelny.

Na zékladnich funkcich DNS serveru se prakticky nic neméni a tak, jak ho definuje
RFC 3596 (s. 1), se jedna prakticky o upravu stavajicich sluzeb. Jeho tloha je ale nyni
ztizena o to, Ze poskytuje potfebné informace (IP adresy nebo doménovd jména)

soucasn¢ pro protokoly IPv4 a IPv6.

K existujicim zdznamlm A, MX, NS nebo SRV se pfidava novy zdznam AAAA, ktery
uchovava pravé informaci o IPv6 adrese uzlu. Modifikaci stavajiciho typu zdznamu lze
velmi jednoduse docilit, ze DNS server muze pracovat jak na IPV6, tak na IPv4

protokolu soucasné a dokonce naptiklad poskytovat IPv6 zdznamy pies IPv4 protokol ¢i
naopak (RFC 3596, s. 2-4).

Vyhoda soucasné podoby zdznamu je ta, ze A 1 AAAA zdznam mohou existovat vedle

sebe. Zaznam pro uzel pcl.unas.cz mize vypadat napiiklad nasledovné:
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pcl A 10.0.0.3
AAAA 2001:db8:89ab::93e5:5d6f
Uzel, ktery bude chtit komunikovat se svym partnerem, obdrzi od DNS serveru oba dva

zaznamy a podle typu svého pfipojeni se pak rozhodne, jakym protokolem bude

komunikovat (Satrapa, 2008, s. 183-184).

Soucasti DNS systému jsou také zpétné dotazy, pomoci nichz lze ze zdznamu ziskat
jméno uzlu na zakladé znalosti jeho IP adresy. K tomu se vyuziva tzv. PTR zaznam,
vedeny jako doménové jméno vytvofené z prevracené IPv6 adresy, jejiz Ctyibitové
polozky jsou od sebe oddéleny teCkou. Za toto doménové jméno se pridava sufix
IPV6.ARPA (RFC 3596, s. 3; Satrapa, 2008, s. 182).

Budeme-li chtit zobrazit reverzni zaznam uzlu pc2 s adresou 4321:0:1:2:3:4:567:89ab,

bude informace DNS serveru obsahovat zaznam:
b.a.9.8.7.6.5.0.4.0.0.0.3.0.0.0.2.0.0.0.1.0.0.0.0.0.0.0.1.2.3.4.IP6.ARPA PTR pc2

Nevyhodou DNS zaznamd v kombinaci s IPv6 adresami je moznost (nebo dokonce
nutnost) uzlu mit vice adres, jelikoz soubor, obsahujici zaznamy, rychle nabyva na
velikosti. Zaroven ale nema cenu vkladat do DNS vSechny adresy kazdého uzlu.
Vynechat mizeme napfiklad lokdlni linkové adresy nebo pseudonahodné generované
kratkodobé adresy na zakladé RFC 4941 (viz kapitolu 3.3.4). Naopak vhodnymi
kandidaty pro zatazeni do DNS jsou vSechny dlouhodobé globalni individualni adresy

nebo dlouhodobé platné adresy prechodovych mechanismi (Satrapa, 2008, s. 183.

3.4.7 Zabezpefena komunikace protokolu IP - IPsec

[Psec nabizi svym uzivatelim moznost autentizace a Sifrovani dat. ObcCas se mlizeme
setkat s tvrzenim, Ze IPv6 na rozdil od IPv4 piinasi bezpecnou komunikaci, tedy IPsec.
Tato neni tak Upln€ pravdiva. Jediny rozdil IPv6 oproti verzi 4 je ten, Ze novy protokol
musi integrovat IPsec povinné. Nic ale nebrani tomu, provozovat jej na IPv4 a na
druhou stranu se Vv soucasné dobé& nelze spolehnout na to, ze IPsec bude v ramci

zatizeni, podporujicich IPv6, plné implementovan (Satrapa, 2008, s. 189).

Bezpecnost protokolu IP je v praxi realizovdna systémem dvou bezpecnostnich

roz§ifujicich hlavicek, oznacovanych AH (Autenthication header) a ESP (Encapsulating
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Security Payload)’. Hlavicka ESP pfitom nabizi obdobné sluzby jako AH plus
roz$ifujici vyhody. Proto je také jeji implementace podle RFC 4301 povinna, zatimco u
AH je dobrovolna (Satrapa, 2008, s. 189). V nasledujicim textu se budu spiSe zabyvat
principy, aplikovanymi na ESP hlavicku.

Bezpecnostni hlavicky IPsec je mozné doplnovat do paketu dvéma moznostmi.
V transportnim (tedy standardnim) rezimu se vkladaji do paketu jako soucast
rozSifujicich hlavicek. Naopak v pfipad¢ tunelového spojeni IPsec Cast ,,obali* cely
paket a tomu je nasledné vygenerovana nova IPv6 hlavi¢ka. Rozdil je vidét na obrazku

15.

transportni rezim

pavodni IPv6 pavodni IPv6 AH / ESP
hlavicka CEAE) @ hlavieka hlavieka LEE]
tunelovy rezim
pavodni IPv6 |::> nova AH / ESP puvodni IPv6
hlavitka data IPV6 hlavitka hlavitka hlavitka data

Obriazek 15: Vlozeni hlavi¢ek IPsec do paketu (Upraveno dle: Satrapa: 2008, s. 190)

Paketyy nemusi byt pomoci IPsec chranény po celou cestu siti. Mame-li naptiklad
spolecnost se dvéma pobockami, nebudeme chtit Sifrovat a autentizovat obsah v ramci
vlastni sité na jednotlivych pobockach, ale az v momenté, kdy paket opusti ,,hranice
pobocky* a poputuje na pobocku jinou. Na ,hranicich® je smérovac, ktery plisobi jako
tzv. bezpecnostni brana a paket zaSifruje. Na hranici sité cilové pobocky je opét
bezpecnostni brana, ktera se naopak stara o rozsifrovani a autentizaci odesilatele. Je-li
vSe v poradku, paket je postoupen dal. V opacném piipadé dojde k jeho zahozeni a

v urcitych pripadech je odesilateli poslana ICMP zprava.

Dtlezitou roli IPsec jsou bezpe€nostni asociace — spojeni dvou uzll, které zajistuje
bezpecny pienos dat. Pro kazdy smér se pfitom vytvaii vlastni pfenos. Na kazdé strané
pak bezpe€nostni spravuje systém, nazvany databaze bezpe¢nostni politiky (SPD —

Security Politics Database). Databaze je sada pravidel, na zakladé nichz dochazi

! problematice AH hlavicek se vénuje RFC 4302 IP Authentication Header, zatimco ESP hlavicky
podrobné rozebira RFC 4303 IP Encapsulating Security Payload (ESP)
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k rozhodnuti, jak se uzel zachova k prichazejicim nebo odchazejicim paketim. Pravidlo
se dale mize odkazovat na piisluSnou bezpecnostni asociaci, ulozenou v databazi

bezpecnostnich asociaci (SAD).
Kazdé pravidlo mize mit jednu z nésledujicich podob:

e pakety, sméfujici na adresu XY zahodit
e pakety, sméfujici do jiné pobocky spolecnosti, podrobit pravidlim IPsec.
Pravidlo odkazuje na odpovidajici ulozenou bezpecnostni asociaci.

e paket je dale propustén bez pouziti IPsec a bez omezeni

V praxi se tyto kombinace pravidel vrstvi za sebe podle priority (Satrapa, 2008, s. 191 —
192).

Pouziti hlavicky ESP (Encapsulating Seciruty Playload) v paketu umoziuje data jak
Sifrovat, tak pomoci ni autentizovat odesilatele. Na rozdil od ostatnich hlavi¢ek se ESP
lisi tim, Ze pojme cely pivodni paket do sebe. Cely vnitini obsah paketu je zasifrovan a
vlozen jako nesena data. Hlavi¢ka nové zasifrovaného paketu nese kromé standardnich
informaci také index bezpe€nostnich parametri a pofadové cislo. V indexu jsou
definovany informace o klic¢i a algoritmu, ktery se pouzije pro zaSifrovani / rozSifrovani

dat. Potadové ¢islo slouzi k ochrané proti opakovani.

Prubéh odeslani a piijmu paketu je pak nasledujici: Odesilatel vlozi ESP hlavicku a
podle parametrli, danych bezpecnostni asociaci, jej zasifruje. Vygeneruje poradové ¢islo
(zvétSuje se vzdy o 1). Pokud je pozadovana autentizace odesilatele, vygeneruje

kontrolni hodnotu a uloZi ji do ESP.

Ptijemce si vyhleda pfislusnou bezpecnostni asociaci. Kdyz tato neexistuje, paket je
zahozen. Daéle zkontroluje potadové Cislo (pokud bylo jiz pouzito, paket je zahozen).
Nasleduje autentizace na zakladé autentiza¢nich dat v ESP. Pokud paket prosel celym
sitem a byl autentizovan, probéhne deSifrovani a odstrani se ESP hlavicka. Vysledek je
dale pfedan pro standardni zpracovani, napiiklad odeslan dale (Satrapa, 2008, s. 192-
199).
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3.5 Prechodové mechanismy mezi IPv6 a IPv4

Jak jiz bylo naznaceno v ptredchozim textu, mélo kdy se v dnesni dob¢ setkdme se siti,
ktera by byla provozovana pouze na IPv6. Pokud ano, jedna se spise o experimentalni
zalezitost, nez o ,ostry* provoz. Proto je nutné vénovat dostateCnou pozornost

pirechodovym mechanismim, umoziujicim soub€zny provoz siti IPv6 a IPv4.

V soucasné dobé se muzeme setkat se dvéma zdkladnimi feSenimi. Prvni mozZnosti
pifenosu je standardni tunelovani. S jeho principem mizeme pienaset jakakoliv
»Zabalena“ data prostiednictvim jiného protokolu. Dalsi variantou jsou pak zafizeni,

fungujici jako ptekladace.
3.5.1 Dual stack

Dvoji zésobnik (dual stack) je metoda, kterd umoznuje, aby uzel komunikoval paralelné
jak prostfednictvim protokolu IPv4, tak IPv6. Jako konkrétnéjsi pieklad do ceStiny

muzeme pouzit vyraz dvojita IP vrstva.

K fungovani dvojiho zasobniku musi uzel nejen podporovat oba protokoly, ale také mit
oba typy adres. Samoziejmosti je také pozadavek na uzel, umét vyhledavat v DNS
zaznamech typu A a AAAA. V pripadé, ze je cilovy uzel dostupny na obou dvou sitich,
potadi DNS zaznamt rozhoduje o tom, jestli bude komunikace zahajena ptes IPv6 nebo

IPv4 (Storkova, 2012).

Spoluprace a predavani dat mezi obéma protokoly pak funguje pievazné na cCtvrte,
aplikacni, vrstvé protokolu TCP/IP. Pfislusna aplikace upravi data, ktera dorazila
jednim protokolem, a posle je jinym protokolem zamysSlenému piijemci (Satrapa, 2008,
S. 236).

3.5.2 ©6tod

6to4 je zakladni jednoduchy tunelovaci mechanismus, ktery vice popisuje RFC 3056.
Umoznuje koncovym sitim, fungujicim na IPv6, komunikovat mezi sebou
prosttednictvim IPv4 protokolu. Pro tuto komunikaci neni tfeba zaklddat explicitné

tunelové spojeni. Protokol si jej vytvoii sam automaticky (RFC 3056, s. 1).
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Prefix IPv6 adresy pro 6to4 se skladd z pocateéni dvoubajtové hodnoty 2002,
nasledované IPv4 adresou cilového 6to4 smérovace — piijemce, zabirajici dalsi 4 bajty.
Pokracujici 2bajtova polozka je rezervovana pro podsit’ a kone¢n¢, poslednich 8 bajth je

standardné rezervovano pro identifikator rozhrani (Satrapa, 2008, s. 241).

2 4 2 | 8
| 2002 Ipv4 adresa | podsit’ identifikator rozhrani |

Obrazek 16: struktura 6to4 adresy (Upraveno dle: Satrapa, 2008, s. 241)

Spojeni 6to4 je realizovano pomoci 6to4 smérovace, ktery je umistén na rozhrani IPv6
(vnitini) a IPv4 (vné&jsi) sité. Je tieba, aby kazdy smérova¢ mél jednu unikatni globalni
IPv4 adresu, ktera bude nasledn¢ soucasti IPv6 adresy sité, lezici za smérovacem.
Pfijde-li ke smeérovacéi odesilateli pozadavek k odeslani dat, zabali je tento do
standardniho IPv4 paketu a odesle na IPv4 adresu piijemce’. Zde nasleduje rozbaleni a
pieposlani IPv6 paketu dale cilovému uzlu. Spojeni v tomto piipadé neni navazovano
trvale, ale pouze v piipadé potieby — kazdy paket je IPv4 hlavickou obalen samostatné.
Nezanedbatelnou vyhodou 6to4 je tedy jeho nenaroc¢nost jak na vykon, tak na nastaveni.
Kromé potiteby zavézt 6to4 adresy do DNS neni tfeba provadét zadné specificka

nastaveni nebo konfigurace (Satrapa, 2008, s. 241).

Existuje nebezpeCi, ze prenosova trasa na IPv4 nebude mit dostatetnou MTU
(pfenosovou kapacitu). V tomto piipadé je paket standardné fragmentovan (RFC 3056,
s. 7).

3.5.3 ISATAP

ISATAP? zajiStuje spojeni jednoho pocitace, vyuZzivajiciho IPv6 s okolim v ramci IPv4
sit¢. Stava se tak doplnkem mechanismu 6to4 a velmi Casto se setkame pravé

s variantou, kdy spolu oba dva mechanismy funguji spole¢né.

ISATAP zavadi novou podobu adresy rozhrani. Pocatecni 4 bajty obsahuji konstantu
0000:5efe, ktera je doplnéna dal§imi 4 bajty s IPv4 adresou uzlu v hexadecimalnim

tvaru. V piipadé, Ze je identifikator rozhrani odvozen od globalni adresy, maji jeho 4

! zjisténou z prefixu 6to4 adresy

?zkratka Intra-Site Automatic Tunnel Adressing Protocol
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pocatecni bajty hodnotu 200:5efe. Identifikator rozhrani je nasledné pfipojen
k pottebnému (linkovému, 6to4, atd.) IPv6 prefixu, ziskaného manualné nebo
automatickou konfiguraci. Vysledna adresa, obsahujici kombinaci IPv4 a IPv6 miize

mit naptiklad tvar
2002:93e6:1707:1:0:5efe:10.1.2.3 (Satrapa, 2008, s. 244 — 245).

To, Ze je ISATAP postaven na IPv4 s sebou nese nektera omezeni. Problémem muize
byt skupinové dorucovani, jelikoz IPv6 nepodporuje multicastové adresy. Stejné tak
neni jak posilat vyzvy a ohlaSeni smérovace. ISATAP proto zavadi tzv. seznam
potencionalnich smérovacii (PRL), ktery v sobé obsahuje seznam vSech smeérovacu,
podporujicich ISATAP a jejich IPv4 adresy. Uzel posila vyzvy smérovacéi uz jen na
adresy, uvedené v PRL. Ohlaseni smérovace jsou posilana individudlné na jednotlivé

adresy uzli.

Naplnéni PRL se d¢je vétsSinou za prispéni DNS na [Pv4. DNS zdznamy pro ISATAP

smérovace maji v tabulce A zdznam pod nazvem isatap (Satrapa, 2008, s. 246 — 248).

6to4 a ISATAP jsou velmi dobie pouzitelné v idedlnich IPv4 sitich, ale v praxi narazi
na jeden veliky problém. Tim je pouzivani NATu. Oba dva koncepty totiz
predpokladaji, ze kazdy vstupni bod sit€ ma svou unikatni globalni IPv4 adresu, coz

dnes velmi Casto neni pravda.

354 Teredo

Reseni, jak projit skrze NAT nabizi Teredo. Zakladni myslenkou je, Ze NAT nepropusti
zvenku komunikaci, ktera pfedtim nebyla zahajena uzlem zevnitt. Takovy uzel je pak
zvnéjSku sité nedosazitelny. V praxi pak rozliSujeme NAT trychtyfovy, ktery pridéli
klientovi ur€itou adresu a port a propusti k nému libovolny paket, NAT restriktivni,
ktery taktéz ptifadi klientovi adresu a port, ale pfeda mu pouze pakety z adresy, na
kterou dfive néco poslal a nakonec NAT symetricky, ktery klientovi ptidéluje pro
komunikaci s riznymi cili rizné adresy a porty. S posledné jmenovanym typem si
Teredo poradit neumi. K pfenosu dat je pouzivan protokol UDP (Satrapa, 2008, s. 246 —
247).
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Pocitac, lezici za NATem, ktery chce zah4jit komunikaci, oznacujeme pojmem klient.
Jako prvni odesle klient vyzvu smérovaéi na adresu Teredo® serveru, kterou zabali do
UDP datagramu. Server po obdrzeni vyzvy odeSle ohlaseni smérovaée. Soucasti této
tzv. kvalifikacni procedury je také ovéieni, jestli klient lezi za trychtyfovym,

restriktivnim nebo symetrickym NATem (Satrapa, 2008, s. 248).

Format adres je pomérné slozity. Prvnich 32 bith tvofi prefix Teredo sluzeb,
nasledovany IPv4 adresou Teredo serveru. Prefix je v tomto pfipadé neménny a ma
hodnotu 2001:000/32. Dale je vlozeno 16 bitl ptiznaki, které mimo jiné urcuji, jestli je
NAT, za kterym lezi klient-odesilatel, trychtyfovy, nebo jiny. Pokracuje 16 bitl s ¢islem
UDP portu a poslednich 32 bitii s adresou NATu, za kterym klient lezi. Poslednich 48
bitd je invertovanych (Satrapa, 2008, s. 247; RFC 4380, s. 11 - 12).

Chtéji-li spolu komunikovat dva Teredo klienti, pak je situace pomérné jednoducha a
mohou komunikovat piimo. Pfed zahajenim je ale tieba, aby se spojili s Teredo

serverem a navzajem si ,,oteviely NATYy.

Prvni klient vySle tzv. bublinu — paket na adresu NATu klienta 2. Zde je paket zahozen,
protoze jesSt¢ neni vytvotfeno propojeni. NAT klienta 1 odted” propousti pakety od
klienta 2. Druhd bublina je vypusténa ptes Teredo server, ktery ji pfesméruje na adresu
klienta 2. Tentokrat bublina NATem projde a klient 2 odpovi na adresu klienta 1. Tim
otevie také NAT na své stran€ a nyni jiZz mohou klienti komunikovat bez podpory

Serveru.

V ptipadé, ze klient chce navazat spojeni s uzlem, leZicim v IPv6 siti a bez Teredo
adresy, je tfeba vyuzit vhodny smérovac (tzv. relay), ktery tuto funkci nabizi. Vhodny
smérova¢ pro klienta najde Teredo server a nasledné probiha komunikace mezi

smérovacem a klientem podle diive popsaného vzorce (Satrapa, 2008, s. 248 — 250).

Reseni Teredo je do redlného provozu ponékud zdlouhavé. Na druhou stranu se s nim
nepocitd jako s dlouhodobym feSenim, ale slouZi k pfeklenuti obdobi, kdy budou vedle

sebe ve velké mife koexistovat IPv4 a IPv6 sité.

! adresu Teredo serveru musi klient znat dopredu. Na systémech Windows se naptiklad prednastavena
adresa serveru teredo.ipv6.microsoft.com.
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355 SHT

Predchozi feSeni se =zabyvala pfedevSim zplsobem, jakym zplsobem navazat
komunikaci dvou uzlli nebo siti pfes prostfedi, které dany protokol komunikace
nepodporuje. Ne vzdy je ale situace takova, ze spolu potiebuji komunikovat pouze uzly,
ovladajici stejny protokol. Situaci do urcité miry fes$i metoda dvojiho zasobniku, ale
pokud ji uzel nemé implementovanou, se stavajicimi moznostmi neni mozné, aby byla
navazana komunikace mezi zafizenimi na IPv4 a IPv6. Tuto, v praxi velmi rozsifenou,

variantu fesi prave Stateless IP/ICMP Translation, zkracené SIIT.

Komunikace mezi obéma protokoly je feSena docasné piidélenymi adresami. Jedna se o

adresy ipv4-mapované (viz kapitolu 2.3.3) a 0 adresy IPv4-piekladané.

Mapované adresy slouzi k oznaceni uzll, které nepodporuji IPv6. Takové zatizeni se
pak na SIIT smérovaci (nebo jiném zafizeni, podporujicim SIIT) v IPv6 siti tvari, jako

by mélo adresu ve tvaru ::ffff:a.b.c.d, kde a.b.c.d je jeho pivodni IPv4 adresa.

Piekladané adresy jsou pridélovany IPv6 uzlim ve tvaru ::ffff:0:a.b.c.d a slouzi pro
jejich identifikaci v IPv4 svété. a.b.c.d je docasna IPv4 adresa IPv6 uzlu (Satrapa, 2008,
s. 251).

Vlastni pieklad je pomérné jednoduchy. Pokud na SIIT smérova¢ dojde paket z IPv6
sit¢ na né&jakou IPv4-mapovanou adresu, SIIT paket pielozi a posle do IPv4 sité.

Naopak funguje mechanismus obdobné.

Podivame-li se na princip SIT, zjistime, ze neni moZzné vyuZzivat nadstandardnich
moznosti ani jednoho protokolu. SIIT se stard pouze o pieklad zékladnich informaci a

rozsifujici hlavicky IPv6 nebo volby IPv4 zahazuje (Satrapa, 2008, s 251 - 252).

3.5.6 NAT-PT a NAT64

NAT-PT vyuziva zéklady standardniho NATu, znamého z IPv6 siti, ke kterému pfidava
SIIT a par dopliujicich nastrojli, umoziyjici ptechod mezi IPv6 a IPv4. V soucasné
dob¢ je tento zptsob prohlaSeny na odmitnuty podle RFC 4966, ale jelikoz zatim kromé
jeho nastupce NAT64 neni obdobna nihrada, stile se pouziva, napiiklad také ve

smeérovacich Cisco (Satrapa, 2008, s. 252; Cisco Systems, 2012b).
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Podminkou fungovani NAT-PT je to, ze vSechny pakety jednoho spojeni budou
prochazet pfes jeden NAT-PT smérovac. Ten mé k dispozici rozsah [Vp4 adres, které
muze pouzit pro jednotlivé uzly ze své IPv6 sité a také libovolny 1Pv6 prefix, ktery bude
pridélovat adresam z IPv4 sité. Dalsi podminkou je, Ze se mapovana adresa nesmi

uprostied komunikace ménit.

Vlastni pieklad pak probiha podle nasledujicich pravidel: Pokud paket zahajuje spojeni,
jeho odesilatel dostane pfidélenou IPv4 adresu. Informaci o piid€lené adrese si
smérova¢ ulozi a pouzije ji pro dal$i pakety. Dale je ipv6 paket prostiednictvim SIIT
pteveden na IPv4 a dostane cilovou IPv4 adresu, ziskanou z poslednich 4 bajti ptivodni

cilové adresy IPv6.

V opa¢ném sméru probiha pieklad analogicky. IPv4 paket je prostfednictvim SIIT

pfeveden na IPv6 a cil je nastaven podle pfedem uloZenych informaci o smérovani.

Nepiijemnou vlastnosti NATu je, Ze umoziuje navazovat spojeni pouze v jednom
sméru. Ma-li byt mozné spojeni iniciovat obousmérné, je potifeba upravit informace
v DNS. DNS server pak musi leZet uvniti NATované IPV6 sité proto, aby vSechny jeho
odpovédi prochazely pres stejny NAT-PT (Satrapa, 2008, s. 253 - 255).

Jak bylo jiz uvedeno na zacatku této kapitoly, NAT-PT byl prohlaSeny za odmitnuty a
jeho misto nahradil NAT64, ktery se déli na bezstavovy (RFC 6145) a stavovy (RFC
6146). V dalsim textu se budu zabyvat predev§im stavovym NAT64, jelikoz podle
Cisco Systems (2012b, s. 5) dokaze piekladat vice druhd spojeni a Cisco jej tim padem

ve svych zatizenich preferuje.

Zasadni rozdil mezi NAT-PT a NAT64 je ve skutecnosti, Ze umoziiuje navazat spojeni
pouze z IPv6 do IPv4, nikoliv naopak. Kazdy NAT64 piekladac v siti ma sviij 96-bitovy

prefix, ktery pouziva pro mapovani IPv4 adres.

Sluzbu DNS pro NAT64 zajistuje standard, oznacovany jako DNS64. Princip
fungovani je takovy, ze pozaduje-li klient z vnitini IPv6 sité adresu cile, DNS64 dotaz
pfeda nejdiive ve form& AAAA zaznamu. Pokud nedostane odpovéd’, posle dotaz na A
zaznam pro stejné jméno. Pfichozi odpovéd’ pak upravi na AAAA zaznam a pfipoji

k adrese potiebny prefix (Satrapa, 2008, s. 156 — 157).

54



3.5.7 Dual stack lite

Reseni dual stack lite uvadim aZ nakonec vech pfechodovych mechanismi. Na rozdil
od predchozich mechanismii umozituje DS lite tunelovat IPv4 protokol pies nativni
IPv6 sit’. Muzeme jej tedy chéapat jako ,,zadni vratka®, jejichz primarnim ucelem je
poskytnout IPS moznost tunelovat zakaznické IPv4 sité skrz jejich IPv6 infrastrukturu
(Storkova, 2012).

Tunelovany provoz ze vSech koncovych zatizeni, oznacenych jako CPE (Consumer
Premises Equipment), je sveden do centralniho prvku AFTR (Adress Family Transition
Router). Ten se nachazi na rozhrani IPv4 internetu a IPv6 sit¢ ISP. AFTR obsahuje

tabulku NAT, ve které uklada informace o IPv6 adresach ptichozich spojeni.

V ptipad€ DS lite je potieba aby u koncového uzivatele fungoval povoz standardnim
zpusobem. Proto se CPE kombinuje s IPv4 DHCP serverem, IPv4 proxy a IPv6 DNS
(Storkova, 2012).
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4 Navrh reSeni

V této kapitole uvedu navrhy feSeni implementace protokolu IPv6 ve firemni siti
podniku Teplarny Brno, a.s. na zaklad¢ ptedchozi analyzy. Vzhledem ke komplexnosti
navrhu a slozitosti stavajici sit€ neni mozné plnohodnotny piechod realizovat okamzit¢.

Misto toho se nabizeji tfi varianty:

a) varianta pfechodu na IPv6 v co nejvétsi mife
b) wvarianta koexistence stavajici sité, zaloZzené na IPv4 s novou siti, zaloZenou na

IPv6

4.1 Varianta maximalniho prechodu na IPv6

Tato varianta poc€itd S maximalnim nasazenim protokolu IPv6. VSechny dostupné prvky
sit¢ budou nahrazeny zatizenimi, ktera novy protokol podporuji a piechod na IPv4 bude
provadén ve velmi omezenych piipadech, kdy soucasné feSeni nenabizi jinou

alternativu.

4.1.1 Patefni sit’, podsité a uzly

Topologie pateini sité zlstava stale zachovana. Stejné tak je vhodné zachovat logické

rozdé¢leni hlavnich segmenti sité na kancelaiskou a technologickou ¢ast.

Kancelafska a technologicka sit’ tedy budou provozovany jako dvé standardni separatni
IPv6 VLAN, k ¢emuz V jednotlivych lokalitach poslouzi IEEE 802.1Q. Konfigurace

jednotlivych VLAN bude provadéna na tirovni portu Cisco piepinace.

Problém je tyto sit¢ oddélit v ramci 3. vrstvy za jednotlivymi smérovaci. V soucasné
dobé Cisco nenabizi alternativu VRF-Lite pro IPv6 (Cisco Systems, 2012a). Moznost
feSeni nabizi technologie MPLS®, ktera podporuje, obdobné jako VRF-Lite, oddéleni
jednotlivych siti v infrastruktufe. Smérovace, integrujici v sobé funkce MPLS se

V soucasné dob¢ pohybuji nad hladinou 350 tisic K¢ za kus® a jsou koncipovany spise

! Multiprotocol Label Switching — technologie, umoziiujici od sebe odd&lit virtualni sité v ramci sité
nadfazené. Kazdy paket dostane jednoznacnou znacku (Label) a pomoci ni je identifikovan. Tim padem
nevadi, kdyZ se adresni prostory riznych podsiti prolinaji (Pettik, 2007).

2 Plati pro fadu Cisco 7200 v roce 2012.
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jako feseni pro ISP, nez jako smérovace do patetni sit¢ stfedniho podniku. Budeme-li
chtit zachovat stavajici smérovale, je feSenim provozovat na nich standardné

kancelatskou IPV6 sit’ a sit’ technologickou mezi nimi tunelovat. Situace je zobrazena na
obrazku 17.
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Obrazek 17: Oddéleni kancelaiské a technologické sité (Zdroj: vlastni)

Rozdéleni sité do dil¢ich podsiti bude respektovat piredchozi stav, popsany v kapitole
2.3.2. Infrastruktura kancelarské sit¢ zlstavd beze zmény. V technologické casti sité
vyvstdva nutnost zmény hardware a zmény IP adres. Proto bude mozné sloucit staré a
nové podsité pro méfici prvky a pievodniky. Vysledkem slouceni budou dvé zakladni
podsité technologického charakteru — jedna bude zahrnovat v§echna technicka zatizeni,
pfevodniky a technologicka PC a druhé bude slouZit pro spravu aktivnich prvkl. Dalsi

podsité vychazeji z potfeb konkrétnich lokalit.

Fyzické propojeni mezi lokalitami, které zajiStuji Teplarny Brno svépomoci, bude
vyuzivat protokolu IPv6. Stejné tak lokality, které jsou pfipojeny prostfednictvim sité
poskytovatele Faster CZ. V ptipad¢ sité Netbox, ktera aktualné nepodporuje provoz
IPv6, bude protokol tunelovan podle standardu 6to4.
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Kazdy uzel bude mit k dispozici n¢kolik IP adres, z nichz ¢ast bude zavisla na jeho

podsiti.

Globalni individudlni adresa se odviji od poskytovatele pfipojeni. Budou-li Teplarny
Brno vyuzivat sluzeb Faster CZ, jejich prefix globdlni individudlni adresy bude
2a02:0e98:xxxx::/48. Prvni ¢ast prefixu je piidélena operatorovi Faster CZ (Hurricane
Electric, 2012) a dalsi ¢ast, momentalné vyjadiena Ctvetici znakl X, bude zalezet na
ISP. Poslednich 16 biti z adresy zlstava podniku na definici podsiti podle vlastniho

uvazeni.

Navrhuji oddé¢lit od sebe technologickou a kanceldiskou sit’” pomoci prvniho bitu 7.
bajtu prefixu. Hodnota 0 bude pouzivani pro kancelaiskou ¢&ast sité, hodnota 1 pro

technologickou. Dale budou sité rozdéleny podle planu v tabulkach 11 a 12.

Tabulka 11: Navrh prefixi pro kancelarskou sit’

Lokalita

Kancelarské

IPv6 prefix

Sprava spolecnosti

servery + PC + tiskarny
bezdratova sit’ zaméstnanci
bezdratova sit’ navstévy

2a02:0e98:xxxx:1001:
2a02:0e98: xxxx:2001:
2a02:0e98:xxxx:3001:

/64
/64
/64

Provoz Spitalka servery + PC + tiskarny 2a02:0e98:xxxx:1002::/64
bezdratova sit’ zaméstnanci 2a02:0e98:xxxx:2002::/64
bezdratova sit’ navstévy 2a02:0e98:xxxx:3002::/64

Provoz Brno-Sever PC + tiskarny 2a02:0e98:xxxx:1003::/64
Provoz Cerveny Mlyn | PC + tiskarny 2a02:0e98:xxxx:1004::/64
bezdratova sit’ zaméstnanci 2a02:0e98:xxxx:2004::/64
bezdratova sit’ navstévy 2a02:0e98:xxxx:3004::/64

Provoz Staré Brno

PC + tiskarny

2a02:0e98:xxxx:1005:

/64

Zdroj: vlastni

Pro odliSeni Ucelu sité slouzi prvni 4 bity, pro lokalitu pak nasledujicich 12. Toto
rozdéleni adresniho prostoru se na prvni pohled muize zdat jako plytvani, protoze
spousta biti zlstdva nevyuzita, ale koncept pocitd stim, Ze kazda lokality bude
identifikovana svym vlastnim ¢islem podsité. Vzhledem k tomu, Ze nékteré pievodniky
na technologické siti mohou byt lokalizovany pouze na zakladé IP adresy, pfinasi tento
systém také piehlednost. Podle prvniho Cisla Ize rychle identifikovat typ sité nebo

zafizeni a podle poslednich tii pak lokalitu, ve které se nachazi.

V siti Teplaren Brno jsou kromé lokalit, uvedenych v tabulkach 11 a 12, také lokality,
uvedené v pfiloze 1. U dalSich lokalit bude c¢islovani prefixu pokracovat podle

navrzené¢ho schématu a kazda z nich tak ziska svou adresu pro snadnou identifikaci.
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Tabulka 12: Navrh prefixi pro technologickou sit’

Lokalita Technologické IPv6 prefix
Sprava spole¢nosti smérovace + UPS + doch. 2a02:0e98:xxxx:9001::/64
piepinace 2a02:0e98:xxxx:a001::/64
bezpecnost 2a02:0e98:xxxx:c001::/64
Provoz Spitalka stanice operatori 2a02:0e98:xxxx:b002::/64
kamery + méfici stanice + 2a02:0e98:xxxx:9002::/64
UPS + dochazka
piepinace 2a02:0e98:xxxx:a002::/64
Provoz Brno-Sever ptevodniky + méfici stanice | 2a02:0e98:xxxx:9003::/64
+ UPS + dochéazka
prepinace 2a02:0e98:xxxx:a003::/64
Provoz Cerveny Mlyn | pievodniky + méfici stanice | 2a02:0e98:xxxx:9004::/64
+ UPS + dochéazka
piepinace 2a02:0e98:xxxx:a004::/64
Provoz Staré¢ Brmo prevodniky + dochazka 2a02:0e98:xxxx:9005::/64
pfepinace 2a02:0e98:xxxx:a005::/64

Zdroj: vlastni

Zavérecnych 64 bitd globalnich individudlnich adres uzli bude tvofeno z EUI-64.
Kromé¢ globalnich individuélnich adres bude mit kazdy uzel samoziejmé prifazeny jeste
dal$i adresy podle standardu IPv6, na kterych bude dosazitelny. Lokalni linkovou
adresu ve tvaru fe80::/10 (respektive fe80::/64), unikatni lokalni adresu s prefixem

fd00::/8, poptipadé skupinové adresy.

Problém s pfipojenim protokolem IPv6 mulze nastat u zafizeni, kterd jej neumi, ale
zaroven v soucasné dob¢ neexistuje piijatelnd ndhrada. Typickym ptikladem je dalkova
sprava jednotlivych antén. V tomto pfipadé navrhuji na nejbliZzSim smérovaci vyuzit

SIIT a s anténou navazat komunikaci pies [Pv4.

Jednim z logickych poZadavkd na ptfechod, aby vlastni ptechodova faze zplsobila
minimalni omezeni béZzného provozu. Po dobu, nez budou vyfeSeny nedostatky nového
protokolu tak doporucuji provozovat paralelné také sit' IPv4 jako zaloZni variantu.
Hlavni provoz bude smérovan ptes IPv6 a IPv4 bude vypnuto v momenté, kdy bude

provoz pies IPv6 dostate¢né odladén.

4.1.2 Upgrade zarizeni

Podstatnou casti prechodu je také upgrade stavajicich nevyhovujicich zafizeni za nova.
V oblasti SW doporucuji ndhradu stavajicich serverovych fteSeni, zaloZenych na

Windows Server 2003, upgradovat na verzi Windows Server 2008 R2 nebo na
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Windows Server 8. Pokud neposkytuje server funkci, spojenou s Active Directory,
DHCP nebo obdobnym, neni tieba jej ménit. Jednd se napf. o servery, na kterych bézi
SAP nebo jeho testovaci provoz. Konkrétné doporucuji vymeénit OS u serverd, na

kterych je provozovan Domain Controller, DNS, WINS, Exchange Server a RADIUS.

Pokud budou upgradovany servery s OS Windows 2003 na verzi 2008 R2, bylo by
vhodné pofidit rovnou novy HW. Investice bude nutnd minimalné¢ u doménového
kontroleru s Active Directory, u kterého je tiecba data piehrat na novy stroj. Vedlejsi
vyhodou masivniho upgrade hardwaru a operac¢niho systému je ptilezitost pro zacatek

virtualizace servera (Morimoto, 2010).

Stavajici stanice, bézici na Windows XP budou schopny na IPv6 pracovat v potiebném

rozsahu.

V oblasti HW bude tfeba nahradit nebo upravit ty prvky kancelaiské sité, které nemaji
povahu koncovych PC stanic. Jedna se o nekompatibilni prvky, uvedené v tabulce 6
kapitoly 2.3.3.

Nejvetsi nekompatibilitu s IPv6 Vv kancelafské siti vykazuji tiskdrny. Zde se nabizi
feSeni pouziti jednoduchého tiskového serveru. Cenové rozpéti se pohybuje od 1500 K¢
(Edimax PS320) az do 10 000 K¢ (fada HP Jetdirect). U vétSiny pouzitych typu tiskaren
se ovSem pfii vyuziti zatfizeni z horni cenové hranice jednoznacné vyplati nahradit danou

tiskarnu novym typem.

Technologicka sit’ na rozdil od kancelaiskeé vyuZiva specializovanych zatfizeni, ktera na
pfechod nejsou pfipraveny viibec. Setkdvame se tu se dvéma typy zafizeni. Prvni je
komplexni feSeni MetaSys firmy Johson Controls a druhy typ zastupuji samostatné
meéfice, které komunikuji pfedevs§im na RS-232 a RS-485. Do podnikové sité¢ jsou

pfipojeny pies prevodniky, které komunikuji pouze na IPv4.

Resenim pro zafizeni na standardu RS-232 je velmi maly pievodnik XPort Pro, ktery
vyuziva k béhu Linuxové jadro s podporou protokolu IPv6. Dalsi vyhoda tohoto modelu
je moznost nahradit s nim soucasné pouzivany pirevodnik XPort v dochazkovych
terminalech aniz by bylo tfeba je ménit celé. Cena jednoho kusu je 1 950 K¢ bez DPH
(Papouch, 2012).
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Obrazek 18: Prevodnik RS-232 na Ethernet XPort Pro (Zdroj: Papouch, 2012)

Pro RS-485 zatim neexistuje malé feSeni v podob¢ prevadéce XPort Pro. Lze ale vyuzit
piipravek Triton od vyrobce Papouch, ktery umoziuje do jednoho zatizeni ptipojit 4
linky na standardu RS-232 nebo po dodani vhodnych moduli 4 linky na standardu RS-
422/485. Cena zafizeni je 7 950 K¢ a cena jednoho modulu se pohybuje kolem 800 K¢
bez DPH (Papouch, 2012)

K dispozici je také kombinované feSeni, které umoziuje pievod signalu RS-485 na RS-
232 a tento dale pomoci zatizeni XPort prevést do IPv6 sité. V tomto pripade se ale
cenové dostavame mirné pod cenu piipravku Triton s nebezpecim, Ze je signal dvakrat

pfevadén. Proto tento zplisob nedoporucuji.

g
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NOCN o2 @R02 ®COM ik
EEm= o Tx)3 ©RD3 © ETH . |
04 ®RxD4 = RE )
www.papouch.com

Obrazek 19: Piipravek Triton (Zdroj: Papouch, 2012)

ETHERNET  POWER

V technologické casti prevodnikl se setkavame jesté s problémem teploméra. Jelikoz
Vv soucasné dobé& neni na trhu teplomér, podporujici IPv6 pfipojeni, jedinym vhodnym
feSenim je nasazeni teploméru, komunikujiciho pfes RS-232 a jeho propojeni se siti
zatidit pomoci komunika¢niho modulu XPort Pro. Ptikladem mize byt teplomér TM-
RS232 od vyrobce Papouch, ktery posila naméfenou teplotu jako fetézec v ASCII pies
sériovou linku RS-232. Cena obdobnych teplomérii se pohybuje okolo 500 K¢ bez
DPH. Cena prevodniku XPort Pro je 1 950 K¢ bez DPH.
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Posledni a zarovenn nejdilezitéjsi ¢ast technologické sit€¢ jsou prevodniky ze sité
MetaSys na Ethernet NCM350. Ty je mozné nahradit dal$imi moduly od vyrobce
Johnsons Control. Konkrétn¢ se jedna o moduly NCE25, slouzicich pro pievod
informaci ze siti N2Bus, BACNet a LonWorks na Ethernet, a NIE, slouzici pro
pfipojeni zafizeni tfetich stran. NCE25 dokdze zprostfedkovat pfipojeni k siti az pro 32
zafizeni, které zastfeSuje. Zaroven nové moduly podporuji protokol IPv6 (Johnson

Controls, 2010; Sestak).

Kromé¢ prvkl technologické a kancelafské sité je tieba nahradit také IPv6
nekompatibilni smérova¢ Cisco 1605, jehoz tkolem je momentalné smérovat provoz
z provozu Spitalka na provoz Staré Brno. Tento smérovaé doporuduji nahradit typem
Cisco 2901. Do vsech existujicich smérovaci Mikrotik na technologické ¢asti sité bude

potieba zavést novy Mikrotik RouterOS s podporou IPv6.

Pii zméné hardwaru na seku technologické sité je tfeba také myslet na obsluzny SW.
Jelikoz se jedna prevazné o jednoduché a jednoucelové technologické programy,

mizeme se v této oblasti také setkat s nekompatibilitou.

4.1.3 Naklady na prechod

Ptiblizné naklady na plny ptechod jsou zobrazeny v tabulce 13. Ceny jednotlivych kust
HW jsou pocitany podle zaokrouhlenych cen, obvyklych v internetovych obchodech

V prvni poloviné roku 2012.

Soucasti vypocti v tabulce 13 také nejsou CAL licence na syst¢ém Windows Server
2008 R2. Protoze servery, zalozené na tomto systému v podniku jiz funguji,

predpokladam, Ze jsou licence zakoupeny.

Cena za hodinu prace je stanovena na zdkladé Udaji o hrubé mzdé konzultanta IT,
kterou na svych strankach uvadi Cesky statisticky ufad (2011). Ta vychazi na ¢astku
43 000 K¢ za mesic v roce 2010. Vydélime-li ¢astku poc¢tem pracovnich hodin v mésici

(42,5 * 4), vysledna ¢astka €ini pfiblizné 250 K¢ za hodinu.
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Tabulka 13: Piiblizna kalkulace naklada na piechod

Polozka Naklady
Kancelarska ¢ast celkem 1329 000 K¢
Windows Server 2008 R2 (7 licenci 4 92 000 K<) 644 000 K¢
Server (pt. Dell PowerEdge R310 QC-X3430) 7 ks 4 53 000 K¢ 371 000 K¢
Print server HP JetDirect EN1700 45 ks 4 6 000 K¢ 270 000 K¢
Prace

... instalace serverti, migrace sluzeb (7 ks * 10 hodin) 17 500 K¢
... nastaveni tisku a sitovych sluzeb (50 hodin) 12 500 K¢
... nastaveni IPv6 na stanicich s Windows XP (15 hodin) 3 750 K¢
... odladéni nedostatkti (50 hodin) 10 250 K¢
Technologicka ¢ast celkem 65 250 K¢é
Lantronix XPort pro 13 ks 4 2 000 K¢ (dochézka) 26 000 K¢
Teplomér + Lantronix XPort 7 ks 4 2 500 17 500 K¢
Prevadé¢ RS-485 — Ethernet Papouch Triton 8 000 K¢
Prace

... uprava dochazkového systému (40 hodin) 10 000 K¢
... vyména teplomért + konfigurace (5 hodin) 1250 K¢
... konfigurace routertt Mikrotik (10 hodin) 2 500 K¢
Pateini sit’ a aktivni prvky 52 500 Ké
Cisco 2901 1 ks 40 000 K¢
Prace

... konfigurace ostatnich serverii (30 hodin) 7 500 K¢
... konfigurace aktivnich prvki (20 hodin) 5000 K¢
Piredpoklidané niklady celkem 1 381 500 K¢

Upraveno dle: svetsoftware.cz; czc.cz; papouch.com; c-shop.cz

vvvvvv

NCM350 za NCE25. Kalkulace ceny probiha na zakladé analyzy firmy Johnson Control
u konkrétniho zakaznika. D4 se ale predpokladat, Ze cenova nabidka se bude pohybovat
Vv jednotkach milionii v¢etné instalace zafizeni a bude nejvétsi polozkou, vynalozenou

na ptechod na IPv6.

4.2 Varianta ¢aste¢ného pirechodu

Druhé varianta je oproti pfedchozi moZnosti méné zamétena na maximalni vyuziti IPv6
protokolu ve firemni siti. Soustfed’'uje se spiSe na moZnosti okamzité implementace IP
protokolu pfisti generace do kancelarské sité, zatimco technologicka sit’” bude z vétsi

¢asti stale setrvavat na [Pv4.

Vyhoda castecné varianty oproti pfedchozimu modelu spocivd v nizsi financni

narocnosti a také mensi potieb& nahrazovat zafizeni na technologickém useku sité. Jak
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bylo nastinéno v pfedchozim pfipadé, mize se totiz stat, Ze konkrétni feSeni
momentalné na trhu nejsou dostupnd a bylo by tfeba ji nahrazovat ne Upln¢ idedlnim

feSenim.
4.2.1 Sité, podsité a uzly

Aby bylo mozné na soucasném hardwaru oddé¢lit technologickou sit’ a ptipadné dalsi
pomocné sité, bude na pateini siti Teplaren Brno nadale provozovan VRF-lite. Nebude
ale zasahovat do kancelafské sité, jejiz vydé€leni z IPv4 provozu je dané typem
protokolu. Kancelaiska sit’ bude tedy provozovana ¢isté na protokolu IPv6. Osazené
smérovace Cisco 3620 dokazi komunikovat pomoci dvojiho zasobniku, takze
v dtsledku vedle sebe mohou na patefni siti fungovat dva protokoly, IPv4 a IPv6.

Oddéleni siti na portech ptepinacii bude probihat jako dosud, za pouziti IEEE 802.1Q.

Rozhrani jednotlivych zafizeni na useku technologické sit€¢ budou vyuzivat svoje
stavajici IP adresy. Kancelaiska ¢ast sit¢ bude vyuzivat adresni rozsahy podle navrhu
z tabulky 11 kapitoly 4.1.1 s tim, Ze pro budouci pievedeni dal$ich segmentd sité mize
byt vyuzito zapocaté IPv6 Cislovani. Nepocita se tedy pouze se siti kancelaiskou, ale do

budoucna i s pfevedenim sité technologické.

Pro smérovani paketi mezi kanceldfskou a technologickou siti bude tieba na
jednotlivych patefnich smérovacich nasadit bud'to NAT-PT nebo NAT 64. Oba dva jsou
smérovaci Cisco podporovany. Doporucuji zvolit NAT-PT. Nevyhoda nekonzistentnich
DNS zaznami je vyvdzena moznosti navazat spojeni 1 z IPv4 sité, coz v piipadé

NATu64 nelze. Bude tak mozné navazovat spojeni z technologické sité¢ do kancelaiskeé.

Podminka u NAT-PT, aby DNS servery lezely uvniti IPv6 kancelatské sité, je v tomto
pfipadé splnéna. Reseni bude vyuzivat IPv4 mapovanych adres ve tvaru ::ffff:a.b.c.d,
kde a, b, ¢, d jsou oznaenim pro IPv4 adresu uzlu v technologické siti. Jedna se o

standardni adresu, generovanou SIIT.

Vyhodou pfechodu na casteCny model je skutecnost, Ze pirechod nemusi prob&hnout
okamzité. VétSinu kancelaiské sité¢ 1ze 1 nadale ponechat na protokolu IPv4 a diky
systému dvojiho zasobniku a jeho podpofe na koncovych stanicich 1ze IPv6 sit’ rozbihat

paraleln€é. Moderni systémy na platform¢ Windows automaticky uptfednostiuji IPv6 sit’,
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ale vpfipadé, ze se jim pres ni nepodafi navazat pozadované spojeni, dokazi

komunikovat zaroven pies [Pv4.

4.2.2 Upgrade zarizeni

Upgrade zatizeni odpovida pozadavkiim na plny pfechod. V tomto piipad¢ se ale
nebude realizovat technologické ¢ast sité, pouze kancelaiska. Zmeéna se tyka predevsim
nékterych serverovych stanic na useku kancelarské sit¢ a sitovych tiskaren tamtéz, které

budou osazeny tiskovym serverem s podporou IPv6.

Dochéazkové termindly 1 dalsi podpirné sluzby jsou v jednotlivych lokalitach
provozovany v ramci technologické sité, kterd v tomto pfipadé zlstadva zachovana

V pttvodni podobé.

Nespornou vyhodou ¢astecného prechodu je skutecnost, ze vétsina kancelarské casti sité
je na prechod relativné pfipravena. Jedinou nepiiméfené velkou polozkou v tomto
ptipadé bude nakup novych systémtt Windows Server 2008 R2 spolu s CAL licencemi

pro jednotlivé uzivatele Ci ptistroje.
4.2.3 Naklady na prechod

Néklady na c¢astecny ptrechod jsou obdobné, jako v ptipadé prechodu segmentu
kancelarské sit¢ a patefni sit¢ vtabulce 13 v kapitole 4.2.3. Ptiblizna cena ¢ini
1316 250 K¢.

Velky cenovy rozdil oproti pfedchozi varianté neni v tabulce vidét a sestdva hlavné
z implementace nové verze prevodnikil (nyni NCM350), ktery se n tomto piipadé

nebude realizovat.
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5 Zavér

Ve své praci jsem analyzoval soucasnou podobu sité Teplaren Brno, a.s. a nasledné se
pokusil vytvoiit dvé zakladni varianty, jakymi lze pfechod realizovat — maximalni a

c¢asteCnou.

Maximalni varianta klade velké pozadavky na hardware a jeho kompatibilitu s novym
protokolem, coz je v dneSni dob¢ u specifickych zafizeni stale nesplnitelné. Setkavame
se také spripady, kdy sice zafizeni IPV6 podporuje, nicméné jeSt€é neni vyroben
ovladaci SW, ktery je schopen s nim komunikovat. Pfechod na IPv6 v této trovni je
tedy mozny, ale s ur¢itymi vyhradami. Nékteré Casti sité by musely byt prekladany do
verze IPv4, coz je v tomto ptipadé krok zpatky a mohla by byt potiz s kompatibilitou.
Hrozi zde realné riziko, Ze v rdmci ptfechodu by mohlo dojit ke snizeni komfortu prace

pro uzivatele pocitacoveé sité, zvlasté na technologickém useku.

Casteny prechod spoéiva v ponechani pateini sité a technologické &asti na stavajicim
protokolu IPv4 a ptfevedenim kancelafské sit€ na IPv6. Toto feSeni ma oproti
predchozimu vyhodu vtom, Ze kancelarskd sit’ nedisponuje takovym mnozstvim
specializovanych zafizeni, u kterych bychom mohli ocekavat velké problémy s
pfechodem. Dalsi pozitivni pfinos je, Ze se pii provozovani na kancelafském segmentu
mohou odladit specifika protokolu a pozd¢jsi nasazeni na technologické ¢asti bude

snadné;jsi.

Také u castecného prechodu ale hrozi, Ze komunikaci pro monitorovani a fizeni
technologickych zafizeni bude nutné tunelovat na IPv4. Muze tak vzniknout situace,
kdy se po vynaloZeni velkych prostfedkli na pfechod budou hledat cesty, kterymi bude
mozné nadstavit IPv6 star§i verzi protokolu. Proto na zavér této prace doporucuji
jakykoliv ptechod za soucasné technologické situace v oboru teplarenstvi obecné
odlozit. Zaroven je ale v pfipadé ndkupu novych nebo upgrade stavajicich feSeni nutné
myslet na to, aby byla kompatibilni s IPv6 a chystat si cesty, kterymi bude v pozdéjsi

dobé mozné pohodIné a bez vétSich problémi piejit.
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Piiloha 1: Seznam malych lokalit Teplaren Brno, a.s.

Cislo Lokalita Cislo Lokalita
1 | Bystrc 32 | PK, Libusino udoli 154a
2 | PK, Absolonova 93a 33 | POS, Mozolky
3 | PK, Axmanova 12a 34 | HO, Nejedl¢ého 5
4 | PK, Bellova 38a 35 | VS, NovoliSenska 5
5 | HO, Bieblova 38 36 | PK, Opalkova 6a
6 | VO, Cejkovicka 8 37 | PK, Pastviny 3a
7 | PK, Coupkovych 10a 38 | PK, Pavlovska 5a
8 | PK, Dédicka 1a 39 | POS, Plovdivska 7
9 | VSHO, Doslikova 31a 40 | PK, Polivkova 12
10 | PK, Dunajska 47 41 | POS, Poznaiiska 10
11 | VS, Elplova 38 42 | PK, Prostéjovska 20
12 | VS, Elisky Krasnohorské 22 43 | PK, Rencova 32a
13 | PK, Fry¢ajova 145a 44 | PK, Rezatova 24a
14 | HO, Halasovo nam. 3 45 | POS, Sahinova 1
15 | HO, Her¢ikova 17 46 | VS, Soubézna 11
16 | PK, Heyrovského 30a 47 | Stamicova 5
17 | VS, Hochmanova 8 48 | VS, Synkova 24a
18 | VS, Huaskova 4 49 | VS, Stefackova 13
19 | Janosikova 41 50 | PK, Svermova 12
20 | TB Sluzby s.r.0. 51 | PK, Svermova 15
21 | PK, Jasanova 26a 52 | HO, Ttiskalova 14
22 | HO-8, Jurkovicova 53 | PK, Ukrajinsk4 la
23 | PK, K Rybniku 1 54 | PK, ValouSkova 2a
24 | PK, Kaminky 5a 55 | PK, Vanhalova la
25 | VS, Kosmakova 46a 56 | PK, AC Platinium
26 | VS5, Kotlanova 10 57 | VS, Vlkova 2
27 | VS12, Kubikova 22 58 | POS, Vychodilova 17
28 | KRS, Kunstatska 11a 59 | Sovinec
29 | PK, Kyjevska 3a 60 | PK, Za mostem 22
30 | PK, Labska 8 61 | POS, Zborovska 43
31 | PK, Lastivkova 75a 62 | VS, Zikova 34
HO Hospodarsky objekt
VO Vyménikovy objekt
VS Vyménikova stanice
PK Plynova kotelna
POS Pavilon otopné soustavy




