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Abstrakt

Tato bakalarska prace se zabyva souhrnnym popisem jednotlivych zpusobl a
technologii k zajisténi kvality sluzeb v IP sitich. Je zejména orientovana na architektury
IntServ a DiffServ a jejich mozné zpusoby vzajemné spoluprace. V praktické ¢asti je
proveden test uvedenych architektur a jejich vlastnosti v sitovém emula¢nim programu
GNS3.

Abstract

This barchelor thesis deals with complex description of technologies and particular ways
providing quality services in IP networks. It is especially oriented on architecture of
IntServ and DiffServ and their possible ways of mutual cooperation. In practical part, the
testing of architectures mentioned is made and their characteristics in network emulator

program GNS3.
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UvoD

V dnesni dobé je Zivotné dulezité a to zejména pro obchodni zédkazniky, aby se veSkery
sitovy provoz dostal tam, kam ma a i tehdy, kdy méa. S neustalou poptavkou po dostupné
Sifce pasma a s pfichodem novych technologii a zafizeni musi byt néjakym zptisobem
zaruCen kompromis mezi cenou, rychlosti a potfebami jednotlivych technologii

vyuzivajicich pfipojeni k internetu. V praxi to znamena odeslat zaruéenym zpusobem

MriLviv s

MrLvriv s

napriklad pfenos béznych uZivatelskych dat.

To v3e je mozZné zajistit implementaci technologie zasad nazvané QoS. Pfi
zavedeni téchto zasad jsou pfifazeny jednotlivym typum sitového provozu riizné priority
zpracovani a ruzné zplsoby zpracovani. V nasledujicich kapitolach budou popsany
mechanizmy pro zajisténi QoS a dale definovany jejich modely a moznosti vzajemné
spoluprace. Mechanizmy pro zajisténi kvality sluZzeb v IP sitich, které jsou uvedené v této
praci, jsou zakladnim kamenem pro QoS. Do QoS se dale fadi i nastroje k zajisténi

bezpecnosti v IP sitich.



1 DEFINICE KVALITY SLUZEB Z HLEDISKA PRENOSU
DAT A JEHO ZAKLADNI PRINCIPY

VVVVVV

to hned z nékolika divodl. Dostupna Sitka pasma je zde kone¢na a s pozadavky se
nemeéni. Jakymkoliv zpisobem se bude aplikovat kvalita sluzeb, kazdy bit v pfenosovém
pasmu puajde na vrub ostatnich. Bez nastroji autentizace uzivatell a zaznamU pro Ucely

zpoplatnéni sluzeb a kontroly, nemohou byt mechanizmy kvality sluzeb efektivni.

Doporuceni ITU-T E800 [4] vSeobecné rozliSuje kvalitu sluzeb na dva zakladni pojmy viz.
Obrazek 1.1
» Kvalita sluzby QoS — zajim& se o popis vlastnosti sité z pohledu uZivatele. Ke
kvalité sluzby slouzi fada aspektd vztazenych k vykonnosti sluzby a bezpecnosti.
* Vykonnost sité NP — zajima se o popis vlastnosti sité z pohledu poskytovatele. A

to z davodu planovani sité a vyvoje. Neboli jde o technickou stranku QoS.

Kvalita sluzeb

\
Podpora Schopnost Pohotovost Nepretrzity Ucelenost Bezpecnost
provozu N
sluzeb sluseb sluzby provoz sluzby sluzby
A A A
Spolehlivost sluzby
A A QoS
Tarifikace Propustnost NP
Pohotovost Rozsifitelnost
Sprava
Rozvoj Bezporuchovo Schopnost
st udrzby
Planovani Zajiéténi
udrzby Kvalita
prenosu
Zdroje Spolehlivost sluzby

Obrézek 1.1. Koncepce kvality sluzeb podle ITU-T E. 800



1.1 ZAKLADNIi PARAMETRY DEFINUJICI KVALITU SLUZEB QO S

Kvalitu sluZzeb, nebo i kvalitu datového pfenosu jako takového, definuje sada parametrd
popisujici komunikaéni relaci. Pokud méa dojit k implementaci QoS, musi se vyjadfit
poZadavky konkrétnimi metrikami. V paketovych sitich je zakladnim poZadavkem doba
doru€eni paket(. Proto jsou metriky pro IP sité prfevazné vztazeny ke sluzbam ¢i

aplikacim, které jsou oznacovany jako REAL-TIME, neboli aplikace v redlném case.

Do z&kladnich metrik ,REAL-TIME" patfi [7]:
e Komunika €ni zpozd éni
Komunikaéni zpozdéni reprezentuje celkovy ¢as potfebny k pfeneseni paketl ze zdroje
do cile. RozliSuje se zde nékolik typl zpozdéni:
v procesni zpozdéni - obecné zpozdéni na zafizenich v siti ze vstupu na
vystup
v paketizaéni (linkové) zpozdéni - zpoZzdéni ¢ekanim paketl ve frontach
v' kompresni zpozdéni nebo i zpozdéni kédovanim - pfiprava paketd na
pfenos
v' rdmcové zpozdéni — zpracovani fe¢i do ramcu.
Pfi zpozdéni cca 150ms je jiz doba prodlevy postfehnutelna. VySSi odezvy zpozdéni jiz

silné ovliviiuji vS8echny aspekty spojeni.

o Jitter
Propustnost a zatizeni sité se v ¢ase méni, proto nemuzeme presné urcit hodnotu

zpozdéni. Tento jev se nazyva jitter*. Zdrojové zafizeni vysila tzv. datagramy a to
v pravidelnych €asovych intervalech. A pravé hodnota jitteru zachycuje velikost zmény
Casu prichozich datagram v cilovém zafizeni, které také pracuje v €asovych
intervalech. Dochazi zde k rozkolisani ¢asovych intervall, nebo nestabilité zdroje téchto
interval(. V idedlnim pfipadé by byla velikost jitteru nulova. Pokud dojde néktery
z datagramu pfilis pozdé, je vyfazen a nahrazen nasledujicim datagramem.

K potlaceni ¢asové variability a ztraté datagramd muize byt vyuZzit ,Jitter Buffer”,
ktery je vloZzen mezi sitovou vrstvu a VoIP aplikaci. ,Jitter Buffer* uschova datagramy,
které pfiSly v nespravném poradi. Poté datagramy zpracuje a poSle je aplikacim jiz ve

spravném poradi.



+ Sifka pasma
Méfitkem je objem dat, které je schopna pfenosova cesta prenést za urcity ¢as v bitech
za sekundu. To plati pro digitalni pfenos. V analogovém pfenosu se méfi analogova

Sifka pasma v Hz.

e Ztrata paket G
Ztrata paketd vznikd z ddvodu zahlceni, pretizeni kapacity prvkd sité. Ty nestaci

odbavovat pfichozi pakety a jejich fronty pfeteCou. Dusledkem je zahozeni paketu.
Spolehlivost je definovana v ITU-T.350 jako IPER a IPLR.

* Pravd épodobnost blokovani
Jednd se pfedevdim o0 metriku danou pro spojové orientované paketové sité.

Pravdépodobnost blokovani je zde definovana zakladnimi matematickymi modely jakymi
jsou Erlang B ( systém se ztratami) a Erlang C ( systém beze ztrat). Jedna se o vyjadieni

hodnoceni QoS v trunkovych systémech se sdilenim kanald.

* Subjektivni a objektivni testovani

Vnimani kvality sluzby ze strany uZivatele se vyjadfuje v hodnotdch MOS. VyuZiva
subjektivni metody, objektivni testovani a vypocetni metody tzv. Model E. Podle
pfisluSného ITU-T (ITU-T P.862, ITU-T G.107) [4]

» Kvantovaci Sum

Kvantovaci Sum se vaZze na vzorkovaci a kvantovaci procesy ve zdrojovém kodovani.
Rozdil kvantovaci chyby v rekonstruovaném analogovém signalu zavadi kvantovaci

Sum, ktery sniZzuje danou kvalitu sluzby.



2 UROVNE SLUZEB QOS V IP SiTiCH

Proto, aby bylo mozné definovat jednotlivé sluzby QoS v IP a jejich metriky, musi byt

uréeno, jaka aplikace a kdo téchto sluzeb bude vyuzivat. Jednim z hlavnich faktor( na

definici QoS jsou poZadavky sitovych aplikaci

Aplikace jsou podle poZadavkl rozdéleny na [1].

Pfenos soubord — naro€né na pasmo, ne vSak na zpozdéni.

Bussines aplikace — poZzadavek na dostupnost a minimalni zpozdéni.
Multimediélni aplikace - audio video streaming, nemaji vysoké naroky na jitter.
Webové aplikace — HTTP protokol vyuZivajici TCP, tedy spolehlivy pfenos. Zde
zaleZi, jaké webové aplikace budou vyuzity. Nejde jednoznacné urcit poZzadavky.
Groupware aplikace — napf. Exchange. VétSinou obdoba souborového prenosu,
pokud nebereme v potaz real-time pfenos videa.

Aplikace vredlném case — Videokonference, VolP — nachylné na c¢asovou

invariabilitu, jitter, dostupnou Sifku pasma.

Od QoS v IP siti je oCekavano pfedevsim zlepSeni kvality sluzeb a predvidatelnosti sité.

To mlze byt zajiSténo predevsim témito vlastnostmi:

Vyhrazenim Sitky padsma
SniZenim vyskytu ztréat
Rizenim proti zahlceni sité
Nastavenim priorit

ZlepSenim provozu sité

Dale je provadéno rozdéleni QoS podle typu poskytnuté sluzby [2], jak je zobrazeno viz.
Obréazek 2.1

SluZby Best effort ( s maximalnim usilim o pfenos)
Integrované sluzby

Garantované sluzby
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Dorucovani v IP
Best effort sitich
(IP, apple talk, Usili o co nejlepsi
.. “:,’>_<) pfenos bez ohledu
Verejny internet “<—> na priority ¢i
Best effort pozadavky
Differencované Diferencované Jednotlivé priority
(klasifikované > Diffserv <«—>»  paketl jsou
pozadavky) - uréeny.
Garantované
IntServ
Garantované Aplikace sami
(Sitka pasma, uréuji poZzadavky
zpozdéni, jitter) na QoS

Obrazek 2.1. QoS podle typu poskytované sluzby [1]

SluZba typu ,Best effort” je provozovana vétSinou v dneSnim vefejném internetu. Tento
typ sluzby je znamy také pod pojmem ,lack QoS* neboli ,bez podpory QoS*. Jedna se o
zakladni spojeni, bez garanci sluzeb. Nejlépe jej charakterizuje planovani front FIFO .
Diferencované sluzby vyuZivaji nejvice modelu sluzeb DiffServ . Zde dochéazi ke
klasifikaci jednotlivych sitovych pfenosi a pouzivAd se zde nastroju QoS, jako je
napfiklad WFQ, WRED.

Garantované sluzby zvané také ,hard QoS*“ tzv. ,absolutné” rezervuji pozadavky
urcitého sitového provozu po celou dobu jeho trvani. Zde se vyuZiva nastroju QoS, jako

je RSVP, Fizeni pfistupu a sluzeb typu IntServ.

2.1 QOS METRIKY V IP SiTiCH

Pro uspéSnou implementaci QoS v IP sitich podle pfedchozich definici jsou uréeny
metriky specielné pro tyto sité. Definované jsou v doporuceni ITU-T (1.380,Y.1540,
Y.1541) Témito metrikami jsou :

» Zpozdéni pfenosu paketl IPTD - IP packet transfer delay

* Pomér chybovosti pakett IPER - IP packet error ratio

11



* Pomér stratovosti paketl IPLR - IP packet loss ratio

* Propustnost pakett IPPT - IP Packet Troughput

* Pomér zaménénych paketd SIPPR - Spurious IP packet rate

* Nedostupnost IP sluzeb v procentech PIU - Percent IP Service Unavailability

* Nedostupnost IP sluzeb v procentech PIA - Percent IP Service Availability

ITU-T 1.380 shrnuje kritéria do tzv. vykonnostni matice viz. Tabulka 2.1

Tabulka 2.1. : Vykonnostni matice dle ITU-T 350 pro  IP sité.
Faze / Kritérium Rychlost PFesnost Spolehlivost
. Pfistupove Pomér nespravného | Pomér nezdafeného
Spojeni NN - -
zpozdéni pfistupu pfistupu
” . Pfenosové « . .
Pfenos informace 2p07déni / vykon Pomér chyb Pomér straty dat
o S Zpozdéni ukonceni Pomér
Ukonéeni spojeni . . —
spojeni nevydarfeného Spojeni

Dostupnost sluzby

nebo jeji nedostupnost

A dale je vITU-T [4] Y.1541 definovano Sest tfid QoS primérnych hornich hodnot

vykonnostnich parametrd, které je nutné dodrzet pro pozadovanou kvalitu sluzby v IP

sitich viz. Tabulka 2.2 . Pismeno N v tabulce oznacuje nepovinny parametr.

Tabulka 2.2.: T Fidy QoS podle ITU-T.Y.1541 pro IP sit &

Vykonnostni ”
parametr Ttidy QoS
Trida 1 Trida 2 Trida 3 Trida 4 Trida 5 Trida 6
IPTD 100ms 400ms 100ms 400ms 1s N
IPDV 50ms 50ms N N N N
IPLR 11073 N
IPER 110™ N

12




3 MODELY PRO ZAJISTENi KVALITY SLUZEB V IP SITICH A
JEJICH NASTROJE

V IP sitich existuji rizné typy drovni QoS. Z toho plyne, Ze existuji i jejich modely a

nastroje, jakymi je dosazeno jednotlivych arovni [3].

Definované modely pracujicich na sitové vrstvé IP siti jsou nasledujici:
» Best Effort
e Architektura IntServ — Integrované sluzby: Metoda rezervace sitovych
prostredka.
« Architektura DiffServ — Diferencované sluzby: Metoda priority paketd.
* MPLS - pfepinani pakett podle navésti
* SBM - sprava pfenosové kapacity v podsitich
Detailngji budou déle rozebrany architektura IntServ, architektura DiffServ a jejich

vzajemna spolupréce.

3.1 BEST EFFORT

V sitich typu Best Effort aplikace zasilaji data, bez jakychkoliv politik a sitova zafizeni se
shazi o jejich pfenos s co nejvétsim asilim. Zajisté se nejednd o QoS jako takové. Sluzeb
typu Best Effort vyuZivaji napfiklad FTP, HTTP nebo P2P sité. V zdkladé byl na tomto
principu zaloZen veSkery provoz v IP sitich.

V soucasnych vefejnych sitich je podle prizkumui tato sluzba vyuzivana z 60 %
celkového sitového provozu. S postupujicim ¢asem bude nutné nahrazovat ,Best-effort*
sité za sité podporujici QoS. Z divodu proti zahlceni sité, zvySeni kvality sluzeb a

uctovani.

3.2 INTSERV - INTEGROVANE SLUZBY

Tento model byl definovan v RFC1633 [4] v roce 1994 a je prvnim z modeld, ktery mél
zajistit v IP sitich poZzadavky na QoS. Pracuje zejména ve 3. vrstvé modelu OSI a je
tedy pouZitelny zejména na patefnich prvcich sité. V pfipadé IntServ, oznamuje
pozadavky na pfenos dat a poZzadavkil QoS aplikace siti. K zajisténi IntServ se mohou
pouzit rizné protokoly. V sou€asnosti jsou zpracovavany protokoly RSVP, COPS od
firmy CISCO [1] a dale napfiklad YESSIR [8], ktery nahrazuje protokol RSVP.

13



Integrované sluzby rozdéluji aplikace do kategorii:[1]
» Elastické aplikace - bez pozadavku na doru€ovani, zpozdéni, kapacitu spoje ,
sem patfi napfiklad aplikace vyuZivajici SMTP, HTTP protokolu.
 Real Time Tolerant aplikace (RTT) — s pozadavky na sniZzeni maximalniho
zpozdéni.
* Real Time Intolerant aplikace (RTI) — poZzadavek na minimalni zpozdéni a jitter,

Sem patfi napfiklad videokonferencni prenosy.

IntServ referencni zadkladni model viz. Obrazek 3.1 obsahuje :[13]
» Kontrola a fizeni pFistupu ( Admision Control)
* Rezervacni protokol
» Klasifikator ( Packet Clasifier)

» Planovac paketl ( Packet Scheduler)

v

3.3 RIZENI PRISTUPU (ADMISSION CONTROL)

Aplikace oznami siti své pozadavky a sit své prostiedky, jako je Sifka pasma a
vyrovnavaci pamét, poskytne nebo zamitne. Bez takového fizeni pfFistupu by model

IntServ byl pouhou sluzbou typu ,Best-Effort*. Pokud dojde k zamitnuti Zadosti, aplikace

Vs

3.3.1 REZERVACNI PROTOKOLY

Pokud je poZadavek pfijat, sit musi informovat vSechny sitové komponenty, pre které
bude sestaven pfenos. K tomu slouzi rezervacni protokoly. NejznaméjSim rezerva¢nim
priority Sifky pasma. Rezervacni schémata se museji dostat ke vSem smeérovacim na
cesté a pred zahajenim rezervaci musi byt i definovana samotné cesta. Navic se cela

situace komplikuje problémem s ménicimi se podminkami sité v realném case.

3.3.2 KLASIFIKATOR (PACKET CLASIFIER)

Tridi pakety jak v hostitelich tak i ve smérovacich do jednotlivych Urovni dohodnutych
sluzeb. Ke kazdému paketu jsou pfidany hodnoty jako je €islo portu, cilova a zdrojova IP

adresa. Podle toho je kazdy paket ,namapovan“ do urcité tfidy sluzeb.
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3.3.3 PLANOVAGC PAKETU (PACKET SCHEDULER)

Ridi odesilani paket(i pouZitim metod front, éasovadd a dalSich mechanizmt, které
odpovidaji jednotlivym tfidam sluZzeb, do kterych Klasifikator zafadil pfichazejici pakety.

Planova¢ pakett musi byt zafazen tam, kde jsou pakety fazeny do front.

Hostitelské Smérovac
zafizeni
aplikace - RSVP »
| RSVP
- proces RSVP
roces
le—»| KOntrola smérovani € P —= kontrola
data pravidel pravidel
kontrola kontrola
v . v » pfistupu | l pfistupu
Kasifiace | .} tHdeni | __ | __ __ 1 klasifikace | plfdeni L]
paketl paketl DATA paketd paketl DATA

Obrazek 3.1.: RSVP ve sm érova €ich a na hostitelskych za Fizenich dle ITU-T [4].

3.4 RSVP PROTOKOL A VYUZITI V INTSERV

Tato problematika je definovana v RFC2205, RFC2210, RFC2211, RFC2212. [4]
Protokol RSVP rezervuje definované mnozstvi prostfedku Sifky pasma po celé cesté
spojujici zdrojové a cilové zafizeni. Jedna se o ,unicast‘ nebo ,multicast* datovy pfenos.
RSVP protokol sam o sobé& neni smérovaci protokol. Jako takovy byl sestaven pro

spolupraci se smérovacimi protokoly.

3.5 RSVP ZPRAVY

Protokol RSVP definuje tyto zakladni typy zprav:
e PATH, RESV, PathErr, ResvErr, PathTear, ResvTear, ResvConf.

15



v

odesilatel zaSle po siti zpravu PATH se seznamem zafizeni po cesté. Po pfijeti zpravy
PATH. odesle pfijemce zpét odesilateli RSVP po stejné cesté zpravu s poZadavkem
RESV, s typem poZadované rezervace viz. Obrazek 3.2.

Jakmile se dohodnou vSechna mezilehla zafizeni na trovni QoS a nebyla pfijata
zprava RESV Error, poSle vysilaci hostitel zpravu RESV Confirmation do vSech
mezilehlych uzl(, které si ji vyzaduji a zacne komunikacni relace. Po ukonéeni nastoupi
explicitni relace a vSechny prostfedky se uvolni. RSVP je protokol se slabym stavem
»Soft-state”,, musi tedy informace o rezervacich periodicky obnovovat. Stav rezervace se
zaznamenava do mezipaméti v kazdém sitovém prechodu. Pokud nepfichazeji
obnovovaci zpravy typu TEAR, vyprSi platnost rezervaci, nebo na konci pfenosu posle
vysilajici strana zpravu PATH TEAR a pfijimajici strana odeSle zpravu RESV TEAR a

v8echny rezervované prostiedky se zrusi.

Klient Odesilatel
Pfijemce RSVP .y RSVP
Hranicni router Hranicni router

—————— N -
I PATH \ PATH
% l informace
|
|
|

1
1
. |
informace :
|
1
|

RESV ; RESV
zprava [y zprava
N

RESV
zprava

RESV
zprava

P

PATH '
informace Aplikaéni
server

PATH

Aplikaéni informace

server

Obrazek 3.2.: RSVP rezervace

3.6 RSVP OBJEKTY

V ramci RSVP spojeni existuji parametry pro ustanoveni pozadovanych QoS parametrt
(tFidy objektt), které umozni odesilateli a pfijemci RSVP zprav dohodnout na kvalité
prenosu, typu poZadované rezervace. K tomu Ucelu jsou v RSVP definované jednotlivé
tfidy objektl [4] :

TSPEC - specifikace pozadavkl dosazitelné pro datovy tok

SENDER_TSPEC - specifikace primérné a Spickové prenosové rychlosti
RECEIVER_TSPEC - podobné jako SENDER_TSPEC
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ERROR_SPEC - chyba specifikace

FLOWSPEC - definuje tfidu sluzby, rezervaéni typy a specifikaci provozu
FILTER_SPEC — filtr paketl QoS

ADSPEC - informace uzl(, zda mohou poskytnout poZzadované QoS
SESSION - hodnota o cilové adrese a cesté datového spojeni
RSVP_HOP - udaj o sitovych uzleh v cesté QoS

STYLE - styl rezervace

SENDER_TEMPLATE - identifikace odesilatele

POLICY_DATA - data pfedané ke kontrole modulu ,POLICY*
INTEGRITY — verifikace a autentifikace ( MD5)

SCOPE - pfedchézeni smyckam

RESV_CONFIRM — z&pis adresy, kam se maji zaslat rezervacni potvrzeni
TIME_VALUES - ¢asovéa hodnota obnovovani RESV a PATH zprav

Pokud pfijemce obdrzi PATH zpravu, rozhodne o pfijeti ¢i zamitnuti rezervace. Pfi
pFijmuti zpravy vysle zpravu RESV , kterd miZe obsahovat nasledujici objekty:
RSVP_HEADER, RSVP_HOP, FLOWSPEC, FILTER_SPEC, INTEGRITY, SESSION,
SCOPE, POLICY, TIME_VALUE, RESV_CONFIRM.

RESV zprava — v této zpravé jsou uvedeny rezervacni typy, které jsou dulezité hlavné
pro multicastovy rezim. Nasledujici rezervacni typy (Zadosti) jsou uvedeny v poloZce
~FlowSpec™:
» Distinct Reservation — rezervace Sifky pasma zvlast pro kazdého odesilajiciho
hostitele. V multicast vysilani jsou jednotliva pasma oddélena ( Fixed Filter
Style).
e Shared Reservation — rezervace jedné Sifky pasma pro nékolik odesilajicich
hostitelll se stejnou skupinovou adresou.
e Wildcard Filter Type — pfijimajici hostitel poZaduje rezervaci pfenosové kapacity
pro vdechny zucastnéné odesilajici hostitele v daném multicastovém sezeni.
» Shared Explicit Reservation — pfijimaci hostitel uruje pevny pocet vysilajicich

hostitelud, jinak jako Wildcard Filter Type.

PATH zprava - zprava odesilatele, ktery chce vytvofit QoS rezervaci obsahuje tyto
objekty:

RSVP_HEADER, SENDER_TSPEC, ADSPEC, RSVP_HOP, TIME_VALUE,
INTEGRITY,SESSION, POLICY, SENDER_TEMPLATE.
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IntServ sluzba definuje dvé tfidy CoS. Ty jsou podle poZadované tfidy uvedeny v objektu
SENDER_TSPEC. Jedna se o sluzbu s fizenou zatézi a o garantovanou sluzbu, které
jsou definované podle TOKEN_BUCKET [7] modelu.

3.6.1 SLUZBA S RiZENOU ZATEZi

* (Controlled Load Service) CS. IETF REC 2211

Zpozdéni paketl je deterministické povahy a ma zarucené priameérné zpozdéni a
zajisténi vysokého procenta prfenasenych dat. Tato sluzba je urena pro RTT
aplikace, které maji vysokou citlivost na pretizeni v siti. Tato sluzba se Ffidi pomoci
hodnoty ,Burst Time", kterd urCuje €as, po ktery mize aplikace generovat data
v maximalni mozné mife a kdy je dodrZzena kapacita datové cesty a vyrovnavaci
paméti. PoZadované parametry sluzby jsou zasilany Zadosti v objektu TSPEC.
Planovaci mechanizmy pro rozliSeni, zda vyhovét pozadavkim ¢i ne, mohou byt

libovolné. Napfiklad pro VoIP se vyuZziva WFQ s RSVP.

3.6.2 GARANTOVANA SLUZBA

* (Garanted Service) GS IETF REC 2212

Zde je zaru¢eno minimalnich ztrat paketl a je také definované maximalni zpozdéni
deterministické povahy a zaru€ena Sitka pasma. Tato sluzba je urCena pro RTI
aplikace. Zde jsou definovany parametry hodnotou TOCKEN_BUCKET_TSPEC
obsaZzenou v objektu SENDER_TSPEC. Dochazi zde ke kontrole zpozdéni.
Garantovana sluzba vyuZziva objekt FLUID BUFFER, ktery se fidi TOKEN BUCKET
modelem. Tim se zabezpeci, Ze zpozdéni, které vzniklo fazenim dat do front , bude
mit men3i hodnotu nez celkové zpozdéni. Vypocet a uvedené metody jsou v RFC
2210.

3.7 YESSIR

RSVP byl vyvinut pro rezervaci pasma v IP siti. M4 ovSem dva zavazné problémy. Tim
jsou sloZitost a rozsifitelnost. Spatnou 3kalovatelnost a problémy s pfevodem na
hranicich sité. Spotfebovava velikou Sifku pasma a potfebuje veliké mnoZstvi odkladaci
pameéti. Proto jsou vyvijeny dalSi protokoly, které by zjednodusSili rezervaci prostfedkd..
Za timto ucCelem byl vyvinut i protokol YESSIR.( YeT another Sender Session
Internet).[8]
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Tento protokol je mozné provozovat i ve spolupraci s protokolem RSVP. Nabizi
alternativu k rezervaci prostfedkd a vyuzivd RTCP protokolu k zasilani zprav. Podobné
jako RSVP pouziva k dealokaci zdroji zpravy RTCP_BAY. Podporuje individualni a
sdileny rezervaéni styl. Tyto rezervace jsou definovdny obdobné jako ve
WILDCARD_FILTER a SHARED_FILTER v RSVP. Zatimco RSVP je orientovany na

pfijemce, YESSIR je orientovany na odesilatele.

3.8 DIFERENCOVANE SLUZBY DIFFSERV

DiffServ sluzby jsou definovany v mnoha RFC. Poslednim vydanim skupinou IETF byl
dokument , Extensions for Differentiated Services-aware Traffic Engineered LSPs"
v roce 2006. Zaklad DiffServ sluZzeb byl definovan v REC2475.

V IntServ siti je problém Skalovatelnosti. Z tohoto divodu se v DiffServ siti
presunula veSkera Uprava provozu a klasifikace na hrani¢ni smérovace. V tomto typu
sité dochazi k déleni jednotlivych sluzeb podle jejich narokd. Na rozdil od IntServ sité,
kde o zajisténi kvality pfenosu dat Zadaji aplikace, v DiffServ siti jsou poZzadavky pfedem
definované a aplikace jiz o zajisténi kvality pfenosu dat nezadaji .

Reprezentované datové toky jsou zde ohodnoceny podle jednotlivych tfid CoS
a rozdéleny do urcitého PHB — Per Hop Behavior (metody pro fronty a forwarding).[9]

K ur€eni do jakého PHB budou data namapovana, slouZzi jak IP precedens, tak DSCP
hodnota zapsana v poli ToS v hlaviéce IP paketu ve verzi IPv4, nebo TRAFFIC_CLASS

oktet v hlavi¢ce IP paketu verze IPv6 . viz Obrazek 3.3

Hodnota DSCP Hodnota DSCP
7 z \
Verze IHL ToS Celkova délka Verze TRAFFIC_CLASS Celkova délka
Identifikace Pfiznak | Fragment Délka paketu  |Pélka nasledujici| yop |imit
offset hlavi¢ky
Kontrolni soucet
T Protokol hlavi¢ky Zdrojova adresa

Zdrojovéa adresa Cilova adresa

Cilova adresa VySSi protokolova vrstva a data uzivatele

VyS§S§i protokolova
vrstva a data uzivatele

Obrazek 3.3.: DSCP v IP paketu.
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V zékladnim modelu DiffServ sité se nachéazi nékolik DiffServ domén z nutnosti rozdeélit
sit na mensi celky. Souhrnné se nazyvaji DS celky viz. Obrazek 3.4. Data vstupujici do
této sité jsou nejprve klasifikovana na okrajovém smérovadi (Traffic conditioners) a
namapovana na pfislusné PHB (smérovace v doméng).

V DiffServ siti se vykonava pravé jen mapovani dat na PHB ve spolupraci s
mechanizmy QoS jako je WRED, LLQ atp. podle toho, jaké zafizeni mame k dispozici.
Poté jsou podle dané znaCky pakety posilany prfes patefni smérovace, které
nevykonavaji Zzadnou dalsi ¢innost, nez preposilani dat. Na rozhrani DS domén jsou tzv.
hrani¢ni smérovace. Ty zajistuji reklasifikaci znacek v paketu mezi DS doménami, pokud

DS sit, do které data vstupuji ma jiné nastaveni QoS.

DiffServ doména B

A

DiffServ doména C

DiffServ doména A

DS -vstupnil vystupni uzel
DS - hraniéni uzel

TCB proces :I

]

—

A\ 4
i
bronzovy .
Bit Bucket

TCB Barva paketu v DSCP R PHE

Policer, Shaper,LLQ,WRED ” LLQ. WRED
MQC - klasifikace, tfidéni ’

Obrazek 3.4. DiffServ doména a jeji mechanizmy [1].
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3.9 DCSP ( DIFFSERV CODE POINT)

IETF v pracich RFC neur€uje jakym zplsobem bude PHB plnit funkci fazeni. Zda se
bude mechanizmus fazeni front zakladat na hodnoté DSCP, nebo podle hodnoty IP
precedens v hlavi¢ce IP paketu. To je ponechano na dohodé zakaznika a poskytovatele
sité. Tato dohoda je sougasti tzv. SLA. Sest nejvyssich platnych bitd v DiffServ poli se
nazyva DSCP pole. Posledni dva neobsazené bity (CU) v DiffServ poli se prozatim
pouzivaji uvnitf DS domény pro explicitni oznameni zahlceni sitg.

Nasledujici dva obrazky, viz. Obrazek 3.5 a viz. Obrazek 3.6, zobrazuji srovnani
ToS Byte definované v REC791 a Diffserv pole [1].

P2 P1 PO T2 T1 T0 Cul Cuo

Obrazek 3.5: ToS Byte

IP precedens — tfi bity ( P2 — P0O) — (RFC1122) — hodnota definovana aplikaci nebo
smérovacem. SlouZi k ur€eni priority jednotlivych dat.

Type of Services - ZpoZdéni, vykon, spolehlivost atd. — tfi bity ( T2 — TO)(RFC1349)

CU ( Currently unused) — neobsazené dva bity ( CU1, CUO)

DiffServ pole

DS5 DS4 DS3 DS2 DS1 DSO ECN ECN

Obrazek 3.6: DiffServ pole

DSCP — Sest bitd (DS5-DS0) (RFC2474)
ECN — dva bity

PHB v kazdém sitovém uzlu je klasifikovano podle standardniho Diffserv pole. Z&kladni
hodnota DSCP pole je 000 000. Prvni tfi bity jsou zpétné konvertibilni s IP precedens.
Pokud se konvertuje z IP precedens do DSCP postup je takovyto, Ze IP precedens 5 (
101 ) se namapuje do DSCP pole jako 101 000 .
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DiffServ aplikuje prvni tfi bity k nastaveni priority, stejné jako IP precedens. Ale dalSimi

tfemi bity je schopno sluzby rozliSit do vice tfid. DiffServ reorganizuje a pfejmenovéava IP

precedenc jak je uvedeno viz. Tabulka 3.1

Tabulka 3.1.: IP precedenc/DSCP

Stupen IP precedenc

Popis dle DSCP

7 Network kontrol

Obsazeno — linkové protokoly , smérovaci

6 Internetwork kontrol

Obsazeno pro IP smérovaci protokoly

5 Critical

Express forwarding (EF)

4 Flash override Tfida 4
3 Flash Tfida 3
2 Immediate Tfida 2
1 Priority Tfida 1
0 Routine Best effort

Zafizeni rozdéluji provoz nejprve podle tfidy sluzby. Zde ne vSechna zafizeni jsou

schopna rozeznavat hodnoty DSCP pole DS2 a DS1 a i kdyZ je rozeznaji, neni zaru¢eno

stejné PHB. To zaleZi také na tom, jak je kazdé zafizeni v DS siti nakonfigurované.

3.10 REFERENCNI MODEL DIFFSERV

Se zvlastnim typem paketl v DS doméné musi byt néjak zachazeno. K tomu slouzi jeji

vnitini mechanizmus, ktery maji implementovany smérovace viz. Obrazek 3.7. Jedna se

zde o Upravu provozu [11]. Ta je vykonavdna na meznich uzlech DS domény. Na

vnitfnich uzlech je vyzadovana podpora zasilani paketu dle hodnoty DSCP.

\ 4

v

pakety ———»

klasifikator

znackovad

—»

tvarovad/
zahazovac

Obrazek 3.7: Zakladni model DiffServ pro Upravu pro

vozu:Traffic Conditioner
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Traffic conditioners (TC) jsou hrani¢ni smérovace, vykonavajici funkci klasifikace
paketl, tvarovani, znackovani, méfeni. Smérovace v doméné ( PHB) provadi alokaci

zdroja, tvarovani a zahazovani .

3.10.1.1 KLASIFIKATOR (CLASSIFIER)

Z&kladni klasifikatory rozdélujeme na MultiField (MF) a Behavior Aggregate ( BA). BA
tiidi pakety na zakladé hodnoty v DSCP poli. MF tfidi pakety podle vice poli v paketu a
to podle identifikace IP toku, IP precedens, nebo DSCP, MAC, URL, NBAR, TCP/IP

parametry.

3.10.1.2  ZNAGENI PAKETU (MARKER) V DSCP

Podle znaCky paketu se definuje zpracovani paketd. Na smérovalich jsou pakety
oznaceny podle IP precedens (class selektor), nebo podle hodnoty DSCP pole a QoS
skupiny. A to podle toho, jaka konfigurace bude upfednostnéna vramci SLA. Ke
zpracovani mohou byt oznaceny jako sluzby Best Effort (BE), Expedited forwarding (EF),
Assured Forwarding (AF) ¢i Class Selector (CS)

 EF - (REC 3246) zajisti minimalni odchozi rychlost, garantovanou Sifku pasma a
hlida Sitku pasma. Nadmérny provoz je zde zahazovan. VyuZiva se zde
zahazovani paketl typu RED. Uréené pro aplikace v redlném ¢ase. (DSCP 46)

» AFxy - (RFEC2597) také garantuje Sifku pasma, umozni Sitku pasma rozsifit
pokud jsou volné zdroje. Nehodi se pro aplikace v realném case. VyuzZiva se ze
také funkce RED. V AF byli definovany ¢tyfi doru€ovaci tfidy AF1 az AF4 s 12
podtfidami. Podle dohody SLA (Service Level Agreement) jsou jednotlivé pakety
pfi vstupu kontrolovany a pokud prekroci pfidéleny limit jsou budto zafazeny do
podtféidy nebo zahozeny. X — 4 AF tfidy (AFly — AF4y) Y- 3 preference
pravdépodobnosti zahozeni paketi dané tfidy. (DSCP 10/12/14, 18/20/22,
26/28/30, 34/36/38)

*+ CSx — Class Selector (REC2474), kde x koresponduje s IP precedens hodnotou
1-7 (DSCP 8, 16, 24, 32, 40, 48, 56)

3.10.1.3 MERENI (TRAFFIC METTERING)

Zde se wyuziva funkci ,traffic rate manageru“, ktery je obsaZen v hrani¢nich

smérovacich, kde jsou implementovany funkce tvarovani a definice politik. Data, ktera
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jdou od zdroje, se zméfi a porovnaji s ulozenym datovym profilem. Profilem jsou zde
dohodnuté podminky mezi zakaznikem a poskytovatelem SLA .Data, kter4 nevyhowvuji,

jsou budto zahozena, nebo pfetvarovana ¢i pfeznacena (Shapper, Dropper, Remarker).

3.10.1.4 TVAROVANI PROVOZU A POLITIK (SHAPPING AND POLICY)

Tvaroval odesila pakety konstantni rychlosti a urovnava provoz. Jsou zde vyuZity
metody front jako je FIFO & WFQ pro pakety pfekracujici rychlost. Nevyhodou je, Ze i
pakety oznacené s vy3Si prioritou mohou byt zahozeny. Funkce dohliZejici na provoz,
nepouzivaji mezipamét. Zahazuji pakety az pfi prekroceni limith linky. Oboji metody

vyuZzivaji , Token Bucket“ modelu [7].

3.11 ALGORITMY QOS

Tyto algoritmy uvedené viz. Tabulka 3.2, jsou vyuzivané jak samostatné, tak i
v interakci s predchozimi popsanymi metodami QoS. Jsou vétSinou implementovany na
jednotlivych prvcich v siti vétSinou smérovadich. Spole¢né s modely QoS tvofi
neoddélitelnou soucast QoS. Nékteré ztéchto algoritml jiz byly v pfedchozim textu
zminény. Muzeme je rozdélit podle aplikovani do jednotlivych skupin. [8]

e Formovani pakett — FIFO, Leacky Bucket, Token Bucket

» Alokace zdrojl - Multi-Priority Queing, Fair Queing, Wighted Fair Queing, CBFQ.

» Zahazovani paketu (metody zahlceni) - slouzi funkce RED, WRED.

Tabulka 3.2.: Definice algoritm G

Leacky Bucket Rizeni rychlosti vstupu paketd do sité.
Token Bucket Rizeni rychlosti pfenosu podle tokend.
FIFO Metoda vazeni jednou frontou na vystup
FQ Metoda fizeni front
WFQ Metoda Fazeni front vdZzeného podle priorit
Metoda fazeni front vazeného podle tfid.
CBWFQ .
Vahy v mocninach dvou.
RED Opatfeni proti zahlceni sité pfedem
opatfeni proti zahlceni sité pfedem
WRED

s vdhami a prioritami.
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4 INTSERV SLUZBY S VYUZITIM DIFFSERV SITIi

Zakladni mysSlenkou spoluprace je zlep3eni rozsifitelnosti IntServ sluzeb za pomoci
DiffServ sluZzeb, protoZe Diffserv sité je vhodné pouZit pro rozlehlejSi topologie a také
jako pateini sité. Oproti tomu DiffServ ziska pouzitim RSVP mechanizmy pro

kvantitativni vyuZiti sitovych sluzeb [9] .

+ VDiffServ siti je kontrola pfistupu aplikovana v relativné statické cesté,
obstaranim kontrolnich parametrd v sitovych uzlech. Pouzitim RSVP bude
schopné DiffServ aplikovat zékladni kontrolu pfistupu, ktera bude optimalizovat

pouZiti zdroja v siti a RSVP umozni DiffServ pouzit zakladni kontrolu pfistupu dat

« DSCP muze byt nastaven bud v hostiteli, nebo ve smérovaci a to pfes explicitni
mechanismus, jako je RSVP DCLASS. Diffserv bude schopna vykonavat pfimou
identifikaci a tfidéni provozu.

* IntServ sitové prvky vykonavaji ,per-flow" Upravu datového pfenosu. Takovouto
Upravou provozu se zvétSi schopnost DiffServ sité poskytnout kvantitativni sluzby

agregacniho fizeni provozu.

Ve spolupraci obou architektur umozni IntServ architektura uzivatelm rezervovat sitové
zdroje za pouZiti RSVP zprav a s vyuzitim DiffServ architektury se vyhne RSVP/IntServ

architektura problémdm s rozSifitelnosti.

RSVP/IntServ — DiffServ spoluprace zavisi na DiffServ Fizeni zdroju a na tom, jestli DS
podporuje RSVP protokol. Toto fizeni zasobeni zdroju maze byt:
» Statické zasobeni zdroji (administratory)
» Dynamické zasobeni zdroju s vyuZitim protokolQ
e Dynamické zasobeni zdroju pomoci jinych nastroji jako je BB (Bandwidth
Broker)

V pfipadé statického zasobeni zdroji vyjednd majitel DS statické SLA s uZivatelem. U
dynamického zésobeni zdroji, jsou SLA vyjednany dle poZadavku od vice uZivatell.
K tomuto Ucelu se vyuZivaji mechanizmy jako je BB a jako mezi-doménovy komunika&ni
protokol se vyuzivd RSVP nebo SNMP.
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Konstrukéné mohou byt RSVP/IntServ-DiffServ architektury tvofeny :
* Mapovanim IntServ sluzeb na PHB na hranicich domén. IntServ funguje jako
pFistupova sit, DiffServ pak jako vnitfni sit.
» DiffServ doména pracuje bez podpory RSVP. SlouZi pro IntServ pfistupovou sit
jen jako prepravce.
* Mapovani DiffServ sluzeb na vhodnou IntServ sluzbu na hranici domén. DiffServ
pracuje jako pfistupova sit, IntServ pak jako vnitfni sit’.

* IntServ doména slouZi pro pristupovou DiffServ doménu jako pfepravce.

vvvvv

jako pfepravni mezi¢lanek. Ostatni varianty maji problém s rozSifitelnosti, jako je tomu u

samotné RSVP/IntServ architektury.

Spoluprace mezi IntServ a DiffServ ve zminénych variantach je nasledujici viz Obrazek
4.1:
* RSVP/IntServ pies DiffServ (1)
e Agregace RSVP/IntServ stav(
v' RSVP agregace za vyuZziti tunelu (2)
v' RSVP agregace vyuzivajici DiffServ mechanizm( (3)

» Paralerni operace obou architektur

V8e vyZaduje zakladni poZadavky pro spinéni spravné funkce RSVP/Intserv-DiffServ

architektury [8]:

» Aplikace na koncovych zafizenich maji podporu QoS a generuji RSVP zpravy.

» Pristupova sit je v nejlepSim pfipadé zaloZen& na IntServ architektufe a generuje
RSVP zpravy.

» Je zaruCena transparentnost DiffServ architektury va¢i IntServ architekture

* Hrani¢ni sméSovace DiffServ architektury jsou RID smérovace.

» DiffServ doména poskytuje minimalné dvé trovné sluzeb.

* Vyjednané SLA se zakaznikem je v idedlnim pfipadé implementovano staticky

administratorem.
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Agregace tokud v
PHB pomoci
RSVP v DiffServ

IntServ

IntServ/RSVP

Zapouzdrené
zpravy

Nejsou viditelné
pro

DiffServ prvky.
Data jsou
pfenasena zvlast
namapovana

na urcité PHB
pomoci DS pole

RSVP agregace s
DiffServ

Smérovac ISP
mimo DS
doménu

zajistujici IntServ Systém

\\Q vzydélené

centralizované
spravy

(ad

IntServ

Obrazek 4.1: MozZnosti spoluprace IntServ/DiffServ

4.1 POZADAVKY NA MAPOVANI SLUZEB

Pokud je tedy DiffServ doména pouzivana jako pfenosové médium, je zakladni operaci
spravné namapovani sluzeb z IntServ domény na vhodné PHB viz. Tabulka 4.1

PoZadavkem tedy bude, aby zaru€ena sluzba byla mapovana na EF PHB, zatimco
sluzba s fizenou zatézi na AF PHB s rGznou arovni, podle toho, jestli je tolerantni vici

zpozdéni nebo neni.

Tabulka 4.1.: Mapovani IntServ na PHB

IntServ Kvalifikétor DiffServ PHB

Zaruc¢ena sluzba EF

Sluzba s fizenou zatézi L AF( vysoka priorita)
H AF(nizka priorita)
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Smeérovace, které budou obsahovat jak nastroje pro obsluhu RSVP, tak i nastroje pro
DiffServ sluzby, budou provadét toto mapovani sluzeb a budou situovany vétSinou jako
okrajové smérovate domeény. Kdyby nicméné klasifikace probihala mimo DS, pak by

takova klasifikace probihala za pouzitim mechanizmu RSVP DCLASS objektu.

4.2 ZAKLADNI INTSERV/DIFFSERV ARCHITEKTURA

V zakladnim modelu viz. Obrazek 4.2 je uvazovano vyjednani zasobeni zdroju
staticky (SLA) [9].

IntServ

Obrazek 4.2: Model IntServ/DiffServ s pojmenovanim  smérova €t

e IR - jsou ,Ingress" vstupni smérovaCe, standardni RSVP/IntServ smérovace,
které provadi RSVP signalizaci, kontrolu pfistupu a tfidéni.

* ER - jsou ,Edge" hrani¢ni smérovaCe, neboli okrajové smérovaCe . Zajistuji
konektivitu do DiffServ domény. Provadéji RSVP signalizaci a funkce souvisejici
s komunikaci s DiffServ doménou. Mohou vykonavat i dalSi funkce, pokud se
bude jednat o domény s dynamickym pfidélovanim zdroju. Ku pfikladu
vyjednavani Sifky pasma pomoci BB, nebo pokud by vystupoval jako agregacni
nebo deagregaéni smérovac v pfipadé agregace RSVP.

* CR — ,Core" smérovace, vnitfni smérovace DiffServ domény. Aplikuji PHB podle
DSCP znacky. Zde prochazeji RSVP zapouzdiené. Smérovate nemuseji RSVP
zpravy podporovat.

* BR - okrajovy smérovac DiffServ domeény. Mapuje IntServ na PHB a ku pfikladu

vvvvvv

architektur. Je také pojmenovéan jako RSVP/Intserv Diffserv (RID) smérovac.
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4.3 RSVP/INTSERV — DIFFSERV OKRAJOVY SMEROVAC (RID)

Jedna se o klasicky DiffServ smérovag, viz. Obrazek 4.3, ktery je navic vybaven o
ovlada¢ RSVP zprav. Ten obsahuje prvky kontroly pfistupu, mapovani sluzeb, RSVP
managera a prvek kontroly politik [9]. ,RSVP message handler®, neboli RSVP ovladag,
prijima pfichozi RSVP zpravy a podle zplsobu konfigurace je zpracovava. Provozni data
jsou zafazeny do zpracovani DS ovladac¢em ( DS packet handler).

Klasifikator pakett v RID je konfigurovan tak, aby klasifikoval jak RSVP zpravy
tak i DiffServ pakety. Tato ¢innost je pro oba ovladace spole¢na. Muze byt konfigurovan
jako MF nebo BA klasifikator. Podle toho mohou byt sestaveny filtry pro tfidéni RSVP
paketl a DiffServ paketd .

RSVP
ovlada¢
Rizeni [*
RSVP X > Kontrola
3 politik
|
Kontrola Mapovani
pfistupu sluzeb
10 vstup > PHB
Méfeni
provozu
A\ 4 y A\ 4
Klasifikace Mé&Feni TFidéni .
paketl Zahazovani g

\1 DS ovlada¢

Obrazek 4.3: RID sm érova¢ [9]
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4.3.1 INTSERV ZARUCENA SLUZBAV DS

PFi této realizaci je nejvyhodnéjSi namapovani sluZzeb na EF PHB a zarucit tak konstantni
Casové zpozdéni a Sitku pasma. V DiffServ.  doméné muZe nastat nékolik druh(
zpozdéni. Tato zpozdéni mohou byt zplsobena frontami paket(, dale mohou byt
zplUsobena serializa¢nim a propagacnim zpozdénim. VétSinou jsou jednotlivé parametry
kvality dohodnuty pfedem se zakaznikem a je zde dohodnuto tzv. statické SLA a

provedena konfigurace tak, aby bylo dohodnutych parametru zajisténo.

4.3.2 INTSERV SLUZBA S RiZENOU ZATEZi Vv DS

V této varianté jsou dvé moznosti namapovani sluzeb. A to bud na AF PHB nebo EF
PHB. Pokud nebude AF PHB pfistupné budou se sluzby mapovat na EF PHB. Po
namapovani je zapsana prislusna hodnota kvality sluzby do DSCP pole, jak bylo
uvedeno v kapitole o DiffServ architektufe. Data jsou posilana pres DiffServ doménu

transparentnim zpusobem dle zafazeni do pfislusSné sluzby.

4.3.3 RSVP AGREGACE S VYUZITIM TUNELU V DIFFSERV

VétSinou se jedna o tzv. ,RSVP Not Aware DiffServ Network Region“ [2], neboli ne
v8echny sitové  smérovate v doméné podporuji RSVP komunikaci. Zde jsou
signaliza¢ni data IntServ domény zasilany pomoci RSVP tunelovani DiffServ doménou.
Za normalnich okolnosti pfi vstupu RSVP zpravy do domény, kde neni podpora RSVP,
jsou tyto zpravy ignorovany. Stejné tak mohou byt tyto RSVP zpravy ignorovany
v DiffServ doméné.

Pokud by kazdy smérova¢ v DiffServ doméné zpracovaval RSVP zpravy, jako
smérovace IntServ domény, nastaly by stejné problémy se Skalovatelnosti a
rozSifitelnosti, stejné jako v IntServ doméné. V architektuie ,IntServ/ RSVP over
DiffServ“, jsou RSVP zpravy samostatné na mechanizmech pouzitych v DiffServ. To je

vyfeSeno tunelovanim RSVP zprav v IP tunelech pres DiffServ doménu.

4.3.4 RSVP TUNEL

RSVP IP tunely mohou byt tvofeny :
» staticky konfiguraci

» dynamicky tzv. rezervaci tunelu.

Pro vytvorfeni RSVP tunelu jsou vyuZity smérovace na okraji DiffServ domény tj. RID

smérovace. Pfi vytvoreni IP RSVP tunelu jsou RSVP zpravy zasilany oddélené od dat.
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Tim je zajiSténa jejich nezavislost. Tunelovani zprav je primarné vytvofeno pfidanim IP
hlavicky paketu RSVP okrajovym smérovacem RID. Tim dojde k zapouzdieni RSVP
zpravy, neboli ,enkapsulaci“. Pfi vystupu nésleduje proces opacny. Uvnitf DiffServ
domény smérovaCe nezpracovavaji tyto zpravy, protoZe jsou, jak bylo zminéno,
zapouzdfené v klasické IP hlavi€ce a nejsou pro smérovace viditelné..

Okrajovy smérovac¢ zapouzdfi zpravy pokud je mu znam vystupni smérovac. Tato
informace je zapsana v tabulce, kterd obsahuje Udaje o IP tunelech. Tato tabulka je
uloZena v RID okrajovych smérovacich, nebo je tato informace pevné na smérovadi
nakonfigurovana.

Pokud se jedna o dynamické vytvareni tunell, jsou k tomuto Gcelu definované dvé RSVP
zpravy a to SESSION_ASSOC Object a NODE_CHAR Object. Vice o dynamickém

vytvareni v (RFC 2746) .

4.3.5 RSVP AGREGACE S VYUZITIM DIFFSERV

Jednd se o moznou spolupraci IntServ/DiffServ architektur dle REC 4860 [4]. Tato
problematika je rozsahlejSi a v tomto pfipadé se jedna o néstin celého feSeni. V takovém
zplUsobu rezervace sitovych zdroju se jedna o implicitni postup. V pfipadé explicitniho
postupu by se jednalo také o RSVP agregaci s vyuZitim DS, ale hodnoty DSCP by byly
nastaveny v hostitelich za pouziti explicitniho mechanizmu RSVP CLASS objektd a
jednalo by se v tomto pfipadé o emulaci DS domén.
Jednd se ale vzdy o ,RSVP Aware DiffServ Network Region“, smérovace v DS podporuji
tyto modifikované RSVP. Tato agregace tzv. ,RSVP-AGG" definuje zpusob RSVP
rezervace zdroji ,E2E“ RSVP neboli ,end-to-end" pomoci agregovanych rezervaci v DS.
Spole¢nost IANA modifikovala za timto G¢elem registr RSVP parametrd a
definovala dvé nové podtfidy do CLASS SESSION tfidy. GENERIC-AGGREGATE-IP4
[REC4860] a ENERIC-AGGREGATE-IP6 [REC4860] Agregace rezervaci v DS vyuziva
objektu SESSION ve tfidé RSVP CLASS, ktery obsahuje IP adresu odesilatele a
pfijemce a hodnotu DSCP z PHB identifikujici, které zdroje DiffServ budou vyuZity .

SESSION objekt je specifikovan jako:

* Class = SESSION

* C-Type = RSVP-AGGREGATE-IP4
Tato agregace rezervaci vyuziva objektt SENDER_TEMPLATE a FILTER_SPEC.
SENDER_TEMPLATE je specifikovan jako:

* Class = SENDER_TEMPLATE,

* C-Type = RSVP-AGGREGATE-IP4
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V tomto pfipadé je vstupni smérova¢ DS domény agregéator a vystupni deagregator.
Jedné se pfedevsim o transparentni end-to-end RSVP rezervaci zdroju. Zde se povazuje
DiffServ doména za agregacni region a sitové prostfedky musi podporovat tyto typy
modifikovanych RSVP zprav. V tomto typu soucinnosti jsou dedikovany i dalSi objekty
RSVP jako je napfiklad RSVP-IPSEC pro vytvafeni zabezpeceného spojeni ¢i dalsi
objekty pro vytvafeni virtualnich spojeni VPN. Posledni Uprava RFC 4860 byla
definovdna vroce 2007 a nabizi Siroké moZnosti vyuzZiti a to predevSim
v ,multicastovém” sezeni a dynamickém vytvareni spojeni a rezervaci prostfedku. [6]
Ukazuje moznost sestaveni rezervace za pouZzitim objektd viz Obrazek 4.4:

* New-Agg-Needed PathErr - PoZadavek na novou rezervaci zdroje

» SESSION-OF-INTEREST (SOI) - PoZzadovany typ ( IPv4 nebo IPv6)
GENERIC-AGGREGATE SESSION (GAx,y) - PHB-ID odesilatele zpravy zapsané
v hodnoté x, y ( AF nebo EF), zprava déle obsahuje informace o cilové adrese a

deagregacnim smérovadi.

BR Agregacni region BR

DiffServ

E2E Path E2E Path
— > A

E2E PathErr(New-agg-needed,SOI=GAX)

E2E PathErr(New-agg-needed,SOI=GAy)
<

AggPath(Session=Gax)

AggPath(Session=Gay)

>
E2E Path
I
(@R &R -
AggResv(Session=GAXx)
AggResv(Session=GAy)
<
AggResvConfirm(Session=GAXx) >
AggResvConfirm(Session=GAy) >
E2E Resv
+—
E2E Resv E2E Resv (SOI=GAX)
< A

Obrazek 4.4: Zp Gsob agregace pomoci modifikovaného RSVP dle RFC 486 0.
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4.4 MPLS — ZAKLADNI MODEL

MPLS, jak je z nazvu patrno, je ur€en pro Multi Protokol Label Switching a spolupracuje
pravé s riznymi typy siti jako je Frame Relay ¢i ATM.
MPLS podporuje veSkeré QoS sluzby. Podporuje lepsi alokaci zdroja, nabizi jednodussi
management, vysokou pfizpusobivost, menSi velikost smérovacich tabulek,
transparentni DiffServ sluzby. [11]

Prepinani znaCek je zaloZzeno na oddéleni smérovani (routing) a predavani
paketl (forwarding). Pfepina pakety na zakladé naveésti v doplnéném zahlavi protokolu
MPLS.

MPLS

vnitfni smérovace —

Hrani&ni smérovaé - LSR LSR Core

[DATA[ IP_[ETH —

[DATA] IP_[ETH |

LSR CORE typ P
| DATA| 1P | MPLS | ETH |

Obrazek 4.5: Schéma MPLS sit é

Na okraji této sité se nachazi ELSR smérovace (Edge Label Switching Router) a to bud
jako vstupni (ingress) nebo vystupni (egress). Vstupni smérova¢ zajiStuje analyzu
informaci v IP paketu jako je tfida QoS sluzby, sit VPN, adresa cilového uzlu. Na
zakladé téchto informaci pfidéli ELRS router paketu skupinu FEC. Pro zvolenou skupinu

FEC je do MPLS (Shine) pfidano navésti (Label). Jedna se o klasifikaci paketl Obrazek
4.6.

Prenos zahlavi v ramci MPLS:

PPP/Ethernet MPLS (Shine) 4 bity IP Data

MPLS (Shine):

Label 20 bitd | Experimental 3 bity | Bottom of Stack 1 bit | TTL 8 bitd

Obrazek 4.6: Detail protokolu
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* Label — naveésti pfifazené k dané tfidé FEC

* Experimental — napf pro DiffServ DSCP

* BoS - identifikator umistnéni navésti v zasobniku
e TTL — doba Zivota MPLS paketu

Toto navésti pouziji LSR smérovace uvnitf MPLS sité. Ty se oznacuji jako typ P
(Provider). Samotné predavani funguje podle jednoduché tabulky znacek. Smérovace se
nemuseji starat o smérovaci tabulky. Hraniéni LSR smérovac odebira zahlavi z pfijatého
MPLS paketu a posila IP paket na vystupni port. Obsah zahlavi se heméni az na
hodnotu TTL. Pakety ve specifikované tfidé jsou posilany pfes LSR smérovace stejnou
cestou . ( Label Switched Path).

4.4.1 Vytvo feni nav ésti

Existuji i dalSi metody vytvofeni navésti nez podle skupiny FEC. A to podle topologie sité
( Topology- based). Navésti jsou pfendsena s pfifazenymi sitovymi adresami s vyuZzitim

smeérovacich protokolt BGP a OSPF), dale podle pozadavkl ( Request-based) na tfidu

4.4.2 LPS cesta

K vytvofeni LSP cesty jsou dvé moZnosti. A to nezavislym vybérem cesty nebo
explicitnim smérovanim. V prvnim pfipadé jsou po cesté pfendSeny zpravy mezi
vstupnim a vystupnim smérovadem podle smérovacich tabulek. Ve druhém pfipadé
vstupni smérova¢ predem definuje cestu paketl. Cesta LSP je jednosmérna. K MPLS
siti se externi sité pfipojuji pomoci Customer Edge smeérovact (CE). Tyto smérovace

nepotfebuji zvlaStni mechanizmy. Vystaci si s béZnym IP smérovanim.
4.4.3 Smérovani a signalizace

Ke smérovani a signalizaci se pouziva protokol LDP ( Label Distribution Protokol). Ten
slouzi k pfedavani informaci o pfidélenych zna¢kach v LSP. Tento protokol se rozsifil i
na signalizaci. Pro signalizaci se pouzivaji protokoly LDP/CR, BGP, TDP a explicitné se

v rv

pouZziva i rozsifeny protokol RSVP ato RSVP-TE.

4.4.4 LDP signaliza €ni protokol

Je specializovany protokol vyvinuty pro MPLS. VyuZiva 4 tfidy zprav.

» Discovery — vzajemna detekce smérovacu ( CDP)



* Adjacency — pro vytvareni signaliza¢nich spojeni mezi LSP
* Label Advertisement — deklarace mapovani navésti a FEC

* Notification — pfenos alarmu v siti

4.45 AutoQoS

Jedné se o nasazeni automatizovaného pfizplsobeni sité poZzadavkim QoS pomoci tzv.
Policy Managementu. [3]
* Policy — neboli politika. Podminky, podle kterych jsou provadény jednotlivé
interakce

* Policy Management — automatizovana aplikace politik

V kazdém sitovém prvku je potfeba nastavit jednotliva pravidla a i nadale je udrZovat.
Zde se vyuziva tzv. centralni definice politik. Z tohoto divodu existuji prvky sité, které
tuto definici propaguiji na jednotlivé smérovace v celé siti. Témi jsou :
» PDP (Policy Decision Point) — server s konzoli. Zde jsou vytvafena a provadéna
distribuce pravidel pro jednotlivé prvky. Zarovén i Policy server.
* PEP (Policy Enforcement Point) — Jedné se o prvky sité, kde jsou politiky

prosazovany (smérovace, prepinace)

4.5 MPLS DIFFSERV

MPLS Diffserv je definovana v RFC3270. Nedefinuje novou architekturu, jen kooperaci

MPLS sité s implementaci DiffServ sluzby. Viz. Obrazek 4.7 je patrna architektura

ramce.
Déle zachovan Prec/DSCP
MPLS DiffServ
doména
IPv4 packet Yda¥ MPLS hlavitka IPv4 paket
Prec/DSCP
nakopirovan
Do EXP pole

MPLS hlavi¢ky

Navasti 20 bitd S 1bit | TTL 3 bity

Obrazek 4.7: Mapovani DiffServ v MPLS
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PrecedencelP/DSCP neni pfimo viditeIné pro MPLS smérovace. Ke definici hodnot
dochéazi pomoci MPLS hlavicky a EXP pole. Proto dochazi k namapovani hodnoty DSCP
pole dopole EXP v MPLS hlavicce

Vyvstava urcity problém s prekladem hodnot. Pole DSCP ma 6 bitd, pfi¢emz pole EXP

jen 3 bity. Nabizi se tyto dvé feSeni:

e E-LSP - véaZeni jen prostfednictvim EXP pole. Maximalné 8 tfid podobné jako
ToS pole

* L-LSP - vyuziti pole LABEL ( navésti) a nadsledné EXP pole. 64 tfid podobné jako
DiffServ. Zde je do pole LABEL pfidana hodnota tfidy FEC viz. Kapitola MPLS.

4.5.1 MPLS DiffServ zp tsoby tunelovani

Zaklad v RFC3270 [4]. RozliSuji se zde tfi zakladni modely:

* Uniform
» Short pipe
* Pipe

Prvni z modeld ,Uniformni* tunelovani zplsobi, Ze hodnota EXP na vystupnim PHB
MPLS domény je namapovana jako nova hodnota pro pole DSCP na vystupu jak je vidét

néazorné viz. Obrazek 4.8.

A\ 4

EXP 5 EXP 0 ﬁ

EXPS | | EXP5 | -1 EXPO

| [ :

IGP naveésti || VPN navésti || IP/DSCP 40 IP/DSCP 40 IP/DSCP 40 IP/DSCP 40 IP/DSCP 0

E5— —&

CE CE

A\ 4

Obrazek 4.8: Uniformni tunelovani
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~Short pipe* neméni hodnotu DSCP na vystupu.PouZziva se v pfipadé, Ze chce zakaznik
zachovat DSCP beze zmény. Uvnitf IP/MPLS péatefe se zachovava jednotna DiffServ
doména. Pipe je stejné jako Short pipe srozdilem , Ze vystupni WFQ metoda na

rozhranni PE — CE je zaloZena na politice sousednich DiffServ domén

4.5.2 MPLS IntServ

O IntServ v MPLS je zminéno kratce, v podstaté se jedna o skoro identicky postup jako
v pfipadé Diffserv s rozdilem zpUsobu signalizace a sestaveni LSP cesty. Podobné jako
Diffserv je IntServ také mapovan do MPLS sité. RSVP zpravy jsou konvertovany do
MPLS tunelu nebo do MPLS LSP cesty podobné jak je tomu v RSVP tunelovani do IP
tunelu.

Posledni verze MPLS obsahuje podporu RSVP signalizace, kde slouzi LDP
protokol (label distribution protocol) k sestaveni LSP cesty skrze MPLS doménu. Zde se
také vykonava explicitni smérovani, coz dovoli uzliim v DS siti sestavit LSP cestu s tim,
Ze je tato procedura nezavisla na smérovacich protokolech 3 vrstvy. Proto nejsou tedy

omezovany smérovaci procesy .

4.6 MOZNOSTI KONFIGURACE QOS PRO SMEROVACE CISCO

V tomto oddile budou popsany mozZnosti konfigurace QoS na zafizenich od firmy Cisco.
Jak bude popsano v nasledujicim textu, takto se v praxi definuji jednotlivé pravidla QoS
a jejich konfigurace. Obvykle se konfigurace liSi, podle pouZzitého zafizeni jinych firem.
Smeérovale CISCO jsou vyuZity v praktické ¢asti prace a proto je zde uvedeno jakymi

moznostmi konfigurace disponuiji.
Souhrnné moZznosti konfigurace se daji popsat [3]:

e MQC modularni radkové rozhranni

* Metody podle klasifikace paketu

* Metody pro spravu proti zahlceni

* Metody pfedchazeni zahlceni

* Metody pro Fizeni pfenosovych politik a fizeni rychlosti
* Metody pro signalizaci QoS

* QoS na fyzickych linkach
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4.6.1 MQC

Toto rozhranni je zalozeno na modelu DiffServ. VeSkery provoz se definuje
prostfednictvim map tfid. Tyto mapy tfid se dale pouZivaji v mapach politik a tyto se pak
aplikuji na rozhranni smérovace. Mapy politik definuji QoS pomoci znacenim provozu,

spravami zahlceni WFQ a LLQ, pfedchazenim zahlceni WRED

4.6.2 Metody podle klasifikace paket

Do této kategorie se fadi :

* Rozpoznavani sitovych aplikaci

» Smérovani, které je zaloZené na politikach

* Propagace QoS pomoci protokolu BGP

* QoS urcené pro VPN
Do rozpoznavani sitovych aplikaci se fadi metoda NBAR. Tato metoda vyuZiva databazi
protokold, které se mapuji a nasledné aplikuji politiky na rozhranni. Je mozné ji vyuZzit i
pro aplikace, které pouzivaji dynamické pfidélovani TCP a UDP portd. Tato metoda
vyZzaduje smeérova¢ s funkci CEF. Nelze ji pouzit na rozhrannich, které pouZivaji
Sifrovani nebo tunelovani provozu.

Do druhé tfidy se fadi metoda smérovani PBR. Zde je moZné provoz klasifikovat
pomoci pfistupovych seznamu, nastavovat IP prioritu a smérovat jej na rizna rozhranni.
Pokud bude vyuZita propagace QoS pomoci protokolu BGP, je mozZné politiky klasifikace
propagovat do velkych siti prostfednictvim aktualizaci tohoto protokolu. Ve virtualnich
privatnich sitich Ize provoz klasifikovat jesté pfed jeho zaSifrovanim nebo zapouzdienim.
Klasifikace QoS se provadi na zakladé puvodni zdrojové a cilové IP adresy a Cisel porta.
V tomto pfipadé jsou podporovany vSechny typy tuneld jako je L2PT, IPSec, L2F, IP-in-
IP, GRE.

4.6.3 Metody pro spravu proti zahlceni

V tomto pfipadé se do téchto metod zafazuiji:
* Metoda PQ prioritni fronty
* Metoda CQ vlastni fronty
 Metoda WFQ
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V metodé PQ je provoz pfi odesilani rozdélen na rozhranni do &tyf prioritnich skupin.
Oproti tomu metoda CQ rozdéluje provoz do skupin front a kazda z téchto front obdrzi
pomérnou ¢ast kapacity rozhranni.

Metoda WFQ automaticky Kklasifikuje provoz do toku a kazdy z téchto tokd obdrzi
vahu podle typu provozu. Provozy, které maji nejmensi objem, budou mit vySsi prioritu
nez provoz zvelikym objemem. Vhodné =zejména pro rychlé doruCovani
nizkoobjemovych interaktivnich provozu. Existuji i dalSi typy metod, které vychazeji

z kombinaci pfedchozich jako je kupfikladu metoda CBWFQ apod.

4.6.4 Metody p redchazeni zahlceni

Do této skupiny se fadi metoda WRED. Tato metoda je zaloZzena na zahazovani paketu,
v pfipadé zjisténi zacinajiciho zahlceni. To vede ke sniZeni rychlosti vysilanych paketd

na strané zdroje.

4.6.5 Metody pro Fizeni prenosovych politik a Fizeni rychlosti

V této skupiné jsou zafazeny tyto metody:

+ CAR
« GTS
* FRTS

PFi pouziti metody CAR je rychlost jak pfichoziho, tak i odchoziho provozu omezovana
podle nastavenych politik CAR. Zde je mozné provoz identifikovat podle typu rozhranni,
IP adres, Kklasifikace paketa, aplikaci, nebo pfistupovych seznam(. Kazda
z definovanych politik ma nastaveno pro specifikovany provoz omezeni rychlosti a dale
také akce, které se maji vykonat pfi pfekro¢eni rychlosti.

V metodé GTS je podobné jako v pfedchozi metodé mozné odchozi provoz
omezovat na rozhrani. Pfedchazi se tak zahlceni provozu. Metoda FRTS je uréena pro
frame relay provoz a odchozi provoz na rozhranni je mozné omezovat podle nastaveni
hodnoty CIR.

4.6.6 Metody pro signalizaci QoS

Do této metody se zafrazuje jako jedind signalizace pomoci RSVP. Vysledkem je
zarucena kvalita sluzeb po celé délce spojeni. Je to metoda, pfi které smérovac Zada o

rezervaci.
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4.6.7 QoS na fyzickych linkach

Zde se vyuzivaji mechanizmy pro efektivni vyuZziti linky. VyuZiva se zde mechanizmus
LFI. Ten muZze upravit velikost pfenaSenych pakett a fadit je v takovém poradi aby data,
ktera jsou kriticka na Cas jako je hlas, video atp. , byla vkladana do datového toku se
zarucenou prodlevou. Protokol CRTP komprimuje hlavi¢ky a tim se sniZuje reZie téchto

¢asove kritickych paketa.

4.7 KONFIGURACE PRO SPOLUPRACI INTSERV A DIFFSERV S iTi

Jak vychazi z pfedchoziho teoretického rozboru spoluprace architektur IntServ a
DiffServ, nebo architektury DiffServ s jinymi je mozna. Jak lze toho dosahnout pomoci
konfigurace smérovacl CISCO popisuje nasledujici kapitola. MozZnosti jsou shrnuty

nasledovné [13, 8].

 RSVP Intserv / Agregace RSVP v DiffServ
* RSVP IntServ/DiffServ
» DiffServ / Nedefinované architektury
Pokud bychom chtéli prakticky doséhnout spoluprace vySe uvedenych architektur, je

nutné na smérovacich nakonfigurovat nasledujici parametry:

» Konfigurace agregace RSVP — smérovace DiffServ domén, v pfipadé spoluprace
IntServ a DiffServ

* Konfigurace RSVP — smérovace IntServ domén, jednotné pro vesSkeré typy
spoluprace s jinymi doménami, které podporuji RSVP.

» Konfigurace DiffServ — smérovace DiffServ domén, v jakémkoliv typu spoluprace.

4.7.1 Konfigurace agregace RSVP na sm érova €ich DiffServ domény

Pro zajisténi agregace RSVP v DiffServ siti je nutné nakonfigurovat smérovace podle
jejich umistnéni v siti. [5] V této siti viz. Obrdzek 4.9 se nachéazeji hrani¢ni smérovace,
na kterych se konfiguruji jejich rozhranni na strané DS. Rozhranni které slouZi jako
pristupové pro jiné sité nese oznaceni exterior. Rozhranni, které je na strané DiffServ
sité nese oznaceni exterior.. Smérovace s oznatenim Core interior jsou klasické

smérovace s podporou agregace RSVP.
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=
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SP RSVP / DiffServ sit
Agregacdni region
urovné 1

Obrazek 4.9: Agregace RSVP

4.7.1.1 Moznosti konfigurace fyzického rozhranni na smérova €ich mimo
agrega €ni region (interface) :

» Aktivace RSVP na rozhranni smérovace:

interface nazev a cislo
ip rsvp bandwidth [interface-kbps] [single-flow-kbps]

* Nastaveni zdroje poskytovatele ( poskytovatel QoS)

ip rsvp resource-provider none  [none | wfg-interface | wfg-pvc ]

» Deaktivovani klasifikace paketovych dat

ip rsvp data-packet classification none

» Konfigurace mapy politik a tfid:

class-map [type {stack | access-control | port-filter | queue-threshold }] [match-
all | match-any ] class-map-name
match access-group {access-group | name access-group-name }

policy-map [type access-control ] policy-map-name
class {class-name | class-default }
priority {bandwidth-kbps | percent percentage} [burst]

* Nastaveni nakonfigurovanych politik a mapy na rozhranni:
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interface type numer
service-policy [type access-control ] {input | output } policy-map-name

4.7.1.2 Konfigurace fyzického rozhranni, které slou  Zi jako agrega €ni:

Tato konfigurace je pouZzitd na rozhranni, kterého se tyk& vstup dat do
agregacniho regionu a pouziva se na vSech smérovacu, které pusobi jako agregacni:

interface typ €islo
ip rsvp aggregation role interior

» Konfigurace mapovani agregaci na deagrega  €nim rozhranni

Typicky se pouziva na to samé rozhranni, které je agregacni. Je to kvdli jednostranné
orientaci RSVP rezervaci. VétSina aplikaci vyZaduje oboustrannou orientaci. Proto se
konfiguruji tyto parametry, které jsou vyuZivany béhem mapovani dynamické E2E
rezervace.

Nezbytnym predpokladem je i nakonfigurovani ACL listl, které definuji skupinu
RSVP koncovych bodu, jehoz rezervace budou agregovany na celkovou rezervaci podle
DSCP hodnoty. Klasické RSVP rezervace jsou definované podle IP adresy a protokolu.
V RSVP agregaci je identifikace provadéna podle IP adresy cile a DSCP hodnoty
definované v session_object v RSVP zpravé. E2E rezervace je namapovana na zvlastni
agregacni RSVP sezeni identifikované podle E2E rezervace ve zpravé session_object

nebo v kombinaci session_object, filter_spec, sender_template.

* RozSifené ACL
Zdrojova IP adresa a port obsazena v RSVP PATH zpravé odesilatele nebo RSVP
RESV zpravé definované ve filter_spec, tj IP adresa zdroje nebo RSVP odesilatele.
Cilova IP adresa a port obsazend v RSVP PATH/RESV zpraveé , tj. IP adrese cile nebo
RSVP pfijemce.

e Standard ACL

Je pouZita IP adresa zdroje, nebo RSVP odesilatele, obsazena v RSVP RESV zpravé.

ip rsvp aggregation ip map {access-list {acl-number} | any} dscp value /I fika
smérovaci jak ma namapovat E2E rezervaci do agregacni rezervace.
pFiklad : ip rsvp aggregation ip map any dscp af4l
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» Konfigurace agrega €nich atribut G na deagregatorovi
VétSinou se jedna o stejné rozhranni jako agregacni. Také se definuje (nazyva) jako

token bucket parametr. Konfiguruji se parametry rezervacnich atributu.

ip rsvp aggregation ip reservation dscp value [aggregator agg-ip-address] traffic-
params static rate data-rate [burst burst-size] [peak peak-rate]

Pfiklad: ip rsvp aggregation ip reservation dscp af1ll aggregator 192.168.2.1 traffic-
params static rate 10 burst 8 peak 10

» Konfigurace ID identifikace agrega €niho sm érova e

interface loopback [number]
ip address ip-address subnet-mask/prefix

» Aktivace RSVP agregace
Globalni povoleni agregace , pokud jsou nastaveny pfedchozi konfigurace.
Pokud bude aktivovano globalni RSVP i na internich smérovacich, je potfeba vSechny
rozhranni nakonfigurovat jako interni ( interior)

ip rsvp aggregation ip

4.7.2 Konfigurace RSVP

RSVP je nutné v rliznorodych sitich provozovat spoleéné s metodou WRED nebo WFQ
[3, 2] RSVP zprostfedkuje rezervaci a metody poté provadi implementaci rezervace.

Dale je nutné provozovat rozhrani v rezimu full duplex.

» Zapnuti RSVP na rozhranni
ip rsvp bandwidth [interface-kbps] [single-flow-kbps]

* PoZadavky na rezervaci pfijimané pouze od urcité stanice
ip rsvp neighbors access-list-number

» Simulace rezervaci v pfipadé pokud nemame software, ktery generuje RSVP

zpravy

ip rsvp reservation session-ip-address sender-ip-address [tcp | udp | ip-protocol]
session-dport sender-sport next-hop-ip address nexthop-interface {ff | se | wf} {rate |
load }[bandwidth] [burst-size]

* Simulace RSVP-PATH
K simulaci této zpravy od vysilace k pfijimaci pouzijeme nasledujici pfikaz, v pfipadé, Ze
nemame software podporujici RSVP. Konfiguraéné podobné ip rsvp reservation.

ip rsvp sender session-ip address [tcp | udp | ip-protocol] session-dport sender-sport
previous-hop-ip-address previous-hop-interface [bandwidth] [burst-size]
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4.7.3 Konfigurace DiffServ

Konfigurace DiffServ sité je velice modularni zaleZitosti. Zalezi jak danou sit havrhneme
a jaké politiky chceme vyuZivat pro provoz sité. Schématicky celek viz Obrazek 4.10
shrnuje moZnosti modularni CLI konfigurace, které budou vyuZity v emulaci sité
v DiffServ doméné.

Jedna se o modularni sadu nastrojl pro konfiguraci klasifikace a oznacovani paketd,
nastaveni politik a tfidéni provozu, vyuZiti token-bucket , konfiguraci front
s diferencovanou obsluhou a obrany pfed zahlcenim. Pro restrikci provozu je vyuZito
funkce NBAR. (Network Based Application Recognition ). Rozpoznava dynamicky
pfidélend cisla TCP/UDP portd pro znamé protokoly. Takto muzZzeme lehce alokovat
protokol RSVP, ktery je defaultné podporovan touto metodou.

Timto néstrojem se da Fidit http provoz podle URL adresy, HOST a MIME.
Umoznuje funkci Protocol Discovery analyzovat provoz. PFi vyuZiti NBAR je nutné
zapnout na smérovacich funkci CEF. (Cisco expres forwarding). NBAR je soucasti MQC
pro platformy 7200, 7100, 3600 a 2600

Interface
service-policy in|out | Policy-map
Class T~ [> Class-map any|all
Pocdet front Acﬁ)_ /
Bandwidth DSCP
Police Ip-precedenc
Shape Mpls-exp
Priority-bandwidth CoS
Random detect Interface

Obrazek 4.10:Modulérni konfigurace DiffServ

Service-policy
Set dscp, cos,prec,
Mpls-exp,atm-clp,
Qos-group

RTP port-range
Mac-address
Protocol (NBAR)
Class-map
not




5 PRAKTICKA CAST

Praktické ¢ast sestava z konfigurace QoS na smérovacich Cisco [1] a z vytvoreni sitové
topologie v programu GNS3 pro emulaci provozu sité DiffServ. Zaméfuje se pfedevsim
na moznosti mapovani, pfeklad provozu na hrani¢nich smérovacich a na test kvality
hlasového provozu v navrzené konfiguraci sité. V zavéru jsou porovnany dosazené
vysledky emulovaného provozu v zavislosti na parametrech definovanych QoS
konfiguraci.

V pfipadé konfigurace IntServ RSVP, jeji mozZnosti byly popsany v teoretické
¢asti. Z praktického hlediska se nepodafilo zajistit generovani RSVP zprav pomoci
Zzadného klienta, ani daemona pod linuxem. Konfigurace simulovanych RSVP zprav
pfimo na smérovadi pro testovaci UCely vyZaduji stejné odchozi i pfichozi porty aplikace
a data typu UDP nebo TCP. Jinak se tyto rezervace ,nenamapuji“. RSVP kupfikladu
nepodita v praxi s kompresi hlavicek RTP. RSVP v implementaci s CISCO smérovaci
navaze hovor i v pfipadé nedostatku zdroji sité. RSVP zpravy jsou zasilany az po
pocatém hovoru, popfipadé se tyto zpravy nezasilaji vabec. RSVP zpravy se vyuZivaji
ve specifickych pfipadech. Bylo zjisténo, Ze se v nékterych produktech od RSVP
upustilo. Pro zajimavost firma TANDBERG ve svych novych vyrobcich protokolu RSVP
nevyuziva. RSVP protokol byl kupfikladu obsaZzen v H323 ve verzi 1, nebo v programu
NetMeeting v opera¢nim systému Windows 98 , jak je uvedeno v podpofe MSDN firmy
Microsoft.

V praktické casti je tedy provedena konfigurace nejzajimavéjSi moznosti
spoluprace sité IntServ a DiffServ tj. agregace RSVP a vyhodnoceni mapovani RSVP.
MéFeni parametrd QoS s vyuZzitim RSVP nebylo mozné uskute¢nit z didvodu absence
opera¢niho systému, ¢&i VolP zafizeni, které by jej podporovalo. Dale byla
nakonfigurovana DiffServ sit s naslednym vyhodnocenim jednotlivych provoznich

parametru této sité.

5.1 MODEL SITE, SW A HW VYBAVENI

Pro testovaci Ucely byly vytvofeny dva modely sité v programu GNS3 [5]. Tento
program slouzi k emulaci sité a vyuZiva realného operacniho systému I0S od firmy
CISCO. Pracuje na zplsobu, jakym jsou napriklad emulovany jiné operacni systémy
béZici nad hostitelskym opera¢nim systémem. Jedna se o freeware, cozZ je jeho jista

vyhoda. Prvni vytvofeny model sité v tomto prostfedi slouzi pro spolupraci IntServ /
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DiffServ a druhy pro testovaci U¢ely QoS a jeho vyhodnoceni v pfipadé pouZiti DiffServ
Sité.

Hlavni ¢ast, tedy emulace sité je spuSténa na pocitaci, na kterém je nainstalovan
operacni systém Linux UBUNTU, ktery jiZ v nabidce instalaci obsahuje vySe zminény
software GNS3. V pfipadé testovani QoS v DiffServ siti jsou k tomuto pocitaci pfipojeny
dalSi dva pocitace, které pfistupuji jako klienti sité. Na jednom z téchto pocitau a to na
PC1 bézi software pro vyhodnoceni kvality sité. Obrazek 5.1 DalSim prvkem sité je
emulovany pocita¢, zprovoznén pomoci programu Sun xVM VirtualBox na kterém je

spustén FTP server .

10.0.0.2 ethl

PC1 co
‘ eth2 10.0.5.2
- c2 PC2
',I‘-... - ~ N
10.0.10.2 tapo /@\. -
FTP [k §

Obrazek 5.1:Model sit & z programu GNS3 pro vyhodnoceni parametr G DiffServ sit &

V modelu sité, vytvofeném v programu GNS3 viz Obréazek 5.1 figuruji smérovace RO a
R1 jako hraniéni smérovace, které zajistuji znaceni a tfidéni paketu podle hodnoty
DSCP. Smérova¢ CORE je konfigurovan jako klasicky smérova¢ a pouze pfedava dany
provoz. CO, C1 a C2 jsou emulované propojeni na fyzickeé sitové karty.

V dalsim modelu sité viz. Obrazek 5.2, ktery slouzi pro ovéfeni spoluprace
architektur IntServ a DiffServ s vyuZitim agregace RSVP, vystupuji smérova¢ BR1 a
BR2 jako hrani¢ni smérovaCe DiffServ domény. Zde se konfiguruje agregace a
deagregace RSVP. Smérovate RSVP1 a RSVP2 slouzi ke generaci RSVP zprav.
Smérova¢ RSVP2 je realny smérovaC Cisco 1841. Dale jsou zde opét prvky C (C3,
ethl), které emuluji propoj na fyzické sitové karty, ke kterym jsou pfipojeny pocitace. Ty

tvofi opét pfistupové prvky sité.

46



CORE2

10.0.4.3 eth2
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ethl RSVP1

Obrazek 5.2: Model sit & v programu GNS3 pro kontrolu mapovani RSVP

Realizace agregace RSVP Ize uskutecnit na smérovacich fady c7200 a vySe s €iselnou
fadou verze 10S 12.33. Jsou vyuZzity i pro sit DiffServ. K emulaci prostfedi sité program
GNS3 dale vyuziva dva podpurné programy. Témi jsou program Dynamips a program
Pemu [5], které jsou nezbytnou funkéni soucasti programu GNS3. K méfeni hodnot sité,
vyhodnoceni spravného mapovani a parametr sité je vyuZzito programu NetQuality a
Wireshark.

5.1.1 NetQuality

NetQuality je program z rozsahlého souboru programd firmy RZK [10]. Je uréen pro
méreni VolIP kvality pfenosu pod Windows XP a Vista. Vyuziva nadefinovanych kodeku
VolIP telefonie ke generovani testovacich dat. NetQuality viz. Obrazek 5.3 je vyuZit jako
server a na druhé strané je pouzit NetQuality klient viz. Obrazek 5.5 . Proud vysilanych

RTP dat je potom vyhodnocen NetQuality serverem.

céo NetQuality 3.14 - (Without Licence)

File Wiew Licence Help

ICiRzKGth p;%q q* + qﬁ

wn gk com | Metwork Tests || Test with Echo || Sender éﬂeceiver | Echo oy

Obrazek 5.3: ,NetQuality* zakladni ovladaci panel
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Pomoci funkce ,Network Tests“ prohleddme sit, tak abychom namapovali pocitaé na
kterém je pustén NetQuality klient viz Obrazek 5.4. Po tomto prohledani sité jiz mdZeme
nadefinovat typ testu, ktery chceme provést, a nasledné jej spustit pomoci funkce
Sender. Vice o nastaveni , provozu a vystupech tohoto programu v odkazu na
internetovych strdnkéach prodejce [10].

L:;: NetQuality Address Scanner 13.4.2009 19:55:42
|~%5can Range (1536 addresses - 00:01:21) [+ Subnets [nnn Addresses - 00:00:00)) -~ Packet Length: i - Ihastive -

& Stat From:|10.0.0.0 i [1024 2] Sent‘Recsived: 15761687
_ e | aRP 2553 FING: 1288/20

- |10.0.5.255 =
to r UDF Forts for Echo: DMS: 040 MENS: 842

;& S et |90 3] (msec) |nter\tal;12DD =] [meec] J? :]: J1?2D j:. UDF: 1642 MAL: 849

ﬁ;l &g Fezcan found addrezzes for names and echo capabilities] [ W Select by Filtering] | Addreszes; 9 Tagged: 3

|P-address MAC-address DMS-Hame MetBios-Marne tacLayer Ok | Ping Ok | LUDF Part 7 Ok LIDP Port 1720 Ok,
10.0.0,1 CAN01 AGS0006 n o o

10.0.1.1 CAD01 AGS0006
10,012 A0 AGS0006
10.0.5.1 CAD01 AGS0006
10,0.0,3 001D605CFFOE

10.0:5.2 CADD1AGS0006 YEMCA-PC
10.0.2.1 CADD1AGSO006
10022 CADD1AGS0006 Y-3206951EAFTES

Mo Test Ok | ~ |0 MAC Testok[10.00.2 ~liy uoprok | =i
Ping Test Ok:[10.0.0. ~le ubR 17200k [VEZ0BSSIEAFTRAN0022) ~|12)

S earch firizhed,

Obrazek 5.4: Vysledky skenované sit & programem NetQuality

% NetQuality UDP Echo =3

Delay: [+ ] Echo |50 & %
Echo on UDP- of the packets with
7 a randam delay

bebween |0 5 |

Processed:

|grored: 1]
Diop [0 =] s
Echaed: 0.0 Pkts 0,0 KBytes/sec . =

Obrazek 5.5: NetQuality klient
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5.1.2 GNS3, nastaveni rozhranni v UBUNTU Linux, par ametry test 0

V pfipadé vyuZiti DiffServ domény jako patefni sité probiha komunikace v reZzimu, kdy
aplikace zasilaji sva data s hodnotou DSCP 0 a hraniéni smérovace definuji QoS pro
tyto data podle zadané konfigurace Obrazek 5.6. Program Wireshark je spustén za

smérovacem RO smérem ke smérovaci R1. Na tomto spoji je implementovano QoS.

Fyzické rozhranni Fyzické rozhranni
eth1 eth2

Realny HW R Emulace GNS3 Realny HW

»d
L)

A
A

Hlasovy provoz, generovana data kodek G729 / 20ms

CORE smérovacé
/ Bez klasifikace \

A
\

Generovént provozu| SO FF| RO smerovac Rt smérovae | DSCPO || (o iy ient 1
Provozu| Klasifikace paketu Klasifikace paket( | Y
Vyhodnoceni _ QoS QoS PC2
PC1 »
DSCP 0 i DSCP EF
DSCP EF
DSCP O
A
NetQuaIity klient 1 DSCP CS3 FTP provoz
- e FTP server -4 -
Hlasovy provoz, Virtuélni PC3
generovana data kodek
G729/ 20ms

Virtualni rozhranni
tap0

Obrazek 5.6: Klasifikace a rozd éleni provozu v DS domén &

V pripadé testl pro ovéreni funkce agregace RSVP zprav v DiffServ doméné je vyuZito
smérovacl RSVP1 a RSVP2 ke generovani RSVP zprav. Tyto RSVP zpravy by méli byt
mapovany podle konfigurace BR1 popfipadé BR2 smérem ke smérovali CORE, ktery
podporuje agregaci RSVP viz. Obrazek 5.7
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Fyzické rozhranni Fyzické rozhranni

eth1 Emul GNS3 eth2
mulace o
Realny HW R P Realny HW

<€ > » | <€ >

CORE smérovaé

) s podporou i
Agregované RSVP
greg / atrenace REVP \fregovane RSVP

RSC\;/:r:eir)r:;r:g ac BR1 smérovaé BR2 smérova | pary zpraa | RSVP2 smérovad
RSVP sender | Agregator/ Agregator/ | Generované
data »| Deagregator Deagregator RSVP receiver
RE$V zprava data
\ / 7'y
\ CORE2 smérovaé
bez podpory
agregace RSVP A
PC1 PC2
Program Program
WIRESHARK WIRESHARK

Obrazek 5.7: Agregace RSVP

» Ethernetové propojeni

VSechny ethernetova rozhranni maji nastavenu rychlost 100 Mbit/s full duplex.
Pfes vytvofené virtualni rozhranni tapO v linuxu je pfipojeny virtualni operaéni systém
propojeny do emulované sité GNS3. DalSi pocitace jsou pfipojeny pres fyzické rozhranni
pocitate s OS Linux pfes emulovany spoj v GNS3 smérem do okrajovych smérovacu.

Aby bylo moZné se pfipojit z virtualniho pocitate na sit' vytvofenou v programu
GNS3, je nutné nakonfigurovat v OS Linux virtualni rozhrani. Je potfebné stdhnout podle
verze bali¢ek nastroji uml-utilities zadanim pfikazu ,apt-get install uml-utilities”. Ta
obsahuje funkci tunctl, ktera umozni emulaci virtualnich sitovych karet. Nasledujici

postup je pouzit v konzoli linux serveru:

$ sudo modprobe tun

$ sudo tunctl -t tap0

$ sudo ip addr add {ip adresa}/{{maska} dev tap0
$ sudo ip link set dev tap0 up

e Parametry testovanych dat v testu DS domény.

Pomoci programu NetQuality je proveden vzdy 10x opakovany 10 sekundovy pfenos

dat ve forméatu ramce G729 paketu s opozdénim 20 milisekund. V prvni fazi bez QoS a
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FTP pfenosu, déle s FTP pfenosem a naposledy s nadefinovanymi QoS. A to také s FTP
a bez FTP pfenosu. S QoS je proveden test s nakonfigurovanymi parametry MQC NBAR
s WFQ, AutoQoS a jako posledni priority ip . Pro pfenos generovanych dat programem
NetQuality jsou vyuZzity Cisla portu 1720. Tento typ portu vyuziva i H323. Na FTP serveru

jsou uloZena binarni data o velikosti 389 MB, kter& jsou uréena jako pfidavna zatéz.

5.2 REALIZACE A VYSLEDKY M ERENI

5.2.1 Testy provozu DS domény bez vyuziti QoS param etrl

Tento test je proveden, aby bylo moZné porovnat vysledky tohoto testu s vysledky testu s
QoS. Na smeérovacich nebylo nakonfigurovano zadné QoS. Test je proveden bez FTP

zatéze, kdy v siti bézi pouze hlasovy provoz a dale s FTP zatézi.

Tabulky méfeni obsahuji nasledujici tdaje:

e Pocet simulovanych hovora v ramci jednoto testu

e Ztrata ramcu — ztracené ramce pfi pfenosu v testu

e Ztrata (Udaj Loss) v % - ztrata ramcl v procentech

* Pocet simulovanych hovor( v ramci jednoto testu

e Ztrata ramcl — ztracené rdmce pfi pfenosu v testu

e Ztrata (Udaj Loss) v % - ztrata ramcu v procentech

e Pseudo ztrata - ztrata paketl na strané odesilatele. Nastava pfi velké hodnoté
zpozdéni, v tom pfipadé pakety dorazi mimo ¢as, ktery kodek akceptuje

» Pseudo ztrata v % - procentualni vyjadieni pseudo ztraty

e Pramérné zpozdéni — pramérné zpozdéni pakett v milisekundach

* Maximalni zpozdéni - maximalni zpozdéni pakett v milisekundach

* Maximalni jitter — maximalni hodnota jitteru v milisekundéch

» Diference — diference pakett

* Adresa — adresa UDP echo klienta

* Hodnota DSCP / TOS

Z vysledku je viditelné viz. Tabulka 5.1, jak FTP provoz ovlivnil kvalitu pfenosu hovoru.
FTP pfenos vykazoval 641 kbit/s a pfi spuSténi testu hovord se snizil na pfenosovou
rychlost 182 kbit/s.
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Program NetQuality umoznuje i graficky vystup méfenych dat viz.Obrazek 5.8. Pro

testovaci Ucely byly vybrany vystupy paketového zpozdéni a hodnoty jitter. Zelené

znazornéni ukazuje vyhovujici hodnotu jitter a paketového zpozdéni. Cervené hodnoty

jsou jiz nevyhovujici viz. Obrdzek 5.9. Jsou to hodnoty pro paketové zpozdéni

pfesahujici ¢as 100 ms a jitter pfresahujici 40 ms, coZ jsou zvolené hodnoty

pfednastavené pro pouzity kodek.

Tabulka 5.1: Vysledky provozu bez QoS

Typ Typ Pocet | Ztrata | Pseudo | Primérné | Max Avrg | Max DSCP | Diff

testu paketu | hovorl | % Al zpozdéni | zpozdéni | jitter | jitter TOS

Bez G.729 7 0,0 0,0 9 21 1 12 0 0

FTP (20ms)

SFTP G729 |7 0,4 0,8 325 355 20 253 0 20
(20ms)

véo Distribution of Packet Delays and Packet Jitter

Distribution of average Packet Delays

W=10mz07 % M=13mz921 %
O = 20m= 46,33 % O = 30m= 43,71 %

Distribution of average Packet Jiter

|l8,33%:1m3 E1667 % = 3mz @ 75 % = dm=

Obrazek 5.8: Graficky vysledek bez FTP p Fenosu a bez QoS
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vea Distribution of Packet Delays and Packet Jitter

Distribution of average Packet Delays Distribution of average Packet Jiter
= S0ms
G [
= a00ms

-{1ms

== 15I:Ims
O=30ms325% [O=40m=s19,72%
O=50mz1653 % [J=75ms049%
W =500m= 1,16 % [l = 750m= 53,52 % W 1667 % = 1ms=
M == 730ms 5,33 % Oa35% =7ms

O0&33 % = 5ms
M 5667 % == 150ms=

Obrazek 5.9: Graficky vysledek s provozem FTP bezQ 0S

5.2.2 Testy s vyuzitim QoS parametr G v DS domén é

« QoS MQC s NBAR, WFQ a LLQ

Jako prvni byl proveden test s nastavenim MQC QoS pouzité jak na pfichozi tak i na
odchozi porty hraniénich smérovacu. Hlasovy provoz byl zafazen do tfidy voice a FTP
provoz do tfidy FTP. DalSi provoz byl mapovan jako ,default”. Politiky byly nastaveny tak,
Ze provoz z programu NetQuality mél hodnotu dscp ef, tj. expedited forwarding a na

vystupu byla implementovana striktni prioritni fronta s WFQ a LLQ. Provoz FTP mél
nastavenu hodnotu DSCP na cs3 a na vystupu byl omezen na hodnotu 64 kbit/s se

Spic¢kovou hodnotou 8000 bajtd viz. Obrazek 5.10.
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!
class-map match-any ftp-out \_ Nastaveni
match ip dscp cs3 mapy tFid
match protocol ftp

class-map match-any voice-out
match ip dscp ef

class-map match-any ftp-in
match protocol ftp

Vyuziti class-map match-any voice-in
funkce —— match protocol h323
NBAR !

!

policy-map data-in /

class voice-in
set ip dscp ef

) class ftp-in
Nastaveni set ip dscp cs3
politik class class-default
odchoziho a set ip dscp default
pfichoziho policy-map data-out
provozu class ftp-out

| police 64000 8000 8000 conform-action transmit exceed-action drop
set ip dscp cs3

class voice-out

priority percent 60

set ip dscp ef

class class-default

\ Priklad
\ fair-queue .
! prirazeni
interface FastEthernet0/1 politiky na port

service-policy input data-in — |

Obrazek 5.10: Konfigurace hrani €nich sm érova ¢a.

Tato konfigurace vyrazné zlepSila hodnoty hlasového provozu viz. Tabulka 5.2 pfi
soucasném ftp provozu. Hodnota ftp pfenosu vykazovala 7,6 kbajtl / s coz odpovida
nastavené hodnoté v bitech. Mapovani provozu bylo ovéfeno programem Wireshark viz.
Obréazek 5.11

Z grafického vystupu programu NetQuality viz. Obrazek 5.12 je zfejmé dodrZzeni
parametrd pro pouZzity kodek. Hodnota jitteru se pohybovala v priméru 3 ms a hodnota
paketového zpozdéni v primérném zpozdéni 15 ms na datovy réamec.. Porovnani

vysledku je graficky zpracované v zavérecné Casti.



17 35.448379 10.60.0.2 10.8.5.2 upp Source

.455537 .8:5.2 .0.08.2 Source
19 35.468736 10.0.08.2 18.0.5.2 upp Source
20 35.475836 10.0.5.2 10.0.0.2 UbP Source
21 35.487045 10.0.0.2 10.0.5.2 Uubp Source
22 35.492056 10.0.5.2 10.0.0.2 Ubp Source
23 35.507286 10.0.0.2 10.0.5.2 UDP Source
24 35.516512 10.0.5.2 10.0.6.2 UbpP Source
25 35.527531 10.0.0.2 10.0.5.2 upp Source

port: |

port:
port:
port:
port: |
port: |
port: |
port:

~

Frame 18 (111 bytes on wire, 111 bytes captured)

e

q

Internet Protocol, Src: 10.8.5.2 (10.0.5.2), Dst: 10.0.0.2 (10.0.0.2)
Version: 4
Header length: 20 bytes

-

Ethernet II, Src: ca:01:1b:14:00:08 (ca:01:1b:14:00:08), Dst: ca:00:1b:05:00:08 (ca

Differentiated Services Field: 0xb8 (DSCP Ox2e: Expedited Forwarding; ECN: 0x80)

Hodnota DSCP
na vystupu RO

UDP paketl

Total Length: 97

Identification: ©xB8d6c (3436)

Flags: ©x04 (Don't Fragment)

Fragment offset: 0

Time to live: 127

Protocol: UDP (0x11)

Header checksum: 0xd464 [corrﬁ§t]

Source: 10.0.5.2 (10.0.5.2)

Destination: 10.0.08.2 (10.0.0.2)

User Datagram Protocol, Src Port: h323hostcall (1720), Dst Port: 8738 (8738)

-

-

4

Porty UDP
NetQuality

Source port: h323hostcall (1720)
Destination port: 8738 (8738)
Length: 77

» Checksum: 0xB8ded [correct]
Nat+s (RO hutac)

v

Obrazek 5.11: Ov éreni hodnoty DSCP

Tabulka 5.2: Vysledky provozu s QoS MQC

Typ Typ Pocet | Ztrata | Pseudo | Primérné | Max Avrg

At90,
testu paketu | hovorll | % AIEIER zpozdéni | zpozdéni | jitter

Max
jitter

DSCP
TOS

Diff

Bez G.729 7 0,0 0,0 10 20 1
FTP (20ms)

10

ef

S FTP G729 |7 0.0 0,8 11 22 2
(20ms)

11

Ef
Cs3
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céo Distribution of Packet Delays and Packet Jitter |;||E|fz|

Diztribution of average Packet Delays Diztribution of average Packet Jiter

E=5m=006% [@=10ms273%
M =13m= 62,53 % [0 =20ms 593 %
O = 30ms 0,52 % (W&33%=1ms W9167%=<3ms |

Obrazek 5.12: Vysledky provozu s QoS MQC s FTP p  fenosem

e AutoQos v DS domén é

DalSi konfiguraci pro porovnani testl byla pouzita funkce AutoQoS VolP. Je obsazena
pfimo ve smérovadich CISCO a staéi ji vyvolat v konfiguraci sitového rozhranni
prikazem ,auto gos“. VSechny parametry se preddefinuji sami viz. Obrazek 5.13. pfimo
operacnim systémem IOS. V tomto testu byly zachovany vSechny pfedchozi nastaveni a
hraniéni smérovace byly prekonfigurovany touto funkci QoS. Smérovaé CORE
neobsahuje QoS konfiguraci. Pfedava pouze provoz na zakladé hodnoty DSCP pole.

Vtomto pfipadé byly vysledky podstatné horSi viz. Tabulka 5.3, protoze
parametry FTP provozu nebyly nakonfigurovany podle naSich poZadavku. Konfigurace
FTP ovlivnila hlasovy provoz vice, nez v pfedchozim pfipadé, protoZze FTP provoz byl
mapovan do tfidy ,default* a nemél omezené prenosové pasmo. Opét vSe bylo tfidéno
do prioritnich front s WFQ a LLQ a podle vytiZzeni byla hlasovému provozu pfidélovana
hodnota DSCP pole.
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Vytvorené
politiky provozu

L

!
class-map match-any AutoQoS-VolP-Remark
match ip dscp ef

match ip dscp ¢cs3

match ip dscp af31

class-map match-any AutoQoS-VolP-Control-UnTrust |
match access-group name AutoQoS-VolP-Control
class-map match-any AutoQoS-VolP-RTP-UnTrust
match protocol rtp audio

match access-group name AutoQoS-VolP-RTCP /

Vytvofené
mapy tfid

!
!
policy-map AutoQoS-Policy-UnTrust
class AutoQoS-VolP-RTP-UnTrust
priority percent 70
set dscp ef
class AutoQoS-VolP-Control-UnTrust
bandwidth percent 5
set dscp af31
class AutoQoS-VolP-Remark
set dscp default
class class-default

fair-queue
!
!
| Konfigurace
interface FastEthernet0/0 politik na portu
auto qos voip ]
auto discovery qos
service-policy output AutoQoS-Policy-UnTrust
!
ip access-list extended AutoQoS-VolP-Control AN
permit tcp any any eq 1720
Vytvofrené

permit tcp any any range 11000 11999
permit udp any any eq 2427 pristupove listy
permit tcp any any eq 2428

permit tcp any any range 2000 2002 Q
permit udp any any eq 1719

permit udp any any eq 5060

ip access-list extended AutoQoS-VolP-RTCP

permit udp any any range 16384 32767 /
!

Obrazek 5.13: AutoQoS konfigurace
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Tabulka 5.3: Provoz s AutoQoS

Typ Typ Pocet | Ztrata | Pseudo | Primérné | Max Avrg | Max DSCP | Diff

testu paketu | hovorl | % ATRIE zpozdéni | zpozdéni | jitter | jitter TOS

Bez G729 |7 0,0 0,0 10 31 2 21 Af31 0

FTP (20ms)

SFTP G.729 7 0.0 0,12 125 212 9 32 ef 40
(20ms) 0

* Prioritni fronty
Jako posledni byla odzkouSena konfigurace PQ prioritnich front. Tyto prioritni fronty

nastavuji jednotlivym typlm provozu priority. Provoz s vySSi prioritou se odesila pred

ey s

provozem s nizSi prioritou. Data jsou fazena do Ctyf front: high, medium, normal a low.

Kazda fronta se pfenasi tak dlouho, nez je vyCerpana a poté dojde k pfenosu fronty

e

s prioritou niZsi. V tomto pfipadé mél nakonfigurovan hlasovy provoz hodnotu high a ftp

pfenos hodnotu low viz Obrazek 5.14.

Konfigurace

interface FastEthernet0/1 priorit na portu

priority-group 1
!

Priority listy s
vyuZzitim
pfistupovych
listd

access-list 100 permit udp any any eq 1720
access-list 100 permit udp any any eq 8738
access-list 101 permit tcp any any eq ftp
access-list 101 permit tcp any any eq ftp-data
priority-list 1 protocol ip high list 100

priority-list 1 protocol ip low list 101 Y,

Obrazek 5.14: Konfigurace prioritnich front

PFi testu byla obsluhovana jako prvni data hlasova, ktera se pfenaSela v jednotlivych
sekvencich. Tyto hlasova data byla rozdélena do vice front. Mezi jednotlivymi frontami
hlasového provozu byl obsluhovan FTP. Tento fakt ovlivnil vysledek, ale s pfekvapenim

meéla tato konfigurace lepsi vysledky jak AutoQoS VolP viz. Tabulka 5.4
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Tabulka 5.4: Vysledky prioritnich front

Typ Typ Pocet | Ztrata | Pseudo | Primérné | Max Avrg | Max DSCP | Diff

testu paketu | hovorll | % ATRIE zpozdéni | zpozdeéni | jitter | jitter TOS

Bez G.729 |7 0,0 0,0 11 30 2 19 0 0

FTP (20ms)

SFTP G.729 7 0.0 0,08 115 131 7 24 ef 0
(20ms) 0

5.2.3 Test agregace RSVP zprav v DS domén é.

Tento test slouZil k ovéfeni teoretickych pfedpokladd spolupréace IntServ sité a DiffServ
sité, neboli k ovéfeni moznosti RSVP rezervaci v DIffServ doméné. DiffServ sit byla
pouZita jako transportni sit pro RSVP rezervace. Na smérovacich byly pouzity
konfigurace dle kapitoly 4.7. Smérovace BR1 a BR2 méli roli agregatort a deagregatorl
RSVP rezervaci.

Rezervace prostiedkd na smérovacich byly ovéfovany pfimo vypisem na
smérovacich. Smérovace RSVP1 a RSVP2 generovali RSVP zpravy typu RSVP RESV a
RSVP PATCH. Smérova¢ BR1 a BR2 generovali RSVP zpravy typu RSVP AGG, které
zajiStovali agregaci RSVP rezervaci. Smérovaé CORE mapoval agregované RSVP

podle hodnoty DSCP do kterého se mapovali tyto RSVP zpravy.

« Uspésna signalizace E2E rezervaci a agregace na smérovadi BR1 aktualnim

vypisem na smérovadi:

BR1# show i p rsvp aggregation ip

RFC 3175 Aggregation: Enabled
Level : 1
Default QoS service: Controlled-Load

Nunber of signal ed aggregate reservations:
Nunber of signal ed E2E reservati ons:
Nunmber of configured map commands:

Nunber of configured reservati on comuands:

NEFEDNDN

Pokud byly nakonfigurovany porty jako porty agregacniho regionu, na smérovacich BR1,
BR2 a CORE byla pfifazena jejich role jako interni, patfici do agregacniho regionu, nebo

externi, patfici mimo agregacni region.
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» Aktudlni vypis portd na smérovaci BR1:

BR1# show i p rsvp aggregation ip interface

I nterface Nane Rol e

Fast Et hernet 0/ 0 interior
Fast Et hernet 0/ 1 exterior
Fast Et hernet 1/ 0 interior

Rezervace RSVP se opét potvrdili na vypisech smérovacu. V naSem pfipadé Slo o dvé
nakonfigurované rezervace ze smérovace RSVP1 na smérova¢ RSVP2. Podle uréeného
DSCP se namapovali do jednoho agregovaného toku mezi BR1 a BR2, poloZzka AGG.

* Vypis mapovani a rezervace agregace mezi agregatorem a deagregatorem

BR1# show i p rsvp aggregation ip endpoints det ai

Rol e DSCP Aggregat or Deaggr egat or State Rate Used BM
Pool I D
Agg 46 10. 10. 10. 2 10. 10.10. 4 ESTABL 100K 100K
0x00000003
Agg 46 10. 10. 10. 2 10. 10.10. 4 ESTABL 10K 10K
0x00000003
Aggregate Reservation for the follow ng E2E Fl ows (PSBs):
To From Pro DPort Sport Prev Hop I/ F BPS
10. 10.10. 4 10. 10. 10. 2 UDP 8000 8000 10.0.1.2 Et0/1 100K
10. 10.10. 4 10. 10. 10. 2 UDP 8001 8001 10.0.1.2 Et0/1 10K
Aggregate Reservation for the follow ng E2E Fl ows (RSBs):
To From Pro DPort Sport Next Hop I/ F Fi
Serv BPS
10. 10.10. 4 10. 10. 10. 2 UDP 8000 8000 10. 10.10.3 Et1/0 FF
RATE 100K
10. 10.10. 4 10. 10. 10. 2 UDP 8001 8001 10. 10.10.3 Et1/0 FF
RATE 10K
Aggregate Reservation for the follow ng E2E Fl ows (Regs):
To From Pro DPort Sport Next Hop I/ F F
Serv BPS
10. 10.10. 4 10.10.10.1 UDP 8000 8000 10.0.1.2 Et0/1 FF
RATE 100K
10. 10.10. 4 10.10.10.1 UDP 8001 8001 10.0.1.2 Et0/1 FF
RATE 10K
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5.2.4 Souhrn vysledk U testl

* Test QoS v DiffServ siti
V testu, kde se testovali vlastnosti DiffServ domény, dopadla nejlépe ruéni konfigurace
politik pfenosu dat, ve kterém byl upfednostnén hlasovy provoz. Jak je vidét na obrazku
viz. Obrazek 5.15 konfigurace ovlivnili hodnoty pfenosu dat z pfistupové sité a

pFislusné zlepsSili hlasovy provoz na uroven, kdy nebyla ovlivnéna jeho kvalita.

Porovnani vysledku testu

100% -

90% -

80% +

30%

S 70%

Q

<

g o

8 60% + mBez QoS s FTP
o

> OMQC s FTP
> 50%

= O AutoQoS

< 0% BPQsFTP
8

8

>

>

20% -

10%

0%

Pramérné zpozdéni Maximalni zpoZdéni Pramérny jitter Maximalnf jitter

Jednotlivé druhy konfigurace

Obrazek 5.15: Vysledky test G

» Test agregace RSVP v DiffServ siti
V tomto testu se potvrdila moznost spoluprdce obou architektur IntServ a DiffServ. Sit
DiffServ slouzila jako tranzitni sit. Podafilo se provést rezervaci zdroju agregaci RSVP
rezervaci v DiffServ doméné.
Ovéreni jednotlivych parametrt kvality pfenosu nebylo provadéno a to z duvodu
uvedenych v Gvodu praktické ¢asti. Nepodafilo se vést datovy provoz témito vytvofenymi
rezervacemi. Aplikace ménily dynamicky pfidélované porty, coZz nekorespondovalo se

statickou konfiguraci rezervaci na smérovacich RSVP1 a RSVP2 .
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ZAVER

K hlavni vyhodé technologie IntServ patfi to, Ze umozfiuje rezervaci prostfedkd bod —
bod v IP sitich. Mezi jistou nevyhodu technologie IntServ jsou vysoké naroky na
smérovace, které vykonavaji velice pamétové naroCné operace. Musi podporovat
rezervaci sitovych zdroji protokolem RSVP, nebo jinym rezervacnim protokolem.
Smérovace uvnitf IntServ domény musi byt schopné zpracovat veliké mnoZstvi dat. Je
zde podminka orientace RSVP protokolu na pfijemce, ktery musi inicializovat rezervaci
zdroju. RSVP selhava pokud chce odesilatel pfedem stanovit definované QoS. Je zde
nutna opakovana rezervace sitovych zdrojl, ktera také zatézuje sit.

Nevyhodou DiffServ technologie je poskytnuti stabilni QoS mezi koncovymi uzly
pomoci PHB. Je zde nutna staticka konfigurace SLA a DS je orientovany pouze na zdroj
datového spojeni. Pokud je to nutné, da se tato nevyhoda kompenzovat spolupraci
s IntServ siti pomoci agregace RSVP. Vyhodou je rozSifitelnost tohoto typu sité a velice
Siroké moZnosti konfigurace QoS.

PFi pouziti uvedenych technologii dochazi k separatnimu oddéleni signalizacnich
a smérovacich protokold. Nemusi se vzdy podafit najit pozadované zdroje a cesty,
popfipadé nové zdroje pfi nahlém rozpadu alokovanych cest. Za zminku stoji a jistym
feSenim je vyuZziti TE (Traffic Engenniring) a MPLS pro zajisténi poZzadované kvality
sluzeb.

IntServ architektury, pokud jsou vyZzadovany, jsou nasazovany pfedevSim na

okrajich siti a DiffServ architektury v patefnich sitich, zajiStujici tranzitni dopravu dat.

vvvvvv

vvvvvv

smérova¢ RID, ktery zajisti namapovani dat na jednotlivé PHB, & podporu RSVP
agregace.

Vyhledem do budoucna pro zajisténi kvality sluzeb, definované nejen kvalitou
prenosového pasma, ale i zabezpecenim proti neustalym Gtokim v dneSnich IP sitich
jsou MPLS sité a jejich nastavby. V soucasné dobé prevlada vyuziti DiffServ technologie
a jejich nastaveb.

V praktické Casti bylo zjisténo, Ze podpora RSVP ve vefejnych sitich je
nahrazovana postupné jinymi protokoly implementovanymi pfimo do aplikaci, které
zpétné kontroluji kvalitu sité a podle toho pfizplsobuji vlastni provoz.. Tento fakt je
napriklad zvefejnén ve zdrojich MSDN firmy Microsoft, kde je uvedeno, Ze podpora
RSVP zprav byla naposledy vyuzivana ve verzi Windows 2000 / NT. V privatnich sitich,

kde je potfeba rezervovat pevné sitové zdroje jsou IntServ sité nepostradatelnou
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soucasti. Zde zéleZi jiz jen na tom, aby koncové stanice podporovali RSVP zpravy a na

dohodé s poskytovatelem transportni sité.

V praktické Casti byla vytvofeny dva typy emulované sité v programu GNS3. Na
jedné z téchto emulovanych siti byl popsan a analyzovan dopad pouZiti rdznych typua
konfigurace DiffServ na kvalitu simulovaného hlasového pfenosu zatizenou FTP
pfenosem. Za pomoci programu NetQuality byly ovéfovany jednotlivé parametry. Déale
zde vtéto siti byla ovéfena spravna funkce mapovani hodnoty DSCP a pfeklad na
hrani¢nich smérovacich. Nejefektivnéjsi se jevi vyuZziti modularni fadkové konfigurace,
kde je mozné definovat vlastni pravidla provozu at uz jakéhokoliv podle konkrétnich
pozadavkl. Vynika velikou modularitou konfigurace oproti jinym typum konfigurace QoS.

Na druhém typu sité byla ovéfena moznost spoluprace RSVP IntServ/DiffServ,
kde se podafilo pomoci agregace RSVP staticky rezervovat zdroje v DiffServ siti. .
Spoluprace RSVP s DiffServ a jeji potfebné konfigurace byly detailné popsany
v teoretické casti. Méfeni kvality pfenosu dat zde nebylo provadéno z divodu, Ze se
nepodafilo zajistit takové koncoveé stanice &i software, ktery by RSVP zpravy dynamicky

generoval.
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SEZNAM ZKRATEK

ATM Asynchronous Transfer Mode
BB Bandwidth Broker

CAR Committed Access Rate
CRTP Comprimate Real Time Protocol
CBFQ Credit-Based Fair Queuing
COPS Common Open Policy Service
CoS Class of Service

CS Controlled Load Service
DiffServ Differentiated Services

DS DiffServ Domain

DSCP DiffServ Codepoint

E2E Edge to Edge

FIFO First in First out

FRTS Frame Relay Time Shifting
FTP File Transfer Protocol

GRE Generic Routing Encapsulation
GS Garanted Service

H323 Systems of Voice

HTTP Hypertext Transfer Protocol

Hz Hertz

IANA Internet Assignet Numbers Authority
IntServ Integrated Services

IP Internet Protocol

IPER Data Error Ratio

IPLR Data Packet Discard

IPSec Internet Protocol Security

ISP Internet Service Provider

ITU International Telecommunication Union
L2F Layer 2 Forwarding

L2PT Layer 2 Protocol Tunneling

LFI Link Effeciency

LLQ Low Latency Queuing

MAC Media Access Control

MOS Mean Opinion Score



MPLS Multi Protocol Layer Switching

MQC Modular QoS CLI

NBAR Network Based Application Recognition
NP Network Performance

oSl Open Systems Interconnection
P2P Peer to Peer

PHB Per Hop Behavior

PQ Packet Queue

QoS Quiality Of Services

RED Random Early Detection

RFC Request for Comments

RSVP Resource Reservation Protocol
RTCP Real Time Control Protocol

RTI Real Time Intolerant

RTP Real Time Protocol

RTT Real Time Tolerant

SLA Service Lever Agreement
SMTP Simple Mail Transfer Protocol
TCP Transmission Control Protocol
ToS Type of Service

UDP User Datagram Protocol

URL Uniform Resource Locator
VolP Voice Over IP

WFQ Weighted Fair Queuing

WRED Weighted Random Early Detection

WWW World Wide Web



Prilohy
A: Obsah CD
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A: Obsah CD
* Soubor BP_prace ( Bakalafskéa prace ve forméatu PDF )
* Soubor Zadani_prace ( Zadani prace ve forméatu PDF )

» Slozka Obrazky BP ( Obrazky pouZité v praci ve formatu pro program Visio )
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