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Abstrakt — 'V cldnku je popsdn univerzdlni rdmec pro rizeni
pristupu v pocitacovych sitich, ktery vznikl v rdmci projektu
MSMT 2C08002 - KAAPS. Navrieny rdmec umoZiuje modu-
ldrni konstrukci libovolné sloZitého pristupového systému o
libovolné topologii. Navrieny rdmec md otevieny charakter,
coZ dovoluje jeho dalst rozsirovdni.

1 Uvod

Pocitacové sité umozinuji svym uZivatelim vyuzivat rizné
sluzby. Poskytovatelé té€chto sluZeb vSak potfebuji piistup k
poskytovanym sluzbam regulovat. Ugelem této regulace je
nejCastéji potieba zajistit diivérnost poskytovanych informaci
nebo potieba vynutit si platby za poskytované sluzby. Zmino-
vand regulace se nazyva fizeni pfistupu a jejim udcelem je
zajistit, aby poskytované informace nebo sluzby byly dostupné
pouze tém zdjemcum, kterym to poskytovatel sluzby povolil.

Pocitacovou sit,, jednotlivé pocitace nebo sitova zatfizeni a
jimi poskytované sluzby budeme nazyvat pocitaovymi aktivy
nebo zkracené aktivy. Nazvem systém AAA budeme oznaco-
vat systém urceny pro fizeni piistupu uzZivateli k pocitaCovym
aktivam [1]. Zkratka AAA reprezentuje tfi zdkladni procesy
vykondvané zmifiovanymi systémy. Jednd se o autentizaci
(anglicky "Authentication"), o autorizaci ("Authorization") a o
uctovani ("Accounting").

Spravce nebo majitele aktiv budeme nazyvat super-
autoritou. Super-autorita rozhoduje o zafazeni zdjemcl na
seznam opravnénych uZivatelti aktiv a stanovuje jejich piistu-
pova prava. Pfed zafazenim zdjemce na seznam uZivatell
aktiv musi prob¢hnout iniciacni autorizace. V jejim rdmci
super-autorita se zdjemcem sjednd jeho identitu (tj. jeho uni-
katni oznaceni v rdmci seznamu uzivateldi aktiv), jeho pfistu-
povd prdva a autentizacni udaje. Autentizacni idaje sestdvaji z
dokazovactho faktoru a ovéfovactho faktoru. Dokazovaci
faktor umoZiuje uZivateli dokézat jeho identitu a ovéfovaci
faktor umoZiluje systému AAA ovéfit identitu uZivatele. Pfi-
kladem dokazovaciho faktoru je heslo uZivatele, soukromy
kli¢ uzivatele, obraz otisku jeho prstu apod. Ovétovacim fak-
torem je napfiklad has uzivatelova hesla, vefejny kli¢ uZzivate-
le, popis markanti jeho prstu apod. V piipadé vzdjemné auten-
tizace se sjednaji ptislusné faktory pro oba sméry autentizace.

Po inicia¢ni autorizaci miZe zadatel ziskat piistup k akti-
viim prostfednictvim systému AAA. Systém AAA se logicky
nachazi mezi uzivateli a aktivy (viz obr. 1). Zajistuje uZivate-
Iim piistup k aktivim v souladu s jejich pfistupovymi pravy a
taktéZ muZe pro super-autoritu shromaZd’ovat informace o
provedenych pfistupech. To dovoluje jednoznac¢né uctovani
sluZeb nebo bezpecnostni audit aktivit uZivateld.

super-
autorita

udaje pro fizeni A
pfistupu \ 4

uzivatelé

tdaje o provedenych
piistupech

systém
AAA

Obrazek 1: Misto systému AAA.

V systémech AAA lze definovat tfi zdkladni entity (viz

obr. 2):
e kontrolér: entita, kterd Zzadatelim umoZiuje pfistup
k aktivam,

® autentizdtor: entita, kterd provadi ovéfeni identity (auten-
tizaci) zadatele,
e autorita: entita, kterd zajist'uje fizeni systému AAA.

Systém AAA funguje nisledovné. UZivatel nejprve odesle
do systému AAA Zadost o pfistup k aktivim. Nasledné pro-
beéhne autentizace, kterd probéhne formou komunikace mezi
Zadatelem a autentizdtorem. V ramci této komunikace Zadatel
prokazuje skutecnost, Ze disponuje dokazovacim faktorem
piislusného uZivatele. Autentizator si tuto skute¢nost ovétuje
pomoci ovefovactho faktoru, ktery bezpecnym zplsobem
ziskal od super-autority. Zpravidla mé tyto faktory uloZeny ve
své lokdlni databdzi nebo je ziskdvd od autority. Autentizace
muze byt i oboustrannd. V tomto piipadé si Zadatel a autenti-
zator v prubéhu své komunikace stanovenym zpusobem vy-
ménuji role. Vystupem autentizace je zprdva o ovéteni identity
Zadatele, tzv. vysledek autentizace.

systém AAA

autorita

komunikaéni
systém

autentizator

kontrolér aktiva

N

Obrazek 2: Struktura systému AAA.

Vysledek autentizace je preddn autorité. V pifpad€ pozitiv-
ntho vysledku autorita zkontroluje, zda jsou splnény vSechny
dalsi podminky pro povoleni pfistupu a zjisti prava zadatele.
Zpravidla je zjiSt'uje nahlédnutim do své lokalni databaze nebo
je odvozuje z pravidel stanovenych super-autoritou. Na zakla-
de¢ zjisténych prav zadatele a piipadné dalSich kontextovych
informaci (napf. zatiZzeni kontrolért) vytvoii autorita dvé zpra-
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vy - nafizeni pro kontrolér a oprdvnéni pro Zadatele (tzv. auto-
rizace). Tyto dvé zpravy jsou bezpecnym zpusobem predany
jejich adresatiim. Nafizeni jsou data urcend kontroléru, kterda
popisuji pifistupovd prava zadatele a piipadné uvadéji dalsi
potiebné tdaje (napt. pfitazeni IP adresy Zadateli). Opravnéni
jsou data urcend Zadateli, kterd obsahuji informaci o poskytnu-
tych pravech a popfipadé¢ i dalsi informace (napf. IP adresu
kontroléru). Pokud je nutno mezi Zadatelem a kontrolérem
provést dal§i autentizaci, tak nafizeni i oprdvnéni obsahuji
potiebné autentiza¢ni faktory.

Zadatel obdrZi od super-autority opravnéni a kontrolér ob-
drZi nafizeni. Na zdklad¢ informaci obsaZenych v téchto zpra-
viach zah4ji komunikaci, v jejimZ rdmci kontrolér umoZni
Zadateli pfistup k aktivim podle prav uvedenych v nafizeni.
Pokud systém AAA zaji$t'uje i evidenci aktivit uzivatelt (tzv.
uctovani), tak kontrolér zasila bud’ autorité nebo specializova-
né entit¢ (tzv. ictovateli) informace o ptistupech a ptipadn€ i o
jinych aktivitich daného zadatele (napt. pokusy o neopravné-
ny piistup). Tyto informace jsou zpracovdvany za ucelem
pozdéjsiho auditu nebo vyuctovani sluZeb.

2 Soucasny stav

V soucasné dob€ se v pocitacovych sitich pouziva celd ra-
da systémt AAA. K nejzndméjSim patif systémy zaloZené na
protokolech AAA. Jedna se zejména o protokol RADIUS [2] a
o jeho néstupce Diameter [3]. Ve firemnich sitich je rovnéz
znaéné rozsiten systém Kerberos [4]. Pro pfipojovani uzivatel-
skych pocitact do lokdlnich kabelovych siti se pouziva piistu-
povy systém podle standardu IEEE 802.1X [5] a v pfipadé
bezdritovych siti je hojné pouZivan systém AAA podle stan-
dardu IEEE 802.11i [6]. Pro pfistup k webovym serverim se
stdle vice pouziva systém OpenlD [7]. Pro lokdlni fizeni pfi-
stupu k aktivim jednotlivych pocitaci se pouziva celd fada
feSeni (napt. [8]), které vyuzivaji rGzné autentizacni metody
(napf. autentizace pomoci biometriky, ¢i pfedmétu).

Celkovée lze konstatovat, Ze v soucasné dobé¢ existuje celd
fada systému pro fizeni pifistupu. Tyto systémy pouZzivaji riz-
né komunikaéni protokoly a riizné typy autentizace. Jsou ur-
ceny pro rizné scéndie a specifikiim téchto scénart jsou pfi-
zpusobeny. Dusledkem je pak skuteCnost, Ze existujici sys-
témy AAA nejsou navzdjem zastupitelné a obvykle nejsou
schopny ani vzdjemné spoluprice. Kazdy uZivatelsky pocita¢
potom musi byt hardwarové i softwarové vybaven tak, aby
mohl fungovat v rdmci stanovenych systémid AAA. Ridzné
systtmy AAA také poskytuji riznou tdroven bezpec€nosti.
Pokud jeden pocita¢ funguje ve vice systémech AAA, tak
vznikd riziko, Ze prostfednictvim méné bezpecného systému
AAA muiZe byt kompromitovan bezpecnéjsi systém.

Soucasny stav fizeni pfistupu ilustruje obrazek 3. V tomto
ptikladu musi pocita¢ zadatele nejprve umoznit Zadateli, aby
se z klavesnice pocitace pomoci hesla autentizoval vii¢i svému
autentizaénimu pfedmétu (napf. USB tokenu). Poté pocitad
prostfednictvim tohoto tokenu uZivatele autentizuje a umoZni
uzivateli pifstup k aktivim pocitace. Ddle musi prob&éhnout
interakce se systémem AAA pocitacové sité, aby uZivatel
ziskal pfes piistupovy bod piistup do této sité. Dale pak musi
probéhnout dalsi autentiza¢ni interakce s jednotlivymi servery,
ke kterym zadatel pozaduje pfistup. V kazdé z uvedenych
interakci je pouzit jiny systém AAA, jind autentizace a jiny

zpusob komunikace. To komplikuje navrh i provoz pocitaco-
vych systémut a komplikuje i feSeni jejich bezpecnosti.

5 Pocitac Piistupovy bod
d—» d—»
Zadael 4B Gagete (€ sité
A A
A 4 A 4
Autentizacni
N < Server
predmét

Obrazek 3: Ilustrace soucasného stavu autentizace a autorizace
v pocitacovych sitich.

3 Univerzalni ramec Fizeni pristupu

Z hlediska systémt AAA lze v pocitacovych sitich identi-
fikovat nésledujici typy prvkd:

® servery,
® pocitace uzivateld,
® autentizacni zafizeni.

Servery poskytuji vzdalené sluzby uZivatelim (napf. pii-
stup do sité, pfistup k datim v databdzi, autentizaci apod.).
Pocitace uzivateli poskytuji uZivatelim moZnost vyuZivat
lokdlni sluzby (napf. moZnost napsat dokument) a moZnost
vyuzivat vzdédlené sluzby (vyzadani sluzby, zobrazeni odpo-
védi na dotaz apod.). Autentizacni zafizeni umoZziuji uZivate-
Itm prokazat svoji identitu prvkim pocitacové sité.

Kazdy z uvedenych typti prvkd pocitacové sité obsahuje
néjakd aktiva. Aktivem servert jsou poskytované sluzby, akti-
vem uzivatelskych pocitaci jsou obvykle divérnd data na
pocitali a zpracovatelské kapacity pocitace a aktivem autenti-
zacnich zafizeni jsou autentizacni faktory uZivatele. Pro fizeni
pfistupu k uvedenym aktivim se proto nabizi mySlenka im-
plementovat autonomni systém AAA do kazdého z uvedenych
typt prvkt pocitacové sit€. Autonomni AAA systém integro-
vany do jediného zafizeni se nazyvd AAA portdl [1]. Kazdy
takovy portdl v sobé obsahuje vSechny prvky systému AAA.
Obsahuje autoritu, kontrolér, autentizator a piipadné i Gctova-
tele. Autentizator provadi autentizaci protistrany i autentizaci
vlastni, autorita povoluje pfistup Zadatele k aktiviim, kontrolér
tento piistup umoZiuje a uctovatel vede evidenci o téchto
piistupech.

Pravé implementace portdlu AAA do kazdého jednotlivého
prvku pocitacové sité (tj. do servert, uZzivatelskych pocitact i
autentizacnich zafizeni) je podstatou navrhovaného univerzal-
ntho rdmce autentizace a autorizace. Vyhodou navrZeného
rdmce je jednotné a univerzalni feSeni fizeni ptistupu ke vSem
aktivim u vSech prvku sité. Pfedpokladdme, Ze jednotlivé
portily budou mezi sebou komunikovat prostfednictvim speci-
dlnfho protokolu fizeni ptistupu ("Access Control Protocol" -
ACP). Zpravy protokolu umoZzni sjedndni konkrétnich aktiv
pro piistup, sjedndni typu autentizace, uskute¢néni autentizace
a také autorizaci. Portdly AAA budou rovnéZz schopny zpravy
protokolu ACP tranzitovat.

Zpravy protokolu ACP jsou pfenositelné vybranymi ko-
munika¢nimi protokoly prakticky v libovolné vrstvé. Zejména
pujde o pfenos zprav protokolem TLS ("Transport Layer
Security"), EAPoL ("EAP over LAN") a pfes USB rozhrani.

9-2



2011/9—-8.3.2011

VOL.13, NO.2, APRIL 2011

elekrgrevue

ISSN 1213 - 1539

Duvodem k preferenci uvedenych protokolil je skutecnost, Ze
budou k fizen{ pfistupu pouzivany nejvice. Vyhodou protokolu
TLS je implicitni autentizace obou komunikujicich stran zalo-
Zend na kryptografii s vefejnym kli¢em. Tento protokol tak
bude pouzivin zejména k zabezpecené komunikaci pomoci
ACP protokolu mezi systémy AAA riznych super-autorit.
Protokol EAPoL je zdkladni protokol k pfenosu autentizacnich
zprav protokolu EAP (Extensible Authentication Protocol) pfi
fizeni piistupu uZivateld do lokdlnich siti. Protokol ACP ma
podobny formét zpriv jako EAP a proto bude protokolem
EAPoL prenositelny. Na rozdil od protokolu EAP v8ak kromé
samotné autentizace zajisti i dals$i funkce, jako je sjednini
aktiv, sjedndni typu autentizace, pfenos autorizacnich zprav
apod. Komunikace pies USB rozhrani bude dulezita v pfipadé
nasazeni autentizacnich pfedmétt s uvedenym typem rozhrani.
Portal pocitate a portdl k nému pfipojeného autentiza¢niho
pfedmétu spolu budou komunikovat zcela stejné jako by se
jednalo o vzdaleny pfistup. Tim se zajisti univerzalnost navr-
Zeného feSeni z hlediska lokdln{ versus vzdaleny pfistup.

Vyse uvedené feSeni komunikujicich portdld AAA dovolu-
je realizovat libovolné pfistupové schéma, protoZe kazdé zaii-
zeni pocitacové sité muze plnit v systému AAA libovolnou
roli. Tlustra¢ni piiklad pro popis navrzeného konceptu je uve-
den na obr. 4. Po pfipojeni autentiza¢niho pfedmétu (tokenu)
uzivatele do USB rozhrani pocitace spolu za¢nou komuniko-
vat portdl AAA tokenu i pocitace. Dojde ke sjednédni aktiv
(napf. moZnost priace na daném pocitaci), dile se sjednd typ
autentizace (napf. EAP-TLS), provede se autentizace a nako-
nec i autorizace. Pokud uZivatel bude chtit zajistit piistup
pocitace do sité, tak portdl AAA pocitace bude fungovat jako
tranzitni uzel pro ACP protokol mezi portidlem tokenu uZivate-
le a portalu pfistupového bodu do sité. Tyto dva portily opét
mezi sebou sjednaji pozadovand aktiva (pfistup pocitace do
sit¢), déle se sjednd typ autentizace, provede se autentizace a
nakonec i autorizace. Tim uzivatel ziskal pfistup do sité. Pied-
pokladejme nyni, Ze uzivatel bude chtit ziskat piistup k akti-
vum né&jakého serveru v siti, ktery pozaduje autentizaci jak
uZivatele tak i pocitace. Nejprve proto probéhne ACP protokol
mezi portdlem pocitace a serveru. Na zdklad¢ uspé$né autori-
zace se vybuduje Sifrovany TLS spoj mezi pocitatem a serve-
rem, ktery bude pouZzit k béhu ACP protokolu mezi portdlem
tokenu a portdlem serveru. Po ndsledné autentizaci a autorizaci
uzivatele 1ze vybudovany TLS spoj pouZzit pro bezpecny pii-
stup uzivatele k aktiviim serveru.

> Portal AAA Portdl AAA
d—h a0
Zadael @B iase [ pifstupu do sité
A A
Portdl AAA Portdl AAA
tokenu serveru

Obrazek 4: Ilustrace univerzalniho ramce autentizace a autori-
zace v pocitacovych sitich.

Doneddvna byl kritickym problémem vySe popsaného na-
vrhu problém implementace portdlu AAA do autentizacnich
zafizeni. Soudobd autentizacni zafizeni (mobilni telefony,
handheldy nebo i ¢ipové karty) vSak jiz maji dostatecnou vy-
konnost k implementaci portidlu AAA.

Perspektivné by portdly AAA mély byt soucasti jadra ope-
ra¢niho sytému daného prvku. Optimdlni by bylo sdruZeni
portdlu AAA s referennim monitorem ("reference monitor")
[9] bezpecnostniho jadra ("security kernel") operacniho sys-
tému. Referencni monitor bezpe¢nostniho jadra operacniho
systému fesi piistup uzivatelti a procest k lokdlnim datim a
prostiedkiim daného prvku. Sdruzeni navrhovaného portdlu
AAA s referenénim monitorem by obecnym zptisobem fesilo
pfistup uZivateld i procesi jak k lokdlnim, tak i vzddlenym
dattim a prostiedktim.

V piipad¢é operacnich systému, které referencni monitor
nemaji nebo by nebylo mozné do jejich referenéniho monitoru
zasahovat, se nabizi moZnost implementace portilu AAA do
virtudlniho stroje, na kterém bude dany operacni systém béZzet.
Pokud by né&jaka aplikace (napf. webovsky prohliZe¢) pozZado-
vala komunikaci s né¢jakym vzdalenym serverem, tak by virtu-
alnf stroj toto volani zachytil a prostfednictvim svého portalu
AAA by nejprve zajistil vzdjemnou autentizaci obou stran a
popiipadée zajistil také kryptografické klice k navazani Sifro-
vané komunikaci mezi obéma autentizovanymi stranami.

K praktické realizaci navrZeného univerzdlniho rdmce au-
tentizace a autorizace bylo zapotfebi navrhnout dostate¢né
obecny protokol pro komunikaci mezi portily - protokol ACP.
I kdyZ se na fizeni pfistupu obecné zucastiuje vice prvku
(Zadatel, autentizdtor, autorita, kontrolér a uctovatel), tak pro-
tokol ACP navrhujeme realizovat jako dvoustranny, tj. komu-
nikuje v ném vZdy jen dvojice prvka. Zahrnuti dalSich potieb-
nych prvki se realizuje bud’ sekvenénim zfetézenim vice béht
protokolu ACP nebo vloZenim dalSiho b&éhu protokolu do jiz
probihajictho béhu protokolu. Zminény piistup umoziuje
jednodusi implementaci slozitych interakci, pro které je dvou-
stranny protokol ACP zdkladnim stavebnim modulem.

Sekvencni piistup spocivd v tom, Ze inicidtor protokolu od
druhého prvku ziskd néjaké aktivum (obvykle potvrzeni nebo
certifikdt), které pouZije kziskdni dalStho  aktiva
v nésledujicim b&hu protokolu. Tento piistup je pouZit napii-
klad v protokolu Kerberos [4], kde se Zadatel (ST) v prvnim
behu protokolu navzijem autentizuje s autentizaCnim serverem
(AS) a ziskd od ného autentizacni faktor pro skupinovy server
(TGS). V nasledném druhém béhu protokolu se Zadatel ST
autentizuje vuci TGS a ziskda od n¢ho autentiza¢ni faktor pro
server pozadované sluzby (SS). V poslednim tfetim béhu se
zadatel ST autentizuje vuci serveru SS a ziskd tak nakonec
piistup k poZadované sluzbg&. Sekvenéni zietézeni nékolika
behl protokolu ACP je vyhodné v situaci, kdy inicidtor ma k
ostatnim zucastnénym prvkim piimé (tj. jinym portidlem ne-
zprostifedkované) sit'ové pripojeni.

Pfistup vloZenim spocivd vtom, Ze pii béhu protokolu
ACP mezi dvojici prvki jeden z téchto prvki inicializuje dalsi
béh protokolu ACP k jinému prvku. Data mezi t€émito dvéma
behy protokold jsou podle potieby tranzitovana. V ramci dru-
hého béhu protokolu ACP je ziskdno néjaké aktivum, které
umozni dokoncit pfedchozi béh protokolu. Podstatu popsané-
ho pfistupu lze ilustrovat na protokolu podle standardu IEEE
802.11i [6]. Zadatel (ST) nejprve zahdji komunikaéni protokol
vici piistupovému bodu (AP). Ten na zdklad¢ pozadavku od
ST spusti protokol k autentizacnimu serveru (AS). Prvek AP
zprostfedkovavd komunikaci mezi ST a AS tak, aby se ob¢
strany navzdjem autentizovaly a odvodily autentizacni faktory

vew s

potfebné pro pozdé¢jsi autentizaci mezi ST a AP. Prvek AS
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pfedd odvozené autentizacéni faktory do AP a tim je b&h dru-
hého protokolu ukoncen. Prvky ST a AP dale pokracuji v bé¢hu
prvniho protokolu vzdjemnou autentizaci. Vkladani béhu pro-
tokolu je vhodné v situaci, kdy inicidtor miZe komunikovat
jen prostfednictvim jiného portdlu AAA. Typicky se jednd o
ptipojeni prvku do cizi sité.

4 Protokol ACP

Protokol ACP ("Access Control Protocol") mi zajistit fle-
xibilni komunikaci pro potieby autentizace, autorizace i Gcto-
vani jak v pocitaCovych sitich tak i v jednotlivych pocitaco-
vych zafizenich (napf. v pocitacich). Protokol umoziuje zajis-
tit komunikaci mezi vice uzly, které se na dané transakci podi-
leji (napf. mezi Zadatelem z ciz{ sité, domdci autoritou a exter-
nim autentizdtorem). To se predpoklada fesit prostfednictvim
ad-hoc sité pro danou transakci. Transak¢ni sit’ bude tvofena
bezpecnymi spoji (typicky TLS nebo fyzicky bezpe€nymi
linkami), mezi kterymi budou zprdvy protokolu tranzitovat
zucastnéné uzly. Uvedené spoje mohou byt bud’ trvalé (typic-
ky mezi prvky sité jedné organizace) nebo docasné jen pro
potiebu dané transakce (typicky mezi prvky siti riznych orga-
nizaci). Popsané feSenf si vyZaduje sitovou adresaci, jednodu-
ché smérovani a moznost tranzitovani zprav.

Komunikace v rdmci protokolu ACP probihd mezi Inicia-
torem a Adresatem. Inicidtor je uzel, ktery zahdjil transakci, tj.
o néco 7ada. Nejcastéji zada Adresita o piistup k aktiviim
nebo o provedeni autentizace. Transakci mohou zprostiedko-
vdvat jiné uzly, tzv. Zprostiedkovatelé. Transakce na sebe
mohou navazovat. To znamend, Ze uzel z jedné transakce se
miZe stat Inicidtorem dalSi transakce. Data ze zprav téchto
souvisejicich transakci mohou byt mezi témito transakcemi
tranzitovana. Piikladem je situace, kdy domdci autorita musi
k autentizaci ciziho Zadatele oteviit novou transakci k cizi
autorité, kterd je schopna tohoto Zadatele autentizovat.

Format zprav protokolu ACP je zdmérné podobny formatu
zprav protokolu EAP a ilustruje jej obrazek 5.

| Code |Identiﬁer| Length| AVP,; | AVP,

Obrazek 5: Formdt zprav protokolu ACP.

Popis poli zpravy protokolu ACP:

e Code (1 B): Toto pole odliSuje zpravu protokolu ACP od
zpravy protokolu EAP. OdliSeni je potfebné v prostredi,
kde mohou byt provozovany oba protokoly soucasné. Da-
le toto pole identifikuje typ zpravy. Bindrni format pole je
Ve tvaru xj Xg X5 X4 X3 X3 X1 Xo, kde
- x7=1: indikuje zpravu protokolu ACP,

- X X5 X4 x3=0000: zatim bez vyznamu,
- Xp X1 Xo: urcuji typ zpravy (viz ddle).

e Identifier (3 B): Toto pole je identifikdtor transakce
v daném spoji. Kazda transakce ma svij jedine¢ny identi-
fikator, ktery stanovuje Inicidtor. Aby jej nebylo nutné
pfendset v kazdé zprave a aby tranzitni uzly nemusely po-
kazdé analyzovat télo zpravy, tak je identifikdtor transak-
ce pfendSen jen v prvni zprave transakce a zucastnéné uz-
ly této transakci v kazdém spoji pfifadi unikétni Identifier.

Vv

To umozZni efektivnéj$i zpracovani zprdv v jednotlivych
uzlech.

e Length (3 B): Toto pole udava celkovou délku zpravy v
bitech. Maximalni délka zpravy tak ¢ini (2*-1) bitd =
2MB.

e AVP (Attribute—Value Pair): proménnd se svoji hodnotou
ve formatu protokolu ACP. Pole AVP maji format uvede-
ny na obréazku 6.

| Type | Length | Value |

Obrazek 6: Format pole AVP.

Popis poli AVP:
Type (1 B): Toto pole identifikuje typ AVP.
Length (2 B): Toto pole popisuje délku hodnoty Value v
bajtech.

e Value (0 az 2'°1 B): Toto pole popisuje hodnotu piislus-
ného typu AVP. Velikost pole byla volena tak, Ze umozn{
bezproblémové pienosy fotografii (fddové kB), pouziti
modernich kryptografickych algoritm (napf. podpis o
délce 2048 bith) i transport celych EAP zprav.

Télo kazdé zpravy mtze nést vice poli typu AVP. Typy
AVP pro jednotlivé typy zprav jsou volitelné. Tvurce konkrét-
ni implementace ACP protokolu tak ma volnost, jakym zptiso-
bem bude fesit sjedndvéni aktiv, sjedndvini autentizace, sa-
motnou autentizaci i autorizaci.

V aktualni verzi protokolu ACP je definovano Sest typl
Zprav:

e  Start. Tato zprava je Gvodni zpravou transakce. Odesila ji
vzdy Inicidtor a muzZe obsahovat poZadované aktivum
(pokud Inicidtor znd identifikdtor tohoto aktiva) i typ au-
tentizace (pokud Inicidtor znd identifikdtor typu autenti-
zace vyzadované Adresatem).

e Finish. Tato zprdva ukoncuje transakci. Odesild ji vidy
Adresat. Obsahuje ozndmeni pro Inicidtora o poskytnu-
ti/neposkytnuti aktiva a pfipadné dalsi tdaje (napf. certi-
fikat). Zprava Finish zptsobuje v kazdém uzlu vymaz
udaji potiebnych k pienosu zprav dané transakce.

e Offer. Tato zprdva je odesildna Adresitem. Je v ni uvede-
na nabidka dostupnych aktiv nebo nabidka moznych typi
autentizace. Adresat ji odesild, kdyZ mu pozadované akti-
vum a typ autentizace nebyly sdéleny ve zpravé Start.

e  Specify. Tato zprava je odesildna Inicidtorem v reakci na
zpravu Offer. Inicidtor v ni voli z nabizenych aktiv nebo z
nabizenych typu autentizace.

e Request. Tyto zpravy jsou odesilany Adresitem v rdmci
autentizace. Autentizaci zahajuje Adresdt vysldnim své
prvni zpravy typu Request.

e Response. Tyto zpravy jsou odesildny Inicidtorem v rdmci
autentizace jako reakce na zpravy typu Request.

Tabulka 1 ilustruje schéma elementarni transakce protoko-
Iu ACP. V prvnim sloupci tabulky jsou uvedeny typy zprav,
které odesila Inicidtor, druhy sloupec tabulky uvadi typy zprav
odeslané Adresdtem a ve tfetim sloupci jsou uvedeny dopliu-
jict poznamky k jednotlivym krokim protokolu. Kazdy krok
reprezentuje jeden fddek zminované tabulky.

9-4
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Tabulka 1: Schéma elementérn{ transakce protokolu ACP.

Iniciator Adresat Poznamky

Zahajeni transakce. Zahajuje
vzdy Inicidtor.

Start —

Sjednani pozadovaného akti-
va. Pokud Inicidtor poZado-
vané aktivum uvede jiZ ve
zprav€é Start nebo existuje
jedind moZnost, tak muZze byt
vynechéno.

«— Offer

Specify —

Sjedndni typu autentizace.
Pokud je sprdvny typ autenti-
zace uveden ve zpravé Start,
tak miZe byt vynechdno.

«— Offer

Specify —

Vymeéna autentizacnich
zprav. Podle typu autentizace
mize byt dvojic Request -
Response vice.

«— Request

Response —

Sdéleni Adresita o vysledku
autorizace a o ukonceni
transakce.

« Finish

V piipadé€ transakce mezi koncovymi uzly bezpec¢ného ka-
ndlu (napf. v pfipadé¢ TLS kandlu mezi Autoritou a Kontrolé-
rem nebo Kontrolérem a Uétovatelem), Ize vypustit i vyménu
zprdv typu Request - Response. V téchto piipadech lze ele-
mentdrni transakci redukovat na vyménu zprdv typu Start -
Finish. Napfiiklad v kandlu Autorita - Kontrolér obsahuje
zprava Start nafizeni pro Kontrolér a zprava Finish obsahuje
hl4seni Kontroléru o realizaci nafizeni.

Elementérni transakce 1ze propojovat a vytvofit transakce,
na kterych se podili vice uzll. Jak jiz bylo uvedeno, propojeni
transakci miZe nastat zietézenim nebo vloZenim. Zfetézeni
transakce je takové propojeni, kdy je nova transakce T;,, zaha-
jena aZz po skonceni pfedchozi transakce T;, pficemZ Inicidtor
nové transakce T}, vyuZije vysledky z pfedchozi transakce T.
Pfikladem zfetézeni transakce je pfipad, kdy se Zadatel v prvni
transakci autentizuje u externiho autentizdtoru, ziska od n¢ho
podepsany certifikdt a timto certifikitem se v ndsledné trans-
akci prokaze autorité pifi Zadosti o piistup k aktivim.

VlozZeni transakce je takové propojeni, kdy je nova trans-
akce T,y zahdjena v prubchu jiné transakce T; za ucelem do-
konceni transakce T;. Data ze zprav téchto souvisejicich trans-
akci mohou byt mezi témito transakcemi tranzitovana. VloZeni
transakce je typické v piipadé, kdy Adresit musi k autentizaci
Inicidtora vyuZit jiny uzel. Princip vloZeni transakce ilustruje
obrazek 7.

Uzel, 74da Uzel, ve zpravé Start; o urcité aktivum a voli
spravny typ autentizace pro toto aktivum. Neni proto zapotiebi
uskutecnit vymény typu Offer - Specify a lze rovnou pfejit k
autentizaci Uzlu,. Uzel, vSak tuto autentizaci nemtiiZze provést
a proto se pfipoji k piislusSnému Autentizatoru, kterym je
Uzel;. Pfi vybudovani pfipojovaciho kandlu (typicky TLS
kandlu) se oba koncové uzly navzdjem autentizuji. Uzel, v
tomto novém kandlu otevird svoji transakci (transakce ¢islo 2)
vici Uzlu;. Adresat z 1. transakce je tedy nyni v pozici Inicia-
tora a Uzel; je v pozici Adreséta. Zprava Start, obsahuje speci-
fikaci pozadovaného aktiva (tj. provedeni autentizace Uzlu, a

zaslani vysledku autentizace) a obsahuje i specifikaci spravné-
ho typu autentizace. Neni tak opét zapotiebi vyména zprav
Offer - Specify. Uzel; proto hned zahdji autentizaci vysldnim
zpravy Request,. Uzel, vyjme piislusnd AVP z této zpravy a
umisti je do zpravy Request;, kterd je zpravou 1. transakce.
Uzel, odesle zpravu Response;, Uzel, z této zpravy vyjme
piislusnd AVP a vlozi je do zpravy Response,, kterou zasle
Uzlu;. Ten provede autentizacni vypocet a vysledek autentiza-
ce zaSle ve zprdvé Finish,, kterou je 2. transakce zdroven
ukoncena. Uzel, na zdklad€ vysledku autentizace rozhodne o
vysledku 1. transakce a tento vysledek zaSle Uzlu;, ve zpravé

Finish,.
! 1
LI
Ll

! Start

: ': Start, )

! Request ! Request !

' Response > Response, »
VI . . 'I

. < Finish,
< Finish,
-

1. transakce 2. transakce
1 1 1

Obrazek 7: Princip vloZeni transakce.
S Zavér

Existujici feSenf fizeni pfistupu (RADIUS, Diameter, Ker-
beros apod.) pouZzivaji rizné komunikacni protokoly, rtzné
formaty zprav a jsou uréeny pro ruzné scénate (piistup do site,
piistup k serveru apod.). Disledkem je skutecnost, Ze stavajici
systémy AAA nejsou navzdjem zastupitelné a obvykle nejsou
schopny ani vzdjemné spoluprice. Kazdy uZivatelsky pocita¢
proto musi byt hardwarové i softwarové vybaven tak, aby
mohl v rdmci vSech téchto systémi AAA fungovat. Existujici
systémy AAA navic fe$i pouze problematiku vzdaleného fize-
ni pfistupu. Lokalni pfistup je nutno fesit jinymi zplsoby.

Univerzalni rdmec pro fizeni pfistupu v pocitatovych sitich
je zaloZen na myslence, Ze vSechna zafizeni pocitacové sité
(servery, uZivatelské pocitace i autentizacni zafizeni) jsou
vybavena autonomnimi portdly AAA a Ze tyto portdly jsou
schopny prostfednictvim obecného protokolu ACP navzijem
spolupracovat. Portdl AAA fidi pfistup jinych zafizeni k akti-
viim daného zafizeni a piipadné vyjednava i piistup z daného
zafizeni k aktiviim jinych zafizeni.

Popsana myslenka umoZziuje z portdli AAA jednotlivych
zatizeni sestrojit libovolny distribuovany systém AAA pro
kazdou organizaci a kazdou situaci. Kazdé sitové zafizeni ma
ve svém portdlu implementovan autentizitor, autoritu, kontro-
Iér i dctovatele. Kazdé sitové zafizeni tak miZe plnit v né&ja-
kém ad-hoc uspotddani libovolnou z uvedenych roli. Napfi-
klad portdl pocitate miiZze vystupovat jako zadatel vii¢i néja-
kém serveru, ale v jiné situaci miZe naopak vystupovat jako
systém AAA, ktery fidi pfistup jiného pocitace k datim svého
majitele.

Pro zaji$téni komunikace mezi portdly byl navrZen proto-
kol ACP. Vzijemnym sklddanim nebo vkladanim béhti proto-
kolu ACP lze zajistit komunikaci pro prakticky libovolné
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strukturovany a libovolné sloZity ptistupovy systém. Protokol
ACP je zdroven z hlediska syntaxe otevieny a tak lze vytvafet
piistupové systémy, jejichZ bezpecnost je zaloZena na riznych
kryptografickych technikdch. Pomoci volitelnych AVP v ném
Ize vytvafet implementace zaloZené na symetrické i asyme-
trické kryptografii i implementace zaloZené na autenti¢nosti i
davérnosti pfenasenych zprav. Navazovani i vkladdni b&ha
protokolu umoZznuje moduldrni a systematickou bezpecnostni
analyzu komunikace navrZeného piistupového systému.

V navrZeném univerzdlnim rdmci se ptfedpokladd, Ze zpra-
vy ACP protokolu bude mozné pienaset riiznymi komunikac-
nimi protokoly v rdznych vrstvach referencniho modelu OSI
(RM-OSI). Portdly AAA tak budou moci komunikovat pro-
stiednictvim protokolu TLS, EAPoL, pies USB rozhrani apod.
To dovoluje realizovat fizeni piistupu v riznych vrstvich RM-
OSI i pouziti navrZzeného ramce v jinych aplikacich (napf. v
systémech fizeni pfistupu osob do budov). Zaroveil to umoz-
fluje sjednotit implementace pro fizeni jak vzdaleného tak i
lokalniho pfistupu.

Zpravy protokolu ACP umoZiuji sjedndni konkrétnich ak-
tiv pro pfistup, sjedndni typu autentizace, uskute€néni autenti-
zace a také autorizaci. Na rozdil od stdvajicich feSeni, které
typ aktiv, typ autentizace i typ autorizace implicitné pfedpo-
kladaji, je rezie protokolu ACP ponckud vyssi (vyssi prameér-
ny pocet zprdv na jednu transakci). Na druhou stranu protokol
ACP nabiz{ pro fizenf pfistupu nové moznosti (napf. zadatel si
muiZe vybirat pfistup k jednomu z vice nabizenych aktiv, 1ze
volit typ autentizace apod.).

Nevyhodou navrZzeného ramce je, Ze jeho nasazen{ vyZadu-
je pomérné vyznamné zasahy do stdvajicich feSeni. Jedna se
zejména o to, Ze portdly AAA by mély byt implementovany
jako soucast bezpeCnostniho jadra operacnich systémi. To
bude pomérné pomaly a sloZity proces, zejména u zafizeni s
omezenym vypocetnim vykonem (napf. autentiza¢ni pfedmé-
ty). Na druhou stranu se tim miZe podstatnym zpisobem
zvysit obecnd bezpecnost pocitacii i pocitacovych siti.
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