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Abstrakt

Tato diplomové prace je za&tena na zavedeni managementu b&zpsti informacnich

systému v obci. Prace je rozdélena na dvé hlasasdti. V prvnic¢asti jsou sepsana
teoretické vychodiska, ktera jsouepfiznécéerpana z norenady ISO/IEC 27000. V

druhécésti jsou teoretické poznatky vyuzity pro zavedeni managementu igfuicha
systént v obci. Toto zavedeni je roZé&o na ti faze a podrobnge v praci popsana

prvni faze.

Abstract

This Diploma Thesis is being focused on Information Security Management System
implementation for a certain municipality. The work has been divided into two parts.
The first part deals with theoretical basis which are based on the ISO/IEC 27000
standards. The second part contains the practical implementation following the
theoretical background from the first part. The implementation itself has been divided

into three stages and this thesis is mainly concentrated on the first stage.

Kli¢ova slova
Management bezprosti informa&nich systém, obec, riziko, aktivum, opgni, normy
fady ISO/IEC 27000

Keywords
information security management system, municipality, risk, asset, control, standards of

ISO/IEC 27000
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1 Uvod

S rozvojem vypetni techniky se stéle vice informaci uklada pr&e vypaetni
technice. Proto je nutné, aby tato technika bylbiel@abezp&ena a informace byly

poskytovany pouze oprasmym osobam.

Data ve vypoetni technice jsou dostupna velkémutpouZzivatet této techniky a diky
piipojeni pracovnich stanic do celéswé pa@itacové sit jsou data rov&Z dostupna i

okolnimu s¥tu.

Diky propojeni s celostovou pd&itatovou siti jsou kladeny vysoké néaroky na
zabezpeéeni dat. Informace dnes tteme povaZovat za to néldzitjSi, co lze
v podniku nebo v jiné organizaci nalézt. Této hdgineformaci jsou si #omi i osoby,
které ch¥ji informace ziskat. K ziskani informaci se nebpgiuzit i nelegalnich a
neetickych progedki. Velmi ¢asto se v médiich vyskytuji zpravy o Utocich tané

organizace.

NejcastjSim cilem utok byva zjiséni informaci o vyvijenych technologiich, o novych
vyrobcich, o osobnich datech, nebo ziskani tinarh prostedki organizace. Pokud se
atoénikam jejich zangr poddi, je to pro podnik vzdy vazna ztrataskdy to dokonce
vede k existetnim problénim organizace.

Aby bylo zabrasno takovymto Skodam, které dtdci mohou napéachat, ¢i8ina
organizaci investuje do zabe#zpai inform&nich systém znané finargni prostedky.

Zabezpeéeni informaci a dat neni jednoduchy proces. Neaistahikaji nova rizika, na
ktera je feba reagovat. Proto proces zabéppani nikdy neko&i. Je nutné zabezgie
nejen vypdetni techniku, ale rowz i fyzickou ochranu budov a proskolit vliastni
personal. V tomto procesu zabespeani |ze vyuzit postupy, které bydpsem owieny

a jsou uvedeny v managementu infoémigbezpeénosti.
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Tato prace je rozdena na d¥ hlavni ¢asti. Prvnic¢ast popisuje zakladni slozky
bezpénosti inform&nich systérd a metodické pokyny pro zav&d managementu
informacni bezpénosti v organizaci. Ty jsoterpany zady norem ISO/IEC 27000.
Druha ¢ast prace vyuziva pozndtk prvnicasti a aplikuje je na zavedeni ISMS do
obce. V tétocasti je hlave popsana realizace zvolenych dpaf z norem tak, aby se
snizily dopady rizik a zvysila se bezpest informaci ve zvolené obci.
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2 Vymezeni problému a cile prace

Diplomova prace se zafifuje naieSeni managementu infortmi bezpénosti v malé
obci. Kazda obec méaskteré zaznamy, které nejsouregk pristupné a rl by k nim
mit péistup pouze zadstnanec se spravnym oprémim. Jde naipklad o ochranu
osobnich uddj obcani obce, kteréa je dana ze zékona.

Bezpe&nost informaci nezahrnuje pouze zabeéepé z&izeni, kde jsou chr&na data
uloZena, ale jde i o zabezai celych budov a pdeani vhodnych osob, kies daty

pracuji.

Cilem této diplomové prace je zanalyzovat cgmmy stav bezgeosti informaci a
vypracovat metodiku zavedeni ISMS pro zvolenou okeoformaci ziskanych
piedevsim zady norem ISO/IEC 27000. Dale jde o popsani reedizeonkrétnich
navrhi na opateni proti zjiSénym rizikim a ekonomicky zhodnotit n&feost zavedeni
opateni.

12



3 Teoreticka vychodiska prace

3.1 Obecné pojmy informacni bezpecnosti

Pfi feSeni managementu infordmd bezpénosti je nutné se nejprve seznamit s dale

uvedenymi vyrazy. Tyto vyrazy jsou pr@&koho jis€ znamé, ale jei¢ba, aby byly

chapéany ve spravném smyslu.

* Systém — system jecélove definovani mnozin prukP, a mnozin vazeb g,

které jsou mezi prvky. Spaie¢ mnozina prvk a vazeb utuje vlastnosti celého

systému. (1)

» Aktivum (Asset) — niZe byt cokoli v organizaci, co pro ni méjakou hodnotu.

Aktiva mazeme v oblasti IS/ICTdit na:

o

Hmotna aktiva — jsou to fpdevSim technické prdastlky vyp@etni
techniky (p@itace, modemy, tiskarny, kabelové rozvody...).
Nehmotna aktiva — to jsou pracovni postupy, datagramove vybaveni

a sluzby.

Z pohledu oblasttizeni bezpénosti informaci a ISMS se aktiv&ldna:

o

o

Primarni aktiva — fevaz® nehmotna aktiva (informace), fusrk
procesy a aktivity organizace, znalosti a know-how.

Sekundarni aktiva —ipvazr hmotna aktiva jako technické vybaveni,
komunika&ni infrastruktura, programové vybaveni, prostorynag.

pracovnici.

* Hrozba (Threat) —ifpadna picina nechéného incidentu, ktera iie poskodit

systém nebo organizaci. Hrozbouize byt také zneuZiti zranitelnosti. Hrozby

muzeme rozdlit na:

o

piirodni a fyzické — Zivelné pohromy a nehody (popaxodei, vypadek

dodavky elektrického proudu...)

technické a technologické — poruchy rdsidat, siti, poruchy
programové atd.

lidské — ty se daléleni na neimysiné a umysiné (zvesystému nebo

zevnit)
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Vice jak 50 % hrozeb patdo kategorie neimysinych hrozeb a az 98 % jsoaly
vnitini. (2)
» Opateni (Control) — je technika, postup,iiz&ni nebo aktivita, ktera snizuje
dopady hrozby nebo ji zcela eliminuje.
» Zranitelnost (Vulnerability) — jedn& se o slabé tmiaktiva nebo op#&tni, které
muze byt zneuZzito hrozbou.
* Riziko (Risk) — jde o kombinaci hrozby a zranitedticaktiva, pipadré jest
provedenych op&tni spojenych s danym aktivem.

» Dopad (Impact) — néfzniva udalost vznikla na aktivu vlivem hrozby. (3)

3.2 Diilezitost bezpecnosti

V dneSni dob musi organizace, tauz Uzemni samospravné celky, nebo firmy
zpracovavat velké mnozstvi informaci. Tyto informase pesouvaji z papiru do
elektronické podoby a jsou mnohdy nejcgdim aktivem, jaké organizace vlastni. U
firem to miZze byt know-how, na kterém je firma zaloZena &ipaxt jeho vyzrazeni by
ztratila svou konkuremi vyhodu. V pipad obci jde nap o utajeni osobnich dat
obc¢ani obce. (4)

Naristanim mnozstvi informaci se rozvinulaigbia vylepSovat systémy na zpracovani
téchto dat a nasledrdata spravanalyzovat, vyhodnotit a vyuZit.

V minulosti se informéni bezpénosti wnovaly jen statni organizace z&®né na
bezpeénost a utajeni strategickych rozhodnuti. Postupeny de informéni bezpénost
rozStila i do k&zného uzivani. V&kterych gipadech je bezgaost informaci dokonce
vyZzadovana, jde naiklad o komunikaci statni spravy a firem, kterech&ji podilet na
statnich zakdzkach a bez splh poZadavik bezpénosti nemaji moznost zakazku
ziskat. (2)

Oblast informani bezpeénosti je znané rozsahla. Jsou v ni zahrnuty faktory, které by
mohly umoZznit nepovolenym osobam ziskavd&ne informace. Jeudezite, aby byly
informace chragny v pribéhu vSech etap jejich zpracovani. S8asré se musi zachovat
jejich pristupnost osobam povolenym. V organizaci bffanbyt tedy provedena takova

opateni, ktera zabezpei ty béZnécinnosti, jako je nap zalohovani.
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V Ceské republice je inforndai bezpénost je& stale velmi podagvana. Situace se
postupeméasu zlepSuje. NefSi problém v informéni bezpénosti jsou samadzjme
finance. Vedeni organizaci sitginou neuedomuje disledky, které mohou vzniknout
nevytvdenim inform&ni bezpénosti. Finakni prostedky v organizaci jsou mnohdy
omezené, a tak na inforird bezpénost nevystéji. Informani bezpénosti ani moc
nenapomahaji zakonyGeské republice. &mi jsou upravena pouzesktera hlediska,
jako je ochrana osobnich utlaa né¢eSi informa&ni bezpeénost jako celek. Z principu
ani nemohou, protoZze kazda organizace je jind zenteldy stanovit, co ma a co nema
V n¢kterych organizacich, kde jsou informace velriliedité, je niizeme povaZovat za
dalSi zdroj ke zdram lidskym, kapitalovym a vyrobnim. Tyto inforgvd zdroje
dokonce wkdy prevazuji a tvé hlavni aktiva firmy. Aby si organizace tyto zdzoj
mohla optimalg chranit, je nutné inforntai zdroje ocenit dle jejich tdezitosti a
nezadouciho dopadu na chod organizace. (5)
Informani bezpeénost tedy nema v organizaci stanoveno jedresmeresSeni. Kazda
organizace si ji musi vytwit samostaté Aby to pro organizaci nebylo tak slozité, byly
vytvoreny navody, dopotieni a mechanismy, jak tuto problematikuesit. Informa&ni
bezpénost s sebouimasi ifadu dalSich oblasti, které je nutn&egjt. Jde najklad o
fyzickou bezpeénost, ktera zahrnujefistup do budov, istup k zéizenim, kabelovému
propojeni mezi pdtaCi atd. Déale je to oblast dostupnosti dat, jejiclokhavani, ochrana
pocitact pred Skodlivymi kody, Sifrovani dateSeni situace vifpac poruchy atd.
DalSi oblasti je dodrzovani $mic, analyza moznych rizik, proSkolovani zstmané
atd. Jak je vidt, informaini bezpénost v sob zahrnuje mnoho dalSich oblasti, které by
se ntly zabezpsit. (6)
Zabezpéeni vSech oblasti, které jsou spojenyizenim bezp#osti informaci,
vyZzaduje pordrné rozsahlé investice. Proto je tato oblagktarymi organizacemi
zanedbavana. Déle je uvederdialik duvoda, pros ieSit bezpénost informaci.

« Zavedenim ISMS se do organizace vnese ligmsni politika. Ta uwuje, jak

ma byt organizace nejlépe chéaa ged vrEjSimi utoky. Diky tomu se velmi

shizZuje riziko aniku dlezitych dat a jejich zneuziti.
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3.3

Pti zavedeni ISMS se ohodnoti aktiva a diky tomu jgavedena pouze takova
opateni, ktera jsou nutna. Jsou tak wSey a efektive vyuzity finareni
prostedky.

Po zavedeni ISMS jsou také stanoveny mechanisngyg kbopisuji zfisob
feSeni netekavanych udalosti a hledani novych vzniklych riziko ktera jsou
vytvoiena navrhyeSeni. Diky tomuto cyklu se ISMS v organizaci stépSuje
a odpovida vice reatit

V sowasnosti se mnoho organizaci zdoje na ziskani certifikatu
managementu jakosti dle normy ISO 9000. Je t@ jisinkurertni vyhoda.
Podobné vyhody idZe dosahnout firma i zavedenim managementu beapt
informasnich systém dle normy ISO 27000.

Pracovnici jsou rozdeni do skupit podle vykonavarnnosti a maji nastavena
piistupova prava pouze k vykonu své prace. ZvysSujtalsefektivhost prace,

protoZze nemohou vyuZzivat jinych sluzeb, které bygemalovaly v jejich praci.

Informacni bezpecnost

Informatni bezpeénost je systém ochrany dat a informaci. Tyto inface) nebo data se

mohou vyskytovat { vstupu, zpracovani, ukladanigmosu a jejich smazani.

Existuji nizna opateni, kterymi Ize data a informace chranit. Jsoogateni logicka,

technicka programova a organimd Diky €mto opatenim by se ®lo zamezit ztrat

davérnosti, integrity a dostupno&ti(7)

Bezp&nost nebude nikdy stoprocentni, proto je nutné, moyotky vzdy poitaly

s jakousi mirou rizika, ktera pr@ mude akceptovatelna.

3.4 C(Cile informacni bezpecnosti

Informatni bezpénost ma stanoveny cile, které norma ISO/IEC 27084ckluje

nasledova:

Duvérnost — informace jsouifstupné pouze uzivateh, ktai k nim maji mit umozén

pristup.
Dostupnost — informace by da byt na vyZadani vzdy dostupnd uzZivamel

S pistupem.

Integrita — zajiguje, aby informacetstala celistva a nenna.

! Tyto pojmy jsou vysstleny v dalsi kapitole

16



3.5 Bezpecnost informaci

Abychom mohli dobe pochopit bezpmost informaci, je nutné chapat i navaznost
tohoto pojmu na bezprost organizace a bezp®st IS/ICT.

Bezpe&nost organizace zahrnuje be&past objektu, majetku organizace a v neposledni
fackk i bezpeénost informaci. Napomah& ratin k bezpénosti IS/ICT a to tim, Ze se
nag. kontroluje fyzicky gistup do objekt spol&nosti.

Bezpe&nost informaci zahrnuje veSkeéinnosti, které se tykaji prace s informacemi.
Jde o informace vSech typtedy i o informace v nedigitalni podbbV bezpé&nosti
informaci sefeSi nap. zpracovani dat, jejich uloZeni,igwby skartaceiinnosti nutné
béhem gFesouvani informaci atd.

Bezpeénost IS/ICT je sotasti bezpénosti informaci a je zaéena na chrami aktiv
spole&nosti, ktera jsou prvky inforndaiho systému ve spdaleosti. Bezpé&nost IS/ICT

je tak nejuzsi oblastizeni bezpénosti. (2)

Obrazek 1 Schéma zajidini bezpe&nosti IS/ICT v organizaci

Hrozby Opatreni
PFirodni a fyzické -
Aktiva
Hmotna
-technické vybaveni
Technické a Nehmotna
technologické - pracovni postupy,
-data,
-programové vybaveni,
-sluzby.
Lidské umyslné
Lidské neimysliné
Zranitelnost Dopady

Zdroj: Vlastni zpracovani (2)
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3.6 Normy a zakony v oblasti bezpecnosti IT
Lidé ve svych oborech maji vytkeny ucité postupy, kterymi seidi, aby dosahli
stanoveného cile. Tyto postupy se zaznamenav#jg sige lidé pedavaji pouze ustni
formou. V oboru, ktery je mezinarodni a zabyvaisemnoho lidi, je nejlepSi moznosti,
jak si predavat informace préwytvoienim psaného postupu, ktery vede k ¥gthemu
cili. Timto oborem je i management be&pesti inform&nich systém. Pro &) jsou
vytvoieny nadnarodnimi organizacemi mezinarodni standafdgganizace, které
vytvéieji normy pro bezpmost inform&nich systém, jsou:

* ISO - International Organization for Standardizatio

* |EEE - The Institute of Electrical and Electroni&isgineers

* |EC - International Electrotechnical Comission

* ITU — Internation Telecommunications Union
Vytvorené standardy obsahuijfesré definované postupy a usnagi proces zavedeni
bezpénosti informa&nich systém. V Ceské republice se standardy berou pouze jako
doporweni a nemusime se jiniidit a dale jsou zde z&kony, kterymi 8dit naopak
musime. Je velmi vhodné postupovat i podle starigdgstbtoze se tak zjednoduSi

mozna certifikace managementu bezpmsti inform&nich systén.

3.6.1 Zakony v legislativé Ceské republiky a natizeni EU

V Ceské republice existuje skolik zakori, které jsou s otazkou bezpesti

informatnich systém néjak spojeny. Satasre tak existuji i kktera naizeni Evropske

unie, ktera se n@eskou republiku rowE vztahuji. Popiséthto zakoi by ale zabral

v této praci pilis mnoho stran a neni zdealem zakony popisovat, ale bréat je v potaz.

Proto jsou niZze uvedeny né|dzitéjSi zakony, které maji vliv na praktick@ast prace a

na bezpénost informa&nich systém v obci.

e Zakon ¢&. 101/2000 Sb., o ochranosobnich udafi: 81: , Tento zakon v souladu

s pravem Evropskych spetmstvi, mezinarodnimi smlouvami, kterym{ska
republika vazana, a k napini prava kazdého na ochranuigal neopravenym
zasahovanim do soukromi upravuje prava a povingostipracovani osobnich
Gdaj: a stanovi podminky, za nichZz se uskiig pedani osobnich Udajdo

jinych stat:.”
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§ 3 odst. 1, Tento z&kon se vztahuje na osobni Udaje, kter&capéaaji statni
organy, organy Uzemni samospravy, jiné organgjné moci, jakoz i fyzické a
pravnické osohy

Zakon ¢&. 227/2000 Sb., o elektronickém podpisu §]Tento zakon upravuje v
souladu s pravem Evropskych spelestvi pouzivani elektronického podpisu,
elektronické zneky, poskytovani certifikamich sluzeb a souvisejicich sluzeb
poskytovateli usazenymi na UGzer@eské republiky, kontrolu povinnosti
stanovenych timto zakonem a sankce za poruSenminosti stanovenych timto
zakonem.*”

Z&kon ¢&. 412/2005 Sb., o ochrahutajovanych informaci a o bezp&nostni
zpusobilosti, ve zmrni pozdéSich predpisi: ,Tento zakon vymezuje
skutenosti, které je nutno v zajmdeské republiky utajovat, @gob jejich
ochrany, gisobnost a pravomoc orgérstatu g vykonu statni spravy v oblasti
ochrany utajovanych skufeosti, povinnosti orgadhstatu, prava a povinnosti
fyzickych a pravnickych osob a odpdnost za poruSeni povinnosti stanovenych
timto zakonem a upravuje postaveni Narodniho lkiepséniho vadu.”

Zakon ¢. 365/2000 Sb. o informénich systémech vigejné spravy a jeho
novely — zakona€. 81/2006 Shzéakon je zarren na informani systém viejné
spravy, na dlouhodobiézeni inform&nich systém verejné spravy, bezgaost
informatnich systém verejné spravy.

VyhlaSka ¢. 529/2009 Sb.:Pojednava: ¢ pozadavcich na strukturu a obsah
informacni koncepce a provozni dokumentace a o pozadavtéchizeni
bezpeénosti a kvality informénich systémve ejné spravy.

Zakon €. 480/2004 Sb. o &kterych sluzbach informaéni bezpe&nosti: zakon
upravuje odpo¥dnost a prava a povinnosti osob, které poskytujizlst
informasni spol€nosti a §ii obchodni séleni.

Naiizeni Evropského parlamentu a rady¢. 211/2011 o okanské iniciative:
toto nd&izeniteSi mimo jiné online systém &l dat, které se ma providdle
Provadéciho na‘izeni komise¢. 1179/2011.V tomto provadcim ndizeni je

v priloze uvedeno: 2.1 Organizatei predlozi dokumentaci, ktera prokazuje, Ze

spliuji pozadavky normy ISO/IEC 27001 i bez jejiligefi.” ,, 2.2 Organizatei
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si zvoli bezpmostni kontroly na zakladanalyzy rizika uvedené v ho@.1
pism. a) zdchto norem:
o 1.ISO/IEC 27002 nebo

o 2.,Zasadyradné praxe“ Féra informani bezpenosti“?

3.6.2 CSNISO/IEC

CSN ISO/IEC 27001:2006 popisuje oblasti, které jinéwviadnout pro zabezfni a
fizeni informaci v podniku nebo obci. J&ema pro jakoukoli jednotku, ktera pouziva
externi, nebo interni @acovy systém a pracuje s citlivymi daty, kterd bglanbyt
chraréna (nap. rodnéacisla olgani obce).

Cilem CSN ISO/IEC 27001:2006 je zaji$ii integrity, dostupnosti a tslérnosti
informaci. Aby bylo tohoto cile dosazeno, normaseanam op#tni, kde jsou polozky
rozc&leny do kategorii bezgaosti a ty dale do seskupenych oblasti.

Rozdéleni CSN ISO/IEC 27001:2006
Pocet Pocet
Oblast katzcgf)ril' op:thZni
Akvizice, vyvoj a Udrzba informacnich systému 6 16
Bezpecnost lidskych zdroju 3 9
Bezpecnostni politika 1 2
Fyzicka bezpecnost a bezpecnost prostredi 2 13
Organizace bezpecnosti informaci 2 11
Rizeni aktiv 2 5
Rizeni komunikace a Fizeni provozu 10 33
Rizeni kontinuity ¢innosti organizace 1 5
Rizeni pfistupu 7 25
Soulad s pozadavky 3 10
Zvladani bezpecnostnich incidentl 2 5

Zdroj: normaCSN ISO/IEC 27001:2006

Splrenim pozadavk v této nornd Ize dosahnout certifikace a naslédrak srovnavat
nag. organizace navzajem. Neni ovSem nutné, aby seotea zabyvala vSemi
oblastmi, které norma udava. Prékteré jednotky jsou dité oblasti nepodstatné. Proto

se vzdy nejprve identifikuji mozné hrozby a ty sak prozdli do odpovidajicich

Z Citace jsou fevzaty z uvedenych zakin

20



kategorii. V pipact hrozby, ktera neodpovida Z&dné kategorii, je mode
managementu bez§wosti informa&nich systém pridat kategorii novou.

Oblasti, které jsou v norfnuvedené, od sebe nelze jednamgaodliSit. Neni tedy
ojedirglé, kdyZ na sebe oblasti navazuji nebo sEknyvaji. Vypsany ptet opateni

v tabulce, ktery dohromady davéaslo 134, neni kord@y. JednotlivA op&tni maji

nékolik dalSich krok, které Ize brat jako dalSi opani.

Norma CSN ISO/IEC 27001:2006 slouzi jakdimicka, kter4 popisuje praxi skeny

postupieSeni witého problému. Je sam@mé, Ze tato norma néire obsahovat
ieSeni vSech moznych problénproto se vytvll analyza rizik, na zakl&dkteré si

jednotka sama zvoli, jaké opai bude zvoleno na dany problém.

3.6.3 Normy ISO/IEC

V roce 1995 byla vytviena ve Velké Britanii norma BS7799 pro oblast bémpsti
informanich systém. Tato norma se stala zdkladem pro z&w&dmanagementu
bezpeénosti informa&nich systém. Bechem rekolik let se tato norma rozdla do dalSich
zemi a byla oznmvana anglickym nazvem Information Security ManagenSystém
— ISMS. Vroce 2000 byla norma zroku 1998jgba jako nadnarodni norma ISO
scislem 1ISO 17799. KdyZ byla norma z roku 1995 vigwa, dbalo se na to, aby byla
univerzalni k mnoha technologiim. To umoznilo jejiplementaci viznych statech,
v raznych firmach i viiznych samospravnych celcich.

V roce 2005 Mezinarodni organizace pro normalizamizila normu I1ISO 17799 pro
vytvoreni skupiny norem ISO/EIC 27000 ¢Reré ¢asti normy ISO 27000 jsou dale
popsany.

e [SO 27000 - tat@ast zavadi definice pojima terminologicky slovnik, které se
vyuZivaji v dalSicltastech normy ISO 27000.

e [SO 27001 - tat@ast normy byla publikovana v roce 2005 a je to drédst
ptuvodni normy BS7799 vytwena ve Velké Britanii. Je povazovana za hlavni
normu, podle které jsou ISMS certifikovany.

e [SO 27002 — byla ozrtavana jako ISO/IEC 17799:2005 a od roku 2007 Se jej
jméno zngnilo na ISO/IEC 27002:2005. V tétdasti jsou sepsany nejlepsi
bezpe&nostni praktiky, které lze vyuZit i jako postupy mtocileni bezpmosti
informaci v podniku nebo obci.

« [SO 27003 - tatgast obsahuje navody pro zavedeni ISMS podle ISOR70
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e [SO 27004 — v tét@asti se nachazeji dop@eni pro pouzivani metrik a pro
meéteni Einnosti zavedeného ISMS.

e [SO 27005 - tat@ast je zardrena nafizeni bezpénostnich rizik informanich
systént.

« [SO 27006 — vtétatasti jsou sepsany pozadavky na instituce prgi@d
certifikaci a audit ISMS.

e ISO 27014 - fednosti této normy je, Ze nejlépe vystihuje prolaieka veejné
spravy a samospravy a poskytuje dogeni pro vytvéeni Information Security
Governance. Dopoteni zohleduji cile, strategie, politiky a legislativni

povinnosti organizace.

Tento vyet ¢asti norem ISO 27000 neni zdaleka uplny. Mnoho, lidéi nejsou
s problematikou této normy seznamenijzen jeji mnoZstvi Useékodradit. Po kratkém
prostudovani je aleigjmé, Ze normy velmi déb pomahaji s vytuénim bezpénosti
informatnich systém. Malé podniky nebo obce, které neghtbyt certifikovany,
nemusi plnit veskeré poZadavky, které norma ud&d@hou se zartit pouze na

nejvice rizikova mista a toto riziko diky nofreniZzit.

3.7 Integrovany systém rizeni
Integrovany systéntizeni (IMS) je komplexni a pfezovy pohled na oblagizeni
v organizaci. Pomaha s realizaci zakladnich vazedzi nednotlivymi odbornymi
oblastmi tizeni. Rizeni organizace je proces vnimany jakeseni komplexniho
problému, v rdmci ¢hoZ je nutnéfidit organizaci jako celek a také jeebaridit i
vSechny diti aspekty.
Integrovany systémizeni je propojenimivodnich jednotlivych autonomnich systiém
fizeni. Dnes se povaZzuji za komponenty IMS nasleidsystemy:

» kvalita — Quality Management Systém (QMS)

» vztah k okoli — Environmental Management Systém $&M

® http://www.rac.cz/rac/homepage.nsf/CZ/1ISO27000
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* bezpeénost a ochrana zdravifippraci — Occupational Health & Safety
Management Systém (OHASMS), Ceské republice znam jako BOZP -
Bezpe&nost a ochrana zdraviipraci

* bezpeénost informaci — Information Security Managemenrgt&ym (ISMS)

Aby bylo mozné&idit organizaci dle norem, jéeba klast draz na nasleduji¢innosti:

» pochopeni pozadavukpoteb a dekavani zainteresovanych stran

* poteba stanoveni zasad aicil

e zavedeni systémovych opexti

* monitorovani a hodnoceni fuérkosti a @innosti systémiizeni

* neustalé zlepSovéani zaloZzené na objektivniékitkdch &innosti systému a tim
dosazeni udrzitelného Gghu organizace

Nasledujici obrazek ukazuje vztah mezi komponevty.|(2)

Obrazek 2 Vztah mezi komponenty integrovaného systéu rizeni

Systényizeni kvality Integrovany Kolektivni systémiizeni
QMS | systém¥izeni
IMS Kazdy komponent

Systén¥izeni vztahu . . .
B integrovaného systému

k okoli EMS v L
fizeni kontroluje vSechny
Systén¥izeni ochrany Zajisti, ze tzné procesy nafi¢ celou
zdravi a bezpmosti | souwasti systéemu organizaci. To vede
prace OHASMS fizeni jsou k realizaci deklarované
propojene, arovre spole&né socialni
Systeémrizeni | odstrani duplicity odpowdnosti.

bezpeénosti informaci a mezery \izen j

Nepretrzité zdokonalovani

fizeni organizace
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3.8 Model PDCA v IMS

Integrovany systéntizeni ma jedeniezity rys. Ri fizeni jeho komponent je mozné
pouzit obdobné postupy a metody. Tyto postupy labrrout do zivotniho cyklu
vytvareni arizeni kazdé z komponent IMS.

Tento Zivotni cyklus vychézi z manazZerskyi@ného konceptiiizeni PDCA. Tento
koncept PDCA se ozmtaje rovrez jako Demingv model. Rvodre byl navrzen pro
inovace a nasazovani systédfigeni v piimyslu. Nyni ho vyuZivaji normy v oblasti
IMS i v oblastitizeni bezpénosti informaci.

Model PDCA se sklada ze 4 kiinkJde o planovani — Plan¢l@ni — Do, kontrolu —

Check a zlepSovani — Act.

Obrazek 3 Demingiv model PDCA a IMS

Plan - Planuj
Definice cild komponenty
IMS, strategie realizace
komponenty,
ukazatell pro méreni
ucinnosti komponenty IMS.
Vstupni analyza rizik.

ACt - Jedpej Do - Délej
Navrhy na zmény v
" . . Implementace
komponenté IMS na zdkladé komponenty IMS do
vysledk( vyhodnocovani, P y

systému fizeni

pfiprava realizace zmén. .
organizace.

Systémova zpétna vazba.

Check — Kontroluj
Nastaveni pocdtecnich hodnot
ukazateld, provoz komponenty

IMS. Monitorovani nadefinovanych
ukazateld a porovnani stanovenych
hodnot s hodnotami namérenymi,
vyhodnocovani ndvrhu
komponenty IMS.
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3.9

Analyza rizik a bezpecnostni politika

3.9.1 Analyza rizik

Mriviw s

krok se uskuténi v pa:ateni fazi provadni ISMS. Analyza rizik je pro celé provedeni

ISMS klicova. Aby mohla byt analyza rizik sestavena, je dojEno proveést &kolik

kroki, které jsou:

Stanoveni hranice analyzy rizik — nac¢atku je nutné uit, ktera aktiva se
budou do vytviené analyzy rizik zdenovat a ktera ne. Tim se stanovi vysledny
rozsah analyzy. Weni hranice stanovuje vedeni organizace na zékladdni
studie, nebo sledované oblasti aktiv.

Identifikace aktiv — pod zvolenou hranici se vyivosoupis vSech
identifikovanych aktiv.

Stanoveni hodnoty a seskupovani aktiv — hodnotyv dke stanovit podle
raiznych hledisek. fevazr to jsou hlediska nakladnebo vynos. Vzdy se
pouZziji ta, kterd maji pro podnikétsi hodnotu. Charakteristikami pro stanoveni
hodnot niiZou byt nap. paizovaci ceny, ochranné znadmky, patenty, zisky
z aktiv, technologie, know-how atd. Do hodnot sea#dava i to, jak je
organizace na daném aktivu zavisla, co se v organistane vfpad
nedostupnosti, zténi, ztrak nebo vypadku aktiva.

V organizaci byva &sSinou identifikovano mnoho aktiv, proto je dobré |j
shroma#’ovat do skupin. Tyto skupiny by &y mit aktiva podobné povahy a
mela by se pro & zavadt spol&€na opateni.

Identifikace hrozeb — v dal8ésti analyzy rizik jsou vyhledany hrozby, pro které
v nasledujicich krocich musi byt zvoleno vhodnétippateni. Tyto hrozby
musi ohroZovat alespgedno z aktiv, které bylo vybrano wgachozim kroku.
Hrozby Ize identifikovat mnoha #poby, nap z oborovych zkuSenosti,
z provedené analyzy, nebo z literatury. Pro kazolganizaci jsou hrozby jiné,
podle toho v jakém odtvi piasobi, proto se dkdy vyuziva pro identifikaci i
metod jako je brainstorming.

Analyza hrozeb a zranitelnosti — vSechny identi&oé hrozby je nutné

hodnotit se vSemi skupinami aktiv, které jsme saigtal aktiv, na kterych se
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muze projevit gkterd hrozba, se stanovuje Uraverozby wici aktivu a roviz
aroven zranitelnosti aktiv k hrozb Pro stanoveni Uro¥nhrozby se pouZivaji
faktory jako nebezpmost, motivace affstup. Pro stanoveni zranitelnosti se
pouziva citlivost a kritinost. Ri analyze hrozeb se berou v potaippdna
protiopateni, protoze ta mohou sniZovat Urd\eozby i zranitelnosti.
Pravd@podobnost jevu — u vyskythrozeb se uvazuje i nad pr&pddobnosti
vyskytu danych hrozeb.iPanalyze hrozeb je tedy nutné hrozby edvpinit o
pravéEpodobnost, s jakou nastanou a&mito hodnotami péitat pi vytvareni
odpovidajicich protiop&tni. U vyjadeni pravdpodobnosti jevu se zkouma,
jestli jsou jevy nahodné, nebo ne a jestli jsou weolené urovni
pravcpodobnosti.

M¢éteni rizika — riziko je mfeno pomoci fedchozich krok. Paiitame tedy
s hodnotou aktiva a s urovni hrozby a zranitelnaktiva. ProtoZe jsou rizika
prevazre neneiitelnd, je stanoveni hodnoty rizika obtiznéiurRizika jsou tedy
vétSinou odhadovana specialistou, ktery ma s jejteln@/enim praxi. Hodnoti
se \&tSinou slovnim popisem, jako je riziko malé&gsini nebo vysoke.

Pii meéieni se také pitd s pravépodobnosti vyskytu jevu, kdy &isi
pravéEpodobnost znamena logickygtgi miru rizika. (8)

3.9.2 Bezpecnostni politika

Pti zavadni ISMS v organizace je jednim z hlavnich Krokytvoreni bezpénostni

politiky. Bezp&nostni politika je dokument, ktery duje interni smirnice, zavadi

pravidla, definuje postupyizeni, ochrany a zachazeni s infotmiani aktivy. Ri

vytvareni bezpénostni politiky je teba, aby byla podporovana vedenim organizace.

Minimalni obsah bezgaostni politiky by ndl mit:

Odkazy na dokumentaci, ve které Ize zjistit detgdinbezpeénostni politiku,
postupy ve specifickych oblastech nebo bémpstnich pravidlech, které by
mély osoby dodrzovat.

Zanxr vedeni organizace podporovat cile a zasady Beep informaci.

Definice bezpeénosti informaci, jeji rozsahjtezitost, cile a vyznam.
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» Definice obecnych a specifickych zodgdwmosti pro fizeni bezpénosti
informaci a také pro hlaSeniipadnych bezpmostnich inciderit

e Strkné objastni bezpénostnich zasad, standardprincipi a pgipadné
specialni pozadavky.

Je vhodné zpracovat a# tirovre bezpeénostni politiky, tak jak to udavaji kritéria
hodnoceni bezgaosti inform&nich systém — ITSEC:

» Celkova bezp#ostni politika — ta stanovuje cile a popis principajiSeni
celkové bezpgosti inform&nich systém se vztahem Kk bezpeosti
organizace.

» Systémova bezgaostni politika — ta udava, jak je mozné zajiseizjp&nost
informaniho systému v organizadkesi se v ni podrolji popis vnitnich a
vngjSich vazeb IS organizace, popis bermstnich opaeni informa&nich
systénii, vyhodnocovani analyzy rizik informaiho systému a Zigob ochrany
aktiv informaniho systému.

» Technickd bezpmostni politika — popisuje konkrétni opexti, ktera zajiduji
bezpeénost i zpracovani informaci afpvyuzivani zdraj v organizaci.

Pti zavedeni ISMS je nutné v pravidelnych intervaletdyd. jednou réné prezkoumat
bezpénostni politiku. Cilem fezkoumani je zaji8hi, aby bezp&ostni politika byla
v souladu se skutaosti a aby byla posouzena adekvatnost a efektivvaszenych a
pouzivanych op#&tni. Ripadré se na zakladprezkoumani provedou Upravy, které by

mely odpovidat aktualnim ptgbam organizace.
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Obrazek 4 Friméiena bezpénost

Cena A
dopady rizik naklady na opatreni
akceptovatelné
naklady
-
pfiméfena Bezpecénost
bezpecnost

Zdroj: Prezentace zZi@dnttu Management infornéai bezpénosti (9)

3.10 ISMS - Management bezpecnosti informacnich systémii
Management bezprosti inform&nich systéma je soubor pravidel a ogahi, ktera
umoziuji osolE poskytnout spravné a uplné informace ve spraviodw é to pouze té
osolE, ktera je k jejich ziskani opragma. Zaji$uji se tak principy integrity, dostupnosti

a divérnosti.

Zavedeni managementu be&pesti inform&nich systéri neni jednoduché. Jak jiz
bylo zmirtno, neexistuje na to zadné univerzateseni. Kazda organizace ma jiné
potreby, jinou strukturu, jiné zagreni atd. Jedna se také o dlouhodoby proces, ktery
diky tomu, Ze se vyuziva model PDCA nema dohledmyek. Je to ovSem logickeé,
protoze se postupettasu nEni i mozna rizika a hrozby, na ty je nutné reagoaaiak

zdokonalovat systém v organizaci.
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Obrazek 5 Model¥izeni informaéni bezpe&nosti v organizaci

Vedeni organizace

Strategie organizace

Cile organizace

Rada pro bezpecnost

Rizenf rizik / strategie

Pozadavky na

informaci; liniovy bezpecnostni v
, . bezpelnost
vedouci informace
e . Akeni pla
Sl el bez eén(;r:t? aglitik Program bezpecénosti
security officer (CISO) P 03 Y g P
standardy

Zdroj: Vlastni zpracovani (8)

Monitorovani, ukazatele,
reporting, trendové analyzy

Implementace

3.11 Zakladni pozadavky ISMS

Pro implementaci ISMS v organizaci existuji nasjeddkroky:

e Ustanoveni

e Zavacdni

e Provoz

e Monitorovani

e Ptfezkoumavani
e Udrzovani

o ZlepSovani

Cile bezpecnosti

VSechny kroky musi byt dkladn® zdokumentovany. Proces zavedeni ISMS
v organizaci, ktery je popsanG8N ISO/EN 27001:2006 vychazi z modelu PDCA.
V tomto modelu jsou shrom&aay predchozi kroky do 4 zakladnich proges

29



1. Prvni procesPlanuj obsahuje krok ustanoveni ISMS. Ten obnasi defirildj
postumi a proced a vytvaeni politiky ISMS. Definované cile, postupy a
procesy musi odpoviddtzeni rizik tak, aby se splnily cile organizaceike c
vytvorené v politice ISMS.

2. Druhy procesDélej obsahuje krok zavé&di a provoz ISMS. Jedna se o
uskute&neni vytvorené podnikové politiky, realizaci postup proces tak, aby
byly splrgny zvolené cile.

3. Tieti procesKontroluj obsahuje kroky monitorovani agzkoumavani ISMS.
Vtomto procesu se posuzuji provedené vykony dikoli ISMS,

s definovanymi cili a s praktickymi zkuSenostmi.dBea se v pravidelnych
intervalech hlaSeni o vysledcich vedeni organiz&teré niize pezkoumat
dosavadni postup ISMS.

4. Ctvrty procesJednej obsahuje kroky udrzovani a zlepSovani ISMS. Jsau zd
piijata opateni, kterd napravuji zji&é problémy. RowE se zde vytva
preventivni opdeni, jejichz podét vzniku byl dan internim auditem ISMS.
Neustélou kontrolou a naslednym vznikem égxait dochazi k zlepSovani ISMS.

Pri zavadni ISMS jsou jednotlivé procesy navrhovany tak, abyla zardena
piiméiena a efektivni op#ni, kterd maji za ukol chranit stanovena aktivmbizace.
Tato opateni musi byt navrzena tak, aby vyhovovala i daligastrgnym stranam a
zarova byla finartné unosna.

Na nasledujicim obrazku, je uveden model PDCA aphky na procesy ISMS.

Obrazek 6 Demingiv model PDCA implementovany na jednotlivé procesySMS

Zidastnéné
strany

Zadastniné Planuj

strany

Ustaveni ISMS

Udrzovani a
Zepsovani ISMS

Zavadénia
provozovani ISMS

Monitorovani a
prezcoumani ISMS

Rizen
bezpednost
informaci

Bezpednost
informaci,
pozadawy a
ocekavani

Zdroj: CSN ISO/IEC 27001:2006 (7)

Kontroluj
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3.12 Proces zavadéni ISMS

Zavadni ISMS Ize popsat nasledujicim obrazkem.

Obrazek 7 Vytvoreni informaéni bezp&nosti opakovanym procesem

Analyza rizik spojenych s
Unikem informaci, pfip.
klasifikace informaci

Bezpecnostni politika
informacniho systému
organizace, prip. subpolitiky

vytvoreni prislusnych
organizacnich struktur
(bezpecnostni management) a
internich pravnich norem
(bezpecnostni predpisy)

Uskutecnéni bezpecnostnich
opatreni formou
bezpecnostnich projektl

Testovani bezpecnostniho
systému a reakce na
bezpecnostni incidenty v
organizaci

Zdroj: Vlastni zpracovani (8)

3.12.1 Ustanoveni ISMS
PodleCSN ISO/IEC 27001 je nutné spinit v ramci ustanou8MS tyto pozadavky:
e Vprvni fak jde o zanalyzovani organice. To obsahuj&ent ¢innosti
organizace, jeji umis&ti, pouzivana aktiva a technologie a mituspdadani.
Na zéklad analyzy se stanovi rozsah a hranice z&avéko ISMS. Pokud jsou
n¢které aspekty organizace vyjmuty z procesu ISMS inses zaznamenat
duvody tohoto peinani.
e Ze znalosti rozsahu zavaetho ISMS je nasledmutné stanovit politiku ISMS
v organizaci. Tato politika zahrnuje poZzadavky plyai z¢innosti organizace a
ze zakoh vzemi, dale cile a sin fizeni ¢innosti v okruhu bezgeosti

informaci.
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« DalSi bod se tyka rizik. Je nutné stanovit, jak dwdizika hodnocena a jaka
budou mfitka pro akceptaci rizika. Vybrany postup hodnocemik musi
zaji¥ovat moznost porovnani a opakovani ji§tch vysledk.

» Dale je nutné stanovit aktiva a jejich vlastnikgjinpro € mozné hrozby a najit
zranitelnd mista. Stanovit, jaky vliv by éa na aktiva ztrata integrity,
dostupnosti ai/ernosti.

» V dalSim kroku je provedena analyza a vyhodnodeik. tJe zdereSena otazka,
co by se stalo, kdyby doSlo k beZpestnimu incidentu, kdyby byla ztracena
integrita, dostupnost audérnost, jestli je moznost selhani bezpesti a jak
velké by byly nasledky. Wi se akceptovatelna velikost rizika, podle které@ae
jednotliva rizika vytvai opateni, nebo se pouze vezmou v potaz.

» Dale se popisuje aplikace opaii na zvolena rizika, kterd nelzéepunout na
tieti stranu nebo je nelze pouze akceptovat.

* Poté jsou ufeny cile jednotlivych op#tni, kde se musi stanovena dépat
zdavodnit podle hodnoceni a zvladani rizik.

» Ostatni rizika se odsouhlasi vedenim organizace.

» Vedeni da rové&Z povoleni k zavedeni a provozu ISMS.

* Posledni pozadavkem je sepsani ProhlaSeni o aptdowsti. To sumarizuje
piedchozi kroky a jsou vém zapsany cile, vybrana opati spolén¢ se
stanovenymi dvody, aplikovana op#&tni pouzité v podniku a vyléana rizika

s divody, pra byla vylowena.

3.12.2 Zavadéni a provozovani ISMS
V ¢asti zavadni a provozovani ISMS jsou kroky organizace dle nmor
CSN ISO/IEC 27001 nasledujici:
» Je vytvden plan pro zvladani rizik, ktery popisuje konkf&innosti pro vedeni,
zdroje a stanovuje prioritginnosti ¥ fizeni rizik v bezpé&nosti informaci.
» Je zaveden plan na zvladani rizik do organizace fak, aby se dosahlo il
stanovenych op#ni. Jsou fifazeny role a odp@dnosti osobam s ohledem na

finaneni zdroje.
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V tomto kroku je jiz aplikovano vybrané bezpestni opaeni tak, aby bylo
dosazeno stanoveného cile tohoto fgrdt

Jsou stanoveny metriky, diky kterym se budou aphk@ opdeni sledovat a
vyhodnocovat jejich &innost. Tyto metriky jsou stanoveny tak, aby bylozmo
sledovani a vyhodnocovani opakovat a vysledky bybd@né porovnavat.

DalSi krok jefizeni zdroj a provozu ISMS.

Poslednim krokem v zavéui a provozovani ISMS je implementace posétap

opateni, které maji rychle detekovat a reagovat nad@nstni incidenty.

3.12.3 Monitorovani a prezkoumani ISMS

Monitorovani a pezkoumani ISMS mé& épnekolik kroka:

Provadi se zde monitorovani, kontrolovani aipgck nutnosti se zavadi nova
opateni pro detekci chybipzpracovani, pro identifikaci poktio naruSeni,ta
uz asgdnych¢i nikoli. Vedeni organizace by ¢to byt schopno posoudit, jestli
powiené osoby a pouzité technologie toplni svoji roli. Dale se vyhodnocuije,
jestli jsou opateni proti naruseni spolehliva.

Pravidelr se provadi takérpzkoumani &innosti ISMS, ktera jsou zatiena na
splreni politiky, cili a opateni. V potaz se berou i vysledky incidi&nauditi a
meéteni Einnosti opatteni. K tomu je je$t nutné sledovatipominky a navrhy
z(Castrénych stran.

DalSim krokem je ze ziskanych vyslédknéieni implementovanych ogahi
zZjistit, jestli jsou splany pozadavky bezgaosti.

V pravidelnych intervalech se rgzgkouméavaji rizika. Zkouma se, jestli
nevznikaji nova rizika, nebo se neamvaha akceptovanych rizik vzhledem ke
zmeéné v organizaci, nebo nové vzniklé hr@zb

V pravidelnych intervalech se také provadi kmiiaudity.

Vedeni organizace provadigzkoumani ISMS, aby byl zajiét idealni rozsah
opateni a mohlo byt fipadré ISMS v organizaci zlepSeno.

Prezkoumavanim a monitorovanim je nutné k aktualindvidezpeénostnich
plani.

U¢innost opateni acinnosti i udalosti s dopadem na ISMS febia vSechny

peslivé zaznamenavat.
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3.12.4 Udrzovani a zlepSovani ISMS

Aby se ISMS stale zlepSovalo a udrzovalo, je nupravidelr® zavadt nové
identifikované zlepSeni ISMS, prowdichapravna a preventivni opani s ohledem na
nasSe ziskané zkuSenosti i zkuSenosti jinych subjekteti se pohybuji v oblasti
bezpénosti. Zavadni novych navrih a ¢cinnosti je nutné konzultovat se
zainteresovanymi stranamiiait postup jejich zavauhi. Sodasti procesu zlepSovani je

i kontrola, zda dana zlepSeni splnila stanoverg cil

3.13 Pozadavky na dokumentaci

Kazdé rozhodnuti, které j&inéno vedenim organizace a kafildnost musi byt zné
dohledatelna v zdznamech. Aby byla za&jigt opakovatelnost, musi byt zaznamy
kvalitné dokumentovany. Zaznamenavaji se &vrztahy mezi vysledky z hodnoceni
procesu a riziky, vazbou na politiku ISMS a vybnamyopatenimi. Rozsah
dokumentace ISMS se odviji od velikosti organizageji ¢cinnosti a bere se v potaz i

sloZitost systému.

V dokumentaci ISMS jsou zahrnuty:
e opafeni a postupy podporujici ISMS
e zpravy o hodnoceni rizik
* metodiky hodnoceni rizik
» cile, politika a rozsah ISMS
* plany, které popisuji Zsob zvladani rizik
» prohlaSeni o aplikovatelnosti
» z&znamy o vyskytech bezpmstnich konfliké a vykonu procesu
* nezhytné postupy nutné k zafist provozu aizeni proces ISMS, efektivnimu

planovani a k gireni &innosti fiznych opateni
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3.13.1 Rizeni dokumentii
Dokumenty, které jsou vyt¥eny v souvislosti s ISMS by &ty byt fizeny a chrainy.
M¢l by byt vypracovan dokumentovy postup, ktery slopto ridici ¢innost, ktera je
nutna pro:

» schvaleni dokumentuigd tim, nez je vydany

» ptipadnou aktualizaci dokumeéna jejimu dalSimu schvéleni

» identifikaci zmén dokumeni a sodasného stavuipzkoumani dokumeint

» (¢itelnost a jednoduchou identifikaci dokumient

» dostupnost pravidel, ktera popisuje, jak manipui@&mito dokumenty

» piesné stanoveniipodu dokumentu, hlawkdyZ je z externiho pragdi

» fizeni Sfeni dokumerit, tak aby bylo zabr&mo pouZivani starych dokumént

3.14 Odpovédnost vedeni

Vedeni organizace musi podporovat veSk&rosti, které jsou zavedeni, provoz,
monitorovani, pezkoumavani a zlepSovani ISMS. Podp@ahto ¢innosti by n&lo byt
vedeni schopno dolozit. V politice, stanovenycheatil a planech ISMS je podpora
vedeni pimo vyjadena.

Vedeni méa také odpednost za nastavené povinnosti, odfmnosti a role weseni
ISMS.

Aby zavedené ISMS plnilo stanovené cile, bylo viadu s bezp@ostni politikou, byla
nastavena odpédnost plynouci ze zakona a bylo soustawtepSovano, je nutné
vSechnyinnosti dostaténé v organizaci propagovat.

Vedeni organizace nastavuje hranici pro akceptovanika, stanovuje fjatelnou
velikost Zistatkového rizika a v neposlediad® je jeho povinnosti, aby sehnalo

dostaténé (nejen finaéni) zdroje pro cely proces ISMS a vykonavani inghraudit.

3.15 Audity

Interni audity ISMS se v podniku musi pro¥gd naplanovanych intervalech. Audity
posuzuji, jestli vyhovuji cile, bezgmostni opatni, postupy a procesy ISMS
pozadavkm, které udava zakon, norm@SN ISO/IEC 27001:2006 a regulatorni
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pozadavky. Déle se kontroluje, jestli postupy ISBtiihlasi s nastavenymi pozadavky
na bezpénost, jestli jsou zavedeny, prowny a efektivid udrzovany.

Interni audity se prové&gl s ohledem na stav, v jakém jsou auditované @ycé potaz
se berou stavy proaey predchozich auditechfiFprovadinych internich auditech jsou
stanoveny kritéria, p®t opakovani, rozsah a pouzité metody. Auditousi byt
nestranni a objektivni. Proto nesmi auditovat svigstni praci. | u audit se musi
pozadavky, odpasdnosti, hlaSené vysledky a nakladani s audity daaiovat.

Po provedeném auditu a z§ist nedostatk musi vedeni organizace bezodkladajistit
odstragni téchto nedostatk Kroky na napravu musi byt zkontrolovany a r&n

zdokumentovany.

3.16 Rizeni zdroji

3.16.1 Zabezpeceni zdroji

Aby bylo mozné provozovat ISMS v organizaci, je tprmutné zajistit odpovidajici
zdroje. Ve shodél s politikou bezpénosti a s prohlaSenim o bezpesti zaji$uje zdroje
vedeni organizace. Tyto zdroje jsou vyuzZity pro aushi, zavedeni, provoz,

monitorovani, udrzovani a zlepSovani ISMS orgarzac

3.16.2 Odborna zpuasobilost zaméstnanct

Odborna zpisobilost zamstnané je nutna u vSech Ukipl které jsou v ramci ISMS
provadny. Proto je nezbytné provédpaticna Skoleni, nebo zatstnat jiz zgisobilé
zantstnance. Provedena Skoleni setmp vyhodnocuji a u zasstnand se vedou
zdznamy o absolvovanych Skolenich, o jejichélémi, zkuSenostech a dovednostech.
SamozZejmeé je nutné zarstnance patit o dileZitosti provadnych ¢innosti a také o

jejich podilu na dosahovani €ilSMS.

3.17 Pfezkoumani ISMS
ISMS se v organizaci mustgzkoumavat v pravidelnych intervalech. Maximalnikdé
intervalu je jeden rok. Diky tomutoigzkoumani se navrhuji zmy a zlepSeni pro

ISMS «etré znmen bezpénostni politiky a cii. Po provedeném ipzkoumani se
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vSechny fakta, navrhy, zlepSeni, a uskmtaé udalosti musi zaznamenat dle platnych

pravidel dokumentovani.

3.17.1 Podklady pro prezkoumani
Do prezkoumavani ISMS se zahrnuji tyto podklady:
* podklady od zainteresovanych stran v ramci ISMS
» Zzjistené vysledky minulychigzkouméavani ISMS a vysledky audit
* informace 0 mozném zlepSeriinnosti ISMS
» podklady o preventivnich ogahich
» informace o moznych hrozbéach, které nejsou zapémopodo ISMS
* informace o m¥feni &innosti zavedenych opani
* postup, ktery byl proveden pogaichozim fezkoumani

* informace o zrénach, které ovliiuji bezpeénost informaci

3.17.2 Vysledky z pirezkoumani
Vysledky z gezkoumani jsou dité ¢innosti a rozhodnuti, které souvisi s:
* zlepSenim &innosti ISMS
e zmeénami v hodnoceni rizik nebo s planem k jejich zwidid
* potrebou dalSich zdraj
* postupy, které by gy umoznit lepSi dreni Einnosti opaiteni
e zmeénami v postupech v bezfosti informaci, v navaznosti na &&i nebo

vnitini udalosti, které maji vliv na ISMS

3.18 Zlepsovani ISMS

Po zavedeni systému ISMS do organizace nastavatiek&olokeh. Denr vznikaji
nova rizika, na ktera je nutné reagovat.akwomu se proces ISMS musi neustale
zlepSovat, zlepSuje se bezpest informaci, analyza monitorovanych udalostpraana

a preventivni opaeni.

Opateni lze rozdlit do dvou skupin. Jedna z nich jsou n4pravna iepata druha

preventivni opdeni.
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3.18.1 Napravna opatieni
Napravna opdéni v provozovaném systému ISMS urig vyloucit opétovny vyskyt
vzniklych nedostatk Napravna op&tni jsou zdokumentovana ala by byt schopna
predat informace o:

e Zjisteni nesouladu v provozu ISMS

e davodu gicin nesouladu

» zhodnoceni op&ni, jestli zajiSuji, aby opakovatinevznikly problemy

» zavedenych opgnich, ktera slouzi k napraproblént

» vysledcich z fijatych opateni

* opétovnych gezkoumanich u zavedenych agafi

3.18.2 Preventivni opatfeni

Preventivni opdéeni byvaji ¥tSinou meén finantné nara@na, nez opaeni napravna.
V organizaci v ramci ISMS by seda definovat preventivni opani, ktera by rla
odpovidat zavaZnosti rizik, na ktera jsou tato fgpdtzandiena. Organizace musi stale
vyhledavat nova rizika nebo 2Zmy ve stavajicich rizicich a zajgvat preventivni

opateni na vyznamna rizika.
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4 Analyza problému a soucasné situace
Aby bylo mozné doke rozpoznat problémy, které by se mohly nachazstalyzované

organizaci, je nutné tuto organizaci nejprve papsat

4.1 Popisobce

Touto praci analyzovana organizace je obedad,uktery se nachazi v Obci Ka#ist
Tato obec je obci I. typu. K 1. lednu 2012lanobec 342 obyvatel, Kieziji vétSinou

v rodinnych domech. Obec KakliSteZi v kraji Vys@ina v byvalém okrese Pélmov,
jak je zndzoréno na obrazku. Pod obec spadipati dalSi 3 vesnice a to: Podivice,

HoluSice a Haj.

Obréazek 8 Poloha obce Kalist

Obec

Kalisté

.
Havlickév Brod

Zdroj: vlastni zpracovani
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4.2 Poloha obecniho uradu a popis rozmisténi mistnosti

Obecni @ad je umisin priblizné uprosted obce. Nachazi se v budowktera je
viceltelova. V budow se nachazi rowi hastska zbrojnice a slouzi rovh jako jeden

z mistnich hostinta je zde umigh také nejetsSi sél, ktery se v obci vyuziva. Socialni
zaizeni je spolené jak pro hostinec, tak pro obecrtad. Kolem obecnihofadu se

proto pohybuje velké mnozstvi osob.

Obrazek 9 Rozmiséni mistnosti v budow¥

Vchod ]
WC W
C
0 Chodba
Hasiska 5 -
o
zbrojnice o Sal
(o
D
S| 2
D 3
S| B
Vchod =
Hostinec

Zdroj: Vlastni zpracovani

Z nasledujiciho nakresu je patrné, Ze do obecnidbdulse da vstoupit jakgs vchod 1,
tak pres vchod 2. Bhem provozni doby obecnihdadlu je oteven pro obany vchod 1.
V no¢nich hodinach fd provozu hostince je otéen vchod 2. V tuto dobu jiz byva
obecni iad uzamien a nav$vnici hostince vyuzivaji socialni aeni, které je
umise&no u obecnihofi@adu. Kolem vstupu do obecnihtadu tak prochazi mnoho lidi.
Do &tarny Ize projit pouzeips obecniiad a byva vzdy jeStspecialg uzantena.
Vchod do hasiské zbrojnice je odden, ale jen z ha&ské zbrojnice je mozny vstup na

pudu, ktera je nad celym objektem.
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4.2.1 Obecnidiad - kancelar starosty obce

Mistnost obecnihotadu je také kancelfistarosty obce. Jsou zde pro¥da jednani
zastupitelstva a @lané na toto misto chodi v ranteBeni iznych problém. Pristup do
této mistnosti ma i hajny obecnichides mistostarosta, Kiemaji vlastni pistupova

hesla a klie. Ostatni okané obce maji volnyifstup do této mistnosti v déliirednich
hodin.

4.2.2 Uc¢tarna

V G¢tarns pracuje jedna detni, kterd ma na starost veSkewtaictvi obce. Gtarna
slouzi také jako podatelna. Z&efni rovréZ chodi obané obce fevazrié v dobu, kdy se
plati fizné poplatky obci a zde finami prostedky gedavaji. Btarna tedy slouzi i jako
pokladna pro obecnitad. Olgané obce dodiarny maji volny pistup rovez, kdyz jsou

Giedni hodiny obecnihoradu.

4.2.3 Personalni situace

V rdmci obecniho #adu pracuje tedy starosta &etni. Kazdy patek fichazi na
konzultaci znén mistostarosta obce. Do mistnosti obecnitamul ma viastni istup i
hajny obecnich lés

Zamestnanci obecniho tadu neabsolvuji Zadna be#Zpestni Skoleni. Pouzecétni
jednou r@n¢ absolvuje Skoleni o z¢néch v @etnictvi. Neprovadi se tedy ani Zadn&
Skoleni v rdmci praci s vypetni technikou, ktera by usnadnila praci Zamaném.

4.2.4 Struktura informacnich technologii

Interni st organizace je vytu@na svépomoci, nebyla najata Zadna firma, kteradby
na starost vytv@ni a chod st Funkinost si¢ je velmi omezena. Prastky na chod
informacnich technologii jdou z obecniho rozpoa prostedky na inovaci nebo nakup
novych zaizeni jsowerpany z dotaci, které jsodhem let vypisovany. Posledni dotace
na zajis¢ni technologii byla v rdmci projektu Czech Point.
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Pristup na internet je sjednan se spotssti O2, kterd ma na budoumisgn prevad¢
wifi signalu a po domlu¥ neplati ndjem za umésti, ale poskytuje internet obecnimu
Gfadu. Nicmén rychlost tohoto internetu je velmi nizka 2/1 Mbit.

V mistnosti obecnihofadu je umisin 4 portovy switch, do kterého je zapojen kabel,
ktery rozdluje datovy proud do stolniho pitece umistného v kancekd obecniho
Gfadu a do stolniho géace umisténého v @tarns. Posledni port je vyuZivan pro
notebook, ktery obecnirad také vlastni. Wifi ineni na obecnimiad® vytvorena, i
kdy? by to mkteré zahramhi navstvy velmi uvitaly? KabeldZ je umigha pouze

v nezabezpenych kabelovych Zlabech.

Na obecnim fadt nejsou pouzity zadné zalozni zdroje, pouze u Btolpaitate na

obecnim @ad je zajiS€na gepstova ochrana.

V mistnosti obecnihoiadu je umisin stolni p@itag, na kterém je umigha &tSina dat,
kterd jsou nutnd pro chod obecnihéadu. Data nejsou nikterak zalohovana ani
Sifrovana. Na tomto pdtaci je nainstalovan opetai system Windows Vista. Kancéla
je dale vybavena jednou barevnou laserovou tisk@rnktera je fpojena
prostednictvim usb kabelu ke stolnimugitaci a dale je zde jedna multifani rovrez

barevna tiskarna.

V Gctarre je umisén starSi poitac se systéemem Windows XP, na kterém je
nainstalovan fedevSim Getni program Triada a dalSi software nutny pro wko
administrativni ¢innosti. K tomuto péitagi je rovnéz piipojena prosednictvim usb

kabeluéernobila laserova tiskarna.

Obecni tiad provozuje vlastni webové stranky, které bylwakgny externi firmou a
jsou spravovany p@enou osobou v obci. Obec mézenu jednu viejnou emailovou
adresu: kaliste@quick.cz. Tato emailova schrank&apacitu pouze 10 MB.

Mezi jednotlivymi pditati bylo svépomoci vytvieno rkolik sdilenych slozek,

piedevsim na sdileni dokuméntnezi &etni a starostou. Mezi stolnim di@acem na

v

RakuSany a Japoncenibdem jejich navst je zesnuly vyznamny hudebni skladatel a dirigénstav
Mahler, ktery mé& v obci Kali§trodny dim.
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obecnim tadu a notebookem je vytkeno roviez sdileni gkterych dokumerit pomoci

cloudového Ulozit

Softwarové bezpmost je zajidtna integrovanym firewallem a antivirem od firmy Ese
Na notebooku a stolnim pibaci v Uctarre je vytvaren pouze jeden administratorsky
Ucet, ktery neni zabezpen heslem.

Na stolnim peoitaci starosty obce jsou vytveny c¢tyii uzivatelské dty, jeden pro
starostu obce, jeden pro mistostarostu, jedenagjre@ho a jeden pro ostatni uzivatele.

Stolni p@&ita¢ na obecnim tadt a notebook se pouzivaji préigtup k systému Czech
POINT a k datové schrance obce. K tomuteli ma %izen starosta idetni certifikat

s ra@ni platnosti umighy na usb tokenu.

Obrazek 10 Komponenty infrastruktury obecniho Gradu

Internet

)

e

[ W obecni uFad

Uétarna

Zdroj: Vlastni zpracovani
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4.3 Poloha a zabezpeceni objektu

Obec Kalist lezi v nadmtské vySce 602 m. n. m. a oproti okolnim vesnici#i lea
vySSim mist. Diky tomuto stavu v obci nehrozi Zzadné zaplavy.

JelikoZ je obec spad®wrozloZzena a obecnitad je uprosed vsi, nehrozi zde uder
blesku a od & vznik poZzaru.

OhroZeni objektu je mozné hlayridskou ¢innosti. Redevsim z @vodu mistniho
hostince a spot@ych socialnich zé&eni a také tim, Zze se zde kona mnoho zabav, kde
se rovrz pohybuje spousta lidi.

Cely objekt je zabezpen systémem od firmy BSBV. Je r@&#h na vchodové dve a

na odblokovani tznych mistnosti. Nd&p pokud je otekeny hostinec, je odkoédovan
pouze hostinec, sal, socialniiizeni a chodba.iPvstupu do jakékoli jiné mistnosti se
spusti alarm, stefntak @ pouziti 1. vchodu, ktery je odkédovan pouze sooifm
Uiradem. B odkdédovani obecnihoréidu se naopak odkdduji mistnosti, které jsou nutné
pouze praiinnost obecnihoiadu.

Kazda osoba vyuZivajici obecnfad ma vlastni fistupové kody, podle kterych se

pozna, kdo a kdy byl na obecnirra.

4.4 Res$eni bezpecnosti v obci

Obecni iiad Kalist pati k ttm mensim obecnimiadim, které Ize \Ceské republice
nalézt. Vzhledem k tomu, Ze jsou v organizaci paiatili zamstnanci a kazdy tyden
komunikuji s hajnym, mistostarostou a zastupitelS&hni jsou obany jedné vesnice
(krom¢ hajného, ktery je afan vedlejSi vesnice), tak se velmi @®lznaji a jsou mezi
nimi neformalni vztahy a i dobra vzajemnévéra. Tato situace nevede k tomu, aby se
musela bezpmost na obecnimiad néjak vyzadovat. Odpovida tomu i s@sny stav
bezpé&nosti v obci.

4.4.1 Bezpecnost fyzicka

Fyzick& bezpénost je rozdilt zabezpéend ve vijSich a vnitnich prostorach.

VnéjSi prostory
VnéjSi prostory nizeme rozdlit na oblast mimo obecniiad a oblast Upk mimo

budovu. V®jSi prostory mimo obecni fad jsou celkoy zabezp&eny proti
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neopravinému vniknuti cizich osob. Zabezpai je realizovano specializovanou
firmou BSBV. Je omezeno \ipac, kdy je oteven hostinec. Toto zabezfemi klesa a
je zabezp&en pouze obecnifad a @tarna a vchodislo 1. V ostatnickiastech budovy
je umozrn pohyb osob. Dwe obecniho tadu oddlujici chodbu jsou bezgaostni, se
sklerenymi prihledy. Tyto dvée nahradily ped nesicem starSi oldgjné dvée

s jednim velkym prhledem. ZvysSila se tak bezp®st obecnihoiadu. Okna budovy
nejsou nijak zabezpena, kront oken obecnihofadu a dtarny. Ty jsou vybaveny
miizemi.

VngjSi prostory mimo budovu nejsou nijak zabezpgy.

Vnit¥ni prostory

Vnitini prostor obecnihofadu neni kro zmireného zabezpeni nijak chrasn. Hi
naruSeni bezgaosti se spusti alarm a automaticky se vola stawbsbce na mobil a
nésledsd je tato udalost nahlasena policii.

Po odkddovani bezpeostniho systému je umadmpiistup vSech osob, kter&ighazi

na obecni tad v Gednich hodinach, aby kidili vSe potebné.

4.4.2 Bezpecnost softwarova

Softwarova bezpmost je feSena u kazdého fitece podobd. Kazdy pdéitac ma
firewall od Microsoftu. Notebook a stolni §ite¢ na obecnim tad je vybaven lepSim
firewallem od systéfnWindows Vista a étarna firewallem od Windows XP.
Kazdora@né je kupovana licence na antivirovy program NOD32spdl&nosti ESET.
Tento antivirovy program je vyuzivan na vSech zmych paitacich.

VeSkera data nejsou nijak Sifrovana.

4.4.3 Vyhodnoceni stavajiciho stavu

Z predchoziho popisu bezgeosti vyplyva, Ze v obci neni bezpmst téngi vibec
feSena. Nejsou nijak zviazabezp&ena Zadna data, natoz ta citliva, ktera by se @hran
urcité mela. V obci nejsou stanoveny ani metodiky peSeni bezpmostnich inciderit
Pracovni stanice nejsou chéay proti vypadku proudu a je mozné, Ze se neuloZena

data nenavratn ztrati. Repitova ochrana je aplikovana pouze na stolninditpé
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umistreném v obecnimi@ads. Na zdizenich neni prové&ta Zadna kontrola aihe tak
hrozit riziko ohrozeni zdravi i majetku. ZavedeBMS do obce by bylo velmi vhodné,
vyieSily by se tak &které zavazné nedostatky a snizilo riziko ztrafyertych a
chrarénych dat.

V obci a na obecnimiéds ma za ¥tsinu aktiv odpow¥dnost starosta obce ¢etni nese
odpowdnost pouze za pokladnu a za foprovedené detnictvi. Na hospodani obce

a na @etnictvi je ze zakona provéd audit.

Pouzivanim slabych hesel a vSemoznymi zjednodugefako je ukladani hesel a
pievazié neznalosti bezgaostnich rizik, které se vyskytuji v okoli obce, yelmi
pravdépodobné, Ze se do §itacu v obci dostane Skodlivy kéd. Tento kod] pe
Spionazni, nebo poskozujici by byl velkym probléemediv dive se stalo, Ze
pouzivanim velmi slabého hesla ke@ému emailovémudtu obce doslo k napadeni a
zneuziti tohoto emailovéhoctin k rozesilani spamu. Emailova schranka byla poté
zablokovana a nebylo mozné se dostatilkdtym emaitim, které jsou obci touto

cestou zasilany.

Navazujici kapitola této diplomové prace bude &ma na analyzu rizik a navrma
feSeni, ktera by snizila tato rizika. Po konzultsei starostou obce se neuvaZuje o
certifikaci ISMS, ale je domluveno, Ze se bude postat podle normy ISO 27000,
kdyby se v budoucnu znil nadzor na certifikaci.

V obci se neprovadi Zzadna dokumentace prfocBsocesy jsou igpvazi znamy jen
osolE, ktera je provadi. Vifipact nemoci se proces neprovadéeka se, az se osoba

vrati do préace.
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5 Vlastni navrhy resSeni, prinos navrhu reseni
Pred vlastnim zavedenim ISMS do obce jegjesittno vyesSit rekolik otazek, tykajicich

se ustanoveni ISMS.

5.1 Ustanoveni ISMS

Ustaveni ISMS definuje kKlové prvky, které maji vliv na realizaci ISMS. Jeead/eden

rozsah ISMS, politika ISMS, plan zvladani rizik @iwdika hodnoceni rizik.

5.1.1 Rozsah ISMS

| kdyZ obec prozatim neplanuje certifikaci ISMS mesto zvolen postup podle normy
ISO 27000, kdyby se v budoucnu obec rozhodla tedror zrénit. Rozsah ISMS bude
pouzit na celou obec a nebude pouzit pouzedhéerou oblast. Z tohotvodu, Ze je
obecni ad maly a také proto, Ze se zde nachazi mnohogmabkteré je teba vyesit.
VSechnycasti, které budou podrobeny ISMS jsou v budobecniho Eadu a budeme

se zanrovat redevsSim na ICT.

Rozsah aktiv:
* obecni detnictvi
* seznam telefonnictisel
» databaze dodavatel
» databaze ostatnich instituci
» databazeimdpipravenych dokumeiit
* jednotlivé pracovni stanice
» databaze povinnzvaejiovanych dokumeiit
» evidence mezd
* evidence obyvatel
* inventarizace majetku
* uloZzené zpravy z datové schranky

* evidence kbitova
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Priklad ostatnich aktiv mimo budovu obecnitradu
» obecni traktory
» obecni seke&ky (traktirky)

» vybaveni obecni dilny

Prevazié tato aktiva budou obsazena v ISMS. Odfumost za vSechny aktiva nese
starosta obce. Prvotni odgaWost za &etnictvi a evidenci mezd neseiefni.
Odpowdnost za obecni traktory, s€kg a vybaveni dilny nesou ostatni Zetmanci

obce, které obec zastnava z tadu prace.

5.1.2 Politika ISMS
Obsahuje vizi obce v oblasti beZpesti informaci. Starosta obce v politice ISMS také
uvadi swij zdjem o zvySeni bez{eosti v obci. Dokument o politice ISMS musi vydat
sam obecni iad, musi se s nim vSichni zé&inanci seznamit a musi byt &wmu
umozren volny gistup. V dokumentu se obec zavaze k:
» vytvareni podminek k zaji®vani zdroj potebnych k zavedeni, udrZzeni a
zlepSovani ISMS
e tomu, Ze bude uplabvana politika zalozena na principech dostupnosti,
duvérnosti a uplnosti informaci, na pozadavcich zaggevanych stran a na
pozadavcich pravnichgdpigi
» Ze bude pravideth hodnotit sphovani citi a cilovych hodnot, které vychazi
z analyzy rizik
* Z7e bude neustdle zvySovat informovanost &inané obce o informeni
bezpénosti
e tomu, Ze diky ISMS bude vSem @mim a svym zamrstnaném zaji¥ovat

dostaténou jistotu bezp@osti i pouzivani jejich informaci a dat

V ramci politiky ISMS se musi vybrat sponzor prdjekTim by zde rél byt starosta
obce, ktery za vSechno nese odfmnost Wi¢i statu a obanim a roviéz ma také
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nejwtsi prehled o dni na obecnim fadé v rdmci pouzitych technologiich, o jeho
zabezpéeni a 0 pozadavcich na bezpest.

5.1.3 Plan zvladani rizik
DalSi nutnosti je vytv@ni planu na zvladani rizik. Tento plan bude obsahpouze
kratkodobé cile podleCSN ISO/IEC 27001 iflohy A. V planu musi byt row#
uvedeno, kt# zantstnanci jsou za identifikaci rizik a vytieni opaiteni zodpowdni.
Plan rizik se tyka oblasti:

* Fyzické bezpénosti a bezpmého prosedi

* Bezpe&nosti provozu informénich technologii a inforngaich systér

* Bezpeénost lidskych zdrdj

e Zvladani kontinuityinnosti a inciderit

» Souhlas se zdkonnymi pozadavky

Vlastnikem aktiv bude stanoven starosta obce, peotokonéném disledku ma za
vSechny aktiva v obci zodpédnost. Bude tedy zodpeédany i za realizaci opni
podle CSN ISO/IEC 27001 iflohy A. Tyto ¢innosti budou popséany v dalSich
kapitolach.

U vSech opateni se uvede:
e 0soba, ktera je odpeésina
* popis, jak se bude realizovat
« pripadna dalsSi dokumentace a odkazy na ni
» okamzZzik kdy bude proveden dalSi krok

» odhad velikosti pouzitych zdribjfinancnich i personalnich)

5.1.4 Metodika hodnoceni rizik

Metodika hodnoceni rizik vychaziGSN ISO/IEC 27005:2006.

K zajis€ni zakladnich pozadaukna aktiva se musi brat ohled na moznost dopadu na
zvolend aktiva p poruseni bezgmosti.

V obci se stanovi stupnice hodnoceni aktiv.
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Tabulka 1 Stupnice hodnoceni aktiv v obci

Hodnota aktiv

Dopad na aktivum

zanedbatelna - 1

Zanedbatelny dopad na aktivum

Nedoslo k zanedbdni pravnich norem

MoZna skoda se neprojevuje v okoli obce.

Naklady na odstranéni ¢i napravu nepresahuji ¢astku 50 000 K¢.

mala - 2

Maly dopad na aktivum

Ma negativni vliv na organizacni celky, ale neprojevi se ve sluzbach
poskytovanych vné organizace

Mohlo dojit k poruseni pravnich norem a ptipadné spravni fizeni nebo
soudni pre mohou vést k finanénimu pokuté do castky 50 000 K¢

vyznamna - 3

Vazny dopad na aktivum

Spravni fizeni ¢i soudni pre s postihem prevysuje 50 000 K¢.

MuZe zpUsobit negativni publicitu v ramci oboru cinnosti

Ujma zplsobend jedné &i vice osobdam mimo ohroZeni zdravi ¢&i Zivota.

M4 negativni vliv na oddéleni organizace a dopad je promitnut do
poskytovanych sluzeb.

Zdroj: Vlastni zpracovani €SN ISO/IEC 27005:2006 (10)

Aby byla zvolena vhodna ogani pro fizna aktiva, je nutné vymezit Uravdrozby,
ktera se odviji od velikosti dopadu na aktiva avggpodobnost s jakou bude hrozba

uskut&néna. Se stanovenim hodnoceni rizika se také arover hrozby, na kterou se

provede retence nebo redukce.

Tabulka 2 Uroveii hrozeb

Uroven hrozby

Hodnoceni urovné hrozby

Velmi nizka - VN

S velmi nizkou pravdépodobnosti mize dojit k zanedbatelnému dopadu
na ¢innost obce nebo jeji ¢asti.

Mozna akceptace rizika.

Nizka - N

MiZe dojit s nizkou pravdépodobnosti k zanedbatelnému dopadu na
¢innost obce nebo jeji ¢asti.
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MuZe dojit k malému dopadu na cinnost obce nebo jeji ¢asti, ale s velmi
nizkou pravdépodobnosti.

Mozna akceptace rizika.

. , M ze dojit k malému dopadu na ¢innost obce nebo jeji ¢asti.
Stredni - S ) P 19

Riziko se musi fesit.

Zdroj: Vlastni zpracovani €SN ISO/IEC 27005:2006 (10)

Diky sestavené stupnici hodnot aktiv a Urovni hborézeme vytvdit jejich slowenim
miru rizika. Z této miry rizika, ktera je vyti®na v nasledujici tabulce se bude nasledn
vychazet p zavadni ISMS do obce a to hla¥rpii zavadni opateni k odstraéni
hrozeb a rizik. Mira rizika iize byt nizka — N, stdni — S nebo vysoka — V.

Tabulka 3 Mira rizika

Mira rizika Uroven hrozby
VN N S \') Vv
1 N-1 N-2 S-3 S-4 S-5
Hodnota 2 N-2 S-3 S-4 S-5
aktiv 3 S-3 S-4 S-5
4 S-4 S-5

7

Zdroj: Vlastni zpracovani

Tabulka 4 Dopad hrozeb na dostupnost, @ivérnost a integritu

Vii
Aktivum v ha

dostupnost | duvérnost | integritu
Gcetnictvi obce 3 4 4
datab&ze ostatnich instituci
databaze dodavatel

seznam telefonnich kontdkstarosty
databaze fgdpripravenych dokument
jednotlivé pracovni stanice

Wi NN
NfWlWwW WwW(N

2
3
3
4
2
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databaze povirnzveejiovanych

2 3 2
dokument
evidence mezd 3 3 4
evidence obyvatel 3 3 3
inventarizace majetku 3 4 3
uloZené zpravy z datové schranky 3 2 3
evidence tbitova 3 2 2

Tabulka 5 MozZné hrozby a jejich dopady

Dopad hrozby na

ez dostupnost | duvérnost | integritu
J Pozar 4 4 3
2. | Vytopeni 4 4 3
a. |Ponieni okolnimi stromy 3 3 1
S Vypadek elekiny 2 2 1
'g, Vypadek hlasové sluzby 3 3 1
® | Vypadek internetu 2 2 1
2 | Vypadek webovych sluzeb 2 2 1
E-‘; Vypadek emailové komunikace 3 3 1
T o Porucha pracov_nl’ stanice 4 4 2
S Porucha USB disku 4 4 3
‘33 2. | Porucha externiho disku 4 4 3
< & |Nefunkenost Windows Vista 3 3 2
N Nedodrzovani fedpisi o praci 9
% 0 informacemi 2 3 3
;g): % Spatna dokumentace systému 1 1 3
& Vyzrazeni hesla 1 4 5
o % Neopravine vniknuti 2 3
§ 90;-‘ Neopravené kopirovani dat 2 4 1
- §‘ Vlyzrazeni osobnich Udaj 1 4 1
O |Chyby v fistupovych pravech 3 4 2
S |Slaba mista v zabezné siti 1 3 2
T [Slaba mista v zabezjmmni stanic 2 3 2
2 | Zranitelnost webovych stranek 2 3 2
S |Krade? USB disku 4 4 2
% |Kradez USB tokenu 4 4 1
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Proniknuti Skodlivého kodu

Kradez technického tiaeni

Tabulka 6 Mira identifikovanych rizik

azeqerep

JOOWITUD
yoAuaneididpald

Hrozby

[SyeAepop azeqerep
A1solels meluoy
yoluuojalel Wweuzas

adluels

junodeld oAl

7

poupal

WUIUT[OD
Auenoula

BAZ
wuinod azegerep

A

yo

pzaWw 82UspIAS

[91eAAQO 22UBPIAS

Pialew aseziueluaAul

Ajueiyos anorep z

In

Aneidz suazo

=

7

7

BAO)IGY 92UBPIAS

MoIZAS

Pozar
Vytopeni
Ponieni
okolnimi
stromy

azn|s YapedAa

Vypadek
elektiny

Vypadek
hlasové sluzby

Vypadek
internetu

,
.
o o
U

,
.
_w v v

w

Vypadek
webovych
sluzeb

Vypadek
emailové
komunikace

NECOEESEINEE

Porucha
pracovni
stanice

Porucha USB
disku

Porucha
externiho disk

Nefunkénost
Windows Vista

pueulsez Iuey|as

Nedodrzovani
piedpigi o
praci s
informacemi
Spatna
dokumentace |5|g
systému
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Vyzrazeni
hesla

(O}

Neopraviné
vniknuti

S

Neopraviné
kopirovani dat

IS

Vyzrazeni
osobnich Uuddj

1SouUUIBUUONRZON

Chyby v

piistupovych
pravech

Slaba mista v
zabezpeené
siti

5

Slaba mista v
zabezpeéeni
stanic

S

Zranitelnost
webovych
stranek

Kradez USB
disku

Kradez USB
tokenu

Proniknuti
Skodlivého
kédu
Kradez
technického
zaizeni

ISOUIAP 1USZ0IYO

IS

HESSN IV I VN N N S S

IS

(6}

Tabulka 7 Vysledna hodnota rizik informaénich aktiv

Hrozby
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< Vs
3 Vytopeni
Q
o Ponteni okolnimi stromy
Z g Vypadek elektiny
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Vypadek internetu

Vypadek webovych sluzeb

Vypadek emailové komunikace

Porucha pracovni stanice

Porucha USB disku

Porucha externiho disku

Nefunkinost Windows Vista

fwajqoud axoiuyda ]

Nedodrzovani fedpidi o praci s
informacemi

Spatna dokumentace systému

pueuISAEZ
luey|as

Vyzrazeni hesla

Neopraviné vniknuti

Neopraviné kopirovani dat

1souurR
euuoyezaN

Vyzrazeni osobnich udaj

Chyby v gristupovych pravech
Slaba mista v zabezfmné siti

Slaba mista v zabezmni stanic

Zranitelnost webovych stranek
Kradez USB disku
KradeZ USB tokenu

Proniknuti Skodlivého kédu

NSOUIQAP 1USZ0IYO

Kradez technického taeni

5.2 Zavedeni ISMS v obci

V dalSich podkapitolach bude uveden souboriepat ktery bude nutné zavést, nebo je
revidovat tak, aby byla vSechna identifikovana kaziodstratna, nebo dostata¢
minimalizovand a ne#ha tak dopad na inforn¢ai aktiva obce.

Soubor opaeni je gevzat zCSN ISO/IEC 27001:2006 a jejfifphy A. U jednotlivych

opateni bude uvedeno, zda budou pouditaikoli.
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5.2.1 Soubor opatieni dle CSN ISO/IEC 27001:2006

Opateni jsou rozélena do jiz zmidnych 11 oblasti, které selfina 34 kategorii a
celkow je mozno zavest 139 opani, které v sabobsahuji je&t mnoho dalSich krak
které je teba splnit k vytveéeni opaiteni.

U kazdého opaeni se rozhodne, zda bude dpat zavedeno nebo revidovano (v
piipads, Ze je jiz opaeni uplatgno). Rozhodovani bude probihat na zékladdnoceni
rizik a bezpénostni analyzy. V{ipact nevyuziti rkterého z opdéeni bude tento

postup odvodren.

Tabulka 8 Soubor opateni dleCSN ISO/IEC 27005 a situace v obci

Oblast Jednotliva opatreni Situace Odivodnéni

—. F | Dokument bezpmostni politiky -

s N | . podporovani proceg$SMS
e informaci

= > | Prezkoumani bezgeostni -

N O

» 2* politiky informaci podporovani proce$SMS

joeWIoUI 1SoBgizag adeziuebio

Zavazek vedeni strem k
bezpeénosti informaci

Koordinace bezpmosti informaci

Pridéleni odpo¥dnosti v oblasti
informaini bezpénosti

Schvalovaci proces prdstki pro
zpracovani informaci

Dohody o ochragdaveérnych
informaci

podporovani proce$SMS

podporovani proce$SMS

revidovat

podporovani prooe$SMS

mozné technické selhani,
ztrata divérnosti

revidovat

neopravenacinnost, ztrata
daveérnosti

Kontakt s organy uejné spravy

aplikovang

podporovani proc&slISMS

Kontakt se zajmovymi skupinam

nekontaktuji seérng&skupiny

Nezavisla pezkoumani
bezpeénosti informaci

neprovadi seipzkoumani

Identifikace rizik vyplyvajicich z
piistupu externich subjakt

revidovat

neopravinacinnost,
ohroZeni dvérnosti

Bezpe&nostni poZzadavky pro
pristup Klienfi

Ob¢ané nemaji samovolny
pristup k aktivim

Bezpe&nostni poZzadavky v
dohodéach seti stranou

revidovat

neopravenacinnost,
ohrozeni dvérnosti

o B Evidence aktiv revidovat | podporovani prooe$SMS
& N | Vlastnictvi aktiv revidovat | podporovani procesSMS
= 2 |Pripustné pouziti aktiv revidovat | neoprawmacinnost,
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Oblast

Jednotliva opatreni

Situace

Odivodnéni

Doporuwteni pro klasifikaci

Ozna&ovani a zachazeni s
informacemi

iD1pz yofyspl| 1soupdzag

Role a odpogdnosti

ohrozeni dvérnosti

neopravenacinnost,
ohrozeni dvérnosti

neopravenacinnost,
ohrozeni dvérnosti

revidovat

zajiseni davérnosti a
dostupnosti

Prowiovani _ zajisni daveérnosti

Podminky vykonu pracovni . PR

o Ky vy P revidovat | neoprawmnéacinnost

¢innosti

Odpowdnost vedoucich o .
aplikovang neopravinacinnost

zanestnand

Bezpe&nostni po¥domi,
vzdélavani a Skoleni v oblasti
bezpeénosti informaci

Disciplinarnitizeni

neoprawnacinnost

revidovat

neoprawmacinnost

Odpowdnost @i ukonceni
pracovniho vztahu

revidovat

neopravinacinnost,
ohroZeni dvérnosti

Navraceni zajgcenych prosedki

aplikovang

zajiseni dostupnosti

Odebréani fistupovych prav

revidovat

neopravenacinnost,
ohrozeni dvérnosti

Ipasoid 1sowdzaqg e 1sowrdzaq exoi1zA4

Fyzicky bezpénostni perimetr

aplikovano

neopravenacinnost,
ohrozeni dvérnosti

Fyzické kontroly vstupu osob

nelze kontrolovat atany i
vstupu

Zabezpeéeni kancel&, mistnosti g
prostedki

aplikovano

neopravinacinnost,
ohroZeni dvérnosti

Ochrana} fed hrozbami v§sSku a mechanické poskozeni
prostedi

Prace v zabezpenych oblastech| revidovat | zajid&tni dostupnosti
Verejny @istup, prostory pro revidovat neopravinacinnost,

nakladku a vykladku

ohrozeni dvérnosti

Umisgni zd&izeni a jeho ochrana

revidovat

neopravinacinnost,
ohroZeni dvérnosti

Podpirna zaizeni

Bezpenost kabelovych rozvad

Udrzba z#éizeni

Bezpe&nost za@izeni mimo
prostory organizace

revidovat

ohroZeni dostupnosti

neopravinacinnost,
ohroZeni dvérnosti

mechanické poskozeni

neopravinacinnost,
ohroZeni dvérnosti
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Oblast

Jednotliva opatreni

Bezpe&na likvidace nebo
opakované pouZiti ¥&zeni

Premistni majetku

A

rd

[JUIS]

s

12 19EXIUNWOY|

M

nzonoid 1uaz

Dokumentace provoznich postuy

Rizeni zn¥n

OddEleni povinnosti

Oddleni vyvoje, testovani a
provozu

Dodavky sluzeb

Monitorovani a pezkoumavani
sluzeb tetich stran

Rizeni znén sluzeb
poskytovanychietimi stranami

Rizeni kapacit

Prejimani systérn

Odivodnéni
neopravinacinnost,
ohrozeni dvérnosti
neopravinacinnost,
ohrozeni dvérnosti

Situace

revidovat

lidské a technické selhani

technické selhani, ohrozeni
davérnosti
neopravenacinnost,
ohrozeni dvérnosti
neopravenacinnost,
ohrozeni dvérnosti
technické selhani, ohrozeni
daveérnosti

lidské a technické selhani,
ohrozeni dvérnosti
technické selhani, ohrozeni
davérnosti

technické selhani

systémy se né&imaji

revidovat

Opateni na ochranu proti
Skodlivym programim

Opateni na ochranu proti
mobilnim kodim

Zalohovani informaci

Sitova opateni

Bezpe&nost sfovych sluzeb

Sprava vyminnych p@itacovych
médii

Likvidace médii

Postupy pro manipulaci s
informacemi

Bezpe&nost systémové
dokumentace

Postupy a politiky p vymeéng
informaci a prograrin

neopravinacinnost,
ohroZeni dvérnosti

neopravenacinnost,
ohrozeni dvérnosti

ztrata dostupnosti, technicke
selhéani, lidské selhani
neopravinacinnost,
ohroZeni dvérnosti
neopravinacinnost,
ohroZeni dvérnosti
neopravinacinnost,
ohroZeni dvérnosti, lidské
selhani
neopravinacinnost,
ohroZeni dvérnosti
neopravinacinnost,
ohroZeni dvérnosti

neopravinacinnost,
ohrozeni dvérnosti
neopravenacinnost,
ohrozeni dvérnosti

revidovat

revidovat
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Oblast

Jednotliva opatreni Situace Odivodnéni

Dohody o vyngn¢ informaci a neopravinacinnost,
prograni ohrozeni dvérnosti

ohrozeni dvérnosti a

Bezpe&nost medii g preprag dostupnosti

Elektronické zasilani zprav revidovat | ohrozenii/érnosti

neopravinacinnost,
Informaini systémy organizace | revidovat | ohroZeni dvérnosti, lidské

selhani
Elektronicky obchod neprovozuje se
On-line transakce neprovozuje se
Veiejr¢ pristupné informace aplikovang neopravgnacinnost

neopravenacinnost,

Paiizovani auditnich zaznaim revidovat . a :
ohrozeni dvérnosti

neopravenacinnost,
ohrozeni dvérnosti, lidské
selhani, technické selhani

Monitorovani pouzivani systém

Ochrana vytvéenych zaznai neoprawnacinnost

Administratorsky a operatorsky
denik

neopravinacinnost,
ohroZeni dvérnosti

Zaznam selhani technické a lidské selhani

Synchronizaceéasu neoprawnacinnost

’;U<

—_—

usaz

—_

ndnisid

neopravenacinnost,

Politikatizeni Fistupu . :
Fistup ohrozeni dvérnosti

lidské selhani, neopragma

Registrace uzivatele ” S oy .
9 éinnost, ohrozeniwérnosti

lidské selhani, neopragma

Rizeni privilegovanéhoifstupu . NP )
P 9 Tstup éinnost, ohrozeniwérnosti

lidské selhani, neopravna

Sprava uzivatelskych hesel ” . ol .
P y éinnost, ohrozenitw/érnosti

Prezkoumani fistupovych prav
uzivateh

lidské selhani, neopragma
éinnost, ohrozeniw/érnosti

lidské selhani, neopragma

Pouzivani hesel revidovat | .. NV .
éinnost, ohrozeniwérnosti

Neobsluhovana uzivatelska
zaizeni

lidské selhani, neopragna
é¢innost, ohrozenitw/érnosti

revidovat

lidské selhani, neopragma
éinnost, ohrozeniw/érnosti

Zasada prazdného stolu a prazd
obrazovky monitoru

neopravinacinnost,

Politika uzivani siovych sluzeb . o .
ohrozeni dvérnosti

Autentizace uzivatele pro externj

pipojent zaji¥uje dodavatel sluzeb

Identifikace z#éizeni v sitich revidovat | neoprawimacinnost,
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Oblast Jednotliva opatreni Situace Odivodnéni
ohroZeni dvérnosti
Ochrana pott pro vzdélenou s .

. POLLpro v : zaji¥uje dodavatel sluzeb
diagnostiku a konfiguraci
Princip oddleni v sitich zajiduje dodavatel sluzeb
Rizeni sfovych spojeni zaji%lje dodavatel sluzeb
Rizeni sndrovani sit zaji¥uje dodavatel sluzeb

. Cie : neopravenacinnost

Bezp&né postu hlaseni revidovat . oA -
P P Py P ohrozeni dvérnosti

Identifikace a autentizace . neopravinacinnost,

o revidovat . oa :
uzivateh ohrozeni dvérnosti
Systém sprévy hesel neopravinacinnost,

ohrozeni dvérnosti
-y . . . : neopravenacinnost,
Pouziti systémovych nastioj prav y :
ohrozeni dvérnosti
Casové omezeni relace ohroZeni/érnosti
Casové omezeni spojeni ohrozeniwérnosti
Omezeni gistupu k informacim | revidovat | ohrozeniiérnosti
Oddleni citlivych systém ohrozeniiérnosti
Mobilni vypctetni z&izeni a NEVVUZIVA se
sklovaci technika y
neopravenacinnost,
Prace na dalku revidovat | ohrozeni dvérnosti, lidské
selhéni
. . neopravinacinnost,
Analyza a specifikace . o .
: - ohrozeni dvérnosti, lidské
bezpeénostnich pozadavk L
> selhani
= . p T
<. Validace vstupnich dat neprovadi se
9 | Kontrola vnitniho zpracovani neprovadi se
:5 Integrita zprav neprovadi se
5_ Validace vystupnich dat neprovadi se
o Politika pro pouziti -
o o neprovadi se
s | kryptografickych kontrol
§ Sprava ki neprovadi se
= . . . neopravinacinnost,
S | Sprava provozniho programové . o L
3 . ohrozeni dvérnosti, lidské
= |vybaveni L
§< selhani
§ Ochrana dat pro testovani systé neprovadi se
(7))
3 |Rizeni gistupu ke knihové .
o o ; neprovadi se
S zdrojovych kod

neopravinacinnost,

Postupfizenl zngn ohrozeni dvérnosti, lidské

1N
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Oblast

Jednotliva opatreni

Technické pezkoumani aplikaci
po znménach operéniho systému

Omezeni zrén programovych
baliki

Unik informaci

Programové vybaveni vyvijené
externim dodavatelem

Rizeni, sprava a kontrola
technickych zranitelnosti

WapIoul yoluisowgdzaq juepe|az

HlaSeni bezpmostnich udalosti

HlaSeni bezpaostnich slabin

Odpowdnosti a postupy reakce
incidenty

Ponadeni z bezpéostnich
incidenti

Shroma#@’ovani dikazl

A

5oeZIURBIO0 11SOUUIRKINUNUOY 1USZIY

Zarazeni informani bezpénosti
do procestutizeni kontinuity
¢innosti organizace

Kontinuitacinnosti organizace a
hodnoceni rizik

Vytvéaieni a implementace plan
kontinuity

Systém planovani kontinuity
¢innosti organizace

Testovani, udrzovani a
prezkoumavani plankontinuity
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Situace

revidovat

Odivodnéni

selhani, technické selhani

neopravinacinnost,
ohrozeni dvérnosti, ztrata
sluzeb

neopravenacinnost,
ohrozeni dvérnosti, lidské
selhani, technické selhani

neopravinacinnost,
ohrozeni dvérnosti, lidské
selhani, technické selhani

neopravenacinnost,
ohrozeni dvérnosti, lidské
selhani, technické selhani

neopravenacinnost,
ohrozeni dvérnosti, lidské
selhani, technické selhani

neopravinacinnost,
ohrozeni dvérnosti, lidské
selhani

neopravenacinnost,
ohrozeni dvérnosti, lidské
selhani

neopravinacinnost,
ohrozeni dvérnosti, lidské
selhani

neopravenacinnost,
ohrozeni dvérnosti, lidské
selhani

neopravinacinnost,
ohrozeni dvérnosti, lidské
selhani

podporovani proce$SMS

podporovani proce$SMS

ztrata dostupnosti, technicke
selhéni, lidské selhani,
fyzické poskozeni

ztrata dostupnosti, technické
selhani, lidské selhani,
fyzické poSkozeni

technické a lidské selhani




Oblast Jednotliva opatreni Situace Odivodnéni

neopravenacinnost,
revidovat | ohrozeni dvérnosti, lidské
selhani

. , L, neopravenacinnost,
Ochrana dusSevniho vlastnictvi pv PR :
ohrozeni dvérnosti

neopravenacinnost,
Ochrana zaznainorganizace revidovat | ohrozeni dvérnosti, lidské
selhéni
neopravinacinnost,
ohroZeni dvérnosti

-y , neopravenacinnost,
Prevence zneuziti prastlki pro pravinac .
ohrozeni dvérnosti, lidské

zpracovani informaci L
selhani

Regula9e kryptografickych - nevyuziva se
opateni

Shoda s bezgaostnimi politikam

Identifikace odpovidajicich
predpisi

Ochrana dat a soukromich
osobnich uddj

aplikovang

Anepezod s pejnos

podporovani proce$SMS

a normami

Kontrola technické shody podporovani proce$SMS

Opateni k auditu revidovat | 1 coPr aVI,énaS: lnnos_t,
ohrozeni dvérnosti

neopravenacinnost,

Ochrana nastrdjpro audit ohrozeni dvarnosti

Zdroj: Vlastni zpracovani (11)

5.2.2 Plan zavedeni opati‘eni

Vzhledem k tomu, Ze je obec pdm¢ mala, nema tak velké zdroje, kterymi by mohla
pokryt zavedeni op&ni v kratkémcase. RovéZ v sowasnosti neusiluje o certifikat
systému ISMS, coz by vyZzadovalo rychlejSi zavedesdch opatni. Diky &mto
okolnostem Ize zavedeni opati rozalit na ¢asti a na delStasové obdobi podle
vhodnosti. Opaeni na rizika se budou providakceptaci rizika (nejsou provedeny
Zzadné akce, riziko je identifikovano, ale povazsgeza akceptovatelné, jeho hodnota
v analyze rizik se pohybuje od 0-2) a redukci az{kdstrani seifEiny vzniku rizika
nebo dopad rizika, riziko jefpsunuto na dalSi subjekty, provede se pwjiSproti
nasledkkm rizika, nebo se zavedou vhodna opai ke snizeni, nebo Uplnému

odstrarni rizika).
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Casové faze:

1. faze prokhne v obdobi 1¢ervence az 31. prosince 2013. V prvnicbsiuich
budou provedenyipvazig stavebni Upravy, kterymi se budou prostampateni
na fyzickou bezpmost a bezpmost prostedi. V nasledujicich ésicich bude
ifeSena bezpeostni politika informaci. Do této faze je nutn&é&azahrnout
alespa jedno opatni ze skupiny bezprosti lidskych zdraj, které se tyka
informovanosti, vz8avani a Skoleni zaéstnand.

2. faze prokhne v obdobi 1. leden az 31. srpna 2014. Zde bpdmtadna ostatni
opateni na bezpmost lidskych zdrdj, opateni na organizaci bezfosti
informaci, fizeni aktiv,tizeni komunikace &zeni provozu &izeni kontinuity
¢innosti organizace.

3. faze prokhne od 1. z do 31. ezna 2015. V tomto poslednim obdobi budou
zavedena op#&ni na akvizici, vyvoj a udrzbu inforfiaich systém, na soulad
s pozadavky a na zvladani beapestnich inciderit atizeni gistupu.

Tentoc¢asovy plan by rl byt uskutenitelny. Casova vytizenost zafstnané obecniho
Gfadu je vZzdy koncem rokuripprovadcni inventarizaci a uzaviranéétnictvi. Proto je
na tyto etapy stanoveno vi¢asu. Bhem roku je provéash audit, ktery je do planu také
zapa@itan. Samoiejmé muZze nastat &em nasledujicich casovych Usek
negredvidatelna udalost, kterd zabere gstmaném mnohocasu. Je tedy mozné tyto

Useky v pipact nutnosti posunout a prodlouZzit terminy do&emi.

5.3 1.faze opatreni ISMS

V piedchozich kapitolach byla sghlma nezbytnd sa@ast zavaghi ISMS, a to
ustanoveni ISMS a vytweni politiky ISMS. Po vytvieni €chto kroki Ize gristoupit
k fizeni bezpénosti informaci, a to zavedenim ofeati k redukci rizik.

V prvni fazi opateni ISMS budé&eSeno jedno opini z bezpénosti lidskych zdraj a
dale skupiny opa&eni fyzické bezpmosti a bezpaosti prostedi a dale to bude

bezpé&nostni politika informaci.
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5.3.1 Bezpecnost lidskych zdroji
Cilem opaieni ve skupit bezpénosti lidskych zdraj je jiz v paateni fazi zajistit,
aby byli zandstnanci obecniho fddu dostaténé informovani, vzdlani a Skoleni

v oblasti bezp&nosti informaci. Ostatni ogani z této skupiny Ize zavést v 2. fazi.

Informovanost, vzdélavani a Skoleni zanistnanai

Odpowdnéa osoba: starosta

Zdroje opaiteni:
» Pravidelné skoleni za¥stnand obce 24 hodin/rok
* Poplatek za Skoleni 870K

Opateni: Zangstnanci obce aifpadreé i pracovnici smluvnich ard@tich stran, musi
s ohledem na vykonavandinnost absolvovat vhodné a pravidebe opakujici Skoleni
v oblasti bezp#&nosti informaci, bezgmostni politiky a srrnic obce. To zarii
informovanost zagstnand@ o provadnych znénach.

5.3.2 Fyzicka bezpecnost a bezpecnost prostiedi
Cilem opateni fyzické bezpaosti a bezpmosti prostedi je zajistit, aby nebyl
umozZrén neautorizovany ifistup a aby se ipdchazelo zasém a poskozenim do

informaci podniku.

Fyzicky bezpe&nostni perimetr
Odpowdnéa osoba: starosta
Zdroje opaiteni:
» Vytvoreni dokumentace o perimetru 6 hodin

» Kontrola historie pistupi 0,5 hodin/tyden

Opateni: Na obecnim /@& je jiz aplikovano opdéeni ve formd zabezpé&eni
jednotlivych mistnosti bezpeostnim systémem. 1iiphozi zamistnanec musi systém
odkddovat, aby byl moznyiistup. Nasled# posledni odchazejici z&stnanec systém
musi ot zakddovat. Bezg®mostni perimetr je stanoven jiz zavedenym béapstnim

systémem, ale neni nikde zdokumentovan. Je téelyatvytvdgit dokumentaci o
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perimetru a také kontrolovat historikigtupi, a tak pipadré dohledat, Ze v fibéhu
obe¢da nebo noci, kdy na obecnifa® nikdo neni, doslo k zabezfsni prostoru.

Fyzicka kontrola vstupu osob
Odpowdnéa osoba: starosta
Zdroje opaiteni:

» Dokumentace iednich hodin 0,5 hodiny

* Kontrola bezpénostniho systému v obci 1 hodina&stc
Opateni: Je iteba rozlisit fyzickou kontrolu vstupu osol¥i pirednich hodinach a
v ostatnim¢ase. V pipadt Giednich hodin je na obecnifadl volny gistup a v ostatnich
casech je provamha kontrola pomoci bezfmostniho systému v obci. Je zdeba
vytvorit dokumentaci fednich hodin a provétikontrolu bezpé&nostniho systému vzdy
jednou za résic.

Zabezpdeni kancel&i, mistnosti a prostedki

Odpowdnéa osoba: starosta

Zdroje opatteni:
e Zamky na poitacove stanice 1200 K
» Vytvoreni dokumentace k evidenci Wijpek klict 1 hodina
« Uprava konzoli stolu 500K
* Uzamknuti peitaca 2 hodiny

Opateni: Vstupni dvie jsou zaji&ny kouli a v pipact nedednich hodin Ize dve
piepnout do polohy zateno. Na poitacové vybaveni je nutné zakoupit zamky, které
se spoji s pevnou konzoli stolu. &ije feba umistit do trezoru a vytirodokumentaci,

kdy si kdo klte pajc¢oval.

Ochrana pied hrozbami vréjSku a prostiedi

Odpowdnéa osoba: starosta

Zdroje opaiteni:
» Vytvoreni pozarni signalizace 11 006 K
* Praezani strom 2 000 K
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* Pravidelna roni kontrola strom 500 K&
» Pojis&ni obecniho fadu proti pozZaru 450 #rok

Opateni: Nebezp#d povodrE na obecnim #ad nehrozi. Je zde ale hrozba pozaru.
V mistnosti se nachazi mnozstvi elektroniky a mibzdokument, které by mohly
vzplanout. Proto je nutné vytkibsystém pozarni signalizace, ktera by byla napmojea
pozarni zbrojnici v budava rovreZz na pozarni systém obcei Pzniku pozaru by se
meéla rovrez powienym osobam (starostovi obce, starostovi SDH Kaligtetni)
odeslat varovna SMS.

DalSi vrEjSi hrozbou je moznost padu z jednoho ze vzrostlgtbmi na budovu
obecniho tadu. Opatni na tuto hrozbu je pifezani strom a jeho pravidelna kontrola,
ktera by se la zaznamenavat do kontrolni dokumentace.

Proti vzniku pozaru by bylo vhodné prozatim obeagad pojistit.

Prace v zabezpé&enych oblastech
Odpowdnéa osoba: starosta
Zdroje opatteni:
» Kontrola dokumentace vyjpienych KIta 1lhodina/tyden

Opateni: Pro pistup do zabezgenych oblasti, které obec vlastni, bude pouZitesyst
vypijcovani klca, které jsou umighy v obecnim trezoru. Jejich v§jgeni musi byt

dokumentovano.

Verejny pristup, prostory pro nakladku a vykladku
Odpowdnéa osoba: starosta
Zdroje opaiteni:

» Jsou uvedeny v opgani pro fyzickou kontrolu vstupu osob

Opateni: Do prostor obecnihdadu Ize vstoupit ddma vchody. Jejich zabezfani je
odliSné. Lze tedy vstoupit vchodentiiep hostinec a dostat se ke iwe k obecnimu
Gfadu, které jsou zafeny a mistnost je zabezema. Pi vstupu osob mimo iédni

hodiny do obecnihoifadu je nutny doprovod starosty obce nebetii.
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V dobke trednich hodin je umoZn vaejny @istup a jako ohlaSeni vstupu je v kantiela

acetni implementovan ,bziak".

Umisténi zarizeni a jeho ochrana
Odpowdnéa osoba: starosta
Zdroje opaiteni: jsouteSeny v ochranpred hrozbami v&Sku a prodedi a v praci

v zabezpé&enych oblastech.

Opateni: Z&izeni jsou umigha na zabezgenych mistech, kam neni umeéarnpiistup
ob¢amim bez doprovodu mimoiédni hodiny a vigedni hodiny je umozm volny
piistup, ale zawstnanci jsou na vstup osobyeptasré informovani. Roviz je
zabezpeéen gesun &chto zdizeni diky zamku s konstrukci stolu, ktery zabija i

piipadnému padu monitir

Podpirna zarizeni
Odpowdna osoba: starosta

Zdroje opatteni:

* Prepitova ochrana 3000K
e Zdroj UPS pro pracovni stanice 12000 K
e Zdroj UPS pro ostatni prvky 200K

Opateni: Pro vSechny gitate bude zaji®nh negerusSeny fivod energie pomoci zdioj
UPS. ProtoZe je zavedengpitovd ochrana pouze na jedné pracovni stanici, bude
dokoupena i pro ostatni pracovni stanice a akfiwwky. Dale bude fepétova ochrana

zabezpeéovat rovrez konektivitu do internetu.

Bezpeanost kabelovych rozvodi

Odpowdnéa osoba: starosta

Zdroje opaiteni:
» Paizeni bezpénostnich Zlab 2200 K
* Instalace zlab 1200 K
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Opateni: Kabelové rozvody a vedeni kabdlude zajid&tho pomoci bezgmostnich
Zlahi, kterymi budou nahrazeny smsné Zlaby. Vedeni, které nebylo zakryto, bude

rovnéz umiséno do bezpénostnich Zlab.

Udrzba zatizeni
Odpowdnéa osoba: starosta

Zdroje opaiteni:

» Vytvoreni planu pro opakované revize 3 hodiny
» Kontrola pracovnich stanic a jinéha'izeni 1000 K/mesic
» Kontrola zdrofi UPS 8 hodin/résic

Opateni: Je nutné vypracovat plan pro opakované revéeeh péitaci a ostatniho
zarizeni. Za revizi bude zodp&iny exterg najaty pracovnik. O provedenych revizich
budou zapsany zaznamy & pjiSténych nedostatcich bude informovan starosta obce,
ktery zajisti napravu. Tato naprava bude provedsternim pracovnikem nebo jinym
moznymieSenim. B revizi pracovnich stanic budou tyto stanié&stny od prachu.

Bude provadna pravidelna kontrola zakoupenych zdrgjPS po 2 mssicich a zaznamy

o vysledcich budou dokumentovany.

Bezpe&nost zaizeni mimo prostory organizace
Odpowdnéa osoba: starosta
Zdroje opaiteni:

» Vytvoreni pravidel pouzivani 8 hodin

Opateni: Pro z#&zeni, kterd se pouzivaji mimo obeciad} se musi stanovit pravidla
pouzivani, zpisob ochrany a stanovit odpminost za mozné problémy. Zastnanci

obecniho tadu s &émito pravidly musi byt seznameni.

Bezpeana likvidace nebo opakované pouZiti zdzeni
Odpowdnéa osoba: starosta
Zdroje opaiteni:
* Vypracovani postuplikvidace 3 hodiny
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* Nakup softwaru na skartovani dat 1000 K
» Na&kup skartovaciho #iaeni na noge CD/DVD 800 K

Opateni: Vytvai se postupy likvidace #aeni, na kterych jsou zaznamenana ctman
data a informace. Stanovi se osoba, ktera taktbenzdizeni znehodnotit a bude o
vSech znehodnocenych n&ish provadt zaznam. V postupu likvidace bude stanoven
software, kterym budou data skartovana a bude zpmhwmu skartovaci t&eni i na
nosie CD/DVD.

Premisg€ni majetku
Odpowdna osoba: odp@dny vlastnik aktiva
Zdroje opaiteni:
» Vytvoreni snérnice pro pemig’ovani majetku 3 hodiny

» Kontrola gesunutych aktiv ze zaznam 2 hodiny/ngsic

Opateni: Pro pemistni majetku je rovéZ zavedena sénnice, jak tutatinnost provést.
Pro gesunuti aktiva je nutny souhlas vlastnika tohotiivak ktery zaznamena, kam a
kdy bylo aktivum pesunuto a za jakymcélem. VSichni zamstnanci obecnihoradu

musi byt seznameni se &mici.

5.3.3 Bezpecnostni politika informaci
Cilem opateni bezpénostni politiky informaci je vyjaidt podporu starosty obce
k zavedeni pozadaukobce k tomu, aby byly spiny nalezitosti souvisejicich zakiba

norem, v pipack certifikace.

Dokument bezpe&nostni politiky informaci
Odpowdnéa osoba: starosta
Zdroje opaiteni:
» Vytvoreni bezpénostni politiky obce 32 hodin

» Sezndmeni ostatnich s vyteaou politikou 4 hodiny
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Opateni: Starosta musi vytiidb bezp&nostni politiku obce. Naslednjsou s touto
politikou seznameni vSichni zastnanci obecniho f&du a vSichni ¢lenove

zastupitelstva a mistostarosta.

Piezkoumani bezpénostni politiky informaci
Odpowdna osoba: starosta
Zdroje opaiteni:
» Sestaveni planu nagzkoumani bezgaostni politiky 4 hodiny

» Prfezkoumani bezgeostni politiky a jeji Upravy 18 hodin/rok

Opateni: U vytvdené bezpiosti politiky v obci se bude v pravidelnych int&iech
piezkoumavat jeji &innost. ProtoZe je obecnfad pongrné maly, kontroly se budou
provadt jednou réné. Po delSim sziti za#stnané@ s bezpénostni politikou se interval
kontroly zkrati na obdobi 3 #sici. Pi kazdé kontrole se zjifije, zda je bezgaostni
politika dolie nastavena. Vifpadd moznych zlepSeni se provede aktualizace

bezp&nostni politiky.

5.4 Zdroje pro 1.fazi zavedeni opatieni

V prvni fazi zavedenych openi jsoutreSena opatni bezpeénosti lidskych zdraij,
bezpénostni politiky informaci a op&ni na fyzickou bezgeost a bezpmost
prostedi. Opateni na bezpmostni politiku informaci a bezpeosti lidskych zdraj
jsou zakladem pro dalSi vznikajici ofmati. Opateni na fyzickou bezgeost a
bezpénost prosiedi byly zavedeny v 1. fazi, protoZze v nich je rafta cast€éna
piestavba, vylepSeni s¢asnych z&zeni a dovybaveni dalSimizzenim.

Provaéni prvni faze by netlo vyznamr narusit moznost vykonavanéinych ukor
pracovniki obecniho Eadu.

U vypsanych opaeni byly uvedeny finatni a lidské zdroje nutné k provedenéhto
zmirénych opatteni. Celkovym s&enim gchto zdrofi stanovime celkové néklady na

zavedeni prvni faze.
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Tabulka 9 Naklady 1. fdze zavedenych opigni

Lidské zdroje

Finanéni zdroj

Opatieni Dil¢i opatieni | jednorazov 1LV jednorazov L OIS
& (pFepaiten & (pFepaiten
€ za rok) € za rok)
Pravidelné Skoleni o
Informovanost, zantstnand obce
vzdélavani a Skoleni
zamestnand Poplatek za kolenj 8 700 K
Vytvoieni
bezpeé&nostni 32
Dokument politiky obce
bezpe&nostni politiky | Seznameni
informaci ostatnich s 4
vytvorenou
politikou
Sestaveni planu ng
prezkoumani 4
y - bezpeénostni
Prezkoumani S
. .. | politiky
bezp&nostni politiky = —
: : Prezkoumani
informaci .
bezp&nostni 18
politiky a jeji
Upravy
Vytvoieni
S .| dokumentace o 6
F)e/filrzlgrbezpénostm perimetru
P Kontrola historie 26
pristupi
Dokumentace 0.5
L Ufednich hodin '
Fyzické kontroly
vstupu osob Kontrola .
bezpeénostniho 12
systému v obci
Zamky na
pocitatové stanice 1200K
Vytvoieni
. dokumentace k
Zabezpéeni . A 1
kanceldi, mistnosti g e\{|vdcenC| vyijcek
, klica
prostedki - -
Uprava konzoli 500 K¢
stolu
Uzamknuti 2
poditact
Vytvoieni pozarni
signalizace 11000k
Ochrana ped Praezani stroria 2000 K
hrozbami vigjsku a | Pravidelna ronf
prostedi kontrola stroni 500K
Pojis&ni obecniho 450 K

Uradu proti poZaru
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Lidské zdroje Finanéni zdroj

opakované opakované
(prepaiten (prepaiten
€ za rok) € za rok)

Opatreni Dil¢i opatfeni | jednorazov
é

jednorazov
é

Prace v Kontrola
zabezpé&enych dokumentace 52
oblastech vyputjéenych kléa

Prepstova ochrana 3000 K

Zdroj UPS pro
Podpirna zdizeni | pracovni stanice 12 000 k

Zdroj UPS pro

ostatni prvky 2000 K

Paiizeni
Bezpe&nost bezpe&nostnich 2 200 K
kabelovych rozvoidl | Zlabi

Instalace Zlab 1200 K

Vytvoieni planu
pro opakované 3
revize

Kontrola
pracovnich stanic a 12 000 K
jiného zdizeni

Udrzba z#izeni

Kontrola zdrofi

UPS 96

Bezpe&nost zdizeni
mimo prostory
organizace

Vytvoieni pravidel
pouzivani

Vypracovani 3
postup likvidace

Bezpe&na likvidace | Nakup softwaru nal

nebo opakované skartovani dat 1000 K

pouziti za&izeni Nakup skartovacih
zaizeni na nose 800 K&
CD/DVD

O

Vytvoreni sngrnice
pro gemig’ovani 3
majetku

Premistni majetku Kontrola

presunutych aktiv 24
ze zaznarm

Celkem 66,5 252 36 900 K& | 21 650 K&

Tabulka 10 Sowet nakladi na 1. fazi opateni

Jednorazové finanéni naklady 36 900 K¢
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Opakované finan¢ni naklady 21 650 K¢

Naklady na jednorazové mzdy * 220 K¢é/hod 14 630 K¢
Naklady na opakované mzdy * 220 Ké/hod 55 440 K¢
Celkem 128 620 K¢

Za vSechna stanovena ofeati, ktera budou zavedena v 1. fazi obec zapl&i62® K.
Vzhledem k tomu, Ze obec neni velka a nedostédéleno tolik finartnich prostedka
do svého rozpdu, jako velké obce, neiie si dovolit provagt mnoho opdeni kthem
jednoho roku. Proto bylo zavedeni apai rozaleno do 3. fazi, které by &ty byt
dokorteny 31. bbezna 2015.

5.5 Prezkoumavani, monitorovani, zlepsovani a udrzovani ISMS

Pri vytvoreni bezpénostni politiky v obci a ) vyjadieni podpory starosty obceéSeni
bezpeénosti informaci se spousti kokdbsoustavného procesu ISMS.

Proces ISMS neni nikdy uk®éen a stale dochazi k jeho zlepSovani podle Demingov
cyklu PDCA.

Podle zavedenych opiahi sepsanych @SN ISO/IEC 27001:2006 se u viech deat
stanovuji plany pravidelnych kontrol a monitorovdmzpeénostnich inciderit Je
vhodné, kdyZ jsou odp@dni pracovnici dostate¢ seznameni sudezitosti bezpénosti
informaci a snaZi se vyhledavat nové mozné hrazéykterych mohou vzniknout dalsi
rizika.

V oblasti ICT je oproti jinym odétvim charakteristicky rychlyitist. Rozviji se také
v mnohem ¥tSi mie znalosti lidi v tomto oditvi a diky €Emto znalostem je moznost,
Ze vniknou do naSehdi jiného systému. Protiéinto novym hrozbam jeréba se
neustale chranit a vyuzivat proaktivitigup. Jednou z moznosti vyuziti tohottsfupu
je umoznit zarmsstnaném, ktdgi maji bezpénost na starost, aby se vkbali

v novinkach tykajicich se bezp®sti a tim zlepSovali nas systém ISMS.

73



6 Zaveér

Tato diplomova prace je t¥ena ze dvou hlavniatasti. Prvnicast je teoreticka a je v ni
popsana metodikigeSeni bezpamosti inform&nich technologii protizné organizace.

Ze za&atku jsou vysetleny zakladni pojmy a procesy tykajici se b&ppsti informaci,
dale zakony a normy. Popsané normy jsitedpvSim normyady ISO/IEC 27000:2006.
Je kladen @iraz na popsani politiky bezgeosti informaci v organizaci a opani, ktera
se zavadi o ISMS podleceské technické normy ISO/IEC 27001:2006.

Druhacast diplomové prace je z&hena na zavedeni ISMS do zvolené obce. Nejprve
byla podrobg popsana zvolena obec a naskedituace v obci zanalyzovana, aby se

zZjistily mozné hrozby a rizika, na které felta reagovat.

Po provedené analyze bylo pro obec navrzefimlik opateni, ktera by bylo dobré
zavést, aby se snizil dopad moznych rizik. Proee®deni opaeni byl rozdlen do ti

fazi, které bylyasow rozvzeny.

Podrobr bylo v druhécasti prace popsano zavedeni ogait v prvni fazi. Ta by #a
obsahovat fedevSim opaéni pro bezpmostni politiku informaci, bezprost lidskych
zdroja a fyzickou bezp#nost a bezpmost prostedi.

Ke kazdému opé&tni byly sepsany piabné lidské a finami zdroje. Tyto zdroje byly
seteny a pro zavedeni opahi v prvni etapobec bude péebovat 128 620 K

Jak je vidt, tatoc¢astka je pro obec pammé vyznamna vzhledem k velikosti rozfio
obce. Tento fakt je tedy jednim #wbdi, prat bylo rozlozeni etap na zavedeni dpat
naplanovano az do 3lidzna roku 2015. DalSimidodem, prd byly etapy rozlozeny
v tak dlouhéntase je, Ze obec v sgasnosti nepovazuje zaldzité provést certifikaci
ISMS.

Vérim, Ze tato diplomova prace bude peSeni bezgmosti informaci v obci finosem.

Ten sp@iva v tom, Ze obec ugetfinancni prostedky za provedeni analyzy v obci a
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uréeni rizik, které obci hrozi a také tim, Ze obe&nearespektovat zméné hrozby a
provede popsana opahi, ktera by dopad hrozeb sniZila.
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