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VOL.18, NO.3, JUNE 2016

revue

ISSN 1213 - 1539

Akcelerace sifry AES pomoci programovatelnych hradlovych
poli

David Smékal, Jakub Frolka, Jan Hajny

Fakulta elektrotechniky a komunikac¢nich technologii VUT v Brné
Email: smekal@phd.feec.vutbr.cz, frolka@feec.vutbr.cz, hajny@feec.vutbr.cz

Abstrakt — Cldnek se zabjvd Sifrovdnim na programo-
vatelngch hradlovijch poli FPGA (Field Programmable
Gate Array). Proni édst élanku je zaméfena na analjzu
soucasného stavu implementaci asymetrickych a symet-
rickych sifer. V dalsi cdsti je popsdn Sifrovaci algoritmus
AES a jeho vlastni implementace pomoci programovaciho
jazyka VHDL. V posledni casti, jsou uvedeny vysledky
testovani implementovaného algoritmu AES na karté
COMBO-80G, zaloZené na FPGA firmy Xilinx tady
Virtex-7.

1 Uvod

V dnesni dobé se klade velky diraz na bezpec¢nost a rych-
lost pfenosu dat. Proto v posledni dobé, kdy se FPGA
(Field Programmable Gate Array) stavaji vice a vice do-
stupnéjsi, se zacali odbornici zabyvat jejich vhodnym vyu-
Zitim pro vykonnostné narocné aplikace. FPGA jsou pro-
gramovatelna hradlova pole, kterda umoznuji vyvoj hardwa-
rové akcelerovanych aplikaci. FPGA jsou programovatelné
logické obvody, které lze naprogramovat az po jejich vy-
robé. V dnesni dobé obsahuji piedevsim programovatelné
logické bloky, RAM pameéti a multiplexery. Vyhodou téchto
logickych obvodi je jejich univerzalnost.

1.1 Asymetrické Sifrovani na FPGA

Jednim z mnoha vyuziti mohou byt asymetrické Sifry.
V roce 1999 se autoii [I] zabyvali moduldrnim mocnénim
na FPGA fady Xilinx XC 4000, pro RSA bitové délky 1024
bitu zvladal sifrovat za 0,75ms a desifrovat za 10,18 ms.
Tento ndvrh byl pozdéji v ¢lanku [2] upraven, optima-
lizovin a nasledné implementovan do FPGA firmy Xi-
linx XC40250XV, pro 1024 bit RSA se Sifrovani zrychlilo
na 0,22ms a deSifrovani na 3,1 ms pfi taktovaci frekvenci
45,6 MHz.

V préci [3], navrzeny Sifrator/desifrator, implemento-
vany na Xilinx V1000FG680-6, pro RSA bitové délky 1024
bitt dosahuje datové propustnosti 48,2kb/s, kterd odpo-
vid4 ¢asu 21,25 ms na 1024 bitovy blok dat. V ¢lanku [4]
je navrzena architektura pro mocnéni, RSA 1024 bitové
délky dosahuji datové propustnosti pro sifrovani 4,79 Mb/s
a desifrovani 375,54 kb/s, které odpovidaji ¢astim 0,214 ms
pro Sifrovani a 2,73ms pro deSifrovani. Tyto hodnoty
byly ziskdny pouze analyzou pro FPGA Xilinx XC2V6000.

V ¢lanku [5] vyuzili éipu Xilinx XVC2000E-6, 1024 bitové
RSA mocnéni je mozné provést s frekvenci 69,4 MHz a c¢a-
sem 6,1 ms.

Dalsi vyzkumy [6] a [7] se zabyvaly navrhiim, které jsou
odolné proti ttokim na postranni kanaly. Navrh v [6] byl
syntetizovan na Virtex2 xc2v6000, pro 1024 bit RSA do-
sahuje rychlosti do 150ms. V ¢lanku [7] byl navrzen al-
goritmus modulédrniho mocnéni, ktery byl pro 1024 bitt
testovan na Virtex 5 XC5VLY50T pri frekvenci 274 MHz.

1.2 Symetrické Sifrovani na FPGA

Dalsi skupina odborniki se zabyvala i symetrickymi Sif-
rami. V ¢lanku [§] z roku 2001 se zohlediiuje pravé hard-
warova implementace na FPGA v riznych algoritmech,
ze kterych jako vitéz vysel algoritmus Rijndael, ktery tvori
zéklad pro AES (popséno v ¢ésti [2). Vysledek vykazuje
silny vykon v implementacich na hardwaru.

Zpusobu jak implementovat jednotlivé operace Sifrovani
v FPGA je mnoho. Efektivnimu navrhu se vénuje prace [9],
ktery testuje rtzné architektury. Prakticky realizace [10]
pfindsi v roce 2007 implementaci Sifry AES-128 na ¢ipu
Xilinx Virtex-4 (XC4VFX12). Cip vykazuje hodnoty prace
s daty az 640 Mb/s. Rychlost zpracovéani dat jednoho bloku
kolem je 30 Mb/s.

V casti |3] tohoto ¢lanku prezentujeme implementaci Sif-
rovaciho algoritmu Advanced Encryption Standard. AES
je v soucasné dobé velmi perspektivni algoritmus, ktery
je povazovan za dostatecné bezpeény. Stal se prakticky
celosvétovym komerénim standardem. Nase implementace
je sméfovana na platformu sifovych karet typu FPGA.
FPGA karta je osazena ¢ipem Virtex-7 od spole¢nosti Xi-
linx. Hlavnim zdjmem je implementovat vSechny moduly
Sifrovaciho algoritmu na hardware.

2 Advanced Encryption Standard

Advanced Encryption Standard, neboli AES [11], je algo-
ritmus pouzivany k Sifrovani dat. Jedna se o symetrickou
blokovou Sifru, ktera zpracovava data rozdélena do bloka
pevné dané délky 128 bitt. Tyto bity jsou usporadany
do matice 4x4, kdy jedna bunka matice odpovida jednomu
bajtu. K Sifrovani a desifrovani se pouZiva stejny Kli¢ o ve-
likosti 128, 192 nebo 256 bitt. V tomto ¢lanku pracujeme
s klicem 128 bitt.
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Algoritmus lze rozdélit na t¥i éasti [12:
e inicia¢ni ¢ast (Key Expansion, AddRoundKey),

e iteracni ¢ast — tzv. runda (SubBytes, ShiftRows, Mi-
xColumns, AddRoundKey),

e zivéreéna ¢ast (SubBytes, ShiftRows a AddRound-
Key).

Na zacatku Sifrovani se provede expanze klice. Ke sta-
vové matici 4x4 vytvorené z bloku 128 bitd dat se v Siffe
prixoruje kli¢. Poté se devétkrat provede iterace, ktera se
bézné oznacuje jako runda. Pocet provedeni rundy se odviji
v zavislosti na pouzité délce klice. Pocet 9 odpovida klici
o délce 128 bitt. Kazda runda se sklada ze substituce bajt
stavové matice (SubBytes), rotace fadkt (ShiftRows), na-
sledné substituce sloupctt (MixColumns). Na konci kazdé
rundy se k matici pfi¢te rundovni (itera¢ni) kli¢ (Add-
RoundKey).

V zavérecné casti se opét uskutecni substituce bajti,
rotace fadkid a posledni fazi je pri¢teni klice findlni rundy.
Ve vysledné matici jsou ulozeny bajty Sifrového textu. Tyto
popsané kroky jsou zobrazeny na Obrazku

START

9x
Y t
| Key Expansion | | SubBytes |
| AddRoundKey | | ShiftRows | | SubBytes |
| MixColumns | | ShiftRows |
| AddRoundKey | | AddRoundKey |
Y
END

Obrazek 1: Jednotlivé kroky Sifrovani AES.

Desifrovani je opa¢ny postup Sifrovani, kde vystupem
bude zprava, ktera byla na pocatku celého sifrovaciho pro-
cesu. Desifrovaci algoritmus se provadi v opa¢ném poradi
za pouZziti inverznich transformaci, nebot vSechny operace
jsou reverzibilni. Inverzni operace je zména transformaci
v opacném poradi nebo s pouzitim jinych hodnot. K Sifro-
vaci transformaci SubBytes je inverzni transformaci Inv-
SubBytes vyuzivajici inverzni substitu¢ni tabulku. Daéle
k ShiftRows je inverzni transformaci InvShiftRows. K Mi-
xColumns je to InvMixColumns s pouzitim inverzni mi-
xovacl matice nez tomu bylo u transformace v Sifrovéani.
Mixovaci matice pro desifrovani je uvedana v Tabulce
Posledni transformace InvAddRoundKey je inverzni sama
k sobé, jedna se pouze o operaci XOR.

2.1 SubBytes — substituce bajtu

Jedna se o prostou nelinearni bajtovou substituci, kde kaz-
dému vstupnimu bajtu je pfifazena predem dana hodnota
vystupniho bajtu. Ptifazeni se provadi dle znamé tabulky.
Kazdy bajt se rozdéli na dvé hexadecimélni ¢islice. Po-
moci prvni se uréi fadek a pomoci druhé sloupec v tabulce.
V dané burice se pak pfecte substituovany bajt.

Vstupni blok dat, tedy 16 bajtti, rozdélime na jednot-
livé bajty, se kterymi nasledné pracujeme. Lépe FeCeno
porovnavame aktudlni bajt se substitu¢ni tabulkou, kte-
rou mame definovanou jako vybérové piifazeni. Deklarace
prifazeni se sklada ze vsech 256 moznych kombinaci vstup-
niho bajtu. Jestlize vstupni blok dat je 16 bajtd, kazdy bajt
se nahradi novou hodnotou uréenou ze substitucni tabulky.
Operace znazornéna na Obrazku [2} Substitucni tabulka S-
Box je zobrazena na Obréazku

S-Box

$0,0(S0,1(S0,2 AO# §'0,0|8'0,1|S" 0,2\§' 0,3
S$1,0(S1,1|812|sS1,3 $'1,0(S'1,1(S"1,2|S\1,3
$20(S21|822 2,3 $'2,0(S'2,1(S8'2,2 S" ,3
$3,0|S31(83,2|S3;3 $§'3,0(8'3,1|8'3,2(8'3,3
Obrazek 2: Transformace SubBytes.

0 1 2 3 415 6 7 8 9|A|[B]JC|D E F

0|63|7c|77 | 7b | f2 |6b | 6f|c5[30[01([67|2b]fe|d7]|ab]|76

1|ca |8 ]|co|7d|fa|59]|47|f0|ad|[dd|a2|af|9c|[ad]|72]cO

2 |b7|fd|93)|26|36|3f|f7|cc|[34|a5|[e5|fl]|71|d8|31]15

3104 c7|23|c3|18|96|05]|9a|[07|12[80|e2]|eb|27]|b2]|75

4 09|83 )2c|la|1b|6e|[5a)a0|52|3b|d6|b3]29|e3]|2f |84

5 [53]d1]o0|ed]|20( fc|[bl]|Sb|6a|ch|be|39]4a]|4dc|58]cf

6 |do| ef |aa|fb |43 |4d |33 ]|85[45(|fo [02| 7f | 50 | 3c | of | a8

7 |51 ) a3 |40 | 8f |92 |9d |38 | f5 |bc|b6[da|21]10]| ff | f3 |d2

8 |cd|Oc|13|ec |5 |97 |44 |17 |c4|a7 [7e|3d]|64|5d]| 19|73

9|60 |81 |4f |dc|22|2a|90 |88 |46 |ee b8 |14 ]| de| 5e|0Ob|db

A|e0|32]3a]|0a|49]| 06|24 |5c|c2|d3[ac|[62]91]|95]|ed |79

B[e7]|c8|37|6d|8d[d5|4e|a9|6c|56|f4|ea]65]|7a]|ae]08

C[ba |78 25|2e|1c|[a6|b4|c6|e8|dd|74| 1f | 4b|bd|8b | 8a

D |70|3e|b5)|66 |48 | 03| f6 |0e|[61|35([57|b9]|86|cl]|id]| e

Ef[el|f8]98|11]69]|d9|[8e |94 |9 | 1e |87 |e9|ce|55]|28]df

F[8 |al]|89|0d| bf|e6|42]68|41]|99|2d | Of | bO |54 |bb| 16

Obrazek 3: Substituéni tabulka S-Box.

2.2 ShiftRows — rotace radku

Pri rotaci fadki se upravuji jednotlivé radky matice néasle-
dujicim zpisobem. V prvnim fadku matice se neprovede
fadnd zmeéna. Ve druhém radku se provede rotace vlevo
o jeden bajt, ve tfetim fadku rotace vlevo o dva bajty
a ve Ctvrtém Fadku se provede rotace vlevo o tfi bajty.
Transformace je znazornéna na Obrazku
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soo|so1(soz2(so3| [ ] [soo|sor|soz|sos
$10(s11(s12|s13 |1—X‘:||:||:||:|4-| s11(s12(s13(s10
$20|521|s22|s23 |2—X‘:||:||:|D<-I $22(523(520/|s21
$30(531(532(s33 |3—X‘:||:||:|D<-I $33(530(s31|s32

Obréazek 4: Transformace ShiftRows.

2.3 MixColumns — kombinace sloupcu

Operace pracuje na kazdém sloupci jednotlivé. Jedna se
o promichéani hodnot sloupce nasobenim v Galoisové poli
GF(2%) vyuzivajici generujici polynom g(z) = 2% + 2% +
23 + 2 + 1, princip viz Obrézek

Transformace MixColumns vychézi z vynasobeni ziskané
matice tzv. mixovaci matici viz Tabulka[I] Sloupec ptivodni
matice se nasobi mixovaci matici, a vznikne tak sloupec
nové transformované matice.

$'0,0(s'0,1|5'0,2(S'0,3
S1,0|S1,1(s81,2(s1,3 2311 s'1,0|8'1,1(8'1,2(s'1,3
D 123l
D 1123]|°
S$20(s21|522[s23 |:| 3112 S'2,0(8'2,1|5'2,2(s'2,3
S$3,0(S83,1)|532(833 S'3,0(8'3,1|5'3,2(5'3,3

Obrazek 5: Transformace Mixcolumns.

Tabulka 1: Mixovaci matice pro Sifrovani (vlevo) a desifro-
véani (vpravo).

21311 14 11 | 13 | 9
112131 9 | 14|11 | 13
111123 1319 14|11
3|1(1]2 11113 9 | 14

Nasobeni jednickou znamend ponechani ptvodni hod-
noty. Nasobeni dvojkou znamené posuv puvodni hodnoty
o jeden bit vlevo. Nasobeni trojkou znamend posuv pu-
vodni hodnoty o jeden bit vlevo a néasledné seéteni (XOR)
s ptivodni hodnotou [13].

2.4 AddRoundKey — pri¢teni rundovniho kliée

Pri¢teni rundovniho klice je posledni transformaci. Na-
sledné operace seCteni matice a klice je provadéna pomoci
exklusivniho logického souc¢tu XOR. Vstupni blok dat je
stejné velky jako Sifrovaci kli¢, tedy 128 biti. Obé tyto
hodnoty jsou znamé, takze nezbyva nez provést logickou
operaci XOR, viz Obrézek [6]

$0,0/|s01|s02|s0,3

$1,0|81,1|s1,2[s+3

o2l | 92| $2z | 92 s'0,0(s'0,1[s'02|s'0,3
|l —a)

SEYESSE 2SS s'1,0|s'1,1]s'1,2|s'1,3

k00| Ko Koz Kos s'2,0|s'21|s'22|s'23
va0ls'31ls32]s

K1,0 | K11 | K1,2 Het3 T e Sa| [reE

K2,0|K21|K22|K23

K30 |K31|K32[K33

Obrazek 6: Transformace Addroundkey.

2.5 Key Expansion — expanze klice

Na pocatku kazdého Sifrovani se provede expanze klice
(Key Expansion). Expanze klice slouzi k sestrojeni kli¢t
z hlavniho sifrovaciho kli¢e na tzv. rundovni kliée (Round
Keys). Ziskané rundovni kli¢e jsou pouzity v transformaci
AddRoundKey, kterd se aplikuje pfi kazdé iteraci (rundé).
Pokud je velikost klice 128b je potieba celkem 10 dil¢ich
kli¢d. Pro inicia¢ni Cast se pouzije ptuvodni vstupni kli¢
a pro dalsich 10 iteraci se pouziji nové vypocitané klice.
Pocet iteraci se odviji od délky Sifrovaciho kli¢e. Tabulkaf2]
prezentuje presny pocet iteraci v zavislosti na délce klice.

Tabulka 2: Poctu iteraci v zavisloti na délce klice.
Délka klice | 128 | 192 | 256

Pocet iteraci | 10 12 14

Hodnoty klice jsou reprezentovany matici 4 x4 bajtt, po-
dobné jako vstupni data algoritmu AES. Pro snazsi pocho-
peni expanzi klice znézoriiuje Obrazek[7} Operace realizuje
expanzi klice s délkou 16 bytt. Hodnoty sloupcti chdpeme
jako prvky pole, které jsou oznaceny W (word). Kli¢ ma 4
slova s délkou 4 byty. Ziskana slova maji hodnoty indexu
0 az 4. Pii po¢tu 10 rund je potfeba 44 slov. Sestrojeni
nového kli¢e probiha z hodnot pfedchoziho klice.

Posledni slovo je podrobeno operaci funkce f, ze které
vychéazi vypocet ostatnich slov. Operaci tvorici funkci f
znazornuje Obrazek 8| Funkce f se sklada ze tii operaci:

e RotWord — funkce rotuje sloupec smérem nahoru o 1
bajt,

e SubWord — funkce provede substituci
ze substituéni tabulky (S-Box),

SubBytes

e XOR s Rcon — bajty sloupct se XORuji s rundovni
konstantou Rcon viz Tabulka [3l
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K0,0 | K0,1|(K0,2|K0,3

K1,0| K11 K1,2|K1,3

K2,0|K21|K22|K23

K3,0 |K3,1(K3,2| K33

4

w3

7Y

Obrézek 7: Expanze klice.

Tabulka 3: Rundovni konstanty Rcon.

01 02|04 |08 ] 10|20 |40 |80 | 1b | 36
00 | 00 | OO | OO | OO | OO | OO | OO | OO | OO
00 | OO | 00 | OO | OO | OO | OO | OO | 00 | 00
00 | 00 | OO | OO | OO | OO | OO | OO | OO | OO
RotWord SubWord Rcon
K0,3 K13 ‘E > K'1,3—>q-)<—|z| I
K1,3 K2,3 ‘E > K'2,3 O, m »
Shaol 3k
K23 K33 >p8o—> K3,3 1
K3,3 Ko0,3 ‘E > K'0,3 O, m o

Obrazek 8: Funkce f tvofici operaci expanze klice.

Po provedeni téchto tii operaci, mame nové slovo ozna-
¢ené I, které vstupuje déle do procesu viz predchozi Ob-
razek [7l Po ukonceni vypoc¢tu mame novy 16 bajtovy klic,
ktery je urcen pro jednu iteraci. Z tohoto klice se stej-
nym zpusobem vypocitaji dalsi klice s pouzitim nasledné
konstanty Rcon. Na konci expanzi klice méame k dispozici
celkem 11 unikdtnich itera¢nich (rundovnich) kli¢d.

3 Vlastni implementace

Vlastni implementace je navrzena pro Sifrovaci algoritmus
AES v jazyce VHDL (Very High Speed Integrated Cir-
cuit Hardware Description Language) [13]. Funkéni vystup
je pouzit a otestovan v FPGA sifové karté, kterd vyko-
nava Sifrovani. Jedné se o sifovou FPGA kartu COMBO-
80G [14] od spole¢nosti INVEA-TECH, umoziujici vyvoj
hardwarové akcelerovanych aplikaci. Karta je osazena vy-
konnym FPGA c¢ipem Virtex—7 firmy Xilinx. Podporuje

technologie 40G a 10G Ethernet. Vyuziva sbérnici PCI Ex-
press pro vysokorychlostni pfenosy dat mezi kartou a hos-
titelskym pocitacem.

Pro navrh je pouzito vyvojové prostiedi Vivado® od
spole¢nosti Xilinx. Implementace ve Vivado se sklada z lo-
gickych a fyzickych navrhia. Jde o pfevod ze zdrojového
kédu programu na konfiguracni soubor pro programova-
telny logicky obvod.

Zamétfime se na 4 zakladni bloky, které je tfeba im-
plementovat v jazyce VHDL. Dale na expanzi klice a fi-
nalni tvorbu firmwaru pro sifovou kartu. Za pomoci vy-
tvofenych testbencht pro jednotlivé komponenty lze odsi-
mulovat vyse uvedené kroky algoritmu. Nasledné se sjed-
notily vSechny komponenty do jednoho projektu Vivada
a provedla se finalni simulace. Ta predstavuje implemen-
taci a ovéreni vysledkl celého procesu Sifrovani.

Posledni fazi je tvorba firmwaru. Ten je vytvofen za po-
moci vyvojového frameworku NetCOPE [I5] od spole¢nosti
INVEA-TECH. Ve frameworku jsou implementované fa-
dic¢e a rozhrani pro préci s periferiemi karet Combo. Fra-
mework NetCOPE se déli na dvé ¢asti, kdy prvni ¢asti je
myslen firmware uréeny pro FPGA kartu a druhou ¢éasti
je software navrzeny pro hostitelskym pocitac. Komuni-
kace mezi firmwarem na sifové karté a softwarovou aplikaci
na pocitaci probihé pres rozhrani PCI Express.

3.1 SubBytes

Vstupni blok dat je rozdélen na jednotlivé bajty, se kte-
rymi pracujeme. Porovnavame aktudalni bajt se substitucni
tabulkou, kterou mame definovanou jako vybérové prira-
zeni. Deklarace pfifazeni se sklada ze vsech 256 moznych
kombinaci vstupniho bajtu. Kazdy bajt se nahradi novou
hodnotou uréenou ze seznamu. Nasledujici Kéd [1| v jazyce
VHDL vysvétluje zapis substituce s nékolika bajty z ta-
bulky.

architecture behavior of SubTable is
begin
with inp select

outp <= x”63” when x”00” ,
x”7c¢” when x”01”
x”77” when x”702” |
x”754” when x”FD” |
x”BB” when x”"FE” |
x”716” when others;

end architecture;

architecture structural of SubBytes is
begin
gen:
sub :

for i in 0 to 15 generate
entity work.SubTable port map(
inp => vstup (8*i+7 downto 8xi),
outp => vystup (8+i+7 downto 8x1i));
end generate gen;
end architecture;

Kdéd 1: SubBytes.
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3.2 ShiftRows

Je dilezité si uvédomit, ze matici reprezentujeme vekto-
rem. Prvni 4 bajty tvori prvni radek, dalsi 4 bajty druhy
tfadek atd. Pracujeme proto s indexem jednotlivych bit,
které transformujeme dle teoretickych pravidel. Presny po-
stup je prezentovan na ukazce Kédu

architecture logic of MultiplyTwo is

begin

output <= input(6downto0)&’0’ when input(7)="0"
else input(6downto0)&’0’ xor x”1B”;

end logic;

architecture structural of ShiftRows is
begin
TX(127downto96)<= RX
TX(95downto64) <= RX
TX(63downto32) <= RX
TX(31downto0) <= RX
end structural;

127downto96 );
87downto64)&RX(95downto88);
47downto32)&RX(63downtod8);
7downto0)&RX(31downto8);

PASASAY A

Kéd 2: ShiftRows.

3.3 MixColumns

Vstupem komponenty MixColumns je vystup bloku
ShiftRows. V prvnim kroku si vytvofime 4 sloupce
ze vstupni matice, které budeme transformovat. Kazdy
sloupec mizeme povazovat za jeden vstupni signal o veli-
kosti 32 bith, reprezentujici sloupec ptivodni matice. Uva-
dime zde pfiklad vypoctu prvniho bajtu nové matice. V ta-
bulce [1] pro sifrovani se jedna o prvni fadek, kdy nasobime
prvni bajt dvojkou, druhy bajt trojkou a tfeti i ¢tvrty bajt
jsou ponechany beze zmény. Vysledek je ziskan exklusiv-
nim sou¢tem novych bajtu.

=> output2);
=> output3);

input2 =>
input3 =>

column (31downto24), output2
column (23downtol6), output3

result <= output2 xor output3 xor
column (15to8) xor column(7to0);

Kéd 4: Operace nasobeni dvéma v MixColumns.

input

LI LT ol
8
&\SL =1| & output

Obrazek 9: Schéma realizace nasobeni tfemi [I3].

bajt mize nabyvat 256 rtiznych hodnot. Jestlize vSechny
tyto kombinace predem vynasobime hodnotou, kterou
chceme znat na vystupu, mizeme vytvorit substituéni ta-
bulku, podle které pritadime vystupu sprévnou hodnotu.
Tento zptisob miiZzeme pojmenovat lookup. Architektura
obsahuje vyhledavaci tabulku, ve které jsou vSechny pte-
dem vypocitané hodnoty. V ukazkovém zdrojovém Koédu
je mozné vidét, jakym zpisobem jsou hodnoty interpreto-
vany. Vstupem entity je bajtovy signal input, kterému se
priradi nova hodnota a ulozi se do signalu output.

Kéd 3: Prace se sloupci v MixColumns.

Pro nasobeni bajtu, je vytvorena entita, které predame
data a ona nam vrati vypocteny vysledek. Vstup se nasobi
Cislem 2 a 3, resp. 9, 11, 13, 14 u desifrovani. Zptsoby, jak
vypocet vyfesit, jsou dva. Prvni zptsob nazveme logicky.
Bajt vynasobime pozadovanou hodnotou a ulozime. U ope-
race nasobeni je tfeba davat pozor na velikost vysledného
bajtu. Jestlize vynasobime bajt o velikosti vétsi nez 7Fj,
dvéma resp. bajt o velikosti vétsi nez 55; tfemi, vznikne
nam c¢islo o deviti bitech. V tomto kroku je tfeba postu-
povat podle [12] a bajt ,xorovat® s 1Bj. Tato hodnota
vychazi z nasobeni v GF(28) viz

V prvni fadé nas zajima, zda pfi nasobeni piekrocime
hodnotu, kdy dojde k pieteceni o jeden bit. Jestlize ano,
s vysledkem je nutné provést operaci XOR s hodnotou 1Bj,.
Nésobeni dvéma se provede posunutim bitovych hodnot
o jednu pozici vlevo a prida se logicka nula. Pro lepsi po-
chopeni je tfeba uvést schéma na Obrazku [9] popisujici
jednotlivé kroky, a uvedeny zdrojovy Kéd

Druhé mozZnost, je zcela odlisna. Implementaci transfor-
mace MixColumns je mozné vyfeSit zpusobem podobny
tomu, jak je feSena transformace SubBytes. Tedy substi-
tuci vstupnich dat dle pfedem znamych hodnot. Vstupni

architecture lookup of MultiplyTwo is
begin
with input select

output <= x”00” when x”00”,

x”02” when x”01” ,
x”04” when x”02” |
x”E1” when x”FD” |
x”E7” when x”FE” |
x”E5” when others;

end lookup ;

Kéd 5: Implementace sub. tab. nasobeni dvéma.

3.4 AddRoundKey

Posledni ¢asti je pricteni Sifrovaciho klice. Tento proces
je proveden pomoci exkluzivni disjunkce (XOR). Vstupni
blok dat je stejné velky jako Sifrovaci kli¢, tedy 16 bajti.

3.5 Syntéza kédu na firmware

V prvnim kroku se navrzené jednotlivé bloky transfor-
maci odsimulovaly v prostfedi Vivado a odladily drobné
chyby v navrhu. Cilem bylo simulovat testovanou entitu
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RX <= x”04E0482866CBF8068119D326E59A7A4C” ;
KEY <= x” A088232AFA54A36CFE2C397617B13905” ;

architecture structural of AddRoundKey is
begin

TX <= RX xor KEY;
end structural;

Kéd 6: Trasnformace AddRoundKey.

pro vSechny mozné kombinace a snimat vystupni signaly.
Po ovéreni spravné funkénosti algoritmu se pfistoupilo
k syntéze, tvorbé firmwaru.

Vyvoj byl provadén na syntéznim serveru, kde za pomoci
vyvojového softwaru Vivado byl vytvofen firmware pro
sitovou kartu. Pro vyvoj byl pouzit Net COPE verze 8.02.02
z kvétna roku 2015, ktery je vhodné navrzen pro praci
s kartou COMBO-80G. Vivado na syntéznim serveru je
verze 2013.4 z prosince roku 2013. Vsechny zdrojové kody
se vnofi do baliku NetCOPE a spusti se syntéza. Na vy-
stupu celého procesu ziskdme firmware ve formatu mcs.

4 Testovani na zarizeni FPGA

Po dokonceni syntézy je mozné zjistit zabrané zdroje
na ¢ipu, diky kterym mame prehled o slozitosti implemen-
tace. Nejcastéji se zabrané zdroje uvadi v hodnotach LUTs
(Look Up Table). Jedna se o logické buiiky (neboli pa-
métova mista) v zafizenich FPGA, které se vyuzivaji k vy-
tvofeni (popisu) logickych funkei, pomoci tzv. pravdivostni
tabulky, kde jsou definovany vystupni hodnoty v zavislosti
na vstupnich. Zabrané zdroje komponenty, ktera realizuje
navrzené Sifrovani, jsou uvedeny v Tabulce

Tabulka 4: Zabrané zdroje komponenty.
Zdroje | Vyuzito | Dostupné | %
LUTs | 3192,7 432368 1

Lze vidét, Ze samotné operace neni pfilis ndro¢né a ne-
zabere velké mnozstvi ¢ipu. Musi se ale pocitat s celym
navrhem véetné NetCOPE, ktery se stara o ovladani celé
karty a dalsich véci (viz NetCOPE [15]). Tyto informace
jsou uvedeny v Tabulce

Tabulka 5: Zabrané zdroje celého firmwaru.

Zdroje Vyuzito | Dostupné | %
LUTs 132492 432368 31
LUT logiky | 111102 | 432368 | 25
LUT paméti 21390 173992 12
Registry 115750 864736 13
Pamét 457 1470 31

Do FPGA karty se nahrava vytvoreny firmware v sou-
boru mcs. Po Gspésném nabootovani programu je mozné
na fyzickém hardwarovém zafizeni otestovat spravnost
a rychlost Sifrovani blokt dat. Data jsou posilana do karty

z obsluhujiciho uzivatelského pocitace. Data jsou ulozena
do paméti karty a nasledné Sifrovana nebo desifrovana,
podle zvoleného firmwaru.

Rychlost sifrovani dat je zavisld na frekvenci jadra sa-
motné karty. V nasem pripadé je takt jadra nastaven
na 100 MHz. Sifrovani probéhne ve dvou hodinovych tak-
tech, proto uvazujeme s dobou vypoctu 20 ns. Za tuto dobu
je zpracovan jeden blok dat 128 bit. Z toho je mozné
urcit teoretickou rychlost zpracovani. Jestlize zpracujeme
za 20ns 128 bitt dat, propustnost Sifrovani je 6 400 Mb/s.

Reélna rychlost je vSak nizsi. Provedli jsme fadu testt,
kdy jsme do registri karty nahrali data a nechali zasifrovat.
Data se nahravala do vstupnich registri programu a po
uloZeni posledniho slova se spustilo Sifrovani. Vysledek je
nasledujici:

e 987 MB za 1,55 s = 5 094 Mbit/s,
e 4934 MB za 7,63 s = 5 173 Mbit/s,
e 9868 MB za 15,7 s = 5 028 Mbit/s.

Neprilis rozdilna rychlost oproti teoretické rychlosti je
zpusobena pristupem k dattim, ktera chceme Sifrovat. Data
jsou sice ulozena na karté, ale k procesu sifrovani pristupuji
v cyklech, které ridi limitujici ¢asova¢ paméti. Tim vznika
velka prodleva mezi ¢tenim a zapisem dat do registru. Dale
je tfeba uvazovat chybu v méfeni doby, kdy je Sifrovani
spusténo a kdy je u konce.

Shrnuti testovani rychlosti Sifrovani je uvedeno v Ta-
bulce é@ Primeérna rychlost Sifrovani je 5 100 Mbit/s.

Tabulka 6: Vysledek testu Sifrovani.

Test ¢. | data [MB] | vysledna rychlost [Mbit/s]
1 987 5 094
2 4934 5173
3 9868 5 028
5 Zavér

Clanek se zabyva popisem symetrické blokové &ifry AES,
dale pak konkrétnim typem AES-128. Zaméfuje se na apli-
kaci algoritmu na hardware, konkrétné na FPGA techno-
logii. V tomto ¢lanku jsou popsany jednotlivé bloky algo-
ritmu, jak jsou navrzeny pomoci programovaciho jazyka
VHDL. Zamérili jsme se na implementaci Sifry na sitovou
FPGA kartu COMBO-80G osazenou ¢ipem Virtex—7.

V posledni ¢asti prezentujeme vysledky testovani rych-
losti Sifrovani. Je zde uvedena realna rychlost a diskutovan
rozdil oproti teoretické rychlosti.

Podékovani

Vyzkum byl podpoien projektem GACR. 14-25298P ”Re-
search into cryptographic primitives for secure authenti-
cation and digital identity protection” a Narodnim prgra-
mem udrzitelnosti LO1401.
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