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Abstrakt

Tato prace se zabyva zpracovanim statistik pfistupl k internetovym strankdm a systémtm, které
slouzi ke zjisténi cennych informaci o jejich uzivatelich. Statistiky umoznuji zjistit z jakych mist
uzivatelé prichazeji, kolik ¢asu na strankach travi, jaké informace je zajimaji a jaké technické
prostfedky k prohliZzeni stranek pouzivaji. Naméfené udaje jsou ukladany pro pozdéjsi vyhodnoceni
majitelem ¢i spravcem sledované internetové aplikace. Vysledky méfeni se zobrazuji v grafické
podobé. Ziskané informace 1ze vyuzit ke zvySeni kvality internetové aplikace ¢i jejiho obsahu, aby co
nejlépe vyhovovala potfebam uZzivateld.

U zabezpecenych cCasti aplikace lze, pii vyuziti modulu pro zabezpeceni, sledovat pokusy o
neopravnény pristup k aplikaci. Ziskané bezpe€nostni statistiky mohou poslouzit ke zvySeni

bezpecnosti aplikace, ptipadné k identifikaci uto¢niki.
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Abstract

This study deals with processing of web traffic statistics and traffic statistics of systems in general.
Statistics allow finding out where the users came from, how much time they spent on the site, in
which information were they interested in, and which technical devices were they using to browse the
web site. Measured data are stored fore later evaluation by the owner or administrator of the
monitored web site. Results are displayed in form of statistics. Gathered information could be used
for quality or content improvement in order to the best satisfaction and benefit to the users.

By secured areas of the application the attempts for not granted access could be tracked. Those
gathered information statistic can be used to increase security of the application or eventually for

identification of the attackers.
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1  Uvod

Zijeme v dobg, kdy se internet rozsifuje nebyvalou rychlosti. Roste nejen podet aktivnich uZivateli
internetu, ale zarovei i1 pocet dostupnych internetovych stranek a internetovych aplikaci. S tim roste i
potteba znat informace o jejich navstévnosti, aby bylo mozné vyhodnotit Gspésnost aplikaci.

V ramci semestralniho projektu jsem vytvoril systém pro sbér a prezentaci statistik pfistupt
k internetovym aplikacim. Ten umoziuje, pomoci méficiho kodu, zjistovat jaké informace
navstévniky na internetovych strankach zajimaji, odkud navstévnici prichazeji a jaké prosttedky
vyuzivaji pti prohliZzeni internetovych stranek. Ziskané hodnoty se dlouhodob¢ ukladaji do databaze a
na jejich zakladé se vytvareji statistiky rozdélené na Casova obdobi.

Rovnéz jsem provedl analyzu jiz existujicich internetovych sluzeb ¢i programii poskytujicich
podobné moznosti jako feSeny projekt. Rozebiram rozdily mezi jednotlivymi feSenimi. Dale
poukazuji na vlastnosti feSen¢ho projektu, které se lisi od existujicich systému.

Pti tvorbé diplomového projektu jsem zaméfil na moznosti rozSifeni moznosti systému
pfedevsim s ohledem na oblast analyzy piistupovych protokolti serveru Apache a zjiSténi novych
meéfenych velicin, které nelze ziskat pomoci méficiho kodu. Déle se zaméfuji na oblast bezpecnosti
sledovanych internetovych aplikaci s ohledem na detekci znamych typt Utokd na internetovy server
pomoci internetového prohliZzeCe a na prevenci proti dalsim Gtoklim. Jedna se zejména o typy utokd,
které vyuzivaji dfive objevené bezpe€nostni nedostatky rozSifenych internetovych aplikaci ¢i
internetovych serverti a mohou vést ke ztraté kontroly nad serverem, na kterém internetova aplikace
béZzi. Ziskana data poté slouzi v realném Case k prevenci proti uskutecnéni dalSich pokust o prinik do
systému ze stejné IP adresy, jakou ma utocnik.

V systému pro monitorovani navstévnosti jsem rovnéz vytvoril modul, ktery slouzi k
pfihlaSovani registrovanych uzivatel do zabezpecené oblasti aplikace. Modul slouzi taktéz
pro vytvafeni bezpe¢nostnich statistik, které ukazuji pokusy o neopravnény pfistup do zabezpefené

¢asti aplikace.



2 Teoreticky zaklad

V této casti ukazuji, jakym zplsobem Ize technicky provadét monitorovani piistupli na internetové
stranky. Jsou zde rozebrany zakladni principy identifikace uzivatelli, ptenos a zpracovani merenych

dat a jejich uchovani.

2.1.1 Identifikace unikatniho uzivatele

Zakladnim problémem pfi zjiStovani navstévnosti internetovych stranek je ur€it, ktery uZzivatel je na
internetovych strankach poprvé, tedy je unikatni navstévnik. Za unikatniho navstévnika je povazovan
takovy navstévnik, kterého je mozné odlisit od jinych pomoci unikatniho identifikatoru.

Identifikace navstévnika je velmi problematickd z divodu, Ze neexistuje zadny spolehlivy
identifikator uzivatele, ktery by se predaval mezi pocitacem, resp. internetovym prohlizeCem
uzivatele a internetovym serverem, na ktery smétuje pozadavek. Proto je nutné hledat alternativni
zpusoby, jak rozliSovat riizné uzivatele, aby se méfené udaje a vysledné statistiky co nejvice priblizily
skute¢nosti. Z tohoto faktu je zfejmé, ze mira kvality statistickych dat, které vznikly méfenim
navstévnosti internetovych stranek je zavisla na schopnosti rozliSovat navstévniky internetovych
stranek.

Nejjednodussim prostredkem, jak lze rozpoznat navstévniky, je rozliSeni na zakladé IP adresy,
kterou je mozné zjistit z pozadavku odeslaného na métici server. Problémem tohoto zptisobu je velmi
nepiesné rozlieni navstévnikl, nebot’ jednou IP adresou miize disponovat mnoho rtiznych uzivateld.
Jedna se nejcastéji o situaci, kdy se velka skupina uzivateld internetu nachazi za zafizenim zvanym
wsmérova¢“ (angl. router). Ten byva Casto pouzivan v ruznych firmach ¢i institucich, napf. ve
Skolach. UZivatelé se pak na internet pifipojuji prostfednictvim tohoto zafizeni, které se navenek jevi
jako jeden pocitac. Ne¢kdy mohou mit stejnou IP adresu i uzivatelé bézného internetového piipojeni a
to v ptipadé, Ze jim poskytovatel internetového ptipojeni nepiidéli vetejnou IP adresu.

Chyba méfeni, ktera by vznikla pii rozliSovani uzivatelti na zaklad¢ IP adresy pocitace je piimo
umérna mnozstvi navstévnikli méfenych internetovych stranek. U internetovych stranek s nizkou
navstévnosti nemusi byt takto zptsobena chyba patrna, nebot’ pravdépodobnost vyskytu stejné IP

adresy u vice navstévniki soucasné je velmi mala.

2.1.2 Cookies

Mnohem lep$im prostiedkem pro identifikaci unikatniho uzivatele jsou tzv. cookies. Cookies
umoziuji ukladat do prostiedi internetového prohlize¢e docasné informace spravované puvodni
internetovou strankou ¢i serverem. Po eventuelnim vypnuti internetového prohlizece, piipadné
pocitace, tyto informace pietrvaji ulozené na disku do dal$i navstévy stejnych internetovych stranek.
Pro tGc¢ely méfeni navstévnosti 1ze tedy toho prostiedku vyuzit tak, ze se na strané serveru vytvori
unikatni identifikator, ktery se odesle v odpovédi na poZzadavek prohlizeCe a tento identifikator se

pomoci cookie do prohlizece ulozi. Pfi dal$i komunikaci internetového prohlizeCe a serveru se jiz



pfenasi tento identifikator. Takové feSeni je vyhodné vtom, Ze neexistuje moznost zamény vice
uzivatell.

Tento zptisob ma vSak i své nevyhody. Jednou z nich je nutnost podpory cookies internetovym
prohlizeCem a navic musi byt povoleno jejich pouziti. Dal§im problémem je fakt, Ze mohou byt na
strané klienta kdykoliv vymazany, napf. pfi provadéni Gdrzby pocitace. Pii jejich odstranéni je
uzivatel chybné interpretovan jako unikatni. Nékteré prohliZze¢e navic mohou odmitat piijeti pouze
nékterych cookies. Jedna se nejCastéji o tzv. cookies tfetich stran, coZ je prfipad, kdy je cookie
vytvafena jinym internetovych serverem, nez na kterém se nachazeji internetové stranky. Z nich
zpravidla vede odkaz na méfici server, ktery je odliSny od toho, na kterém se stranky nachdzeji.
V piipadé méfeni navstévnosti jsou cookies, které zalozi server provadéjici méfeni, oznaceny za
cookies tieti strany a proto mohou byt n¢kterymi internetovymi prohlizeci ignorovany, aby nedoslo k
piipadnému zneuziti osobnich informaci o uzivateli. Pro ucel jejich rozliSeni ¢i se pouziva tzv. P3P

hlavic¢ka pozadavku.

2.1.3  Hlavicka P3P

P3P je zkratka pro projekt nazvany Platform for Privacy Preference [3], ktery je spravovan
konsorciem W3C, zabyvajicim se internetovymi standardy. Tento projekt si klade za cil umoznit
uzivateli kontrolu nad tim, jaka osobni data jsou pfedavana z internetového prohlizece internetovym
serverim a jakym zpiisobem je s osobnimi daty nakladano. V hlavi¢ce P3P jsou uvedeny informace o
tom jaka data jsou do cookies ukladana, pfipadné za jakym tucéelem. Hlavicka P3P se odesila jako
soucast odpovédi na pozadavek klienta pomoci protokolu HTTP. Informace ziskané z této hlavicky
vyuziva internetovy prohlize¢ pfi rozhodovani, zdali ma umoznit piijeti této cookies pii nastavené

urovni soukromi a zabezpeceni.

Ptiklad pouziti P3P hlavicky odesilané klientim pfi provadéni méfeni navstévnosti:

P3P: CP="ADM DEV PSD OUR IND COM NAV PRE DSP NON COR"

2.1.4  Zjisténi dat pomoci vloZeného mériciho kodu

Aby bylo mozné sbirat informace potfebné pro vytvareni statistik v redlném case, je nutné na merené
stranky umistit tzv. méfici kod, ktery umoznuje zjistit pozadované informace na stran¢ klienta a
zajist'uje jejich pienos na internetovy server, ktery se stara o jejich zpracovani. Tento kod se nacita ze
serveru, ktery provadi méfeni a analyzu udaji.

Nekteré dilezité informace lze zjistit jiz z hlavicky HTTP pozadavku, ktery je odeslan
z prohlizeCe uzivatele na cilovy server pii nacitani méticiho kodu. Urcité informace je vSak mozné
zjistit az po provedeni méficiho kodu. Po nacteni do internetového prohlizeCe je métici kod
automaticky spustén. Jeho provedeni umoziiuje sledovani n€kterych technickych informaci, které lze

Zjistit pouze na pocitaci uzivatele. Mezi né patfi:
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e rozliSeni obrazovky
e nastavena barevna hloubka
o velikost okna internetového prohlizece

e piitomnost podpory cookies v prohlizeci

Informace o rozliSeni, barevné hloubce obrazovky a velikosti okna prohlizece lze vyuzit pfi
optimalizaci vzhledu méfené aplikace pro potfeby navstévniki, ptipadné pii rozhodovani o vzhledu a

umisténi reklamnich ploch apod.
Informace, kter¢ lze zjistit ptimo z odeslaného HTTP pozadavku:

e [P adresa pocitaCe (pfipadne smérovace), pies ktery je uzivatel pripojen

e pouzity internetovy prohlize¢ a jeho verze

e pouzity operacni systém a jeho verze

e vychozi jazyk, ktery je nastaven v prohlizeci

e adresa internetové stranky, ze které uzivatel pfichazi. Z adresy lze zjistit o jaky server ¢i

doménu se jedna.

Pomoci téchto informaci 1ze urcit, které prohlizece a operacni systémy uzivatelé nejéastéji pouzivaji.
Toho lze vyuzit pfi vybéru technologii, které mohou byt v ramci internetové aplikace nasazeny.

Spolu s HTTP pozadavkem se odesila i cookie, kterou spravuje méfici server. V ni jsou uloZeny
predevsim informace o Case posledni navstévy uzivatele na internetovych strankach. Je zde ulozen i
unikatni identifikator, ktery slouzi k rozliSeni uzivatelt. Diky znalosti unikatniho identifikatoru lze

urcit nasledujici data, ktera se vztahuji k danému ¢asovému obdobi:

e pocet unikatnich navsteévnikt
e pocet navstév

e pocet unikatnich IP adres

e pocet shlédnutych stranek

e piipadné dalsi

Z namétfenych dat se generuji statistiky, které umoznuji sledovat navstévnost internetovych stranek

v riznych ¢asovych obdobich.

2.1.5  Vyutziti pristupovych protokolu serveru k méreni dat

Internetovy server Apache uklada informace o provozu serveru a o pfistupech na internetové stranky,
které jsou na ném umisténé do protokolii. Do nich zapisuje prakticky neustale po dobu své Cinnosti.
Zaznamy v protokolech jsou cennym zdrojem, ktery poskytuje detailni informace o aktivitach
serveru, které neni mozné sledovat pomoci méticiho kodu umisténého na strankach internetové

aplikace.
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Vyuzit soubory protokolti k méfeni navstévnosti je mozné pouze v piipadé, Ze k nim ma
umoznén piistup nastroj pro jejich analyzu. Nejcastéji je analyzator umistén na stejném serveru, na
kterém se nachazeji samotné protokoly o béhu serveru nebo je k protokolim mozné ziidit piistup ptes

vzdalené zabezpecené spojeni.
Mezi informace, které je mozné zjistit pro ucely statistik pouze z protokolii o béhu serveru patfi:

e chybové kody serveru, které vznikly jako reakce na chybny pozadavek klienta, pfipadn€ oznacuji
chybu béhu serveru

o velikost odesilanych dat klientovy

e typy odesilanych souborti

Server Apache podporuje tii druhy protokoli:

e protokol o chybach
e protokol o piistupech klientl

e rozS§ifeny protokol o pfistupech klient

Protokol o chybdach (error.log)

Obsahuje diagnostické informace a zaznamy o chybach, které mohly vzniknout pii provozu serveru,
piipadné vlivem pristupti klientl na neexistujici adresu dokumentu nebo souboru, ktery se na serveru

jiz nevyskytuje.

Protokol o pristupech klientit (access.log)

Obsahuje zdznamy vSech piistupti klientd na internetové stranky pfipadné k dal§$im soubortim
umisténym na serveru. Obsah protokolu 1ze vyuzit k analyze a k naslednému vygenerovani statistik o
pfistupech navstévnikl. V zakladnim nastaveni uklada server Apache veskeré zaznamy o piistupech
na jednotlivé hostované internetové domény do jediného souboru protokolu s nazvem access.log.
Toto chovani vsak neni pro ucely zpracovani vhodné z diivodu, Ze analyzovany soubor obsahuje
promichané zaznamy pro rizné méfené internetové aplikace. Analyza takového souboru by se navic,
z divodu jeho velikosti, projevila snizenim vykonu systému. Pro ucely méfeni dat z protokoll je
vhodné nastavit pro kazdou sledovanou aplikaci samostatny soubor se zaznamy o piistupech.
Rozd¢leni protokolil se provadi pomoci virtualnich serverti v nastaveni konfigura¢niho souboru
httpd-vhosts.conf serveru Apache. Kazdy vytvofeny virtualni server odpovidd jedné sledované
aplikaci a jeho vlastni soubor protokolti se nastavuje pomoci direktivy Customlog jako

v nasledujicim priklad¢:
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<VirtualHost 127.0.0.1>
CustomLog /umisteni-aplikace/logs/access.log combined

</VirtualHost>

Jediny soubor se zaznamy pfistupti vSak stale neni zcela efektivni feSeni v pfipade, kdy se
provadi jeho analyza automatizovanym procesem, nebot’ v dusledku rdstu jeho velikosti by se
neustale prodluzovala doba potfebna k jeho analyze. To by nevyhnutelné vedlo k nutnosti provadét
opakované zalohovani a snizovat jeho velikost, aby se docililo zrychleni analyzy.

Z toho duvodu je vhodné vyuzit externi modul pro Apache server s nazvem mod log rotate
[16], ktery umoziuje rozdélit soubor se zdznamy na samostatné logické celky, které odpovidaji
nastavenému casovému intervalu. Piislusnost jednotlivych soubort ¢asovému intervalu lze urci diky
tomu, Ze v nazvu souboru je uloZeno ¢asové razitko, které umoznuje zjistit pocatek intervalu.

Zaznamy protokolu maji pfednastaveny format toho, jaké informace se o piistupech ukladaji.
Format je vhodné pro ucely méfeni upravit, aby jednotlivé zaznamy obsahovaly vice detailnich
informaci vhodnych pro zpracovani konkrétnich statistik. Pro jednoduchost je vhodné dodrzet format
protokolovych soubort pro vSechny métené aplikace, aby nedoslo k chybné interpretaci dat pii jejich
analyze. Pro ucely analyzy je rovnéz vhodné vyuzit rozsiteny format zaznamu, ktery obsahuje navic
internetovou adresu, ze které pochazi pozadavek klienta a identifikacni fetézec internetového

prohlizece.

Ptiklad definice rozsifeného formatu protokolu:

LogFormat "%h %1 %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-Agent}i\™"

combined

Ptiklad zaznamu o pfistupu klienta na zakladé definovaného formatu:

127.0.0.1 - - [14/Apr/2007:15:33:00 +0200] "GET /index.php HTTP/1.1™ 200
3142 "http://www.nazevdomeny.cz/" "Mozilla/5.0 (Windows; U; Windows NT
5.1; cs; rv:1.8.1.3) Gecko/20070309 Firefox/2.0.0.3"

Ze zaznamu lze postupné vycist nasledujici informace, které odpovidaji polozkam formatu (v

zavorce):

e 127.0.0.1 (%h) — IP adresa klienta, ktery provedl pozadavek na server.

e - (%) — identita klienta. Pomlcka oznacuje nezjisténou identitu.

e - (%u) —uzivatelské jméno pii HTTP autorizaci. Pomlc¢ka oznacuje, Ze se autorizace neprovadi.

o [14/Apr/2007:15:33:00 +0200] (%t) — Cas piijeti pozadavku. Za mezerou nasleduje posun ¢asu
vzhledem k GMT.
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e "GET /index.php HTTP/1.1" (\"%r\") — obsahuje metodu pozadavku klienta, pozadovany zdroj a
¢islo verze protokolu.

e 200 (%>s) — kod stavu serveru odeslany klientovi po zpracovani pozadavku.

e 3142 (%b) — velikost zdroje odeslaného klientovi v bytech.

e "http://www.nazevdomeny.cz/" (\"% {Referer}i\") — adresa, ze které byl klient odkazan na
pozadovany zdroj.

e "Mozilla/5.0 (Windows; U; Windows NT 5.1; cs; rv:1.8.1.3) Gecko/20070309 Firefox/2.0.0.3"
(\"%{User-agent}i\") — identifikator klientského prohlizece.

Chybovy dokument

Internetovy server Apache umoziuje nastavit dokument pro zobrazeni uzivatelské zpravy v piipad¢
vyskytu nékterého chybového koédu v pribéhu zpracovani pozadavku pomoci direktivy
konfigura¢niho souboru ErrorDocument. Obvykle se chybovy dokument pouziva k tvorbé
uzivatelsky privétivych chybovych stranek informujicich uZivatele o chybé, ktera nastala v dobé
zpracovani pozadavku a o pfipadnych moznostech pokracovani v navstévé internetovych stranek a

nalezeni poZadovanych informaci.

Konfiguracni soubor .htaccess

Kromé hlavniho konfiguraéniho souboru http.conf internetového serveru Apache, jeZ je umistén
v adresafi samotného serveru, je mozné vyuzivat k fizeni chovani serveru také specialni konfiguracni
soubor s nazvem .htaccess. Ten umoziuje zmeénit nastaveni serveru pro kazdy vefejné piistupny
adresar ve kterém se soubor nachazi. Diky podpote hierarchické struktury je nastaveni platné i pro
pfipadné podadresaie vSech urovni. Na rozdil od hlavniho konfigura¢niho souboru, ktery se nacita
pouze jednou pfi spusténi serveru Apache, se samostatné konfiguracni soubory nacitaji pii kazdém
pozadavku vramci dané hierarchie adresarit kam pozadavek sméfuje. To umoziuje dynamickou
konfiguraci serveru za jeho béhu.

Syntaxe souboru ./Afaccess je stejnd jako u hlavniho konfiguraéniho souboru serveru Apache.
Podpora pro separatni konfiguracni soubory na bazi adresarti musi byt explicitné povolena v hlavnim
konfigura¢nim souboru serveru pomoci direktivy 4llowOverride [8].

Tento zpiisob konfigurace serveru je na vétsing sluzeb poskytujicich hostovani internetovych
aplikaci bud’'to vyrazné¢ omezen nebo zcela zakazan. Proto je mozné tento konfiguraéni soubor
pouzivat pouze na serveru, na kterém je umoznén pristup k hlavnimu konfigura¢nimu souboru.

Konfigurovat 1ze mnoho aspektii piistupu do adresare — autorizace uzivatelll, zamezeni pfistupu

k nékterym typiim soubortl, povoleni ¢i zakazani ptistupu ze seznamu IP adres.

Priklad struktury samostatného konfiguracniho souboru ./taccess se seznamem IP adres majicich

omezeny piistup na server:
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Order allow, deny
Allow from all

Deny from 192.168.1.2
Deny from 192.168.1.3
Deny from ..

Jednotlivé direktivy konfiguracniho souboru a jejich funkce:

Order — vychozi poradi, ve kterém se vyhodnocuji direktivy allow a deny.
Allow — umoznuje pfistup vyjmenovanym klientim do oblasti na serveru

Deny — zamezuje pristup vyjmenovanym klientim do oblasti na serveru

Zjisténi pokusit o naruSeni bezpecnosti serveru

Z protokolu o pristupech, ktery vytvari internetovy server Apache je mozné zjistit informace o
pokusech pfevzit kontrolu nad serverem pomoci znamych bezpecnostnich chyb v nékteré
z predeslych verzi internetového serveru Apache, piipadné chyby aplikace, ktera miize byt na serveru
vetejné piistupna, avSak jeji opravnéné pouziti podléhd autorizaci pomoci prihlasovacich udaji.
Takové aplikace mohou slouzit napiiklad ke vzdalené administraci databazového serveru ¢i obsahu
internetovych stranek.

Pokusy o utok na server je mozné odhalit analyzou fetézce adresy, kterou uto¢nik odesila jako
pozadavek na internetovy server. Ze zaznamu o pristupu klienta lze zjistit z jaké IP adresy k pokusu o
utok doslo, vjakém Case a o jaky typ pokusu se jedna, respektive jakou aplikaci se snazi Gto¢nik
napadnout. Ziskané informace lze ihned vyuzit naptiklad k prevenci proti uskutecnéni dalsich pokust
o utok ze stejné¢ IP adresy pomoci spoluprace s internetovym serverem Apache. Tak je mozné
docasné omezit pfistup utocnika na server, aby nemé¢l moznost provadét dalsi utoky, které by mohly

mit za nasledek, v pfipad¢ uspésného uskute¢néni, ztratu kontroly nad serverem.

2.1.6 Uchovavani namérenych dat

Namétené tidaje, které jsou na serveru zpracovany, je vhodné uchovavat v databazovém serveru. Ten
muze byt umisténa na stejném serveru, ktery provadi méfeni, nebo mize byt umisténa na zvlastnim
fyzickém serveru. Samostatny server byva nejCastéji dedikovany (pouziva veSkeré prostiedky
vyhradné k zajisténi béhu databaze). Reseni, u néhoz se databaze nachazi na samostatném serveru se
pouziva v pripadech, kdy je pozadovana maximalni bezpecnost dat, piipadn¢ pokud se meéteni
provadi na velkém mnozstvi internetovych stranek a vykon samotného serveru by nebyl dostatecny
pro zpracovani méfenych dat a sou¢asné jejich ukladani. VEétsi bezpe€nosti je zpravidla dosazeno tim,
ze databazovy server neni pripojen na internet, ale pfimo k hlavnimu serveru pomoci lokalni sité.
Pravdépodobnost zneuziti citlivych informaci uloZenych v databazi se tak minimalizuje. Vykon a

datova kapacita databazového serveru musi byt imérna poctu méfenych internetovych stranek.
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3 Analyza pozadavkiu

V této Casti se zaméefuji na analyzu typli metod méfeni navstévnosti internetové aplikace a porovnani
existujicich feseni. Dale popisuji pozadavky na navrhovany systém pro méfeni a tvorbu statistik.
Ukazuji podobné rysy existujicich aplikaci s navrhovanym systémem, ale také nové vlastnosti, které

se v existujicich feSenich nevyskytuji.

3.1 Analyza zpisobu méreni a existujicich FeSeni

Existujici internetové sluzby a programy lze rozdélit na dva typy, podle zplsobu, jakym provadéji
meéfeni dat o pfistupech uzivateld na internetové stranky.

Prvnim a zaroven nejcastéj$im typem jsou internetové sluzby, které poskytuji moznost
monitorovat navstévnost vlozenim méticiho kodu do analyzovanych stranek. Po jeho provedeni na
stran¢ klienta se odeslou a zaznamenaji informace o jeho pfistupu na specializovaném serveru, ktery
provadi sbér métenych dat. Piikladem takové sluzby jsou napi. Google analytics [9] nebo Cesky
portal Navrcholu.cz [10].

Druhym typem jsou obvykle samostatné programy ¢i skripty, které funguji jako analyzatory
protokold serveru o jednotlivych pfistupech klientd a na zaklad¢ toho zjistuji méfena data, ktera
slouzi jako zdroj pro generovani statistik navstévnosti. Tyto programy byvaji nejcastéji provozovany
na stejném serveru, na kterém se nachazeji analyzované internetové stranky a kde se ukladaji
serverové protokoly o pfistupech. Mezi nejznaméjsi programy tohoto typu patii AWStats [11].

Oba zpiisoby méteni dat poskytuji podobné typy informaci o ptistupech, avSak ve zjisténi
nékterych informaci se zasadné odliSuji. Analyza pristupovych protokold totiz umozhuje zjistit
piistupy k bindrnim souborim na serveru, mnozstvi pienesenych dat, chybové kody serveru, které
nastaly pfi zpracovani pozadavku klienta, pfipadné dalsi informace, které poskytuje server za béhu a
neni mozné je zjistit pomoci méficiho kodu umisténém v metené aplikaci.

Nasazeni né€které¢ho ztéchto typti méfeni je podminéno technickymi moznostmi vlastnika
internetové aplikace. Analyza pfistupli pomoci méficiho kodu vyzaduje modifikaci internetové
prezentace a vlozeni kodu na kazdou stranku, kde se ma provadét méteni. Naopak provadéni analyzy
piistupovych protokoli vyzaduje piistup k protokolim serveru, coz v mnoha pfipadech
z bezpeénostnich divodi neni umoznéno. Tato situace nejcastéji nastava napiiklad pii hostovani
internetovych stranek na cizim serveru. Na vlastnim serveru je mozné pomoci nastaveni zajistit
analyzatoru pfistup k protokoltim.

V navrhovaném systému hodlam spojit oba zplisoby méteni, aby bylo mozné sledovat

komplexni statistiky beéhu sledované aplikace.
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3.2  Bezpecnostni problematika pristupi

U sledovanych systému se nevyskytuje ¢ast zaméfena na analyzu bezpecnosti sledované aplikace,
ktera by umoznila bud’ pasivné sledovat pokusy o naruseni bezpe¢nosti nebo by aktivné zasahla pfi
detekcei ttoku.

Protoze se jedna o oblast, ktera se v této dob¢ dostava do poptedi zajmu, rozhodl jsem se tuto
problematiku v navrhovaném systému zohlednit. Jedna se zejména o detekci znamych typt utokd na
internetové servery a nasledné zamezeni v provadéni dalSich utok.

Dale se zaméfuji na moznost sledovani neuspésnych pokust o pristup do zabezpefené casti

aplikace.
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4 Navrh aplikace

Aby bylo mozné vytvaret statistiky, je nejprve nutné umoznit sbér informaci o uZivatelich
internetovych stranek. Sbér pozadovanych informaci se provadi umisténim méticiho kodu na vSechny
sledované stranky internetové aplikace. Pfi navstéveé uzivatele na nékteré ze sledovanych stranek se
spusti méfici kod v internetovém prohlize¢i a ten odeSle zjisténé informace o Case navstévy,
technickém vybaveni pocitate uzivatele piipadné¢ nékteré dal§i udaje, které mohou slouzit ke
generovani statistik. Informace se odesilaji na internetovy server, ktery provadi sbér a archivaci dat

pro pozdg¢jsi vyuziti.

Systém pro méreni a prezentaci statistik
pFistupt k webovym systémiim

Sprava méfenych aplikaci

Administrator serveru

Spusténi méficiho kodu

Navstévnik

Generovani méficiho kodu

Volba obdobi

Spravce méfené aplikace

Prohlizeni statistik

Obrazek 1: Pripad pouZziti systému pro tvorbu statistik

Kromé¢ méficiho kodu lze také provadét analyzu piistupovych protokolii na strané
internetového serveru. Tato metoda poskytuje pfedevSsim moznost analyzovat provoz serveru jako
takového vzhledem k métené aplikaci. Umoziuje zjistit napt. mnoZzstvi pfenesenych dat ¢i vzniklé
chybové kody pii béhu aplikace. Jedna se o informace, které neni mozné zjistit pomoci méticiho
kodu.
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Naméfena data jsou piistupnd pro provozovatele analyzovanych internetovych stranek
v informacnim systému umisténém na internetu. Data jsou prezentovana ve formée statistik, které¢ se

generuji v realném Case a jsou dostupné pro riizna ¢asova obdobi v nichz se méfeni provadeélo.

/—Internetovy prohllzecﬁ /—Serw. ~
Méfena stranka Méfena internetova
aplikace aplikace
A
navstévnik Méfici kod
o / 4
Internetovy server Zaznamy o pfistupech
/—Internetovy prohll’Zeéﬁ Apache na méfreny web
A
<4+—P
Vystup statistik A

Databazovy
server
MySQL

Systém pro méfeni
a generovani statistik

’ )

A\ % A\ J/

vlastnik

Obrdazek 2: Diagram rozmisteni

V systému budou rovnéz zahrnuty dva typy bezpecnostnich statistik. Prvni typ bezpecnostnich
statistik ma zachycovat znamé utoky pomoci internetového prohlizece na internetovy server, které
byly u€inéné v pribc¢hu dne. Budou zaznamenany IP, ze kterych utoky pochéazeji. Typy znamych
utokll jsou uloZeny v databazi a pii kazdém pfistupu uZivatele je kontrolovan pozadavek na
internetovy server, zdali neodpovida nékterému ze znamych typd atokt. V ptipadé€, ze je pozadavek
vyhodnocen jako pokus o utok na internetovy server, zaznamenaji se informace o pozadavku a
zjisténou IP adresu pocitace Utocnika lze vyuzit k dalsi analyze ¢i okamzitému zabezpeceni serveru
tak, Ze server nebude po jistou dobu pfijimat z dané adresy zadné dal$i pozadavky.

Druhym typem jsou bezpecnostni statistiky, které jsou tvofeny z dat namétfenych pomoci
modulu pro autorizaci registrovanych uzivateld. Modul zaznamenava neuspé$né pokusy o prihlaseni
do zabezpecené oblasti pouzitim nespravnych piihlasovacich tdajd. V naméfenych datech je pak

mozné kontrolovat, jaké chybné pokusy o pfistup byly v prubéhu dne ucinény.
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S Implementace

V prvni Casti této kapitoly popisuji nastroje, pomoci kterych jsem vytvofil cely systém pro sbér a
prezentaci statistik.

Dale je rozebrana implementace Casti systému slouZzici ke zjisténi méfenych dat na strané
klienta a jejich prenosu pomoci méficiho koédu vlozeného do sledovanych stranek internetové
aplikace. Také je tu rozebran zplisob méteni dat, ktery spociva ve zpracovani zdznamu o pristupech
klientd na strané internetového serveru Apache.

Nasleduje popis implementace systému pro generovani statistik z naméfenych dat uloZzenych v
databazi. Jsou zde prezentovany vSechny typy statistik, které jsem v ramci projektu implementoval.
Soucasti jsou ukazky vystupt statistik zhotoveného systému.

Ve Ctvrté Casti se zaméfuji na bezpecnostni analyzu méfenych dat. Ukazuji jakym zplsobem
systém detekuje utoCniky provadéjici Utoky na sledovanou aplikaci a jak tuto¢nikovi zamezit
v provadéni dalSich atok.

V posledni Casti jsou popsany externi knihovny, které jsem vyuzil pfi tvorbé systému a nove
vytvofené knihovny, které vznikly v ramci jeho tvorby. Dale nésleduje seznam hlavnich souborti

systému spolu s jejich popisem.

5.1 Programovaci nastroje

Systém pro méteni dat, jejich zpracovani a nasledné vyhodnoceni statistik je naprogramovan v jazyce
PHP 5 [5]. Jedna se o vyssi programovaci jazyk uréeny pro tvorbu dynamickych internetovych
aplikaci a stranek. Jazyk je interpretovany na strané serveru a jeho vystupem je obvykle HTML kod,
ktery se odesila do internetového prohlizeCe. Jazyk PHP jsem zvolil z duvodu, ze se jedna o
platformé nezavisly prostfedek pro generovani dynamickych internetovych stranek. Zaroven je
nejrozsirenéjsi a nejvice pouzivany prostfedek tohoto typu, nebot’ je volné dostupny stejné tak jako
jeho zdrojovy kod. Diky tomu je mozné jej nasadit na témét libovolném internetovém serveru.

Merici kod ke zjistovani dat na strané klienta je naprogramovan v jazyce JavaScript [6]. Jedna
se o skriptovaci jazyk, ktery se interpretuje v internetového prohlizece uzivatele.

Pro ulozeni naméfenych dat se vyuziva relac¢ni databazovy server MySQL 5 [7] Data se do
databaze ukladaji ve formatu, ktery je vhodny pro pfimé a rychlé generovani statistik. Diky tomu je
mozné generovat a zobrazovat statistiky v realném case, tedy i v dob¢, kdy se provadi méfeni pro
dané casové obdobi. Rela¢ni databazovy server MySQL 5 jsem vybral z divodu, Ze poskytuje
vysokou rychlost a spolehlivost a je na rozdil od mnoha jinych databazovych serveri volné dostupny
pro pouziti. Jak nazev napovida, jedna se o databazi vyuzivajici syntaxi jazyka SQL. MySQL 5 je
v dnesni dob¢ jiz velice vyspély databazovy nastroj, ktery umoznuje pouZzivat i pokro¢ilé techniky
jako databazové procedury ¢i vnofené SQL dotazy (narozdil od jeho predeslé verze MySQL 4).
MySQL tedy nabizi prostiedky, které plné¢ postacuji i pro tvorbu vysoce vykonnych databazovych
aplikaci.
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Jako internetovy server je pouzit HTTP server Apache 2.2 [8]. Opét se jedna o platformé
nezavisly prostfedek slouzici ke zpfistupnéni obsahu na internetu. Je vyvijen jako open-source
projekt se zaméfenim na bezpecnost, efektivnost a rozsifitelnost. Apache je dosud nejvice pouzivany

internetovy server na svété jiz od roku 1996.

5.2  Techniky méreni

V rameci projektu kombinuji metodu méteni navstévnosti pomoci vlozeného kodu do analyzovanych
internetovych stranek s metodou analyzy protokoli o béhu internetového serveru Apache [8]. Vyhoda
tohoto feSeni spo¢iva v moznosti zjistovat efektivné velké mmnozstvi informaci o jednotlivych
navstévach a reakcich serveru na poZzadavky klientd. Diky tomu je mozné zjist'ovat informace, které
by za pouziti pouze jediného z obou feseni nebylo mozné.

V piipadé vlozeni kodu do internetové stranky je mozné zjistit informace o klientském pocitaci,
tedy naptiklad rozliseni a barevnou hloubku zobrazovaciho zafizeni, podporu technologii
v internetovém prohlize¢i klienta pfipadn€ jinych informaci, které vyzaduji pouziti skriptovaciho
jazyka na strané klienta. Naopak pouZitim analyzy protokolt serveru je umoznéno zjistit informace o
vykonu serveru ¢i dal$i praktickd data spojena s provozem serveru (viz 2.1.5). V projektu tedy
kombinuji dva mozné pfistupy, které se obvykle v jinych feSenich vyskytuji samostatné¢ a tudiz
neposkytuji tak komplexni pohled na provoz internetové aplikace.

Dale se zaméfuji na vyuziti informaci o pfistupech na internetovy server ke zvySeni
bezpecnosti sledované aplikace tim, ze jsem vytvofil databdzi zndmych typt utokd pomoci
internetového prohliZzece na rozsifené internetové aplikace a na starSi verze internetovych servert a
diky tomu je mozné odhalit ptipadné Uto¢niky a v¢as jim zabranit v provadéni dalSich Gtokd.

Ke zvyseni bezpecnosti sledované aplikace slouzi také modul pro pifihlasovani autorizovanych
uzivatelti. Pomoci n¢j je mozné sledovat pokusy o neopravnéné vniknuti do zabezpecené oblasti

aplikace vicendsobnym zadavanim chybnych piihlasovacich informaci.

5.2.1 ZjiStovani dat pomoci mériciho kodu

Mg¢ftici kod napsany v JavaScriptu. Slouzi vyhradné ke zjisténi technickych informaci o internetovém
prohlizeci uzivatele a jeho podpote technologie cookies. Skript se nacita souc¢asn¢ s obsahem stranky
a prohlize¢ se sam postara o provedeni jeho obsahu. Po provedeni skriptu jsou zjis§téné informace
odeslany na server.

JavaScript neni jedina technologie pro spousténi skriptd v internetovém prohlize¢i, tedy na
stran¢ klienta. Kromé JavaScriptu je mozné pouzit napiiklad VBScript, coz je skriptovaci jazyk
odvozeny od programovaciho jazyka Visual Basic pro platformu Microsoft® Windows. Tato
technologie vsak neni, narozdil od JavaScriptu, platformé nezavisla, proto se jeji pouziti pro obecné
ucely nehodi. Lze ji vSak pouzit na zminéném operacnim systému ke zjisténi dodate¢nych informaci o
klientovi. Internetovy prohlize¢ vSak dany skriptovaci jazyk musi podporovat a jeho pouziti musi byt

povoleno.
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Ukazka kodu

Kod jsem umysiné zapsal stylem, ktery neni obecné pfili§ vhodny pro programovani, ale v tomto
piipadé ma pouzity styl svilj divod. Koéd se nahrava ke kazdému uzivateli spolu s obsahem
internetové stranky, proto musi byt jeho velikost co nejmensi, aby nezpomaloval naéitani stranky.
Druhy duvod je ekonomicky. S velikosti kodu roste mnozstvi pfenesenych dat smérem k uzivateli,
coz zvysuje naklady na provoz serveru. Tato situace se projevuje zvlasté v piipadé, kdy se provadi
sledovani né¢kolika desitek Ci stovek internetovych aplikaci soucasné nebo pokud jsou sledované

internetové stranky navstévovany velkym mnoZzstvim uzivatel.

var d=document;

var s=screen;

var t=new Date();

t.setTime (t.getTime () -2592000) ;

var n="cookie support=";

d.cookie=n+"1";

var c=(d.cookie.indexOf(n) != -1) 2?2 1:0;

d.cookie=n+"1; expires="+t.toGMTString();

cd=(s && s.colorDepth) ? s.colorDepth:s.pixelDepth;

ww=(d.all) ? document.body.clientWidth:innerWidth;

d.write ("<img src=\"http://dwstat.no-ip.com/hit.php?site=<?php echo

$ GET['site']; ?>&amp;cs=" + c + "&amp;ref=" + escape (document.referrer)
+ "&amp;res=" + s.width + "x" + s.height + "&amp;cd=" + cd + "&amp;ww="
+ ww + "&amp;rnd=" + Math.random() + "\" width=\"1\" height=\"1\"
alt=\"\" />");

Nacteni mériciho kodu
Merici kod se do internetovych stranek vklada pomoci HTML kédu, ktery zajistuje nacteni dan¢ho

skriptu z méficiho serveru.

<script language="JavaScript" type="text/Jjavascript"
src="http://dwstat.no-ip.com/code.js?site=X">
</script>
<noscript>

<div><img src="http://dwstat.no-ip.com/hit.php?site=X" width="1"
height="1" alt="" />

</div>
</noscript>

Hodnota ,,X* parametru sife se nahradi za identifikator méfeného serveru.
Pokud internetovy prohlize¢ nepodporuje JavaScript, skript se ze serveru nenahraje. Misto toho

se odesila pozadavek na méfici server, aby se pfimo provedlo zapoc€itdni uzivatele. Odeslani

pozadavku je provedeno pomoci obrazku vlozeného do HTML stranky, kde je jeho adresa nastavena
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na soubor s koncovkou .php, ktery zapoéitani navstévy uzivatele zajistuje. Obrazek ma velikost 1x1
obrazovy pixel a je umistén do blokového elementu. Diky tomu neni nenaruSen design internetové
stranky.

Zpracovani dat Zjisténych pomoci méviciho kodu

O zpracovani méfenych dat se stara soubor Ait.php, ktery se pro internetovy prohlize¢ jevi jako
obrazek o rozmérech 1x1 obrazovy pixel ulozeny ve formatu GIF. Tento format je klasicky format
obrazku, ktery dokaze zpracovat kazdy internetovy prohlize¢ podporujici zobrazeni grafickych dat.

V hlavicce odesilané spolu s odpovédi ve forme obrazku jsou ulozeny pokyny pro zatizeni typu
Proxy a Cache. Tyto pokyny fikaji zafizenim, aby neukladaly dany obsah do vyrovnavaci paméti, ale
misto toho vzdy znovu nacetli obsah ze serveru. Pokud by se provedlo naéteni dat z vyrovnavaci
paméti misto z méficiho serveru, nebyl by dany pfistup zapocitan. To by vedlo k chyb¢, ktera by

znemoznovala zpracovavat divéryhodné statistiky.

Priiklad hlavicek protokolu http

header ('P3P: CP="ADM DEV PSD OUR IND COM NAV PRE DSP NON COR"');

header ('Pragma: no-cache');
header ('Content-type: image/gif');

(
(
header ('Cache-Control: no-cache');
(
('Expires: ' . gmdate('D, d M Y H:i:s') . ' GMT');

header

Prvni hlavicka obsahuje informaci pro prohlize¢, jaky druh dat se zpracovava a k jakému
tgelu ziskana data slouzi. Dalsi dvé hlavicky zakazuji pouziti vyrovnavaci paméti. Ctvrta nastavuje
typ obsahu jako obrazek ve formatu GIF a posledni udava vyprseni platnosti obsahu, které nastava
v Case nacteni hlavicky. Témito technikami je zajisténo opétovné vykonani souboru Ait.php pfi jeho

volani a zamezi se jeho ulozeni do vyrovnavaci paméti internetového prohlizece.

5.2.2  Meéreni pomoci analyzy pristupovych soubori

Proces analyzy pfistupovych souborl je rozdélen na dvé Casti — analyzu pfistupovych soubord a

generovani vyslednych statistik. O kazdou ¢ast se staraji samostatné tridy.

Tiida ApacheLogParser

Slouzi k analyze pfistupovych souborti serveru. Provadi nacitani zaznamt o pfistupech na server (viz
2.1.5) ajejich ulozeni do vhodné struktury, ktera je poté pouZzita pro tvorbu statistik.
Nacéteni hodnot do struktury se déje pomoci regularniho vyrazu, ktery odpovida nastavenému

formatu zaznamu o piistupech v konfiguraénim souboru Apache:

/7 NSH) (\S+)  (\S+) NL(IAN/TH)N/([N/TH) N/ ([ :]+) < (\d+) : (\d+) = (\d+)
(INTTHNT AN"(\S+)  (.*2)  (ASH)\" (\S+) (\S+) \"(.*2)\" \" (.*2)\"/
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Tiida ApacheLogStats

Ttida pro tvorbu statistik z poskytnutych dat. Provadi také ulozeni zjisténych hodnot do databaze,
¢imz je zajiSténa rychlejsi analyza a tvorba statistik, nebot’ pfima analyza soubort je pro delsi Casové
obdobi (napf. mésic) velmi naro¢na na prostfedky serveru. Statistiky, které jsou generovany touto

tfidou viz 2.1.5.

5.2.3  UloZeni namérenych hodnot do databaze

Namétena data se ukladaji na databazovy server MySQL 5.0 pro pozd¢jsi vyuziti pfi generovani
statistik pfistupti. Hodnoty se ukladaji do dvou databazi.
Prvni databaze je spoletna pro vSechny méfené servery, druha je samostatnd pro kazdou

méfenou internetovou aplikaci.

Spolecna databaze pro vSechny méiené servery

Obsahuje tabulky spole¢nych zaznamd, které jsou vyuzivany u vSech méfenych serverd, které se na
n¢ odkazuji pomoci cizich kli¢t. Déle obsahuje tabulku zaznamt o utocich na samotny internetovy

server Apache.
Databaze obsahuje nasledujici tabulky s popsanou funkci:

e admins — seznam uZzivatell s administratorskym pfistupem do systému pro métenti statistik

o browsers_collector — zjisténé internetové prohliZzeCe, rodiny a verze podle identifika¢niho fetézce

e 05 _collector — typy operacnich systému, rodin a verzi

e screens_collector — pouzivané kombinace rozliSeni a barevné hloubky obrazovky

o server_url attacks —toky na internetovy server Apache bez rozliSeni hostovanych stranek.
Obsahuje i seznam ttokd na vS§echny hostované servery s vyjimkou téch servert, u kterych se
provadi samostatné méfeni.

o url attacks collector — $ablony jednotlivych typ znamych utokl na internetovy server a na
svétove rozsitené internetoveé aplikace.

e websites — seznam serverl u nichz se provadi sbér informaci a tvorba statistik

Samostatna databdze pro kaZdy méreny server

Zde se ukladaji do tabulek naméfena data pro generovani statistik. Cast tabulek slouzi pro uloZeni
hodnot pochazejicich z méficiho kodu a Cast pro data pochazejici z analyzovanych pristupovych
souborl serveru Apache. Dale databaze obsahuje tabulku utoki zaznamenanych u konkrétni

internetové aplikace.
Databaze obsahuje nasledujici tabulky s popsanou funkci:

e apache_files — obsahuje informace o velikostech ptenesenych soubori

e apache files collector — kolekce vSech souborti pfenasenych v ramci internetové aplikace
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e apache status codes — adresy, které zptsobily vygenerovani chybového kodu serverem

e apache traffic — zjisténé mnozstvi prenesenych dat

e auth_attempts — netispesné pokusy o piihlaseni do oblasti zabezpefené autorizaci uzivatel

e quth_users — uzivatelské UCty pro autorizaci piistupu do zabezpecené oblasti

o browsers — zjisténé internetové prohlizece uzivatell, jejich rodiny a verze

e Janguages — zjisténé nastaveni primarniho jazyka v internetovém prohlizeci

e 0s — operacni systémy vyuzivané navstévniky

® pages — pristupy na jednotlivé stranky métené internetove aplikace

e pages collector — seznam stranek, na nichz je umistén méfici kod. Tabulka slouZzi jako kolekcee,
kterou vyuzivaji dalsi tabulky a odkazuji se na zaznamy pomoci ciziho klic¢e

e pages duration — délka trvani navstév na jednotlivych stranach

e pages visited — mnozstvi zobrazenych stranek za jednotku ¢asu

e referrers — seznam odkazujicich stranek, ze kterych ptichazeji navstévnici z jinych servert

e screens —nastaveni rozliSeni a barevné hloubky obrazovek navstévniki

e unique ip —mnozstvi unikatnich IP adres, z nichz byl u¢inén pfistup na stranky za jednotku ¢asu

e unique ip collector — seznam IP adres navstévnikii a jim nalezicich doménovych jmen. Tabulka
slouzi jako cache pii zjistovani nazvu domény pro konkrétni IP adresu, nebot’ kontaktovani DNS
serveru je ¢asoveé narocné.

e url attacks — zaznamenané utoky na merené stranky, presny Cas, typ utoku a IP adresa utoc¢nika

e visitors — poCet navstévnikl za jednotku ¢asu

e visits - pocet navstév za jednotku Casu

e window_sizes — nastavena velikost okna internetového prohlizece navstévniki

5.3  Systém pro vyhodnoceni a zobrazeni statistik

Generované statistiky pfistupd je mozné prohlizet v informacnim systému, ktery je rovnéz pristupny
na internetu. Do systému ma pfistup spravce internetové aplikace, jejiz méfeni se provadi, volitelné
pak dalsi uzivatelé. Ptistup do systému je vazan na autorizaci uzivatele pomoci vlozeni pfistupovych
informaci do ptihlasovaciho dialogu.

Statistiky se vytvareji pro riiznd ¢asova obdobi a v systému lze zobrazeni jednotlivych obdobi
vybrat pomoci kalendatre. Ten umoznuje uZzivateli zvolit generovani statistik pro jednotlivé hodiny
dne, dny v tydnu a pro vSechny dny v mésici. Lze se rovnéz pfesouvat po jednotlivych mésicich a
zobrazit tak hodnoty pro star$i méfena casova obdobi.

Systém je schopen s uzivatelem komunikovat a prezentovat statistiky ve dvou jazycich -
v Cestin€ a anglictin€. Pro tvorbu jazykovych mutaci jsem vyuzil modul jazyka PHP s ndzvem Gettext
[18]. Modul vyuziva pro kazdou jazykovou verzi specificky soubor messages.po s pieklady vét do
druhého jazyka. Z divodu zvyseni vykonu se provadi pfevod textového souboru do kompilované
podoby souboru s nazvem messages.mo, ktery zlstavad nacten v paméti po celou dobou provozu

internetového serveru. V piipadé pozadavku na pieklad do jiného jazyka pak stai pouze vytvorit
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novy soubor s preklady pro dany jazyk a drobna zména v programu, ktera umozni jazyk v systému
vybrat pro zobrazeni.

K tvorbé vystupu informac¢niho systému jsem vyuzil nastroje pro tvorbu HTML Sablon s
nazvem Smarty [12]. Pomoci n¢j je mozné vytvoftit obecnou Sablonu HTML stranky (ptfipadné jiného
strukturovaného i textového dokumentu), ktera obsahuje predevsim graficky design a strukturu
informaci, ale neobsahuje zadna data. Diky tomu je mozné oddélit prezentacni vrstvu od informacni
vrstvy. Data jsou do Sablony vloZena pomoci prostiedki, které tento nastroj nabizi. Mezi né patii
pouziti proménnych a piikazi pro Fizeni toku dat. Sablonovy systém zaroven obsahuje moznost
docasného ulozeni kompilovanych Sablon do vyrovnavaci paméti, ¢imz se zajisti mensi dopad na

vykon internetového serveru.

Piiklad Sablony textového souboru v systému Smarty

Tato Sablona se pouziva pro odeslani ptfihlaSovacich informaci registrovanému uZzivateli:

Account information

User name: {Suser.name} {Suser.surname}

E-mail: {Suser.email}
Login: {Suser.login}
Password: {Suser.password}

Ve slozenych zavorkach jsou zapsany proménné, které jsou v ¢ase vyhodnoceni Sablony

nastrojem Smarty nahrazeny obsahem.

Piiklad hlavni Sablony HTML vystupu pro prezentaci statistik

V Sablon¢ se nachdzi moznost generovani vice statistik pod sebe. Kazda znich mtize obsahovat
grafické zobrazeni a zaroven tabulku naméfenych hodnot, pfipadné naviga¢ni menu, které umoznuje

vybrat typ zobrazenych informaci, viz B.

Grafické zobrazeni statistik

Vv

Charts [13], pomoci niZ Ize prezentovat graficka data pomoci dvourozmérnych ¢i trojrozmérnych
grafii. Grafy jsou do HTML stranky umistény ve form¢ objektu ve formatu Flash. Aby bylo mozné
objekt v internetovém prohlizeci zobrazit, musi v ném byt nainstalovana podpora pro tento format.
Podpora je dostupna zdarma a vzhledem k tomu, Ze je format velmi €asto pouZzivan nejen k prezentaci
grafickych dat, ale rovnéZ k tvorbé celych internetovych stranek, byva velmi Casto v internetovém
prohlize¢i jiz nainstalovan. V pfipad¢ chybéjici podpory tohoto formatu jsou data ve statistikach
dostupna ve form¢ tabulky.

Aplikace podporuje i moznost tvorby sloZzenych grafii, kdy jsou v jednom grafu zobrazeny
dva nebo vice prubéhi. Toho jsem vyuzil pro zobrazeni dlouhodobych primérd hodnot pro dil¢i

casova obdobi. Aktualni hodnoty a hodnoty z ptedchoziho obdobi jsou zobrazeny ve sloupcovych
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grafech a dlouhodoby prumér z naméfenych hodnot je zobrazen na pozadi formou plo$ného grafu

odli$né barvy.
I tato stieda B minula stieda
10 B stiedeéni pramér
9
8

00 01 02 03 04 05 06 OF 08 09 10 11 412 13 14 15 16 17 18 19 20 21 22 23

Obrazek 3: Slozeny sloupcovy a plosny graf

5.4 Implementované statistiky

Diky tomu, ze jsou veSkeré naméfené hodnoty dlouhodobé uloZeny v databazi, je mozné je vyuzit ke
zobrazeni statistik pro rizna casova obdobi. Kromé& dennich statistik, které zobrazuji pristupy
v jednotlivych hodinach v pribéhu dne je mozné generovat statistiky denni, tydenni a meési¢ni,
zobrazujici statistiky pro dané Casové obdobi. Soucasti zobrazeni statistiky je i graf, ktery udava
dlouhodobé prumémé hodnoty v danych Casovych usecich. Diky tom je mozné porovnat, jakym
zplisobem se v jednotlivych ¢asovych obdobich méni navstévnost internetové aplikace. Soucasti
zobrazeni Casovych statistik je také ploSny graf, ktery prezentuje zjisténé dlouhodobé primérné
hodnoty v daném ¢asovém intervalu.

Statistiky jsou rozdéleny podle typu informaci, které poskytuji. Statistiky navstévnosti
poskytuji informace o mnozstvi navstévnikid, mnozstvi zobrazenych stranek apod. Druhym typem
jsou statistiky popisujici technické aspekty, jako typ a verze internetového prohlizece, rozliSeni
obrazovky apod. Hlavni pfinos pro majitele stranek maji pfedevsim statistiky o navstévnosti, nebot’
z nich je mozné zjistit, jak jsou internetové stranky Gspé$né v riiznych ¢asovych tsecich, které stranky
jsou nejvice vyhledavané, pripadné jak Casto se uzivatelé na stranky vraceji. Tyto informace mohou
poslouzit ke zlepSeni kvality obsahu a tim i ke zvySeni navstévnosti. Namétena technicka data mohou
byt vyuzita pro navrh vzhledu stranek, aby byly 1épe zobrazitelné na pocitacich ¢i jinych zatfizenich,
ze kterych uZzivatelé pfistupuji ke strankdm pii pouziti daného rozliSeni obrazovky a poctu barev ve

zjisténych internetovych prohlizecich.
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5.4.1 Bezpecnostni statistika znamych pokusii o utok na server

Statistika slouzi ke zobrazeni Utokti na zndmé bezpeCnostni chyby starSich verzi internetovych
serverll Apache a IIS, pfipadné pokusti o utok na nékteré rozSifené internetové aplikace vefejné
pristupné na serveru. Ve statistice jsou zobrazeny nejcCastéjsi typy znamych utokd, jez byly provedeny
za dané obdobi a jejich Eetnosti. Soucasti je i zobrazeni IP adres utoénikd. Utoky na samotny server
jsou mnohem casté&j$i neZ utoky na konkrétni méfeny web z diivodu, Ze Uto¢nici obvykle provadéji

utok na konkrétni IP adresu serveru nebo na vétsi rozsah IP adres.

5.4.2  Bezpecnostni statistika znamych pokusi o utok na web

Podobné jako piedchozi statistika zobrazuje pokusy o ttok na chyby internetovych serveru ¢i na
roz§ifené serverové aplikace, ale s rozliSenim na konkrétni méfeny web. Statistika tedy neobsahuje

utoky, které byly vedeny na samotny internetovy server.

5.4.3 Bezpecnostni statistika chybnych prihlaseni

Zobrazuje chybné zadana ptihlaSovaci jména a hesla, ktera byla pouZzita pti pokusu o pfistup do
zabezpecené oblasti internetové aplikace. K jednotlivym pokusiim se zaznamenava cas provedeni
pokusu a IP adresa pocitace, z néhoz byl pokus o pristup proveden. Tato statistika se zobrazuje pouze

v pripad¢, ze je vyuzit modul pro pfihlasovani registrovanych uzivateld, viz 5.5.2.

5.4.4 Unikatni navstévnici

Nasledujici ukazka statistiky zobrazuje pocet unikatnich navstévnikd na internetovych strankach
v pribéhu jednoho tydne. Ktivka na pozadi prezentuje dlouhodobou statistiku primérnych hodnot pro

dané ¢asové obdobi, v tomto ptipadé pro kazdy den tydne.
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[ tento tyden B minuly tyden
- M tydenni pramér

pondeli utery streda ctvrtek patek sobota nedele
Unikatni navitévnici 17. tvden, 2007
den pocet 4
pondé&li 20 1626%
Utery & 4,566 %
streda 33 28456%
Etvrtek 24 27.64%
patek 14 1301 %
sobota ri 59,69 %
nedéle 3 407 %
celkem 123 100°57%

Obrazek 4: Unikatni navstévnici

5.4.5 Navstévy

Zobrazuje navstévy uzivateld. Za navstévu se povazuje mnozina pozadavkd na vSechny méfené
internetové stranky odeslanych jednim navstévnikem prostednictvim jeho internetového prohlizece.
Navstéva se povazuje za ukoncenou, jakmile navstévnik opusti méfené internetové stranky nebo
pokud béhem doby 30-ti minut neodesle zadny dalsi pozadavek na zobrazeni nékteré z méfenych

stranek.

5.4.6  Unikatni IP adresy

Celkové mnozstvi unikatnich IP adres, ze kterych byl pfijat alespon jeden pozadavek v daném
¢asovém obdobi. Obecn¢ statistika unikatnich IP adres nepodava vérohodné informaci o navstévnosti,
nebot’ za jednou IP adresou se muze skryvat vétSi mnozstvi fyzickych navstévnikd, kteti obvykle
pochazeji zjedné organizace. Vyskytuje se zde tedy problém mozného ptekladu adres vnitini sité
organizace na jednu ¢i vice (obecné mensi pocet) vetrejnych IP adres a naopak. Jedna se tedy spise o
informativni statistiku, kterou je vhodné pouzit napf. pro porovnani se statistikou navstévniku, ktera

obvykle nabizi pfesné&jsi hodnoty.

29



5.4.7 Pocet zobrazenych stranek

Zobrazuje mnozstvi zobrazenych internetovych stranek v daném casovém obdobi. Ve statistice se
opét vyskytuji pouze ty stranky, na nichz je spravné umistén méfici kod. Ze zobrazenych dat je
mozné si udélat predstavu o tom, v jakém Case jsou nejvice pozadovany nabizené informace na
strankach. Diky tomu je mozné se zaméfit na optimalizaci vykonu serveru pro dané ¢asové obdobi,

aby nedoslo k zamezeni dostupnosti informaci v ptipadé nedostate¢nych zdroja.

5.4.8 Mnozstvi prenesenych dat

Statistika zobrazuje skute¢né mnozstvi prenesenych dat v daném casovém obdobi. Ke zjisténi
mnozstvi pfenesenych dat se jiz nevyuziva méticiho kodu, jako tomu bylo u statistiky zobrazenych
stranek, nebot’ ten by nebyl schopen poskytnout pozadované informace. Na misto toho se vyuziva
analyzy pfistupovych protokolid serveru, které umoziuji zaznamenat i pfenos binarnich souborti do
nichz nelze umistit métici kod.

Nameéfené hodnoty mohou poslouzit ke sledovani objemu pienesenych dat a vyuziti Sitky

pridélené¢ho datového pasma za méfené casové obdobi.

[ tento tyden B minuly tyden
M tydenni pramér

pondeli utery streda ctvrtek patek sobota nedele
den pocet 4
pondé&li 236 MB 1561 %
Utery 25 MB 1,63 %
streda 230.6 MB 2028%
Etvrtek 282 MB 1867 B
patek 11.0ME F29 %
zobota 527 MB 3423%
nedéle 21 MB 1379 %
celkem 150.8 MBE 100°57%

Obrazek 5: Mnozstvi prenesenych dat
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5.4.9

Typy souborii a mnoZzstvi jejich stazeni

Pro dané ¢asové obdobi obsahuje seznam nejvice stahovanych typd souborti a mnozstvi odeslanych

dat v dtsledku jejich prenosu. Tato statistika rovn€z vyuziva analyzy protokold serveru Apache o

pfistupech klientli na server. Znalost téchto informaci umoznuje snizit zatizeni serveru naptiklad

presunutim velkych a nejvice Zadanych soubori na specializované souborové servery, ptripadné

volbou jiného tuspornéjsiho formatu ulozenych dat ¢i jejich kompresi.

@ pat
®ipo
@ php
@®is
® css

@ gif
@ swi
@ txt
®ico

15. tpden. 2007

Typy souborii

typ souboru

pdf
iPg
php
£
CEE

aif
awf
bt
ico

celkem

5.4.10

Obrazek 6: Typy stazenych souborii

Chybové kody

pocet
E3.5 MB
27 8MB
5.1 MB
2.4 MB
1.4 MB
771.0KB
7IRTER
I78EKB
35EKR
ne
101.8 MB

e

B2.42
27.28
5.01
239
142
4

1

4

0

]

P

07
0.7
0.0

PR

1002

Chybové kody jsou podmnozinou stavovych kodi [15] generovanych internetovym serverem.

Poskytuji informaci o typu chyby, ktera nastala v priibéhu zpracovani klientského pozadavku a jsou

zasilany v hlavicce odpovedi serveru na pozadavek klienta. Statistika zobrazuje jaké pozadavky

uzivatelti na informace ¢i soubory umisténé na serveru nebyly uspokojeny v jednotlivych ¢asovych

obdobich a k jakym typiim chyb nejéastéji dochazelo. Diky znalosti chybovych kodd je mozné
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zachytit tzv. ,mrtvé odkazy“, coz Casto byvaji pozlstatky diivéjSich verzi internetové aplikace,

jejichz cil se jiz na serveru nevyskytuje. Rozbor také mtize odhalit chybu v aplikaci.

Podle pocatecni Cislice se rozlisuji nasledujici typy chybovych koda serveru:
o 4XX - chyba, jejiz pficina je na stran¢ klienta, napf. pozadavek na neexistujici adresu ¢i soubor
na serveru

e 5XX —chyba na stran¢ serveru

5.4.11 Odkazujici vyhledavace
Pro ucely zjisténi, ze kterych vyhledavacich portalti prichazeji navstévnici nejcastéji, slouzi statistika
odkazujicich vyhledavacl. Naméfena data umozni zjistit z jakych vyhledavacich sluzeb na internetu
prichazeji navstévnici nejcastéji. Ziskané informace poté mohou slouzit ke zvySeni navstévnosti
internetové aplikace zaméfenim pozornosti na konkrétni internetové vyhledavace.

Kazdy navstévnik, ktery pristoupi na méfené internetové stranky, odesila v hlavicce pozadavku
s nazvem referrer informaci z jaké internetové adresy pristupuje. Porovnanim adresy s databazi adres

sledovanych vyhledavaci lze zjistit, zda-li navstévnik pfichdzi z vyhledavaci sluzby.

0 Google (sk)
@ Seznam

® Google (com)
® Google (cz)
® Atlas

@ Centrum

19. tiden, 2007

¥yhledavace

yyhledavac pocet F 4
Google [zk] 26 4262 %
Seznan 21 A3 x
Google [com] G 984 %
Google [cz] 5 3.2%
Allaz 2 328
Centrum 1 164 %
celkem 61 100

Obrazek 7: Odkazujici vyhledavace
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Seznam sledovanych vyhledavacu viz [A].

5.4.12 Vyhledavana slovni spojeni a jednotliva slova

Zobrazuje seznam nejvice vyhledavanych slovnich spojeni a jednotlivych slov zadanych uzivateli do
internetového vyhledavace pred navstivenim vyhledané stranky. Hlavicka referrer obsahujici URL
vyhledavace casto také obsahuje hledanou frazi zadanou uzivatelem. Ta je umisténa v parametru se
specifickym nazvem pro kazdy vyhledavac. Diky tomu, ze se adresa, ze které pochazi pozadavek
odesila v hlavi¢ce poZzadavku, je mozné pii znalosti formatu adresy zjistit vyhledavané slovni spojeni
¢i vyraz.

Statistika vyhledavanych slovnich spojeni obsahuje informaci o ¢etnosti vyhledavanych frazi o
dvou a vice slovech. Statistika vyhledavanych vyrazi pak zobrazuje cetnosti jednotlivych hledanych
slov.

Znalost vyhledavanych dat je klicova pro vlastnika internetové aplikace, nebot mu poskytuje

informaci o tom, jaky obsah uzivatele na strankach skute¢n¢ zajima a vede je k jejich navstéve.

Priklad fetézce odesilaného v hlavicce referrer pti vyhledani slovniho spojeni ,,statistiky

piistupi“ ve vyhledavaci Google:

http://www.google.cz/search?hl=cs&g=statistiky+p%C5%99%C3%ADstup%sC5%AF

Jak je patrné, v parametru ¢ odesila prohlize¢ vyhledavané slovni spojeni (v koédované podob¢),
které lze zpracovat pro ucely statistiky. Seznam parametr( pro jednotlivé sledované vyhledavace viz
[A].
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¥yhledavana zlovni spojeni streda. 25. duben 2007

M

hodnota pocet

i

zolenoid valve

i

regulacng wentily
burkert
thermo regulacng wventily priemyzelns

MR

sitewy, burkert. oz proparcionalni ventil
bilirkert
piezoventil

o

ik wentily

i

zolenoid

Fre0) S el IR [l S i L )
(o o e e S W e e e B e o e
i

i

redos-potencial

(==} (i R ey FRS i PR L FR | e (R

—
—
=
=]
e

celkem

hodnota pocet x
wehtily 3 1667 %
requlaché 2 1101 %
zolenoid 2 1111 %
thermo 1 BAE
priemyzelng 1 506 %
valve 1 BAE X
burkert 1 556 X
gite v, burkert. cz 1 BAE
fikmé 1 5586 %
pigzoventil 1 586 %
redox-potencial 1 506 %
biirkert 1 hBE &
proporcionalni 1 506 %
wentil 1 BAE X
celkem 18 100

Obrazek 8: Vyhledavana slovni spojeni a jednotliva slova

5.4.13 Pocitace navstévniki

Obsahuje seznam pocita¢ti navstévnikd rozliSenych podle IP adres a pocet zobrazenych stranek
pfipadajicich na jednotlivé IP adresy. U pocitact, které maji ptfidélen doménovy nédzev a podafilo se
jej zjistit, je rovnéz zobrazeno jméno pocitate. Diky tomu je mozné identifikovat naptiklad

organizace, z nichZ nav§tévnici pochazeji.

5.4.14 QOdkazujici internetové stranky, servery, domény

Statistika ukazuje, ze kterych externich internetovych stranek, server a domén nejcastéji prichazeji
uzivatelé na analyzované stranky. Zobrazena data neobsahuji informace o odkazujicich vyhledavacich

sluzbach, ty jsou ze zobrazeni vynaty, nebot’ jsou obsazeny v samostatné statistice vyhledavaci.
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Ze seznamu odkazujicich stranek je mozné zjistit, kde se na internetu nachazeji zpétné odkazy

na mefené stranky a odkud navstévnici prichaze;ji.

5.4.15 Operacni systémy

Jedna ze statistik, ktera se zamétuje na technické aspekty navstév. Zobrazuje informace o operacnich
systémech, které navstévnici pouzivaji pii prohlizeni méfenych stranek. Jsou zobrazeny rodiny a
jednotlivé verze pouzitych operacnich systémi. Statistika zobrazuje naméfena data v kolacovém
grafu a také vtabulce. Ze statistiky je mozné si utvofit piedstavu o rozsifenosti toho kterého

operac¢niho systému.

5.4.16 Internetové prohlizece

v wvo

Statistika internetovych prohlizec¢t pouzitych k prohlizeni métenych internetovych stranek. Opét jsou
zobrazeny jak rodiny, tak verze internetovych prohlizect. K identifikaci prohlizece je vyuzito voln¢
dostupné databaze internetovych prohlizeci pro PHP, ktera obsahuje téméf vSechny znamé typy a
verze internetovych prohlizect [17]. Pokud vsak zjistény prohliZze¢ neni v databazi uveden, je polozka

ve statistice zobrazena jako neznamy typ prohlizece.

©E6GO

@ Firefox 2.0

@®IETD

i Firefox 1.5

@ Kongueror

@ Opera 9.2

@ E50

@ Firefox 1.0

@ Opera 9.0
Yerze 19. tpden. 2007
hodnota pocet b4
IE E.O Fid] 7383 %
Firefox 2.0 15 1471 %
IE 7.0 4 392 %
Firefox 1.5 2 1.96 %
K.onguerar 2 196 %
Opera 9.2 1 098 %
IEB.O 1 098 x
Firefowx 1.0 1 098z
Opera 9.0 1 098 %
celkem 102 100

Obrazek 9: Internetové prohlizece
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5.4.17 Jazyky

Statistika jazykt, které jsou nastaveny v prohlizeCich navstévnika jako vychozi. Tato statistika vSak

neukazuje, jakym jazykem uZzivatel komunikuje. Velmi casto totiz nastava situace, kdy je

v internetovém prohlizeCi jako vychozi e nastavena anglictina, i kdyz uzivatel komunikuje v jiném

jazyce. Naopak, pokud je zjistén jiny jazyk nez anglictina, je velmi pravdépodobné, Ze uzivatel

v daném jazyce skutecné komunikuje.

@ Cedtina

@ Slovenétina

@ Anglictina

@ Héméina

19. tpden, 2007

Jazyky
jazvk pocet
Cestina 72
Slovengtina 27
Anglictina 7
Mémcina 1
celkem 107
Obrazek 10: Vychozi jazyky nastavené v prohlizecich navstévnikii
5.4.18 Obrazovky

M

E7.29
25,23

£.54
0.9z
1002

P e e

Poslednim typem statistik, ktera vypovida o technickém vybaveni navstévnika, je statistika

nastaveného rozliSeni a barevnou hloubky obrazovky monitoru.

Diky znalosti technického vybaveni navstévnikti je mozné optimalizovat aplikaci tak, aby

vyhovovala potiebam pro efektivni rozloZeni a zobrazeni informaci navstévnikiim.

Vice informaci o typech internetovych statistik viz [4].

36



5.5 Bezpecnostni analyza mérenych dat

V této Casti se zabyvam analyzou méfenych dat za ucelem zjisténi pokustl o naruseni bezpe¢nosti
internetové aplikace. Zameéfuji se na detekci znamych typt pokusl o utok na internetové servery
obecné¢ a pokusy o Utoky na server prostfednictvim bezpe¢nostnich chyb starSich verzi Siroce
rozsitenych programil. Jejich bezpecnostni chyby jsou obvykle vefejn¢ publikovany a casto
vyuzivany jako prostiedky k utoklim. ZjiSténym utocnikim se poté snazim zamezit v dalSich
pokusech o Gtok pomoci konfigura¢nich nastroju internetového serveru Apache.

Ukazuji také, jak se pomoci systému analyzuji pokusy o neopravnény pfistup do zabezpecené
¢asti internetové aplikace. Je zde popsan prostiedek pro autorizaci registrovanych uzivateld a tvorba

bezpecnostni statistiky z chybnych pokusti o ptihlaseni do zabezpecené oblasti.

5.5.1 Detekce pokusii o utok na server a prevence proti

uskutec¢néni dalSich atoku

Diky dlouhodobé analyze zdznamu o pristupech na server je mozné vypozorovat ¢asto se opakujici
pokusy o piistup k souborim ¢i adresarum, které se na serveru nenachazeji. Velice ¢asto se jedna o
adresafe s nazvy rozsifenych programd, které jsou nainstalovany na mnoha serverech na svété. Jedna
se nejcastéji o webové spravce databazového serveru, internetova fora, elektronické obchody a dalsi

v owrv

programy, které jsou bud’to volné §ifené nebo jsou velmi oblibené.
napiiklad umoziuji uto¢nikovi proniknout do programu a vyuzit jeho funkce, jejichz pouziti je jinak
omezeno pouze na skupinu opravnénych uzivateld, ¢imz dojde k ovlivnéni Cinnosti serveru, napf.
vyuziti jeho prostifedklt k neopravnénému ucéelu ¢i k pruniku do samotného opera¢niho systému
serveru.

Krome utokti na programy v jejich obvyklém umisténi na serveru se také vyskytuji pokusy o
utok s vyuzitim znamych kritickych chyb starSich verzi webovych serverd, které naptiklad
umoznovaly, v pfipad¢ Gispésného spusténi, pristup k operacnimu systému prostiednictvim piikazové

radky, ¢imz Gto¢nik mohl ziskat Gplnou kontrolu nad serverem.

Priklad pristupu ke znamé aplikaci s kritickou chybou.

Mezi nejznamé;jsi open-source weboveé aplikace patii napt. phpMyAdmin, coZz je aplikace slouzici k
fizeni provozu databazového serveru a ke spravé obsahu databaze pomoci webového rozhrani.

Jako priklad je pouZita verze 2.7.0, u které byla nalezena kritickd bezpe¢nostni chyba, ktera
umoznila utoénikovi obejit bezpe¢nostni opatfeni programu a piepsat klicové systémové soubory, coz
mélo za nasledek moznost vyuzivat vzdalené soubory a provadét utoky typu XSS (Cross-site
scripting) [14].

Aplikace je distribuovana v archivech snazvy ve formatu phpmyadmin-x.y.z-english,
phpmyadmin-x.y.z-all-languages a phpmyadmin-x.y.z-all-languages-utf-8-only, kde x.y.x oznacuje

&islo verze. Utoénik pak pii znalosti kritické chyby u té které verze a znalosti nejéast&jich nazva
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umisténi aplikace na serveru provede napiiklad nasledujici atoky z IP adresy 195.101.185.242, které
mohou byt zaznamenany v protokolu o pfistupech nasledné (pro ptehlednost byl odstranén casovy

udaj):

195.101.185.242 - -
195.101.185.242 - -
195.101.185.242 - -
195.101.185.242 - -
195.101.185.242 - -
195.101.185.242 - -
195.101.185.242 - -

[ "GET /phpmyadmin/main.php HTTP/1.1" 404 217
[
[
[
[
[
[.
195.101.185.242 - - [.
[
[
[
[
[
[

]
] "GET /mysgl/main.php HTTP/1.1" 404 212
] "GET /admin/main.php HTTP/1.1" 404 212
] "GET /db/main.php HTTP/1.1" 404 209
] "GET /dbadmin/main.php HTTP/1.1" 404 214
] "GET /web/phpMyAdmin/main.php HTTP/1.1" 404 221
.] "GET /admin/phpmyadmin/main.php HTTP/1.1" 404 223
.] "GET /admin/pma/main.php HTTP/1.1" 404 216
195.101.185.242 - - ]
195.101.185.242 - - ]
195.101.185.242 - - ]
195.101.185.242 - - ]
195.101.185.242 - - ]
195.101.185.242 - - ]

"GET /phpMyAdmin-2.7.0/main.php HTTP/1.1" 404 223
.6/main.php HTTP/1.1" 404 223
.4/main.php HTTP/1.1" 404 223
.1/main.php HTTP/1.1" 404 223
.3/main.php HTTP/1.1" 404 223
.6/main.php HTTP/1.1" 404 223

"GET /phpMyAdmin-2.
"GET /phpMyAdmin-2.
"GET /phpMyAdmin-2.
"GET /phpMyAdmin-2.
"GET /phpMyAdmin-2.

NN OO

V ukazce jsou zobrazeny typické ttoky na aplikaci pro jeji riizné obvyklé umisténi na serveru. Ve

spodni ¢asti jsou pak patrné pokusy o Gtok na jednotlivé verze aplikace s bezpe¢nostnimi chybami.

Piiklad detekce zneuZiti kritické chyby v ISS serveru u systému Microsoft

Windows.

V ptistupovych souborech serveru se mohou objevit pokusy, které se maji za cil zneuzit chyby
v opera¢nim systému Microsoft Windows, znamé jako nadbytecné dekddovani. Tato bezpecnostni

chyba je zpisobena opakovanym dekddovanim URL pozadavku, ktery obsahuje dvojnasobné

zakodované znaky podobné¢ jako nasledujici priklad:

http://doména/Scripts/..%255¢c..%255cwinnt/system32/cmd.exe?/c+dir+\

Tento ptiklad umozni, na postizené verzi IIS serveru, pristup ke kofenovému adresafi systému

a zpusobi zobrazeni obsahu kofenového adresate, pfipadné je mozné jej zneuzit k dalSim

24

Diky znalosti téchto typu ttokt je mozné utoky detekovat a v pripadé v¢asného zasahu zamezit

uto¢nikovi v provedeni dalSich utoku na server, které by jej mohli potencialné ohrozit.

Databaze znamych typii pokusii o utok

Obsahuje znamé typy utoki, které jsou nejéastéji provadény. Databaze obsahuje misto konkrétniho
fetézce utoku, Sablonu daného utoku, ktera mize slouZit pro odhaleni vice podobnych utoku, které

jsou zaloZeny na stejném principu.
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Obsah databaze je spravovan ru¢né. Do databaze se mohou vkladat obecné znamé tutoky
prezentované na internetu nebo pokusy, které vznikly na zakladé pozorovani pfistupti utoc¢nikli na
konkrétni server. Soucasti databaze by vSak nemély byt pouze utoky na konkrétni typ serveru, ktery je
provozovan a které¢ho se sledovani tyka (tedy Apache, IIS, piipadné néjaky dalsi), ale kombinace
viech znamych typa Gtoku. Utoénici &asto, v piipadé vhodné nastaveného serveru, nemaji piistup
k informacim o typu a verzi serveru. Proto Uto¢nici provadéji rtizné typy pokust na rizné typy

servertl soucasn¢ pomoci automatizovaného nastroje.

VyuZiti chybového dokumentu k detekci pokusii o utok

Diky tomu, ze uZivatelsky definovana chybova stranka mize obsahovat i dynamicky skript
zpracovavany serverem, je mozné do tohoto dokumentu umistit kod provadéjici detekci znamych
pokusii o utok na server porovnanim pozadavku uzivatele s databazi znamych typt utokd.

Pokusy o utok jsou provadény zadavanim adres ke zdrojim ¢i dokumenttim, které se na serveru
nevyskytuji, ale smétuji na znamé chyby star$ich verzi internetového serveru, piipadn¢ na starsi verze
volng Sifenych aplikaci. Star$i verze téchto aplikaci ¢asto mivaji bezpeCnostni chyby, které jsou
obvykle uvefejiovany po vydani nové verze. Tyto chyby se poté snazi néktefi uto¢nici zneuzit k
ziskani kontroly nad internetovym serverem, ptfipadné ke vniknuti pfimo do opera¢niho systému na
serveru.

V ptipadé, ze je dojde k vygenerovani chybového kodu v disledku neexistujiciho obsahu na
serveru (kod chyby 404), porovna se pozadavek klienta s tabulkou znamych typt utokl. V ptipadé
nalezeni shody s nékterym typem utoku se zaznamena pokus o utok a zjisti se jeho zavaznost. Je-li
typ utoku oznacen jako kriticky nebo jiz doSlo k vice nekritickym utokidm v kratké dobé, dojde
k ¢asové omezenému zablokovani pfistupu z IP adresy Gto¢nika.

Kromé detekce utokl chybovy dokument zajist'uje také samotnou obranu pied dal$imi pokusy
o utok generovanim seznamu zakazanych IP adres, ze kterych byl ucinén pokus o utok.

Vygenerovany seznam IP adres se vyuziva v konfiguracnim souboru . Ataccess.

Zabranéni utoénikiim v dalSich pokusech o utok

Pti detekci netaspésného pozadavku na server se porovna pozadavek klienta s databazi znamych
utokt. V piipad¢, Ze je nalezena v databazi shoda, pfistup se oznaci za pokus o utok. Podle zavaznosti
utoku se poté urci dalsi postup.

V pifipadé¢ mimotadné zavazného typu utoku, ktery je oznaCen stupném kriticky, dojde
automaticky k zabranéni dal§iho pfistupu z dané IP adresy na server na omezenou dobu. Doba
zamezeni pristupu je omezena z duvodu, Ze IP adresa Gito¢nika mtiZze byt piidélovana dynamicky a po
jistém Case tedy mtiZze byt pfidélena jinému klientovi, kterému by bylo nevhodné branéno v ptistupu k
obsahu serveru. Po tuto dobu server nezpracovava pozadavky uto¢nika z dané IP adresy. Je-li po
uplynuti doby zaznamenan dalsi pokus o utok ze stejné IP adresy, je doba, po kterou je pfistup z dané
IP adresy na server omezen, prodlouZena.

Pokud je pozadavek oznacen za utok nekriticky, povazuje se prvni typ takového utoku za omyl
(chybné zadani adresy) a mtize byt proveden i vicenasobn¢, aniz by se na n¢j reagovalo zamezenim

piistupu. V piipadé, ze bude klientem proveden nasledujici Gtok jiného typu se stejnou nebo vyssi
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kvalifikaci nebezpecnosti, dochazi opét k postupnému omezovani pristupu na server podobné, jako v
predchozim piipade. U poctu dvou a vice typt pokust ze stejné IP adresy se k utokiim pfistupuje,

jako by se jednalo o jeden kriticky utok.

VyuZiti konfiguraéniho souborii .htaccess k zamezeni pristupu ze seznamu
zakazanych IP adres

Do souboru .Ataccess (viz 2.1.5) je automaticky generovano omezeni pfistupu z IP adres, ze kterych
byly v pribéhu posuzovaného Casu vedeny pokusy o utok. Seznam zakazanych adres je pro
jednoduchost automaticky aktualizovan pfi kazdém dalSim pokusu o tutok pomoci uzivatelsky
definovaného souboru pro zobrazeni informaci o chybném pftistupu ErrorDocument (viz 2.1.5).
Generovani seznamu probihd na zakladé pravidel o pocétu utokl zjedné IP adresy, dale oznaceni

stupn¢ kriti¢nosti Gtokt a na zaklad¢ ¢asového rozmezi mezi jednotlivymi pokusy o utok.

5.5.2 Modul pro autorizaci registrovanych uzivateli

Tento modul je volitelnd sou¢ast méfenych internetovych stranek a slouzi k zabezpeceni oblasti, které
nejsou pristupné béznym navstévnikiim internetovych stranek, ale pouze registrovanym uzivatelim.
Modul se nacita automaticky pfed zobrazenim obsahu samotné internetové stranky, kde je umistén. Je
ho vystupni ¢ast je tvofena formularem, do kterého registrovany uzivatel vypliluje ptihlasovaci jméno

a heslo.

Login: |

Password: |

Lost password?

Obrdazek 11: Prihlasovaci formular

Seznam vSech registrovanych uzivateli je umistén v databdzi a zdznam o registrovaném

uzivateli obsahuje nasledujici informace:

e unikatni identifikator uzivatele
e jméno
e piijmeni

e adresa elektronické posty
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e piihlaSovaci jméno
e prihlaSovaci heslo

e priznak aktivniho uZivatele

Pristup do zabezpecené oblasti je vazan na zadani platného uZzivatelského jména a jemu
piislusného hesla. Souhlasi-li zadané informace, uzivateli je umoznén vstup do zabezpecené oblasti.
V ptipadé, Ze uzivatel zapomene piihlaSovaci informace, je v modulu moznost jejich odeslani na
adresu elektronické posty, ktera je uvedena v zdznamu registrovaného uZzivatele.

Pokud pfrihlaSovaci informace nesouhlasi, modul zapiSe do databiaze zaznam neuspésného
pokusu o piihlaSeni. Tento zaznam se pouZziva pfi tvorbé bezpecnostnich statistik.

Rozlisuji se dva ptipady netspésného prihlaseni:

e zadani neexistujiciho pfihlaSovaciho jména, pfipadné ptihlaSovaciho jména neaktivniho uzivatele

e zadani chybného hesla ke spravnému piihlaSovacimu jménu aktivniho uzivatele

Soucasti zdznamu o netspéSném pokusu piihlaSeni je Cas jeho uskuteénéni a IP adresa

pocitace, ze které byl pokus ucinén.

5.5.3  Statistiky chybnych prihlaSeni

V informac¢nim systému lze zobrazit statistiky tykajici se bezpe€nosti, které zobrazuji netspésné
pokusy o pfihlaseni pomoci chybného ptihlaSovaciho jména ¢i hesla. Tyto varianty jsou zobrazeny
oddélené. U kazdého chybného pfihlaseni je zaroven patrné, kolik neuspésnych pokusti bylo u¢inéno
zjedné IP adresy. Z téchto informaci lze usoudit, zdali se jedna pouze o chybné zadani dat
uzivatelem, nebo o cileny tGtok za G¢elem ziskat neopravnény piistup do zabezpefené oblasti. Pokusy,
jejichZz pocet piesahne stanovenou hranici, jsou zvyraznény, aby bylo mozné identifikovat pfipadné
utoky. Majitel sledované aplikace pak muZze ziskané informace pouzit ke zvySeni bezpecnosti

aplikace, pfipadné ucinit kroky, které povedou k identifikaci Gto¢nika.

5.6  Vybér soubori aplikace s popisem obsahu

5.6.1 Knihovny

Seznam volné dostupnych knihoven, které jsem vyuZil pii tvorbé aplikace

Smarty

Nastroj pro praci se Sablonami souborti. Umoznuje odd¢lit strukturu dokumentu od obsahu. Obsahuje

kompilator $ablon a spravu vyrovnavaci paméti pro zrychleni generovani. [12]
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PHP/SWF Charts

Pouziva se pro zobrazeni grafii statistik. Umoznuje vykreslovat mnozstvi riznych typt grafii. Vzhled
grafu je mozné libovolné prizphsobit potiecbam pomoci konfigurace v jazyce PHP. Knihovnu je
mozné pouzivat zdarma, avSak ma jediné omezeni, které spociva v tom, ze po kliknuti mysi na

zobrazeny graf se otevie nové okno prohlizece obsahujici domovskou stranku knihovny. [13]

ezSQL

Databazova tfida obsahujici funkce pro praci s databazi MySQL. Nabizi vétSi miru abstrakce pfi

pouzivani databaze, nez vestaveéné funkce jazyka PHP. [19]

PHPMailer

Ttida pro odesilani elektronické posty prostiednictvim PHP. Pomoci objektového pfistupu umoznuje
konfigurovat Sirokou $kalu vlastnosti odesilané emailové zpravy jako odeslani emailu seznamu

ptijemci, textovy i HTML format zpravy a dalsi. [20]
Seznam knihoven vytvorenych v ramci projektu

class.ApacheLog.php

Obsahuje tiidy pro analyzu ptistupovych protokoll serveru Apache. Tiida ApachelLogParser se stara
nacitani zaznaml protokold a jejich transformaci na vhodnou strukturu, kterou vyuziva tfida
ApacheLogStats ke generovani vlastnich statistik a také k ulozeni zjisténych hodnot do databaze za

ucelem zrychleni analyzy.

class.auth.php
Tiida pro autorizaci uzivateld. Umoznuje ptihlaSovani a odhlasovani registrovanych uzivatelt, kteti
maji aktivni zdznam v tabulce uzivatel. Vyuziva tfidu pro uloZeni aktualni relace uZivatele. Zaroven

uklada zdznamy netspesnych pokusi o vstup do zabezpecenych Casti aplikace.

class.htaccess.php

Trida pro generovani adresafové zaméfenych konfiguracnich soubord .Ataccess. Vyuziva se
v bezpecnostni ¢asti projektu k tvorbé seznamu zakazanych IP adres, kterym ma byt omezen pfistup

na server z diivodu vicenasobnych pokusti o utok.

class.log.php

Trida pro uklddani zdznamii o praci aplikace do souboru. Analyzou zaznamt v souboru lze zjistit jaké
pozadavky na zobrazeni internetovych stranek byly akceptovany a zpracovany, coz umoznuje odhalit

ptipadné chyby v aplikaci.
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class.Sessions.php

Tiida pro praci s hodnotami, které se vztahuji k aktualni relaci. Relaci je mySlen vztah navstévnika a
meéfenych internetovych stranek. Nejcastéji se pouziva pro ulozeni do¢asnych informaci o uzivateli na

stran¢ serveru, naptiklad pfihlaSovacich informaci.

functions.php

Obsahuje obecné funkce, které jsou pouzivany riznymi ¢astmi aplikace.
5.6.2  Soubory s nastavenim aplikace

config.php

Nastaveni, které ovliviiuje b¢h aplikace. Obsahuje ptihlasovaci informace k relacni databazi. Jedna se
o jediny soubor, ktery je nutné zménit v piipadé pozadavku nasazeni aplikace na jiny internetovy
server. Zameérné jsem se snazil omezit nutnost editace vice souborti, aby aplikaci mohl ptipadné

nainstalovat i laik, ktery neovlada jazyk PHP.

tables.php

Obsahuje vycet databazovych tabulek, pouzivanych v ramci aplikace.
5.6.3  Hlavni soubory aplikace

hit.php

Tiida pro sbér a zpracovani méfenych dat. Zpracovava vesSkeré métené veliCiny, které jsou ziskany
v rdmci méteni ndvstévnosti.

errordoc.php

Uzivatelsky chybovy dokument serveru Apache, ktery se stara o detekci znamych typd utokl a
zjisténi toénikh. Na zakladé zjisténého poctu a nebezpecnosti Gtokil generuje seznam zakazanych IP
adres. Ten se vyuziva k zabezpeceni serveru pred dal$imi pokusy o Gtok ve spolupraci s knihovnou

class.htaccess.php.

common_stats.php

Zpracovani a zobrazeni obecnych statistik, které nejsou rozdéleny na Casové tseky. Pouziva se pfi
zobrazeni statistik opera¢nich systémd, internetovych prohlize¢ti a obrazovek. Vybér statistiky se

provadi pomoci parametru souboru.

referrers.php

Zobrazuje odkazujici internetové stranky, servery a domény.

security_stats.php

Bezpecnosti statistika. Obsahuje statistiky chybné zadanych uzivatelskych jmen a hesel.
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time_stats.php

Zobrazuje statistiky tvofené pro ¢asova obdobi. Obsahuje statistiky po¢tu unikatnich navstévniku,

navstév, zobrazenych stranek a unikatnich IP adres.

various_stats.php

Obsahuje dalSi nezafazené statistiky. Pouziva se pro zobrazeni statistik vychozich jazyka

v internetovém prohliZeci.

5.6.4 Dokumentace zdrojovych kédi

Detailni popis programové ¢asti je dostupny v dokumentaci zdrojovych kodi na ptilozeném CD.
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6 Z.aver

V této praci jsem se zaméfil na dva odlisné zplisoby méfeni navstévnosti internetovych aplikaci a
tvorbu statistik pristupi se ziskanych dat. Rozebral jsem moznosti zjiStovani informaci o navstévach
dvéma zcela rozdilnymi zptisoby, pomoci méficiho koédu vlozeného do méfené aplikace a pomoci
analyzy pristupovych protokold internetového serveru, zaznamenanych za b&hu aplikace. Ukazal
jsem, Ze oba zpusoby méfeni maji jen malo spoleénych rysi a nejvétsi hodnotu poskytuje
provozovani obou zptisobti méfeni soucasné.

Pro ucel zobrazeni namétenych dat a tvorbu statistik pfistupli jsem zhotovil informacni systém,
ktery poskytuje moznost provadét monitorovani vice internetovych aplikaci soucasn¢ a zaroven
umoziuje tvorbu statistik pristupti z namétenych dat vrealném cCase. Systém umoziluje zobrazit
informace o mnozstvi navstévniki, poétu shlédnutych stranek, mnozstvi pifenesenych dat, odkazujici
vyhledavace a mnoha dal$i zjiSténa data pro rizna casova obdobi véetné zobrazeni dlouhodobych
pramérnych hodnot.

V dalsi casti jsem se zamcfil na oblast bezpeCnosti sledovanych aplikaci a internetového
serveru pomoci detekce znamych typi utokid a prevence proti uskute¢néni dalsich pokust o utok od
stejného Utocnika. To je zajisténo spolupraci zhotoveného systému s internetovym serverem Apache,
ktery poskytuje nastroje pro fizeni pristupu internetovych klient k provozované aplikaci. Diky tomu
je mozné generovat seznam zakazanych IP adres klientt, u nichz byl zaznamenan pokus o utok ¢i
zneuziti bezpe€nostni chyby nékterych starSich verzi hojné vyuZivanych serverovych aplikaci.
Zjisténé pokusy o utok se rovnéZ zaznamenavaji pro ucely zobrazeni v systému.

Soucasti bezpecnostni ¢asti systému je také modul, ktery umoziiuje provadét autorizaci
uzivatell a ftidit pristup do zabezpeCené oblasti internetové aplikace. Provadi rovnéz sledovani
pokustl, kdy uto¢nik zadava kombinace piihlaSovacich jmen a hesel za i¢elem neautorizovaného
pristupu.

Diky spojeni dvou pfistupi méfeni vznikl systém, ktery poskytuje mnoho uzite¢nych informaci
umoziujicich sledovat nejen vyvoj navstévnosti internetové aplikace, ale také dopad jejiho provozu
na vytizeni internetového serveru v ¢ase a umoznuje zvysit bezpe¢nost provozovanych internetovych

aplikaci.
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A.

Prilohy

Sledované vyhledavaci sluzby a parametry

obsahujici hledané vyrazy

vyhledavaci sluzba adresa parametr
AOL aol.com query
Atlas search.atlas.cz W
Centrum search.centrum.cz q
del.icio.us del.icio.us o)
Google (cz) google.cz q
Google (sk) google.sk q
Google (com) google.com q
Google (de) google.de q

jyxo jyxo.cz s
Morfeo morfeo.centrum.cz q

Live Search (MSN) search.msn.com q

Live Search search.live.com q
Seznam search.seznam.cz w
TOPlist toplist.cz search
Volny volny.cz search
Yahoo! search.yahoo.com jo)
Zoohoo zoohoo.cz q
Zoznam zoznam. sk S
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B. Ukazka Sablony pro generovani statistik

{foreach item=stat from=$stats}
{1if $stat.chart}
<div class="chart">
<br /><br />
{$stat.chart}
</div>
{/1if}

{if $stat.menu}
<div class="stat menu">
<ul>
{foreach item=count key=code from=$stat.menu}

<li><a href="?error code={S$code}" title="{$code}">{Scode}
({$count})</a></1i>

{/foreach}
</ul>
</div>
{/if}

<table class="stat hours" cellspacing="0">
<tr>
<th align="left">{S$stat.title}</th>
<th colspan="2" align="right"
nowrap="nowrap">{$date string}</th>
</tr>
<tr>
<td class="title">{$stat.value title}</td>
<td class="title" width="100" align="right">{t}count{/t}</td>
<td class="title" width="100" align="right">%</td>
</tr>
{foreach item=row from=$stat.content}
<tr class="{cycle values="odd,even"}">
<td>{Srow.value}</td>
<td align="right">{S$row.count}</td>
<td align="right">{S$row.percent}é&nbsp; %$</td>
</tr>
{/foreach}
<tr>
<td class="title">{t}total{/t}</td>
<td class="title" align="right">{S$stat.sum}</td>
<td class="title" align="right">100%</td>
</tr>
</table>
<br />
{/foreach}
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C. Seznam adresari a souboru aplikace

Adreséare: Nastaveni aplikace:
configs/ configs/config.php

doc/ configs/definitions.php
images/ configs/tables.php
libs/

locale/ Kaskadové styly:

logs/ styles/auth.css

sql/ styles/dwstats.css
styles/

templates/ Vystupni sSablony:
templates c/ templates/auth. tpl

templates/auth mail.tpl
Knihovny: templates/calendar. tpl
libs/PHP SWF Charts/ templates/common stats.tpl
libs/class.ApachelLog.php templates/components.tpl
libs/class.auth.php templates/errordoc. tpl
libs/class.log.php templates/footer.tpl
libs/class.mysql backup.php templates/header. tpl
libs/class.Sessions.php templates/hosts. tpl
libs/functions.php templates/informations.tpl
libs/tsmarty2c.php templates/main. tpl
templates/menu_ left.tpl

Soubory aplikace: templates/security stats.tpl
.htaccess templates/servers.tpl
sitecode templates/sitecode. tpl
code. js templates/url _attacks.tpl
auth.php

common_stats.php

errordoc.php

header.php

hit.php

hosts.php

index.php

lead in.php

lead out.php

navigation.php

referrers.php

security stats.php

servers.php

sitecode.php

time stats.php

various_stats.php




D. Uzivatelska prirucka

Zde nalezete popis instalace a zakladni nastaveni aplikace vytvofené v ramci diplomového projektu.
Je zde rovnéz uvedeno dulezité nastaveni internetového serveru, databazového serveru a jazyka PHP,
které je podminkou spravné funkce aplikace.

Samotna aplikace je platformé nezavisla. Pro jeji funkcénost je vSak nutnd podpora zékladnich

nastrojii (ze strany OS), které byly pouzity k tvorb¢ aplikace.

Instalace aplikace

Pred samotnou instalaci a konfiguraci aplikace je nutné mit v operanim systému nainstalovany a
nakonfigurovany internetovy server Apache a v ném nastavenu podporu jazyka PHP formou modulu.
Dale musi byt nainstalovany databazovy server MySQL. Instalace téchto pozadovanych ¢asti a jejich
spravna konfigurace neni trivialni a vyzaduje znalost pfislusné dokumentace k jednotlivym
nastrojim. Seznam verzi pouZzitych nastroji viz 5.1.

Instalace je predev§im zaméfena na webové spravce, kteti rozumi dané problematice a

rozhodné neni urcena pro obycejného uzivatele, ktery nema zkuSenosti s nastavenim serveru Apache.
Nastaveni konfiguracnich souborit serveru Apache

httpd.conf

LoadModule log rotate module modules/mod log rotate.so
Rotatelogs On
RotatelLogsLocalTime On

<Directory "/www">

AllowOverride All
</Directory>

<FilesMatch "~\.ht">
Order allow,deny
Deny from all

</FilesMatch>

<Files ~ "\.(logllog\..*)S$">
Order deny,allow
Deny from all

</Files>

ErrorDocument 404 ,cesta k souboru errordoc.php"

httpd-vhosts.conf

Pro kazdou sledovanou aplikaci nastavit:
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# virtudlni hostitel "ptiklad"
<VirtualHost 127.0.0.1>

CustomLog /www/“pfiklad“/logs/access.log combined
ErrorDocument 404 /errordoc.php?server=“databaze sledované aplikace"
</VirtualHost>

Nastaveni konfiguracniho souboru PHP5

php.ini

safe mode = Off

max_execution time = 180 ; pripadné vice
memory limit = 128M ; pfipadné vice

error reporting = E ALL & ~E NOTICE

register globals = Off

magic quotes gpc = Off

extension=php gettext.dll

extension=php mbstring.dll

extension=php mysql.dll

browscap = “cesta k souboru browscap.ini” ; viz [17]
date.timezone="prisludna cCasova zdbéna" ; naptr. Europe/Prague

Nastaveni konfiguracniho souboru aplikace

configs/config.php

Nastaveni, které ovliviiuje béh aplikace. Obsahuje piihlasovaci informace k rela¢ni databazi MySQL.

Jedna se o jediny soubor aplikace, ktery je nutné modifikovat z diivodu provedeni nové instalace.

Nékter¢ dulezité parametry, které je nutné vyplnit pfed spusSténim instalacniho skriptu:

# URL provozovaného systému
define ("SERVER URL", "http://dwstats/");

# SMTP pro odesildni email®l (mmj. v modulu pro autorizaci uzivatel)
define ("SMTP", "smtp.mail.cz");

# umisténi hostitelského serveru mysqgl
define ("DBhost", "localhost");
# prihlasovaci jméno k mysqgl
define ("DBuser", "root");
# prihlasovaci heslo k mysqgl
define ("DBpass", "root");
# nazev hlavni databdze s informacemi o mé¥enych serverech
define ("DBadmin", "dwstats");
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Zahdjeni instalace

Pro zapoceti instalace zadejte v okn¢ internetového prohlizece cestu k instalaénimu skriptu:

“URL adresa systému“/install.php

Instala¢ni skript vytvori zakladni strukturu sdilené databaze pro vSechny méfené servery a umoznuje
zalozit databazi pro tvorbu statistik jednoho méfeného serveru. Dal§i méfené servery je pfipadné
mozné vkladat a upravovat v administracni Casti aplikace pomoci XML souboru, viz [D]. Skript
rovnéz vyzaduje zadani piihlasovacich informaci pro vytvoreni administratorského uctu, ktery zajisti
vstup do systému.

Po dokonceni instalace je vhodné zbezpeCnostnich divodi odstranit instalacni skript

install.php z adresare aplikace.

Spusténi aplikace a generovani mériciho kodu

Po instalaci je mozné se pfihléasit do systému pomoci vytvofenych piistupovych udaji zadanych
v instala¢nim skriptu.

V administrani Casti systému se nachazi funkce pro vygenerovani méficiho kodu, ktery je
nutné nasledné vlozit do méfenych stranek internetové aplikace. Dale je mozné pomoci XML souboru
upravovat a vkladat dalsi méfené aplikace. XML soubor je nutné editovat ru¢né v textovém ¢i
tabulkovém editoru a nasledné jej nahrat do systému, ktery zajisti potiebné Upravy. Vyhoda pouziti
XML souboru namisto formuldfe spo¢iva v moznosti hromadného vlozeni a editace webil. Obsah

souboru musi odpovidat struktute v nasledujicim ptikladé:

<dwstats>
<servers>

<server>
<id>“id editované aplikace 1%“</id>
<dbname>“nazev databize 1“</dbname>
<name>“nédzev aplikace 1%“</name>
<uri>“fyzické umisténi na serveru 1“</uri>
<url>“URL adresa aplikace 1%“</url>
<description>“popis aplikace 1“</description>

</server>

<server>
<id>“prazdné - vkladani nové aplikace 2“</id>
<dbname>“nazev databize 2“</dbname>
<name>“nédzev aplikace 2%“</name>

</server>

</servers>
</dwstats>
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Hodnoty se vkladaji do znacek bez uvozovek. Hodnoty znacek <uri> a <description> jsou
nepovinng.
V ptipadé odstranéni métené aplikace ze systému se pred vymazanim dat provede jejich

automaticka zaloha do souboru ndzev_databaze.sql do adresare sql/ v systému.

Ovladani systému

V horni ¢asti systému se nachazi menu pro vybér jazyka, které umoznuje kdykoli v pribéhu prace
v systému zobrazit odliSnou jazykovou verzi. K vybéru zobrazeni jednotlivych statistik slouzi hlavni
menu v levé ¢asti systému. Obsahuje polozKy, jejichZ nazvy odpovidaji nékterému typu sledovanych

statistik.
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