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Abstrakt

Obsahem mé bakdkké prace je realizace &wevani identity uZivatele RADIUS serverem
v bezdratové siti, ktery je provazany s MySQL darzita tim zjednoduSeni spravy databaze

uzivatef.

Abstract

My bachelor’s thesis contains realization of usghantication by RADIUS server in wireless
network, where server is connected to MySQL daeb&®y that we will achieve better

management of user database.
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1 Uvod

Pripojeni k internetu se stalo nedilnou &asti ¥tSiny domacnosti a mnozi konektivitu
s celym sétem povazuji za stejndulezitou, jako nafiklad gipojeni k inzenyrskym
sitim. A neni s€éemu divit, kvalitni konektivita nam zprdstlkovava tér neomezeny
vybér ¢innosti. A" uz se jedna o pouhou zabavu, nebo hledani nowyzhapki, pratel,

ale i pracovnichiplezitosti.

Vysoka poptavka po rychlém a levnétippjeni do celositové si¢ dala moznost
vzniku celéfadk poskytovatdl internetu. Jejich nabidky, ceny, technologie, ale
uzivatelské zakladny jsou velmiiznorodé a mohou se vyraziisit v zavislosti na
lokalité. Nalezneme zde rozsahlé ésispole€nosti Telefonica O2, zalozené na
telefonnich rozvodech a technologiich ADSL a ISOMipojeni odkudkoliv mohou
také zprostedkovat mobilni operatp ktefi se gedhéwji v nabidkach vyhodfjSich
podminek a batkt. Vyznamni poskytovatelé jsou také spolesti vlastnici rozvody
kabelové televize, které nalezneme v kazdétdim nmést. Ale vibec nejvyznamiji se
na konektivit ceskych domacnosti podileji lokalni poskytovatelézdo&tového

piipojeni do si internet.

Téchto lokalnich poskytovatielje celafada a dnes se nachazi &m kazdém
meéste ¢i vesnici jedna nebo i vice spoimsti. Vime ale, jak kvalithje zajiStna
bezpénost €chto siti? A kdyZz neni, jaké by é&n poskytovatelé &init kroky, aby

bezpeénost jejich siti a tim padem i klignbyla dostaténa?



2 VWmezeni problému a cile prace

Mali a stedre velci poskytovatelé bezdratového internetu vetasto vyuzivaji své
piistupoveé body pro databazi klientskyattil S kazdym novymijstupovym bodem se
zvySuje decentralizovanost databaze a jeji spré&atdva velmi obtiznd sasov
narana.

Cilem této bakal&ké prace je poukazat na alternative$eni spravy databaze
uzivatelskych @ta a zvySeni bezgeaosti celé s& pomoci implementace protokolu
IEEE 802.1X. Ma prace zahrnuje navrh jak hardwatbvydizeni, kompatibilni se
standardem IEEE 802.1X, tak i softwarového vybawsiabazového a autentindho

serveru.

Vystupem tedy bude softwarové a hardwarie&eni, které centralizuje databazi

uzivatelskych @ta a vyznama zvySi bezpénost celé sé



3 Teoreticka vychodiska prace

3.1 |IEEE 802.11

Standard IEEE 802.11 byl ustanoven mezinarodnimdataiz&nim institutem IEEE
v roce 1997 zadelem sjednotit technologie odzanych vyrobé na bezdratovyignos
dat. Do této doby bylo pasmo 2,4 GHz vyuZivar&ofika vyrobci, kde kazdy
vlastni technologii bezdratové &itvzajemi vSak nebyli mezi sebou kompatibilni.

Mezi nejroz&iergjSi patil BreezeNete od stejnojmenného izraelského vyrobce

Tento standard vyuziva nelicencované pasmo 2,4 GH#o pasmo bylo
vymezeno jak americkym regulatorem FCC, tak evrapslETSI pro pimyslové,
védecké a l|ékimké &ely. Mimo jiné vtomto pasmu operuji mikrovinné uly,
bezdratové telefony, ale i Bluetoothrizeeni, proto mohou tyto #iaeni rusit bezdratovy

prenos.

Standard nespecifikuje technologii nebo implemantate pouze popisuje
fyzickou a MAC (Media Access Control) vrstvu.

Standard specifikuje tfi alternativni technologie fyzické vrstvy: (1)
- infraterveny penos
- FHSS - Frequency-hopping spread spectrum

- DSSS - Direct-sequence spread spectrum

FHSS je jedna z metodignosu v rozprogtném spektru. Jeji princip spea
v preskakovani mezigkolika frekvencemi fi pienosu bitu nebo hit Datova zprava je
tak vyslana na mnoha nosnych frekvencich. Vysokdebfivosti je dosazeno tim, Ze
nepotvrzené nebo chybnprenesené ramce se znovdeesou S jinou noshou

frekvenci.(2)
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DSSS pracuje tak, Ze kazdy jednotlivy bitemy k gfenosu je nejprve nahrazen
urgitou paetrgjsSi skupinou bii. Diky této redundanci je signal rozph@st do ¥tSi
casti spektra a je vice odolnyidr ruseni. (3)

Standard pdital i s pouzitim infréerveného spektra, ale tento model se neujal a

nahradil ho standard IrDA.

Maximalni rychlosti dosahovali 2 Mbps, nebo 1 MigdspouZiti infraterveného
spektra. Jiz v roce 1997 bylo jasné, Ze tytenpsové rychlosti budou nedasigci a

proto se standard dkal n¢kolika revizi.

. Maximalni N

Standard Rok vdani Pasmo hlost Fyzicka
andarq ok vydani [GHz] yc 'llcr D

[Mbit's]
pavodni IEEE 80211 1997 24 2 D555 a FHSS
IEEE B02.113 1999 5 54 COFDk
IEEE B02.11b 1999 24 11 D555
[EEE 80Z.11¢ 2003 24 54 QOFDk
IEEE BO02.11n 2009 24 nebo s GO0 MO
[EEE 80211y 2008 37 54

Tabulka 2.1 — Rehled standaddIEEE 802.11 (4)

3.1.1 IEEE 802.11b

IEEE 802.11-1999 nebo také 802.11b je jednim zidkdpktandardu IEEE 802.11,
ktery navySil penosovou rychlost ze stavajicich 2 Mbps na 11MpgquZiti stejného
frekvertniho pasma. Tato specifikace se pod obchodnim naawe-Fi rozstila do

celého swta.

802.11b opousti inftrvené spektrum i frequency hopping pouziva jizS8S
modulaci. | kdyZ se uvadi maximalni rychlost 11 Mbgdiky této modulaci je vyrazna
¢ast genosoveé rychlosti vyuZita na prevenci chyb a ruSémpicka realna fenosova

rychlost dosahuje maxima 5 Mbps. | tak se jedngraané zvySeniignosové rychlosti
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a to vzajema se snizenim ceny #aeni vedlo k rychlému roz&ini standardu 802.11b
jako kon€nou technologii pro bezdratovéssit

Aby mohlo pracovat v jedné lokalin¢kolik bezdratovych zézeni nezavisle na
soke a vyhnula se vzdjemnému ruSeni, standard 802.8D2.41g definuje v pasmu 2,4
GHz rekolik prenosovych kanél Celkem se jedn& o 14 kafalzdalenych 5 MHz od
sebe (s vyjimkou 12 MHz mezery mezi kanaly 13 a P4dtoze ale proipnos dat je
potteba 25MHz Sirokd mezera, izzeni pracujici na sousednich kanalech se mohou
rusit. (5)

1 2 3 4 5 6 7 ] 9 10 n 12 13 14 Channel
2.412 2417 2.422 2.427 2.432 2.437 2.442 2.447 2.452 2457 2.462 2.467 2.472 2.484 Center Frequency
'|' (GHz)

22 MHz

Obrazek 2.1 — Rozlozeni kafal prenosovém pasmu (5)

Z obrazku 2.1 vidime, Ze v tomto spektru mohou koikavat pouzeit zatizeni,
aniz by se jakkoliv ovliiovaly. Nekteré staty si vytv&ji vlastni regulace pouziti
kanah. V severni Americe Ize vyuZit pouze kanaly 1 aZ W laponsku vSechny, ale
¢trnacty kanal pouze pro standard 802.11b. Ve zbstkta jsou pak fistupny kanaly 1
az 13. (5)

Dosah tohoto standardu byva typicky 30 raetbudow. Venkovni spoje dokazou
fungovat i na vzdalenosti¢kolika kilometiti. Pokud se vzdalenost zvySuje nebo roste
zaruSeni pasma, i4aeni postup& snizuji grenosovou rychlost z 11 Mbps na 5,5, pak 2
a nakonec na 1 Mbps pomoci technologie Adaptive Batection. Timto se daji #gsit

potiZze se slabym signalem mezioha zdizenimi.
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3.1.2 |EEE 802.119g

Standard roz#ijici 802.11b vznikl v roce 2003, je &pé kompatibilni a pracuje ve
stejném frekvetnim pasmu 2,4GHz. DoSlo vSak k vyraznému navySéengsové
rychlosti na teoretickych 54 Mbps, v realu tentansftard dosahuje rychlosti do 20
Mbps. Vzdalenosti jsou podobné jako u specifika@2. B1b.

DoSlo také ke z#én¢ modulace. U rychlosti standardu 802.11b (tedys]3,2 a 1
Mbps) z divodi kompatibility Zistdvd DSSS, ale u vySSich rychlosti (konkféia, 48,
36, 24, 18, 12, 9 a 6 Mbps) je rigrouzito OFDM moduléni schéma. (6)

V dnesSni dob se jedna o nejpouzivgBi standard pro bezdratové é&sit
v uzawenych prostordch. Donedavna byl také Bojyuzivan (spolu s 802.11b)
lokalnimi poskytovateli internetu praipojeni svych klient do celos¥tove sit. Diky

rostouci saturaciipnosoveho pasma byly specifikace nahrazeny stagma802.11a.

3.1.3 |IEEE 802.11a

Tato specifikace vznikla v roce 1999. Pouziva vyadtejny protokol jako frodni
standard, ale pracuje v pasmu 5 GHz a pouziva ORidulaci. Tato modulace byla
pozcEji vyuZzita i v pasmu 2,4 GHz ve standardu 802.HlLgroto ok specifikace nap

sdili p'enosovou rychlost.

Pavodre tento standard popisoval 12/13 vzajeénse nepekryvajicich kandl —
12 pro pouziti uvnit budov, 4/5 z dvanécti pro pouziti ve venkovnichsporach pro
spoje na dlouhou vzdalenost¢ktere staty vSak toto pasmo rddgi o kanaly ze
standardu 802.11h a tim se zajistily dalSich 1xd3ah. Stejré jako u 802.11b/g se
muze liSit povoleni vysilat na&kterych kanalech. V tomtofjpadt jsou vSak rozdily
piilis velké a proto je zde nebudu vypisovat. Tytstni&ce si hlidaji sami vyrobci a tak
by se nertlo stat, Ze koupime produkt, ktery vysila i v zak@zch kanalech.

Diky vySSi pracovni frekvenci dosah je &ca menSi nez u specifikaci 802.11b/g.
Signal nedokaze proniknout tak daleko, protoZzengdao pohlcovan vsemi pevnymi

piekazkami v cest Na druhou stranu vyssi frekvence wylji ruSeni od zédzeni typu
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mikrovinnych trub, bezdratovych telefionBluetooth z&zeni atp., takze ve vysledku je
specifikace 802.11a spolehdjgi nez 802.11b/g. (7)

3.1.4  Alternativni specifikace bezdratovych siti

Nové bezdratové technologie, které se uchazejistonmastupce stavajicich specifikaci

802.11a/b/g. ynaseji vyssi kmitéty, vysSi rychlosti a doufejme, Ze i vy3Si spobedsit.

3.14.1 IEEE 802.16 - WiIMAX

Specifikace zagtena na venkovni gitvznikla v roce 2002. Definovala tuto technologii
na frekvegnich pasmech 10-66 GHzipychlostech dosahujici 134 Mbps, nutna je
ovSem pima viditelnost obou koncovych bindO rok pozdji byla vydana revize
802.11a, ktera definuje frekvam pasmo 2-11 GHz. Dokaze fungovat na vzdalenosti
40-70 km. Rychlost vSak klesa na polovinu opratvguni specifikaci. B pouziti
nizsich frekvenci odpada nutnogirpé viditelnosti. (8)

3.1.4.2 IEEE 802.11n

Jedna se o dalSi vylepSeni standardu 802.11. $aeeif,n” pracuje na frekvencich 5 a
2,4 GHz s teoretickou maximalni propustnosti az Bips a maximalnim dosahem
uvnitt budov az 300 meir

Takto velké rychlosti jsou dosazeny spojenim dvepesahujicich kanal do
jednoho a implementace MIMO technologie. Tato tedbgie pouziva &kolik antén
pro rekolikanasobny Hjem/vysilani. Spoléhaipom na odrazené signaly, které dorazi
az po pijeti signalu v pimé viditelnosti. Tyto odrazené signaly jsou vecsfileacich
802.11a/b/g brany jako ruseni a snizuji kvaliterpsu.

V sowasné dob jsou \tSinou v prodeji zéizeni specifikace 802.11n Draft2,
které pracuji na frekvenci 2,4 GHz, coz neni prazmd spojeni kanal idealni.

Maximalni teoreticka propustnost je 300 Mbps, al@né testy dosahly pouze rychlosti
170 Mbps. (9)
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3.2 Topologie bezdratovych siti

Bezdratova zdzeni dokazi vystupovat \kolika riznych rolich v zavislosti na
pozadavky struktury sitnebo na schopnostech samotnéhtizeai. Bezdratové sit
maji ve standardech nadefinovany dva zakladni sifly Jedna se o &itAd-hoc a

infrastrukturni sit.

3.2.1 Ad-hoc

“Sit¢ ad-hoc se #kdy rovréZz nazyvaji nezavislé gitto z toho dvodu, zZe jednotlivé
stanice v takové siti spolu komunikujimo podle paeby, a tedy nezavisle n&jakém
prostednikovi. Z toho vyplyva, Ze pokud spolu stanicg&jtikomunikovat, musi byt ve
vzajemném radiovém dosahu. Pro menSsgtkolika stanicemi vzdalenymi par metr
od sebe je to vhodné komundke schéma, ale jergimé, Ze sé s vice poitaci nebo si¢

viv s

dosahu neriize byt vzdy zajign, takto realizovat nelze® (10, str. 7)

Obrazek 2.2 —iklad Ad-hoc si

15



3.2.2 Infrastrukturni sité

s

nejblizSimu pistupovému bodu (Access Point, AP) a ni&tpp ke vSem prosdkim
sit. Pristupovy bod feposila pozadavky mezi jednotlivymi klienty nebdigupiuje
klientovi zbytek si, & uz bezdratové, tak metalickétifupovy bod se umisje do
takovych mist, aby poskytl svym kligémh nejlepSi pokryti a tim i bezproblémovy
bezdratovy fistup do sit. Sam niize byt, acasto taky byva, spojen napnetalickym
kabelem se zbytkem &it(11)

server

fistupovy
P bod

Klient

Obr. 2.3 — Fklad infrastrukturni sé

Diky tomu, Ze tedy klient tedy komunikuje pouzgdnim gistupovym bodem,
je velmi vhodné pouziti sénovych antén s&sSim ziskem a tim pokryt daleko
rozsahlejSi oblasti. Této vlastnosti Ize také vyakigi spojich na velkou vzdalenost

mimo budovy, kdy se pouzije Uzce &wva anténa.
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3.3 Bezpénost bezdratovych siti

S bezdratovymi sitni velmi Uzce souvisi jejich bezfost. Protoze se signalftisi
vzduchem, je tést nemozné fyzicky zabezgie bezpénost ffenosu. Utsnik se tak
muze zkouSet fpojovat k gistupovému bodu, odposlouchavat datowgnos mezi
piistupovym bodem a jeho klienty atp. acstau k tomu pouze byt pobliZigtupového
bodu. U poskytovatél bezdratového ipojeni to mohou byt stovky métr

u domacnosti nebo kanc#lge jedna o desitky méts naf. v zaparkovaném atipied

domem nebo kanceia

Z logiky bezdratového ignosu dat tést nentizeme zabranit odposlouchavani,
nebo utoku na iistupovy bod. Lze vSak Gtoikovi znemoznit, nebo alesporelmi
ztizit, z@tné pecteni a analyzu datovéhagmosu aplikaci ¢které formy Sifrovani

prenosu mezi klientem aigtupovym bodem.

3.3.1 WEP

WEP, neboli Wired Equivalent Privacyesky soukromi ekvivalentni dratovym siti), je
nejstarsSi forma zabezfmni bezdratovych siti a je s@sti standardu IEEE 802.11
Z roku 1999.

“WEP pouziva k Sifrovani zprav symetrickou Sifru REprincip spoiva v tom,
Ze se odesilana zprava na vysilaaSifruje rjakym klicem, a pijimac ji stejnym
klicem rozSifruje. Tento ki musi byt znam jak vysilajici stanici, takijnaci (ve
standardu se jedna o 40-bitovyckli

Aby to nebylo tak jednoduché, &lise expanduje na délku stejnou jako méa
vysilana zprava, a to pomoci tzv. iniciatiného vektoru. Jedna se o 24-bitovy

pseudonahodny sled zrigktery se na stra&nvysilate grida k tajnému khi (tim vznika

64-bitova "Sifra", se kterou se pak =zaSifruje zplava také se poSle (nijak
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nezakddovany! - toto patmezi jednu z hlavnich nevyhod WEPUijipaci, aby ten ho
mohl pidat ke svému tajnému Klia tento slozeny Kiipak pouZit pro desifrovant

Dnes je jiz toto zabezpeni nedostatemé a utdnik je schopny zjistit k& béheém
n¢kolika minut odposlouchavani komunikace mezirda body, a proto se WEP

nedoporduje pouZzivat.

3.3.2  Filtrovani MAC adres

Kazdé sfové rozhrani je od vyrobce vybaveno fyzickou (MA&)resou. Jedna se o
jednoznény identifikator sitového rozhranif aiz se jedna o kabelovy ethernet, nebo
bezdratova zZdzeni nap. Wi-Fi nebo Bluetooth . Sklad4 se ze 48ikat nefastji ji
muzeme vidt zapsanou ve tvaru 01:23:45:67:89:ab. (13)

Protoze tato adresa je z pohledu uzivateleéneid, 1ze ji vyuZzit v bezdratovych
sitich pro autorizaci uzivatel Pristupovy bod obsahuje databazi povolenych fyzickych
adres sitovych rozhrani, které maji povolettlpsit se do sé Si'ova rozhrani s jinymi
adresami se do 8ihegipoji.

V dnesni dob vsak neni problém MAC adresu ékterych zgizeni znénit pitimo
Vv nastaveni Zézeni, nebo utilitou zamaskovatiypdni adresu a vydavat ji za jinou.
Proto se jedna o nedost&ié zabezpmni a osob& bych ho doportil pouze do
domacnosti, kde zabrani ndhodnémuiitavi.

3.3.3 WPA

WPA, neboli Wi-Fi Protected Accesc¢gsky Wi-Fi chragny pristup) je druh
zabezpeéeni bezdratovych siti. Vznikl jako nahradnik WERtery se diky svym
bezp&nostnim chybadm stal snadno prolomitelny.

WPA vychazi ze standardu IEEE 802.11i a je navrize@mledem na zpnou

kompatibilitu. Stejg jako u zabezp®eni WEP je zprava Sifrovana pomoci RC4 se

12 STEJSKAL, PetrBezdratové sit— Wi-Fi, Bezpénost[online]. 2009. [cit. 2009-04-10]. Dostupné
z WWW: <http://www-kiv.zcu.cz/~simekm/vyuka/pd/zagtg-2003/wi-fi/index.php?id=5>
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128bitovym kltem a 48bitovym inicializenim vektorem. Rdava vsak protokol TKIP,
ktery umozuje dynamicky mnit pouzité klée. Dale nahrazuje kontrolni @i CRC-
32 bezpen¢jSi metodou MIC — Message Integrity Code, konktéagoritmem
Michael. Ten v sob obsahuje ochranny mechanismus, ktery detekuje gpokutok a

docasreé zablokuje komunikaci s ikaikem.

WPA2 je pak kompletni implementaci standardu IEER.81i. Ridava novou
Sifru CCMP, ktera vychazi z AES a je momentaieprolomena. (14)

3.33.1 Distribuce kléa

WPA/WPA2 byl navrzen s ohledem jak na korporéatrérsf tak malé lokélni sit
Dokaze vyuzit standard 802.1X pro wmu klict pomoci protokolu EAP, nebo Ize
fungovat i s pedem vyplgnym klicem — pre-shared key, PSK.

Pouziti WPA WPA2

Enterprise Autentifikace: IEEE 802.1X/EARutentifikace: IEEE 802.1X/EAP

Sifrovani: TKIP/MIC Sifrovani; AES-CCMP
Pesronal Autentifikace: PSK Autentifikace: PSK
Sifrovani: TKIP/MIC Sifrovani; AES-CCMP

Tabulka 2.1 — Rehled tym zabezpéeni ve WPA/WPA2 (14)

3.3.4 |EEE 802.1X

IEEE 802.1X je standard pro zabe&gei fyzického pistupu do sé& Byl zprvu vyvinut
pro fizeni gistupu v metalickych sitich, kdy u velmi rozsahlysti nemame pod
kontrolou kazdou fipojku, ale je velmi vhodny préizeni gristupu i v bezdratovych

sitich. Komunikace probih& pomoci EAP protokolu.
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“Oveérovani v bezdratove siti provadiigtupovy bod pro klienty na zaklkagejich
vyzvy, pomoci seznamu nebo externiho auteénitreo systému, zaloZeného na serveru
Kerberos nebo RADIUS, Remote Authentication Dialuser Service. Pouze &eny

uzivatel ma pistup k siti.” (10, str. 134)

3.34.1 Postup autentizece klienta do s$it

1) Klient vySle Zadost o autentizaci nadg\iistupovy bod — Network

Access Server, NAS jednotka, ktera odpovi dotazanotoznost klienta

2) Klient zaSle své identifikmi Udaje NAS jednotce, ta jergpoSle na

RADIUS server, kde praihne owieni totoZnosti uzivatele,
3) NAS jednotka je informovana o vysledku autertdeza

a. Pokud byla autentizace @Spa, NAS jednotka povoli komunikaci

klienta se zbytkem sitpodle specifikaci RADIUS serveru.

b. NeuspsSna autentizace znamena zablokovani komunikaciergein,

vyjma EAP protokolu.

RADIUS

'3 —hg.._v—b E

Fovaleny pienos

{ Haostugici sit’ J

Obrazek 2.4 — Postup autentizace klienta do sit
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“802.1x pouzivé k Sifrovani datové komunikace padde autentizovanéifzeni
dynamické klée. Tyto klte jsou znamy pouze danémuizani, maji omezenou
Zivotnost a vyuZzivaji se k Sifrovani rainga daném portu, dokud setizeni neodhlasi
nebo neodpoji.“ (10, str. 134)

3.4 RADIUS

Remote Authentication Dial In User Service — RADIG$ sfovy protokol poskytujici
AAA. Byl vyvinut spolenosti Livingston Enterprises v roce 1991, ale gpzdbsahl
IETF standardl.

Tato technologie je Siroce vyuzivana poskytovatgkrnetu pomoci vyt@eného
piipojeni, nebo xDSL. Tato technologie v3ak nachéimh dal WtSi oblibu mezi
poskytovateli bezdratovéhdipojeni.

3.41 AAA

Authentication, Authorization and Accountingeéky autentizéni, autorizaéni a
Uctovaci) protokol slouZi k a¥eni uZivatelské identity a monitoring vyuZivaniésit

uzivatelem.

3411 Authentication — autentizace

Autentizace znamend &eni identity uZivatele, nebotevého z&zeni. Autorizace je
provedena fedloZzenim identifikatoru a jeho porovnani s idékdiforem na serveru.
Timto identifikatorem mohou byt hesla, digitalnrtdeaty atp.
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3.4.1.2 Authorization — autorizace

Autorizace je pidéleni gistupu k sluzb nebo sluzbam na zakkds@Esné autentizace.
Také definuje sluzbu poskytnutou uzivateliize poskytovat IP adresy, Sifrovani,

stanovit fenosové rychlosti, ale také@sow omezit gistup.

3.4.1.3 Accounting — Gtovani

Uctovanim v AAA protokolu rozumime sledovani vyu&tiovych sluzeb uzivatelem.
Toto Ize vyuZzit nab pro analyzu vytizendasti si¢, planovani, tovani, atp. ¥tSinou

se sleduji informace ¢&asech fipojeni.

3.4.2 PPP

Komunikace mezi z&zenim uzivatele a NAS jednotkou probiha pomochfu-Point
Protokolu (PPP). Poskytuje autentizaci, Sifrovafénpsu a kompresi dat na linkové

VISt\E.

Souasti tohoto protokolu jsou dva sluZzebni protokoly(15)
- LCP slouzici k navazani spojeni a autentizaciista

- Skupina protokdl NPC pro samotnyipnos dat

Protokol LCP se pouziva jeéSpred tim, nez setbec uvazuje o tom, jakytsivy
protokol na lince po¥zi. Fi navazovani komunikace linka postdpprojde stavy
navazovani spojeni, autentizace, aplikacev&ho protokolu az po ukeéeni spojeni,

jak je to znazoréno na obr. 2.5 (15)
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Obrazek 2.5 — Navazovani komunikace (15)

3.43 PAP

Password Authentication Protocol (PAP) je jednoguetutentizani protokol pro
piihlaSeni uZivatele do gitpouziva se v protokolu PPP. Autentizadata jsou zaslana
v neSifrované podah tudiz @ odposlouchavani paket lze jednoduSe zjistit

piihlasovaci Udaje uZivatele.

Pokud je tento protokol pouzit k autentizaci uzel@atpomoci RADIUS serveru,

hesla se f&nasi jako MD5 otisk, ktery zvySuje begpest. (15)

3.44 CHAP

Challenge Handshake Authentication Protocol (CHAfSI nedostatky svého
piedchidce — PAP. Klient i server maji definovany stejmig lsymetrické Sifry. CHAP

autentizuje klienta pravidednv ndhodnych intervalech. (15)

Autentizace probiha ve fech krocich:

1) Po navazani spojeni server posle ,challengeé@waprklientovi, obsahuijici

nahodnyetizec

2) Klient odpovi MD5 otiskem zaslanéketézce
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3) Server porovna MD5 otisk ve zpgage svym otiskem. Pokud jsou shodné,
autentizace klienta je U&na.

345 EAP

Extensible Authentication Protocol (EAP) je univa@rd autentizéni protokol ¢asto
pouzivany v bezdratovych sitich, ale neni jimi oemea dokaze fungovat i v metalické
siti. Technologie zabezpeni WPA a WPA2 pouzivajiékteré EAP metody jako své
autentiz&ni mechanizmy. Celkem Ize vybirat asityficeti EAP metod. Rblizim zde

jen ty metody, které jsou podporovany RADIUS sesuer(16)

3.45.1 EAP-MD5

Tato metoda je zaloZzena na MD5 otisku hesla adg téchylna na slovnikovy Gtok.
Tato metoda poskytuje pouze autentizaci klientaeseerem, ale ne naopak, cozdia

zranitelnou utokem typu man-in-the-middle. (16)

3.4.5.2 LEAP

LEAP je proprietalni EAP metoda vyvinuta spmiesti Cisco Systems. Pouziva
modifikovanou verzi MS-CHAP, protokol, kde uZivateé Udaje nejsou zvias
chraréné. V roce 2004 byla vydana utilita ASLEAP, kterdeazZiva tyto nedostatky, a

proto se tato metoda nedopéuje pouzivat. (16)

3.4.5.3 EAP-TLS

EAP — Transport Layer Security je ofemy standard, Siroce podporovany mezi vyrobci
bezdratovych zézeni. | ges to, Ze jeho bezpeost je velmi silnd a je povaZzovan za
nejbezpénéjSi EAP metodu, je fidkakdy nasazovan. Pracuje jak s certifikaty, tak
s uzivatelskymi udaji, takze pro étdka i znalost hesla uzivatele neznamena proniknuti
do sit. (16)
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3454 EAP-TTLS

EAP-Tunneled Transport Layer Security réaf@ EAP-TLS metodu. Uzivatel jiz
nemusi mit certifikat od certifikai autority, stai mit tento certifikat na serveru. To
velmi zjednoduSuje vybudovani zabeggmai, protoZe certifikat nemusi byt instalovan
na kazdém klientském #aeni. (16)

3.4.5.5 PEAP

PEAP vznikl spojenim Usili spaleosti Cisco Systems, Microsoft a RSA Security jako
oteweny standard. Je Siroce podporovany a nabizi dwirézpéeni. Ve svém navrhu
je podobny EAP-TTLS, vyZzadujici certifikat jen n@ase serveru. S klientem je pak
vytvoren zabezp&ny tunel, chranici cely autentérd proces. | kdyz iSel na trh
pozcji nez EAP-TTLS, velmi rychle se roxgi (16)

3.5 Debian GNU/Linux

Debian GNU/Linux je distribuce opeérdho systému. Tento opérd systém pouZiva

jadro Linuxu a je vyvijen jako nekontei projekt velkym mnoZstvim dobrovolrik

It s

Zakladatelem distribuce Debian je lan Murdock. @&¥v&e v letech 1994 — 1995,
piicemzZ v roce 1995 preéhlo portovani naiizné hardwarové architektury. V roce 1996

vySla prvni stabilni verze. (17)

3.5.1 Verze distribuce

Vyvojaii udrzuji ¥ hlavni verze své distribuce.¢mto verzi odpovidaji i instatai

bali¢cky softwarovych aplikaci v repoziiiéh.

25



3511 Stable

Stabilni verze distribuce. VSechen software obsazetéto distribuci je otestovany,
odlackny a bez zavaznych chyb. Vyzuge se perfektni stabilitou, ale verze aplikaci
mohou byt zastaralé. Nejngsi verze této distribuce je verze 5.0.1 (lennygana 11.
dubna 2009.

3.5.1.2 Testing

Testovaci distribuce. Obsahuje bhii, které jest cekaji na pijeti do ,stable” verze.
Uzivatelé se mohou setkat s chybami. Tato verzgilise se hodi pro domaci nebo
kanceldské vyuziti, nebt obsahuje nejn@ySi verze aplikaci a neni nutna 100%

stabilita.

3513 Unstable

Distribuce, ve které probih& aktivni vyvoj Debiajeiyelmi nestabilni. Z tohotoigtodu

je vhodna jen pro vyvoie, nebo nadSence.

Dale existuji verzeldstable ktera sdruzuje staré verze ,stable” aplikaci eee
experimental kterd se pouzivd vyhragirk pokusim. Aplikace jsou v ni zpravidla

Z verze ,unstable®.

3.5.2  Systém repozithi

Balickovaci systémy pracuji velmi Gzce se systémem r&idzRepozité je sklad, kde
jsou ulozeny softwarové baky. MiuZe se jednat o lokélni adréséyzicky disk, nebo
cely server. V &hto repozitéich baltkovaci systém vyhledava vhodné verze aplikaci
podle pokyii uZivatele. Stejdjako u verzi distribuce samotného systému, i zoe |
aplikace rozdleny na verze stable, testing a unstable. Pro monwou zatZ sit jsou
repozit&e umisény po celém sit¢ a uzivatel si ufuje, v kterych repozitéch mu bude

balickovaci systém vyhledavat
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3.5.3 Aplikace

Debian, jakoZto unixovy derivat, dokaze instaloaptikace z centralnich repozita
které jsou umishy na internetu. Pomoci b&tbvaciho systému je uZivatel schopny
spravovat velmi jednoduSe vSechny nainstalovanéamd, instalovat nove, pép
updatovat na nové verze. B#idvy systém byva specificky proaané linuxové

distribuce.

Distribuce Debian pouziva ATP — Advanced Packagiogl. ATP je souhrn
n¢kolika prograni — atp-get, apt-cache, atp. Diky tomuto dalvacimu systému je
uzivatel schopny vyhledavat v repotitd, aktualizovat aplikace, instalovat a odebirat

aplikace nebo rovnou aktualizovat cely systém neuwerzi.

Obrovskou vyhodou balkovaciho systému je hlidani si zavislosti dali Tzn.,
Ze tento systém vi, jaké jsou v systému nainsta@\eléky a pokud no¥ instalovana
aplikace pro stj béh potebuje ®jaky jiny balicek, ktery v systému chybi, nabidne jej

okamzit také ke stahnuti.

3.5.3.1 Apache HTTP Server

Apache HTTP Server (dale jen Apache) je softwaneepovy server. Je vyvijen jako
open source a dokaze fungovat na dek platforem od domacich sgebii, pres
mobilni telefony a sbva zdizeni, az po velké serverové farmy. NejréasijSi jsou

vSak jeho linuxové mutace. (18)

Vznikl v roce 1995 a od té doby jeho popularitdestaste. V poatcich nahradil
Netscape Communications Corporation web serveoc® 1997 Bzel na 57% vSech
servefi a v roce 2005 byl nasazen na 69%. | dnes je ApaehezsiergjSim webovym

serverem ubec. (19)
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Graf 2.1 — Celkovy p&et nasazenych serverovyidseni (19)

Apache je sild modularni systém, jehoz schopnosti Ize velmi dehazsiit

doinstalovanim pé#tného modulu. Ty mohou byt od programovaciho jazpka

autentizéni schémata. Mezi oblibené skriptovaci jazykyipaag. PHP, Python, Perl.
Zabezpeovaci moduly dokazou napSSL.

3532  MySQL

MySQL je rel&ni databazovy systém. Je vydavan podnavlicencemi: bezplatnou
licenci GPL a komeni placenou licenci. Jejimi autory jsou Michael Ahdus a David

Axmark, dnes je vlastnikem spof®st Sun Microsystems. Tato spoilest byla na
pocatku tohoto roku odkoupena spitesti Oracle Corp.

Vyuziva SQL — Structured Query Language — struktang dotazovaci jazyk pro
praci s daty v relai databazi.

Stejre jako Apache je MySQL multiplatformni a Ize jej takadno implementovat

na celoufadu operénich systém. V kombinaci s nulovou cenou se & nstal
nejrozsfergjSi databazovy systém.
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MySQL je wtSinou instalovan v kombinaci s Apache a PHP &ittak zaklad

vétSiny webovych servér (20)

3.5.3.3 FreeRADIUS

FreeRADIUS je open source implementace RADIUS saraee distribuovan pod GPL
licenci. Ot Ize provozovat na celfad riznych platforem a opetaich systémech.
Jedna se o Skalovatelny systém, ktery podle doktanerdokaze fungovat i v sitich o

milionech uzivatelich. Podporuje celtadu autentizénich protoko.

FreeRADIUS svj vyvoj zap@al v roce 1999, ifixemZ ostra verze sgaa swtlo
swta v roce 2001. Od té doby vychazi nova verze kazggar ndsioi. Nejnojsi verze
je verze 2.1.4 z dubna 20009.
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4 Analyza problému a sodasné

situace

4.1 CR jako Wi-Fi velmoc

Ceskou republiku bychom mohli oztfiaza Wi-Fi velmoc. Tér& polovina viech
ptipojenych domécnosti WVCR se na internet dostava dikyskterému z mnoha
poskytovatal Wi-Fi pripojeni.

Pro: tomu tak je?2Cesky Telekom se v letech 2001-3 bezhlavzel zastaralé a
piedrazené ISDN technologie, ktera v podsta¢nabizela kliedim zadny vyrazsi
piinos od klasického vyténého ppojeni. ADSL bylo v nedohlednu a tak hlad
z&kaznik po stalém, rychlém a levnéntigojeni dal moZnost vzniku obrovskému

mnozZstvi lokalnich poskytovatebezdratovéhoifpojeni k internetu.

Zavedenim ADSL technologie se trend neobratil. ApBheslo FUP — Fair User
Policy — n&si¢ni datové limity, nutnost placeni poplatka telefonni linku, i kdyz ji
klient nepoteboval. Vedle toho byla nabidka bezdratového ieterstale lep&ieseni.

Dnes je technologie ADSL jiz vice konkurenceschopaié stale zaostava za
bezdratovym fpojenim, které jecim dal populardsi. Dle phizkumu Ceského
telekomunik&niho Gadu Wi-Fi gipojeni Kk internetu pouzivd 44% dotazanych.
V minulém roce to bylo 38% a j&Sb rok dive jen 28%. Dnes je podil bezdratového

piipojeni asi dvakrat vyssi, nez je evropskipir. (22)
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Obrazek 3.1 — internetovéipojeni domacnosti v roce 2009 (22)

4.2 Decentralizace databazi uzivatal

Velky rozmach Wi-Fi poskytovateél sebou pnesl i rychly rozvoj infrastruktury
bezdratovych siti. Bezdratovessite nyni najit téré v kazdé obci a pokryti je i ¥¢h

nejvzdalegjSich koutech republiky.

Poskytovatelé bezdratovéhotigmjeni kinternetu musi spravovat desitky
piistupovych bot, aby se jejich klienti mohliiipojit. Na kazdy takovy bodifstupuje
nékolik uzivateli a poskytovatel musi zajistit, aby se ng nedostal nikdo jiny.

Z vlastni zkuSenosti vim, Ze velk&ast poskytovatél k tomu vyuzivA samotné

piistupové body a moznosti opénéch systém téchto bodh.

Velmi rozStenym zaéizenim pro pistupové body jsou RouterBOARDy od
spole&nosti MikroTik, které dokazi spravovatkolik malo desitek uzivatél Takovych
piistupovych bod miZze mit poskytovatel gkolik a na kazdém je mala databaze
uzivateh, ktei maji pistup pra¢ na tento bod, o kus dal je jinjigtupovy bod

s dalSimi uzivateli a o dalsSi kus dalsi.

S kazdym novym fistupovym bodem roste decentralizace uZivatelskze k@

sprava uzivatelskychc¢tii se pak stava mai marou v dok, kdy se nap hromads
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meni tarify. Mohou vznikat také bez§@mostni rizika, kdyZ nap pii spraw jednécasti
databaze se zapomene ,zamknoutfsfupovy bod a stane otekeny pro vSechna
piipojeni.
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Obrazek 3.2 — Administrace uzivatelskyattina gistupovém bog

Prat tomu tak je? Dle mého nazoru poskytovatelé jsélispohodini na to, aby
hledali a implementovali novi@Seni a to i viflpadt, Zze se jim imo nabizi a investice

do rgj jsou minimalni.

4.3  Absence Sifrovani

Velkym bezpénostnim rizikem je nepouzivani Sifrovanifeposu dat. ¥Sina
poskytovatal své zakazniky nechrani Sifrovanim. U domacnostate situace lepsi a

nezabezpgenou domaci sije daleko obtiz&si najit.
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Duvodem u poskytovatél z patdtku mohl byt vykonovy deficit Z&eni
piistupovych botl a nekompatibilita klientskych #aeni. Pesto, Ze se dnes masivn
pieSlo na 5GHz pasmo a vynila se klientska Zézeni, bezpénost gfenosu se vyrazn

nezvysila.
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5 Vlastni navrh reseni

5.1  Serverove aplikace

511 Debian

Na vyker byla celafada linuxovych distribuci, ale vzhledem k tomu, &gka cast
vychazi pra¥ z distribuce Debian, byla zvolena tato distribufento operéni systém
byl také zvolen pro jeho obrovskou stabilitu a welkuzivatelskou zakladnu, takze
v pripadt néjakych potizi nebudegiké najitieSeni. Vybrana byla posledni ,stable”
verze 5.0.1 s kédovym oztenim lenny, aby se pedeSlo chybam v neodk&adych

verzich.

Pti instalaci se nabizighkolik variant této distribuce, které se liSi naalsvanymi
aplikacemi. Lze si vybrat mezitgdnastavenymi konfiguracemi rfapro desktopové
prostedi, databazovy server, webovy server atp. ProeniyBezpénosti bych vSak
doporu«il instalovat pouze zakladni verzi a jednotlivé aesraplikaci doinstalovat
pozctji. Piedejde se tak tomu, Ze na serveru &gobxjaka sluzba, kterou uzivatel
nainstaloval v rdmci instalace systémuézibv defaultnim nastaveni a davd moZznost

Utoku na server.

5.1.2  MySQL

MySQL bude slouzit pro databazi uzivdie|ejich autentizéni a autorizéni Udaje a

skér accountingovych dat. Ptennyhoje dostupna stabilni verze 5.0.51a.

Pro &ely RADIUS serveru je vhodné vytiib novou databdzi a uZivatele
s pristupem do této databaze. Aplikace FreeRADIUS aljea®BQL skript na vytvi@ni
vSech patebnych tabulek. Skript se nachazetch/freeradius/sql/mysqgl/schema.dep

jeho spu&ini vznikne v databazi osm tabulek.
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5.1.2.1 Struktura databaze

Aplikace FeeRADIUS vyuziva tyto tabulky:

- radacct — sy accountingovych dat

- radcheck — autentizai Udaje uzivatele

- radgroupcheck — autentizd Udaje skupiny
- radgroupreply — autorizai Udaje skupiny

- radreply — autorizani Udaje uzivatele

- usergroup —ifirazuje uzivatele do skupin

- radpostauth — zaznamiilplaSovani

- nas — definice NAS jednotek

Celé schéma funguje tak, Ze uZivatel se pokushtimtevat. Autentizéni Udaje se
vyberou z tabulkyradcheck pokud je autentizace Ugma, server vybere z tabulek
radreply a radgroupreply autoriz&ni Udaje a poSle je NAS jednotce. Zaznam o
piihlaSeni se zapiSe d@adpostautha NAS jednotka posila accountingova data od

uzivatele, které se zaznamenavaji do tabraklacct.

5.1.3 Apache HTTP server a PHP

HTTP server neni nezbytmutny, ale velmi zjednoduSuje administraci. Jewmsy pro
stabledistribuci Debianu ve verzi 1.3.34. HTTP je vhodkménbinovat se skriptovacim

jazykem PHP, dostupnym ve verzi 5.

Doinstalovanim batku phpmyadminze spravovat MySQL serverovou aplikaci
pohodirgé z internetového prohlize. Také se otevirA moznodigupovat do databaze

pomoci vlastnich PHP skrijpt
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5.1.3.1 PHP skripty

V piiloze Ize nalézt ¢kolik jednoduchych PHP skriptna spravu uZivatélv databazi.

Jedna se ofani uzivatele do databaze, odstraruzivatele a vyhledavani v databazi.

5.1.4 FreeRADIUS

StZejni aplikace, dostupna séableverzi 2.0.4, zabezpagjici cely autentizéni proces.
Je Siroce konfigurovatelnd pomoci textovych konfigaoich soubak. Lze napiklad
definovat, odkud bude brat autentina Udaje — databazové systémy SQL, Kerberos,

nebo pouze textovy soubor, nastaveni zakEzpeatp.

Konfiguratni soubory jsou velmi ddb zdokumentovany a kazdé nastaveni je v

nich pe&livé popsano.

5.14.1 radiusd.conf

Hlavni konfigur&ni soubor aplikace, ktery oviiuje jeji chovani. Zahrnuje nastaveni
piistupovych prav aplikace, vygidogi, zahrnuti jednotlivych moda potet vidken

aplikace atp.

51.4.2 clients.conf

V tomto konfigurg&nim souboru definujeme IP adresy jednotek, kterynteme
poskytnout pistup k serveru. KromlP adresy se NAS jednotka musi prokazat heslem -

secref které se definuje také zde.

Priklad konfigurace NAS jednotky:

client 192.168.3.2 {

secret = 123aaa
shortname = MT_hlavni_trida_8
nastype = mikrotik
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51.4.3 users.conf

Soubor, ze kterého je mozné brat autefitiza autorizéni Udaje. Zde bych dopafili

nechat pouze jednoho testovaciho uzivatele nelto sembor nepouzivat.

5.14.4 sql.conf

V tomto souboru se definuje nastaveni SQL databd&eutno nastavit adresu SQL
serveru a autentizai Udaje pro fistup do databaze. Pokud byl pouzit skript
schema.sglpeni nutné zde nic jinéhoémt. Je tu ale moznost definovat kompletni

nastaveni tabulek pro nestandardni databaze.

5.1.45 O¥reni funkénosti

Pro owieni funknosti Ize pouzit voldostupnou aplikaci NTRadPing. Na screenshotu

této aplikace je vit UasgSny pokus o autentizaci. ServerZkri na adrese
192.168.1.6:181otvrdil autentizaci uzivatelejgzin“ a zaslal autorizai Gdaje s IP

adresou a maskou podsit

# NTRadPing Test Utility

RADIUS Server/part: |192.1ES.1.B |-|g-|2 NTRadPing 1.5 - RADIUS Server Testing Tool
2 1999-2003 Master Soft Sp:ﬂ\ - Italy - All rights rezerved
Reply bimeout [sec ] |3 Rehies: |6 http://www.dialways.com/
RADIIS Secret kew: |aaa "
ms
Uzer-Mame: |i02in —
Pasaward: e [~ CH&P MASTERSOFT DIALWAYS
Request type: |Authentication Hequestj | RADIUS Server reply:
Additional BADILS Attributes: Sending authentication request to server 1921681618312
L L Tranzmitting packet, code=1 id=8 length=45
received response fram the server in 0 millizeconds
reply packet code=2 id=8 length=32
responge; Accezs-booept
--------------------------------- attribube durnp - e
Framed-IP-4ddresz=10.10.10.3
Framed-IP-Metmask=255.285.255.0
Add ‘ Bemaove | Clear list | Load... | Save... | Help... ‘ LCloze

Obrazek 4.1 —ifklad usgsné autentizace pomoci NTRadPing
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52 Hardwarovareseni

Mnou navrhovandéeSeni si Zada kompatibilniteva za&izeni. Velkou vyhodou vsak je,
Ze tato technologie je Siroce podporovana v&Sine zdizeni. Také starsi
nekompatibilni z#&zeni jsou velmi rychle nahrazovana §&imi z divodi vysokého

zaruSeni 2,4 GHz pasma, v kterém tyto stdiiStrpje pracuiji.

5.21  MikroTikls SIA

Spole&nost MikroTikls SIA, znama spiS jako MikroTik, vyvisitova z&izeni pro
narana nasazeni. Mezi produkty giazdkladni desky RouterBOARD, které obsahuiji
n¢kolik MiniPCI porti slouzici pro osazeni bezdratovymi kartami dleéwymasazeni.

NejvétSi devizou je vSak opefiai systém RouterOS.

Tyto za&izeni |ze najit térF u vSech poskytovatielbezdratovéhoiipojeni, proto
implementace RADIUS autentizace nevyZaduje inviedtidnovace fistupovych bod,

ale jenom zrdnu nastaveni v systémuizzeni.

52.1.1 RouterOS

RouterOS slouZi k velmi pokkbé administraci celého ¥xeni. Lze jej ovladat pomoci

konzolovych pikazi, ale také pomoci grafické utility WinBox.
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= admin@00:0C:42-0E:E5:09 [MikroTik] - WinBox ¥3.10 on RB433 [mipsbe] B@ﬁ

! K || o] i |v| Hide Passwords [ (5

Interfaces —1Intesface List

Wireless Interface | Ethemet | EolP Tunnel 1P Tunnel| VLAN | YERP | Bonding
= (1 [ [

b |Name *|Type Tx Rx TxPac... R Pac... |

P I L R ifi‘bridgnﬂ Eridge 452 kbps 5.9 kbps 14 g

= = = ¥ cther] Ethemet 0bps 0 bps 0 0
Fatig ! Routes R #rether Ethermet 45.2kbps .8 kbps 14 g8
Parte Paal sipetherd Ethernet Obps 0 bps i] i]

A wlanl Wwirgless [Atheros ARS... Obps 0 bps ] 0
Queues ARP
Dirivers Firewsall
System | S
Filez UPHP
Log Traffic Flaw
il et 7 Intertace <ether2> =}
Uzers Services i ic | I
Gereral  Ethernet  Statug  Traffic ok
7 w145 D | Cancel
Toals [ Meighbors I 3
MNew Terminal OING Ry |6.8 kbps | \_Apply
Tk Wb Prasy Tx Packet: |14 p's |
Paszword DHCP Clisnt Fix Packet: iﬁ piz |
i ammer
Certificates DHCP Server
Make Supodt.rif DHCP Felay
Manual Hatspot W T 452 kbps
. WR: 6.8 kbps l [ “ [ “ [

E =it |Psec i

Obréazek 4.2 — Grafické rozhrani WinBox

MozZnosti tohoto systému jsou obrovské, od d&elryych schopnosti jako
routovani, DHCP serveru, firewalli'gs uZivatelské databaze, sledovani vytizenyj sit

omezovani P2P provozu az po sloZité skriptovani.

Pro (ely autentizace uZivatelpies RADIUS serveru slouzi menu Radius. Zde
lze konfigurovat nastavenitiptupu k RADIUS serveru. Je zde nutné definovat IP
adresu serveru a heslo, port na autentizaci NAShopgt, port na odesilani

accountingovych dat a sluzby, na kterych bude tgm@utentizaceifstupny.
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= Radius Server <192.168.1.6>

General | Status

Service

v PPR
hatspat
dhzp

Called ID:
Damair:
Address:

Secret; | ™

Authentication Part:
Accounting Port:

Tirneaut:

Realm:

,
lagin
v wireless
.
.
19216818
1812
1813
300 ms
Accounting Backup
-

Obrazek 4.3 — Nastaveni RADIUS serveru ve WinBoxu

5.2.1.2 Podporované atributy

e

Zatizeni MikroTik maji vlastni slovnik atriblut které dokazi fijimat od FreeRADIUS

serveru. Tyto atributy slouzi k nastaveni sluzbwatgli a je nutné je definovat do

tabulekradreply neboradgroupreply Mezi dilezité parametry péit

Zadost o autentizaci

- NAS-Identifier — identita NAS jednotky

-  NAS-IPAddress — IP adresa NAS jednotky

- User-Password — Sifrované heslo (pouziti u PArdizace)

Uspésnéa autentizace

- Framed-IP-Address — IP adresa uzivatele

- Framed-IP-Netmask — maska poésizivatele
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- Framed-Pool — rozsah adres, z kterého MikroTiéghi adresu klientovi

- Mikrotik-Rate-Limit — rychlostni omezeni pro uziele, ¥etrg nastaveni
Lburst* modu

52.2 NanoStation5

NanoStation5 je klientské bezdratovéizani vyrobené spataosti Ubiquity Networks.
Pracuje pouze ve specifikaci 802.11a, ma pouzenjéddN port, ktery zarov slouzi
pro napajeni za pouziti technologie POE. Zatiowerizeni dokadze komunikovat
nejrozstergjSimi bezpénostnimi protokoly, ¥etné autentizace proti RADIUS serveru

Tyto vlastnosti dlaji zatizeni naprosto idedlni pro pouziti u klienta.

Air0si’ 2
...u‘,‘.]'t!:-.,-m--ﬁ ol UBIQUITI
p . RETWORKS
#ia-- J Link Setup ] Network r Advanced ] Services l System W NanoStation5
Base Station SSID: AP MAC:
signal Strength: 0 dBm
TX Rate: RX Rate:
Frequency: Channel: 5
Antenna:
Security: ACK Timeout:
Transmit CCQ: QoS Status:
Uptime: Date:
LAN Cable: s
LAN MAC: LAN IP Address:
WLAN MAC: WLAN TP Address:
Extra info: i ---- ] Tools: li\il
LAN STATISTICS _
- Bytes ‘Packets Errors
‘Received: | 6973483 | | 64611 || ol
e 1} aes—
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Obrazek 4.4 — Webové rozhranisiého z&izeni NanoStation5

Konfigurace se provadites webové rozhranni. Je nutno nastavit bezdratove
zarizeni do modistation chova se tedy jako klientska stanice. Integrowadedavani
piistupovych bod pak usnadni vyy toho spravného.iPvyhledavani Ize sledovat i
vykyvy signélu a stanici takipsreji zamerit. Nastavenim zabezpeni a autentizanich
adaji je konfigurace u konce.
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6 Zaver

Vyrazny rozmach poskytovatel bezdratového ifpojeni Kk internetu zjsobil

problematickou administraci a zabezgwei Fistupovych bodl.

Mnou navrhovanéieSeni reSi problém slozité spravy databaze uzivatel
v bezdratovych sitich zavedenim auteritigho serveru typu RADIUS a také odpovida
na otazku zabezpeni grenosu dat mezi uzivatelem &gtupovym bodem, ktera je tak

opomijena mezi poskytovateli bezdratovékipgeni k internetu.

Toto feSeni nabizi fistup fes webovy prohlize k centralni databazi
uzivatelskych @t a tim obrovsky zjednoduSuje administraci. Prot¢ggedatabéze
postavena na velmi roz8hé platforld MySQL, je zde moznost provazani této

databaze i gadou jinych sluzeb.

Velkou vyhodou jsou také téfh nulové naklady, protoZe étSina sfovych
zaizeni je stouto technologii kompatibilni a serwércaplikace mohou ddet ve

virtualizovaném prosedi fyzického serveru s vykonovou rezervou.

Jednou z mala nevyhod tohoteSeni oproti stavajicimu je sloj#i poiateeni
konfigurace a nutnost specializovaného serverujiAék je tato technologiefipravena

obsluhovat i Bkolik desitek tisic uzivatél

Toto feSeni najde své uplami i v pripadt nasazeni siti vyuZzivajici optické spoje.
Mnozi operatti v hust obydlenych oblastech (nagsidlis€) opoustji od bezdratovych
technologii a nasazuji pr&wptiku. Ritomnost RADIUS serveru i v takové siti zajisti
autentizaci klient a zamezi fistup vSem nepovolanym uZzivaiel i kdyZz budou mit
fyzicky pristup k gipojce. Ricemz Upravy na serverov@sti feSeni jsou minimalni a

konfigurace probiha pouze u klientskych NAS jedkote
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8 Prilohy

Priloha 1. Sada PHP skrippro @gidani, vyhledavani a odstram uzivatel z databaze

Priloha 2: MySQL skript pro napémi databaze tabulkami
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Ptiloha 2: MySQL skript pro napémi databdze tabulkamiifgvzato z konfiguréich
souboti aplikace FreeRADIUS)

CREATE TABLE radacct (
RadAcctld bigint(21) NOT NULL auto_increment,
AcctSessionld varchar(32) NOT NULL default ",
AcctUniqueld varchar(32) NOT NULL default ",
UserName varchar(64) NOT NULL default ",
Realm varchar(64) default ",
NASIPAddress varchar(15) NOT NULL default ",
NASPortld varchar(15) default NULL,
NASPortType varchar(32) default NULL,
AcctStartTime datetime NOT NULL default ‘0000-00- 00 00:00:00',
AcctStopTime datetime NOT NULL default '0000-00-0 0 00:00:00,
AcctSessionTime int(12) default NULL,
AcctAuthentic varchar(32) default NULL,
Connectinfo_start varchar(50) default NULL,
Connectinfo_stop varchar(50) default NULL,
AcctlnputOctets bigint(12) default NULL,
AcctOutputOctets bigint(12) default NULL,
CalledStationld varchar(50) NOT NULL default ",
CallingStationld varchar(50) NOT NULL default ",
AcctTerminateCause varchar(32) NOT NULL default ' '
ServiceType varchar(32) default NULL,
FramedProtocol varchar(32) default NULL,
FramedIPAddress varchar(15) NOT NULL default ",
AcctStartDelay int(12) default NULL,
AcctStopDelay int(12) default NULL,
PRIMARY KEY (RadAcctld),
KEY UserName (UserName),
KEY FramedIPAddress (FramedIPAddress),
KEY AcctSessionld (AcctSessionid),
KEY AcctUniqueld (AcctUniqueld),
KEY AcctStartTime (AcctStartTime),
KEY AcctStopTime (AcctStopTime),

KEY NASIPAddress (NASIPAddress)

);

CREATE TABLE radcheck (
id int(11) unsigned NOT NULL auto_increment,
UserName varchar(64) NOT NULL default ",
Attribute varchar(32) NOT NULL default ",
op char(2) NOT NULL DEFAULT '==',
Value varchar(253) NOT NULL default ",
PRIMARY KEY (id),

KEY UserName (UserName(32))

);

CREATE TABLE radgroupcheck (
id int(11) unsigned NOT NULL auto_increment,
GroupName varchar(64) NOT NULL default ",
Attribute varchar(32) NOT NULL default ",
op char(2) NOT NULL DEFAULT '==',
Value varchar(253) NOT NULL default ",
PRIMARY KEY (id),

KEY GroupName (GroupName(32))

);
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CREATE TABLE radgroupreply (
id int(11) unsigned NOT NULL auto_increment,
GroupName varchar(64) NOT NULL default ",
Attribute varchar(32) NOT NULL default ",
op char(2) NOT NULL DEFAULT '=,
Value varchar(253) NOT NULL default ",
PRIMARY KEY (id),

KEY GroupName (GroupName(32))

)i

CREATE TABLE radreply (
id int(11) unsigned NOT NULL auto_increment,
UserName varchar(64) NOT NULL default ",
Attribute varchar(32) NOT NULL default ",
op char(2) NOT NULL DEFAULT '=,
Value varchar(253) NOT NULL default ",
PRIMARY KEY (id),

KEY UserName (UserName(32))

)i

CREATE TABLE usergroup (
UserName varchar(64) NOT NULL default ",
GroupName varchar(64) NOT NULL default ",
priority int(11) NOT NULL default '1',

KEY UserName (UserName(32))

);

CREATE TABLE radpostauth (
id int(11) NOT NULL auto_increment,
user varchar(64) NOT NULL default ",
pass varchar(64) NOT NULL default ",
reply varchar(32) NOT NULL default ",
date timestamp(14) NOT NULL,
PRIMARY KEY (id)

)i

CREATE TABLE nas (
id int(10) NOT NULL auto_increment,
nasname varchar(128) NOT NULL,
shortname varchar(32),
type varchar(30) DEFAULT 'other’,
ports int(5),
secret varchar(60) DEFAULT 'secret' NOT NULL,
community varchar(50),
description varchar(200) DEFAULT 'RADIUS Client',
PRIMARY KEY (id),
KEY nasname (nasname)

47



