VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV AUTOMATIZACE A MERICI TECHNIKY

DEPARTMENT OF CONTROL AND INSTRUMENTATION

NASTROJE PRO MONITOROVANI RADIOVYCH SITI

RF MONITOR TOOL

BAKALARSKA PRACE
BACHELOR'S THESIS

AUTOR PRACE Filip Hiibl

AUTHOR

VEDOUCI PRACE Ing. Sobéslav Valach
SUPERVISOR

BRNO 2024



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
V BRNE TECHNOLOGII

Bakalarska prace

bakalafsky studijni program Automatizaéni a méfici technika

Ustav automatizace a méfici techniky

Student:  Filip HUbl ID: 230078
Rocnik: 3 Akademicky rok: 2023/24
NAZEV TEMATU:

Nastroje pro monitorovani radiovych siti

POKYNY PRO VYPRACOVANI:

Cilem prace je navrh analyzatoru monitoringu zafizeni pracujicich v RF pasmech. Pfedevsim by se mélo jednat
o zafizeni WiFi, Bluethooth, 10T. Ze ziskanych dat bude tfeba vytézit informace o pohybu / poloze zafizeni, poctu
prachodu monitorovanymi stanovisti a odhadem poctu osob, které prosly danym stanovi$tém za jednotku c¢asu.
Cilova platforma by méla vyuzivat procesor s jadrem ARM (napf. modul Raspberry Pi).

1) Prostudujte principy a techniky monitorovani a sledovani RF siti.

2) Vytvorte aplikaci pro monitorovani provozu, ovéfte jeji funkci.

3
4
5) Zpracujete data ziskana data a vizualizujte vhodnym zpdsobem.

Navrhnéte vhodné uspofadani monitorovacich stanovist v 2D prostoru.
Navrhnéte vhodny komunikaéni protokol pro pfedavani dat nadfazenému systému.

)
)
)
)
)
6) Analyzujte spolehlivost a funkénost navrzeného Ffeseni.

DOPORUCENA LITERATURA:

https://www.raspberrypi.org/
Stone R.; 30-Aug-2019: RASPBERRY Pl 4 COMPLETE MANUAL: A Step-by-Step Guide to the New Raspberry
Pi 4 and Set Up Innovative Projects

Termin zadéani: 5.2.2024 Termin odevzdani: 22.5.2024

Vedouci prace: Ing. Sobéslav Valach

Ing. Miroslav Jirgl, Ph.D.
predseda rady studijniho programu

UPOZORNENI:
Autor bakalarské prace nesmi pfi vytvareni bakalafské prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplsobem do cizich autorskych prav osobnostnich a musi si byt pIné védom nasledk( poru$eni ustanoveni § 11 a nasledujicich autorského

zakona €. 121/2000 Sb., v€etné moznych trestnépravnich dusledkd vyplyvajicich z ustanoveni €asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacénich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 / 616 00 / Brno



ABSTRAKT

Bakalarska prace zkouma detekci aktivnich WiFi a Bluetooth zafizeni prostrednictvim
mini pocitace Raspberry Pi s vyuzitim softwaru Kismet. Monitorovani probiha v pasmech
2,4 GHz a 5 GHz. V préaci jsou detailné rozebrany principy fungovani téchto technologif
a metody jejich mozné detekce. Ziskané vysledky poskytuji informace o celkovém poctu
identifikovanych aktivnich zafizeni béhem méreni, pohybu téchto zafizeni a tato zafizeni
jsou dale kategorizovana podle svého typu.
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ABSTRACT

This bachelor thesis investigates the detection of active WiFi and Bluetooth devices via
a Raspberry Pi mini computer using Kismet software. Monitoring is performed in the
2.4 GHz and 5 GHz bands. The thesis discusses in detail the principles of operation of
these technologies and methods of their possible detection. The results obtained provide
information on the total number of active devices identified during the measurements,
the movement of these devices and these devices are further categorized according to
their type.
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Uvod

V soucasné dobé se bezdratové technologie staly nezbytnou soucasti naseho kazdo-
denntho zivota. WiFi sité, Bluetooth zarizeni a Internet of Things (IoT) senzory
se vyuzivaji ve velkém mnozstvi aplikaci, od domaéacich spotfebicii po pramyslové
a komeréni nasazeni. S timto rozsitenim bezdratovych technologii vznika také po-
tfeba jejich monitorovani a analyzy, zejména s ohledem na zajisténi bezpecnosti,
spolehlivosti a efektivity jejich provozu.

Cilem této prace je navrhnout a implementovat analyzator monitoringu zaii-
zeni pracujicich v radiovych frekvencénich pasmech. Tento analyzator bude schopen
shromazdovat data o sitovém provozu, identifikovat zarizeni vybavena technologiemi
bezdratovych siti (WiFi, Bluetooth, IoT) a provadét analyzu téchto dat. Klicovym
aspektem bude extrahovani informaci o pohybu a poloze zafizeni, sledovani poctu
prichodi monitorovanymi stanovisti a odhad poc¢tu osob, které prosly danym sta-
novistém za jednotku casu.

Pro implementaci tohoto analyzatoru bude vyuzita platforma s procesorem ar-
chitektury ARM, konkrétné Raspberry Pi. Tato volba platformy umozni praktickou
realizaci nastroje v redlném prostredi a jeho potencialni nasazeni v rtiznych kontex-
tech, véetné primyslového monitorovani.

V dalsich ¢astech této prace budeme podrobnéji zkoumat problematiku monito-
rovani radiovych siti, analyzovat potrebné technické a softwarové prostredky, pred-
stavime konkrétni postupy a algoritmy pro ziskavani a analyzu dat. Nakonec budeme
diskutovat o moznych aplikacich, vyhodach a nevyhodach navrzeného monitorova-

ciho nastroje.
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1 WiFi

WiFi je technologie, ktera pouziva radiové viny v nelicencovanych pasmech 2,4 GHz
a 5 GHz pro prenos bezdratového internetového pripojeni, a je zalozena na sadé
standardl pro bezdratovou komunikaci IEEE 802.11. To umoznuje zatizenim, jako
napiiklad mobilni zafizeni (mobilni telefon, chytré hodinky, tablet, notebook), pfi-
slusenstvi (tiskdrna, chytrd zarovka), komunikovat mezi sebou a pripojit se k inter-
netové siti. [11, 2]

Tato technologie se pouziva pro vytvareni lokdlnich bezdratovych siti pomoci
WiFi routert, které poté i zprostredkovava komunikaci s internetovym poskytova-
telem. [I, 2]

Zarizeni, které jsou vybaveny technologii WiFi budu dédle oznacovat jako ,WiFi

zalrizeni®.

1.1 Standardy IEEE 802.11

Rodina standardi IEEE 802.11 se od jeho pocatku velmi rozsitila a my si zde popi-

vvvvvv

1.1.1 IEEE 802.11

Prvni standard IEEE 802.11, nebo také WiFi 0, byl uveden na trh v roce 1997. Dosa-
hoval maximéalni pfenosové rychlosti 2 Mbit/s. Nabizi tfi rizné zptusoby implemen-
tace fyzické vrstvy: frequency hopping spread spectrum (FHSS) a direct sequence
spread spectrum (DSSS) obé pracujici v ISM pdsmu 2,4 GHz nebo infrared (IR)
v pasmu 316 THz - 353 THz, které nenaslo komercni vyuziti. Pozdéji se vSsak uka-
zalo, ze tato prenosova rychlost a vyse zabezpeceni jsou nedostacujici, a proto byly
postupné pridavany dodatky k tomuto standardu, které postupné zlepsovaly rychlost

prenosu, zabezpeceni, spolehlivost a dosah bezdratové sité. 3], 4, [l 6]

Tab. 1.1: Shrnuti standardu 802.11 [5]

Frekvence | Maximalni rychlost prenosu | Sitka pasma | Modulace
2,4 GHz 2 Mbit/s 22 MHz DSSS, FHSS

1.1.2 IEEE 802.11b

Standard IEEE 802.11b (WiFi 1), uvedeny spolecnosti Apple v roce 1999, pracoval

také v pasmu 2,4 GHz a dosahoval prenosovych rychlosti az 11 Mbit/s. Pro sniZeni

12



ruseni a zvyseni rychlosti bylo implementovano modula¢ni schéma Direct-Sequence
Spread Spectrum/complementary code keying (DSSS/CCK). Dosah signalu byl cca

38 m ve vnitinich prostordch a cca 140 m v otevieném venkovnim prostoru. [3] 4 5]

Tab. 1.2: Shrnuti standardu 802.11b [5]

Frekvence | Maximalni rychlost pfenosu | Sifka pasma | Modulace
24 GHz 11 Mbit/s 22 MHz CCK, DSSS

1.1.3 IEEE 802.11a

Standard IEEE 802.11a (WiFi 2), uveden ve stejném roce jako IEEE 802.11b,
oproti jeho predchiidci vsak pracoval v pasmu 5 GHz a pouzival modula¢ni metodu
Orthogonal Frequency Division Multiplexing (OFDM), ktery rozdéluje dostupnou
sitku pasma na nékolik subkanali, a tim docili vyssi maximalni prenosové rychlosti
az b4 Mbit/s. AvSak vyssi frekvence s sebou nesla i nevyhody jako je vétsi absorpce
signalu zdmi a pevnymi objekty. V té dobé také byly zarizeni, které podporovali
5 GHz, mnohem drazsi. [3, 4, 5]

Tab. 1.3: Shrnuti standardu 802.11a [5]

Frekvence | Maximalni rychlost pfenosu | Sfika pasma | Modulace
5 GHz 54 Mbit /s 5/10/20 MHz | OFDM

1.1.4 |EEE 802.11g

Standard IEEE 802.11g (WiFi 3), ktery byl pfedstaven v roce 2003, dosahoval rych-
losti az 54 Mbit/s, stejné jako IEEE 802.11a, avsak v pasmu 2,4 GHz. Téchto rych-
losti dosahoval diky modulacni metodé OFDM, stejné jako u IEEE 802.11a, a dalsim
zlepSeni. [3, 4, [5]

Tab. 1.4: Shrnuti standardu 802.11g [5]

Frekvence | Maximaln{ rychlost pfenosu | Sifka pasma | Modulace
2.4 GHz 54 Mbit /s 5/10/20 MHz | OFDM

13



1.1.5 |IEEE 802.11n

Standard TEEE 802.11n (WiFi 4), predstaven v roce 2009, pouzival pdsma 2,4 GHz
a 5 GHz (ne obé pasma zaroverl, pouze jedno), diky tomu byl tento standard kom-
patibilni se zaifzenimi, které byly postaveny na standardu IEEE 802.11a/b/g. Siika
pasma byla 40 MHz a dosahoval prenosové rychlosti az 600 Mbit/s. Této rychlosti
bylo dosazeno, mimo jiné, pouzitim modulace 64 - QAM (Quadrature amplitude mo-
dulation - Kvadraturni amplitudovd modulace) a Multiple-Input Multiple-Output
(MIMO) technologie. Zafizeni s touto technologii vyuzivaji vicero antén pro vy-
tvoreni vicero datovych tokii soucasné, aby mohli prenaset vice dat mezi dvéma
zafizenimi najednou, avsak bylo nutné aby pfijimaci i odesilaci strana byla vyba-
vena MIMO technologii a vicero anténami. Teoreticky dosah ve vnitfnich prostorach

byl cca 70 m, coz bylo velké zlepseni oproti predchozim standardam. [3] 4] 5] 7]

Tab. 1.5: Shrnuti standardu 802.11n [5]

Frekvence | Maximélni rychlost prenosu | Sitka pasma Modulace

2,4/5 GHz 600 Mbit /s 20/40 MHz | MIMO-OFDM, az 64-QAM

1.1.6 |EEE 802.11ac

Standard IEEE 802.11ac (WiF1i 5), byl predstaven v roce 2013 a pracoval v pasmu
5 GHz. Pouzival technologii Downlink Multi-user MIMO (DL MU-MIMO), tedy na
rozdil od predchoziho standardu dokaze zarizeni pomoci vicero antén odesilat data
vicero zaifzenim najednou. Sifka pasma se zvétsila na 80 az 160 MHz a pouzitim
vyssiho fadu modulace az 256 - QAM, tyto zmény prispély k zredukovani odezvy
a zlepseni prenosové rychlosti na teoretickou maximalni rychlost 6,933 Gbit/s. Také
jiz nebylo nutné, aby pfijimaci zafizeni bylo vybaveno technologii MU-MIMO. [3] 14}
5l 7]

Tab. 1.6: Shrnuti standardu 802.11ac [5]

Frekvence | Maximalni rychlost prenosu | Sitka pasma Modulace
693 Mbit /s 20 MHz
- DL MU-MIMO
1600 Mbit /s 40 MHz .
5 GHz - OFDM, az
3467 Mbit /s 80 MHz
- 256-QAM
6933 Mbit /s 160 MHz

14



Néktetri prodejci vSsak kombinovali technologii Wifi 4 a Wifi 5 tak, aby jejich
produkt pracoval jak na 5 GHz tak na 2,4 GHz pasmu a tim docilili kompatibility
jejich zarizeni se standardy IEEE 802.11a/b/g/n. [4]

1.1.7 |EEE 802.11ax

Standard IEEE 802.11ax (WiFi 6/WiFi 6E) se v roce 2020 stal nejnovéjsim WiFi
standardem. Implementaci technologii, jako jsou OFDMA, uplink/downlink (UL/DL)
MU-MIMO a 1024 - QAM, dosahuje rychlosti pfenosu dat az 9,6 Gbit/s. WiFi 6
pracuje v pasmu 2,4 GHz a 5 GHz, coz umoznuje kompatibilitu se standardy IEEE
802.11a/b/g/n/ac, a WiFi 6E pracuje v pasmu 6 GHz.[3] 4] [5, [7]

Tab. 1.7: Shrnuti standardu 802.11ax [5]

Frekvence | Maximalni rychlost pienosu | Sitka pasma Modulace
1147 Mbit/s 20 MHz UL/DL
2294 Mbit/s 40 MHz MU-MIMO
2,4/5/6 GHz - .
4804 Mbit /s 80 MHz OFDMA, az
9608 Mbit /s 80480 MHz | 1024-QAM

1.2 Media Acces Control (MAC) Adresa

MAC adresa je jedinecny identifikdtor pridéleny kazdému sifovému zarizeni pti jeho
vyrobé. Sklada se z 12 hexadecimalnich znaki (48 bitti) rozdélenych do Sesti skupin,
kdy prvni polovina je pridélena na zakladé vyrobce sitové karty a je pro vSechny
karty od stejného vyrobce totozna a druha polovina je unikatni pro kazdy vyrobek.
Kazdé sifové rozhrani ma svoji MAC adresu, tedy pokud mé zarizeni vstup pro
kabelové sitové pripojeni a soucasné je vybaveno technologii bezdratového sitového
pripojeni, at uz WiFi nebo Bluetooth, v systému budou zobrazeny dvé MAC adresy.
Pomoci MAC adresy se identifikuji zatfizeni v lokalnich siti a pouziva se v druhé
vrstvé (Linkové vrstvé) Open Systems Interconnection (OSI) modelu, ktery vklada
MAC adresu zdroje a cile do zahlavi kazdého datového ramce aby byla zajisténa

komunikace mezi uzly. [§]

1.2.1 Randomizace MAC adresy

V dnesni dobé vétsina vyrobcetl nositelné elektroniky implementuje do svych zatizeni
i takzvanou randomizaci MAC adresy, ¢imz se snazi omezit moznosti sledovani po-

hybu zafizeni (viz Obr. [L.1)), tedy i osoby, kterd jej nosi. Zarizeni s touto technologii
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pri aktivnim skenovani, tedy odesilani probe requestii, pouziva nahodné vytvorenou
MAC adresu, kterou méni po riuznych intervalech, misto své originélni. [9]

MAC adresy se dale mohou ménit pri prechodu mezi sitémi, ale v jedné siti
zustava stejna MAC adresa i po odpojeni a pripojeni ke stejné siti. Tomuto se 1ika
stala randomizace (persistent randomization). [10]

Nebo se MAC adresa mize ménit pri navazani nového pripojeni ke stejné siti,
nebo po 24 hodinach kdy nedoslo k odpojeni a pripojeni zafizeni k dané siti a v né-
kterych dalsich ptipadech. Tomuto se ¥ik4 nestala randomizace (non-persistent ran-
domization). Tuto randomizaci vSak uzivatel musi obvykle manualné zapnout, v za-

kladu je u vétsiny zafizeni pouzita stald randomizace. [10]
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(a) Trajektorie bez MAC randomizace (b) Trajektorie s MAC randomizaci

Obr. 1.1: Porovnani vyslednych trajektorii sledovani pti pohybu zafizeni s a bez
MAC randomizace [9]

1.3 Adress Resolution Protocol (ARP) [11]

Je to protokol, ktery umoznuje uzlim v siti zjistovat MAC adresy odpovidajici
konkrétni sitovym adresam. Slouzi jako spojovaci ¢lanek mezi sifovou a linkovou
vrstvou OSI modelu. Nejlépe si funkci vysvétlime na prikladu:

Méjme pocita¢ a mobilni telefon (PC' a MT), které jsou pripojeny na stejnou
lokalni sif, PC je pripojeno pomoci ethernetového kabelu a MT je pripojen k pristu-
povému bodu (AP) technologii WiFi. PC chce poslat data MT, ale zna pouze jeho
IP adresu a pro doruceni dat je potifeba MAC adresa. Nyni mohou nastat 2 mozné
situace:

1. PC se podiva, zda k IP adrese MT nema jiz pritazenou MAC adresu z pred-

chozi komunikace do ARP cache, kde jsou tyto informace po urcitou dobu
uschovavany pro zrychleni komunikace. Pokud zde nenajde MAC adresu MT

nasleduje pripad cislo 2.
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2. PC odesle ARP dotaz (ARP request) ktery obsahuje IP adresu MT a broad-
castovou MAC adresu (FF:FF:FF:FF:FF:FF) a odesle se tedy vSem zafizenim
které jsou pripojené na stejnou lokdlni sit (WiFi i Ethernet). MT jako jediné
zatizeni odesle zpét ARP odpovéd (ARP response) a zaroven vsechna zafizeni
které obdrzeli ARP dotaz od PC' si ulozi jeho MAC adrasu do ARP cache pro
zrychleni budouci mozné komunikace.

Nyni jiz PC znd MAC adresu cilového zafizeni (MT) a muze odeslat data.

1.4 Vybrané modulacni technologie WiFi

Nyni si trochu podrobnéji popiseme vybrané modulac¢ni technologie pouzité v riz-
nych standardech WikFi.

1.4.1 Direct-Sequence Spread Spectrum (DSSS)

DSSS je modulacni technologie primarné urcend pro snizeni celkového signalového
ruseni. Docileno je toho tak, ze vysilany signdl ma vétsi sitku nez samotna ptuvodni
informace. To znamend, ze kazdy jednotlivy bit urceny k prenosu je nejdrive mo-
dulovan pocetnéjsi sekvenci bitt kdy tyto sekvence maji pseudonahodny charakter
(napt. Barkertuv kéd) a znalost této sekvence je vyuzita i na piijimaci k demodulaci
a ziskani originalnich dat. Pod modulaci si mizeme predstavit naptiklad i logickou
operaci XOR, kdy vysilana sekvence bitt je vysledkem operace XOR ptivodniho bitu
a pseudondhodné sekvence. Vysledna sekvence po modulaci jednoho bitu mé stejny

pocet bit, jako pseudondhodné sekvence pouzitd pro modulaci. [14) [15]

Tab. 1.8: Ukazka modulace jednoho bitu operaci XOR

Pseudondhodnd sekvence |1 1 0 1 0
Pavodni bit
vysledna sekvence 0 01 01

Dalsi vyhodou této modulace je slozitost odposlouchavani vysilaného signalu,
vzhledem k tomu zZe data jsou pseudondhodnou sekvenci zaroven Sifrovana, tak bez
znalosti této sekvence je velmi obtizné ziskat originalni data. Samotna detekce ta-
kového signalu je slozita, jelikoz vysilaci vykon je rozprostfen do mnohem Sirsiho

frekvencéniho pdsma a ostatnim uzivatelim se mize jevit jako ndhodny Sum. [14] [15]
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1.4.2 Frequency-hopping spread spectrum (FHSS)

Pro stejny tucel jako DSSS byla vyvinuta i modulace FHSS. Tato metoda rozdéluje
dostupnou sitku pasma kandlu na mensi subkandly a vysilany signal rychle preska-
kuje mezi jednotlivymi subkanaly daném potadi, které zna jen vysilaci a prijimaci
zatizeni. Pokud je néktery z pouzitych subkanalt rusen, tak je vysilaci signél ovliv-
nén timto rusenim jen na kratkou dobu. Podobné jako u DSSS je i zde velmi obtizné
odposlouchavat prendsend data bez znalosti poradi prechodu mezi subkanaly. Déle
délime rychlost preskakovani mezi subkandly na Fast Hopping (FFH) a Slow Hop-
ping (SFH). Pii SFH je pfeneseno vice jak jeden bit na jednom subkandle nez pre-
sko¢i na dalsi subkanal a pti FFH se béhem prenosu jedno bitu nékolikrat preskoci
na dalsi subkandly. [106] [17]

Adaptive frequency hopping (AFH)

Je principidlné stejny jako FHSS, pouze implementuje funkeci, kterd klasifikuje jed-
notlivé subkanaly na ,Dobré“ a ,Spatné“. Subkanal je klasifikovany jako ,,Spatny*,
pokud se na ném nachazi silné ruseni. AFH vybira pro prenos pouze subkanaly kla-
sifikované jako ,Dobré“. Velkou vyhodou tedy je, Ze se dokaze aktivné vyhybat

subkanaltim, které jsou bud pretizené, nebo jinak rusené. [16], [17]

1.4.3 Frequency division multiplex (FDM)

V této modulaci se rozdéluje dostupné sitka kanalu na nékolik neptekryvajicich se
subkanalli, které jsou oddéleny ochrannymi pasmy. Takto je mozné prendset né-
kolik nezavislych signdlti najednou bez vzdjemného ruseni a tim je docileno vyssi

ptrenosové rychlosti. [18]

Orthogonal frequency-division multiplexing (OFDM)

Tato modulace vychazi z FDM, ale rozdéluje kanal na subkanaly které jsou vzajemné
ortogonalni tzn. maximum kazdé subnosné frekvence se prekryva s minimy ostat-
nich subnosnych frekvenct (viz Obr. [1.2). Timto rozdélenim docilime vétsi hustoty
subkanali na stejné sirce kandlu (oproti FDM) bez toho, aby se navzdjem rusily.

Vysledkem je vyssi prenosova rychost. [19]

Orthogonal frequency-division multiple access (OFDMA)

Je to verze ODFM, ktera dovoluje pfijimat data od vice uzivatell zaroven tim, ze
pritazuje sety subkanalt pro jednotlivé uzivatele ktefi pak mohou po téchto prira-

zenych setech posilat data zaroven, ale s malou rychlosti prenosu. [20]
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Obr. 1.2: Ortogonalni frekvence [19)

1.4.4 Multiple-input and multiple-output (MIMOQO) / Single-user
MIMO (SU-MIMO)

Tato technologie vyuziva vice antén na vysilacich a prijimacich zafizeni, na roz-
dil od predchozi technologie SISO (Single-Input Single-Output, tedy jeden vstup
jeden vystup), kde byly odrazy signdlu od prekazek (vicecestné Sifeni) nezadouci
a predstavovali ruseni, zvyseni chybovosti ¢i snizeni rychlosti prenosu, se zde vyu-
ziva vicecestného siteni radiového signalu na stejném kanalu pro zvyseni prenosové
rychlosti a zvysSeni odstupu signal-sum. Dale je nutné aby pocet prijimacich antén
byl vyssi nebo stejny jako pocet vysilacich antén. [21]

Pro zvyseni odstupu signal-Sum a dosahu signélu, vysilame ze vsech antén stejnou
kopii dat soucasné a prijimac tak mize porovnavat a kombinovat ptijimané signély,
a tim zmensi chybovost prijimanych dat. [21]

Pro zvyseni prenosové rychlosti, antény paralelné vysilaji riznd data, a tak vysila
vétsi mnozstvi dat najednou, tedy zvysi prenosovou rychlost. To vsak vede ke zvyseni
chybovosti a neni vhodné pro pouziti v radiové ruseném prostiedi. [21]

Tyto dvé konfigurace je mozné i kombinovat, napriklad pokud méame vysila¢ se

tfemi anténami mohou dvé z nich vysilat totozna data a posledni vysila jiné data.

Multi-user MIMO (MU-MIMO)

Tato tprava puvodniho MIMO (SU-MIMO), ptiddva moznost komunikace jednoho
bezdratového pristupového bodu (AP) s vice uzivateli zaroven. Tim by mélo byt
docileno mnohem lepsiho rozprostieni dostupné prenosové rychlosti mezi vice uziva-

tel, jelikoz nemusi jednotliva zafizeni ¢ekat az budou moci komunikovat s AP jako
tomu bylo u SU-MIMO. [22]
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1.4.5 Quadrature amplitude modulation (QAM)

QAM je modulacni technologie, ktera pomoci modulace amplitudy a faze vysilaného
signalu mapuje sekvenci bitli, kdy délka této sekvence je zavisla na fadu modulace
(nejcastéji sudé moceniny 2), na jeden symbol. Pro zvyseni fadu modulace bez zvy-

seni chybovosti je nutné zvyseni odstupu signal-sum bud zvysSenim energie prenosu,

snizenim okolniho Sumu nebo obojim.

Pro priklad si zde uvedeme jak by mohla vypadat modulace sekvence bitii 0000
pomoci 16-QAM. Z obrazku vidime, Ze by vysledny symbol mél 75% velikost

amplitudy a fazi 135°.

0000

0001

0100

O

0101

|

270°

1110

T
50 %

T
75%

O

1011

O O

1010

Obr. 1.3: Konstela¢ni diagram modulace 16-QAM
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1.5 Proces navazani spojeni zarizeni s WiFi siti [24,
25]

Proces vyhledavani a navazovani spojeni s WiFi sitémi se déli do nékolika fazi,
znalost a funkce téchto fazi nam usnadni porozumét tomu, jak je mozné detekovat

zatizeni s aktivni WiFi technologii.

Skenovani

Ve fazi skenovani se provadi aktualizace, nebo potvrzeni seznamu dostupnych siti
v okoli zafizeni, které je vyhledava. Existuji dva druhy skenovani: aktivni a pasivni
skenovani.

Aktivni skenovani je spousténo periodicky na skenujicim zarizeni, kdy zafizeni
vysila takzvané Probe Request ramce, postupné na vsech kandlech, a pristupové
body (pripadné jiné zafizeni, v pripadé Ad-Hoc siti), které tyto ramce ,uslysi®,
odpovi pomoci Probe Response ramce. Skenujici zarizeni se také muze dotazovat
pouze na jedno konkrétni zatizeni a cil pozadavku je stanoven pomoci identifikdtoru
sité BSSID (MAC adresa cilového zarizeni) a SSID (nazev cilové sité).

Pti pasivnim skenovani skenujici zatizeni pouze nasloucha tzv. Beacon ramciim,
které periodicky vysilaji pristupové body, a zpracovava je, aby zjistil kompatibilitu
obou zarizeni. Pokud je vSak sit skryta (skryté SSID), tak Beacon ramce nevysild

a nelze ji tak pomoci tohoto typu skenovani zjistit, ani se k ni pripojit.

Asociace

Tato faze je zasadni pro ovéreni identity zafizeni a navazani spojeni s pristupo-
vym bodem. Provadi se pomoci 4 po sobé jdoucich ramct zvanych Authentication
request, Authentication response, Association request a Association response. Po
prijeti Association response ramce zarizenim, je navazano spojeni na Linkové vrstvé
(2. vrstva modelu OSI).

Autentizace

Pokud je sit chranéna sifrovacim mechanismem, naptiklad WPA2, tak nasleduje faze

autentizace, kterd se sklada ze 4 ramci, kdy uzivatel musi zadat heslo.

DHCP

V této tazi zatizeni bude komunikovat s DHCP serverem, coz muize byt samostatny

server nebo je soucésti pristupového bodu (AP), vyzada si od néj IP adresu a DHCP
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server mu priradi volnou IP adresu. Tim je zafizeni iispésné pripojeno k bezdratové

siti.

1.6 Internet of Things (loT)

[oT oznacuje zarizeni se senzory, akénimi ¢leny, softwarem a dalsimi technologiemi,
kterd se pripojuji a vyménuji si data s jinymi zafizenimi a systémy prostiednic-
tvim internetu, nebo jinych komunikacnich siti. S témito zafizenimi se nejcastéji se-
tkdavame v domacnosti v podobé chytrych zarovek, termostatii, zasuvek, vypinaci,
robotickych vysavact a nespocet dalsich chytrych zarizeni, které dohromady tvori
to, ¢emu tikame chytra domacnost. Mezi dalsi prostredi, ve kterych se IoT zafizeni

pouzivaji, patii napiiklad kancelarské, zdravotnické nebo méstské. [33] [34]
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2 ISM pasma

Industrial, Scientific and Medical (ISM) pasma, jsou bezlicen¢ni radiova frekvenc¢ni
pasma a jejich pouzivani neni zpoplatnéno. Primarné jsou tyto pasma, jak zkratka
napovidd, urceny pro prumyslové, védecké a zdravotnické tucely. Jako priklad ne-
telekomunikac¢niho zatizeni, které pouziva toto pasmo a vsichni jej zname, je mik-
rovlnna trouba, ktera pracuje na frekvenci 2,4 GHz. Vzhledem k tomu, ze takova
zatizeni rusi radiovou komunikaci zafizenich na stejné frekvenci, neni proto vodné
toto pasmo vyuzivat pro tento ucel. Navzdory tomu se nyni hojné pouziva pro vy-
tvareni lokélnich bezdratovych siti (WiFi), nebo pro bezdrdtovou komunikaci na
kratké vzdélenosti (Bluetooth, NFC (near-field communication), ovladani gardzo-
vych vrat). Mezi nejzndméjsi pasma spadajici do ISM jsou 2,4 GHz (2,4 - 2,5 GHz)
a b GHz (5,725 - 5,825 GHz). [12, [13]
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3 Bluetooth

Bluetooth je bezdratova technologie, kterd umoznuje zatizenim komunikovat mezi
sebou. Pro svoji komunikaci pouziva, podobné jako WiFi, vysokofrekvenéni bezli-
cencni ISM pasmo 2,402 - 2,480 GHz. Technologie Bluetooth se primarné pouziva
pro pripojeni periferii k poc¢itactim nebo mobilnim telefontim, pouziva k tomu vicero
komunikac¢nich topologii, od point-to-point pres broadcast po mesh, coz umoznuje
vytvareni spolehlivych, rozsahlych siti zatizeni. [26] 27]

Zarizeni vybavené technologii Bluetooth, budu déle oznacovat jako ,Bluetooth

zarizeni*.

3.1 Verze Bluetooth

Technologie Bluetooth od jeho uvedeni v roce 1999 prosla mnoha zménami a jed-

notlivé verze si zde priblizime.

3.1.1 Bluetooth 1

Prvni verze, Bluetooth 1.0, byla uvedena v roce 1999 s rychlosti ptenosu az 732,2 kbi-
t/s a dosahem 10 m, hned 2 roky nato, v roce 2001, byla vydana verze Bluetooth 1.1,
kterd zlepsovala interoperabilitu, spolehlivost a zpétnou kompatibilitu. Po dalsich
dvou letech, v roce 2003, prisla verze Bluetooth 1.2, ktera ptinesla rychlejsi paro-
vani a rychlost prenosu az 1 Mbit/s. Také byla ptiddana funkce Adaptive Frequency
Hopping (AFH), coz predchézelo ruseni od dal$ich bezdratovych technologii, jako
naptiklad WiFi. V této verzi bylo docileno i zlepseni kvality zvuku, za cenu vyssi la-

tence diky implementovani Extended Synchronous Connections (eSCO). [28] 29} [30]

3.1.2 Bluetooth 2

vvvvvv

déni podpory pro Enhanced Data Rate (EDR), rychlost prenosu dat tak dosahovala
az 2,1 Mbit/s, jako dalsi byla sniZena spotteba oproti 1. verzi. Také se zlepsil dosah
az na 30 m. Vylepseni zabezpeceni se dockala verze 2.1, vydana v roce 2007, pou-
zitim nového parovaciho systému Secure Simple Pairing (SSP), byla také pridana
nova funkce, Extended Inquiry response (EIR), ktera poskytuje pri dotazovani vice

informaci, a tak zlepsuje filtraci zafizeni pred pripojenim. [28, 29, 30]
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3.1.3 Bluetooth 3

Bluetooth 3.0 byla vydéana v roce 2009, byla pridana podpora funkce High Speed
(HS), ktera vyuzivala standardu IEEE 802.11 (WiFi) pro pfenos dat rychlosti az
24 Mbit /s, tato novinka byla oznac¢ovana jako Alternative MAC/PHY (AMP). Avsak
tato funkce spotrebovavala, na poméry Bluetooth zarizeni, velké mnozstvi elektrické
energie, proto ¢asto nebyla implementovana do prislusenstvi, jako napriklad bezdra-

tové sluchatka, jelikoz by se vyrazné snizila jejich vydrz na jedno nabiti. [28] 29] [30]

3.1.4 Bluetooth 4

Verze 4.0, predstavena v roce 2010, také dosahovala rychlosti prenosu az 25 Mbit /s,
podobné jako Bluetooth 3.0, avSak zavadi specifikaci Bluetooth Low Energy (BLE),
nebo také Bluetooth Smart, ktera sice disponuje maximalni prenosovou rychlosti
pouze 1 Mbit/s, ale ma velmi nizkou spottebu elektrické energie, a proto je vhodné
pro malé Internet of Things (IoT) zarizeni, naptiklad fitness tracker nebo naslou-
chatko. Pro primarni zarizeni, napt. notebook nebo mobilni telefon, zde byla spe-
cifikace Bluetooth Smart Ready, kdy se tyto zafizeni chovaji jako pTripojovaci hub
(uzel) pro Bluetooth Smart zatizeni. Bylo také zlepseno zabezpeceni diky sifrovaci
technologii AES. Dosah byl zvySen az na 60 m. [28] 29, [30]

V roce 2013 byla uvedena na trh verze Bluetooth 4.1, kterd snizila ruseni od
4G /LTE siti. Nové bylo mozné, aby se zafizeni chovalo jako BLE prislusenstvi a hub
(uzel) zéaroven. 28] 29, 30]

Verze 4.2, vydana v roce 2014, ptinesla vylepseni pro IoT zafizeni. Mezi hlavni
oblasti, které se dockaly vylepsSeni patii zasady ochrany soukromi na linkové vrstve,
profil podpory internetového protokolu (IPSP) verze 6 a nizkoenergetické zabezpe-

¢ené pripojeni s prodlouzenim datovych ramcu. [28] 29, 30]

3.1.5 Bluetooth 5

V roce 2016 byla predstavena verze 5.0 s maximdlni prenosovou rychlosti az 50 Mbi-
t/s, pro BLE az 2 Mbit/s. Mnoho vylepseni se zde tykalo zazizeni IoT. Poskytuje
ruzné rychlosti prenosu dat, 125 kbit/s - 2 Mbit/s, v zavislosti na vzdalenosti zafi-
zeni. Dosah pripojeni byl zvysen na az 240 m. [28] 29] 30]

Verze 5.1 v roce 2019 predstavila prvni Bluetooth Mesh technologii, ktera zménila
pripojeni z one-to-one (jeden-na-jednoho) na many-to-many (mnoho-na-mnoho).
Také se zlepsila moznost sledovani polohy zarfizeni diky AoA (Angle of Arrival)
a AoD (Angle of Departure). [28| 29, [30]

Ve stejném roce byla predstavena verze 5.2. Nejvétsi rozdil mezi touto a pred-

chozi verzi je pritomnost izochronnich kandlu (ISOC). Izochronni kandly pracuji se
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zatizenimi s Bluetooth 5.2 a novéjsi, slouzi jako zaklad pro implementaci Low Energy
(LE) audia, coz snizuje energetickou naro¢nost pro zafizeni prenasejici audio signal.
Byl predstaven vylepseny protokol Enhanced Attribute Protocol(EATT ) pro vice
soucasnych transakci mezi vysilacem a piijimacem. [28] 29, [30]

V roce 2021, byla na trh uvedena verze 5.3. Je zde odebrana funkce AMP, tedy
maximalni rychlost datového prenosu je 2 Mbit/s, prinesla vylepsenou kontrolu ve-
likosti Sifrovaciho klice, coz zlepsilo efektivitu a zabezpeceni. Bylo zde vylepseno pe-
riodické odesilani reklamy (Periodic Advertisement Interval) pro vétsi spolehlivost
a také muze Setrit energii zarizenim které tyto ramce prijimaji. Nové bylo predsta-
veno dil¢i hodnoceni pripojeni (Connection Subrating), které ma za kol prepinat
mezi vysokymi a nizkymi pracovnimi cykly na zakladé potreby, kdy vysoky pra-
covni cyklus nabizi vyssi prenosovou rychlost na tikor energetické narocnosti a nizky
pracovni cyklus je méné energeticky naroc¢ny, ale nabizi nizsi prenosovou rychlost.
[28, 29, 31]

3.2 Detekce Bluetooth zarizeni

Metoda detekce zatizeni s aktivni technologii Bluetooth se lisi podle toho zda je
detekované zafizeni v Discoverable médu, nebo v Non-Discoverable modu, tedy zda

je viditelny pro ostatni zafizeni, ¢i nikoliv.

Detekce v Discoverable modu

Detekce zarizeni v takovém modt spoc¢iva v odesilani Inquiry pozadavkt a nasled-
ném ,naslouchani“ odpovédi dotazovaného zatizeni. Soucasti odpovédi je napriklad:

nazev zafizeni, vyrobce, specifikace Bluetooth a dalsi.[28] [32]

Detekce v Non-Discoverable médu

Detekce zarizeni v takovém modu je velmi ¢asové naroc¢na. Jelikoz zatizeni neodpo-
vida na pozadavky Inquiry ale pouze na Page ramce a abychom mohli poslat Page
ramec, tak je nutné znat MAC adresu cilového zatizeni. Bez znalosti MAC adresy
je mozné pouze postupné prochazet vSechny existujici adresy a na né posilat tyto
ramce, tomuto se 1ika brute force search. Takovymto zptisobem bychom v nejlepsim
ptipadé hledali, pomoci jednoho skenovaciho zafizeni, cca 1,4 roku. [32]

Zkratit tuto dobu lze dvéma zplsoby: Zmensit prohledavany adresni prostor,
tim zZe zname napriklad vyrobce, a tedy zkrati se prohledavany prostor na polovinu,

nebo zvysime pocet skenovacich stanic.[32]
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4 Raspberry Pi

Raspberry Pi je maly jednodeskovy pocitac¢, ktery byl pivodné vyvinut pro vyuku
informatiky, ale mnozi nadsenci ho pouzivaji v domécnosti i jako maly server, ktery
spolu s externim diskem muze slouzit jako vlastni cloudové tlozisté, nebo streamo-
vaci sluzba. Diky jeho general-purpose input/output (GPIO), kterym miuze tento
pocitac¢ komunikovat s riaznymi senzory a aktudtory, je velmi vSestranné pouzitelny
naptiklad i v robotice. Pocitace Raspberry Pi jsou osazeny, s vyjimkou Raspberry
Pi Pico, Broadcom SoC (System on Chip) s integrovanym ARM procesorem a gra-
fickou jednotkou, velikost RAM (Random-Access Memory) se pohybuje, v zavislosti
na verzi, od 264 KB do 8 GB. Jeho Input/Output (I/O) rozhrani se obvykle skldada
z USB-A portt, Ethernetového portu, Analogového 3,5mm audio jacku a HDMI.
Podporuje také bezdratové pripojeni WiFi a Bluetooth. [35] [36]

4.1 Raspberry Pi 3 B+

Bylo vydano v roce 2018, osazeno SoC BCM2837B0 s c¢tyrjadrovym, sedesatictyr-
bitovym ARM procesorem Cortex-A53 o frekvenci 1,4 GHz a grafickou jednotkou
Broadcom VideoCore IV a 1 GB RAM. I/O rozhrani se skldada ze ¢tyr USB-A
portu verze 2.0, jednoho HDMI (rev 1.3), Analogovy 3,5 mm audio jack a Gigabi-
tovy Ethernetovy port s maximélni redlnou propustnosti 300 Mbit/s, kvili vniti-
nimu pripojeni na USB 2.0. Nalezneme zde podporu pro WiFi IEEE 802.11b/g/n/ac
a Bluetooth 4.2 LE. [35] [37]

Tab. 4.1: Porovnani vybraného hardwaru Raspberry Pi 3 B+ a nejnovéjsiho
Raspberry Pi 5 [37, 38]

Pi 3 B+ Pi5
Procesor Cortex-Ab53 Cortex-AT76
Pocet jader 4 4
Pocet vlaken 4 4
Max. frekvence 1,4 GHz 2,4 GHz
Operacni pamét LPDDR2 | LPDDR4X-4267
Max. velikost RAM 1 GB 8 GB
WiFi 802.11ac 802.11ac
Bluetooth 4.2 LE 5.0 LE
PCle Ne Ano
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Obr. 4.1: Pohled na Raspberry Pi 3 B4 a vyznaceni vybranych hardwarovych ¢asti

4.2 Raspbian OS Lite

Je operacni systém pifimo vyvinuty pro zarizeni fady Raspberry Pi, zalozeny na
linuxové distribuci Debian. Na rozdil od klasické verse Raspbian OS, neni soucasti
desktopové prostredi, které my potrebovat nebudeme a diky tomu je i méné naroény
na velikost paméti SD karty, na kterou je OS nainstalovan. [39]

4.3 Kismet

Kismet je bezplatny nastroj pro detekovani a sledovani bezdratovych siti a zarizeni
(WiFi a Bluetooth). Dokaze detekovat a uschovavat informace o sitovém provozu,
soucasti jsou i informace o adrese zdroje a prijemce rdmeci. Sledovani probihé pa-
sivné tzn. nevysila zadné ramce, které by mohly byt zachyceny. K tomu je vsSak
potieba sitova karta podporujici monitorovaci rezim. Po spusténi Kismetu miizeme
prehledné sledovat detekovana zafizeni i na webovém rozhrani v prohlizeci na adrese:
http://localhost:2501. [AQ, 41]

Soucasti Kismetu je také takzvany Remote Capture, to znamena, Ze je mozné

odesilat zachycené ramce monitorovacim zafizenim na vzdalené zafizeni, kde na-
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sledné dochézi ke zpracovani a ulozeni téchto ramct. Tento nastroj je velmi uziteény
v pripadé, kdy mame vice monitorovacich zarizeni, nebo pokud monitorovaci za-
fizeni zachytava z vétsiho mnozstvi datovych zdroji a neni schopen vsechny tyto

data, z diuvodu nizkého vykonu hardwaru, zpracovat a ulozit. [41]

4.3.1 Monitorovaci rezim [42]

Umoznuje WiFi karté zachytavat rdmce bez toho, aby byla pripojena k pfistupovému
bodu nebo ad-hoc siti. Tak miizete monitorovat specificky kanal a neni tfeba posi-
lat zadné rdmce. Pro prepnuti WiFi karty do monitorovaciho rezimu v opera¢nim

systému Linux, mizeme pouzit tyto prikazy:

sudo ifconfig {nédzev_rozhranil} down
sudo iwconfig {ndzev_rozhrani} mode monitor

sudo ifconfig {nadzev_rozhranil} up

29



5 Implementace

V této casti bakalarské prace budeme diskutovat o procesu pripravy Raspberry Pi
3 B+ pro detekci zatizeni s aktivnimi technologiemi WiFi a Bluetooth. Déale se
zamérime na funkci Remote Capture programu Kismet, popiseme duvody pouziti

a zpusob, jakym byla tato funkce implementovana.

5.1 Hardwarové prostredky detekce

Jelikoz integrovany kombinovany ¢ip v Raspberry Pi nepodporuje monitorovaci méd,
a navic bych jej chtél vyuzit pro pripojeni k mé siti, aby nebylo nutné pouzit ether-
netovy port, tak jsem pro detekci WiFi zarizeni pouzil externi USB WiFi kartu.

Vzhledem k tomu, ze Kismet dokaze pracovat s nékolika datovymi zdroji tech-
nologie WiFi najednou, dokonce i sam nakonfiguruje sekvenci preskoki mezi kanaly
takovym zpusobem, aby spolupracovali co nejefektivnéji, tak jsem se rozhodl, Ze by
bylo vyhodné pouzit alespon dveé externi karty, abych docilil lepsiho pokryti kanali
a byla mensi Sance, Ze by néjaké zatrizeni nebylo detekovano.

Prvni byla externi karta TP-Link Archer T3U Plus s ¢ipem Realtek RTL8812BU
kterd podporuje IEEE 802.11ac a pracuje v pasmu 2,4 a 5 GHz. Druhou byla
karta TP-Link TL-WN722N s ¢ipem Qualcomm Atheros AR9271 s podporou IEEE
802.11n, ale pracuje pouze v pasmu 2,4 GHz.

5.2 Instalace Raspbian OS Lite

Pro instalaci operacniho systému Raspbian OS Lite do Raspberry Pi 3 B+, jsem
nasledoval nékolik kroki.

Prvnim krokem bylo stazeni nejnovejsi verze Raspberry Pi Imager z oficidlnich
stranek projektu Raspberry Pi. Po stazeni, jsem spustil instaldtor (Raspberry Pi
Imager) k vytvoreni bootovatelné microSD karty a nasledné jsem byl pfivitan pru-
vodcem instalace.

V prvnim kroku jsem vybral cilové zarizeni, tedy Raspberry Pi 3 B+. Dale jsem
pokracoval vybérem operacniho systému, coz byl vyse zminény Raspbian OS Lite
(64-bit).

Poté jsem pokracoval ve vybéru tlozisté, kam se mél operac¢ni systém nainstalo-
vat. Zde jsem zajistil, aby bylo vybrano spravné ulozisté, tj. pamétova karta, kterou
jsem predem pripravil k instalaci.

V dalsim kroku jsem provedl tpravy nastaveni podle mych potieb. Nastavil jsem
WiFi pfipojeni tim, Ze jsem zadal jméno (SSID) a heslo zvolené sité na kterou se

méa po spusténi Raspberry Pi pfipojit. Dale jsem vytvoril administratorsky tucet
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a priradil zatfizeni jméno. V nastaveni jsem rovnéz povolil SSH a zvolil autentifikaci
pomoci hesla, coz bylo klicové pro pozdéjsi vzdaleny pristup a spravu zarizeni.

S potirebnymi tipravami provedenymi v nastaveni jsem spustil instalaci, ¢imz byl
aktivovan proces nahravani operac¢niho systému na pamétovou kartu.

Po vlozeni microSD karty do Raspberry Pi a spusténi, jsem se pomoci SSH pfti-
hlasil do terminalu a provedl aktualizaci balickti pomoci ptikazi sudo apt update
a sudo apt upgrade zajistujicich, Zze operacni systém mé nejnovéjsi verze vsech

potfebnych komponent.

5.3 Instalace Kismetu na Raspbian OS Lite

P1i instalaci jsem postupoval podle navodu piimo na oficialnich strankach Kismetu,
vyuzil jsem pri tom automatically-build tlozist, a to hlavné z divodu rychlosti insta-
lace, jelikoz by kompilace na Raspberry Pi trvala velmi dlouho. Bylo nutné abych
spravné vybral repozitar, ktery se voli podle operac¢niho systému a architektury.
V mém pripadé se jednalo o Debian Bullseye (arm64).

Nasledovalo pouze postupné kopirovani prikazii z oficidlnich stranek pro insta-
laci dané verze Kismetu. Béhem instalace se Kismet zepta zda chcete nainstalovat
jako Suid-root, ¢i nikoliv. To znamena, ze bude mozné spoustét Kismet bez toho,
aby byl uzivatel root. Jde zde o bezpecnostni opatrieni, jelikoz Kismet je rozdélen
na dve casti, a to Kismet server, ktery zpracovava zachycené ramce a Kismet packet
datasources, ktery zachytava ramce a konfiguruje dand zarizeni (WiFi karty) pro
zachytavani. Pravé konfigurace téchto zafizeni ¢asto vyzaduje root préava. Z toho
vyplyva, ze pokud Kismet nainstalujeme jako Suid-root, tak root prava bude mit
nez abychom spoustéli Kismet se sudo a mél tak root prava cely Kismet. Zvolime
tedy, ze chceme nainstalovat Kismet jako Suid-root.

Timto byla instalace ispésné dokoncena. Uz jen zbyvalo pridat do skupiny kismet

mij ucet, abych mohl spoustét Kismet bez sudo pomoci prikazu:

sudo usermod -aG kismet user

5.4 Konfigurace Kismetu na Raspberry Pi

Kismet obsahuje nékolik konfigurac¢nich souborii, které jsou umistény /etc/kismet,
ale my se budeme primarné zabyvat soubory kismet.conf a kismet_logging.conf,
které obsahuji vSechny dtlezité parametry jez bude treba upravit podle nasich po-

treb. VSechny parametry jsou prehledné popsany primo v konfiguracnich souborech.
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Jako prvni si v souboru kismet.conf nadefinujeme sources, coz jsou nase zdroje
pro zachytavani ramcu. Nejdiive, vsak potfebujeme zjistit jaky nézev jim pridélil
systém, to muzeme zjistit pomoci prikazu nmcli. V mém pripadé to jsou: wlanl
(prvni externi WiFi karta), wlan2 (druhd externi WiFi karta) a hci0 (integrovany

Bluetooth ¢ip). Do souboru kismet.conf tedy pripiSeme:

source=wlanl :name=WiFil
source=wlan2:name=WiFi2

source=hciO:name=Bluetooth

Jako dalsi jsem si zménil misto kam se maji zdznamy z Kismetu ukladat, toto na-
staveni neni nutné, ale pokud to nechame beze zmény, tak se zdznam ulozi do slozky:.
ze které byl Kismet spustén, coz nemusi byt idedlni a je mozné, ze pozdéji za-
pomenete v jaké slozce jste Kismet pustili. Toto nastaveni se provadi v souboru
kismet_logging.conf kdy zménime parametr log prefix na celou adresu slozky
do které chceme ukladat zaznamy, ja jsem si vytvoril slozku Logs na adrese

/home/user/Logs a upraveny parametr vypada takto:
log prefix=/home/user/Logs

Toto bylo vse co jsem upravoval. Samoziejmé je mozné toho upravit mnohem vice,
jako je frekvence preskakovani kanall, v jakém formétu se bude zdznam ukladat,

filtrovani ramct atd., ale pro mé potieby to takto stacilo.

5.5 Spusténi Kismetu a problémy

Spusténi, po nastaveni, se provadi jednoduse prikazem kismet. Po inicializaci a na-
konfigurovani zdroji, které provede sam Kismet, zacne zachytavat ramce pomoci
vyse nadefinovanych zdrojti. Problém nastal cca 10 minut po spusténi, kdy se zacala

objevovat tato chyba pro vsechny zdroje:

Source wifil (5FE308BD-0000-0000-0000-984827D50805)
has encountered an error (IPC connection closed)
Kismet will attempt to re-open the source in 5 seconds.

(1 failures)
a nasledovalo toto upozornéni:

Source wifil (5FE308BD-0000-0000-0000-984827D50805)

successfully re-opened

Toto se pak zacalo periodicky opakovat po cca kazdé minuté. Pri restartovani pro-
gramu se problém objevil znovu a nyni cca 4 minuty po spusténi. Zacal jsem tedy

hledat zdroj problému. Jako prvni jsem zkusil restartovat celé Raspberry Pi a pustit
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Kismet pouze s jednou WiFi kartou a Bluetooth. Prvni chyba se objevila znovu
cca 10 minut po spusténi programu a zase se opakovala, ale s delsi periodou oproti
prvinim testu.

Vzhledem k tomu, zZe jsem pouze obcasné dostal i hlasku, Zze se Kismet snazi
zapsat do logu nové data, ale stale se zapisuji ty staré, tak jsem zkusil spustit
Kismet bez logovani, coz se provadi piikazem kismet -n. V tomto pripadé se zadné
chyba neobjevila ani po hodiné a usoudil jsem tedy, Ze by mohla byt jiz degradovana
pouzitd SD karta, ¢i néjaké jiné omezeni pouzitého hardwaru.

Rozhodl jsem se tedy pro to, aby Raspberry Pi konalo pouze funkci zachytavani
ramct, které nasledné bude odesilat na muj server s opera¢nim systémem Ubuntu
Server, kde dojde ke zpracovani a ulozeni prijatych rdmci. Vyuziji proto funkci
Kismetu Remote Capture (viz sekce . Toto navic umozni pouziti vice méricich

stanovist, coz vyuziji v kapitole [6]

Konfigurace Remote Capture na serveru

Po instalaci Kismetu na server, kterd probihala stejné jako u Raspberry Pi (viz
sekce , je potfeba v konfigura¢nim souboru kismet.conf se ujistit, ze je povo-
leny Remote Capture (remote_capture_enable=true) a nastaveny na IP adresu
localhost (remote_capture_listen=127.0.0.1). Jediné co zbyva, je vytvorit SSH
tunel z Raspberry Pi (localhost:3501) na server (ip_adresa_serveru:3501), piikaz
by vypadal takto:

ssh user@10.0.20.3 -L 3501:1localhost:3501

5.5.1 Spusténi Kismet remote capture

Po vytvoreni SSH tunelu spustim Kismet na serveru pouze piikazem (kismet).
Na strané Raspberry Pi vSak musime vyuzit specialnich prikazi pro spusténi Remote

Capture:

Pro Bluetooth: kismet cap_linux bluetooth

Pro WiFi: kismet_cap_linux_wifi

Pro kazdy zdroj je potteba jednotlivé spustit Remote Capture, tedy v mém pii-
padé to budou tii prikazy. Proto bylo vhodné vytvorit skrip, ktery bude spoustét

vSechny t7i zdroje najednou. Mij skrip vypada nasledovneé:

#!/bin/bash
kismet_cap_linux_bluetooth --connect localhost:3501

--source hciO:name=bluetoothl --tcp --fixed-gps & \
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kismet _cap_linux_wifi --connect localhost:3501

--source wlanl:name=wifil.l --tcp --fixed-gps & \
kismet_cap_linux_wifi --connect localhost:3501
--source wlan2:name=wifil.2 --tcp --fixed-gps &

5.6 Zobrazeni a prace s namérenymi daty

Kismet nabizi dvé moznosti jak sledovat mérena data, bud primo v terminalu, coz
je pri nejmensim nepfehledné, nebo ma svoje webové rozhrani, které je pristupné
na adrese http://localhost:2501. To ndm umoznuje prehledné sledovat detekovand
zafizeni a muzeme je zde tiidit napriklad podle zdroje, ktery zarizeni zachytil, casu

prvniho objeveni zarizeni, na jaké sité se jiz dfive pripojilo a mnoho dalsiho.
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Obr. 5.1: Ukazka webového rozhrani Kismet

Z Obr[5.0] vidime jak vypadd webové rozhrani. Ve spodni listé je graficky zobra-
zeno vytizeni kanali v redlném case, ale je mozné prepnout i pro zobrazeni historie
vytizeni kanall a v podstaté cely zbytek prostoru je vyhrazen pro zobrazeni dete-
kovanych siti ¢i zafizeni a jejich popisu. Webové rozhrani se d4 jednoduse upravit

podle predstav uzivatele.
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5.6.1 Ukladani dat pro dalsi zpracovani

Kismet zaroven vse uklada do svého logu, ktery ma ptriponu .kismet, jedna se o SQL
databazi zalozenou na SQLite3. S touto databazi dale pracuji v MATLABu, abych
si mohl zobrazit i statistiky, které Kismet nezobrazuje. Je zde i moznost ukladat
celé hlavicky zachycenych ramci ve formatu .pcapng, které se daji nadale zkoumat

v programech jako Wireshark, Tshark a dalsi. Tuto funkci jsem vsak nevyuzil.

~ rd

5.7 Metodika rozmistovani méricich stanic v prostoru

Idealni rozmisténi stanic by bylo takové, ze by v misté kde by jiz prvni métici stanice
nedokazala zachytit ramce by bylo dalsi stanovisté umisténo tak, aby tyto ramce jiz
dokézalo zachytit.

V realnych podminkach je rozmisténi mnohem slozitéjsi, jelikoz bychom musime
zjistit dosah antén v daném prostiedi (tedy kdy zohledniujeme prekdzky a ruseni),
a to nejspise metodou pokus-omyl. I kdybychom pfesné zmérili idedlni vzdalenost
mezi méficimi stanovisti tak, aby co nejlépe splnovala podminky vyse, musime stale
brat v potaz realizovatelnost takového rozmisténi, tedy zda je pro to dostatecény
prostor a pristup k nému, dostupnost internetu pro odesilani ramecu serveru, pristup

k elektrické energii a ochrana proti prirodnim vlivim.
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6 Priabéh méreni a zpracovani dat

V této kapitole si ukdzeme a popiseme vysledky tii riiznych méreni.

6.1 Meéfreni c.1

Prvni méteni se konalo na pozemku s dvoupatrovym dvojdomem a spojenou zahra-
dou, probihalo od nedéle 24. 3. 2024 18:32 do c¢tvrtka 28. 3. 2024 16:13.

6.1.1 Rozmisténi méricich stanovist v 2D prostoru

Garaz =

Merici

stanice
I 2

Prijezdova cesta €.1

Merici /2
Y X

stanice 41

¢l =

Obr. 6.1: Planek rozmisténi méricich stanovist v prostoru pro meéreni ¢.1

Pro toto méreni jsem zvolil rozmisténi vyobrazené v Obr. Carkované cary pred-
stavuji odhadovany dosah méticich stanovist.
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6.1.2 Statistiky a grafy

Pocet detekovanych zatizeni

Typ zarizeni | Pocet
BTLE 5169
BR/EDR 8
WiFi Client | 7052
WiFi AP 111
WiFi Ad-Hoc 20
WiFi Bridged 74

Tab. 6.1: Pocet detekovanych zarizeni pred filtraci dat

Typ zarizeni | Pocet
BTLE 4729
BR/EDR 7
WiFi Client | 7038
WiFi AP 111
WiFi Ad-Hoc 20
WiFi Bridged 74

Tab. 6.2: Pocet detekovanych zarizeni po filtraci dat

Z tabulky vidime velky pocet zarizeni Bluetooth, ktery vzhledem k obecné ma-
lému dosahu antén a mérenému prostoru, neni redlny. To to je pravdépodobné zpti-
sobeno castou zménou MAC adres zafizeni, které jsou v dosahu. Po kazdé, kdyz
zatizeni zméni MAC adresu, kterou odpovida na inquiry pozadavky, je povazovano
za nové zarizeni. Frekvence zmén MAC adresy je zavisla na vyrobci. Ve snaze zre-
dukovat pocet téchto duplikatt jsem se pokusil filtrovat zarizeni tak, ze jsem smazal
ty, které za celou dobu méreni odeslali pouze jeden ramec. Vysledek vidime v tabulce
6.2

Pocet WiFi klienti by se také mohl zdat vysoky, avsak toto cislo by realné
byt mohlo. WiFi MAC adresy velké vétsiny zafizeni se méni pouze pri skenovani,
nebo zméné sité (viz sekee [I.2.1). Vzhledem k tomu, Ze v soucasné dobé téméek
kazda domacnost s alespon jednim chytrym zarizenim, které se pripojuje k internetu
prostrednictvim WiFi, ma svou vlastni sit, je pravdépodobnost vyskytu duplicitnich

zdznamu minimalni.
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Zarizeni WiFi Bridged predstavuji ty zafizeni, které jsou do sité pripojeny ether-
netovym kabelem. Mohlo by se jednat i o zafizeni které je ptripojené ke stejné siti
kterou detekuje métici stanice, ale je pripojeno pres napt. WiFi Extender, kde ne-

vidime dany WiFi Extender ani pfimo zatizeni.

Sledovani polohy zatizeni

Pro urceni polohy zafizeni jsem pouzil zachycené ramce z WiFi komunikace.
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Obr. 6.2: Sledovani pohybu zafizeni

V obrézku [6.2] vidime pohyb zafizen{ v ¢ase mezi stanicemi. Kazda modré tecka
predstavuje zachyceny ramec ze zarizeni, ramec je klasifikovan podle toho, jaka

stanice jej zachytila, popripadé pokud byl stejny ramec zachycen obéma stanicemi.
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Obr. 6.3: Sledovani pohybu zarizeni (priblizené na 1 den)
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7Z obrazku [6.3] dokédZeme poznat, Ze zafizen{ kolem 6. hodiny opusti méfeny pro-
stor a vrati se az kolem 18. hodiny. Miizeme tedy usoudit ze osoba nosici toto zarizeni

odchazi na tuto dobu do prace, jelikoz se toto chovani opakuje pro kazdy den méteni.

Stanice ¢.2 ® o® o Y X )

Obé stanice

Stanice ¢.1 “
17:30 17:45 18:00 18:15 18:30

Cas Mar 26, 2024

Obr. 6.4: Sledovani pohybu zafizeni (priblizené na 1 hodinu)

Po dalsim priblizeni na ¢as prichodu z prace (viz Obr. , vidime, Ze je zarizeni
nejdrive zachyceno stanici ¢.2, ktera se nachazi v garazi (viz Obr. az poté stanici
Domé. 7Z toho se da dale vyvodit, Zze osoba prijela osobnim vozem z prace, které
zaparkovala v gardzi a nasledné se vratila domu.

V cca 18:17 bylo zaTizeni znovu zachyceno stanici ¢.2 a nasledné opustilo méreny

prostor, coz nam naznacuje ze osoba opét osobnim vozem opustila méreny prostor.
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Pocet aktivnich zarizeni
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Obr. 6.5: Graf poctu aktivnich WiFi zatizeni v pribéhu méreni
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Obr. 6.6: Graf poctu aktivnich Bluetooth zafizeni v pribéhu méreni

Na grafu v obrézku [6.5, podle ofekavani, pozorujeme pokles poctu aktivnich WiFi
zatizeni okolo 6. hodiny ranni, kdy vétsina lidi odchézi do zaméstnani nebo skoly
a narust poctu aktivnich zarizeni kolem 15. hodiny, kdy se tito lidé zase vraci dom1.

V pripadé poctu aktivnich Bluetooth zafizeni (viz Obr. to neni tak jed-
noznacné. Sice zde také pozorujeme pokles poctu aktivnich zarizeni v podobném

casovém okné jako v pripadé poctu aktivnich WiFi zafizeni, avsak ne tak zretelné.
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Obr. 6.7: Grafy poctu aktivnich WiFi zafizeni v prubéhu méteni (rozliSeno podle

stanice)
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Obr. 6.8: Grafy poctu aktivnich Bluetooth zafizeni v pritbéhu méfeni (rozliseno
podle stanice)

41



V obrazku vidime, ze aktivita v okoli mé¥ici stanice ¢.1 je podle predpokladu
vyznamneé vyssi, nez je tomu u stanice ¢.2 a taky nam dava mnohem vétsi predstavu
o pohybu lidi.

7 grafi v obrazku opét pozorujeme predpokladany rozdil poctu aktivnich
zatizeni v okoli stanic a z grafu pro stanici ¢.1 je zfejmé, Ze existuje pravidelny
vzorec poklesu a néariistu aktivnich Bluetooth zarizeni, ktery se opakuje kazdy den
méreni s vyjimkou posledniho dne.

Tento vzorec je pravdépodobné také spjaty s pohybem osob, ktery jsem popsal

vyse.

Pocet prichodi stanovisti

Jako priichod, jsem definoval takové chovani, pti kterém stanice zachyti alespon
jeden rdmec od zarizeni v zadaném cCasovém bloku (v tomto piipadé 30 sekund)
a v nésledujicich dvou ¢asovych blocich (nasledujicich 60 sekund) uz Zadny ramec
od tohoto zafizeni nezachyti. Toto chovani by mélo predstavovat zafizeni, které
vstoupi do métreného prostoru a nasledné neprodlené jej opusti.

Tento zpusob klasifikace méa za tkol vyradit zafizeni, které periodicky odesilaji
ramce, ale zustavaji dlouhodobé v okoli méricich stanic. Stéle se vSak muze stat,
ze néjaké nehybné zarizeni v prostoru méreni bude odesilat ramce odesilat periodicky
ramce s periodou vétsi nez t¥i ¢asové bloky (v tomto pripadé vétsi nez 180 sekund),

kdy tento algoritmus nedokéaze rozpoznat, ze se nejednd o prichod.
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Obr. 6.9: Graf poc¢tu prichodi WiFi zatizeni méricimi stanovisti

42



Stanice ¢.1

o= T T T
3 B 7230 s
g — Pramér z 90 vzorka
E \ \
£ W M
Mar 25 Mar 26 Mar 27 Mar 28
Cas 2024
Stanice ¢.2
o= T T T
3 B 7230 s .
g —— Priimér z 90 vzorka
3
£ AR AR TN A AN VIR,
Mar 26 Mar 27 Mar 28
Cas 2024

Obr. 6.10: Graf poctu prichodi WiFi zarizeni méricimi stanovisti

Jak je vidét z grafu v obrazcich a tak i pres moje snahy se pravdépo-
dobné néjaké nehybné zatizeni stale zapocitavalo jako prichody, jelikoz je neprav-
dépodobné, ze by mezi ptilnoci a 5. hodinou ranni konstantné prochazely stanovisti
prumeérné 2 zarizeni. V grafech lze pozorovat pravidelné vzory, které naznacuji denni
cykly. Zvyseny pocet ptrichodl v urcitych ¢asech odpovida pracovnim hodinam, za-

timco nizsi pocet prichodt odpovida noc¢nim hodinam.
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Obr. 6.11: Graf poc¢tu prichodi Bluetooth zatizeni méricimi stanovisti
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Obr. 6.12: Graf poctu pruchodi Bluetooth zafizeni méficimi stanovisti(rozliseno

podle stanice)

Stejné jako v pripadé prichodi WiFi zafizeni i zde se nachazeji spatné klasifi-

kované pruchody, ze stejnych davodi.
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6.2 Méreni C.2

Druhé méteni se konalo v ¢asti 2. patra budovy VUT FEKT T12. Méreni probihalo
od patku 10. 5. 2024 14:52 do stredy 15. 5. 2024 15:01.

o A

6.2.1 Rozmisténi méricich stanovist v 2D prostoru
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Obr. 6.13: Planek rozmisténi méricich stanovist v prostoru pro méreni ¢.2
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6.2.2 Statistiky a grafy

Pocet detekovanych zatizeni

Typ zarizeni | Pocet
BTLE 35484
BR/EDR 140
WiFi Client | 43512
WiFi AP 1425
WiFi Ad-Hoc 67
WiFi Bridged | 1625

Tab. 6.3: Pocet detekovanych zarizeni pred filtraci dat

Typ zarizeni | Pocet
BTLE 24757
BR/EDR 109
WiFi Client | 43446
WiFi AP 1425
WiFi Ad-Hoc 67
WiFi Bridged | 1625

Tab. 6.4: Pocet detekovanych zarizeni po filtraci dat

Podobné jako v 1. méfeni i zde bylo nalezeno velké mnozstvi Bluetooth zafizeni,
kdy i po vyfiltrovani dat, kde bylo odstranéno pres 10 000 Bluetooth zarizeni, stale
znacné mnozstvi zustava a je pravdépodobné, Ze se i zde nachazeji duplikované

zaznamy zarizeni.
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Pocet aktivnich zarizeni
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Obr. 6.14: Graf poc¢tu aktivnich WiFi zafizeni v pribéhu méteni

Z grafu v obrazku podle predpokladu vidime, Ze v pracovnich dnech, béhem
béznych pracovnich hodin, je pocet aktivnich zarizeni nékolika nasobné zvysen oproti
vikendu ¢i noci. Miizeme si vSimnout, ze se jedna v podstaté o inverzi grafu v obrazku

z prvniho méfeni.
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Obr. 6.15: Graf poc¢tu aktivnich Bluetooth zarizeni v pritbéhu méteni

Stejny trend vidime i zde, v pripadé Bluetooth zarizeni.
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Obr. 6.16: Grafy poctu aktivnich WiFi zafizeni v prubéhu méteni (rozliseno podle

stanice)
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Obr. 6.17: Grafy poctu aktivnich Bluetooth zafizeni v pribéhu méreni (rozliseno
podle stanice)

Na rozdil od prvniho méreni, je zde rozdil aktivity v okoli jednotlivych stanic
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mensi (viz Obr. al6.17)). Z ¢asti to muze byt zapri¢inéno mensi vzdélenosti mezi
méricimi stanicemi, oproti prvnimu méfeni, ale také pomérem pohybu osob okolo

jednotlivych stanic, ktery bude vyrovnanéjsi nez v pripadé prvniho méreni.
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Obr. 6.18: Graf poctu prichodi WiFi zarizeni méficimi stanovisti
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Obr. 6.19: Graf poctu prichodu WiFi zarfizeni méticimi stanovisti (rozliSeno podle

stanice)
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Obr. 6.20: Graf poctu priichodi Bluetooth zarizeni méricimi stanovisti
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Obr. 6.21: Graf poctu pruchodi Bluetooth zafizeni méricimi stanovisti (rozliseno

podle stanice)

7 grafii po¢tu prichodu pozorujeme, zvyseny pocet prichodt v casovych tsecich,
které se shoduji casovymi tseky se zvysSenou aktivitou zarizeni v grafech z obrazku
a Ve spickach mohlo projit az 40 zarizeni za 30 sekund, pravdépodobné
to bude méné z diavodu popsanych v sekci [6.1.2
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6.3 Meéreni ¢.3

Tteti méreni probihalo v autobuse na trase Brno, Kralovo Pole az Vysoké Myto.

6.3.1 Statistky a grafy

Pocet detekovanych zarizeni

Typ zarizeni | Pocet
BTLE 1114
BR/EDR 44
WiFi Client 24
WiFi AP 11
WiFi Ad-Hoc
WiFi Bridged

Tab. 6.5: Pocet detekovanych zarizeni pred filtraci dat

Typ zarizeni | Pocet

BTLE 466
BR/EDR 7
WiFi Client 12
WiFi AP 11

WiFi Ad-Hoc 4
WiFi Bridged 5

Tab. 6.6: Pocet detekovanych zarizeni po filtraci dat

7 tabulky vidime, Ze i pres absenci bezdratové sité v autobuse, byly detekovany
pristupové bod (WiFi AP). Pristupové body byly detekovdny na autobusovych za-
stavkach ale je mozné, ze nékteré byly mohly byt detekovany kdyz detekovana zari-

zeni provadéli skenovani ve snaze najit svoje znamé sité (viz sekce [1.5)).
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Pocet aktivnich zarizeni
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Obr. 6.22: Graf poc¢tu aktivnich WiFi zafizeni v pribéhu méteni
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Obr. 6.23: Graf poc¢tu aktivnich Bluetooth zarizeni v pribéhu méreni

Data grafech zacinaji s cca 10 minutovym zpozdénim, jelikoz jsem méreni zapnul az
po nastupu do autobusu.

Vzhledem k absenci bezdratové sité v autobusu, ve kterém bylo provadéno mé-
feni, tak dat z WiFi karet bylo velmi mélo a jsou nicnerikajici. Pro zménu byly
data zachycené pomoci Bluetooth uzitecnéjsi, a davaji ndm alespon predstavu o po-
¢tu osob v autobusu. Bohuzel nemam presny pocet osob ktery byl prepravovan, ale
dovolil bych si odhadnout, z mého pozorovani primo v autobuse, Ze pocet osob by
mohl odpovidat priméru v obrazku s odchylkou +30%
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Zavér

Béhem prace jsem zjistil, ze detekce Bluetooth a WiFi zafizeni neni narocna. S do-
stateénymi znalostmi o zakladnich principech fungovani téchto technologii a jejich
detekce, 1ze s vhodnym vybérem hardwaru a softwaru efektivné detekovat zarizeni
vyuzivajici tyto komunikacni technologie.

Je vsak dulezité poznamenat, ze metoda zachytavani bezdratové komunikace neni
absolutné spolehliva. Nejsou-li zarizeni aktivné zapojena v bezdratové komunikaci,
neni tato metoda schopna jejich detekce, i kdyz maji aktivni technologie Blueto-
oth nebo WiFi. Pii sledovani WiFi komunikace jsem odhalil i zafizeni pripojend
k siti ethernetovym kabelem (WiFi Bridged, viz napt. Tab. , tomuto vdécime
protokolu ARP (viz sekce [1.3).

V priibéhu prace jsem vyuzil serveru a dvou jednodeskovych pocéitact Raspberry
Pi 3 model B+ (viz kapitola , kde byl nainstalovan software Kismet pro detekci
zatizeni. I presto, ze Kismet je kvalitni software, limituje ho schopnost detekce Blu-
etooth zafizeni pouze prostrednictvim odesilani inquiry pozadavku (viz sekce .

Diky tomu, ze jsem pro detekci pouzil dva WiFi adaptéry na kazdé Raspberry Pi,
tak jsem mohl sledovat dvé frekvence soucasné. Stale se vSak muze stat, ze néjaké
zalizeni nebude detekovano. Toto by mohlo byt vyreSeno pouzitim vice adaptéru
(nebo adaptér s vice anténami), pak bychom mohli ale narazit na hardwarové ome-
zeni pouzitého Raspberry Pi, zejména vypocetni vykon.

Béhem prvniho mérfeni (viz sekce doslo ke ztraté spojeni mezi serverem
a merici stanici ¢.2, proto se v grafech, kde jsou data rozliSena podle stanic, nachazi
obcasné mezery mezi daty.

Jelikoz schopnost zachytit rdmce dané komunikace na jistou vzdéalenost zavisi
na mnoha okolnostech, a nékolik jich je i proménnych v ¢ase (napriklad ruseni od
okolnich zafizeni, pocasi v pfipadé venkovnich prostor) tak je mozné, ze vzdalenéjsi
stanice obcas zachyti komunikaci a pak se muze jevit, Ze se zatizeni pohybuje, i kdyz
tomu tak neni. Piiklad této udalosti muzeme pozorovat v obrazku[6.3} kdy to vypada
ze zalizeni, kolem 3. hodiny ranni, cestovalo mezi stanicemi. Toto je vsak neprav-
dépodobné a spise se jedna o chybu, kdy okolni ruseni mohlo byt v tyto momenty
velmi nizké a stanice ¢.2 tak dokdzala zachytit komunikaci tohoto zaifzeni. ReSenfm
takovychto ,,anomadlii® by bylo zvétsenim vzdalenosti mezi stanicemi, nebo umélym
snizenim dosahu antén. Pak bychom ale mohli ptijit o dilezitou komunikaci béhem
zvyseného ruseni od okolnich zatizeni.

7, obrazku vidime, ze pifi odjezdu sledované osoby do zaméstnani (kolem
6. hodiny ranni) nebylo zafizeni, které osoba nosi, zachyceno tésné pred odjezdem
stanici ¢.2, i kdyz uz vime ze by to tak mélo byt. Toto je s velkou pravdépodob-

nosti pripad, kdy nebyla zachycena komunikace z diivodu preskakovani mezi kanaly.
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To znamena ze zafizeni, se nezdrzelo v okoli métici stanice ¢.2 dost dlouho na to,
aby se pravé sledovany kanal stanice shodoval s kanalem, ktery vyuzivalo sledované
zafizeni a také v tu dobu i toto zafizeni aktivné komunikovalo. Resenim by bylo, jak
jsem popsal vysSe, pouzitim vice adaptéru (antén).

Ve tretim méreni (viz sekce , by se dalo pro tcel poc¢itani osob v prepravé po-
uzit i jina, pravdépodobné presnéjsi, metoda zahrnujici bezdratové sité. Vytvorenim
oteviené (nezabezpecené) bezdratového sité, by se, za predpokladu, ze se vSichni
ucastnici hromadné dopravy pripojovali, docililo ziskdni pfesného poctu zarizeni
(tedy i cestujicich, pokud by kazdy pripojil pouze jedno zafizeni k siti). Bohuzel
jsem tuto metodu, z casovych divodi, nevyzkousel.

Odhad poctu osob je, z naméfenych dat nachézejicich se v kapitole [6] obtizné
urcit. Osoba totiz muze nosit vice jak jedno Bluetooth ¢i WiFi zatizeni, déle je
zde otdzka, zda je mozné tyto zarizeni detekovat (viz vyse) a také ndm to ztézuji
nehybné zarizeni, které ztstavaji v méfeném prostoru. V tomto piipadé bych po-
vazoval vyobrazené prumeéry v grafech, které zahrnuji WiFi zafizeni, v kapitole [0]
za nejpresnéjsi aproximaci poc¢tu osob v okoli stanice ¢i po¢tu prichodu osob kolem
stanic.

Webové rozhrani Kismetu umoznuje vizualizaci ziskanych dat a dale byla tato
data systematicky ukladana do datab&azi pro néasledné zpracovani v MATLABu.

Pokud bych mél vybrat pouze jednu technologii, ktera je vyhodnéjsi pro sledo-
vani a detekci zatizeni, byla by to technologie WiFi. Z vlastnich zkuSenosti, které
mi potvrdily i statistiky sledovani v tabulkach a[6.4 je jasné, ze vice zafizen{
vyuziva tuto technologii, je jednodussi zachytavat prenasena data a nabizi nam vice
prilezitosti je detekovat.

Tento analyzator by v praxi mohl byt nasazen na mista, kde neni potieba velké
presnosti, naptiklad do obchodnich center, kde jsou jiz bezdratové sité bézné do-
stupné a tak by z namérenych dat mohli ziskat napriklad kdy a kde se koncentruje
nejvetsi mnozstvi zakaznika atp., nebo by mohl byt vyuzit pro sledovani drahého
prenosného vybaveni pokud by disponovalo WiFi modulem, ktery pouze periodicky
odesila ramce podobné WiFi Beacon ramcum (viz sekce a tyto ramce by byly
monitorovany. V pripadé, ze takto sledované vybaveni odeslo z méfeného prostoru
(napf. z budovy firmy) monitorovaci stanice by prestaly dostavat tyto ramce a v di-

sledku by napiiklad mohl byt odeslan varovny e-mail vybranym osobam.
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Seznam symboli a zkratek

MAC
IoT
ARM
FHSS
DSSS
CKK
ODFM
ODFMA
MIMO
SU
MU
QAM
IR
MHz
GHz
THz
Mbit /s
BSSID
SSID
DHCP
AP
OSI
WPA

NFC

Media Access Control

Internef of Things, Internet véci

Oznaceni architektury procesoru

Frequency Hopping Spread Spectrum

Direct Sequence Spread Spectrum
Complementary Code Keying

Orthogonal Frequency Division Multiplexing
Orthogonal frequency-division multiple access
Multiple-input and multiple-output, vice vstupu a vice vystupt
Single-User, jeden uzivatel

Multi-User, vice uzivateli

Quadrature amplitude modulation

Infrared

Megaherz

Gigahertz

Terahertz

[Megabit za sekundu]

Basic Service Set Identifier

Service Set Identifier

Dynamic Host Configuration Protocol

Access Point, pristupovy bod

Open Systems Interconnection

WiFi Protected Access, chranény pristup k WiFi

Near-Field Communication, Blizkopolni komunikace
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AFH
eSCO
EDR
EIR
SSP
HS
AMP
BLE
AES
AoA
AoD
ISOC
EATT
SoC
GPIO
RAM
USB
WSL
SSH

SQL

FEKT

Adaptive Frequency Hopping

Extended Synchronous Connections

Enhanced Data Rate

Extended Inquiry Response

Secure Simple Pairing

High Speed

Alternative MAC/PHY

Bluetooth Low Energy

Advanced Encryption Standard

Angle of Arrival

Angle of Departure

Isochronous Channels, izochronni kanaly

Enhanced Attribute Protocol

System on Chip

General-Purpose Input/Output, Univerzalni vstupni/vystupni pin
Random-Access Memory, pamét s nahondym pristupem
Universal Serial Bus

Windows Subsystem for Linux, windowsovy podsystém pro Linux
Secure Shell

Structured Query Language, standardizovany strukturovany

dotazovaci jazyk
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