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ABSTRAKT

Bakald&ska prace na uvod objage pojem kvalita elektrické energie a popisuje
jednotlivé charakteristiky na&g, které kvalitu elektrické energie auji. Dale se
bakal&ska prace zabyva nalezenim optimalni datové koragrilpro energeticka data
pro telekomunikéni si€, GSM sit a silnoproudé sittechnologii PLC s ohledem na
bezpénost a spolehlivost ipnosu dat. Naslednje provedena analyza dat pomoci
programu Wireshark. Analyzovana data byla &@ma ngtice kvality elektrické
energie PQ monitor MEg 33. Podle tiypnalyzovanych dat byly vyhodnoceny mozné
typy zabezp&ni pomoci programu CrypTool 2. Na 2abakaldské prace je rozebrano
meieni zakladnich charakteristik kvality elektrickéeegie a provedeno praktické
meieni se zaznamnikem kvality Fluke VR1710.

Kli ¢ova slova: Kvalita elektrické energie, datova komunikace, ezgd@eni, Sifrovaci
algoritmus, ndieni kvality.



ABSTRACT

Bachelor thesis introduction explains the concéglectric power quality and describes
the different characteristics of voltage, whichedetine the electric power quality.
Further bachelor thesis is engaged in finding thenmal data communications for the
energy data for telecommunications networks, GSMwokks and high-voltage

networks PLC technology with regard to safety aeliability of data transmission.

Subsequently are analyzes the data using Wiresharalyzed data was measured
meter of power quality PQ monitor MEg 33. Accordittgthe types of analyzed data
were evaluated possible types of security usingpTogl 2. At the end of this work is

analyzed measuring the basic characteristics of epoguality and practical

measurement is made with quality recorder Fluke ¥R1

Keywords: Electric power quality, data communication, sdguricryptographic
algorithm, measurement of quality.
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UvoD

V poslednich letech se v EU a tedy€R pohled na kvalitu elektrické energie neustéle
zpiisiuje. Distribiéni spol€nosti jsou pod fisnym dohledem fiislusnych instituci
povinny dodavat kori@ému zakaznikovi elektrickou energiepdepsané kvality.

Posuzovat kvalitu elektrické energie je nutné odbyddkdy elektricka energie
piestala slouZit pouze pro spetbu vyrobce, ale #Zala se distribuovat a stala se zbozim.
Rozvoj techniky pitom prinesl| staletasgjsSi vyuzivani nelinearnichiistroja a z&izeni
s prongnlivou provozni charakteristikou (motory, usmmovate, z&ivky, impulsni
zdroje, polovodiova technika, atd.). Tytof{stroje a z&zeni ale p provozu daleko
vice zgtné ovliviwyji distribwni sit’. Tyto zgtné vlivy potom mohou rusit i jiné
piistroje a z&Ezeni napajené stejnou siti. Z tohotovadu je teba kontrolovat kvalitu
elektrické energie nejen ve velkychupryslovych podnicich, ale také u menSich
odkerateli.

Ke zji%'ovani a kontrole kvality elektrické energie a ndskemu sbru ziskanych
dat se vyuzivA modernichiigtroji a prenosovych technologii. Ziskana data lze
ke skErné stanici penasSet pomoci Ethernetu, Internetu, bezdratovyehgsi pomoci
GSM resp. GPRS a v neposledat® pomoci technologie PLC, ktera pouziva jako
pienosové médium samotnou energetickau Bii pfenosu energetickych dat je také
potreba zajistit jejich bezg@aost proti zneuziti.

Cilem bakaltské prace je popsat kvalitu elektrické energie eampati, které
kvalitu urcuji, tato problematika je popsana v prvni kapitbbkaldské prace. Dale
rozebrat datove ipnosy v modernich telekomuntkdch sitich (Internet a Ethernet),
v GSM sitich (GPRS, EDGE) a v silnoproudych sitiethnologii PLC s ohledem na
pienos dat z @fica kvality elektrické energie. Poté stanovit metodgbezpeéeni
pienaSenych dat v uvedenych sitich a zvolit optimAhisob datové komunikace pro
energeticka data. Datovégmosy a zabezpeni genaSenych dat v jednotlivych sitich je
rozebrano ve druhé deti kapitole. V nasledujici kapitole je provedemalgza dat,
pomoci programu Wireshark, zfita kvality elektrické energie. Analyzovana data
byla nantfena néficim pistrojem PQ monitor MEg 33. Na konci této kapitgéy
provedeno vyhodnoceni zabezeei pro jednotlivé typy dat. Posledni kapitola goje
problematiku mndteni kvality elektrické energie a deni konkrétnich paramétr
charakterizujicich kvalitu elektrické energie. Na&o je zde provedeno praktické
dlouhodobé r&eni se zaznamnikem kvality Fluke VR1710.
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1 KVALITA ELEKTRICKE ENERGIE

Pojem kvalita elektrické energie §asto nahrazovan pojmem kvalita elékg, ovSem
nejmérk spornym nazvem je pojem kvalita ®tp Elektricka energie, kterou jsou
napajeny spoebice (v domacnostech nebo firmach), neéasto k dispozici v idealni
elektrarnami vyragné forn€. Na zhorSeni jeji kvality négobi pouze fenosové
vlastnosti distribtinich vedeni a meteorologické vlivy, ale také praiostavy
spotebict pripojenych k elektrické siti, které se obe&cnazyvaji ,zgtnée“ vlivy.
Ve smluvnich vztazich mezi dodavateli a &dibeli elektrické energie je tedyildzité
nejen mnozstvi, ale také kvalita dodavané eleldrieikergie, ktera je definovana
v normé CSN EN 50160 viz. [3]. Kvalita elektrické energieawd hlavni charakteristiky
napiti vdaném odérném bod elektrické si& nizkého nebo vysokého ndp
v normalnich provoznich podminkach porovnavanydiiedem k souboru refer&mich
technickych paramair Tyto charakteristiky napi plati pro vSechny n&pgové hladiny,
velikost snérnych hodnot je vSak praizné naptové hladiny ézna. Mezi zakladni
charakteristiky nafii pati velikost, kmit@éet a odchylka napajeciho rip DalSimi
charakteristikami jsou rychlé zmy nagti a flikr, krdtkodobé poklesy napajeciho
napsti, kratkodoba a dlouhodob&gouSeni napajeciho n#fy nesymetrie napajeciho
napiti a dalsi.

1.1 Popis charakteristik napéti

Metody vyhodnocovani charakteristik k#pse stej jako metody hodnoceni kvality
jinych druhi zboZi obect opiraji o statistickd hodnoceni, kdy se vedleirsiych
parametii predepisuje ufity rozsah hodnoceného souboru. Charakteristikylityva
napsti jsou definovany i ustalenych provoznich podminkéach.

Kmito ¢et napéti

Jmenovity kmitéet napéjeciho n&ti vCR je 50 Hz. Sedni hodnota kmittiu
z&kladni harmonické musi byt v nasledujicich mezich

50 Hz + 1% (tj. 49,5...50,5 Hz}@hem 99,5% roku,
50 Hz + 6%, - 4% (tj. 47...52 Hz) po 100%asu
Velikost napajeciho nagti

Velikost napéajeciho n&fi je udavana jmenovitym n&pm sie (Ujn). Normalizované
jmenovité napti pro veejnou sf nizkého nagti je 230 V. Je to nagti fazové mezi
fazovymi vodti a vodicem stednim. Normalizovana hodnota wtipsdruzeného je
400 Ver. Na hladir vn se hodnoti napi sdruzena, kde jsou jmenovita gijm = 3, 6,

10, 22 a 35 kV a na hladirvvn naggti fazova i napti sdruzend, kde je jmenovité rép
Ujm = 110 kV.

Odchylky napajeciho nagti

Za normalnich podminek, s vylenim geruseni napajeni, musi byhem kazdého
tydne 95% pimérnych efektivnich hodnot napajeciho atipv meticich intervalech
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10 min. v rozsahuUjn+ 10%, tj. 207 Vaz 253 V pro n&p fazové a 306 V az
440 V pro napti sdruzené. V sitich vvn je stanoveno pouze néjuydgti 123 kV.

Rychlé zmény napéti

Rychla znéna nagti je rychly gechod efektivni hodnoty mezi éiwma ustalenymi stavy.
Rychlé zmény nagti jsou zgisobovany zejména Zmami zatiZzeni u odipateli nebo

spinanim v siti, kdy se né&p pohybuje v dovolenych tolerancich avSak jehoirzyn
vyvolavaji nepiznivé &inky u spotebict.

Flikr

Flikr (blikAni) se niiZze projevovat jako blikani stelnych zdroj, kdy dochéazi

k periodickym zminam efektivni hodnoty n&g, i kdyZz se nagti naléza v dovolenych
tolerancich. Flikr je charakterizovandina parametry a tBg; (krdtkodoby flikr—10min)

a Py (dlouhodoby flikr—2hod). V nor[3] je predepsano, ze dlouhodoba mira viemu
flikru Py musi byt po 95%asu tydenniho steni mensi nez 1,0. KoeficienBg (short
time) i Py (long time) jsou bezrozémé.

Kratkodobé poklesy napéajeciho napti

Kratkodobé poklesy napdjeciho ®tpjsou obec# zpisobeny poruchami ve k&né
distribwni siti nebo v instalacich odtateli. Ocekavany poet pokleg mize byt kEhem
roku od rtkolika desitek az do jednoho tisice. Kratkodobylesle charakterizovan
svou hloubkou a dobou trvani.éiina pokle8 ma dobu trvani kratSi nez 1 sekunda
a hloubku poklesu menSi nez 60%. &terych oblastech se mohou velasto
vyskytovat poklesy s hloubkou mezi 10% - 1394 jako nasledek spinani zatizeni
u odlEratel.

Kratkodob& a dlouhodoba preruSeni napajeciho napti

PreruSeni napajeciho n&pje definovano jako stav, kdy n&p klesne pod prahovou
hodnotu. V normy [3] se uvadi hodnota 1%Jy,, V aktualizovanych provoznich
predpisech [10] seipchazi na 5%J;n. U trojfazového vyvodu nastavéepuseni az
tehdy, kdyz vSechnaithapsti klesnou pod prahovou hodnotuizquseni kodi, jakmile
alespa jedno napti vzroste nad prahovou hodnotu. &b vyskyt kratkodobych
pierusSeni napajeciho n#pje v rozsahu &kolika desitek az gkolika stovek. Eblizné
70% kratkodobych igruseni mze mit dobu trvani mensi nez 1 sekunda:niRéetnost
dlouhodobych (poruchovych}¥eruSeni nafii delSich nez 3 minuty ze byt mensi nez
10, avSak v zavislosti na oblastibe dosahovat az hodnot okolo 50 [9].

Docasné prepéti o s’ovém kmitoétu

Docasna pepsti o stovém kmit@tu mezi zivymi vodiéi a zemi vznikaji i zemnich
poruchach. V uzenémych soustavach se ripnezvysi nad 1,71%q. V izolovanych
soustavach nebortiprezonancich riize vzniknout ddasné pepeti i vySSi nez 2Wn.
Nejcastji vznikaji dotasna pepsti pri regulacich nagti v odtizeném stavu.

Prechodna [Frepéti mezi zivymi vodi¢e a zemi

Jedna se aaso¥ pronmenné pfibehy prepsti zpisobené spinacimi pochody nebo
atmosférickymi vlivy. Spinaci ippiti nejsou obvykle tak strma jako rgmeti
atmosférickd. Spinacir@psti maji vesmis delSi dobu trvani. V norR3] se neuvadi

e
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u spotebitele s koordinaci izolace u distributora tj. wglbvani stupi ochrany
S omezova piepati.

Nesymetrie nag@gti

V normalnich provoznich podminkachésitn musi byt v libovolném tydennim obdobi
95% desetiminutovych igdnich efektivnich hodnot &mé slozky napajeciho né&p

v rozsahu do 2% slozky sousledné. Pro trojfazowstésyy se v norgh [7] pouziva

K vypoctu nesymetrie vztah

1-J3-6
U, = 17y3-68 , (1.1)
1+,/3-64
4 4 4
kde f= 2 UntUs (1.2)
(U12+U23+U31)

Naptova nesymetrie ma vliv na sniZzeni vykanotot.
Harmonicka napéti

Harmonicka nagti vznikaji zgtnym pisobenim iiznych gistroji a zdizeni
do distrib&ni soustavy, které svojéinnosti generuji vySSi harmonické. V oblasti
malych vykori mohou byt picinou tohoto jevu pditace, televizory, siové adaptéry
apod., v oblasti vysSich vykansowasti fizeni motoit - meni¢e frekvence a zdroje
negrerusitelného napéjeni (UPS). V 50 Hz sitich pou#ieh VCR vznikaji kmitdty

0 150, 250 a 350 Hz, v menSitmijest vyssi kmitdty, ty jsou odboré ozn&ovany
jako 3., 5. nebo 7. harmonick&initel tvarového zkresleni THD (Total Harmonic
Distortion) harmonickych sloZek didu 40 ¥etrg musi byt v nn sitich menSi nebo
roven 8,0%Jjm. Celkové harmonickeé zkresleni THD se v ndf@] pocita dle vztahu:

2

THD = f“(uj : (1.3)

n=2 1

kde U, je velikost napti prvni (zakladni) harmonické slozky réip
U, je velikost napti n-té harmonické slozky né&fp.
Meziharmonicka napéti

Ve frekvergnich pdsmech mezi harmonickymi slozkami se vyskynhgziharmonicka
napsti, kterd nejsou zanedbatelna zwagtprovozech s frekve&nimi menici. V normg

[8] je uveden kmitstovy interval mezi déma po sob jdoucimi mezi harmonickymi
spektralnimi ¢arami o velikosti 5 Hz. V north jsou také definovany metody
seskupovani meziharmonickych ®&Hp do skupin. RozliSuje se zde skupina
harmonickych, skupina meziharmonickych a vycentndvakupina meziharmonickych.
Pro hodnoty meziharmonickych riipnejsou zatim definovany snmé hodnoty.
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Urovné& napéti signali v napajecim nafgti

Distribucni st je také vyuzivana kipnosu informaci. V ramci normy [3] se jedna
o systémy pracujici v pasmu kmitd do 2 kHz, ovSem nelze také zapominat
na systemy PLC (Power Line Communication), kteracpji na frekvencich ips
100 kHz. U nas se¢hre pouziva tzv. systém hromadného dalkového ovia@4bO),
ktery negasgji pracuje s kmitétem 216,67 Hz. Pro hodnoceni vlivu signalu HDO
na kvalitu napti se pouzivaji mezi harmonické slozky 210 Hz, 245 220 Hz a
225 Hz, z nichZ se pouzivajigonérné hodnoty za dobu 3 s. Normi&g@episuje, Zze 99%
téchto 3 s hodnot musi bytigkmitoctu 216,67 Hz mensSi nez 9%y,.

15



2 DATOVA KOMUNIKACE

Komunikace, tj. sélovani, jeprenos informacenezi rékolika misty podle dohodnutych
pravidel. V souvislosti se zpracovanim informacénfermace vyjatbvana ve tvarech
vhodnych ke komunikaci, uchovani, nebo zpracov@ajeminformacevznikl ve snaze
vyjadiit pouzitelnost wtité skupiny poznatk pouzivanych pro rozhodovani v dalSim
postupu pi néjaké ¢innosti. Na teoretické Urovni se problematikou inface zabyva

teorie informace K nejdilezit¢jSim odwtvim teorie informace p#t teorie p'enosu
informace s niz byva&asto ztoto#iovana. [12]

Pojmem datova komunikace lze tedy adghg@roces vyniny dat mezi iznymi
systémy a jejich aplikacemi. V idedlnimiipadt probihd datova komunikace
automatizovatia zabezpeens, aby bylo zabramo neopravénym gristupim k datim.

2.1 Data

Data jsou zakladem pro vytteni informaci. Pod pojmem data si |zZeegstavit tzné
Gdaje, hodnoty, ¢isla, znaky, symboly, grafy a podabn Slouzi k vyjadeni
(reprezentaci) skuteosti formalnim zfisobem tak, aby je bylo moZné&epaSet,
uchovavat, dale interpretovétzpracovavat (nap poitacem).

2.1.1 Data v informaénich a komunikagnich technologiich

Data v inform&nich a komuniké&nich technologiich se daji rodd do dvou skupin.
Prvni skupinou jsou data strukturovana. Jedna 3@ alat, kterd se vyzgaji urcitou
pravidelnosti a zakonitostmi. Strukturovanim jeveyena takové organizace dat, ktera
umoziuje efektivie ukladat, zpracovavat a vyhledavat (daje podleiepgt
Strukturovand data vytygji vyhledavaci klie, coZz jsou kbie, které jednozriaé
identifikuji datovy zaznam, nazyvaji se privatnickl (identifikani klice). Zakladni
typy strukturovanych dat jdou dat: textowdselna, logicka, datum &as, zakédovana
data, Udaje &cné — jméno, fiimeni, &k, adresa, cena..., apod.

Druhou skupinou jsou data nestrukturovana. Jedmagélad o volny text, audio,
video, grafiku, multimédia a podo&nPoskytuji vice dat nez jen strukturované udaje.
Problémem raZe byt, Ze v nich Ize velmézko vyhledavat. Tento problémieSen tak,

Ze nestrukturovana dat jsou dopla o data strukturovana. Négad obrazek
bez nazvu bychom jen velmizko hledali v utitém souboru obrazk ovsem dame-li
mu rejaky nazevgimz dojde k dopléni o data strukturovana, vyhledani je potom velmi
jednoduché.

2.2 Datova komunikace v modernich telekomunik#nich
sitich

Telekomunik&ni st je soubor koncovych #aeni, genosovych, spojovacich,
signaliz&nich, dohledovych &idicich prostdki pro zajiséni poZzadované kvality
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telekomunik&nich sluzeb. [14]

Mezi nejznandjSi moderni telekomunikai si€ v dnedni dob pati si€ typu
Ethernet a celogtovy systém navzajem propojenychéfiacovych siti Internet.

2.2.1 Zakladni typy siti

Telekomunikani si€ lze rozalit do dvou zékladnich skupin podle toho, jakym
zpisobem pedavaji data mezi koncovymi uzly [14]:

» sit sespojovanim okruhi,
» sitt sespojovanim datovych jednotek

Ob¢ dw skupiny maji své vyhody, ale také i nevyhody. Kéomiepojovanych
komunikanich technik existuji také permanentni (pevné) byrikteré existuji stale,
¢imz nedochazi k jejich sestavovani a ruseni. Vel@uyhodou d&chto permanentnich
okruhi je vysoka cena pronajmu pevneho spoje.

2.2.2 Zaklady pocitacovych siti

Patitacovou siti se obeénrozumi spojeni dvou a vice @tact a dalSich vypéetnich
prostedki. Jednotlivé péitace a dalSi prvky, z nichz se gitacova st sklada, se
nazyvaji uzly sit. Jednotlivé uzly jsou mezi sebou propojeny komatikmi médii
(metalické kabely, optické kabely, bezdratgwomoci elektromagnetickych vin) tak,
aby byly schopny vzdjemné komunikace.

Pcatitace pipojené k siti, které nabizeji své ptestkky, se nazyvajiservery
Pcitate s fistupem kd&mto prostedkim se oznéuji jako pracovni stanicenebo
Klienti. Servery jsou &Sinou nejvykongjSimi pcitaci v siti, protoZze vykon poebuji
k obsluze mnoha poZadavkinych paitacu, které sdileji jejich prostdky. Pracovni
stanice nebo klienti jsou naproti tomu obvyklecipae, které jsou lew)si a més
vykonné. Peoitac mize byt zpravidla serverem nebo pracovni stanidalayen ¥idka
obojim (toto oddleni velmi zjednodusSuje spravu a administrae) sji]

Velikosti siti
Pitacove sit Ize podle své velikosti a funkce ratfitina tii zakladni skupiny:

* LAN - Local Area Network, mistni (lokalni)tsiLAN je zakladni klasifikaci
kterékoli pa&itacové sit. Jeji architektura d¥e byt jednoducha (dva gitece
spojené kabelem) az slozita (desitky az stovky @esych pg@itaci a iznych
perifernich z&zeni). Penosové rychlosti u siti LAN Zmaji na hodnotach
desitek Mbit/s. NejnaySi technologie umatuji prenos s rychlosti jednotek
Gbit/s. Mezi nejznaw)Si typy lokalnich siti p&t Ethernet, Token Ring,...
RozliSujicim faktorem st LAN je to, Ze je omezena pouze nacitou
geografickou oblast, jako jéeba oddleni, jedna budova neb&kolik blizkych
budov a podobh Rozsah sét LAN byva tSinou stovky mefr az jednotky
kilometru.

* MAN - Metropolitan Area Network, metropolitni t'si Metropolitni si¢
umoziuji rozsfeni pmsobnosti lokalnich siti jejich prodlouZzenim, zvyi®en
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poctu piipojenych stanic a zvySenim rychlosti. Propojukdimi si€ v mestech
¢i v méstskych aglomeracich. Rychlost MAN siti byva vysokéenosové
rychlosti se pohybuji ve stejnych hodnotach jaksitii LAN. Normalizovana
metropolitni s existuje jedna: protokol Distributed Queue DuasBDQDB).
Spojuje vzdalenostadow jednotek az desitek kilométr

« WAN - Wide Area Network, rozsahlat'siSpojuji si¥ LAN a MAN po celé
zemi nebo kontinentu. Byvajiétsinou véejné, ale existuji i soukromé WAN
sit. Prenosové rychlosti se velmi lisi podle typuesiod desitek kbit/s az po
rychlosti radi Gbit/s). Nemaji Zadna geograficka omezeni. Ripodobré
nejzakladsjsi siti WAN je Internet.

2.2.3 Topologie siti

Termin topologie ozrje zpisob, jakym jsou piitace a dalSi zdzeni v siti
propojeny (kabely, bezdratéy Konkrétni typ kabelu, ktery je pouzit, stanovuje
topologii sit. Nelze nainstalovat ity typ kabelu za pouZiti libovolné topologieiemi
hlavnimi topologiemi v sitich jsou &tmicova, h¥zdicova a kruhova.

2.2.4 Ethernet

Ethernet je jeden z typlokalnich siti. Dosahujefenosovych rychlosti od 10 Mb/s a az
po nejrychlejSi varianty 10 Gb/s. Je standardizos#mpinou standafdIEEE 802.3x
(x — rozliSuje specifikace proizné rychlosti). Existuje mnoho standargro rizné
rychlosti a typy vedeni. N&stji pouzivanym typem je 100 BASE-TX (802.3u)
s rychlosti 100 Mb/s. Jako komunéka médium se pouzivaji 4 kroucené pary UTP
kabelu kategorie 5. Tento standard pouziva kédovBYBEB, ctvefice bith jsou
piekédovany nadlici a poté zakdédovany do kédu NRZI (Non ReturiZéwo). Jedna se
o inverzni kod, coz Zrsobi, Ze kazda jedtka zpisobi znénu polarity. Kazdé zé&eni

je identifikovano pomoci hardwarovych adres tzv. ®Adres. Toto adresovani ma
zajistit presnou identifikaci Zézeni @i vysilani a pijmu, aby nedochazelo ke kolizi
vysilanych dat.

2.2.5 Internet

Internet je gsiové propojeni pdtaca provozovanych trznymi subjekty, kde kazdy
pocitat, ktery je gipojeny do internetu, ma svoji IP adresu &Zm komunikovat
S ostatnimi pdéitaci v siti. IP adresa je jeditieé 32 bitovésislo. Technicky je internet
komplexni vytvor, jehoZ podsitspojuji p@itace s rozdilnym hardwarem a softwarem
mezi sebou. Rychlostipnosu dat v siti zavisi na typu a technicé AN, MAN,
WAN). Komunikace v pditacovych sitich probiha na zakkagrotokoli. Paitacovy
protokol je sada komunikaich pravidel, které definuji postupy a paramekteré se
pouzivaji pi vysilani a pijmu dat.

2.2.6 Ethernet a Internet pro shér dat

V souwasné dob se stava velmi popularni dalkovyeslaat, jako jsou napdalkové
odeity elektrongri apod. Velkou vyhodou déalkovych affé je moZznostastych odéta
nebo uéeni kvality el. energie bez nutnosti fyzické kohtro elektrongria. Nevyhodou
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dalkového séru dat miZzou byt neoprawné zasahy do ipnasSenych dat. Z tohoto
diuvodu je poteba penasSena data zabezjpePrenos od&enych dat z elektroénu az
ke skErové centrale je zobrazen na Obr. 2.1.

MEFici rs232 | Komunikaéni | TCP/IP Ethernet Tce/ip | Shérova
i ; | e g .
zafizeni jednotka Internet centrala

Obr. 2.1: Komunikéni fetézec i skeru dat ges Ethernet nebo Internet

Z elektrongru jsou pomoci riciho zaizeni kvality elektrické energie (niap
PQ monitor) odé&eny dat a poté ips seériovou sbnici RS232 odeslany
do komunik&ni jednotky. Komunik&ni jednotka data ffjme a gipravi na odeslani
pomoci protokolu TCP/IP. Diky tomu lze data poghé¢s Ethernet nebo Internet
do sk¥rové centraly, kde jsou datafrijpta a dale zpracovavana (vyhodnocena,
archivovana apod.).

2.3 Datova komunikace v GSM

GSM (Globalni Systém pro Mobilni komunikaciyodné vSak francouzsky ,Groupe
Spécial Mobile") je nejpopulagsi standard pro mobilni telefony na égv
VSudygpitomnost standardu GSMEld z mezinarodniho telefonovanizmou zalezitost.
GSM se od pedchozich technologii liSi tim, Ze signalni i hawer kandly jsou
digitalni, coz pinasi do sw¥ta telekomunikacitadu vyhod. Tato technologie je
ozna&ovana jako druha generace (2G) systému mobilniefoté. Poskytovatelé GSM
tak mohou zakaznikn mobilni si¢ poskytnoutiadu novych sluzeb a kvalisi
zpracovani aienos dat. U GSM je zachovanatria kompatibilita s fwodnimi GSM
telefony. Ve stejné dapokratuje GSM standard s vyvojem schopnosti paketovyth da
piidanych do standardu ve verzi z roku 1997 pod kkiatGPRS. VySSi fignosové
rychlosti dat byly pedstaveny jako EDGE a UMTS (v tomtéigadt uz se jedna o sit
tieti generace-3G) ve verzi zroku 1999. Z analogovggsténi NMT je znama
piistupova metoda FDM. Vifpadd GSM byla metoda fisstupu k médiu, zde
ke kmitaitovému spektru, roz&na o technologii TDM. Wité kmitoitové pasmo tak
muze vyuzit vice mobilnich dastnilki, nez tomu bylo u analogovych system
KmitoétovA pasma pro GSM byla svyvojem technologie potuzvolena
na kmitatech kolem 900, 1800, 1900 MHz. Jednotliva pasma [szdlena na kanaly,
které maji od sebe navzjem odstup 200 kHz.

2.3.1 Zakladni princip GSM

GSM st je zaloZena na lkovém systému, ktery definuje rozlozeni kd@ndh Uzemi,
které je pokryto timto signalem. V jednotlivychitiidch jsou zvoleny dité kmitadty,

které jsou pro konkrétni kily vysilany. Moznost kanaly opakowarvyuzivat je
umozréna diky butkovému systému.

Zakladni penosovou jednotkou v GSM je burst. RozliSujendkofik druha, které
maji rozdilnou velikost a vyuZiti jednotlivych poWelikost timeslotu je dana velikosti
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normalového burstu, coz je 156,25ibitZ toho 114 bii se vyuZiva pro i@nos a
realizaci spojeni v GSM.

2.3.2 Datové sluzby v GSM

Mobilni digitalni sit byly pavodrg vyvinuty hlavré pro genos hlasu v digitalnim tvaru.
Diky tomu je pro 8 relativie snadné fenaSet krom hlasu i obecna data. Z hlediska
datovych sluzeb jsou realizovany sluzbyfsginanim okrut a s gepinanim datovych
jednotek.

Sluzbami vyuZzivajici fepinani okruti jsou technologie CSD a HSCSD, ktera
pracuje na podobném principu jakiepos hlasu s tim rozdilem, ZiepaSend informace
je datoveho charakteru. Nevyhodaichto technologii je blokovani timeslotu a také
vySSi cena, ktera jettovana za dobufpojeni. Rozdil mezi technologii CSD a HSCSD
je v patu obsazenych timesilota tim dostupnéipnosové kapacity. CSD a HSCSD
jsou vhodné pro aplikace v redlnéase, kde je pétba garantovanéiky pasma.

Sluzby vyuZivajici fepinani datovych jednotek jsou GPRS a EDGE. Jde
o technologie zaloZené na zasilani datovych jeénatefornt pakefi. Nedochazi zde
k blokovani timeslat, jsou sdileny mezi mobilnimi stanicemi. Pro konRiéxenos
stanice rezervuje patny paet timesloti a realizuje paketovyipnos. Jedna se o sluzby
bez garanceifpnosové kapacity a jsou vhodné pro Sir§eymst, ktera vyuziva datové
spojeni k pistupu na Internet. NejtSim rozdilem mezi GPRS a EDGE jg&eposova
rychlost, ktera je zavisla naigobu modulace.

HSCSD (High Speed Circuit Switched Data)

HSCSD je technologie pro rychlejSigmos dat, ktera v siti GSM vyuZziva vi@sovych
intervali. Princip je zaloZen nai@pinani okrufh a grenos pinasi vyrazné zrychleni.
Na jednomc¢asovém slotu jsou data‘gmasSena hll rychlosti 9,6 kb/s, ale s pomoci
zefektivréni zabezp&vaciho mechanismu a omezeni prostoru pro opraviyéjed
mozno z 22,8 kb/s,fjpadajicich na jeden interval, vyuzivat 14,4 kld/S]] Maximalni
pienosova rychlost, kterou tato technologie dosaheje4 kb/s. Ve &Sin¢ pripad jde
o asymetricky fenos, kdy jsou ve sfru od mobilni stanice fméleny i ¢asové
intervaly a ve sriru k mobilni stanici je fidélen jedencasovy interval. Tento Zjgob
pridélovani je velmi¢asto pouzivan a je vhodny rapro gipojeni k Internetu, kdy
data snituji prevazré od sit k uzivateli. HSCSD roziduje mozné rezimy do 1&id
podle toho, kolik kandélje moZno v jednotlivych sénech pouZit.

Tab. 2.1: Nkteré tidy v HSCSD

T#{da HSCSD 12| 3| 4| 5| 6| 9/ 101218
Maximalni | Pijem |1]2| 2| 3| 2| 3| 3| 4/ 3 8
pocet Vysilani |1 1| 2| 1| 2| 2| 2| 2/ 3 8
sloti Celkem |2|3| 4| 4| a| 4| 5| 5 6 16

GPRS (General Packet Radio Service)

Jedna se oippinanou datovou sluzbu nabizenou GSM ve 2,5. gein&f dnedni dob
je pokryti GPRS signalem srovnatelné s GSM signalePRS nabizi Siroké vyuziti a
jeho hlavni vyhodou je sdileni timeslos ostatnimi mobilnimi stanicemi. Pro jeho
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realizaci bylo nutné provéstdite Upravy ve stavajici GSM siti. Poskytujeupgrnou
rychlost datovych fgnosi pouzivanim TDMA kandlv GSM siti.

GPRS je technologii, které negarantujenmsovou kapacitu, z tohotéwbdu byla
do standardu fjdana sluzba QoS (Quality of Service), ktera unuje definovat
pozadovanou kvalitu. Parametry, se kterymi je mozestavit poZzadované QoS, jsou
Zzpozdni, propustnost, spolehlivost atd. Silnym nastav@nb je mozné sefiplizit
datovym technologiim CSD a HSCSD. Technologii GRR$i podporovat, jak 5itak
mobilni stanice, pro které se vylla tfida GPRS, ktera definuje pouziti této
technologie v souvislosti s hlasovymi sluzbami. BBRS byly definovany tytaity
terminal:

 T#ida A — umozuje vyuzivat sotasre sluzby GPRS (spojovani pakgta
sluzby hlasové (spojovani okrip oba druhy sluzeb jsou ovladany nezavisle
na solks

* T¥ida B — umozuje vyuzivat GPRS nebo hlasové sluzby, ale je mg&né
automaticky pechazet mezimito dwma rezimy (Ize ferusit genos pakei
pii ptichozim hovoru a pokéavat po skodeni hovoru)

e T#ida C — u tchto terminal je nutné nastaveni rezimu (paketovy nebo
okruhovy), @i nastaveni spojovani pakehelze vyuZivat hlasové sluzby a
naopak

Déale byla stanovena prioritnicida, ktera utuje prioritu jednotlivych sluzeb
na mobilni stanici:

* NejvysSi priorita — hovorové sluzby
» Stiedni priorita — datové sluzby CSD a HSCSD

e

* Nejnizsi priorita — datové sluzby GPRS, EDGE
Kdédove schéma u GPRS

GPRS nabizi#kolik variant datovych fenosi, které se liSi fenosovou kapacitou, ktera
je dana zvolenim kodového schématu (CS). Kdédovéémsah definuje vyuZziti
jednotlivych uzivatelskych hit Jejich celkovy péet je rozdlen na bity starajici se
0 zabezpé&eni a bity, ktera fenaseji vlastni data. Kodové schéma je mobilniigtan
piidéleno ze zakladnové stanice a jeho volba je zawalavali€ signalu. Rozdil mezi
kédovymi schématy je v pofru paitu bitd pro zabezp&ni a mnozstvi ignaSenych
dat. V tab. 2.2 jsou uvedena jednotliva kddova sdta se svojiiienosovou rychlosti.

Tab. 2.2: K&édova schémata pro GPRS

Trida Cs-1 CS-2 Cs-3 Cs-4
Prenosova rychlost| 9,05 kb/s 13,4 kb/s 15,6 kb/s 21,4 kb/s

Moznosti mobilnich zatizeni

Mobilni stanice jsou roztdieny do tid (multislot class) podle toho kolik timesiofTS)
umi pouzit pro uplink, downlink a kolik z toho sasrE. Bézné GSM/GPRS/EDGE
stanice umi saiasré pouzivat maximaka 5 timesloti. NejnowjSi staniceiidy 32 umi

e

pouZzit jiz 6 timeslat, ovSem toto musi podporovat i’ si
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Trida (multislot class) ¥e byt rozdilnA pro HSCSD, GPRS a EGPRS.
NejbezrejSi tiidou dnes jeftda 10 v konfiguraci 4+1 nebo 3+2. Dana konfigurgee
zvolena podle fevladajiciho toku dat adni se podle aktualni situace.

Tab. 2.3: Multislotovértdy v GPRS

Trida 112| 3| 4|, 5/ 6/ 7 8§ 9 1p11| 12| 32
Downlink TS | 1|2 2| 3| 2| 3] 3 4 3 4 4 4 5
Uplink TS 111121212 2 3 1 2 2 3 4 3
Sowasm TS |23 3| 4 4 4 4 5 53 5 5 5 6

Maximalni pfenosové rychlosti

GPRS nabizttyii kédova schémata CS-1 az CS-4, kdy f&slpSné kédové schéma
vybirano podle aktualniho odstupu signal/ruSeiktéré si¢ nepodporuji vSechngtyfi
schémata, ale pouze schéma CS-1 a CS-2. GPRS mapig8si rychlost 80 kb/s
pii kddovani CS-4 a konfiguraci telefonu (stanicell 44 timesloty pro downlink a 1
pro uplink). V gipact, Ze telefon podporuje multislot class 32 @hamowjSi modely
teleforti) a toto podporuje i 8j pak Ize teoreticky u GPRS dosahnout rychlosti
pro download 100 kb/s.

EDGE (Enhanced Data rates for Global Evolution)

EDGE je dalSim vyvojovym stugm v technologii GSM po zavedeni datovydienos:
pomoci GPRS. Tato technologie nabiztkalik metod a vylepSeni umaogjici
dosahnout efektivniho tpnosu dat a vysoké spektralni¢innosti vtomto
Uzkopasmovéem hitkovém systému.

Hlavni vylepSeni je vyuziti modulace 8-PSK (osmista fazova modulace), ktera
umoziuje prenaset it informani bity pomoci jednoho symbolu na radiové wvéstv
U GPRS pouzivana modulace GMSK dovolujenaSet pouze jeden infortma bit
na jeden symbol na radiove vrstv

EDGE zahrnuje avhlavnicasti:
 EGPRS (Enhanced GPRS} slouzi k pepinani pakét= paketovy penos
 ECSD (Enhanced CSD}- slouzi k pepojovani okruta

EGPRS je roz&enim sluzby GPRS, ktery nabizi paketowgrnms a tarifovani
za genesena data nebo za&stini pausal. ECSD je rozéhim sluzby HSCSD, coz je
sluzba s komutovanim digitalnich oktuhbHSCSD je v dneSni débmeére pouzivané
z divodu tarifovani (Gtovani podlecasu a p&tu kanah), nez GPRS (tiovani podle
pienesenych dat neboésini pausal a neomezena data). Stejna situace dSD a
EGPRS. \tSina operatdr ani ECSD v ramci EDGE neimplementuje.

EGPRS (Enhanced GPRS)

EGPRS jecasti implementace EDGE a je raefiim sluzby GPRS v sitich GSM.
Nabizi vysSi penosové rychlosti nez GPRS a jetrg kompatibilni s GPRS. Mobilni
sit s podporou EDGE a EGPRS jsou aanainy jako sit 2,75G.
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Rozsteni EGPRS:
e nova modulace 8-PSK oproti standardni GMSK
» dewt kédovych a moduktmich schémat oprotityi u GPRS
e now prepracovana vrstva RLC/MAC
* inkrementalni redundance
» Vv¢étSi délka okna
e resegmentace
* retransmise
Kbédové schéma u EGPRS

EGPRS pouzivd det kodovych a modulmich schémat MCS-1 az MCS-9. Jsou
vybirany v zavislosti na odstupu signal/ruSeni tally zaji§ovaly co nejlepsi fgnos
dat.

Tab. 2.4: K6bdova schémata u EGPRS

Kédové schéma| MCs-1 | MCS-2| MCS-3| MCS-4 MCS-§ MCS-6 MCS{7 MCS{8 Mag
Rychlost (kb/s) 8,8 11,2 14,8 17,6 22,4 29,6 44.8 54,4 59,2
Modulace GMSK | GMSK | GMSK | GMSK | 8-PSK| 8-PSK| 8-PSK 8-PS 8-PS

~

Maximalni pfenosove rychlosti

EGPRS dosahuje nejvySSi rychlosti maxintal?36,8 kb/s fi pouziti kédového
schématu MCS-9 a konfiguraci telefonu (stanice) 44-1imesloty pro download a 1
pro upload). V praxi se u EGPRS (EDGE) dosahujehlpgti menSich, konkrétn
pro download kolem 200 kb/s a pro upload kolem kBB @i konfiguraci timesloi
3+2. K vyuziti sluzby EDGE je pt#ba mit mobilni telefon nebo jinéizeeni, které
tuto technologii podporuje. Pokudigtroj podporuje multislot class 32 (famowjSi
modely telefoii) a toto podporuje i 8j pak Ize teoreticky u EGPRS dosahnout rychlosti
pro download 296 kb/s.

Pro skir dat z mgfica kvality elektrické energie se jevi jako nejvheghn
technologie GPRS pouZivajici kddové schéma CS-1RSGRe omezeno pouze
dostupnosti signalu pouzitého operatora. Koédové&reehCS-1 poskytuje dostate
zabezpeéeni genasSenych datii ruseni a také proti neopraumé manipulaci s daty, ale
nenabizi filiS vysoké penosové rychlosti. Pro &bdat ovSem neni piaba vysokych
pienosovych rychlosti vzhledem kegmasenym objefim dat z n&fica kvality elektrické
energie.

2.4 Datova komunikace v silnoproudych sitich
technologii PLC

2.4.1 Technologie PLC
PLC (Power Line Communication, wgkladu ,komunikace po silovych rozvodech*)
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systémy se obeénneliSi od jinych telekomunikaich systém. V dané aplikaci
(aplikace pro sr dat z n&fica kvality elektrické energie, elektramii apod. ) se i@s

uzivatelské rozhrani iniciuje pozadovana sluzbaslewi® komunik&ni zaizeni

zpracuje pozadavek a nakonec dojdé¢dnpsu signélu komunikaim kanalem k cilové
aplikaci (Obr. 2.2).

Komunikacni Kanal Komunikacni
zarizeni zafizeni

¢ »

Aplikace Aplikace

Obr. 2.2: Obecné schéma PLC

Prenosové médium a princip penosu dat po siti nn

Prenosovym meédiem pro PLC je energetickd, ditera se sklada zZgnosové a
distribuéni soustavy. RRnosovou soustavou se rozumi systeétiizeai, ktera zajidji
pienos elektrické energie od elektraren k rozvodnamm PLC se tat@éast nepouziva).
Cast od rozvoden k jednotlivym uZivaigl se nazyva distrilimi soustava.

Prenos dat po rozvodné siti je zaloZzen na principakiovani (kapacitni nebo
induktivni vazbou) datového signalu namodulovanétego nosnou vysSi frekvenci
do energetického vedeni, a v galvanickém é&eid datového signalu na stian
piijimace. Timto zfisobem Ize po vedeni posilat binarni data. UZivateiéi jsou
piipojeni na stejny transformator, sdileji dostuptkapacitu kanalu, a proto je peba
zajistit bezpénost komunikace prasdnictvim Sifrovani dat.

Komunikaci po elektrické napdjeci siti Ize vSestapouzit v mnoha aplikacich
(kontrolni informace o stavu elektrémi, pristupové technologie k Internetu nebo
spojeni ®kolika siti LAN a MAN po vysokonajyovych vodtich).

Z hlediska pouziti je mozné PLC systémy dizd na Uzkopasmové a
Sirokopasmové. Kazda oblast je vyuzita pro odligp§sob komunikace, jsou pouzité
rizné moduléni techniky, které jsou vhodné pro dané aplikac&které se lisi
pienosovymi vlastnostmi.

Sirokopasmové PLC systémy vyuZivaji knittové pasmo od 2 MHz do 30 MHz a
pouzivaji vyraza vySSi pgenosoveé rychlosti, které igsahuji hodnotu 2 Mb/s
ve venkovnich rozvodech @gs 12 Mb/s ve vnihich rozvodech budov. Sirokopasmové
PLC systémy pouzivaji Sirokopasmové modulace ty@M& a OFDM. OFDM je
v souwtasnosti nejvyuzivaisi metoda Sirokopasmové modulace.

Pro aplikace zajtdijici prenos dat z ®fic¢u kvality elektrické energie je pouzivan
Uzkopasmovy PLC systém s vyuzitim Uzkopasmové namaylktery je dale rozebran
podrobrgji.
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2.4.2 Uzkopasmové PLC systémy

Uzkopasmové PLC systémy jsou pouzivany nejen ptkod@ skér dat. Renosové
kanaly s nizkou udrovni ruSeni poskytuji mal&érmmsové rychlosti v Urovni stovek
kilobitt za sekundu. Tytorpnosové rychlosti ovSem do&t pro ptimyslové vyuziti.
Muze se jednat o b dat, monitorovani a regulaci apod. Mezi zvla&hizby paii
centralnitizeni spateby energie.

Uzkopasmové PLC systémy pracuji na frekvém rozsahu, ktery je definovan
CENELEC (Evropsky vybor pro elektrotechnickou stamtizaci) normou
CSN EN 50065, ktera poskytuje kmitovy rozsah od 9 kHz do 148,5 kHz prtepos
dat po energetické siti. Kmittové pasmo je rozteno doctyd pasem [13] uvedenych
v Tab. 2.5.

Tab. 2.5: Rozdéleni kmitattovych pasem v Evr@p

Pasmo | Kmitoftovy rozsah | Poznamka
3 az 95 kHz jen pro dodavatele el. energie
A 9 az 95 kHz pro dodavatele el. energie a po jejich souhlaso oglEratel
B 95 az 125 kHz jen pro odbratele
C 125 a7 140 kHz | jen pro odbratele — vyzadovan protokol gigtoupeni k dohosl

Pasmo A CENELEC normy je pouzivano pro tzv. ené&kgtdohled a dalSi s tim
souvisejici sluzby (sledovani spelty a produkce energie¢teni z domovnich
elektrongri apod.). PAsma B a C jsou vyuzivana v aplikacichdamaci automatizace
(nag. ovladani #iznych za@izeni napojenych na elektrickow’ ,szabezp&ovaci ukoly
na nizSich frekvencich je velka urgveéumu od zézeni gipojenych k siti. B nejvyssi
frekvenci 148,5 kHz lze vid, Zze Stka pasma neni vysok&imz je ovlivréna i
pienosova rychlost.

v/ v

Kritéria pro rozsi ieni

Pro roz&ieni této technologie je zapebi stanovit ufité kritéria, které by rly datové
pienosy splovat:

e Zajisteni spolehlivé komunikace s dost&té rychlym datovym genosem.
» Dostaténé zabezp®eni genasSenych dat proti zneuZiti.

* Minimélni nebo asp® srovnatelné finatni néklady ve srovnani
s konkureginimi technologiemi.

» DosaZeni co neftSiho dosahuipdalkovém sbru dat.

Uzkopasmové modulace

Pro spolehlivou komunikaciips fenosové médium jeitezité zvolit vhodny zfisob
pienosu. Z pohledu &eni kvality elektrické energie a naslednéh&wslziskanych dat
jsou nejvyhodyjsi Uzkopasmové modulace o jedné nosné. Tyto moedujaou
na napajecim vedeni pouzivany ve frekirém pasmu okolo 100 kHz. Daji se pouZzit
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pouze pro nizké bitové rychlostifadu stovek kilobit za sekundu, coZz je ovSem
pro prenos dat z ®ficu kvality el. energie dostaijici.

RozliSujeme tyto druhy uzkopasmovych modulaci:

* FSK (Frequency Shift Keying) - frekvertni kli¢ovani — modulace je zaloZzena
na klicovani znaky ¢i mezery pomoci dvou rozdilnych kmitd. Rozdil
klicovacich kmit@ta je ozna&ovan jako zdvih neboli shift.

» PSK (Phase-Shift Keying) - fazové kéovani — informace se koéduje pomoci
zmeny faze vysilaného signalu. Vznikd moZnost poudtbu staw, kde jsou
faze navzgjem otené ot (BPSK - Binary Phase-Shift Keying) nebo pouziti
nékolik raznych stau (QPSK - Quadrature Phase Shift Keying).

e GMSK (Gaussian Minimum Shift Keying) — jednd se o specialni typ
Uuzkopasmové modulace, kde jsou data vysilana very@ikyvajici z konstantni
obalky. Ri vySSich penosovych rychlostech nez 2 Mb/s je signal odolrotip
Gzkopasmovému a impulsnimu ruseni.

Prenos dat pomoci energetické ésiiiinasi své vyhody i nevyhody. Velkou
vyhodou je Uspora nakladori tvorbé datové sit, protoze jako fenosového média je
samozejmosti vyuZziti sotasnych energetickych rozvin@lektrické energie, které pat
celosetové mezi nejroz§ergjSi st. Neni tedy nutné budovat novou’ giro datové
pienosy. Rozvodnatsije vyuzivana pro ignos energie a dataenych ke vzdalenému
spotebki. Vyhodou je také dostupnost této technologie stath, kde nelze n#glad
realizovat bezdratovoutsk divodu ruseni. Zakladni nevyhodou uzkopasmového PLC
systému je prakticka realizace, protoZzdiznych zemich jsou odliSné silové rozvody a
také kwili d¢jam, které v napdjeci siti probihaji (8&$Eji ruSeni zgsobované el.
spotebkii). Proto je zapdtbi propracovanych technik modulaci i@rmosu dat. DalSi
nevyhodou je powrné téZké zabezpeeni bezpéného penosu dat. Roz&ni
Uzkopasmového PLC systému brani nejednotnost & weflozstvidiznych specifikaci
(X-10, ModemTec,...). Problémem je také dosazeniigi§¥enosovych rychlosti, jaké
jsou mozné u ostatnicltgnmosovych médii.
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3 METODY ZABEZPE CENI
PRENASENACH DAT

Data nesté& chranit pouze ied jejich ztratou, ale je nutno je také chraf@dojejich
zneuzitim, tedy fectenim a neoprawmym zneuZitim neautorizovanou osobou.
Pfi nedisledné ochrah se ntize gihodit, Ze dojde k neopra¥nému vniknuti
do VasSeho pdtace, mobilniho z#zeni, bankovnich dit, ke konkurenci se mohou
dostat VaSe firemni plany konstrukni feSeni, mohou uniknoutidérna datagi mize
dojit k poruSeni Zakona o ochearosobnich Ud& Jaké nefljemnosti to nize
znamenat si neniéiké pedstavit. Z&chto divodi jsou veSkera ignasSena data
v modernich telekomunikaich sitich, GSM sitich apod. zabespgna pomoci
riznych metod a technik (Sifrovani, kédovéani apod.).

3.1 Metody zabezpéeni prendSenych dat v modernich
telekomunikaénich sitich

Pro zajifovani bezpénosti inform&nich systéra je velmi dilezitou wdou
kryptografie. U ochran kryptografického typu je rdideristické to, Ze ifstup
k aktivim (pro majitele cenné, napdata, software,...) je umo&m na zaklad vyieSeni
n¢jakého matematického problému. Tyto matematick®lpray jsou voleny tak, aby je
atotnik nemohl byt schopen g8t v readlnémcase. UZivatel vSak mé k dispozici
n¢jakou tajnou informaci (tj. heslo), s jejiz pom@eischopen problém U&ge vyresit a
tak pristup k aktiim (dafim) ziskat. Kryptografickou ochranu tedyaibeme definovat
jako technickou ochranu, ktera je zaloZzena na btz feSeni matematickych
problémi. Problematikou konstrukci kryptografickych ochsenzabyva &da nazyvana
kryptografie. Problematikou fpkonavani kryptografickych ochran se zabywitlav
nazyvand kryptoanalyza. Souhrn obou zmych \&d je kryptologie. [2]

Informace v peéitatovych sitich je moznérenaset déma zpisoby, jimiz jsou data
v zaSifrovaném stavu nebo v nezasSifrovaném stawrza8lfrovana data nejsou nijak
zabezpé&ena,cimz je mozné je bez problémuigdist” a nasled& zmenit nebo zneuzit.
Pokud chcemeipnasSena data zaSifrovat a ztizit tak moznost jejeuziti, vyuzijeme
néktery ze Sifrovacich algorittn Sifrovaci algoritmy mZeme rozdit do dvou
zakladnich skupin, a to symetrické a nesymetrielgraetricke).

3.1.1 Symetrické Sifrovaci algoritmy

Symetrické Sifrovaci algoritmy pouzivaji k zaSiféow a deSifrovani ipnasenych dat
jediny Kkli¢ — utajeny ki¢. Vyhodou &chto Sifer je jejich nizkd vygetni narénost,

z toho vyplyva vysoka rychlost a pouziti pro Sifaow velkého objemu dat. Nevyhodou
je nutnost sdileni tajného &H, na kterém se musi odesilatel demce pedem
domluvit. Symetrické Sifry séasto pouzivaji spote¢ s Siframi asymetrickymi. Pouziti
je takové, Ze otéeny text se zaSifruje symetrickou Sifrou s nakodypgenerovanym
klicem. Tento symetricky Kiise zaSifruje viejnym klicem asymetrické Sifry, takze
desSifrovat data five pouze majitel tajného & dané asymetrické Sifry.
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Symetrické Sifry se @i na dva druhy. Prvnim typem jsou proudové SiffySH,
RC4), které zpracovavaji ot@ny text po jednotlivych bitech. Druhym typem jsou
blokové Sifry (AES, DES, RC2,...), které rahdji oteweny text na bloky stejné
velikosti a doplIni vhodnym Zigobem posledni blok na stejnou velikost. diBiny Sifer
je pouzivan blok o velikosti 64 it AES pouZziva blok o velikosti 128 bitHlavni
vyhodou symetrického Sifrovani je, Ze je obeowelmi rychlé a da se pouzit
pro Sifrovani velkého objemu dat.

3.1.2 Asymetrické Sifrovaci algoritmy

Asymetrické Sifry (nap RSA, ElGamal) pouZivaji dvou rozdilnych &ii
k Sifrovani a deSifrovani. Sifrovaci &lje verejny, majitel kite jej volrg uveejni a
kdokoliv jim miZe Sifrovat jemu wené zpravy. DeSifrovaci klije soukromy, majitel
jej drzi v tajnosti a pomoci¢pmuze tyto zpravy deSifrovat. Jéegme, Ze Sifrovaci a
deSifrovaci ki spolu musi byt matematicky spojeny, avSak nezaytpodminkou
pro uzit&nost Sifry je nemoznost ze znalosti Sifrovacih@gekpditat klic deSifrovaci.
Tento mechanizmus je vyuZivan také pro elektronjoigipis,¢imz Ize u dat prokazat
jejich autora. Asymetrické algoritmy jsou velmi paléd a prakticky nepouzitelné
pro Sifrovani velkého objemu dat.

Pro zabezpegeni genaSenych dat v modernich telekomuaiikeh sitich z r&ica
kvality elektrické energie by bylo vhodné pouZitmstrické blokové Sifry AES
(Advanced Encryption Standard). AES ma pevnou wstikbloku dat 128 hit a
Sifrovaci klte o velikostech 128, 192 nebo 25&ibWelikost klice a bloku je nezavisla.
Vyhodou blokové Sifry AES je vysoka rychlost Sifemi a pomirné dobra odolnost
proti kryptoanalyze ib zvoleni dostatiné kvalitniho (bezpéného) kite.

3.2 Metody zabezpéeni prenadSenych dat v GPRS

Pfenos dat mezi mobilnim terminalem a zakladnovowistgaes radiové rozhrani
znamena na jednu stranu vybornou mobilitadiniki, ale na stranu druhou je to misto
potencionalnino nebezgie Sit GSM/GPRS ztoho todu pouZivaji mnoZstvi
bezpénostnich mechanizin Jde zejména o pouzité protokoly a formaty dat,SBM
modulace, neustaléiglal’ovani termindl na fizné frekvence (frequency hopping) a
kanalové kddovani.

PrenaSena data jsou v siti GSM/GPRS ckmangi prenosu patai siti a radiovou
casti si¢ proti odposlechu pomoci Sifrovani. SGNS (Servir@RS Support Node) a
mobilni stanice pouziva 128 bitové nadhodisdo pouzité p autentizaci a privatni ki
uloZzeny na SIM a taky v HLR (Home Location Registemovsky loké&ni registr) a
prostednictvim algoritmu A8 se vygeneruje Sifrovacic¢kliData genaSena mezi
uzivatelem a siti GPRS se Sifruji pomoci algoritdtu Klicem pro tento algoritmus se
pouziva hodnota K8, ktera je ziskana wtpm, kdy K8 je psitano pomoci algoritmu
A8, jiz pii ovérovani totoznosti uzivatele. Po vyeni K8 je tato hodnota ulozena
do SIM karty a i zahdjeni komunikace je pouZita jakockbiro algoritmus A5.

K zabezpéeni genasenych dat pomoci GPRS nebo EDGE tdlspipa vhodna
volba kodového schématu. Pro zvolerditého kddového schématu je pelta si ukit,
jak moc jsou data idezitaq, tedy jaky vyzaduji stupezabezpeéeni a jak rychle
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pottebujeme posilana data ziskat (vhodna volbengsové rychlosti). Podledhto
parametii zvolime, bd” schéma s vysSiignosovou rychlosti, ale data nebuddili$
zabezpéena nebo bude rychlostgmosu pomalejsi, ale data budou Iépe cimarproti
neopravinému zasahu.

3.3 Metody zabezpéeni prenadSenych dat v silnoproudych
sitich technologii PLC

Takeé v silnoproudych sitich je peba zabez@é prenaSena datagd jejich zneuzitim a
neopravinym znenam. K Sifrovani fenadsSenych dat se pouziva algoritmus DES, 3DES
nebo AES. Sifrovani DES (Data Encryption Standamoiziva blok délky 64 hita
Sifrovaci kIt m& délku 56 bit. Zesilenou variait DES je Sifrovani 3DES (Triple-
DES), které pracuje s trojnasobnymcklin (168 bit). Tyto dva Sifrovaci algoritmy se

v PLC jiz piliS nepouZzivaji.

V souwasné dob se u PLC zédzeni pouziva Sifrovani pouzivajici algoritmus AES
(Advanced Encryption Standard). AESipahezi symetrické blokoveé Sifry. Symetrické
Sifrovaci algoritmy pouZzivaji stejny Klipro Sifrovani i deSifrovani. Algoritmus ma
pevnou velikost bloku dat (128 t)ta Sifrovaci kite o velikostech 128, 192 nebo 256
bita. Velikost klice a bloku je nezavisla. Vyhodou blokového SifrateaS je \&tSi
odolnost W¢i kryptoanalyze (nutné zvolit dostéte bezpeny kli¢) a vysoka rychlost
Sifrovani.

DalSimi systémy vhodnymi pro zabeZpri pgenasSenych dat (napz nmefica
kvality el. energie) v PLC je system AMM (Automatdteter Management — Systém
pro dalkové zpracovani oité dat elektromri a jejich tizeni) a systém AMR
(Automated Meter Reading — automatické dyeelektrongrd). AMM je systém
komunikace mezi centrdlou a jednotlivymi¢iicimi misty. Tato komunikace je
obousnérna a zpravidla jiidi centrala. Systém zajie, Ze v pipact neopraveineho
zdsahu do elektro¥ru nebo silového vedeni je misto snadno odhaleidladnim
prvkem AMM systému je Smart Meter, kteryetfnnejen spdebu el. energie, ale i
mnoho dalSich paramétrsi€ (nag. okamzitd hodnota nap, iniku, vypadky ¢i
poklesy napti apod.). Zakladni systém AMM umiadje efektivni ndtreni, monitorovani
afizeni vSech rxicich mist. Velky draz je kladen na jednoduchost systéminsiat a
na dostupnost informaci (rychlogieposu dat).
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4 ANALYZA DAT A METODY
ZABEZPE CENI

W W* W O

4.1 Analyza dat z ngFi¢a kvality elektrické energie
Analyzovana data byla natiena pomoci @fice kvality elektrické energie PQ monitor
MEg 33. Pro analyzu dat byl naslédoouzit software Wireshark.

V nasledujici podkapitole je uvedeno praktick&eni s néticem kvality elektrické
energie PQ monitor MEg 33. &ni je zahrnuto v této kapitole z tohivddu, Ze data
s namétenymi hodnotami byla pouZzita pro analyzu pomocieatark.
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4.1.1 Méreni s PQ monitorem MEg 33

PQ monitor MEg 33 je multifurtni metici pristroj pro néreni a dlouhodoby zaznam az
Ctyf napeti a ¢tyi proudh, ¢innych i jalovych vykod a energii v trojfazovych
¢tyfvodicovych 1 gtivodicovych nn sitich i v sitich vn a vvn. V souladu smou

CSN EN 50160 a dle metod mezinarodniho standardu 6IEID0-4-30 analyzuje

vSechny parametry kvality négp. [11]

Praktické mdteni bylo provedeno dlouhoddlod 21.5.2010 do 23.5.2010 na fazi,

na kterou jsou napojeny zasuvky vdypanelového domu.

jednotlivych n&feni byl nastaven na 10 minut.

Interval

zaznamu

Na Obr. 4.1 je zobrazena statistika &nych udaj. Konkrétreé byly mereny
hodnoty napti, kmitoctu, flickeru a vzniklé harmonické kmity. Z ngenych Udaj je

patrné, Ze nasiené charakteristiky n&p odpovidaji norra [3].

DOBA

Doba zpracovani

VELICINA

Délka méfeni

Interval zaznarnu
Frekvence 99.5 % roku
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Obr. 4.1: Statistika nagtenych udaj
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Z dalSiho obrazku je vidl konkrétni nartené hodnoty naipi. Priamérna hodnota
napsti byla nangiena 225,9 V a maximalni hodnota styla nangiena 230,7 V. Tyto
hodnoty jsou v toleranci s normou [3].
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Na poslednim obrazku jsou zobrazeny #&mé hodnoty udalosti na réip
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4.1.2 Analyza dat pomoci programu Wireshark

Program Wireshark je vykonny nastroj pro analyziowjch protokoli, umozujici
zachytavani a podrobné zkoumani dat protékajidtcmebo zachycenych a ulozenych
na disku. Zachytavat je mozno pakety prochazef&s pozhrani Ethernet, IEEE 802.11,
ATM, Bluetooth, USB, Token Ring, Frame Relay a maodalSich.

Pfi analyze dat se Ize setkat s daty malych velikgstinotky kB) az po velké
velikosti (jednotky MB).

Data malych velikosti

Tyto data ¥tSinou slouzi pro zjivani a nastavovani parametnéticich gistroj.
Jedna se o data velikosti jednotek kiloba)t elektrické siti bude tento typ dat péms
casty, protoZze komunikace fitimi pristroji je nezbytna pro ziskavani a nastavovani
spravnych parameéir V nasledujici tabulce jsou uvedenyikpady takovych dat
ziskanych i méreni.

Tab. 4.1: Data malych velikosti

akol velikost dat v kB
informace o niticim pistroji 2
test spojeni 3
nastaveni greni 4
nastaveni parameir 2
online nEfeni 2

Na nasledujicim obrazku (Obr. 4.4) je &tikomunikace mezi gficim pistrojem
PQ monitor MEg 33 a 8bvym rozhranim p&itace. Na péatku komunikace praihne
sestaveni spojeni pomoci sighdRST, ACK a SYN, po usSném spojeni dojde
k samotnému iignosu narirenych dat a po skéaeni genosu dojde k uka@eni spojeni
signaly FIN a ACK. Na obrazku je zvyraam (modrou barvou) ignasSeny ramec
obsahujici ufitd nangrena data.
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No Time Source Destination Protocol Info

1 0.000000 192.168.1.1 192.168.1.2 TCP aplx > 1r153 [s¥N] Seq=0 w1n=55535 Len=0 MSS=1460

2 0.000241 92.168.1.2 At 2

3 0.458863 8.1.1 .2 aplx > irisa [SYH]

4 0.459058 8.1.2 At irisa > aplx [RST, !

5 0.896377 L168.1.1 .2 aplx > 1r153 [sYN]

6 (0.896654 92.168.1.2 E 6 At E 56 =0 Lern=

7 0.897174 192.168.1.1 192.168.1.2 TCP omnivision > scotty ft SYN] Seq:O Win=65535 Len=0 MS5=1460

8 0.897364 192.168.1.2 192.168.1.1 TCP scotty—ft > omnivision [SYN, ACK] Seg=0 Ack=1l wWin=2047 Len=0 M55=1024
9 0.897392 192.168.1.1 192.168.1.2 TCP omnivision > scotty-ft [ack] seq=l Ack=1l win=65535 Len=0
10 0.898233 192.168.1.1 192.168.1.2 TCP omnivision > scotty-ft [PSH, ACK] Seq=1 Ack=1 Win=63335 Len=2
11 0.908608 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [ack] seq=1 Ack=3 win=2047 Len=0
12 0.908653 192.168.1.1 192.168.1.2 TCP omnivision > scotty-ft [PSH, ACK] Seq=3 Ack=1 Win=63335 Len=2
13 0.919602 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [ack] seqg=1 Ack=5 win=2047 Len=0
14 1.209066 192.168.1.1 192.168.1.2 TCP omnivision = scotty-ft [PSH, ACK] Seq=3 Ack=1 Win=63335 Len=7
15 1.219648 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [ack] seq=l Ack=12 win=2047 Len=0

16 1.264684 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [PSH, ACK] Seq=1 Ack=12 Win=2047 Len=4
17 1.344788 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [PSH, ACK] seq=5 Ack=12 win=2047 Len=7
18 1.344863 192.168.1.1 192.168.1.2 TCP omnivision = scotty-ft [ACK] Seq=12 Ack=12 wWin=65524 Len=0

19 1.365632 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [PSH, ACK] Seq=12 Ack=12 win=2047 Len=6
20 1.398264 192.168.1.1 192.168.1.2 TCP omnivision > scotty-ft [PSH, ACK] Seg=12 Ack=18 wWin=65518 Len=7
21 1.400772 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [PSH, ACK] Seq=18 Ack=19 win=2047 Len=6
22 1.421577 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [PSH, ACK] Seq=24 Ack=19 wWin=2047 Len=7
23 1.421636 192.168.1.1 192.168.1.2 TCP omnivision > scotty-ft [ack] seq=19 Ack=31 win=65505 Len=0

24 1.422010 192.168.1.1 192.168.1.2 TCP omnivision > scotty-ft [PSH, ACK] Seg=19 Ack=31 wWin=65505 Len=7
25 1.432632 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [ack] seq—31 Ack 26 Win=2047 Len=0

26 1.433586 c .2 il SCOLLY-TL > ommivision e

27 1.662045 192.168.1.1 192.168.1.2 TCP omnivision > scotty-ft [Ack] seq—26 Ack—EO Win=65476 Len=0

28 10.603228 192.168.1.1 192.168.1.2 TCP omnivision > scotty-ft [FIN, ACK] 5eq=26 Ack=60 Win=65476 Len=0
29 10.603532 192.168.1.2 192.168.1.1 TCP scotty-ft > omnivision [FIN, ACK] seg=60 ack=27 win=2047 Len=0

@ Frame 26 (83 bytes on wire, 83 bytes captured)

# Ethernet II, src: Pronet_a3:31:fe (00:20:4a:a3:31:fe), Dst: Asustekc_0f:65:76 (00:0c:6e:0f:
# Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.1 (192.168.1.1)

# Transmission control Protocol, src Port: scotty-ft (14000), Dst port: omnivision (1135), seq: 31, Ack: 26, Len: 29
= Data (29 bytes)

Data: 01100021030000000000000001000000000080E05F000000. ..

[Length: 29]

65:76)

0L 01 36 b0 04 6f 02 dd d9 3e 3a 26 07 5d 50 18  ..6..0.. .>i&.]P.
07 ff ed 7f 00 00 [ENEEINVIVEFSBEVERGVVVVTV TV
00 00 01 00 00 00 00 00 80 e0 5f OO 00 0O 00 00
00 00 02

Obr. 4.4: Zachycenyipnos pi vycteni informaci o PQ monitoru

Data velkych velikosti

AP

Tyto data slouzi fedevSim Kk fenosu nartenych parameir z nefica kvality,
elektrongra apod. Data mohou mitizné velikosti podletetnosti ngfeni, nastaveni
meticich interval atd. Jedna se o data o velikostech od desitekZkid gednotky MB.

V elektrické siti se tyto data mohou vyskytovateviomért casgji podle toho, o jaky
typ métenych udaj se jedna, jde-li o Udaje zaiica kvality nebo z elektrogri a jinych
zarizeni. Ri méreni jednotlivych paramaetrkvality se mohou data posilat veldasto,
nap. po rekolika sekundackti minutach nebo po delsi débjedna-li se o dlouhodoba
meieni. Ri prenosu dat z elektraini je prava@podobné, Ze se nebudou posilat data
kazdych 10 minut, ale &eni prokkhne nap. jednou za tyden. V Tab. 4.2 jsou uvedeny
piiklady dat velkych velikosti.

Tab. 4.2: Data velkych velikosti

velikost dat
90 kB
6,9 MB

18,8 MB

délka méreni
kratkodobé
dlouhodobé
dlouhodobé

Komunikace mezi gticim pristrojem PQ monitor MEg 33 atsivym rozhranim
pacitace probihala stefhjako v @gipadt pirenosu dat malych velikosti.

Z analyzovanych dat bylo zj&to, Ze v energetickych sitich se vyskytuji data
ve velikostech od jednotek kilob&jtaz po jednotky megabajt Data o velikostech
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jednotek kilobaji jsou data pro ziskani informaci cgificim pistroji, pro nastaveni
parametii, nastaveni gieni, test spojeni apod. Data o velikostech od ele&itobajti
podle nastaveni &iciho fistroje. Velikost narienych dat je tedy zavisla na délce
meieni, jedna-li se o kratkodobé nebo dlouhodolgeni, a také na nastavenéiiciho
intervalu.

Analyzovana data Ize tedy ragid na dva typy:
- data pro zjiBovani a nastavovani parantetnétriciho gistroje,
- data nesouci jiz konkrétni n&fené hodnoty z gficiho gistroje.

4.2 Vyhodnoceni metod zabezpeeni pro jednotlivé typy dat

Ke srovnani a vyhodnoceni nejvheégich Sifrovacich metod pro zabezpsi
piendSenych dat zdfict kvality elektrické energie byl pouZit software @mpol 2.
Jedna se o software pro aplikaci a analyzu krypffozkych metod. S jeho pomoci Ize
vytvaret nové dokumenty, otevirat existujici a také jedifikovat. Dokumenty |ze
Sifrovat a desifrovat pomociznych Sifrovacich metod — klasickych a moderniapi(n
RSA, DES, AES, metody eliptické&ilky...).

CrypTool navic dokdze vypdat hash hodnoty dokumentu. Automatické
analyzatory pro klasick& Sifrovaci schémata jsanteny tak, Ze umaaji urcit klic,
ktery ma byt pouzit pro Sifrovani dokumentu @kterych gipadech jsou nutnékteré
dalSi informace).

Pri testovani jednotlivych Sifrovacich algoritimbyla pouZzita analyzovana data,
kterd byla namena pomoci PQ monitoru MEg 33 (viz. kapitola 4.Pyrvnim
testovanym souborem byl maly soubor o velikostiB3 ktery slouzi k testu spojeni
mezi neficim pristrojem a PC. DalSim testovanym souborem byl sosb@aznamem
kvality elektrické energie ziskanyigkratkodobém réeni, ktery ma velikost 90 kB.
Pokud Sifrovani tohoto souboru petio bez problém, byl dale testovan velky soubor
o velikosti 6,9 MB se zaznamem kvality elektrick@éergie ziskany ip dlouhodobém
meétreni s nastavenymdéficim intervalem 2 s.
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Sifrovaci algoritmus AES

1/ 1 Presentation
B SubWorkspace Settings
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hash MD5 vstupu

Obr. 4.5: Schéma Sifrovani pomoci algoritmu AES

Pri testovani Sifrovaciho algoritmu AES byly postamifrovany vSechny druhy
analyzovanych dat. Po porovnani dégéga po Sifrovani bylo zji&o, Ze se Sifrovana
data shoduji, coz znamena, Ze nedoSlo k Zadriéczgifrovanych dat. Tento vysledek
je dan vlastnostmi algoritmu AES, ktery data S#rigo dostaiaé velkych bloki
o velikosti 128 bili, ¢imz Ize bezp&éé Sifrovat i WtSi objemy dat a ma i dostateu
velikost Sifrovaciho kbie, ktery zajisti bezgeost dat i pienosu. DalSi vyhodou je
vysoka rychlost Sifrovani.
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Sifrovaci algoritmus PRESENT

1/ 1 Presentation
SubWorkspace Settings
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Obr. 4.6: Schéma Sifrovani pomoci algoritmu PRESENT

Pri Sifrovani analyzovanych dat algoritmem PRESENT$ladde shod vstupnich a
vystupnich dat, coZ znamena, Ze v analyzovanyckchahedoSlo k zadné 2zng.
Ke zmene prenasenych zasifrovanych dat by mohlo dojittngf zasahu do ignosu a
pokusu zmanit prenaSena data apod. Shodnost dat je dana vilastrtosiobd algoritmu,
ktery data Sifruje do blako velikosti 64 bit a pro zabezgeni vyuziva kidée délky 80
nebo 128 bit. OvSem Sifrovaci algoritmus PRESENT byl vyvinutisepjako Sifra
pro streamoveé aplikace. Algoritmus PRESENT je tsgySe nevhodny k Sifrovani
pienadSenych dat zd&ica kvality elektrické energie, zid#odu mensSi velikosti bloku
pro data a délky zabezfmaciho kiée.
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Sifrovaci algoritmus RSA

_Pﬁ: 4
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vstupni data Encrypted Decrypted

Obr. 4.7: Schéma Sifrovani pomoci algoritmu RSA

Pri Sifrovani vSech typ analyzovanych dat byla datéegd i po Sifrovani shodna,
coz znamena, Ze nedoslo k zadn&mhrdat (¥ Sifrovani. To je dano odolnostiigi
kryptoanalyze tohoto algoritmu sfi@ajici na obtiznosti problému faktorizace. Velkou
nevyhodou Sifrovaciho algoritmu RSA je, Z& $ifrovani WtSich soubar (stovky kB a
vétsSi) je doba Sifrovani a deSifrovani pgne dlouhd, proto se da pouzit pouze
pro Sifrovani malych soubir Tuto nizkou provozni rychlost épobuje nutnost operaci
s velmi velkymicisly, aby byla zartena dostataa bezpé&nost algoritmu.
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Sifrovaci algoritmus 3DES (TripleDES)
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Obr. 4.8: Schéma Sifrovani pomoci algoritmu 3DES

Pri testovani Sifrovaciho algoritmu 3DES byly posté@ifrovany vsechny druhy
analyzovanych dat. Po porovnani déégpa po Sifrovani bylo zji&o, Ze se Sifrovana
data shoduji, coz znamena, Ze nedoSlo k Zadréczgifrovanych dat. Tento vysledek
je dan vlastnostmi algoritmu 3DES, ktery Sifrujetadgpomoci 168 hit dlouhého
Sifrovaciho klée, ktery zajisti dostataou bezpénost dat i prenosu. Oproti algoritmu
AES je 3DES daleko pomalejsi, coz je dano tim, E& Ae no¥jSim typem Sifrovaciho
algoritmu.
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Sifrovaci algoritmus HIGHT
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Obr. 4.9: Schéma Sifrovani pomoci algoritmu HIGHT

Pri Sifrovani analyzovanych dat algoritmem HIGHT do&le shod vstupnich a
vystupnich dat, coz znamena, Ze v analyzovanyacthatedoslo k Zadné 2ng. To je
dano vlastnostmi tohoto algoritmu, ktery data $&#rdo bloki o velikosti 64 bil a
pro zabezp&ni vyuziva kife délky 128 bii. Ke znené prendSenych zaSifrovanych dat
by mohlo dojit nap pii zasahu do i@nosu a pokusu zmit prenaSena data apod.
Sifrovaci algoritmus HIGHT byl vyvinut spi3e jakifr& pro aplikace s nizkymi naroky.
Algoritmus HIGHT je tedy spiSe nevhodny k Sifrov@rgnasenych dat z &icua kvality
elektrické energie, ziodu mensi velikosti bloku pro data a délky zabe&apaciho
klice.

4.3 Vysledna Sifrovaci metoda

Tab. 4.3: Vyhodnoceni pouZzitelnosti Sifrovacichoaigni

algoritmus pirenaseny soubor
maly (jednotky kB) velky (desitky aZ jednotky MB)
AES vhodny vhodny
PRESENT pouzitelny pouZzitelny
RSA vhodny nevhodny
3DES vhodny vhodny
HIGHT pouzitelny pouzitelny

Z uvedené tabulky je patrné, Ze pro zabéepeenasenych dat z&ficu kvality
elektrické energie by bylo mozné pouzit &naSechny testované Sifrovaci algoritmy.
Po vyhodnoceni je nejmé&nvhodny Sifrovaci algoritmus RSA, ktery neni vhodny
pro p‘enos ¥tSich soubar z divodu pomalého Sifrovani takovych soulnoéimz by
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nebyl zarden rychly a bezpmy penos namenych Gdaj. Sifrovaci algoritmus
PRESENT byl vyvinut spiSe pro streamové aplikacana jeho vlastnosti nejsou
pro rychly genos a zabezpeni enasSenych dat zdhca kvality elektrické energie
piiliS dost&ujici. Podobné parametry nabizi Sifrovaci algorantiGHT, tudiz ani
tento algoritmus neni ipiS vhodny pro zabezgeni genasenych dat. DalSimi
testovanymi Sifrovacimi algoritmy byly algoritmusES a 3DES. Tyto dva algoritmy
maji velmi podobné vlastnosti, které by byly schpparwit bezp€ny a rychly genos
pro namétena data. Vyhodou Sifrovaciho algoritmu AES prdtjoatmu 3DES je
mnohem ¥tSi rychlost Sifrovani dat. £¢hto poznatk je Zejmé, Ze nejvhodijSim
Sifrovacim algoritmem pro data vyskytujici se vrgetické siti je Sifrovaci algoritmus
AES. Jedna se o velmi ropsiy a bezpay algoritmus, ktery Sifruje data do blok
o velikosti 128 bil a délka Sifrovaciho kie mize byt 128, 192 nebo az 256thiNavic
se Sifra vyznéuje vysokou rychlosti Sifrovani.
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5 MERENI KVALITY ELEKTRICKE
ENERGIE

Metody neteni vySe uvedenych charakteristik #@&p(viz str. 12) jsou popsany
v souhrnné nor# [7]. Dale existuji dalSi standardy [4], [5], [6] [8], které nejen
popisuji jednotlivé charakteristiky n&p ale takeé jejich rrici metody. Je samgmé,
Ze k prokazovani charakteristik kvality g#pje na trhu k dispoziciada ngticich
pristroji. K vyhodnoceni a spravné interpretaci jimi @&@mych vysledi je vSak nutna
znalost nejen jejich obsluhy, aletepevSim znalost problematiky figlusné
charakteristiky kvality nafii.

5.1 Popis méreni zakladnich charakteristik napsti

Mezi zakladni charakteristiky n&p pati kmitocet, velikost a odchylka napajeciho
najsti.

Kmito ¢et napéti

Podle normyCSN EN 50160 se #ii kmitocet napéajeciho n&t v intervalu 10 s.
Protoze za interval 10 s nemusi byt@ocykii celécislo, meti se f#i presném nsreni
kmitoctu paiet a doba trvani vSech ukmmych cykti a z €chto dvou hodnot je
vypoéten kmitatet pro dany interval 10 s. Ne vice nez 0,5% intérl8 s za 1 rok, to je
15778, smi mit u syst&nse synchronnimipojenim kmit@et mimo rozmezi 49,50 Hz
az 50,50 Hz a Zadna hodnota kniito nesmi pekratit meze 47,00 Hz a 52,00 Hz.
Dovolena nejistota #teni frekvence je 10 mHz. U systérez synchronnihofipojeni
je pro 95% intervdl za 1 tyden dovoleno kmittové rozmezi 49 Hz az 51 Hz a zadna
hodnota kmitétu nesmi pekrctit hranice 42,5 Hz a 57,5 Hz. d&veni kmitatu se dje
na tzv. referetnim kanale, obvykle nagi U;.

Velikost napajeciho nagti

Hodnota nagti se ngti v ¢asovém intervalu 10 cyklpro st s kmitaitem 50 Hz. M
se prava efektivni hodnota - TrueRMSjépmz pro pistroje tidy A se pozaduje
v meticim rozsahu 0 az 2 o, nejistota ndreni 0,1%U;y. Pristroje tidy B musi ndfit
napEti s nejistotou lepsi nez 0,5n.

Odchylky napajeciho nagti

Za normalnich provoznich podminek musi byt vice 8% pamérnych efektivnich
hodnot napti znmetenych v deseti minutovych intervalech jednoho tydnezsahu
Uimt6%,-10%. Deseti minutova jmérna hodnota se vygte ze 3000 hodnot naip
zmefenych za 10 period (0,2 s). 95 procentni kriterimmamena, Ze 95% tj. 958
desetiminutovych intervaltydne, kterych je celkem 1 008, musi mitirpérna nagti

v toleranci 207,0 V aZ 243,8 V. Zadna 10 minuto@riota nagti nesmi na nn
vedenich normalni délkyrekrasit 230 V + 10%, -15% tj. 195,5V az 253 V.
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5.2 Meéreni kvality napéti pristrojem FLUKE VR1710

Fluke VR1710 je jednofazovy zaznamnik kvality emerdtery poskytuje rychly a
jednoduchy zaznam ioéhu nagti, vypadki, harmonickych kmit a obecs kvality
elektrické energie detrg pokledi a gepsti. Sleduje a zaznamenavd®ié nagti, meri
pramér RMS, min. a max. hodnoty a kontroluje, zda jezasuvky dodavano néip
v toleranci. Mi frekvenci a harmonické kmity a kontroluje, zdaredtena z&¢
(systtmy UPS, pohony, atd.) owvliyi jind zd&izeni. Umoduje meteni flickeru
(mihotani s¥tel), cili stanovuje msobeni spinacich #aeni na systémy osteni.
Zaznamenava nafové gechodové jevy — zachycuje ty jevy, které se vyskyiixas,
piechodné jevy, které mohou mit vliv nafizeni (je zachycena cel&iwka s datem,
GUdajem ocase a dob trvani). Dale zaznamenava harmonické kmity az @ 3
harmonické. Lze nastavit fgmérnou zaznamendavaci dobu v rozmezi od 1 sekundy
do 20 minut podle typu #&heni (kratkodoba nebo dlouhodoba) a celkoag zaznamu
muze byt az 339 dn

Praktické ngieni bylo provedeno dlouhod®bod 20.4.2010 10:24:51 hod.
do 21.4.2010 10:57:35 hod., faze bylshém dne zatizena spebiii jako paitag,
notebook, stolni lampka, tiskarna) a v noci byla faze té&niez zatizeni.

Na Obr. 5.1 je zobrazen {ikh nagti v zavislosti natase. Z grafu je patrné, Ze
po WtSinu neEieni se hodnota n&g pohybovala na hodnot230 V. V ugitych
okamzicich doslo k mirnému sniZzeni nebo zvySenhbiydnagti od hodnoty 230 V.
Praimérnd hodnota napi byla namgiena 232,249 V, minimalni hodnota ®&Hp
180,63 V a maximalni hodnota r&ip236 V. Ptimérna i maximalni hodnota né& je
v toleranci podle normy [3]. V grafu je také patrié 20.4.2010 vase 16:36:59 hod.
doSlo ke zn&ému poklesu minimalni hodnoty r&p na hodnotu 180,625 V.
Minimalni hodnota nafii dokonce pekratila maximalni povolenou odchylku
napajeciho napi definovanou normou [3], ktera je 207 V. Poklegsat méré nez
100 ms, jak ukazuje Obr. 5.2. Takovy pokles mohl fyisoben velkym z&tSenim
odkeru elektrické energie v darasovy okamzik.

Obr. 5.1: Piibéh nagti v zavislosti na&ase
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Pocet udalost!

Obr. 5.2: Poklesy a nadima nagti

Na Obr. 5.3 je zobrazentich kmitottu v zavislosti naase. Z pitbéhu je vidit,
Ze se kmitdet po ¥tSinu nEreni pohybovaldsne kolem 50 Hz. Minimalni kmiteet byl
nameéren 49,934 Hz a maximalni kméet 50,101 Hz. VSechny naiiené hodnoty byly
v toleranci s normou [3], coZ odpovida pozadovargiedpokladm. Z tohoto grafu

vyplyva, Ze kmitgdet se Bhem n&feni nijak vyrazg nenenil.
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Obr. 5.3: Pithéh kmitostu v zavislosti n&ase
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Na nasledujicim obrazku je widvzniklé vysSi harmonické kmity, které jsou
generovany zf do energetické it V pribéhu meteni dosSlo ke vzniku az
25. harmonické. Velikost vzniklych harmonickych ydoleranci s normou [3], ktera
uvadi, Ze maximalni povolena hodnota THD musi byinwsitich menSi nebo roven
8,0%Ujm.

%H1L1 (V)

Poradové &islo harmonické

Obr. 5.4: Harmonické kmity

Na poslednim obrazku je zobrazen vznikly étapy prechodny jev, ktery nastal
20.4.2010 10:28:12.iPtomto nagtovém gechodném jevu se amplituda BHEvySila
piiblizné na hodnotu 323 Va jev trval 859 ms. Tyto hodngggu v toleranci
S normou [3].

L1 (V) 20.4.2010 10:28:12 859ms
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Obr. 5.5: Piib¢h vzniklého pechodného jevu
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ZAV ER

Pro n&tfeni kvality elektrické energie je nutné znat, jglkedametry se daji #it. Jako
vychozi hodnoty pro porovnani ziskanych vystedkeieni slouzi normy.Cesky
normaliz&ni institut popisuje, jaké veliny Ize vyhodnocovat a v jakych mezich se
dané veltiny maji pohybovat. Norma [3] definuje zakladni dideristiky napti
elektrické energie, které jsou popsany v prvni tc@i

V druhé a tteti kapitole je zmigno rekolik zptsohi pfenosu narrenych dat a
metody zabezgeni genaSenych dat. Prvnim zeugphi prenosu dat je vyuZiti
Internetu nebo Ethernetu. Qiena data jsou odeslana 2tioiho zdizeni pomoci
sbérnice RS232 do komunikai jednotky, ktera je poté odeSle pomoci protokolu
TCP/IP do skbrové centraly. Pro zabezimni penasSenych dat po Internetu nebo
Ethernetu je nejvhodsi pouzit symetrické blokové Sifry AES. Vyhodouot&ifry je
vysoka rychlost Sifrovani a dobra odolnost protopravrenym pistupaim k datim.

V dnedni dob by tento zjsob genosu dat nesh byt problém, protoze Internet je
dostupny ter¥ kdekoli. Problémem by mohly byt Gtoky ze stranyckeai a tim
znehodnocovani natfenych (daj. DalSi technologii pouzitelnou proigmos dat
Z nmeficu kvality elektrické energie je GSM resp. datové&blpGPRS dostupné v GSM.
GPRS v kombinaci s koédovym schématem CS-1 nabizbrédozabezpeni
pro p‘enasena data a dostfici prenosove rychlosti vzhledem kgmasenym objefim
dat z m#tica kvality el. energie.Casténou nevyhodou GPRS tke byt dostupnost
signalu v uéitych oblastech, i kdyz v dneSni dole pokryti signalem velmi dobré.
Posledni rozebranou technologii pt@mos dat je if&nos dat pomoci silnoproudych siti
technologii PLC. Proienos dat z &fi¢u kvality el. energie je pouzivan uzkopasmovy
PLC systém vyuzZivajici Uzkopasmové modulace. Tystésny maji nizkou uUrowve
ruSeni, ale pomalejSi rychlosttgmosu, ovSem vzhledem kemasSenym objeéim dat

z nmxefica kvality el. energie jsou tyto rychlosti do&tgici. Velkou vyhodou u PLC je
vyuziti energetickych rozvdd el. energie jako fienosového meédia, které Hat
celoswtové mezi nejroz§erejSi st. Nevyhodou fi praktické realizaci je odliSnost
silovych rozvod v riznych zemich a vznikiznych d&ju (nag. ruSeni) v napjeci siti.
Pro zabezpmni pgendSenych dat v silnoproudych sitich je nejviinpouzit
symetrické blokové Sifry AES, ktera ma vysokou tgsh Sifrovani a dobrou odolnost
proti neopravanym gistupim.

Ve c¢tvrté kapitole je provedena analyza dat &itti kvality elektrické energie a
nasledg vyhodnoceno zabezeni pro jednotlivé typy dat. Analyza dat byla proeea
pomoci programu Wireshark. Analyzovana data bykk&ia nifenim na nsficim
piistroji PQ monitor MEg 33. Kfeni bylo provedeno dlouhod®ma fazi, na kterou
jsou napojeny zasuvky v ypanelového domu. Naifené hodnoty napi, kmitoctu,
flickeru a vzniklych harmonickych kniitbyly v toleranci s normou [3].itPméieni také
doSlo ke d¥¢ma peruSenim nafti. Oke preruSeni trvala dohromady 15 sekund.
Nasledr® je provedena analyza na&fanych dat. Vysledky analyza jsou takové, Ze
analyzovana data Ize radd na dva typy - data pro zfidvani a nastavovani parantetr
méticiho gistroje a data nesouci jiz nafané konkrétni hodnoty zdficiho gistroje.

K vyhodnoceni nejvhodigich Sifrovacich metod pro zabezZpei enasSenych dat
z metica kvality elektrické energie byl pouZzit software @myol 2. Testovani bylo
provedeno nadi riznych Sifrovacich algoritmech - AES, PRESENT, RSPES a
HIGHT. Ze ziskanych vysledkje patrné, Ze nejvhodj$im Sifrovacim algoritmem je
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algoritmus AES, ktery je spolehlivyigsifrovani malych i velkych soubdr Vyznauje

se vysokou rychlosti Sifrovani, spolehlivosti a efym zabezpgnim genasSenych
dat. Naopak nejménvyhovujicim algoritmem z uvedenych je algoritmusS/AR ktery by
bylo mozné pouzit pouze pro zabemyd malych soubdr protoze B Sifrovani

velkych soubak je pomaly.

V posledni kapitole je popsanoc¢teni kvality elektrické energie a zpracovano
praktické n¢teni kvality elektrické energie pomoci zaznamnikality Fluke VR1710.
M¢éteni bylo provedeno dlouhoddlma fazi el. vedeni, ktera byla zatiZzeriddm dne
pocitatem, notebookem, stolni lantgou a tiskarnou. Rmérna hodnota napi se
pohybovala kolem 233 V. V &itém casovém okamZziku doSlo k vyraznému poklesu
minimalni hodnoty nafii na hodnotu 180,625 V. Tato hodnot@lpasila maximalni
povolenou odchylku napi definovanou normou [3]. Maximalni hodnota syla
nantiena 236 V, coz je v toleranci podle normy. Zavislanitoétu nacase ukazuje, ze
kmitocet se v pitbéhu mefeni nijak vyraza nen€nil a jeho pitmérna hodnota se
pohybovala &sné kolem 50 Hz, coZ je v toleranci s normou [3]. Dalshangienym
parametrem jsou harmonické kmity (vy3Si harmonick&ré jsou generovany &pdo
energetické sit V pribéhu mefeni dosSlo ke vzniku az 25. harmonické. Poslednim
nantienym parametrem byl n&fovy prechodny jev, ktery nastal 20.4.2010 10:28:12.
Pt tomto nagtovém echodném jevu se amplituda gdpvysila @iblizné na hodnotu
323 Va jev trval 859 ms. Hodnoty tohoto Bémvého pechodného jevu jsou
v toleranci s normou.

Pt srovnani ¥tSiny nandtenych charakteristik n&p s hodnotami a tolerancemi
uvedenymi v norm [3] je patrné, Ze na#hené charakteristiky n&p jsou v danych
tolerancich uvedenych v no&t]. Jedinou vyjimkou je minimalni hodnota répjejiz
hodnota pesahla normou povolenou maximalni odchylku napageaiagti. Tato
nepovolena odchylka nap v elektrické siti by mohl byt Zigobena velkym zZ#Senim
odkeru elektrické energie v dangasovy okamzik nebo n&p sepnutim velmi
vykonného spdebice v danyasovy okamzik.
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SEZNAM ZKRATEK, VELI CINA SYMBOL U

AES Advanced Encryption Standard
AMM Automated Meter Management
AMR Automated Meter Reading
ATM Asynchronous Transfer Mode

CDMA Code Division Multiple Access
CENELEC Evropsky vybor pro elektrotechnickou staddaaci
CS Code Scheme

CSD Circuit Switched Data

DES Data Encryption Standard

ECSD Enhanced CSD

EDGE Enhanced Data rates for Global Evolution
EGPRS Enhanced GPRS

FDM Frequency Division Multiplexing

FSK Frequency Shift Keying

GMSK Gaussian Minimum Shift Keying

GPRS General Packet Radio Service

GSM Globélni Systém pro Mobilni komunikaci
HDO hromadné dalkové ovladani

HLR Home Location Register

HSCSD High Speed Circuit Switched Data

IEEE Institute of Electrical and Electronics Engrne
IP Internet Protocol

LAN Local Area Network

MAC Media Access Control

MAN Metropolitan Area Network

MCS Modulation and Code Scheme

NMT Nordic Mobile Telephone

nn nizké nagti

NRZI Non Return to Zero

OFDM Orthogonal Frequency-Division Multiplexing
PLC Power Line Communication
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Pt

PQ monitor
PSK
Pst
QoS
RC
RMS
SGNS
TCP
TDM
TDMA
THD

UMTS
UPS
USB
UTP
Uz

vn

WAN

dlouhodoby flikr

Power Quality monitor

Phase Shift Keying
kratkodoby flikr

Quiality of Service

Rivest Cipher

Root Mean Square

Serving GPRS Support Node
Transmission Control Protocol
Time Division Multiplex
Time Division Multiple Access
Total Harmonic Distortion
jmenovité nagti

Universal Mobile Telecommunication System
Uninterruptible Power Supply
Universal Serial Bus
Unshielded Twisted Pair
nesymetrie nafti

vysokeé nagti

velmi vysoké nafti

Wide Area Network
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