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Abstrakt

Praca hovori o réznych spésoboch komunikacie medzi komponentami distribuovaného sys-
tému. Popisuje komunikaciu formou vymeny sprav a zaroven pripomina, aké existuja alter-
nativy. Priblizuje r6zne modely vymeny sprav, rézne formaty sprav a rozne Specifikicie. St
detailne predstavené komercéné nastroje ActiveMQ, RabbitMq a Kafka. Doéraz je kladeny
na predstavenie principu, akym vymienaja spravy, moznosti ich skalovatelnosti a dalsie. Na
zéklade popisanych vlastnosti je navrhnutd webova sluzba. Jej icelom je sprava a monito-
rovanie nastroja podla pouzivatelovho vyberu a jednoducha zmena pouzitého néstroja za
iny. Navrhnuta aplikacia je implementovana v jazyku Kotlin pre zvoleny nastroj RabbitMQ.
Implementované riesenie umoznuje jednoduchii vymenu sprav cez REST api.

Abstract

Thesis discusses about different ways of a communication between components of a distri-
buted system. It describes a communication using a message exchange and at the same time
talks about other alternatives. It adds details about various models of a message exchange,
various message types and about various specifications as well. Commercial tools ActiveMQ),
RabbitM(@Q and Kafka are presented. Special emphasis is placed on describing the way these
tools exchange messages, scalability options and others. The web service is designed accor-
ding to the described features. Its main purpose is management and monitoring of the tool
by user choice and easy replacement of this tool with another one. Designed application
is implemented using the Kotlin language for selected tool RabbitMQ. The implemented
solution allows a simple exchange of messages through the REST api.
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Kapitola 1

Uvod

Aplikacia, ktord bezi iplne izolovane je v stcasnej dobe skor zvlastnostou ako pravidlom.
Casté je potreba ziskavat a synchronizovat déta z viacerych zdrojov. Takéto zdroje nemusia
byt nutne dostupné na jednom a tom istom zariadeni, ale m6zu byt rézne distribuované, ¢i
uz na firemnej sieti, alebo na serveroch po celom svete. Suicasti takéhoto systému mézu byt
napisané v réznych programovacich jazykoch, vyuzivat rozli¢né verzie nastrojov ¢i mézu byt
urcené pre uplne iné platformy. Stucasti distribuovaného systému nemusia vylu¢ne pracovat
stucasne v tom istom Case.

Vyzvam spomenutym vyssie a mnohym dals$im je mozné celit identifikaciou kritickych
casti systému a volbou spravneho navrhu pred ich samotnou implementaciou. Jednou z moz-
nosti, ktord prichddza s rieSenim spomenutych problémov je vyuzivanie sprav, alebo inak
front (message queues).

V prvej kapitole budi predstavené zauzivané modely pre vymienanie sprav. Dalej budd
predstavené alternativy k tomuto modelu, pripadne jeho predchodcovia. Detailne budua
identifikované vyhody, ktoré tento model prinésa.

Dalsie tri kapitoly budi venované predstaveniu troch nastrojov pre vymenu sprav: Apa-
che ActiveMQ, RabbitMQ a na zaver Apache Kafka.

Siesta kapitola popisuje analjzu poziadaviek, predstavuje niektoré existujice rieSenia
a doraz kladie aj na popis aplikacii, ktoré bezia formou webovej sluzby. V zavere popisuje
navrh vyslednej aplikdcie pouzity pri implementacii.

Implementacia navrhnutej aplikicie je popisana v siedmej kapitole. Zaroven budu pred-
stavené pouzité nastroje, zaujimavosti a tskalia, na ktoré sa v priebehu implementacie
nastroja narazilo.

Posledné dve kapitoly sa venuji funkénému a vykonnostnému testovaniu vyslednej ap-
likacie a v samotnom zavere zhrnutiu celej prace.



Kapitola 2
Fronty sprav

Dalo by sa povedat, ze podnetom pre zaoberanie sa réznymi spdsobmi komunikacie me-
dzi systémami bol rozmach distribuovanych systémov. Distribuovany systém sa da chapat
ako funkény systém zlozeny z viacerych komponentov prepojenych najcastejsie pocitacovou
siefou.[9] Jednotlivé komponenty by mali medzi sebou komunikovat za téelom dosiahnu-
tia nejakého spolo¢ného ciela. Sposobov komunikacie méze byt viacero no v zaklade ide
o zasielanie sprav s pridanou hodnotou pre dané komponenty. Na pojem distribuovany sa
mozeme z hladiska zasielania sprav pozerat z viacerych stran. Moze predstavovat zlozity
systém skladajuci sa z komponentov umiestnenych vo firemnej sieti roztriasenych po celom
svete, ale aj systém skladajici sa iba z komponentov nachidzajicich sa na jednom zaria-
deni. Takéto komponenty mézu byt heterogénne, implementaéne a technologicky nezévislé
a rovnako ako komponenty vzdialené od seba tisicky kilometrov si medzi sebou potrebuju
vymienat spravy.

2.1 Alternativy

Pred tym ako sa dostaneme k samotnym frontam sprav, ktoré st predmetom tejto prace,
budu v skratke predstavené niektoré alternativne pristupy ku komunikacii medzi systémami.
Funguji na inom principe a preto sa budem snazit porovnat ich na vlastnostiach, ktoré nas
zaujimaju pri frontdch sprav.[7]

Za najprimitivnejsi z nich moéze byt oznaceny spdsob, kedy jednotlivé komponenty medzi
sebou komunikujt na zaklade prenosu siborov. Jeden komponent stibor upravi a odosle ho
lubovolnym spésobom druhému. Ten méze vykonat nad siiborom opat dopredu dohodnuté
upravy. Musi byt stanovené, kto a kedy do tohoto stiboru moéze zapisovat. Pri zmene formatu
stboru alebo jednotlivych komponent je potrebny casto vicsi zasah programatora. Takyto
pristup moéze byt efektivny pri systémoch, ktoré st pravym opakom real-time systémov.
Teda je potrebné maximalne raz za par mesiacov predhodit stibor na tpravu inej casti
systému.

Zasielanie jednoduchych sprav moze byt povazované za predchodcu sicasnej komuni-
kécie. Dnes uz teda nie je velmi pouzivané pri distribuovanych systémoch. Odosielatel sa
pripoji na prijemcu a Iubovolne mu zasiela spravy. Prijemca spravidla synchrénne tieto
spravy spracuje. Nevyhoda takéhoto pristupu spociva v ¢asovej a priestorovej vizbe. Teda
odosielatel aj prijemca musia byt dostupni v rovnakom okamihu a odosielatel navyse musi
poznat adresu prijemcu.



Medzi najpouzivanejsie pristupy patri vzdialené volanie procedir — RPC. Komponent
spristupnuje svoju funkcionalitu tak, aby dané funkcie mohli byt zavolané vzdialene inymi
aplikdciami. Komunikacia prebieha v readlnom case a je celkom nachylnéd na chyby prenosu,
s ktorymi je nutné pri implementacii pocitat. Opéat je tu pritomna Casova aj priestorova
vazba. Odosielatel musi vlastnit vzdialent referenciu na volant aplikidciu. Navyse kvoli
synchrénnemu spravaniu konzumenta, teda aplikacia, ktorej procedury su volané vzdialene,
je tu aj synchroniza¢nd vizba'.

Problém s ndtenou synchronizaciou pri RPC je mozné vyriesit jednoducho pomocou
viacerych asynchrénnych volani. Odosielatel odosle volanie vzdialenej procediry spolu s jej
parametrami a k nim pridé eSte callback’. Prijemca po ukondéeni svojej ¢innosti zavola
tento callback a informuje odosielatela o dokonceni operacie. Tento pristup teda ponika
odstranenie synchronizacnej véizby, ale stale je pritomnd casova a priestorova zavislost.

Posledné alternativa je zdielané ulozisko dat, alebo zdieland databéaza. Rozsirenie relac-
nych databaz pomohlo tomuto pristupu, pretoze napriklad pre jazyk SQL existuju kniznice
takmer pre kazdy programovaci jazyk, pre ktory to dava zmysel. Zdielané lozisko odstra-
nuje casovu a priestorovi zavislost. Odosielatel nemusi vediet komu je nim vykonané zmena
dat urcend. Rovnako ani aplikicia zavisla na tejto zmene nemusi prave bezat, pretoze data
si v spolo¢nom tlozisku a na tato aplikaciu si pockaji. Jedinym problémom je synchro-
nizacia. Sice nemusi byt odosielatel a prijemca v jednom okamihu k dispozicii, musi byt
programovo zaistené, aby sa prijemca nesnazil preéitat data skor ako ich odosielatel do
uloziska zapisal. Tento pristup prinasa ovela viac uskali, pre ktoré je vo vela pripadoch

oznacovany skor za navrhovy antivzor®.

2.2 Fronty sprav

Princip fungovania front sprav sa da prirovnat k telefénu. Obyc¢ajny hovor medzi tcast-
nikmi je synchrénny. Obaja icastnici musia byt dostupni v rovnakom case. AvsSak, ak je
potrebné nechat druhému ucastnikovi spravu za jeho nepritomnosti, je mozné pouzit hla-
sovy zaznamnik. Ten dovoluje asynchrénnu komunikaciu.

Na obrazku 2.1 st zobrazené entity, ktoré sa zucastnuju komunikacie pri vyuziti fronty
sprav. Producent vytvara spravy a zasiela ich do fronty. Fronta zabezpecuje akési docasné
ulozisko, ktoré ma za tlohu perzistovat spravy az do doby, kedy budu spracované. Konzu-
ment ¢ita spravy z fronty v poradi, v akom st vo fronte ulozené. V pripade, ze konzument
potrebuje odoslat spravu producentovi, tak buda potrebovat ini frontu sprav a ich role sa
pre tento pripad vymenia.

Do fronty méze zapisovat Tubovolné mnozstvo producentov, rovnako ako z nej moze
c¢itat lubovolné mnozstvo konzumentov. Kazd4 sprava je precitand len jednym z nich a po
precitani je z fronty odstranend.

Samotnd sprava moéze byt reprezentovana ¢i uz refazcom, polom bytov alebo seriali-
zovanym objektom. Obvykle sa skladd z dvoch Casti: z hlavicky a z tela spravy. Hlavicka

1Synchroniza¢na vizba predstavuje zavislost na synchronizécii. Teda ¢ast aplikdcie je blokovan volanim
procedury druhej aplikicie az kym ju ta aplikdcia nedokonci.

2Callback je spustitelny kéd, ktory moze prist ako argument spolu s volanim funkcie. Tento spustitelny
kéd je potom po dokonceni operécie spusteny a moze sltzif na upovedomenie iniciatora pévodnej operacie
o jej dokonceni.

3 Alebo aj Anti-pattern je oznadenie pre obecne zndmy spdsob riesenia problému, ktory je pre svoje tiskalia
neefektivny a kontraproduktivny.



obsahuje meta-data o sprave samotnej, informéacie o odosielatelovi, pripadne iné informacie
v zévislosti na implementéacii.

Casova nezavislost vyplyva uz z informacii spomenutych vyssie. Aby bolo skutoéne
mozné dosiahnut aj priestorovi nezavislost je potrebné zbavit sa nutnosti aby producent
poznal telefénne ¢islo konzumenta kedykolvek ho chce kontaktovat. Za toto je zodpovedny
prostrednik — agent MOM (Message Oriented Middleware popisany v sekcii 2.6). Potom stadi,
aby kazdy z ucastnikov disponoval priamym pristupom iba k tomuto prostrednikovi.

/l/la

Fronta sprav

Producent Konzument

Obr. 2.1: Fronta sprav

2.3 Publish/Subscribe

Princip publish-subscribe (pub-sub) sa da oznacit za surodenca fronty sprav. Oproti
obycajnej fronte sa lisi v niektorych aspektoch. Dalo by sa povedat, ze umoznuje pomenovat
jednotlivé fronty z ktorych sa potom stdvaju témy. Do jednej témy mdze prispievat viacero
producentov. Odoberat z nej moze tak isto kludne vic¢sie mnozstvo konzumentov. Jednym
z rodielov oproti fronte je napriklad to, Ze sprava sa z danej témy nevymaze hned ako k nej
pristupi prvy konzument. Naopak je k dispozicii kazdému jednému, kto dant tému odobera.
Naopak v pripade, Ze prijemca nie je k dispozicii v ¢ase ked je sprava vyprodukovana straca
moznost prijat tito spravu. Specifikdcia JMS, ktord bude spomenutd neskor hovori o tom,
ze podporuje aj trvacnych odberatelov. Umoznuju perzistovanie spravy pre prijemcu, ktory
nie je dostupny v c¢ase odoslania spravy.

T
T, T2

P2 T2 MOM Prostrednik

Obr. 2.2: Publish-Subscribe

Na obrézku 2.2 st zobrazené pripady, kedy jedna téma (T2) m4 viac ako jedného pro-
ducenta (P2 & P3) a spravy jednej témy (T2) s odoberané viacerymi konzumentmi (K1
& K2).



2.4 Vyhody

Niektoré z nasledujtcich vyhod vyplyvaji z veci spomenutych skor v tejto kapitole. Kvoli
néazornosti ich spomeniem v skratke a menovite.

Vzdialena komunikacia

Vymena dat medzi objektami vramci jedného procesu je jednoducha a tplne si vystaci na-
priklad so zdielanou pamétou. V pripade spajani nezavislych aplikacii je potrebnd vzdialena
komunikécia, ktorti zabezpecuji samotné fronty, pripadne pub-sub.

Asynchrénna komunikacia

Synchrénna komunikacia bola jednou z nevyhod pri vzdialenom volani procedir RPC.
Fronty sprav prichddzaja s asynchrénnou formou komunikacie pomocou jednoduchého prin-
cipu, kedy program odosle spravu a dalej sa nestard. Nemdzeme povedat, Ze sa nestara
uplne. Nemusi sa starat o to kedy sprava pride prijemcovi. Program zaujima akurat to, ¢i
sprava bola tspesne odosland MOM agentovi a tispesne ulozend do fronty. Prijemca spravy
moze chciet odoslat potvrdenie o Gspesnom prijati spravy. To mdze spravit pomocou novej
spravy od prijemcu k odosielatelovi.

Odstranenie vizby

Aplikéacie so slabou vazbou umoznuja jednotlivym castiam komunikovat podla vhodne navr-
hnutého rozhrania, namiesto toho aby tizko zaviseli na Specifickych detailoch jeden druhého.
Pri takejto architektire mézu byt jednotlivé Casti systému vyvijané oddelene. Vyrazne to
zjednodusuje testovanie jednotlivych komponentov. V tomto pripade to ale vyrazne znizuje
starosti spojené so syncrhonizéiciou jednotlivych tcastnikov komunikacie. Toto si vazby
o ktorych je re¢ pri zasielani sprav: priestorova vizba, Casova vizba a synchronizacnd vézba.

Podstatou odstranenia priestorovej vazby je to, aby sa jednotlivi ti¢astnici komunikacie
nemuseli poznaf. Vytvorend sprava je odosland do zndmej fronty, odtial je dorucend na
miesto kde sa o samotni frontu zaujimaji (presny princip zalezi od pouzitia obycajnej
fronty sprav, pripadne metédy pub-sub). Odosielatel v sebe nepotrebuje drzat zoznam
referencii na vsetkych prijemcov, rovnako ani prijemca zoznam odosielatelov. Spolahlivé
dorucenie spravy zarucuje agent MOM.

Odstranenie ¢asovej zavislosti umoznuje odosielat spravy prijemcom, ktori aktudlne nie
su pripojeni (trvacny prijemca). Na to je potrebné nejaké perzistentné tlozisko zasielanych
sprav (viac v ¢asti 2.6). Tak isto prijemca moZe po pripojeni dostat aj spravy od odosiela-
telov, ktori uz nie st dostupni.

Zbavenie sa synchronizacnej vizby znamend, ze odosielatel nie je blokovany tym, ze
produkuje spravu. Odberatel urcitej témy mdze byt o sprave upozorneny asynchrénne po-
mocou callbacku. Hlavny beh programu, ¢i uz odosielatela alebo prijemcu bezi spravidla
oddelene od operécii spojenymi so samotnym odosielanim /prijimanim sprav.

Variabilné ¢asovanie

Pouzitie asynchrénnej komunikacie riesi aj pripadny problém rozdielnej vykonnosti zaria-
deni, alebo operécii spojenych s vytvorenim a spracovanim sprav. Ak jedno zariadenie vy-
tvara spravy rychlejsie ako je prijemca schopny ich spracovavat, tak ho tieto spravy pockaju
vo fronte. Kazdy z icastnikov si méze vykonavat operacie svojou rychlostou.



Vykon pod kontrolou

Jednou z nevyhod synchrénnej komunikécie (RPC) je riziko pretazenia servera pri zasielani
prilis vysokého mnozstva poziadaviek. Fronty umoznuju prijemcovi regulovat rychlost akou
dané poziadavky (spravy) spracovava aby ho nebolo mozné pretazit simultannymi dotazmi.

Skalovatelnost

Zo slabej vazby pri komponentoch vyplyva dobra skalovatelnost systému. V pripade zmene-
nych narokov je mozné upravovat jednotlivé komponenty, nahradzat ich inymi vykonnejsimi
pripadne menej vykonnymi.

Perzistencia

Pri zasielani sprav sa ukladaja do fronty. Z hladiska zdkladnej funkcionality staci, aby sa tie
spravy po dobu ich dorucenia ukladali len v paméti. MQ systémy (message queue) musia
byt pre garanciu dorucenia vyzbrojené aj niec¢im sofistikovanejsim. Ak agent skonci kvoli
nejakej chybe, musi vediet zarucif dorucenie sprav po opédtovnom zapnuti. To je mozné
vdaka perzistentnému tlozisku dat, kedy sa spravy neukladaju len do paméti ale aj do
databazy, stboru, atd. Je to sice spojené s extra narokmi na systémové zdroje, ale je to
cena, ktoru je nutné zaplatit, ak ma byt dorucenie sprav garantované.

Spolahliva komunikacia

Pretoze komunikécia medzi komponentmi je nepriama a asynchrénna, musi mat aplikacia
isti doveru v systém, ktory sa stard o dorucovanie sprav. Ten musi garantovat, ze sprava
bude po tspesnom prijati agentom od odosielatela vzdy dorucena prijemcovi. Tato vlastnost
vyplyva z perzistovania dat spomenutého vyssie. Data sa teda po pade agenta nestratia
ale po jeho opdtovnom zapnuti budd dorucené. Stéle vsak vznikne opozdenie dorucenia
tejto spravy. Systém modze mat zvysSeny narok na zasielanie sprav v redlnom case a taka
omeskand sprava v ¢ase dorucenia uz vobec nemusi ddvat zmysel. Pri takychto systémoch
tato vyzvu mozné riesit pomocou viacerych distribuovanych agentov. Agenti pouzivaju
spolahlivé sposoby komunikécie medzi sebou. Rozposielaji jednotlivé spravy ¢i uz vsetkym
agentom, alebo len nejakej podmnozine. Zéalezi na presnej implementécii MOM systému.

2.5 Nevyhody

Vyuzitie MOM vo svojej architektiire na komunikaciu napriek vsetkym vyhodam spomenutym
doteraz prindsa aj isté nevyhody, ktoré treba zvazit. Nevyhodou je teda nutnost nadbytoc-
ného komponentu — MOM midlvéru, ktory sa stard o dorucovanie sprav. V pripade, ze takyto
komponent bezi na rovnakom zariadeni ako systém, ktory ho vyuziva, moze priniest znizenie
vykonu celého systému a narast nakladov potrebnych na jeho idrzbu. Asynchrénnu komu-
nikdciu, na ktori sme sa doteraz pozerali ako vyhodu moéze byt vnimana aj ako nevyhoda.
Samotny typ komunikacie, kedy odosleme poziadavok a nec¢akdame synchréonne na odpoved,
vyzaduje pracu navyse. Je dolezité aby technolégie pouzité v systéme boli na mieru vybraté.



2.6 MOM

Uprostred komunikacie ¢i uz pomocou fronty sprav, alebo principu pub-sub stoji MOM pro-
strednik. Jeho tdlohou je sprostredkovat jednoduché rozhranie pre vymenu sprav medzi dis-
tribuovanymi systémami. Vytvara nad komunikaciou abstrakciu, kedy odstranuje zévislosti
na jednotlivej platforme a inych presnych technickych specifikiacidach danej casti systému

(obr. 2.3).
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Obr. 2.3: Message Oriented Middleware [1:

Prostrednik prindsa ziadané vlastnosti systému spominané skor v tejto préci: nizku
zavislost medzi komponentami, skalovatelnost, asynchrénnost a bezpecnost. Umoznuje vy-
sporiadat sa s nespolahlivym a pomalym spojenim medzi jednotlivymi komponentami. Ak
prijemca spravy pri jej spracovani zlyha, odosielatel sa tym vobec nemusi zatazovat. Zauji-
mavych vlastnosti je eSte ovela viac a buda spomenuté ¢i uz pri Specifikacii JMS, alebo pri

jednotlivych néastrojoch.




Kapitola 3

Apache ActiveMQ

Apache ActiveMQ je prvy spomenuty broker sprav. Jeho hlavnym tcelom je zjednodusenie
vzdialenej komunikécie.[13] Zavizuje sa k podpore funkcii podla Specifikdcie JMS vo verzii
1.1. Okrem tejto zdkladnej funkcionality prindsa mnohé dalSie funkcie, ¢i uz na strane
ActiveMQ klienta, alebo ActiveMQ brokera, ktoré budi popisané dalej v tejto kapitole.
Nastroj je napisany v jazyku Java, no poskytuje riesenia pre mnohé dalsie programovacie
jazyky. Je to OpenSource nastroj z dielne spolo¢nosti Apache Software Foundation vydany
pod volnou licenciou Apache 2.0, ktorda velmi napomohla jeho rozsireniu. V case pisania
tejto prace bola aktudlna verzia nastroja 5.15.2.[1]

3.1 Specifikacia JMS

Java Message Service — JMS (z roku 1998) je Standard pre zasielanie sprav, s ktorym
prisla povodne spolo¢nost Sun' v spojeni s réznymi spolo¢nostami, ktoré v minulosti celili
podobnym vyzvam. JMS samé o sebe nepredstavuje MOM prostrednika.[3] Je to skor Standar-
dizované API, urc¢ené na odosielanie a prijimanie sprav s vyuzitim jazyka Java, bez ohladu
na pouzity MOM. Umoznuje vyuzivat spravy na komunikaciu v aplikacii bez nutnosti hlbsej
znalosti veci potrebnych k spolahlivému prenosu takychto sprav a rovnako aj uréitit mieru
prenositelnosti medzi rozlicnymi MOM podporujicimi tito Specifikaciu.

3.1.1 JMS sprava

Za zmienku urcite stoji popisat, ako vyzera sprava podla $pecifikdcie — je to predsa najza-
kladnejsia cast komunikacie. Skladd sa z troch casti: hlavicka, vlastnosti a samotné telo.
Jedind povinna je hlavicka.[5]

Hlavicky

Hlavicky sa daju rozdelit do troch kategorii podla toho, ktory tcastnik konverzacie ich na-
stavuje.

Nastavené send () alebo publish metddou:

e JMSDestination — obsahuje destinaciu, kam je sprava odosielana.

1Sun Microsystems bola zalozens v roku 1982 a neskér v roku 2010 bola odkdpend spolo¢nostou Oracle.
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JMSDeliveryMode — méze byt perzistentny alebo neperzistentny. Prvy menovany za-
rucuje dorucenie spravay prave jeden krat. Druhy menovany maximalne 1 krat, takze
sprava sa pri zlyhani moze stratit.

JMSExpiration — sprava nebude dorucend, ak ubehla doba expiracie.
JMSPriority — zoradovanie sprav podla priority 0 (najnizsia) az 9.

JMSMessageID - z historickych dovodov bolo mozné nastavif ID spravy na strane odo-
sielatela, ktoré sa pripajalo k ID spravy nastaveného MOM. Dnes sa velmi nevyuziva.

JMSTimestamp — obsahuje ¢as, kedy bola sprava odoslané od jej producenta.

Nastavené nepovinne klientom:

JMSCorrelationID — umoznuje logicky spojit spravu s inou spravou ako odpoved na
nu.

JMSReplyTo — informuje o tom, kde mé byt zaslanid odpoved a o tom, Ze nejaka
odpoved je ocakavana.

JMSType — oznacuje typ spravy. Oznacenie je ¢isto informativne, neméa ni¢ spolo¢né
so samotnym obsahom tela spravy.

Posledna moze byt nastavena MOM sprostredkovatelom. JMSRedelivered urcuje, ¢i sprava
bola dorucend, ale z nejakého dévodu nebola potvrdena.

Telo spravy

Specifikacia prindsa pét rozdielnych typov dat v tele spravy plus jednu zékladni kde telo
ostava prazdne. Su to tieto:

3.2

TextMessage — telo obsahuje obycajny text. Urc¢ené pre plain-text a spravy formatu
XML.

MapMessage — zoznam parov klic¢ — hodnota, kde kIic¢ je refazec a hodnota moze byt
nejaky z primitivnych typov jazyka Java.

BytesMessage — telo obsahuje retazec neinterpretovanych bytov.

StreamMessage — telo obsahuje prid hodnét opdt primitivnych typov jazyka Java,
ktoré su ¢itané sekvencne.

ObjectMessage — umoznuje posielat serializovany objekt jazyka Java. Podporuje aj
kolekcie.

Ulozisko sprav

Specifikdcia JMS podporuje dva typy dorucovania sprav. Sprava s perzistentnym dorucenim
musi byt ulozena v nejakom perzistentnom tlozisku minimalne do doby, kedy je tspesne
dorucend. Pri neperzistentnom doruceni sa broker snazi o dorucenie, ale spravu neuklad4.
Tento typ sa pouziva skor na zasielanie nejakych notifikdcii a v situdcidch kedy sa viac
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dbé na vykon ako na spolahlivost. Apache ActiveMQ podporuje oba typy zasielania sprav.
Okrem toho podporuje aj obnovu sprav, kedy st spravy udrziavané v paméti cache. Cel-
kovo podporuje tri spésoby perzistencie sprav: v pamaéti, v sibore alebo pomocou relacnej
databdzy. Zékladnym je KahaDB, ktora je dodavand spolu s ActiveMQ. Avsak umoznuje
zdsuvné uloziskd sprav a dalSie moznosti su tieto: AMQ tlozisko, JDBC tlozisko a paméatové
ulozisko.

Ukladanie sprav pre fronty sa 1iSi od ukladania sprav pre pub-sub. Dévodom st opti-
malizacie, ktoré je mozné vykonat pri pub-sub, ale nemaji zmysel pri obycajnych frontach.
Pri frontdch st spravy uloZené rovnomenne do fronty — konkrétne FIFO? fronta. Spravu
obdrzi vzdy len jediny prijemca a az ked potvrdi prijatie, moze byt z tloziska vymazana.

Pokial ide o dorucovanie sprav podla témy, tak kazda sprava moze mat viac prijemcov.
V dlozisku dat je tato sprava ulozena iba raz z dovodu Setrenia pamaite. Na obrazku 3.1 je
znézorneny sposob, akym sa spravy dostavaju k svojim prijemcom. Kazdy prijemca danej
témy ma na brokerovi svojho konzumenta. Ten v sebe drzi ukazovatel na dalsiu spravu
v poradi. Toto je nutné z dévodu, ze kazdy redlny odberatel moze prijimat spravy réznou
rychlostou a je potrebné niekde drzat informéaciu o tom, aké sprava nalezi kazdému z kon-
zumentov. Sprava je vymazand ak je uspesne dorucena kazdému jednému odberatelovi.

Message in Messages out

Durable
subscriber *@

S—

4’// S— )
@m&m&% o | o

Topic
Durable
subscriber @

—

Obr. 3.1: Dorucovanie sprav podla témy [13]

KahaDB

Ako bolo spomenuté skér, KahaDB je odporiucanym uloziskom dat a to od verzie 5.3. Ide
o suborové tulozisko, ktoré disponuje aj dennikom tranzakcii pre spolahlivost a moznost
obnovy dét po chybe. KahaDB vynika svojim vyladenim pre rychlost ukladania sprav. T4
spociva v kombinécii denniku tranzakcii obsahujiceho datové logy (spravy a rozne prikazy,
napr. pre zmazanie sprav), optimalizovaného indexovania identifikdtorov sprav pomocou B
stromov® a v neposlednom rade doc¢asného ukladania sprav v pamiéti. Docasne sa ukladaji
tie spravy, ktoré nie je hned potrebné perzistovat, pretoze prijemca je napriklad aktivny
v danom momente a sprava je mu namiesto ukladania rovno odoslana.

Dalsou vyhodou je jednoduchost pouzitia. Vdaka stiborovému systému nie je nutné in-
stalovat nijakt databédzu a cely MOM midlvér je mozné spojazdnit behom niekolkych mint.

2FIFO (First in First out) — je typ fronty kedy st poziadavky obslizené v poradi v akom do fronty prigli.
3B-strom je taky strom, ktory je vyvazeny; kazda operécia pridania, odstranenia aj vyhlad4dvania prebehne
v logaritmickom case.
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Pouziva jeden jediny index pre vSetky destindcie. Neméa problém s velkym mnozstvom ak-
tivnych spojeni (kludne aj 10 000), kde kazdé jedno mé svoju frontu sprav, ani s ukladanim
velkého mnozstva sprav v siborovom systéme.

AMQ dlozisko

AMQ bolo navrhnuté a optimalizované na vysoku rychlost. Podobne ako KahaDB kombi-
nuje dennik tranzakcii pre zotavenie sa z chyb a indexy. Pouzitie AMQ je potrebné dobre
zvazit, pretoze oproti KahaDB pouziva dva oddelené stbory pre kazdy index a je tu index
pre kazdého prijemcu. Nemal by byt prvou volbou, ak existuje poziadavka, ze jeden broker
bude musiet spracovavat obrovské mnozstvo front. V pripade zlyhania moéze byt zotavenie
pomalé. Dovodom je nutnost znovu vytvorit vsetky indexy.

JDBC 1lozisko

Relacné databazy st najrozsirenejsim sposobom, akym spolo¢nosti ukladaji svoje data.
Prave to moze byt dévod, preco niekto ma zdujem vyuzit uz vybudovani infrastruktiaru
databdz na perzistovanie sprav. Treba vSak pocitat s tym, ze suborov KahaDB a AMQ
boli vytvorené presne na mieru podla poziadaviek na zasielanie sprav. Rela¢né databazy na
to nie st stavané, a preto tento sposob nebude z hladiska vykonu najoptimélnejsi. JDBC
na ukladanie sprav vyuziva tri tabulky. Prva obsahuje jednotlivé spravy, ktoré mézu byt
rozdelené na mensie, aby sa zmestili do tabulky. Druhd obsahuje informécie o prijemcoch
v pripade pub-sub a identifikator posledne prijatej spravy. Posledné tabulka slizi ulozenie
informécii potrebnych pre vyluény pristup len jedného brokera do zvysnych dvoch tabuliek
sucasne.

Pamat

V tomto pripade st vSetky perzistentné spravy ulozené v paméti. To mbze byt dvojse¢na
zbran pre vasu JVM pri velkom mnozstve sprav. Vhodnym pripadom pre pouzitie je pri-
pad, kedy pozndme maximalny pocet sprav, ktory bude ulozeny na brokerovi. Moze to byt
napriklad prvotné odladenie systému, kde je jednoduchsie systém odladit ak s spravy ulo-
zené priamo v paméti ako sa zapodievat ukladanim sprav do tloziska a nésledného cistenia
uloziska.

Nastavenie ukladania sprav do paméte je mozné dosiahnut jednoduchym nastavenim
vlastnosti persistent u brokera na false.

Cachovanie

Ako uz bolo spomenuté skor, nie vzdy je potrebné aby sprava bola ulozena v perzistentnom
ulozisku dat. Cachovanie je teda optimalizacia a nie dalsia varianta tloziska déat. Pri niekto-
rych typoch aplikacii, kde vieme, ze prijemca bude bezat v rovnakom case ako odosielatel,
vieme povedat, Ze prenos dat bude takmer v redlnom ¢ase (pocita sa s vypadkami siete
a pretazenim zariadeni). V takomto pripade nema zmysel data perzistovat, ale staci akési
cachovanie v paméati. ActiveM(@Q umoznuje toto cachovanie nastavit volbou jednej z politik,
ktorymi sa d4 nastavit logika cachovania: podla maximmaélneho poc¢tu sprav, podla pamaéte,
ktort vyuzivajd, podla dizky zotavenia a dalsie. Do cachovania spadajt spravy zaslané pod
nejakou témou (s vynimkou docasnych tém a pomocnych ActiveMQ tém). Obycajné fronty
nie st docasne ulozené, pretoze pri frontadch maja byt perzistované vsetky spravy.
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3.2.1 Siroka podpora

Ako bolo spomenuté vyssie ActiveM(Q mé Siroku podporu programovacich jazykov. Preto
ho nemozno oznacovat len za JMS brokera. Rozsiruje pouzitelnost mimo Java sveta. Skrip-
tovacie jazyky Ruby, Python, PHP a Perl mozu pracovat s ActiveMQ pomocou protokolu
STOMP?. Je to jednoduchy textovy protokol. Umoziiuje mat v distribuovanom systéme
komponenty, kde jeden komunikuje klasickym spésobom v jazyku Java a druhy napisany
v Iubovolnom zo skriptovacich jazykov spomenutych vyssie (vid. 3.2).

Kompilované jazyky ako Java, C# ¢i C++ vyuzivaji na komunikéciu sofistikovanejsi
bindrny protokol OpenWire (C++ moze tak isto pouzit STOMP). Je oproti STOMP zlo-
zitejsi na pouzivanie, ale za to je ovela viac optimalizovany na Setrenie lepSie vyuzivanie
sirky pasma a vykon celkovo. Kedze JMS je Specifikdcia pre Javu, tak C# a C++ potrebuju
nejakt alternativu. Vznikli dva protokoly, ktoré st velmi podobné origindlnemu JMS. To
umoznuje ich vyuzitie spolu s ActiveMQ. C# vyuziva NMS (.NET Message Service) a C++
vyuziva CMS (C++ Message Service).

Vymenovanymi jazykmi podpora ActiveMQ nekonéi. Pre webové aplikicie je dostupna
REST API, pripadne Ajax API ¢isto pomocou kniznice v jazyku Javascript.

Broker

DWSC
/

e

\

Producer

Obr. 3.2: Kompatibilita komponentov v systéme [13]

3.3 Vykon a spolahlivost

3.3.1 Vysoka dostupnost

Pri pouziti aplikdcie v produkénom prostredi je potrebné pocitat so vsetkymi moznymi zly-
haniami. Je nutné aby sa systém dokazal s takymito situaciami vysporiadat bez akéhokolvek
sekundarneho efektu pre uzivatela, pripadne sekunddrneho efektu — zdlezi na poziadavkach
na aplikaciu. Vysokt dostupnost je mozné docielif pomocou zapojenia viacerych brokerov
stylom master/slave. V takomto zapojeni je jeden master broker, ktory sa stard o komu-
nikaciu a jeden alebo viac slave brokerov. V pripade vypadku master brokera sa zo slave
brokera stadva novy master a preberd zodpovednost za komunikdciu aby sa zabranilo vy-
padku spojenia a strate sprav. Existuju dva typy master/slave spojenia a lisia sa v tom, zZe

4STOMP — Streaming Text Oriented Messaging Protocol — http://activemq.apache.org/stomp.html
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v prvom pripade mé kazdy svoje vlastné dlozisko dat (shared nothing). V druhom pripade
je jedno zdielané tlozisko dét (shared storage).

Shared nothing je jednoduchsie na konfigurdciu. Je urceny skor do prostredia, kde je
dovolena urcita miera zlyhania. Master by mal byt vytvoreny ako prvy a slave sa potom
pripoji na master. Vsetky spravy a prikazy z master brokera sii preposielané na slave bro-
kera. Ak producent odosle spravu na master broker, ten pred odoslanim potvrdenia pocka
na potvrdenie od slave brokera o tispesnom spracovani a ulozeni spravy/poziadavku do svo-
jej databazy a az potom sam odosle potvrdenie odosielatelovi o tispesnom prijati spravy.
Takyto typ spojenia vyzaduje vyssie naroky na pamét kvoli duplikovaniu vsetkych sprav,
a tak isto navySenie rézie potrebnej k doruceniu sprav. Ak master broker zlyh4, slave broker
mé dve moznosti ¢o moze spravit. Moze sa vypnut a vtedy je na rade administrator, ktory
systém uvedie znovu do behu. V tomto pripade je funkcia slave brokera skor uchovat stav
master brokera spred vyradenia z prevadzky. Druhym pripadom je, automatické zmena zo
slave na master. Aj v tomto pripade je vsak potrebnd ¢innost administratora na obnove-
nie pévodného mastera a jeho pripadné nasadenie do role nového slave brokera. V pripade
nastavenia hodnoty parametru waitForSlave na true (master nezacne ziadnu komunika-
ciu skor ako je k dispozicii slave) bude systém obmedzeny len na jedného aktivneho slave
brokera.

Shared storage dovoluje aby master a slave broker fungovali nezdvisle na sebe. Ak-
tivny vsak moze byt len jeden broker sticasne. To je dosiahnuté tak, ze aktivny broker je ten,
ktory vlastni zamok k tlozisku dat. V pripade vypadku jedného z brokerov nie je potrebny
v podstate (ak je dostupny nejaky slave broker) ziadny zdsah aby bola zachovand integ-
rita. Rovnako neexistuje obmedzenie na pocet slave brokerov. Jedinym obmedzenim tohoto
systému je nutnost pouzitia takého prostredia, ktoré umoznuje distribuované zamykanie
zdielaného tloziska.

Siet brokerov

Vo vela pripadoch si systém vystac¢i s jednym brokerom, pripadne master/slave brokermi.
V niektorych pripadoch je pozadovana lepsia dostupnost a skalovatelnost sluzieb. Siet bro-
kerov (Network of brokers) je prostriedkom ako to dosiahnut. Ide o skupinu brokerov,
ktori st medzi sebou prepojeni. Zmyslom médze byt zvysenie poctu spojenych klientov ¢i
prekonanie geografickych prekazok pomocou pouzitia vhodnej topolégie prepojenia bro-
kerov. Spojenie medzi brokermi je Standardne jednosmerné, ale je mozné zvolit duplexné
spojenie (moze sa hodit ak je broker ukryty za firewallom). Brokeri sa spdjaji pomocou
siefovych konektorov Specifikovanych v XML konfiguracnom stubore, ktory obsahuje kazdy
broker. Administrator moze zvolit medzi statickym (vid. nasledujica ukazka) a dynamic-
kym konektorom. Dynamicky konektor vyhladava ostatnych brokerov pomocou multikastu
— je dobré zvolit unikdtne meno skupiny, aby nenasiel brokerov inej aplikacie.

<networkConnectors>
<networkConnector uri="static:(tcp://hostl:616,tcp://host2:617,..)"/>
</networkConnectors>

3.3.2 Skalovatelnost

ActiveMQ prindsa tri techniky Skdlovatelnosti. Prva z nich (vertikélna) je pre pripad, ked
jediny broker je pouzity pre tisice spojeni a front. Druhd (horizontdlna) kedy st v hre
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desiatky tisic spojeni pomocou sieti brokerov. Posledné spédja prvé dva principy (delenie
prenosu — traffic partitioning).

Prvou z moznosti vertikalneho zvySovania vykonu je ndhrada obycajného TCP transport-
ného protokolu protokolom NIO °. NIO je vylepSenim klasického TCP, kde pre kazdé spojenie
bolo vytvorené nové vlakno. V blokujicej implementéacii existuje jedno vlakno pre kazdé
spojenie. NIO vyuziva na serverovej strane pool vldkien. Pocet vlakien nezavisi od poctu
aktivnych spojeni. Rovnako je mozné zamedzif, aby bolo vytvorené nové vlakno pre kazdu
jednu frontu (vid nasledujica ukézka). Dalsou moznostou je vypnit tsporné kédovanie
protokolu OpenWire ¢im sa znizi narok na CPU (zvysi sa narok na sirku pasma — obecne
sa ale vykon zlepsi). Dobrym pristupom je nastavit limity podla konfiguracie brokera ¢i uz
na vyuzitie pamate alebo vyuzitie tloziska. V neposlednom rade pomaha volba spravneho
perzistentného tloziska (Standardné nastavenie KahaDB je najlepsia volba).

ACTIVEMQ_OPTS="-Dorg.apache.activemq.UseDedicatedTaskRunner=false"

Doteraz spomenuté zlepsenia boli zlepsenia jedného brokera. Horizontalna skalovatel-
nost sa da dosiahnut prave vdaka sieti brokerov spomenutej skor v tejto kapitole. Hoci
prindsa vyssiu latenciu z dovodu komunikécie medzi samotnymi brokermi, umoznuje spo-
jenie vacsieho poctu klientov.

Posledny princip spaja vyhody oboch. V systéme existuje viacero brokerov ale ti nie st
medzi sebou prepojeni. To vyzaduje vyssiu komplexnost klientov. Ti musia udrzovat vacsie
mnozstvo JMS spojeni s brokermi a tak isto sa musia rozhodnut, ktorému brokerovi odosla
SVOju Spravu.

3.4 Dalsie vlastnosti

3.4.1 Specidlne vlastnosti brokera
Wildcards

Wildcards® alebo zolikové znaky sa v ActiveMQ pozivaji na odoberanie z réznych desti-
naci sucasne. ActiveM(Q podporuji takzvani hierarchiu destinéacii pre fronty aj pre témy.
Dovoluje odoberat spravy (vysledky) z témy oznacenej ako Hokej.NHL.Washington. Keby
do nazvu témy vnesieme wildcard, mézeme napisat *.*.Washington a odoberdme vysledky
vSetkych typov Sportovych zapasov z kazdej ligy, v ktorej hraju reprezentanti nasho obli-
beného mesta.

Kompozitné destinacie

Opakom wildcards st kompozitné destindcie. Umoznuju prispievat do viacerych front ¢i
tém sicasne (alebo kombinovane). Wildcards funguji aj opa¢ne a pomocou kompozitnych
destindcii je mozné nastavit aj dve rézne fronty, do ktorych bude sprava plnohodnotne
odoslana. Ak existuja fronty A.X.Bob a A.X.Alica, tak pri prispievani do kompozitnej
destindcie A.X sa sprava distribuuje do oboch front (Bob aj Alica). Je mozné rozdielne
nizvy tém spajat pomocou ¢arky. Standardne je eSte potrebné Specifikovat prefix podla
toho ¢ ide o frontu, ¢i spravu (queue:// alebo topic://).

Shttp://activemq.apache.org/nio-transport-reference.html
SWildcard je zéstupca — jeden znak (napriklad *), ktory méze reprezentovat skupinu znakov, pripadne
prazdny retazec.
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Poradenské spravy

Anglickym nézvom advisory messages su spravy generované brokerom nestce notifikdciu
o nejakej zmene stavu brokera. Poskytuju zdkladné informaécie o vytvoreni a ukonceni spo-
jenia producenta/konzumenta, expirovanych spravach, brokeroch odosielajicich spravy do
cielovych destindcii bez odberatelov a iné. Poskytuje alternativu k JMX. Z d6vodu moznej
zvysenej rézie je mozné tuto vlastnost vypnuf.

Virtualne témy

JMS specifikdcia umoznuje eliminovat nedostatky pub-sub pomocou trvacnych odberatelov.
Takyto trvaly odberatel musi maf unikatne klientské ID a meno odberatela. Pre kazdé
jedno spojenie s trvacnym odberatelom existuje len jediné vldkno a preto nie je spdsob ako
obnovit prenos po nejakej chybe cielového konzumenta. Standardné JMS fronty viak umoz-
nuju jednoduchii obnovu po chybe konzumenta a tak isto rovnomerné vyvazenie zatazenia
jednotlivych komponentov.

Virtualne témy umoznuju producentovi odosielat spravy do normalnych tém ako pri
standardnom pub-sub a konzumentovi prijimat tieto spravy ako by ich prijimal z obycajnej
fronty. To je mozné vdaka jednoduchym pravidlam pri vytvarani nazvov tém. Na oznacenie
virtudlnej témy sa pouzije vzor VirtualTopic.<ndzov_témy>. Ak chce konzument odberat
z virtualnej témy prihldsi sa na odber pomocou $pecidlneho prefixu:

Consumer.<nazov\_konzumenta>.VirtualTopic.<nazov\_temy>.

Virtualne témy dovolia na strane konzumenta to co obycajné fronty — bojovat o spravy.
Ak sa viceri konzumenti prihlasia k odberu sprav s rovnakym nézvom konzumenta, spravy
v tejto fronte budi rovnomerne rozdelené medzi nich.

Retroaktivny konzumenti

V niektorych pripadoch mo6zu byt poziadavky na vykon vyssie ako na zarucenie perzistencie
dorucenia vsetkych sprav. Kedze ukladanie sprav je drahd operéacia, je tu moznost ako
sa vyhnut perzistovaniu. ActiveM@Q poniika moznost cachovat ur¢ité mnozstvo sprav na
zvysSenie spolahlivosti pre pripad, ze retroaktivny konzument nebol schopny v nejakom
okamziku spravy prijimat. Konzument pri prihlasovani sa k odberu nastavi jednoduchy
priznak v nazve témy (nidzov_témy?consumer.retroactive=true). Na strane brokera je
mozné nastavit limit na objem cachovanych dat.

3.4.2 Specialne vlastnosti klienta
Exkluzivny konzument

Broker vzdy odosiela spravy z fronty v poradi FIFO. To ale nezarucuje, ze spravy budui
v takom poradi aj spracované. V pripade, Ze z danej fronty prijima spravy viacero kon-
zumentov, niektory z nich moéze byt rychlejsi, iny pomalsi, a tak nie je zarucené poradie
spracovania sprav. RieSenim tohoto problému st exkluzivni konzumenti. Ak existuje me-
dzi konzumentmi viacero exkluzivnych konzumentov v kombinacii s viacerymi klasickymi
konzumentmi, tak spravy prijima vzdy jeden a ten isty exkluzivny konzument. V pripade,
ze zlyhd, dalsi exkluzivny konzument po nom preberie zodpovednost. Ked uz existuja iba
klasicky konzumenti, spravy s opéat rozdelené rovnomerne medzi nich.
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Skupiny sprav

Skupiny sprav su vylepsenim exkluzivnych konzumentov. Namiesto toho aby vsetky spravy
vramci jednej fronty chodili vzdy jednému a tomu istému konzumentovi, pri skupine sprav je
mozné pouzit Standardni JMS hlavicku JMXSGroupID na Specifikovanie cielovej skupiny, do
ktorej sprava patri. Spravy opéat putuju k jednému a tomu istému konzumentovi vramci sku-
piny (vysoka dostupnost — v pripade poruchy je opét zvoleny dalsi konzument). O dorucenie
spravy spravnemu konzumentovi sa stard uz broker. Je mozné uzavriet skupiny nastavenim
vlastnosti JMSXGroupSeq=-1. To uzavrie skupinu, ¢o znamen4, ze pripadna nova sprava do
danej skupiny bude uz prijata dalsim konzumentom.

ActiveMQ prudy

Tato vlastnost je uz zastarald. Na prenos velkych stiborov je odporicané pouzivat BLOB
spravy (vid. 3.4.2). Spravy su rozdelené na malé kusky, ktoré st potom jednoduchsie pre-
nositelné po sieti. Je potrebné, aby bolo zachované spravne poradie prijatia sprav. Preto
je v pripade front silno odporicané pouzit exkluzivneho konzumenta. Je mozné posielat
prudy sprav aj pomocou tém, ale treba pocitat s tym, ze ak sa konzument pripoji v po-
lovici odosielania pridu, nebude mat celi spravu a nikdy z nej ni¢ zmysluplné nedostane.
Po odoslani je potrebné uzavriet prid aby prijemca vedel, ze prenos dat je ukonceny, a ze
obdrzal celi spravu.

BLOB spravy

BLOB (Binary Large Objects) spravy prindsaju iny pohlad na prenos velkych objektov.
Samotné objekty nie si prenasané klasicky pomocou sprav, ale pomocou iného mechanizmu
(napriklad HTTP ¢ FTP). Producent len odosle informac¢ni spréavu o tom, ze objekt je
dostupny na stiahnutie spolu s pomocnou informéciou o tom, ako ho konzument moze
prijat.

3.5 Administracia a monitorovanie

ActiveMQ pontka viacero moznosti administracie. Pre uzivatela najpohodlnejsia je we-
bova konzola, ktord umoznuje jednoduchy pristup k jednotlivym vlastnostiam pomocou
prehladného GUI. Existuju aj webové konzoly tretich stran, ktoré je tak isto mozné pouzit
s ActiveMQ (napr. hawtio).

Java Specifikacia disponuje technolégiou JMX, ktora poskytuje Standardné API pre ma-
nazment Java aplikicii. Umoznuje pre aplikacie implementovat rozhranie pre spravu vysta-
venim funkcionality, ktorda moéze byt spravovand. Tie rozhrania pozostdvaju z tzv. MBeans.
DalSou moznostou pre zbieranie informéacii moézu byt uz spominané poradenské spravy.

NajprimitivnejSou moznostou pre administraciu je pouzitie nastrojov prikazovej riadky.
Umoznuju niektoré zakladné tkony ako zastavenie brokera, zobrazit zoznam brokerov ¢i
prehliadanie sprav a dalsie.

Ladeniu aplikicii napomaha moznost zaznamenavat vsetky mozné udalosti na strane
brokera ale aj na strane klienta. Mo6zu byt zaznamenavané len do konzoly alebo do stiboru.
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Kapitola 4

Rabbit MQ

Rabbit MQ je open-source midlvér podobne ako ActiveMQ. Rozdielny je vsak uz od za-
kladov, pretoze je napisany v jazyku Erlang'.[14] Je to funkciondlny programovaci jazyk,
ktory umoznuje vytvarat masivne skalovatelné aplikicie s dérazom na vysoki dostupnost.
Vyuziva sa v telekomunikéciach, elektronickom obchodovani ¢i prave v instantnom vymie-
nani sprav. V case, ked vznikala prva verzia RabbitMQ, vznikla aj prva verzia sSpecifikacie
protokolu AMQP. Pruznost Erlangu dovolila jednoducho reflektovat zmeny rozvijajiceho sa
AMQP do rozvijajuceho sa brokera. s odstupom cCasu a rozsirenim inych protokolov prisla
moznost za pomoci zdsuvnych modulov nahradit standardny protokol napriklad za STOMP,
MQTT ¢i iné.

Na nasledujtcich riadkoch bude v skratke predstaveny protokol, klticové vlastnosti né-
stroja, jeho pohlad na fronty sprav, ¢i metédy pub-sub, moznosti skdlovatelnosti, adminis-
tracie a iné.[/]

4.1 Protokol AMQP

AMQP? je otvoreny binarny protokol aplika¢nej vrstvy pre MOM. Prichddza ako rieSenie ne-
dostatku JMS. Tou je uzavretost pre jazyk Java. JMS nie je protokol tak ako AMQP, ale
specifikacia. Na samotnd komunikaciu potom mobze byt v pripade JMS pouzity Tubovolny
protokol (AMQP, MQTT, OpenWire ako v pripade ActiveM@, STOMP ...). JMS predpisuje API
a subor poziadaviek na MOM, ktoré musi dodrziavat. Vyhodou rozhodnutia zaviazat sa vyuzi-
vat protokol v tomto pohlade je to, ze programator ma rozviazané ruky. Podobne ako HT'TP
¢i FTP, tak aj AMQP len popisuje forméat sprav posielanych po sieti a to zarucuje interope-
rabilitu naprie¢ réznymi implementéciami, ¢i dokonca réznymi programovacimi jazykmi.[0]

Okrem samotného protokolu popisuje aj AMQ model. Ten definuje sémantiku serveru,
sposob ,akym server zabezpecuje distribuciu sprav medzi komponentmi. To dokaze pomocou
troch hlavnych komponentov:

e Ustredna — prijima spravy od odosielatela a dalej ich posiela do fronty sprav

e fronta sprdav — ukladé spravy, kym nemé6zu byt bezpecéne spracované prijemcom (alebo
skupinou prijemcov)

e vizba — definuje vizbu medzi tstrednou a frontou sprav a poskytuje moznost smero-
vania sprav

Viac o Erlang na adrese https://www.erlang.org/
2AMQP — Advanced Message Queuing Protocol
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4.2 Sirenie sprav

Sprava sa sklada z dvoch casti: Stitok a samotny obsah spravy. Producent vytvori spravu
a odosle ju na server. Server na zaklade informécii v stitku identifikuje komu ma spravu
odoslat dalej. Producent moze este pripadne $pecifikovat nazov témy. Stitky teda umoziiuji
brokerovi smerovat spravy. Ku konzumentovi uz ale pride len samotny obsah spravy bez
stitku. Ak producent chce aby o fiom konzument vedel, musi ti informéaciu zakomponovat
do tela spravy.

Sprava moze obsahovat Iubovolny obsah. Ci uz je to oby¢ajny textovy retazec, JSON,
XML alebo priud bytov nejakého videa. Doélezité je len aby prijemca vedel ak s danymi
datami pracovaft, ako ich naspét serializovat.

Kanal

Na samotny prenos diat medzi producentom a brokerom a tak isto medzi brokerom a kon-
zumentom je pouzité obyc¢ajné TCP spojenie. Trik spociva v tom, zZe ak aplikacia potrebuje
viacero spojeni so serverom (napr. odosielat /prijimat data do/z viacerych front), nepotre-
buje pre kazdé jedno spojenie vytvorit nové TCP spojenie. To by bolo neefektivne a pre
systém drahé. Namiesto toho je pre kazdé jedno spojenie vytvoreny kanal. Ide o virtualne
spojenie vnutri TCP spojenia, ktoré ma svoj vlastny identifikator, aby s nim broker vedel
jednoducho pracovat.

Kandal umoznuje osamostatnit svoju obsluhu do samostatného vldkna, vdaka c¢omu ka-
naly nie st vobec zdielané a nemo6ze medzi nastat premiesanie sprav. Z hladiska vykonu nie
je vdaka tomu ziadny problém opakovane vytvarat, ¢i rusit existujice kanaly.

4.2.1 Fronta

Proces dorucenia spravy sa skladéd z troch casti: prijatie spravy na tstredni po odoslani od
producenta, ulozenie spravy do fronty a nasledné smerovanie spravy az ku konzumentovi,
ktory sa o nu zaujima (spomenuté v casti 4.1).

Konzument urc¢i frontu, ku ktorej sa pripoji k odberu pomocou jej mena. Nésledne
mé dve moznosti prijimania sprav. Prva je odporucand pre vsetky systémy, ktoré si za-
kladaju na vysokej priepustnosti sprav. Ide o klasické prihlasenie k odberu (AMQP prikaz
basic.consume) z fronty kedy po prijati alebo odmietnuti danej spréavy automaticky prijme
dalsiu spravu vo fronte (moze sa lisit ak je vo fronte viacero konzumetov). Druhou moznos-
tou je prijat len jednu jedint spréavu (prikaz basic.get) a hned po jej prijati sa z odberu
odhlasit.

Ako uz bolo nacrtnuté, v pripade viacerych konzumentov st pre nich spravy rozdelené
rovnomerne (Stylom round-robin). Ak nie je k dispozicii ziadny konzument, spravy ¢akaji
vo fronte.

Po prijati spravy sa ocakdva potvrdenie od konzumenta, ze tito spravu dokézal nie
len prijat, ale aj spracovat (basic.ack). Ak sa pred potvrdenim konzument odhlasi, broker
rozpoznd, ze sprava nebola spracované a odosle ju v poradi dalsiemu konzumentovi. Naopak
ak klient narazi pri spracovavani na problém a kvoli nemu nemoéze odoslat potvrdenie,
broker tito spravu neposle nikomu inému. Toto spréavanie sa dé vyuzit vo svoj prospech,
kedy v pripade naro¢ného spracovavania konzument nie je zavaleny obrovskym mnozstvom
sprav, ktoré nie je schopny spracovat, ale je z round-robin poradia az do potvrdenia
vyradeny.
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Ak konzument pri spracovani narazi na chybu mé tri moznosti ako sa vysporiadat
s potvrdenim/nepotrvrdenim spravy:

e odpojit sa z kandla, ¢o automaticky doruci spravu dalsiemu z konzumentov,

e odmietnut spravu (basic-reject) s dorufenim spravy inému konzumentovi (para-
meter reque=true),

e odmietnut spravu (basic-reject) bez dorucenia spravy dalsiemu konzumentovi a ulo-
zenim spravy do fronty mftvych sprav (parameter reque=false).

4.2.2 Rezimy Sirenia sprav

O spoésobe, akym bude sprava dorucend rozhoduju tstredne a vizby s frontami. Produ-
cent odosle spravu do ustredne a broker na zdklade pravidiel rozhodne, do ktorej fronty
bude sprava zaradend. Pravidld sa nazyvaji inak smerovacie klice. Najjednoduchsi spésob
zasielania sprav spociva v tom, ze ustredna nie je Specifikovand a pouzije sa tzv. Stan-
dardnd tstredna. Smerovanie medzi tstrednou a frontou spociva len v nazve fronty, ktory
je zaroven smerovacim kli¢om. To znamend, ze ked uzivatel chce odoslat spravu do fronty,
Specifikuje jej ndzov, pomocou ktorého je pozadovans fronta spojens s tstrediiou. Ustrediia
sa pomocou Specifikovaného kltca snazi najst frontu pre spravu, ktorda méze byt v pripade
neuspechu (fronta s danym klticom neexistuje) dokonca zahoden4.

Okrem standardnej tstredne existuju Styri rezimy dorucovania sprav: priama tstredna,
Fanout ustredna, ustredna tém a ustredna, ktord smeruje podla hlaviciek.

Fanout tstredna — fanout exchange

Po standardnej tstredni je druhd najtrividlnejsia prave fanout ustredna. V skratke by sa
dalo napisat, ze funguje na principe pub-sub. Umoznuje teda jednu spravu smerovat do
viacerych front.

V pripade standardnej spravy moze vyzerat odosielanie spravy nasledovne:

channel .basicPublish("", "hello", ... );

kde prvym parametrom je ndzov ustredne (pre prazdny refazec je zvolend Standardnd
ustredna), druhym je smerovaci klu¢, ktory je ndzvom fronty. Ostatné parametre nie st
z hladiska smerovania podstatné a preto bude odteraz tato metéda prezentovand len s dvomi
parametrami.

Po tom ako je deklarovand tstredna typu fanout moze producent zasielat spravy sposo-
bom kde Specifikuje naopak len nazov tstredne a smerovaci kli¢ necha prazdny. To zaruci
vlozenie spravy do kazdej fronty spojenej s danou pomenovanou ustrediou.

Vytvorenie vizby medzi frontou a tstrednou moéze byt vykonané pomocou prikazu:

channel.queueBind (nazovFronty, NAZOV_USTREDNE, "");

, kde nazov fronty moze byt specifikovany, ale v pripade, ak aplikécii nezalezi na jej nazve,
moze byt vygenerovany brokerom. Daldi parameter je nazov tstredne, ktorej vytvorenie
bolo ukazané vyssie. Treti parameter je vizbovy kIuc¢, ktory néds pre tento typ tstredne
nezaujima.

Kazda takto spojend fronta s ustrednou obdrzi rovnaka képiu zaslanej spravy ¢im je
simulovany pub-sub model.
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Priama tstredna — direct exchange

Vyuzitim dalsieho parametra pri vytvarani vazby medzi frontou a tstrednou je mozné do-
siahnut priame smerovanie vramci $pecifikovanej tstredne. Takze je mozné rozlisovat priji-
manie sprav podla nazvu tstredne a podla smerovacicho klti¢a (novy parameter routingKey),
ktory budeme v kontexte vytvarania vizby nazyvat vazbovy klu¢. Tak isto parameter
routingKey uz nebude ignorovany ani pri odosielani sprav.

Priklad komunikacie pomocou priamej tstredne je zobrazeny na obr. 4.1.

Obr. 4.1: Priama ustredna

Ustrediia tém — topic exchange

Tento pripad vyzaduje zlozitejsi smerovaci kli¢. Ten pozostava z viacerych klticov oddele-
nych bodkou (napriklad rychly.dodavka.mercedes). Vizbovy klu¢ potom médze byt gene-
ralizovany pre prijem obecnejSej mnoziny sprav pomocou tychto znakov:

e * — hviezdicka — nahradi presne jedno slovo (*.*.mercedes),

e # — mriezka — nahradi nula alebo viacero slov (#.mercedes).

rychly.#

type = topic

*.dodavka.*

**.medcedes

Obr. 4.2: Ustrediia tém

Ustredna hlavi¢iek — header exchange

Namiesto smerovacieho klic¢a pouziva na smerovanie argumenty Specifikované v hlavicke.
Vyhodou je to, ze tychto hlaviciek moéze byt viac a tym moze byt definovanych viacero

22



smerovacich kritérii. Sprava je zaslana do fronty, ak pravidlo definované v hlavicke sa zho-
duje s hodnotou definovanou v ¢ase vytvarania vézby. Kedze pravidiel v hlavicke mdze
byt viacero, existuje moznost rozhodnit ¢i sta¢i na zhodu staci jedno pravidlo (atribut
x-match=any) alebo musia byt splnené vsetky (atribut x-match=all).

4.2.3 DalSie moZnosti
Virtualny host

Virtudlny host umoznuje separovat tustredne, fronty, skupiny uzivatelov a dalsich do od-
delenych prostredi. To umoznuje bezpecne a pohodlne pouzif jeden RabbitMQ server pre
rozne aplikacie zaroven, kde sa nebudi nevhodne miesat jednotlivé tustredne ¢i fronty medzi
sebou. Klient si pri vytvarani spojenia zvoli host, na ktory sa chce pripojit.

Trvacne spravy Spravy ani fronty nie si implicitne trvacne. Oznacenie fronty ako
durable ¢i sposob dorucenia spravy ako perzistentny (delivery_mode=2) sposobi to, Ze
fronta po pade brokera nezanikne a tak isto sprava bude ulozena na disk pre zvysenie ga-
rancie dorucenia. Stale vSak garancia nie je sto percentnd (na garanciu je mozné pouzit
transakcie).

4.3 Vykon a spolahlivost

4.3.1 Klastrovanie

Podobne ako ActiveMQ aj RabbitMQ podporuje klastrovanie brokerov. Tato funkcionalita
je zabudovand a pridanie novych brokerov je mozné vykonat za behu a vo velmi kratkom
case.

Standardne RabbitMQ nepodporuje kopirovanie spravy na ostatnych brokerov. Hlav-
nym dovodom je vypoctova narocnost, rovnako ako zvysSené poziadavky na tlozisko dat.
Ak by kazdy broker ukladal 500MB sprév, tak pri sieti desiatich brokerov by kazdy z nich
musel mat tlozisko o velkosti 5GB na zdlohovanie vSetkych sprav. Na lepsie pochopenie
bude dalej vysvetlend architektira pri klastrovani.

Odhliadnuc od klastrovania, kazdy jeden RabbitMQ uzol musi ukladat metadata o svo-
jich frontach, dstredniach, metadata o vidzbach a o virtualnych hostoch. V pripade klas-
trovania pribida nutnost ukladat metaddta o samotnych klastroch. Pri pouziti viacerych
klastrov tak isto pribtida moznost zvolit si, ¢i data buda ukladané do siboru, ¢o je Stan-
dardné chovanie pri samostatnych klastroch, alebo budu kvéli vykonu drzané len v paméati
RAM.

Ako uz bolo spomenuté, fronta je drzand len v uzle, v ktorom bola vytvorena. M4 to
nesmierne vyhody pri skalovani sieti uzlov. VSetky ostatné uzly majua len zakladné infor-
macie o fronte a odkaz na uzol, kde fronta existuje. To umoznuje pri obrovskych sietach
distribuovat spravy uzlom, ktoré obsahuju spravnu frontu. V pripade, ze uzol s pozadovanou
frontou zlyhd, tak spravy odosielané do tejto fronty budi stratené (aj pre toto existuje rie-
senie — zrkadlené fronty), avsak uzol moze byt znovu obnoveny a ak fronta bola definovana
ako trvacna, tak spravy z nej sa nestratia.

Zatial ¢o fronty nie st replikované naprie¢ uzlami, pri tstredniach je to mozné. Ustrediia
totizto nie je komponenta ako taka, ale len nejaka vyhladavajtaca tabulka s referenciami na
jednotlivé fronty. Tato tabulku je preto mozné a nutné replikovat na kazdom jednom uzle.
Po pridani novej tstredne je kazdy uzol informovany o zmene a tento zdznam si ulozi.

23



Systémy s jednym uzlom podporuji len rezim ukladania na disk (st aj v paméti aj na
disku, ale na disku su kvoli moznému zotaveniu sa po chybe). V pripade klastrovania je
mozné pouzit uzly aj s podporou RAM paméte. Dolezitym faktom ale je, Ze je potrebny
minimalne jeden uzol s moznostou ukladania dat na disk. Ukladanie d4t na disk je draha
operacia. V pripade, ze tento uzol s diskom vypadne, siet je stdle pouzitelna aspon v ob-
medzenom rezime. Aplikicie ale nemdzu vytvarat nové fronty, tstredne, viazby atd. az do
zotavenia uzlu s diskom. Je mozné mat viacero uzlov s podporou diskového tloziska — vtedy
je systém viac odolny voci vypadkom.

Pre odladenie systému je mozné vytvarat klastre na jednom zariadeni, no pri nasadeni do
produkcie sa hodi ich mat na zvlast zariadeniach. Rozdielnym pristupom oproti ActiveMQ
je to, ze pri RabbitMQ je vyrazne doporucené aby vsetci brokeri existovali na jednej sieti,
¢o neumoznuje prekonavat napriklad geografické prekazky. V opac¢nom pripade by odozvy
systému boli obrovské.

4.3.2 Zrkadlené fronty

Klastrovanie zabezpecuje skalovatelnost no nezabezpecuje vysoktu dostupnost. To je mozné
az vdaka explicitnému vyuzitiu zrkadlenych front. Takto oznacené fronty mézu byt bud
replikované na vsetky uzly, alebo len na presne Specifikované uzly. Ak pri prvom pripade
vypadne hlavny uzol, najstarsi slave uzol danej fronty sa stane novym master uzlom. Tak
isto ak bude pridany novy uzol do klastru, obdrzi képiu danej fronty.

V druhom pripade treba byt ostrazity. Ak je potreba pouzit len nejakii podmnozinu
uzlov, tak ich ndzvy je treba zakdédovat do aplikacie, ¢o pri odstraneni uzlu vyzaduje tpravu
kédu.

4.3.3 Zotavenie z chyb

K vybudovaniu spolahlivého systému je okrem zabezpeceni brokera potrebné pisat aj spo-
lahlivé klientske aplikacie. V pripade, ze uzol, ku ktorému bol klient pripojeny nie je kvoli
poruche dostupny, klient sa musi sdm postarat o znovu-pripojenie do klastru. Exisutje via-
cero stratégii ako sa znovu pripojit k uzlu po jeho zotaveni, no zaujimavejsi pristup je
vyuzitie dalSej komponenty, tzv. load-balancer, ktory sdm rozhodne na zédklade vytazenia
jednotlivych uzlov, ktory uzol je vhodny na pridelenie. Aplikécii teda stac¢i vediet adresu
tohoto zariadenia a o viac sa nestard (v pripade potreby vysSej garancie je mozné pocitat
aj s vypadkom pridelovaca uzlov a mat ich tak isto viacero).

4.4 Administracia a monitorovanie

Zékladnym zabudovanym ndstrojom pre administraciu RabbitM(Q uzla je néstroj rab-
bitmgctl, fungujici v prikazovom riadku. Dokéze vykonat vsetko, ¢o je potrebné k admi-
nistracii uzla. V pripade poziadavku pre moznost administracie uzlov viacerymi uzivatelmi
mu vsSak dochadza dych. Problémom je nutnost pristupu ku Erlang cookie, ktord bola
pouzitd k spusteniu serveru. Server bude pravdepodobne bezat s pravami root takze na
pristup k jeho siborom bude treba mat nastavené urcité préava. To mdze byt neinosné pri
vacsom pocte administratorov.

Riesenim nie len problému s préavami je zasuvny modul pre spravu (oficidlny nazov
je Mangement Plugin). Ten prichddza hned v troch réznych forméch. Prva z nich je we-
bové rozhranie, ktoré umoznuje pohodlny graficky pristup k monitorovaniu a administra-
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cii RabbitMQ uzlu. Webové rozhranie je sice fajn, ale neumoznuje administraciu nijakym
sposobom automatizovat. Preto druhym néstrojom, ktory tento zasuvny modul pontka je
konzolova verzia webového rozhrania (RabbitM(@) Management CLI). Poslednou moznos-
tou je HT'TP API, ktorad je dostupna pre vzdialenii administraciu pomocou standardnych
HTTP poziadaviek. Pre ulahcenie prace s HT'TP API vznikol jednoduchy konzolovy na-
stroj rabbitmgadmin napisany v jazyku Python, ktory znacne skryva vytvaranie HTTP
poziadaviek do viac uzivatelsky privetivejsieho satu. Namiesto poslanie HT'TP poziadavku
z prikazového riadka v takomto tvare:

$ curl -i -u guest:guest http://localhost:55672/api/queues
staci zavolat jednoduchy prikaz
./rabbitmgadmin list queue,.

ktory vykond to isté.

25



Kapitola 5

Apache Kafka

Rovnako ako ActiveMQ a RabbitMQ aj Kafka je open-source. Povodne bola interne vy-
vijand spolo¢nostou Linkedin no od roku 2011 je vyvijand pod zastitou Apache Software
Foundation a bola zverejnené pod licenciou Apache License v2. Je vyvijana v jazyku Scala'
a Java.[12]

Kafka bola navrhovand so zdmerom zbierat data a sledovat aktivitu (vyhladdvania,
zobrazené strany a dalsie aktivity) uzivatelov na strankach za ti¢elom ich analyzy a spra-
covania v redlnom ¢ase, rovnako ako aj ich dalsieho spracovania pomocou Apache Hadoop”
alebo offline analyzy v rozsiahlych datovych skladoch.[8] Obrovské mnozstvo ziskanych
dat a potreba ich spracovavania za behu prinutilo Linkedin aby sa vyhli zauzivanej obme-
dzujicej sSpecifikacii JMS ¢i protokolu AMQP.

Kafka poskytuje lepsiu nativnu replikaciu dat, ¢o poskytuje vyssiu garanciu doruce-
nia sprav. Tak isto umoznuje konzumentom pristupovat k spravam v Iubovolnom poradi.
Od zékladu funguje Kafka na principe streamovania dat, ¢o prindsa znac¢né vyhody pri
spracovani obrovského mnozstva dat.

Dalej v tejto kapitole bude priblizeny rozdielny princip fungovania brokerov, odlisné
naroky na implementaciu konzumenta, spésob pouzitia v style klasickych systémov pre
vymienanie sprav (fronty a pub-sub) a moznosti administracie takéhoto systému.

5.1 Sirenie sprav
Téma

Dvomi zakladnymi modelmi pre vymenu sprav st fronty a metéda pub-sub. Jedinou za-
kladnou abstrakciou pre priud sprév, ktori Kafka ponika je téma.[2] Kazda téma mdze mat
nula, jedného alebo viacerych konzumentov. Kvoli moznosti lepsej distribticie vykonu a zod-
povednosti si zaznamy jednej témy rozdelené do particii. Pre kazdd tému Kafka klaster
uchovéava log particii (vid obr. 5.1). Particia je zoradenéd sekvencia zdznamov. Jej poradie
je nemenné. Kazdy zdznam mé priradeny sekvencény identifikdtor (ofset), ktory ho uni-
katne identifikuje. Volba spravneho mnozstva particii ® zavisi od $pecifického poziadavku
na systém.

! viac informécif o jazyku Scala dostupnych na http://www.scala-lang.org/

2 viac o nastroji Hadoop na adrese http://hadoop.apache.org/

3 viac informécii o volbe mnoZstva particii od jedného z byvaljch architektov nastroja Kafka na adrese
https://www.confluent.io/blog/how-to-choose-the-number-of-topicspartitions-in-a-kafka-cluster/
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Obr. 5.1: Log particif [2]

Zaznamy su k dispozicii na odoberanie po vopred stanoveni dobu. Td uréuje politika
uchovéavania tdajov. Ak je nastavena na dva dni, tak po dobu dvoch dni st zdznamy v par-
ticii k dispozicii a po uplynuti tohto casu st z disku odstranené z dévodu Setrenia miesta.
Zaroven vsak vykon systému Kafka nie je ovplyvneny objemom uchovavanych dat - ¢i uz
je to 5GB alebo 50GB.

Distribicia a replikovanie

Jednotlivé particie danej témy st potom rozdelené medzi viacero brokerov. To umoznuje pa-
ralelny pristup k zdznamom viacerym konzumentom. Pokial existuje viac ako jeden broker,
tak nenastane pripad, kedy je jediny broker zodpovedny za celt tému.

Zaroven kazda particia méze byt replikovand na producentom definované mnozstvo bro-
kerov. Tym je zarucend vyssia garancia dorucenej spravy. Pri replikéacii radu N sa klaster
dokéze intuitivne vysporiadat s vypadkom az N-1 replik. Ak existuje v klastri viacero replik,
len jedna particia je oznacena ako lider, ostatné ako sluha. Na zapis a ¢itanie sa pouziva len
lider a sluhovia st uréeny len na zabezpecenie dat. Teda vzdy po zmene zaznamu v primar-
nej particii nastava distribicia zmien medzi sluhov. Ak lider zlyhd, automaticky po nom
preberie tuto funkciu jeden zo sluhov. Kazdy klaster moéze byt lidrom pre niektoré particie
a sluhom pre iné. To umoznuje rovnomerné rozlozenie vykonu naprie¢ klastrom.

Odosielanie a prijimanie sprav

Producent je zodpovedny za vyber particie danej témy, do ktorej chce pridat zdznam. To
moze dosiahnut pomocou automatického pridelovania round-robin, alebo méze Specifikovat
particiu napriklad pomocou klica v sprave.

Konzument je zaujimavejsi z hladiska toho, aké ma moznosti. R6zne modely vymeny
sprav je mozné dosiahnut pomocou skupin konzumentov. Ak jedna skupina obsahuje viacero
konzumentov, obdrzia spravu len raz a ich spracovanie si medzi sebou rozdelia ¢o zarucuje
dobré rozdelenie vykonu. Tento princip tak isto pripomina klasické fronty tak ako ich po-
zname z predchadzajucich pripadov. Ak je naopak poziadavok na to, aby kazda sprava bola
spracovana viacerymi konzumentmi, staci aby kazdy z nich mal svoju vlastni skupinu. Toto
je analégia ku klasickému pub-sub modelu.
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Obr. 5.2: Skupiny konzumentov [2]

Ako to funguje v praxi je mozné vidiet na obr. 5.2. Je na nom znazorneny Kafka klaster
pozostavajici z dvoch brokerov. Na kazdom z nich st dve particie. Dalej st tam dve sku-
piny konzumentov. Jedn méa dvoch ¢lenov a druhd Styroch. Ak je v skupine rovnaky pocet
konzument ako particii v téme, kazdy ¢ita sekvencéne prave jednu particiu. Ak je pocet kon-
zumentov mensi ako pocet particii, mézu niektori konzumenti ¢itat zaznamy aj viacerych
particii. V opa¢nom pripade moézu byt niektori konzumenti bez particie.

Zakladné API

Pre informéciu je dobré spomenit, ze Kafka poskytuje az Styri rozne API pre klientské
aplikacie, pre pohodlni pracu. Dve zdkladné st Consumer API a Producent API, ktorych
¢innost uz bola priblizena.

Dalsia je Streams API. Umoziuje transformovat zaznamy zo vstupnych tém do vy-
stupnych tém. Vyuzitie mozu najst vzdy vtedy, ked vstupné témy zbieraju surové data,
no realni konzumenti maji zaujem az o spracované data. Spracovat by si ich samozrejme
mohol klient, ale pouzitim Streams API je mozné tieto data spracovat raz a nasledne mézu
byt odoberané opat lubovolnym mnozstvom jednoduchych klientov.

Poslednd je Connect API. Je to nastroj pre jednoduché skdlovatelné a spolahlivé vy-
mienanie dat medzi celymi systémami. Implementiciou konektorov (Sink a Source) je
mozné jednoducho naplnit tému priamo celou databazou. Exportovanie dat umoznuje ulozit
déta na nejakom sekundarnom tlozisku, ¢i posunuf ich inym systémom pre dalsie davkové
offline spracovanie.

Zookeeper

Zookeeper je centralizovand sluzba urcend na konfiguraciu, pomenovanie, sprostredkovanie
distribuovanej synchronizacie medzi jednotlivymi komponentami a dalsie. Kafka na svoj
beh potrebuje Zookeeper a bez neho ju nie je mozné spustit.

Za jeho pomoci je napriklad upozorneny broker, ktory bol sluhom pre danu perticiu
po vypadnuti lidra o tom, zZe sa z neho stdva novy lider. Udrziava informéciu brokeroch,
ktori st aktivni. Rovnako udrziava informécie o témach samotnych. Vie o tom, ktoré témy
existuju, kolko maju particii, ktoré sa repliky a dalSie Specidlne konfiguracie témy.
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5.2 Administracia a monitorovanie

Jednou z moznosti administracie jednotlivych brokerov st vstavané konzolové nastroje na
to urcené. Nachadzaji sa v prie¢inku /usr/bin. Je pomocou nich mozné vytvarat nové
témy, mazat témy, priddvat nové particie (mazanie nie je mozné pretoze particie moézu
obsahovat data), vytvorit jednoduchého konzolového konzumenta ¢i producenta a dalsie
moznosti ako kontrola hodnoty offset pre skupiny konzumentov ¢i vykonat kontrolované
vypnutie brokera.

Co sa tyka monitorovania, Kafka tak isto pontika moznost vyuzit technolégiu JMX. Nielen
Kafka broker, ale aj zookeeper poskytuje niektoré svoje informécie pomocou MBeans, ¢o
umoznilo rozvoj viacerych nastrojov zbierajicich prave data pomocou JMX. V priebehu casu
vzniklo mnoho implementacii nastrojov na monitorovanie a administraciu. Toto st niektoré
zaujimavé z nich:

e Burrow od spoloc¢nosti Linkedin — masivny nastroj pre monitorovanie,
e kafkat od spolocnosti airbnb — nastroj na manazment,

o kafka-manager od spolocnosti yahoo — graficky nastroj tiez skor na manazment.
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Kapitola 6

Analyza a navrh

Velkou vyhodou troch predstavenych nastrojov je fakt, ze st volne dostupné. Ktokolvek si
moze vytvorit doma na svojom pocitaci instanciu MQ systému. Takéto riesenie moze byt
postacujice na edukativne tcely ¢i na fazu vyvoja aplikacie, kedy nie je kladeny velky doraz
na pokrocilejsie moznosti nastavenia daného MQ systému. V pripade, ze sa v rdmci firem-
nych procesov rozhodnete pri vyvoji aplikacii vyuzivat vyhody vymienania sprav, idealne
budete potrebovat dalsi server, na ktorom bude vas M(Q systém bezat. Bude jednoduch-
sie vyvijat aplikdcie v timoch s centralnym serverom nez v pripade, kedy by mal kazdy
programétor takyto systém nakonfigurovany na svojom pocitaci.

S centralnym serverom je mozné lepsie simulovat redlne nasadenie aplikacie v praxi.
Umozni zvolit to spravne nastavenie M(Q systému pre optiméalny vykon spolu s presnejsSim
nastavenim dizky dostupnosti vasich sprav, pripadne stupiia ich replikdcie.

To vSak prindsa zvyseny narok na zdroje. Ci uz st to tie hmotné — dalsf server, alebo
tie nehmotné — financie. V neposlednom rade medzi ne patri aj pracovné sila. O chod
takéhoto serveru sa bude musiet starat kvalifikovana osoba. Nejde len o konfiguraciu, ale
aj o monitorovanie, ¢i podporu v pripadoch zlyhania. Server bude vyzadovat aktualizacie.
Vsetky spomenuté néstroje s tak isto stéle aktivne vyvijané, dopliiané o novii funkcionalitu,
¢i bude nutnd nahrada starej funkcionality novym, vhodnejsim rieSsenim. Preto, ak chce
spoloc¢nost drzat krok s novymi technolégiami, je vhodné tieto nové aktualizacie v nastrojoch
nasadit aj u seba.

Vyvoj aplikacie je jedna vec, no nasadenie do produkcie je nieco tplne iné. Vysledna
aplikacia bude potrebovat iny server ako ten, ktory je vyuzivany interne na vyvoj. To st
dalsie zdroje navyse.

Mensie spolo¢nosti, ktoré nemaji vybudovani takd rozsiahlu infrastruktiru, si limito-
vané napriklad nedostatkom priestorov ¢i neschopnostou zabezpecit ludské zdroje potrebné
pre spravu takéhoto systému by ocenili pristup, ktory ich odbremeni od vSetkych tychto
starosti.

Vhodnym rieSenim je prave vyuzitie MQ systému formou cloudovej sluzby (webovej
sluzby). Takyto pristup riesi nevyhody spomenuté vyssie. Prindsa skvelé moznosti skélo-
vatelnosti a celkového prispésobenia sluzby na mieru klientovi bez nutnosti hlbsej znalosti
o jej internej konfiguracii. Pouzivatel plati na pravidelnej baze pausalne za to, ¢o redlne
vyuziva. Poplatok sa mdze menit v zavislosti na zvolend konfiguraciu celej sluzby. Zaroven
konfiguracia nemusi byt vobec pevna, ale jej nastavenie je mozné v ¢ase menit a prispo-
sobovat ho tak aktudlnym poziadavkam klienta. Pouzivatel sa nemusi starat o akékolvek
aktualizdcie systému ani sa nemusi vysporaduavat s pripadnym zlyhanim hardvéru. O vsetky
tieto veci sa stard prevadzkovatel webovej sluzby.
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Obr. 6.1: Cloudova sluzba

Na obrazku 6.2 je mozné vidiet tri zdkladné modely webovych sluzieb: infrastruktira
ako sluzba (IaaS — Infrastructure as a Service), platforma ako sluzba (PaaS — Platform as
a Service) a softvér ako sluzba (SaaS — Software as a Service).[11]

Infrastruktara ako sluzba

Prvy menovany je v hierarchii tplne najnizsie. V skratke sa da napisat, ze pouzivatel ma
v prendjme virtudlne datové centrum. Ziska tak pristup k vybudovanej hardvérovej a soft-
vérovej infrastruktire, ktord potrebuje pre svoju ¢innost. Nemusi sa starat o zakipenie
hardvéru, nemusi napriklad infrastruktiru zabezpecovat zaloznymi zdrojmi proti vypadku
energie, pretoze tieto tkony spadaji pod zodpovednost sprostredkovatela. Zjednodusuje
napriklad aj tkony ako zvécsenie diskového priestoru. Pocitace bezia casto virtudlne na
uc¢tované na hodinovej, dennej, tyzdnovej ¢i mesacnej baze, no je mozné uctovat poplatky
aj napriklad na zédklade mnozstva vyuzitého diskového priestoru.

Platforma ako sluzba

Druhé menovana poskytuje podobni sluzbu, no s vyssou trovinou abstrakcie. Poskytovatel
okrem hardvéru a infrastruktiry poskytuje casto aj zakladné softvérové vybavenie a ope-
ra¢ny systém. Jednym zo znamych poskytovatelov sluzieb PaaS je napriklad Microsoft so
svojim Microsoft Azure'. Pouzivatel sa moze plne ststredit len na vyvoj svojej aplikicie.
PaaS je teda akasi nadmnozina laaS.

Softvér ako sluzba

Treti pripad — softvér ako sluzba konecne najlepsie predstavuje to, ¢o by sa mohlo ocakavat
od MQ systému beziaceho formou sluzby. Ten hovori o tom, Ze klient moze vyuzivat kon-
krétnu aplikaciu sprostredkovatela a nespravuje pritom infrastruktiru serveru, opera¢ného
systému, ani tloziska. Vynimkou moze byt mald mnozina nastaveni, ktoré moze uzivatel
ovplyvnif. Tieto nastavenia moze aplikovat napriklad volbou balicku z portfélia sluzby, ¢im
mé moznost skalovat svoju sluzbu.

! Azure — https://azure.microsoft.com/en-us/overview/what-is-azure/
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6.1 Ciel prace

Po predstaveni zdkladnych vlastnosti a niektorych pokroéilych vlastnosti troch spomenu-
tych nastrojov je ¢as predstavif, ¢co ma byt vysledkom tejto prace. Jednotlivé rieSenia prisli
v nie malom ¢asovom rozostupe. Prvy Apache ActiveMQ prisiel uz pred takmer péatnas-
timi rokmi. Uvodn4 verzia RabbitMQ prila o tri roky neskér v roku 2007 a Apache Kafka
az v roku 2011. Kazdy z néstrojov pristupuje k spdsobu, akym implementuje vymienanie
sprav po svojom. Tomu faktu dopoméha aj ¢asovy rozostup, s akym boli nastroje vydané.
Rovnako kazdy z nastrojov mé vlastny pristup k administracii a monitorovaniu daného MQ
systému. Na zdklade dékladného preskiimania spolo¢nych a rozdielnych vlastnosti je zmys-
lom prace navrhnat webovi sluzbu. Mala by umoznif vytvarat a spravovat fronty réznych
modelov, pristupovat k tymto frontdm spoésobom beznym pri komunikacii formou zasielania
sprav a v neposlednom rade aj monitorovanie behu MQ systému. Hlavnou vyhodou okrem
nizsich pociatoénych nédkladov ma byt aj fakt, ze klient nepotrebuje takmer ziadnu znalost
o tom, ako sa s jednotlivymi nastrojmi pouzitymi na pozadi redlne naraba. Dolezitym bo-
dom je v tomto pripade navrhnat sluzbu tak, aby mohla byt pouzivana s lubovolnym zo
spomenutych nastrojov, pripadne aj dalsimi.

f.qo Apache
ggACTWEMQ

Obr. 6.2: Poziadavka na systém

6.2 Existujace riesenia

Confluent Cloud

Prvé predstavené existujuce rieSenie je platforma Confluent. Ide o robustnu platformu, ktora
je vybudovand nad néastrojom Apache Kafka. Za jej vznikom stoja Iudia zo spolo¢nosti
Linkedin. T1 isti Tudia stali kedysi aj za vznikom samotnej Kafky.

Poniika dve verzie néstroja: Open Source a Enterprise. Ako z nazvu vyplyva, prva
z nich je dostupnd pod verziou OpenSource (konkrétne Apache v2.0). V tejto verzii po-
nika zakladnt funkcionalitu a balicky potrebné pre vyuzivanie Kafky pre zasielnie sprav.
Nepontka v nej vsak plni funkcionalitu. Chybaju balicky zabezpecujice kontrolu a monito-
rovanie. Tie st dostupné len v Enterprise verzii. NavysSe platforma Confluent az do prelomu
rokov 2017/2018 neponikala moznost vyuzivat Confluent formou webovej sluzby. Tento
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projekt je tak v Case pisania tejto prace velmi cerstvy, no vzhladom na rozsirenie platformy
samotnej preduréeny na tspech. Viac informécii o sluzbe dostupnych na odkaze®.

:=confluent

Obr. 6.3: Confluent Platforma

CloudAMQP

Sluzba CloudAMQP * by sa dala charakterizovat ako skupina niekolkjch spravovanych Rab-
bitMQ serverov v cloude. Ako bolo spomenuté v kapitole ¢.4, samotny nastroj je dostupny
pod licenciou OpenSource. Pouzivatel alebo pripadny zdujemca, ktory by chcel nastroj tejto
sluzby spojazdnif na svojom hardvéri mé smolu, pretoze samotna implementécia nie je zve-
rejnend. Pontka zakaznikom moznost vybrat si z niekolkych balickov, ktoré obmedzuju
poskytuji pouzivatelovi rozne stupne obmedzenia. Zaroven ponuka aj zakladnt neplatent
verziu vhodnu na vyskidsanie a na vyvoj.

CloudAMQP .-

Obr. 6.4: CloundAMQP

Tu st niektoré z vlastnosti, ktoré je mozné ovplyvnit volbou balicka:
e pocet front

e celkovy pocet sprav vo frontach

e dlzka expiracie sprav vo fronte

e maximalny pocet sprav za sekundu

e maximalny pocet aktivnych pripojeni

e pocet uzlov.

Microsoft a Amazon

Nasledujice dve sluzby nezapadaja tplne do koncepcie popisovanej touto pracou, ale ide
o ,poprednych hriacov* vo svete cloudu a preto je vhodné ich aspon spomentt.

Microsoft Azure

Microsoft Azure poskytuje vsetky tri modely cloudovych sluzieb: IaaS, PaaS aj SaaS. Vy-
uziva sa k vytvaraniu, hostovaniu webovych aplikacif na datacentrach® Microsoftu, s Iubo-
volnym stupniom skalovania. Jeho stcastou je samostatny opera¢ny systém Windows Azure,
ktory sluzi ako portdl na spistanie a konfiguraciu dalsich sluzieb.

*Viac informéci{ o Confluent je na adsese https://www.confluent.io/.

3CloudAMQP - https://www.cloudamgp.com/docs/index.html

4Datacentrs, alebo inak serverovne st §pecializované priestory pre umiestnenie velkého mnoZstva serve-
rov, ktoré su urcené k nepretrzitej prevadzke.
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Obr. 6.5: Microsoft Azure — ukézka spravy front

Vymienanie sprav umoznuje pomocou svojej sluzby Azure Service Bus a jej REST
API rozhrania®. Okrem toho pontika aj klienta v jazyku .NET.

Amazon Web Services — AWS

Sluzba pre vymenu sprav sa nazyva Amazon Simple Queue Service’. Rovnako ako k sluzbe
Serice Bus, je mozné pristupovat pomocou klientskych kniznic. Amazon navyse poskytuje
balicky SDK, ktoré umoznuji vyuzivat tuto sluzbu z takmer vsSetkych aktuélne popular-
nych programovacich jazykov (Java, NET, Node.js, PHP, Python, Ruby a iné). Umoziiuje
vyuzit sluzby aj pomocou REST API.

Obe tieto sluzby st urcite velmi zaujimavé a sprostredkované spolo¢nostou s obrovskym
menom. Vynikaji v moznosti skalovania, v podpore a tak isto aj vo vyhliadkach do budtcna
z hladiska ich dalSieho vyvoja. Ani jedna z nich vsak nie je OpenSource a ani jedna z nich
nefunguje nad ziadnym OpenSource nastrojom.

6.3 Navrh

Prvotny navrh

P6vodny navrh vyslednej webovej sluzby bol znacne rozdielny od toho, ako navrh vyzeral
po jeho dokonceni. Najvacsi rozdiel spocival v tom, ze pri prvotnom névrhu nebol kladeny
az taky doraz na vysledné nasadenie aplikicie formou webovej sluzby. Pévodny navrh je
mozné vidiet na obrazku ¢. 6.6. Pouzivatel cez REST rozhranie pristupuje k Management
nastroju, ktory je umiestneny na niektorom zo serverov poskytovatela. Rovnako ako vo

5Service Bus REST API - https://docs.microsoft.com/en-us/rest /api/servicebus/
6 Amazon SQS — https://aws.amazon.com/documentation/sqs/
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findlnom névrhu tento nastroj po implementovani Specifického adaptéru na Management
Interface dokéze pracovat s Iubovolnym z troch definovanych nastrojov. Avsak rozdielom
je to, ze tento nastroj mal byt urceny skor na spravu daného MQ systému a nie na celkové
pouzitie. Na obrazku je mozné vidief, ze findlna komunikacia s danym brokerom by pre-
biehala priamo, tzn. mimo management systému. Klient by tikony ako publish, subscribe
vykonaval priamo nad instanciou konkrétneho brokera, ¢i uz by to bol RabbitM(@), Acti-
veMQ@Q alebo Kafka. Rovnako by mohol priamo bez vyuzitia sluzby vykonavat aj zakladné
administracné tlohy, ako st napriklad spravovanie tém ¢i spravovanie front.

~
’ Rest API A

~
~
-

-

Management nastroj vold

- -

/

v

Klient
Managementinterface

P A S

ActiveMQ_Adapter RabbitMQ_Adapter Kafka_Adapter

e e o o o ==

Publish/Subscribe

Obr. 6.6: Prvotny navrh aplikécie

Takyto pristup by bol tak isto zaujimavym rieSenim, no neodbremenil by pouzivatela
(programétora) od nutnej technickej znalosti konkrétneho MQ systému. Vysledny nastroj
by tak mohol pouzivat na administraciu vsetkych troch systémov jednym spdsobom no
na samotné vymienanie sprav by bol ntuteny vyuzit konkrétne kniznice pre dany nastroj.
To méze byt limitujici faktor v pripade, ze pri implementécii distribuovaného systému je
pouzity jazyk, pre ktory niektora z kniznic neméa podporu. Va¢sim problémom by bol vSak
samotny fakt, ze kazda z kniznic by si vyzadovala rozdielnu implementéciu aj na strane
klienta.

Pri rozhodnuti sa vyuzit vo svojom systéme hotové riesenie formou webovej sluzby sa
ocakéva, ze to prinesie okrem vyhod spojenych z niz$imi nakladmi aj nizsie tsilie vynalozené
pri implementécii takého systému.
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Aby toto rieSenie nebolo oznacené za tuplne nespravne treba vyzdvihniat jednu jeho
vlastnost, ktora sa odlisuje od findlneho navrhu. Aj ked za cenu naroc¢nejsej implementacie,
pontka moznost vyuzit aj niektoré pokrocilejSie vlastnosti konkrétneho systému. To by
vsak prinieslo celu skalu dalsich problémov. Najvacsim z nich asi ten, ze by bola ovela
vicsia vyzva na strane pouzivatelov aj na strane poskytovatela udrzat kompatibilitu medzi
jednotlivymi nastrojmi.

Okrem tazkopadnej realizacie takéhoto riesenia bol hlavnym dévodom, preco bol tento
navrh zahodeny ten, ze neumoznoval dostato¢nt moznost skalovania, ¢o je jedna zo zaklad-
nych poziadaviek na webovi sluzbu.

Skalovatelnost

Pred predstavenim navrhu systému je este dobré priblizit pojem skalovatelnost a vysvetlit
preco tak blizko stivisi s webovymi sluzbami. Skélovatelny systém je taky systém, ktory moze
byt v pripade zvysenej zataze alebo zmeny poziadaviek rozsireny tak, aby nové poziadavky
zvladol a neovplyvnil tak svoju funkcionalitu.

Rozlisujeme dva hlavné typy skalovatelnosti (obr. ¢. 6.8): vertikdlna a horizontalna.
z tychto dvoch moznosti je prave vertikdlna t4 jednoduchsia. Priklad vertikalneho skalo-
vania moze byt navysenie diskovej kapacity ¢i zrychlenie disku (vymena HDD za SSD),
navysenie paméite RAM ¢i vymena procesora za rychlejsi. Tento spdsob je v dnesnej dobe
este jednoduchsi. Pri vyuzivani sluzby nejakej zo sluzieb TaaS (Microsoft Azure, AWS) je
mozné vertikalnu skalovatelnost aplikovat velmi jednoducho, pretoze hardvér je virtualizo-
dostupny pouzivatelovi v pripade potreby.

Druhy typ je horizontilna skalovatelnost. V pripade potreby sa fyzicky zvysi pocet
serverov, ¢o pomdze rozlozit zataz v najlepsom pripade rovnomerne na vsetky servery. Da
sa povedat, ze tento typ prindsa dlhodobejsie riesenie a takisto je vhodnejsie pre pristup
velkého mnozstva pouzivatelov. Okrem vyhod, ktoré prinasa treba pocitat aj s nevyhodami.
Medzi ne patri zvysend komplexnost systému, ¢o sa prejavi napriklad pri aktualizacidch.
Tak isto treba riesit zdielanie dat medzi jednotlivymi servermi. Pridavanie ¢im dalej tym
vacsieho mnozstva serverov moze v istych pripadoch znamenat aj zvysent odozvu celého
systému pri jednoduchych tkonoch.

Horizontalna

Vertikalna

Obr. 6.7: Typy skalovatelnosti
Dévodom, preco je skalovatelnost tak tzko spéta s webovymi sluzbami je ten, ze prave

vdaka nej je mozné pouzivatelom pontknut sluzbu presne podla ich potrieb. V zavislosti od
zvolenej konfiguracie sa potom odvija celkova cena sluzby. Vdaka tomu je mozné vytvorit
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pestré portfélio pre dand sluzbu od volnej verzie az po platent verziu pre pokrocilého
pouzivatela.

Modely vymeny sprav

7 analyzy modelov sprav troch spomenutych nastrojov vyplynulo ako najidedlnejsie riesenie
rozhodnit sa v sluzbe implementovat prave moznost vymienania sprav pomocou front a mo-
delu publish/subscribe. V néastroji ActiveMQ st obe z nich priamo podporované. Rab-
bitMQ podporuje styri modely: Fanout ustrediia, priama tstredna, tstredna tém a Ustredna
hlavic¢iek. Spolu s nimi existuje eSte moznost vyuzitia zdkladnej tistredne, ktora sa pouzije,
ak nie je jej ndzov stanoveny (viac informacii v sekcii 4.2.2). Pre implementéciu zvolenych
modelov je mozné zvolit dva z poskytovanych modelov:

e fronta — pomocou zikladnej tstredni

e publish-subscribe — prekvapivo nie pomocou tstredne tém, ale pomocou tstredne
typu fanout (viac info v 4.2.2)

V pripade Apache Kafka je realizdcia oboch modelov najzlozitejsia. Stale vsak nie je
nerealizovatelnd. Kafka podporuje len jediny model pre vymenu sprav — frontu. Nastastie
pomocou implementéacie na strane klienta je mozné dosiahnuf funkcionalitu obdobni prave
modelu pub-sub. Slizia na to pomenované skupiny konzumentov (viac informécii v sekcii
5.1). Standardne je teda tato funkcionalita implementovand az na strane konzumenta. V na-
vrhovanom systéme by vsSak konzument nebol koncovy klient, ale samotna webova sluzba.
To umozni zachovat konzistentny charakter sluzby pre vsetky néstroje.

Datovy typ spravy

Navrh podporovaného formatu spravy je do znacnej miery dany tym, Ze sluzba je imple-
mentovana ako REST sluzba. Na zasielanie sprav sa bude vyuzivat dotaz typu POST’
POST dotaz (rovnako ako aj PUT) obsahuje telo, ktoré je uréené na zasielanie dat na
server. Typ dat moze byt Specifikovany v hlavicke. Pre tcely tejto aplikdcie bude pouzity
typ "Content-Type: application/json".V tele dotazu sa potom napriklad pre odosielanie
sprav ocakava jediny json element message ako je mozné vidiet na nasledujicej ukazke:

{
"message" : "obsah spravy"

T

Bude na pouzivatelovi samotnom, ¢o bude do tychto sprav ukladat. Nezalezi na tom, ¢i
to budi ¢isla, plain-text, serializovany objekt vo formate json, XML struktira ¢i prid by-
tov nejakého obrazku. Jedinym limitom je to, ze konzument musi vediet, aké data chce ¢itat,
aby vedel ako ma s nimi narabat. Takyto pristup sa zda byt ako dostatoény a pri vhodnom
vytvoreni jednotlivych front ¢i tém je mozné rozlisovat, ktora fronta bude obsahovat data
akého typu.

Maximalna velkost spravy je potom ovplyvnend maximalnou moznou velkostou POST
dotazu. TA je limitovand nastavenim serveru, na ktorom sluzba bezi.

"informécie aj o POST dotaze dostupné na adrese https://www.w3schools.com/tags/ref httpmethods.asp
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6.3.1 Pripad pouzitia

Dévodom pre zmenu v ndvrhu bola aj nedostatocna skalovatelnost sluzby, ktora vyplyvala
z povodného navrhu. Novy ndvrh uz teda pocita s moznosfou nastavenia sluzby podla
viacerych kritérii (viac informécii dalej v tejto kapitole). Na nasledujicich riadkoch bude
sluzba predstavena pomocou jednotlivych pripadov pouzitia.

REST API J

Spravovat Fronty

Spravovat témy

S

QOdosielat/Prijimat
do/z Fronty

<<include>>

Odosielat/Prijimat \ __~ "7 7 77T Odoberat tému

do/z Témy

Pouzivatel \
JAN

Monitorovat

Spravovat
pouzivatelov

Administrator
Obr. 6.8: Diagram pripadov pouzitia systému

V systéme mozu vystupovat dvaja aktéri: pouzivatel a administrator. z nadzvu aj z dia-
gramu vyplyva, ze pripady pouzitia, v ktorych vystupuje administrator s nadmnozinou
pripadov pouzitia, v ktorych vystupuje obycajny pouzivatel. Prvé dva zdkladné pripady
pouzitia zobrazuji moznost spravovania front a tém. Medzi tkony, ktoré je mozné vramci
spravy vykonat patria tieto:

e vytvorenie fronty/témy
e odstranenie fronty/témy
e vyprazdnenie fronty/témy

e zobrazit vsetky fronty/témy.
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Dal%ou ¢astou systému potrebnou k tomu, aby neslo len o administraény nastroj, ale
o komplexny nastroj, ktory poskytuje moznost odosielat a prijimat spravy pre fronty aj
témy. Prijimanie sprav z front bude fungovat trochu inak, ako bolo popisané pre jednotlivé
modely pri konkrétnych nastrojoch. z diagramu je mozné vycitat, ze ak chce pouzivatel
prijimat spravy z témy, musi tito tému odoberat. To je velmi podstatné poziadavka, pretoze
ak sa pouzivatel prihlasi na odber z nejakej témy, vytvori sa mu interne fronta, v ktorej
sa mu radia spravy exkluzivne len pre neho. Nie je moznost aby prijal spravy, ktoré boli
zverejnené pod nejakou tému z Casu pred svojim prihlasenim k odberu.

Pri frontéch je to trochu inak. Ani pri jednotlivych nastrojoch nebol v spojitosti s fron-
tami pouzity vyraz ,odoberat®. Citanie sprav z fronty funguje v principe tak, ze klient ma
vytvorené aktivne spojenie s brokerom a caka na nové spravy vo fronte. Ak je takychto
klientov pripojenych na jednu frontu viacero, st obslizeni v zdsade stylom round-robin.
Toto je vlastnost, ktord je velmi tazké implementovat vo webovej sluzbe. Webova sluzba je
standardne bezstavova. To znamend, ze medzi jednotlivymi dotazmi od klienta nie je ucho-
vany ziadny stav a kazdy takyto poziadavok zacina od nuly. Pri REST pristupe je nemozné
dosiahnut to, Ze klient si poziada o spravu z danej fronty jeden krit a broker mu potom
spravu posle vzdy, ked bude v danej fronte dostupnd. z toho dévodu bol zvoleny pristup,
kedy sa vobec nebude riesit nejaké rovnomerné rozdelenie zataze medzi jednotlivych klien-
tov. Kto prvy pride, ten prvy berie. Pri fronte aj tak nezilezi, kto dant spravu spracuje.
Ide o to aby kazda sprava bola spracovand jeden krat. Preto ak klient ukonéi spracovanie
predtym ziskanej spravy, moze si poziadat o dalsiu a ak je sprava dostupnéa, dostane ju.
Rovnako treba pocitat s faktom, ze narozdiel od témy moze klient prijat aj spravu, ktora
je vo fronte ulozena uz dlhy c¢as predtym, ako sa klient k tejto fronte prvy krat dostal.

Dalsim pripadom je monitorovanie. Pouzivatel by nemal byt zatazeny sledovanim ak-
tudlne dostupného mnozstva serverov. Ak toto ¢islo klesne pod troven, ktort poskytovatel
zarucuje, poskytovatel sluzby o tom bude varovany a bude na fiom aby vykonal kroky
smerujuce k odstraneniu problému. Pouzivatela vSsak moézu zaujimat informécie o prenese-
nych datach. M6zu byt pouzité v nejakych grafoch a dashboardoch zobrazujicih prenos dat
za posledny den/mesiac/rok. Rovnako bude mat moznost zistif, ktory uzivatel zasiela aké
mnozstvo dét, ¢i cez ktort z tém/front pretecie najvicsie mnozstvo dat.

Posledny pripad je dostupny len administratorovi. Ide o spravu pouzivatelov. Moze vy-
tvarat novych pouzivatelov (aj administratorov), upravovat ¢i mazat existujicich. V pripade
potreby mdze zobrazit zoznam vsetkych pouzivatelov.

Skéalovanie v sluzbe

Diagram pripadov pouzitia stdle nijako neriesi Skalovatelnost. Ta je dolezitd nie len pre
pouzivatela, ale aj pre sprostredkovatela sluzby. Prave na zdklade nej sa sprostredkovatel
zavizuje v tom, akd minimélnu konfiguriciu planuje klientovi garantovat. Ak by neexis-
tovalo nejaké obmedzenie nahratych ¢i stiahnutych dat, fazko by sa prevadzkovatel mohol
pripravif na to, ¢o vSetko do jednotlivych front zdkaznik ulozi. z toho dévodu je rozumné
zaviest nejaké obmedzenie prenesenych déat. Je vhodné brat na vedomie to, ze poziadavka
na objem dostupnych dat na upload bude ind ako na download. Pokial by slo o frontu,
tak prenesené nahraté a stiahnuté déta by boli v pomere 1:1. Dévodom je, ze kazda sprava
z fronty je dorucend jediny krat. Ind situdcia nastdva pri modeli pub-sub. Jeden krat na-
hraté ddta mézu byt stiahnuté az x krat, kde x predstavuje pocet odberatelov danej témy.
Preto je vhodné mat moznost nastavit v konfiguracii sluzby zvlast obmedzenie pre upload
a zvlast pre download.
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Obmedzenie nahratych dat vsak nie je dostato¢né na odhadnutie celkového pozadova-
ného tloziska potrebného pre prevadzkovanie sluzby. Ak by doba existencie spravy vo fronte
nebola obmedzend, velkost potrebného tloziska by sa mohla zvic¢sovat do nekonecna, ak by
klient spravy do fronty len pridaval. z toho dévodu je vhodné mat moznost obmedzit dobu
expiracie sprav vo fronte.

Poslednym nastavenim je pocet uzlov v klastri. Tym sa vie klient obrnit proti pripadnej
strate dat ¢i dostupnosti klastra pri vypadku jedného alebo viacerych uzlov. Ak si klient
zvoli konfiguraciu s klastrom o N uzloch, tak takato konfiguracia sa dokéaze vysporiadat so
stratou az N-1 uzlov.

Pre zhrnutie bude mat teda poskytovatel tieto styri nastavenia, vdaka ktorym bude
moct ponikat sluzbu v roznych balickoch:

e Replication — stupen zrkadlenia jednotlivych front (inymi slovami poéet brokerov)
e Retention — doba expirdcie sprav v jednotkéach c¢asu (dni)
e Upload limit — obmedzenie objemu nahratych dat za den

e Download limit — obmedzenie objemu stiahnutych dat za den.

6.4 Architektiara REST sluzby

REST (Representational State Transfer) je architektira rozhrania navrhnuté pre distribu-
ované systémy postavend na sStandarde HTTP. V roku 2000 s nou prisiel jeden z autorov
protokolu HT'TP Roy Fielding. Ide o standard, ktory definuje mnozinu obmedzeni, vdaka
ktorej mozu heterogénne systémy dosiahnuf interoperabilitu, zvysuje vykonnost, zlepsuje
moznosti skalovania, a takisto aj modifikovatelnost systému. REST byva pouzité v archi-
tekture klient-server. Dolezitym faktom je, ze REST architektira je bezstavova, a teda
pri novom dotaze nepotrebuje poznat histériu predchadzajicich dotazov. To je dosiahnuté
najmé vdaka pristupu, ktory je odlisny od webovej sluzby typu SOAP®. Zatial, ¢o SOAP
je orientovany procedurdlne, REST je orientovany datovo. z toho vyplyva Ze operécie vy-
konédva nad datami. Data st oznacované ako zdroje a kazdy zdroj ma svoj Specificky URI
identifikator. Priklad identifikdtoru pre zdroj spravy:

http://priklad.com/spravy.

Nad takto pomenovanym zdrojom je mozné vykondvat operécie z konecnej mnoziny
dostupnych operacii zo standardu HTTP. V tom sa REST tiez odlisuje od SOAP. Medzi
HTTP operacie patria: GET, POST, PUT, DELETE, CONNECT, OPTIONS, TRACE a PATCH. V drvivej
vacsine pripadov sa stretdvame len s prvymi Styrmi metédami znamymi aj pod akronymom
CRUD.

CRUD

Po spravnosti ide skor o urcité paradigma, ktoré je bezné pri vytvarani webovych aplikacii
¢i aplikacii, ktoré funguji obecne nad datami. Jednotlivé pismena z nazvu predstavuji:

e Create — vytvaranie novych zdrojov

e Read — Citanie existujucich zdrojov, nikdy by ich nemalo menif

%Viac o SOAP na adrese https://www.w3.org/TR/soap/
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e Update — zmena existujtcich zdrojov

e Delete — odstranenie existujicich zdrojov

Nie je nikde presne napisané, ktory HTTP prikaz by sa mal pouzit pre akii CRUD ope-
raciu. Zauzival sa vSak uz isty postup, ktory je vhodné pre vyssiu zrozumitelnost pouzivat.
Operéacia CREATE by mala odpovedat dotazu PUT. Ak zdroj z adresy URI este neexistuje,
bude vytvoreny a ak uz existuje, bude nahradeny novym zdrojom, ktory sa nachadza v tele
dotazu. POST dotaz zodpoveda operacii UPDATE. Ak dany zdroj neexistuje, ocakédva sa
nejaka vhodna chybova hlaska. DELETE dotaz zodpovedd rovnomennej operacii DELETE
a GET operéacii READ.

Navratové kédy

Délezitou castou REST architektiry st navratové kédy. Umoznuji pouzivatelom vyznat
sa v odpovediach od serveru. V pripade, ze ich dotazy boli nespravne, alebo server pri
ich vykonavani zlyhal, st pomocou tychto kédov so situdciou oboznadmeni. Existuje pat
zakladnych skupin trojcifernych kédov:

e 1XX — informacné spravy

e 2XX — odpoved o uspechu

e 3XX — odpoved informujiica o tom, ze k dokonceniu operacie je potrebné presmerovanie
e 4XX — chyba na strane klienta (nespravna poziadavka, napr. 404 — zdroj nendjdeny

e 5XX — interna chyba na strane serveru

6.4.1 RESTful API

V tejto casti bude popisané REST rozhranie webovej sluzby. Toto rozhranie definuje funkci-
onalitu, ku ktorej mé pouzivatel pristup prostrednictvom HTTP dotazov. Dotazy je mozné
rozdelit do troch skupin: dotazy k obsluhe tém, dotazy k obsluhe front a tretia obecnejsia
skupina zahfnajica dotazy k sprave pouzivatelov a monitorovania.

URL Metoda Popis
/topics GET/PUT | vréti zoznam tém/vytvori novi tému
/topics/{nazov} DELETE | odstrani dant tému
/topics/{nazov}/purge POST zmaze obsah danej témy
/topics/{nazov} /subscribe POST prihlési sa na odber k danej téme
/topics/{nazov}/unsubscribe | POST odhlasi sa z odberu danej témy
/topics/{nazov}/publish POST posle spravu do danej témy
/topics/{nazov} /receive GET pokusi sa ziskat sprdvu z danej témy

Tabulka 6.1: HT'TP dotazy pre témy

Ako je mozné vidiet v tabulke ¢. 6.1 a tabulke ¢é. 6.2, témy maju k dispozicii niektoré
dotazy navyse oproti frontam. Klient si moéze zobrazit zoznam vsetkych dostupnych tém.

M4 moznost vytvorit novi tému pomocou PUT dotazu /topics s jednym povinnym
parametrom v tele dotazu a tym je ndzov témy — name. Existujice témy je mozné zmazat
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pomocou DELETE dotazu /topics/{nazov}, kde je priamo v URL mozné vidiet povinny
parameter, ktory je identifikdtorom témy, ktord ma pouzivatel zdujem zmazat. Telo DE-
LETE dotazu moéze obsahovat volitelny parameter forceDelete s predvolenou hodnotou
false. Téma, ktord nema ziadneho odberatela, okrem pouzivatela, ktory o vymazanie po-
ziada, moze byt bez problémov vymazana. AvSak pre pripad, Ze téma m4 viacero odberate-
lov, je nutné k jej uispesnému odstraneniu definovat spomenuty parameter na hodnotu true.
Okrem tplného odstranenia témy existuje moznost zmazat obsah témy pomocou POST do-
tazu /topics/{nazov}/purge. Moze disponovat jedinym parametrom, a to nazvom fronty
priamo v adrese. Vytvorené fronty je potrebné plnit nejakym obsahom. O to sa stard POST
dotaz /topics/{nazov}/publish. Okrem povinného nazvu fronty v adrese musi obsahovat
este obsah spravy v tele dotazu — message.

Ak st zaslané spravy do témy bez jediného prihlaseného odberatela, takéto spravy su
odkazané na zabudnutie. Klient sa pred prijimanim sprav z fronty musi prihlasit k odberu
POST dotazom /topics/{nazov}/subscribe. Analogicky k tomu ma moznost sa z od-
beru odhlésit opat POST dotazom /topics/{nazov}/unsubscribe. Po prihlaseni k odberu
moze prijimat spravy z témy GET dotazom /topics/{nazov}/receive.

Vsetky spomenuté dotazy si vyzaduju autentizovaného pouzivatela, ktory mé opravnenie
minimélne na Urovni pouzivatel - user.

URL Metoda Popis
/queues GET/PUT | vrati zoznam front/vytvori nova frontu
/queues/{nazov}/ DELETE | odstrdni danu frontu
/queues/{nazov}/purge | POST zmaze obsah danej fronty
/queues/{nazov}/publish | POST posle spravu do danej fronty
/queues/{nazov}/receive | GET pokusi sa ziskat spravu z danej fronty

Tabulka 6.2: HT'TP dotazy pre fronty

Manipulacia s frontami je podla tabulky vyssie o nie¢o jednoduchsia. Vac¢sina dotazov je
rovnakych s tymi pre témy. Samozrejme interne tieto dotazy pracuji nad frontami a tak sa
bude aj ich implementécia 1isit (vid. kapitola ¢. 7). Hlavnym rozdielom viditeInym na tirovni
HTTP dotazov st chybajice dotazy subscribe a unsubscribe. Tie chybaji kvoli tomu,
ze vysledny systém bude pristupny cez bezstavové REST rozhranie. Ako bolo popisané
na zaciatku tejto kapitoly, keby klient vyuziva pripojenie na RabbitMQ server priamo cez
RabbitMQ klienta mohol by sa k odberu z fronty prihlasit spolu s viacerymi klientmi. Ti by
boli obsluhovani v style round-robin. Pre potreby REST klienta sa zd4 ako najvhodnejsi
pristup ,.kto prvy pride, ten prvy berie“. Preto je mozné vynechat dva spomenuté dotazy. Aj
v tomto pripade je vyzadovany autentizovany pouzivatel aspon s opravnenim pouzivatel
- user.

URL Metoda Popis
/users GET/PUT zobrazi pouzivatelov/vytvori nového
Jusers/{menoUzivatela}/ | DELETE/POST | odstrani/upravi daného pouzivatela
/stats POST zobrazi Statistiky prenosu

Tabulka 6.3: Ostatné HT'TP dotazy

Poslednou skupinou st dotazy pre administraciu a monitorovanie. Jedinym, kto moze
vykonavat dotazy spojené s vytvaranim, mazanim a dpravou existujticich pouzivatelov je
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administrator - admin. Administrator méze zmazat kazdého pouzivatela okrem samého
seba. To zarudi, ze po poslednom vymazani, ktoré povoli sluzba zostane k dispozicii aspon
jeden administrator. Pri vytvarani pouzivatelov s tri povinné parametre: meno — username,
heslo — password a zndma rola — role. Pri upravovani existujiceho pouzivatela pribudne
parameter urcujici, ¢i je pouzivatel aktivny — active. Heslo je v tomto pripade volitelny
parameter.

POST dotaz /stats zobrazi pouzivatelovi Statistiku prenosu cez webov sluzbu. Dokéze
teda zistif objem prenesenych dat. Tento filter ma moznost menit podla svojich poziada-
viek pomocou parametrov v tele dotazu. Dokaze ovplyvnit ¢asové rozpétie pre zisk hodnot
(Standardne sa réta pre aktudlny der, kvoli meraniu spotreby), pouzivatela ¢i to, ze Sta-
tistika bude obsahovat hodnoty len pre fronty, alebo len pre témy. Na zaver moze zvolit
konkrétny nézov fronty/témy. Pre lepsi prehlad si mozné parametre zobrazené v nasledu-
jicom zozname:

® user

from/to — ddtum vo formétef yyyy-MM-dd HH:mm:ss

Spring Boot verziu

destinationType — typ destindcie (QUEUE/TOPIC)

destinationName — unikatny nazov destinacie.
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6.5 Navrh databazy

Aplikacia bude musiet okrem interného loziska vyuzivaného nastrojmi disponovat aj dal-
$im vlastnym tloziskom. Kedze v sluzbe budii moéct pouzivatelia vystupovat pod roznymi
rolami, je potrebné tychto uzivatelov a role reprezentovat v databdze. K tomu sluzi trojica
tabuliek users, roles a user_role. Okrem ukladania pouzivatelov je potrebné perzistovat
aj informéciu o tom, ze nejaky pouzivatel odbera dant tému. Ako bolo spomenuté vyssie,
nejde o klasicky odber ako pri pouziti samotného néastroja ale tento odber je simulovany
na urovni sluzby. Odbery st v tabulke subscriptions. Zoznam vSetkych brokerov je pre
interné ucely ale aj pre ticely monitorovania ulozeny v tabulke brokers. Najvicsia tabulka
¢o do poctu riadkov bude v pripade redlneho pouzitia urcite tabulka obsahujtica logy o odo-
slanych a prijatych spravach (tabulka message_audit). Posledné je tabulka options, ktord
uchovava interné konfiguracie. Diagram vztahov je znédzorneny na obrazku ¢. 6.9.

subscriptions users user_role
id id user_id
0.*
queue login - unique role_id
0.* 1
exchange password 0..*
user_id active
1
0.* 1
brokers message_audit roles
id id id
name user role
status timestamp
ip destination_type
port 1 0..* | destination_name
admin_port size options
admin_login broker name
admin_password traffic value

Obr. 6.9: ER diagram
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Kapitola 7

Implementacia

Tato kapitola sa bude zameriavat na konkrétnu problematiku spojent s implementéciou vy-
vijanej aplikacie. V itvode bude predstavena cielova platforma, pre ktoru je urcena. Rovnako
budi predstavené tie najzaujimavejsie pouzité technolégie. Dalej budii ukdzané jednotlivé
komponenty aplikicie. Blizsie bude predstavend aj implementacia, ktord sa ukryva za jed-
notlivymi HTTP dotazmi. Vyzdvihneme niektoré implementované optimalizacie, a takisto
uskalia a problémy, ktoré nastali v priebehu implementéacie.

7.1 Pouzité technoldgie

V case ranného navrhu aplikicie bola zvazovand moznost implementovat vysledna aplikaciu
v jazyku C# namiesto jazyka Java. Dévodom bola lepsia znalost platformy, vicsie skiisenosti
z praxe a v neposlednom rade aktualne vécsia obluba jazyka C#. Zvyraznuje to fakt, ze
v poslednej dobe bolo predstavenych vyrazne viac noviniek v jazyku C# ako v jazyku Java.

Napriek osobnym preferencidm bola zvolend Java. Aj ked vsetky aplikacie, nad ktorymi
je navrhnovand vysledna sluzba ponikaju klientov pre jazyk C#, administraciu nad néstro-
jom ActiveMQ je mozné najlepsie vykonavat pomocou technolégie JMX', kvoli ktorej sa
hodi zvolit prave tento jazyk. Rovnako aj Kafka poniika moznost administracie pomocou
rozhrania JMX.

Kotlin

Aj ked vyssie bolo napisané, ze za implementac¢ny jazyk bola zvolena Java, je to pravda
len zcasti. Je to jazyk Kotlin, ktory ma k Jave velmi blizko. Stoji za nim spolo¢nost
Jetbrains, ktord je autorom série tspesnych IDE? pre celi $kélu programovacich jazykov.
Medzi IDE patria napr. IntelliJ IDEA, PyCharm, WebStorm, PhpStor, Clion a dalsie. Tak
isto Android Studio je postavené na ich najznamejsom nastroji IntelliJ IDEA. Prva oficidlna
stabilné verzia jazyka 1.0 bola zverejnend 15.2.2016.

Kotlin je staticky typovany jazyk, ktory moze bezat na virtudlnom stroji Javy JVM
(jedna z moznosti). Jeho velkou devizou je fakt, Ze pri ndvrhu bol kladeny doéraz na spojenie
objektovo orientovaného pristupu s tym funkciondlnym. Podobne je na tom aj jazyk Scala®.
Popularita jazyka Kotlin prameni v Gsili jeho tvorcov vytvorit jazyk, ktory bude jednoduchy

1JMX - Java Management Extensions — technolégia umoziiujiica spravu a monitorovanie aplikicif a ¢asti
aplikacii.

2IDE - Integrované vyvojové prostredie, ktoré spaja editor, prekladaé, ladiace a mnohé dalsie néstroje

3Viac o jazyku Scala dostupné na adrese https://www.scala-lang.org/
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na pouzitie, prinesie ozivenie, ktoré chybalo Jave a samozrejme nebude tak ,ukecany*“ ako
Java. Zlomovym momentom pre Kotlin bol okamih, ked spolo¢nost Google ohlasila, ze
prave Kotlin sa stane novym oficidlnym jazykom pre vyvoj aplikacii pre mobilnt platformu
Android.

Kotlin nie je urc¢eny vyhradne len na beh na JVM. Nativne sa prekladd do Java bytecode
(medzikédu). z dovodu spétnej kompatibility starsich Android zariadeni, je plne kompati-
bilny s verziou JDK 6. Okrem virtudlneho stroja méze bezat aj priamo v prehliadaci vdaka
moznosti kompilacie do jazyku JavaScript (samozrejme bez typickych zabudovanych kniz-
nic v JDK). Novinkou je technolégia Kotlin/Native umozinujica kompildciu do nativneho
kédu stroja bez nutnosti pritomnosti akéhokolvek virtualneho stroja. To umozni zniZenie
narokov na hardvér pre beh aplikacii. Aktudlne podporuje tieto platformy: Windows, Li-
nux, MacOS, iOS ¢ Android. Tato technoldgia je dostupna v neoficidlnej verzii 0.7 (maj
2018) a je stéle vo vyvoji.

Medzi vlastnosti jazyka, ktoré stoja za zmienku patria napriklad lambda vyrazy a inline
funkcie, rozsirenia pre triedy podobné (extensions) v jazyku C#, chytré pretypovanie, po-
uzivanie Sablén v retazcoch a mnohé dalsie®.[10] Jednou z noviniek, ktoré stoja za spomenu-
tie je to, akym sposobom pristupuje k null bezpec¢nosti. Aby bolo predidené neprijemnym
padom aplikécii z dévodu NullPointerException zvolili pristup, kedy kazdy objekt Stan-
dardne nemoéze obsahovat hodnotu null. Nasledujtca ukdzka skon¢i chybou pri preklade:

var premenna: String
premenna = null // Kompilacna chyba.

Ak chceme aby objekt mohol obsahovat null, musime to explicitne Specifikovat pomocou
znaku ,,7“, ktory nasleduje hned za typom. AvSak ak uz je definovany typ, ktory akceptuje
hodnotu null, kompilator pri preklade vyzaduje, aby bola takato hodnota testovana na to,
¢i null neobsahuje:

var premenna: String? = "nejaka hodnota"
println(premenna.length(premenna)) // Kompilacna chyba.

Toto umozni eliminovat riziko, ze aplikdcie v produkcii zlyhaju kvoli okrajovym situ-
acidam, ktoré sa nepodarilo pokryt pri implementacii ¢i odchytit pri testovani.

Spring Framework

Spring Framework poskytuje infrastruktru, ktord poméaha vo vyvoji Java aplikacii. Spring
sa stard o infrastruktiru a tak sa programator mdze viac zamerat na samotnu funkcionalitu.
Je rozdeleny do jednotlivych modulov, ktoré si logicky zoskupené do viacerych skupin, ako
je mozné vidiet na obrazku ¢. 7.1. Programator mé moznost vyuzit len moduly, o ktoré ma
zaujem a tak vysledna zabalend aplikacia nie je zbytoc¢ne velkd po nezahrnuti redundantnych
balickov.

Aj ked je kazda Java kniznica plne kompatibilnd s jazykom Kotlin, predsa len Kotlin
obsahuje niec¢o navyse. Aby spominand null-safety plne vyuzila svoj potencial, potrebuje
pri obycajnych Java triedach, ktoré ju samozrejme nepodporujt, aby boli oznacené prislus-
nymi anotiaciami. Naprie¢ réznymi kniznicami st pouzité rozne anoticie a preto sa Kot-
lin snazi podporovat viacero tychto anotacii. Prikladom sa napriklad anotacie @Nullable
a @NotNull z balicku org. jetbrains.annotations. Spring bol o tieto anotacie doplneny
a preto je jeho pouzivanie s jazykom Kotlin dostato¢ne pohodlné.

4Zoznam zaujimavych vlastnosti jazyka Kotlin na adrese https://kotlinlang.org/docs /reference /comparison-
to-java.html
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IoC a DI

Vitanou vlastnostou je zabudovani podpora IoC kontajnerov. Vela Iudi si IoC® princip
myli s dependency-injecton’ principom. IoC je viac abstraktny a popisuje celkovy prin-
cip vztahu medzi triedami vyssej vrstvy a triedami nizsej vrstvy. Hovori, ze triedy vyssej
vrstvy by nemali zavisief na triedach nizsej arovne abstrakcie, ale skor naopak. Teda vsetky
zévislosti by mali viest jednym smerom a to od konkrétnej triedy k abstraktnej triede. To
umoznuje znizit pocet zavislosti a zvysit celkovi znovupouzitelnost jednotlivych Casti sys-
tému. Konkrétna implementacia sa moze ¢asto menif, ale tym, ze je dodrzany IoC prin-
cip, staci zmenit implementaciu konkrétnej triedy bez ovplyvnenia nadradenej abstraktnej
triedy. IoC je tizko spité s jednym z piatich SOLID” pricipov, konkrétne principu obréatenia
zavislosti.

Data Access/Integration Web

JDBC ORM WebSocket

OXM JMS

Transactions

Core Container

Core Context

Obr. 7.1: Spring architekttra

Dependency Injection je konkrétna technika, kde je pouzity princip loC. Existuji
dva hlavné principy DI. Prvy je konstruktorovy DI, kde zavislosti su podané konkrétnej
triede v dobe vytvarania instancie tejto triedy. Toto je Casto automatizované na urovni
DI frameworku, ktory sém vytvara tieto inStancie. Druhym je Setter injection, kde je
zavislost vsunutd az po vytvoreni konkrétneho objektu pomocou setter metdédy. V projekte
je vyuzita prva menovana.

Spring Boot

Spring Boot je postaveny na Spring frameworku. Je to néstroj, ktory dovoli vyhnut sa
zdihavej konfigurécii nového projektu a vietkych jeho stcasti. Pomocou intuitivneho né-
stroja Spring Initializr® umozni v priebehu par minit vytvorit projekt, ktory je mozné
priamo spustit. Dovoli vybrat z ponikanych nastaveni:

®ToC by sa dalo prelozit ako technika obrateného riadenia.

5DI — vkladanie zavislosti

"viac o SOLID principoch na adrese http://butunclebob.com/ArticleS.UncleBob.PrinciplesOfOod
80nline néstroj dostupny na adrese https://start.spring.io/
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typ projektu — Maven alebo Gradle

e programovaci jazyk — Java, Kotlin alebo Groovy

Spring Boot verziu

Group a Artefact, ktoré definuji namespace vasho projektu

rychle pridavanie balickov pomocou intuitivneho vyhladdvaca.

Gradle

Tento projekt pouziva prave Gradle ako svoj nastroj pre automatizaciu zostavovania prog-
ramu. Je to OpenSource nastroj, ktory namiesto XML konfigura¢ného siiboru pouziva konfi-
guraciu pomocou jazyka zalozeného na jazyku Groovy. Okrem iného umoznuje jednoduchi
spravu pouzitych balickov. Programator len Specifikuje ndzov balicka, ktory je dostupny
v zvolenom online repozitari a Gradle sa sAm postara o jeho stiahnutie. Umoznuje vytvarat
rozne ulohy ako napriklad jednoduché vytvorenie spustitelného archivu .war ¢i . jar.

MySQL a Spring Data JPA

Vysledna aplikacia si nevystaci len s internym uloziskom dat, ktorym disponuje kazdy
z nastrojov. Okrem internych informacii potrebnych k vymene sprav pomocou samotnych
nastrojov je potrebné ukladat aj dalsie data pozadované k chodu sluzby. Ako perzistentné
ulozisko déat bol zvoleny rela¢ny databazovy systém MySQL.

JPA je skratka pre Java Persistence Api (Java Api pre perzistenciu). Nie je to ziadny
hotovy néstroj, ale len Specifikacia pre pristup, perzistovanie a prevod dat medzi rela¢nou
databdzou a reprezentujicim objektom v Jave (v Kotline). JPA definuje aj vlastny jazyk
pre pisanie dotazov nad databazou JPQL.

Spring Data JPA je teda konkrétna implementéacia tejto specifikicie. Je sicastou Spring
frameworku. Odstranuje velké mnozstvo zbytocného kédu pri implementacii vrstvy pristu-
pujicej k datam. Okrem toho aj minimalizuje mnozstvo nutnych tikonov pre pristup k da-
tam, a tym znizuje Sancu, ze programator urobi chybu. Pre pouzitie stac¢i pouzit anotaciu
@EnableJpaRepositories v konfiguracnom Java stibore.

Samotné dotazy na databazu sa potom tvoria jednoducho. Zakladné dotazy ako findA1l
¢i £indA11ById st definované uz v zaklade. Programator musi vytvorit len jednu triedu pre
entitu t.j. model, ktory odpoveda tabulke a potom jedno rozhranie, ktoré je potom interne
vo frameworku pouzité pre nacitanie dat. Zaujimavostou je, ze vo vicsine pripadov nemusi
pisat ziadne dotazy v nijakej verzii jazyka SQL. Staci ak do v rozhrani vytvori metody,
ktoré vhodne pomenuje. Tu je ukazka takych metod:

e findByExchange (exchange: String): List<Subscription>

e findByExchangeAndQueue (exchange: String, queue: String):
List<Subscription>

e findByExchangeAndQueueAndUser(exchange: String, queue: String, user:
User): Subscription?

e findA11ByTimestampGreaterThanEqualAndTimestampLessThanEqual (fromDate:
Date, toDate: Date): List<MessageAudit>
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Okrem inteligentnych dotazov vygenerovanych z nazvov metdd je mozné pisat dotazy aj
rucne v tele anotécie @Query () priamo nad metédou v rozhrani. Tu je ukézka takej metédy
spolu s dotazom v anotacii:

@Query(value ="SELECT Sum(size) FROM message_audit WHERE (timestamp
BETWEEN 71 AND 72) AND traffic = 73", nativeQuery = true)
fun getData(fromDate: Date, toDate: Date, traffic: String): Int?

Podla toho ¢i je podla navratového typu ocakivana kolekcia, alebo len jediny objekt
framework rozhodne, ¢i vrati prvy vyhovujici zaznam, alebo vsetky zaznamy v kolekcii.

7.2 Implementacné detaily

V tejto casti budt popisand konkrétna implementacia dolezitych sicasti systému. Postupne
bude predstavena implementacia vymeny sprav, sprava brokerov, logovanie, autentifikacia
a autorizacia, a na zaver sprava pouzivatelov.

7.2.1 Vymena sprav

Vymena sprav a spravovanie jednotlivych modelov pre komunikéciu je jadrom aplikacie.
Hlavnym pristupovym bodom pre vsetky dotazy nad spravami, frontami ¢i témami je trieda
MessagingService v balicku com.messagingservice.service. Trieda je oznacend anota-
ciou @RestController ¢im je zaregistrovana ako komponenta spravovand Spring framewor-
kom. Vdaka tomu méze Spring vyuzit svoju vlastnost a to automatické vytvaranie takychto
komponent s vyuzitim DI (dependency-injection). Okrem stereotypu @RestController
(alebo @Controller) rozoznava aj dalsie stereotypy: @omponent, @Service a @Repository.

Konstruktor tejto triedy ocakéava viacero parametrov, ktorych instancie si automaticky
vytvorené Spring frameworkom. Dnes uz nie je potrebné oznacovat premenné pomocou
anotacie @Autowired a staci len v konstruktore pouzit triedy oznacené jednym z vyssie
spomenutych stereotypov. Aby vSak dokéazal ndjst vhodnych adeptov pre DI, je v hlavnej
triede (v triede s funkciou main) pridana anotacia @SpringBootApplication s definovanym
zoznamom balickov, ktoré méa pri inicializacii prehladavat.

Asi najdélezitejSim parametrom v konstruktore je mgProvider, ktory ocakéva objekt
implementujici rozhranie IMgProvider. Prave toto rozhranie je predpisom pre implemen-
tacie jednotlivych néstrojov. Teoreticky staci implementovat jedinou triedou toto rozhranie
a program bude pouzitelny s Iubovolnym néastrojom. Pre pripad néastroja RabbitMQ ho
implementuje trieda RabbitMgProvider v balicku com.messagingservice.mq.rabbitmg.

Vécsinu zakladnej manipulécie so spravami je mozné vykonat pomocou RabbitMQ kli-
enta pre jazyk Java. V niektorych pripadoch je vSak vyuzity management-plugin. Je to
zasuvny modul, ktory bezi priamo na brokerovi. Ten pontka moznost vykonavat dalsie
upravy pomocu HTTP Api. Tento zasuvny modul teda musi bezat na kazdom brokerovi.
Aby trieda RabbitMgProvider nebola prilis velks, bola snaha z nej ¢o najviac funkciona-
lity presunit do samostatnych tried. Obsluha zasuvného modulu pre spravu je osamos-
tatnend v triede AdminConnector v balicku com.messagingservice.mq.rabbitmg.admin.
Implementéacia tejto triedy je samozrejme Specificka pre tento nastroj. Kafka ani ActiveMQ
rovnakym zasuvnym modulom nedisponuji, no da sa povedat, ze by obsahovali podobnt
triedu, ktora by podobné tkony vykondvala nad JMX rozhranim.
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7.2.2 Sprava brokerov

Pouzivatel si moze nakonfigurovat sluzbu, kde bude mat k dispozicii viac ako jedného bro-
kera. Viacsie mnozstvo brokerov vyzaduje implementiciu mechanizmu na ich spravu. Po
spusteni aplikdcie sa vytvori pre kazdého aktivneho brokera instancia triedy RabbitBroker-
Connection. Ta v sebe zabaluje kanal vyuzivany v RabbitM@Q klientovi a zaroven aj in-
stanciu triedy AdminConnector pre pripojenie k zasuvnému modulu pre spravu brokera.
Pri vytvarani instancie tejto triedy sa otvara kanal medzi sluzbou a brokerom.

Pre rovnomerné vytazenie dostupnych brokerov sa pri osbluhovani poziadaviek bro-
keri striedaji. Namiesto implementovania obsluhy s$tylom round-robin bolo zvoleny na-
hodny vyber. z dlhodobého hladiska pri pouziti rovhomerného rozlozenia pravdepodob-
nosti je vysledok takmer rovnaky. Rozhranie predpisuje aj implementiciu metédy setNext-
AvailableBroker. T4 je volana z triedy MessagingService pred kazdou obsluhou konkrét-
neho dotazu. Je na konkrétnej implementécii pre dany nastroj, ¢o bude v tele tejto metody
vykonané.

Nastaveniu dalSieho dostupného brokera prechddzaji dve veci: obnovenie necinnych
brokerov a kontrola aktualneho stavu a poc¢tu brokerov. Oc¢akéava sa velké mnozstvo dotazov
od klienta. Berieme preto do uvahy fakt, ze klient bude generovat aj niekolko dotazov za
sekundu je zbytocné vykonavat tieto kontroly pri kazdom dotaze. Sprostredkovatel sluzby
mé moznost ovplyvnit dobu medzi jednotlivymi kontrolami pomocou zadznamu v tabulke
options:

e dead_brokers_recovery_interval_ms — interval pre kontrolu neaktivnych brokerov

e sufficient_brokers_number_test_interval_ms — interval pre kontrolu dostatoc-
ného mnozstva aktivnych brokerov.

Broker mohol byt v statuse OFFLINE z rozliénych pri¢in. Na to aby sa broker dostal
opéat do statusu ONLINE, je potrebné aby poverend osoba na strane sprostredkovatela sluzby
vykonala potrebné kroky k naprave chyby a nastavila status brokera na READY. V aplikacii
je zabudovany mechanizmus, ktory po uplynutej dobe tychto brokerov ozivuje a zaradi ich
opéat medzi zoznam aktivnych brokerov. Okrem toho im nastavi status na Online.

Vzdy po uplynuti druhého z intervalov a po zaslani lubovolného nového dotazu sa vykona
aj kontrola dostupného poctu aktivnych brokerov. Ak je pocet nizsi ako garantuje sluzba,
st vygenerované varovania do internych logov a sprostredkovatel je povinny tuto situdciu
zacat riesit.

7.2.3 Obmedzovanie sluzby

Ako uz bolo spomenuté v navrhu, zdkaznik bude mat moznost konfigurovat svoju sluzby na
zéklade troch vlastnosti: pocet brokerov, dlzka doby expirdcie spravy a mnozstvo prenese-
nych dat. Tieto vlastnosti sa daju nastavif opat pomocou prislusného zaznamu v tabulke
options:

e replication_level — stupen replikdcie (pocet brokerov)
e retention_hours — doba expirdcie v hodinach

e data_download_limit_mb a data_upload_limit_mb
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Ak pocet uzlov klastra klesne pod hodnotu definovani prvou z menovanych nastaveni, si
generované upozornenia pre prevadzkovatela sluzby. Doba expirdcie je nastavena na trovni
sprav. Najviac pozornosti si zaslizi implementacia denného obmedzenia prenesenych dat.
Aby nebolo nutné po kazdom odoslani/prijati spravy spustat dotaz nad databazou je kon-
trola s databazou vykondvanad opét az po uplynuti doby definovanej v tabulke options
(data_transferred_refresh_interval_ms). To samozrejme uplne nezabrani zdkaznikovi
prekrocit limit prenesenych dat, no prevadzkovatel si méze tito dobu nastavit podla svojich
preferencii. Skracovanie intervalu bude mat za nasledok zvysovanie odozvy systému a pre-
dlzovanie naopak jemne zvysSené naroky na tlozisko v pripade prekrocenia limitu. Zakladny
interval je nastaveny na jednu minutu.

7.2.4 Logovanie

Logovanie v aplikécii sa d4 rozdelit na dva typy. Prvym je interné logovanie udalosti, chyb
a varovani potrebnych k rychlej identifikacii pripadnych problémovych situacii. Druhym je
logovanie za tucelom zaznamenat histériu o pouzivatelmi prenesenych datach.

V druhom pripade sa logy ulozené v databazi v tabulke messge_audit. Zaznamy sa
vytvaraji pri odosielani a pri prijimani sprdv. Aby nemalo logovanie tak vyrazny dopad
na vykon a zaznamy sa neukladali pri kazdej odoslanej/prijatej sprave bol implemen-
tovany mechanizmus, ktory tomu umozni predist. Na implementaciu je interne vyuzita
fronta. Po vytvoreni zdznamu sa zdznam odosle do fronty. Tato fronta nie je repliko-
vand, sta¢i ak bude na jednom brokerovi. Rozhranie IMgProvider obsahuje dve metody
registerMessageLlogQueue a registerMessageAuditLogListener, ktoré vyzaduja aby
bola implementovanad funkcionalita zaregistrovania tejto fronty a rovnako zaregistrovanie
konzumenta tejto fronty. Tento odoberatel je reprezentovany triedou RabbitMessageAudit-
Listener. Interne uz vytvara plnohodnotny odber danej fronty a nie tak ako je implemento-
vany v pripade front a tém spristupnenym cez REST rozhranie. Pri vytvoreni a zaregistro-
vani obdrzi instanciu triedy MessageAuditLogger, ktora je zaregistrovand ako Spring kom-
ponenta. Prave MessageAuditLogger v sebe obsahuje t1 cast mechanizmu, ktora zabezpeci,
ze logy nemusia byt ukladané po jednom. Obsahuje kolekciu logov, ktord je po naplneni
sprostredkovatelom definovanym poctom zéznamov (message_audit_batch_size) naraz
ulozend do databazy. Zaregistrovany posluchac fronty je zaregistrovany na jedného z dostup-
nych brokerov. Aplikacia pocita aj s vypadkom tohoto brokera. Je zaregistrovany posluchéc
typu messageAuditConnectionClosedListener, ktorym je trieda RabbitMgProvider a pri
vyvolani udalosti messageAuditConnectionClosed () vytvori spojenie s novym brokerom
a tak odber logov z fronty mo6ze pokracovat dalej.

Na interné logy je vyuzitd kniznica log4j vo verzii 2.1.1. T4 umoznuje zaregistrovat
viacero koncovych bodov, ktoré smerujt logy podla svojho zamerania. Méze to byt konzola,
subor ¢i napriklad databaza. Kazdému koncovému bodu je mozné nastavit, ktoré z logov
sa donho posla (informacné, varovania ¢i chyby). Informacné logy budi vypisané len do
konzoly z dovodu Setrenia vykonu kvoli prilis ¢astému zapisovaniu do stboru ¢i databazy.

7.2.5 Autentifikidcia a autorizacia

Na prihlasenie pouzivatelov bola zvolena zakladna metdda Basic Access Authentication
(jednoduché overenie pristupu). Jej bezpecnost nie je velmi vysokd no pre tcely tejto prace
sa javi toto riesenie ako postacujice. Pouzivatel teda pripaja svoje meno a heslo k do-
tazu. Autentizdcia je implementovana pomocou dvoch tried v balicku com.messaging-
service.auth. Prvou je SecurityConfiguration, ktora obsahuje samotnu konfiguraciu
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zabezpecenia. Stanovuje, ktoré dotazy vyzaduji autentizaciu a nastavuje typ autentizacie
pomocou zvoleného vstupného bodu (entry point). Vstupny bod MgBasicAuthEntryPoint
je druhou spomenutou triedou. Definuje, aky typ autentifikdcie bude pre sluzby zvoleny.

Tento typ autentizacie by bol v pripade dalsieho vyvoja urcite zmeneny za nejakt bez-
pecnejsiu alternativu, napr. OAuth 2.0°.

Stupen autorizacie potrebny na vykonanie jednotlivych dotazov je definovany priamo
pri nich v triede MessagingService pomocou anoticie @PreAuthorize (). V tele anotacie
st vymenované role, ktoré maji k tomuto pristupovému bodu pristup. Ak maji prava obe
role user aj admin anotacia bude vyzerat takto:

@PreAuthorize("hasAnyRole(’admin’, ’user’)").

Samotny management-plugin logicky poniika moznost povolit pristup len autentifiko-
vanym pouzivatelom. Prihlasovacie meno a heslo je ulozené v databézi v tabulke brokers.
Heslo samozrejme nie je ulozené ako plain-text, ale je zasifrovany symetrickou sifrou AES.
Pouzita je metoda je CBC — Cipher Block Chaining. Funguje na principe kedy sa na kazdy
sifrovany blok textu pred zasifrovanim aplikuje XOR s predchadzajicou zasifrovanou c¢astou
a az potom je znovu zaSifrovany klicom. Absenciu zaSifrovaného bloku textu pri Sifrovani
prvého bloku riesi IV (inicializac¢ny vektor), ktory sa pouzije pri operédcii XOR namiesto
zaSifrovaného textu. Na Sifrovanie je pouzity 256 bitovy kIuc.

7.2.6 Sprava pouzivatelov

Spravu pouzivatelov moéze vykonavat len administrator. Jej implementacia sa nachadza
v triede MessagingService. Administrator moéze vymazat lubovolného pouzivatela (aj ad-
ministratora) s vynimkou samého seba. To zabezpedi, ze v systéme zostane za kazdych
okolnosti minimélne jeden administrator.

7.3 Dalsie zaujimavosti

Sprava nastaveni

Aplikécia poskytuje viacero moznosti svojej konfigurdcie tak, aby ¢o najlepsie vyhovovala
sposobu, akym ju jej prevadzkovatel chce pouzivat. Prvou moznostou je zmena nastaveni
v databézi v tabulke options, ktord uz bola spomenutd vyssie v tejto kapitole. Spring
framework mé tak isto niektoré nastavenia, ktoré moze pouzivatel zmenit v pripade zaujmu.
Medzi zédkladné z nich vyuzivané aj v tejto aplikicii patri napriklad nastavenie zdroju
dat, ktorym je MySQL databaza spolu s pristupovym menom a heslom. Pouzivatel dalej
moze nastavit ¢istlo portu, na ktorom bude bezat tato sluzba. Kompletny zoznam beznych
nastaveni je mozné vidiet na tomto odkaze'’.

Spomenuté nastavenia si priamo sucastou projektu a v tomto pripade sa nachadzaju
v adresari resources. Tento stubor je vsak pri nasadeni aplikdcie do obehu spolu so zvys-
kom prelozenych zdrojovych stiborov zabaleny do spustitelnej kniznice. To by znamenalo,
ze pri zmene nastaveni by bolo znovu nutné zo zdrojovych stborov vytvorif spustitelny
archiv. Nastastie existuje moznost tieto nastavenia zmenif aj pri hotovom balicku. To je
mozné ¢i uz pomocou argumentov pri spusteni programu, alebo pomocou externého sitboru
application.properties. Ten mo6ze byt prilozeny k archivu napriklad v adresari config.

9Viac informéci{ o OAuth na adrese https://oauth.net/2/
https://docs.spring.io/spring-boot /docs/current /reference/html/common-application-properties.html
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V pripade, ze tento stibor existuje, tak nastavenia v nom definované maji prednost pred
tymi Specifikovanymi v rovnomennom stubore, ktory je siicastou archivu.

Okrem nastaveni pre Spring framework aplikicia ocakava aj dalSie nastavenia, ktoré
ovplyvniuju jej chod. Ziskava odtial napriklad klu¢ pouzity pri sifrovani algoritmom AES.
Aby bolo mozné jednoducho zmenit nastroj, ktory je interne pouzity pre vymenu sprav, po-
mocou nastavenia hodnoty messageQueueProvider je mozné zmenit tento nastroj. V ramci
tejto prace bol vyuzity nastroj RabbitMQ a teda standardne mé toto nastavenie hodnotu
rabbit.

Urcenie pouzitého nastroja

V predchédzajicej casti bolo spomenuté, ze je mozné ovplyvnit vyber nastroja zmenou
nastavenia v externom konfigurac¢nom siibore. Skor v tejto kapitole bola re¢ o dependency-
-injection a o tom, Ze je vyuzita schopnost Spring frameworku automaticky vytvarat tieto
zévislosti. Toto vytvaranie zavislosti funguje tak, ze framework na predom Specifikovanych
miestach v adresarovej struktire projektu hlada triedu, ktora mu vyhovuje. Obycajne by
takato trieda mala byt len jedna, aby ju vedel presne urdcit.

V tomto pripade framework hlada triedu ktorda implementuje rozhranie IMqProvider.
Takéto triedy st vsak v projekte dve a po implementacii dalsich nastrojov ich méze byt
kludne viac. Prvou je samozrejme RabbitMgProvider a druhou triedou, ktora je v projekte
len z dévodu lepsej ukazky, je trieda DummyMgProvider.

Tento problém je mozné vyriesit vdaka tomu, ze disponuje moznostou podmieneného
vytvarania zavislosti. Spring umoznuje viacero spésobov ako to dosiahnut. V tejto aplikacii
je vyber triedy rozhodnuty podla hodnoty nastavenia z konfiguracného siboru. Triedu,
ktorej instancia mé byt vytvorend len za urc¢itych podmienok (hodnoty v konfigura¢nom
subore) je potrebné oznacit anotéciou napriklad takto:

@ConditionalOnProperty(
name = ["messageQueueProvider"],
havingValue = "rabbit"

Parametrami je ndzov nastavenia, ktoré by malo existovat v konfigura¢nom sibore
a hodnota pri ktorej bude vytvorenda prave tato trieda.
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Kapitola 8

Testovanie

Tato kapitola sa stustredi na testovanie celej aplikdcie. V prvej Casti bude zmapovana za-
kladné funkcionalita v niekolkych testovacich pripadoch. Bude popisané, ¢o sa v jednot-
livych pripadoch testuje a ako by mali vyzerat oCakavané vysledky. V druhej casti bude
predstavené ako si aplikdcia vedie pri roznych konfiguraciach a pri realnejsich prikladoch
nasadenia.

Na testovanie bol pouzity OpenSource néstroj Apache JMeter! (pouzity vo verzi 4.0).
Umoznuje jednoducho simulovat rézne trovne zafaze a sledovat pri tom vykon aplikacie.
Napriklad je mozné simulovat viacerych pouzivatelov stcasne a na zdklade toho sledovat,
aky vplyv to malo na vykon celej aplikacie. Nastroj sa zameriava hlavne na testovanie
webovych aplikacii, SOAP ¢i REST webovych sluzieb, databaz cez JDBC konektor a dalsich.

Program disponuje IDE, ktoré zjednodusuje testovanie. Podporuje zasuvné moduly
a vicsina funkcionality dostupna po nainstalovani aplikacie je implementovand formou za-
suvnych modulov.

Prva faza testovania by sa dala pomenovat aj ako prezentacia toho, ako aplikacia fun-
guje. Pozostava s niekolkych sad dotazov. Tieto sady st jednotlivo popisané tak, aby bolo
jednoducho po ich spusteni zistif, ¢i program pracuje spravne, alebo nie. Popisant sadu
testov je mozné najst v prilohe B.

V pripade testovania zatazenia aplikdcie pri najcastejsie vyskytujicich sa scenaroch st
najzaujimavejsie prave styri dotazy. Ide o odosielanie a prijem sprav z/do front/tém. Pre
tieto pripady je pripraveny jednoduchy test, kedy sa pri réznych konfiguraciach vyskusa
rychlost odozvy aplikacie pre rozdielne mnozstvo pouzivatelov.

Pre vsetky styri spomenuté pripady boli vykonané nasledujtice testy:

e 1 broker; 1 pouzivatel, 1000 odoslanych aj prijatych sprav

e 1 broker; 5 pouzivatelov, kazdy 200 odoslanych aj prijatych sprav
e 1 broker; 10 pouzivatelov, kazdy 100 odoslanych aj prijatych sprav
e 1 broker; 20 pouzivatelov, kazdy 50 odoslanych aj prijatych sprav.
Testovanie bolo vykondvané na pocitaci s nasledujicou konfiguraciou:

e Procesor: Intel Core i5-6200U CPU @ 2.30 GHz (2 fyzické jadrd/4 logické jadra)

e RAM: 8192 MB DDR3

Viac informécif dostupnych na adrese https://jmeter.apache.org/

54



e Disk: Samsung SSD 850 EVO 500GB.

Rovnaké pripady boli zopakované aj pri konfiguracii so stupnom replikicie dva a tri
¢o znamend, ze klaster sa skladd z dvoch, pripadne troch brokerov, na ktorych s spravy
duplikované. Na obrazku ¢. 8.1 je zobrazené, ako na odozvu systému vplyvaji spomenuté
faktory. Klaster a klient bezali na jednom a tom istom zariadeni. Pocet réznych pouziva-
telov bol simulovany pomocou programu JMeter, ktory tak jednotlivé dotazy simultanne
vykonava na takom pocte vldken, ktoré odpoveda poctu pouzivatelov pre dany testovany
pripad.
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Obr. 8.1: 3 brokeri; 5 pouzivatelov; kazdy 200 odoslanych aj prijatych sprav

Na obrazku je vidiet len jeden z celkovo Sestnastich testovanych pripadov. Ostatné
pripady je mozné néjst v prilohe B.

8.1 Zhodnotenie vysledkov

Ako je mozné vidiet na obrézkoch s vysledkami testov ¢i uz priamo v texte, alebo v prilohe
A, odozva aplikacie a rychlost zavisi na pocte brokerov. V nemalej miere vsak zalezi aj na
pocte pouzivatelov pripojenych k systému. Treba podotknuf, Ze pri testovani bol klaster
vytvoreny len na jedinom pocitac¢i. V redlnom pouziti bude tento klaster vytvoreny z viace-
rych poéitacov idedlne na jednej sieti. Rovnako vacsie mnozstvo prihldsenych pouzivatelov
bolo simulované néastrojom JMeter pomocou viacerych vldkien. To ma tak isto vplyv na
vykonnost aplikacie, ktord bezi na rovnakom pocitaci.

Pri jednom jedinom brokerovi je mozné vidief, ze napriklad dotaz pre odoslanie spravy
do fronty je zhruba dva-krat rychlejsi, ako dotaz pre ¢itanie z témy. z hladiska tkonov na
strane aplikacie st tieto operadcie podobné. V oboch pripadoch sa testuje, ¢i dand téma
existuje, vytvara sa zaznam v audit logu o prenesenych datach. Dévodom je zlozitejsia
operacia Citania zo samotnej fronty, kedze to nie je implementované pomocou trvacneho
odberatela, ktoré je typické pri pouziti klastra RabbitM(@Q brokerov bez pouzitia REST
sluzby.

Je mozné vidiet, Ze s narastajicim poc¢tom pouzivatelov a brokerov sa doba ¢akania na
odpoved predlzuje. Pri jednom brokerovi a jednom pouzivatelovi trval dotaz na odoslanie
spravy do fronty priemerne 110 ms. Pri dvadsiatich pouzivateloch to bolo uz 750 ms. Pri
dvadsiatich pouzivateloch a troch brokeroch to testovanej konfiguracii trvalo v priemere az
1.5 sekundy.

55



Po tomto testovani bolo vykonané este jedno testovanie. Testovand zostava bola vyme-
nend za vykonnejsiu a to za tucelom zistenia, aky vplyv to bude mat na vysledky testov.
Druhé zostava je drahsia a zaroven vykonnejsia:

e Procesor: Intel Core i7-6820HQ CPU @ 2.70 GHz (4 fyzické jadra/8 logickych jadier)
e RAM: 16384 MB DDRA4

e Disk: Samsung SSD 512 GB M2.

Vysledky ziskané za pouzitia druhej zostavy boli ovela lichotivejsie (vid tabulka 8.1).
Je mozné vidiet, ze napriklad pri pouziti jedného brokera dosahuje vykonnejsia zostava pri
40 pouzivateloch stale lepsie vysledky ako slabsia zostava pri 20. Dokonca v tabulke je aj
pripad, ktory by sa dal oznacit za nie az taky casty v pripade mensich aplikécii, a to so
100 pouzivatelmi. Odozva je tam uz sice vyssia, no stale pouzitelna. Da sa este ocakavat, ze
server, na ktorom bude tato aplikicia bezat, bude este vykonnejsi. Okrajovym pripadom to
bolo oznacené preto, ze je ocakavané skor velké mnozstvo spracovavanych sprav ako velké
mnozstvo aktivnych pouzivatelov. Zaroven takéto vyuzitie nie je mozné vylucit.

Je na prevadzkovatelovi ako sa mu podari optimalizovat jeho klaster. M4 na to viacero
moznosti. Mdze znizif pocet zasahov do databazy zvysenim velkosti davky logov, ktoré
sa zapisuju do databazy. Zaroven existuju dalsie sposoby optimalizacie vykonu takéhoto
systému. Prikladom mozZe byt experimentovanie s velkostou pool? JDBC pripojeni. Prilis
vysoké mnozstvo moze zvysit odozvu systému. Prilis nizke mnozstvo nemusi stacif pre
potreby aplikdcie. Konkrétne nastavenie zavisi priamo na strojoch, na ktorych sluzba bezi.

Testovand konfigurécia i5 6200U | i7 6820HQ

1 broker; 5 pouzivatelov 170 ms 100 ms
1 broker; 20 pouzivatelov 725 ms 315 ms
1 broker; 40 pouzivatelov - 635 ms
1 broker; 100 pouzivatelov - 1400 ms

2 brokeri; 5 pouzivatelov 380 ms 240 ms
2 brokeri; 20 pouzivatelov | 1400 ms 800 ms
3 brokeri; 5 pouzivatelov 420 ms 280 ms
3 brokeri; 20 pouzivatelov | 1500 ms 900 ms
3 brokeri; 40 pouzivatelov - 1800 ms

Tabulka 8.1: Porovnanie vykonu oboch zostav

2Je to skupina dostupnych volnych pripojeni, ktoré st pre aplikdciu k dispozicii.
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Kapitola 9

Zaver

Uvodn4 kapitola sa zameriava na vieobecné predstavenie problematiky vymeny sprav v dis-
tribuovanych systémoch. Boli predstavené modely komunikacie ako komunikacia pomocou
vymeny suborov, synchrénne zasielanie jednoduchych sprav medzi komponentami, vzdia-
lené volanie procedur RPC ¢i zdielané tlozisko dat, ktoré predchadzali zavedeniu vymeny
sprav pomocou front. Porovnali sme vyhody a nevyhody, aké so sebou prinasa takato forma
asynchronnej komunikacie.

V nasledujtcich troch kapitolach boli postupne predstavené nastroje ActiveMQ, Rab-
bitMQ a Apache Kafka. Déraz bol kladeny na priblizenie principu, akym tieto nastroje
pristupuji k vymene sprav. Porovnali sme rozdiely a spolo¢né vlastnosti jedonotlivych mo-
delov vymeny sprav v kazdom z nastrojov. Nésledne sme priblizili niektoré klicové vlast-
nosti a moznosti skdlovania danych néastrojov.

V dalsej kapitole je po teoretickom tivode predstaveny ciel tejto prace, ktorym je vytvo-
renie sluzby poskytujiicej moznost a spravu vymeny sprav v technolégii cloud computing. Je
priblizeny princip poskytovania softvéru formou sluzby. Predstavili sme niektoré existujice
rieSenia spolu s vyzdvihnutim ich dobrych vlastnosti a s poukdzanim na vlastnosti, ktoré
narozdiel od vyvijanej aplikicie chybaji. Bol predstaveny prvotny navrh, ktory nekladol
doraz na moznosti Sskalovatelnosti sluzby. Finalny nédvrh bol prezentovany s vyzdvihnutim
rozdielov oproti prvotnému névrhu. Spolu s diagramom pripadov pouzitia st prezento-
vané konkrétne poziadavky na systém. Jednotlivo je navrhnuty sposob realizicie vybranej
mnoziny vlastnosti, ktoré sme oznacili za implementovatelné pre vsetky tri néstroje. Spolu
s navrhom databazy je ukazané REST rozhranie sluzby.

Kapitola sedem sa venuje implementécii aplikdcie pre zvoleny néstroj — RabbitMQ.
Velkou devizou tejto prace je volba mladého a popularneho programovacieho jazyka Kot-
lin. Dalej st vymenované a popisané pouzité nastroje pri implementécii, popisany sposob
vytvarania instancii tried pomocou DI. V zvysku kapitoly sa predstavené konkrétne im-
plementacné detaily a vyzvy pri implementécii. Zaroven st tam priblizené zaujimavé casti
implementacie ako napriklad volba pouzitého nastroja pomocou podmienenej DI ¢i opti-
malizécie spojené s logovanim dat.

Poslednéa kapitola obsahuje popis postupu pri testovani celej aplikdcie. Porovnava vy-
sledky ziskané testovanim vykonu programu na klastroch vytvorenych na dvoch vykon-
nostne rozdielnych pocitacoch.

Do budiicna by si aplikdcia uréite zaslizila nasadenie do redlneho pouzitia, na zédklade
ktorého by bolo mozné vykonat dalsie optimalizicie implementacie pre vyssi vikon. Dalsou
zaujimavou funkcionalitou by bola moznost kompletnej automatickej migracie vsetkych
modelov a sprav pri vymene pouzitého nastroja. To je mozné zatial vykonat len manualne
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prevadzkovatelom sluzby. Ako bolo spomenuté pri implementéaci, v pripade dalSieho vyvoja
by doslo aj k vymene pouzitého typu autentifikacie napriklad za typ OAuth 2.0. Po vyladeni
celého systému a po nasadeni do produkcie by sa mohlo pokracovat aj s implementéaciou
adaptérov pre dalsie néastroje.

Vyhodou aplikicie popisanej v tejto praci je jej charakter webovej sluzby a jej jed-
noduchost pouzitia bez nutnosti hlbsich znalosti o tom, ako takyto model vymeny sprav
funguje. Volba atraktivneho programovacieho jazyka Kotlin a volnost licencie Apache v2.0
st dobrym odrazovym mostikom pre dalsi vyvoj aplikacie.
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Prilohy
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Priloha A

Obsah CD

Prilozené CD obsahuje nasledujtce sibory a adresare
o /text/dp.pdf — elektronickd verzia pisomnej spravy
e /text/tex/ — zdrojové sibory technickej spravy a pouzité obrazky

e /src/ — zdrojové subory aplikdcie

/app/ — .jar subor s funkénou aplikdciou

/test/ — testovacia sada spolu s vystupom vykonového testu

/manual /manual.pdf — ndvod na inicializédciu a jednoduchy popis pouzitia

initDb.sql — inicializa¢ny skript databézy
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Priloha B

Testovacie sady

V skratke tu budi predstavené jednotlivé testovacie sady spolu s oCakavanym vystupom.
Testovacie sady st dostupné v prilohe A v zlozke /test/vystup_ testov. Testy st uréené pre

testovaci nastroj JMeter popisovany v tejto praci.

Sada 1

Sada 1 sa zameriava na ukazku funkcionality okolo front.

Sada 2

Nazov dotazu Uspech Popis
GetQueues v Na prézdneq databazi je ocakavany
prazdny zoznam.
Publish_ NonExisting Queue X Upozorni na to, ze fronta neexistuje.
Receive_ NonExisting  Queue X Upozorni na to, ze fronta neexistuje.
Create_ Queue Ve Vytvori novu frontu.
Receive_ EmptyQueue X Upozorni na to, ze fronta je prazdna.
Publish_ NewQueue v Odosle spravu do novej fronty.
Receive_ Queue v Prijme spravu.
Receive_ EmptyQueue X Upozorni na to, ze fronta je prazdna.
Tabulka B.1: Scenar 1

Druhé sada sa zameriava na ukazku funkcionality okolo tém.

63




Nézov dotazu Uspech Popis
GetTopics v Na prézdneJ: databazi je oCakavany
prazdny zoznam.
U i to, ze té istuj
Publish_ NonExisting_ Topic X pozorni na 'o,.ze erma nee/x1s e
alebo nie je odoberana.
o to. 76 G =
Receive_ NonExisting  Topic X Upozorni na _O’_Ze ema nee}x1s we,
alebo nie je odoberana.
Create_Topic v Vytvori novi tému.
Receive_ EmptyTopic__ X Upozorni na to, ze téma neexistuje,
WithoutSubscription alebo nie je odoberana.
Subscribe_ EmptyTopic v Prihlasi na odber danej témy.
Receive_ EmptyTopi , , ,
ei;;;igu]z: EH}I; t;};lc_ X Upozorni na prazdnu tému.
Publish_ EmptyTopic v Odosle spravu do predtym pradznej témy.
Receive_ Topic v Prijme spravu.
Receive_ EmptyTopic X Upozorni na prazdnu tému.

Tabulka B.2: Scenar 2

Sada 3

Tretia sada sa zameriava tak isto na témy. Konkrétne ukazuje kroky potrebné k tomu, aby
pouzivatel bol skutoc¢ne schopny citat spravy z nejakej témy.

Nazov dotazu Uspech Popis
Create__Topic v Vytvori novd tému.
Publish_ TopicWithout
Subscriber_ #1 #2 #3

Uspesne odosle spravu do témy
bez odoberatelov.

v
Subscribe_ Topic v Prihlési na odber danej témy.
Receive_ EmptyTopic X Upozorni na prazdnu tému.
Publish_ TopicWith v Uspesne odosle spravu do témy
Subscriber_ #1 s odoberatelom.

Receive_Topic v Prijme spravu.

Tabulka B.3: Scenar 3

64



Sada 4

V tejto sade je priblizena validacia mena fronty na vyhradené nazvy, ktorym je v tomto
pripade nazov fronty pre interni spréavu logov (internal_message_audit). VSetky tieto
dotazy skoncia chybou.

Nazov dotazu Popis
Create_ Queue_ SpecialName Zlyh& pri vytvoreni novej témy.
Purge Queue_ SpecialName Zlyha pri mazani obsahu Specidlnej témy.
Delete_ Queue_SpecialName Zlyha pri vymazani Specidlnej témy.
Publish_ Queue_ SpecialName | Zlyha pri posielani spravy do Specialnej témy.
Receive_Queue_ SpecialName Zlyha pri ¢itani spravy z Specialnej témy.

Tabulka B.4: Scenér 4

Sada 5

Této sada predstavi moznosti konfiguracie dotazu pre statistiky prenosu dat. Okrem pred-
stavenych dotazov je jednotlivé parametre mozné kombinovat a vdaka tomu mé pouzivatel
moznost ich profilovat presne podla potreby.

Nézov dotazu Popis

DefaultStats Celkové prenesené data za dnesny den.
StatsUser Dnes prenesené data daného pouzivatela.
StatsAllQueues Dnes prenesené data pre vsetky fronty.
StatsQueue Dnes prenesené data konkrétnej fronty.
StatsDate Celkové prenesené data od datumu do dnes.

Tabulka B.5: Scenar 5
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