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Abstrakt

V této praci je diskutovan systém automatického zpracovani utokli za pomoci honeypotti. Prvnim
cilem diplomové préce je seznameni se s problematikou tvorby signatur pro detekci Skodlivého kodu
na siti, pfedev§im pak analyza a popis existujicich metod automatického generovani signatur za
pomoci honeypotu. Hlavnim cilem prace je vyuzit ziskanych znalosti k navrzeni a implementaci
nastroje, ktery bude provadét detekci nové odchyceného skodlivého software na siti ¢i koncové
uzivatelské stanici.

Abstract

In this paper, system of automatic processing of attacks using honeypots is discussed. The first goal
of the thesis is to become familiar with the issue of signatures to detect malware on the network,
especially the analysis and description of existing methods for automatic generation of signatures
using honeypots. The main goal is to use the acquired knowledge to the design and implementation of
tool which will perform the detection of new malicious software on the network or end user's
workstation.
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1 Uvod

V dnesni dobé jsou pocitacové systémy nedilnou soucasti lidského Zivota. Vyuzivame je jiz od raného
détstvi a setkavame se s nimi témét na kazdém kroku. Pfi studiu ve skole, pfi praci v zaméstnani, pii
odpoledni zabavé s prateli i pii vyhledavani informaci ¢i zjistovani aktualnich zprav na internetu.
Vétsina z nas, a¢ si to mozna neuvédomujeme, je v kontaktu s pocitaCovym systémem témét cely den.
Timto systémem je mobilni zafizeni, které¢ denn¢ vyuzivame k nejriznéj$im ukontim jako je naptiklad
komunikace s prateli na socialnich sitich, vyfizovani pracovnich emailti nebo provadéni bankovnich
transakci.

Fakt, ze jsme v témét nepietrzitém kontaktu s pocitaovym systémem, vede Ktomu, Ze
vSechna citliva data, at’ uz firemni ¢i osobni, jsou dnes ulozena vyhradné v elektronické podobé. Tato
data jsou velmi lakava pro kybernetické zloCince, ktefi za icelem jejich ziskani dokazi vynalozit
pisobeni §kod &i pro ziskani nehynouci slavy jejich tviircii. Skodlivy software dnesni doby mé tpIné
jinou podobu. Z jeho tvorby se stal organizovany zlo¢in, ktery slouzi k cilené a sofistikované kradezi
citlivych dat. Za ucelem odcizeni divérnych udaji jsou najimany celé tymy pocitacovych
profesionaltl, ktefi dokazi denné vyprodukovat velké mnozstvi nového skodlivého software, ktery je
&im dal vice sofistikovangjsi. Siteni tohoto kodu je diky siti internet jednoduché a také rychlé.

Dosavadni bezpe¢nostni technologie pracuji se zastaralymi technikami, které jsou v boji proti
sofistikovanému malware malo efektivni. Jedna se pievdzné o detekci na zdkladé databdze Signaturl,
ktera obsahuje vzorky pouze existujicich, jiz zanalyzovanych utokd. Postup aktualizace téchto
systémd je postaven na manualni tvorbé signatur pro kazdy nové nalezeny skodlivy kod. Tento proces
je pii tak velkém mnoZstvi nové vygenerovaného malware’ velmi naroény a pomaly. Skodlivy
software v dnes$ni dobé& dokéaze v Casovém intervalu od jeho objeveni po vydani aktualizace pro
bezpecnostni technologie kompromitovat tisice az miliony systému po celém svété a zpusobit tak
velké skody.

Tato diplomova prace se vénuje systému, ktery se snazi proces tvorby signatur automatizovat.
Navazuje tak na semestralni projekt, ve kterém byl systém pro automatické vytvareni signatur popsan
spolu s analyzou existujicich metod automatického generovani signatur. Automaticky systém by mél
v prvnim kroku zajistit detekci nové vzniklych a probihajicich utokt. K tomuto tucelu jsou nasazeny
honeypoty®. V dal§im kroku systém automaticky vytvoii odpovidajici signaturu, kterd musi byt
dorucena jako aktualizace ke koncovym uzivatelim. Proces automatické tvorby signatur sniZuje
reakéni dobu pro detekci nové vzniklych utoki, coz by mélo zajistit vyrazné snizeni poctu
infikovanych systémi v kratkém ¢asovém useku.

1.1 Cile prace

Prvnim cilem diplomové prace je seznameni se S problematikou tvorby signatur pro detekci
Skodlivého kodu na siti, pfedev§im pak analyza a popis existujicich metod automatického generovani
signatur za pomoci honeypotu. Hlavnim cilem prace je vyuzit ziskanych znalosti k navrzeni
a implementaci nastroje, ktery bude provadét detekci nové odchyceného skodlivého software na siti ¢i

! Signatura (detekéni profil) - podrobngji vysvétleno v kapitole 3.1 12Signatura (detekéni vzor).

Z Malware - zkratka pro malicious software. Tento termin bude vysvétlen v 2. kapitole Malware a jeho detekce.
¥ Honeypot - systém umoziujici zachytavat nové vzorky skodlivého software. Podrobn&ji vysvétlen v kapitole
3.3 Honeypoty.



koncové uzivatelské stanici. Podklady vyuzité v praci vychazi z feSeni projektu AIPS zaméfeného na
automatizované zpracovani utokti, na kterém se podili vice feSitelt v ramci FIT VUT v Brné¢.

1.2  Struktura prace

Druha kapitola této prace popisuje charakteristiky souc¢asného skodlivého software spolu s aktualné
pouzivanymi technikami pro jeho detekci. Je uveden soucasny proces tvorby signatur ajsou
diskutovany jeho hlavni nedostatky a jejich mozna feseni.

Ve tieti kapitole jsou uvedeny komponenty, ze kterych je systém automatického generovani
signatur slozen. Kazda komponenta je popsana a zaroveii je vysvétlena jeji funkce v systému. Na
zaveér kapitoly je zobrazena obecna architektura systému pro automatické generovani signatur.

Ctvrta kapitola obsahuje analyzu a popis existujicich metod pro automatickou tvorbu
signatur. Pro kazdou analyzovanou metodu je nejdiive uveden jeji popis, poté jeji vstupni a vystupni
hodnoty a nakonec je popsan mechanizmus pouzity pro generovani vysledné signatury. Pokud byla
nalezena ukazkova vystupni signatura, je uvedena na konci popisu dané metody.

V paté kapitole je uveden popis celkové architektury systému pro automatické zpracovani
sitovych utok vyvijeného na FIT VUT v Brné. Nejdiive je popsana architektura jiz existujici
serverové Casti, ktera slouzi ke generovani metrik identifikujicich zachycené utoky. V druhé casti
kapitoly je popsdna mnou navrzena architektura detekéni ¢asti, jejimz tkolem je monitorovat
probihajici sitovy provoz a detekovat v ném vzorky utoku.

Sesta kapitola obsahuje popis pouzitého vyvojového prostiedi spolu s implementaénimi
detaily jednotlivych modulti navrzeného detekéniho nastroje Attack Detector. U kazdého modulu jsou
popsany i pouZzité podptrné nastroje a jsou uvedeny duvody, které mé vedly praveé k jejich vybéru.

V sedmé kapitole je popsan proces testovani vytvofeného nastroje. Nejdiive jsou uvedeny
modely navrzenych prostiedi, na kterych bylo testovani provadéno a dale je popsan testovaci scénar,
ktery slouzil k provedeni testti a odladéni detekénich schopnosti nastroje Attack Detector.

Osma kapitola obsahuje vysledky provedenych testd. Je uveden pocet korektné detekovanych
utokl spolu s poctem vygenerovanych falesnych poplachd. Na zavér kapitoly jsou uvedeny vysledky
testd rychlosti nastroje.

Zavéreéna kapitola je vénovana zhodnoceni celé prace. Je zde diskutovano splnéni cild
vytyéenych v tivodu spolu s moznostmi rozsifeni a vylepSeni dosavadni prace.



2 Malware a jeho detekce

Hlavnim cilem této prace je vytvotfeni nastroje, ktery dokaze detekovat skodlivy software v sitovém
provozu, které nedokazou detekovat bézné technologie jako AntiVir, Intrusion Detection Systémy
a Firewally. V uvodu této kapitoly je vysvétlen a vymezen pojem malware (Skodlivy software), ktery
bude pouzivan v prubéhu celé prace a jehoz vymezeni je dulezité pro pochopeni funkce vytvareného
nastroje. Nasleduje popis soucasnych trendt Vv oblasti tvorby Skodlivych kodu spolu s aktualnim
stavem vyskytu malware v siti internet. Dalsi ¢asti této kapitoly je popis dosavadnich technik, které
jsou pouzivany pro detekci piipadné prevenci proti malware. Na zavér kapitoly jsou diskutovany
nedostatky soucasného ptistupu K boji proti malware a je uvedeno jedno z jejich moznych feseni,
systém pro automatizované zpracovavani utokd, ktery je zakladem této diplomové prace.

2.1 Rozdéleni malware

Pojem malware je zkratka pro malicious software, anglicky pieklad ceského vyrazu skodlivy
software. Jedna se o nejobecné&jsi pojem pouzivany v pocitatové terminologii pro oznaéeni vSech
forem nezadouciho, nebezpecného a skodlivého kddu, ktery slouzi pro neopravnéné ziskani pristupu,
kradez ¢i poskozeni dat. Malware muzeme dé€lit do velkého poctu kategorii, pfiCemZz mezi
jednotlivymi skupinami neexistuji pfesné vymezené hranice. V této kapitole budou strué¢né zminény
pouze n¢které hlavni kategorie malware, které souvisi s tématem prace.

Pojem malware je v této praci pouzivan vyhradné pro Skodlivy software, ktery vyuziva
zranitelnosti piete¢eni zasobniku (buffer overflow). Tato zranitelnost vede nejcastéji k vzdalenému ¢i
lokdlnimu spusténi libovolného kdédu, s jehoz pomoci dokaze utocnik kompromitovat cely systém.
Dalsim castym utokem zneuzivajici tuto zranitelnost je tzv. DoS (Denial of Service), ktery zptsobi
nedostupnost cilové sluzby.

2.1.1  Pocitacové viry

Jako virus se v oblasti pocitacové bezpecnosti oznacuje Skodlivy program, ktery se dokaze sam Sifit
bez védomi uzivatele. Za ucelem Sifeni vkladd sviij zdrojovy koéd do jinych programi, vétSinou
spustitelnych soubori ¢i dokumenti.

2.1.2 Pocéitacovi Cervi

Pocitacovy Cerv je program s vlastni schopnosti replikace. Hlavnim rozdilem oproti virim je fakt, Ze
ke svému $ifeni nepotfebuje zadné dalsi soubory. Ve vétsiné pripadt ke svému spusténi nepotiebuje
ani prvotni uZivatelskou akci. Cervi vyuzivaji zranitelnosti v operaénim systému ¢&i sluzbach a i se
vyhradné pocitaCovou siti, pomoci které zasilaji své kopie do ostatnich nechranénych zatizeni.
K sifeni pouzivaji rizné komunikacni kanaly jako je naptiklad email, IRC, ICQ a dalsi.

2.1.3  Trojské koné

Pojmem trojsky kin oznacujeme v pocitaCové terminologii program, ktery za ucelem instalace
skodlivého kodu do systému predstira legalni funkcionalitu.



2.1.4  Rootkity

Rootkity pouzivaji pokrocilé techniky, které spocivaji v modifikaci soucasti opera¢niho systému.
Hlavnim cilem je snaha o maximalni ukryti Skodlivého kodu a omezeni mozné detekce. Rootkity se
pted uzivatelem maskuji a snazi se zakryvat vlastni béZici procesy ptipadné soubory na disku.

2.2  Povaha dne$Sniho malware

V minulosti bylo zaméfeni a $ifeni malware znaéné odlisné od jeho dnesni podoby. Viry byly
zam&feny predev§im na plisobeni $kod ¢i za ucelem ziskani slavy a uznani pro jejich tvirce. Jejich
Sifeni ze stanice na stanici probihalo vyhradné pomoci pienosnych médii. S rozvojem
sirokopasmového internetového pripojeni se povaha skodlivého software vyrazné zménila. Jeho Sifeni
pomoci této sité se stalo daleko snadnéjsi a rychlejsi. V souvislosti s tim se zacalo hovotit o rychle se
Sificich internetovych Cervech. Rozsifenim internetu do vSech sfér spole¢nosti vyrazné vzrostl i pocet
potencionalnich obéti pocitacovych utok.

Pro tvorbu novych $kodlivych kédu jsou najimany specializované tymy odborniku, ktefi
vymysleji stale sofistikovanéjsi metody, jak pomoci malware ziskat hodnotna firemni ¢i osobni citliva
data. To vede k velkému poctu nové vzniklého Skodlivého kodu. Vyrazny rust malware v poslednich
letech je znazornén na nasledujicim obrazku 2.1.
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Obrazek 2.1: Pocet objeveného malware v jednotlivych letech [1]



Vétsina nového malware vyuZziva tzv. zero-day zranitelnosti ¢i chybu v nastaveni aplikace. Zero-day
zranitelnosti  jsou dosud neobjevené bezpecnostni chyby opera¢nich systému a aplikaci.
K vyhledavani téchto zranitelnosti jsou mnohdy najimany tymy reverznich inzenyrd, kteti provadi
podrobnou analyzu zdrojovych koda software a hledaji v nich implementacni chyby. Piikladem
takového malware mtize byt v posledni dobé velmi diskutovany cerv Stuxnet, ktery pro zajisténi
uspéchu utoku zneuzival hned nékolik zero-day zranitelnosti [2]. Obrana proti zero-day utokdm je
veelku obtizna. Mozné piistupy detekce jsou popsany v nasledujici kapitole.

My

Dalsi nevyhodou nové vytvofeného malware je rychlost jeho Sifeni. Diky siti internet se

v

dnesni skodlivé kody dokazi §itit velkou rychlosti. Béhem nékolika minut se dokazi rozsifit do vSech
geografickych ¢asti zemékoule a stihnou infikovat tisice zranitelnych systému [3]. Na nize uvedeném

My 7

obrazku 2.2 je zobrazeno rozsifeni internetového ¢erva Slammer, ktery v ¢asovém intervalu 30 minut
dokazal infikovat téméf 75 tisic stanic. Studie pochazi jiz z roku 2003 a byla vybrana proto, ze

vy r My

vystizné demonstruje §ifeni internetovych ¢ervii. Rychlost §iteni sou¢asnych ¢ervii obsahujicich zero-
day utok je vzhledem k vétSimu poctu piipojenych stanic do internetu daleko vyssi. Piikladem muize
byt cerv Conficker, ktery se poprvé objevil na konci roku 2008 a jehoz hrozba pietrvava do dnesni

doby. Tento ¢erv dokazal za prvni mésic svého ptisobeni nakazit 15 miliont zatizeni [4].

Obriazek 2.2: Rozsifeni internetového ¢erva Slammer v ¢asovém intervalu tiiceti minut [3]



2.3  Techniky detekce malware na siti

Pro detekci skodlivého software na siti jsou v dnesni dobé vyuzivany piedeviim systémy IDS/IPS*.
Tyto systémy mohou pouzivat jednu nebo vice nasledujicich metod:

e porovnavani detekCnich vzorua (signatur),

e vyhledavani statistickych anomalii,

e vyhledani odchylek od protokolovych norem,
e integritni analyza.

2.3.1 Porovnavani detek¢nich vzori (signatur)

Tato metoda funguje na principu monitorovani aktualniho provozu, ve kterém vyhledava signatury
znamych utok. Tento pfistup generuje minimalni procento falesnych poplacht, avsak jeho
nevyhodou je zavislost IDS systému na aktualizaci databaze znamych utokii. Pokud utok zméni svou
charakteristiku pouze v jediném bajtu, nebude IDS systém zaloZeny na porovnavani signatur schopny
tento utok detekovat. Zminéna technika neumoziuje detekci zadného nové vytvoreného malware.
Dalsi nevyhodou je proces vytvaieni novych signatur, ktery je popsan v nasledujici kapitole 2.4.

2.3.2  Vyhledavani statistickych anomalii

Pii vyhledavani statistickych anomalii nejdiive systém IDS po ur¢itou dobu monitoruje bézny sitovy
provoz v uzavieném testovacim prostredi a uklada si jeho statistické charakteristiky. Poté je systém
pfenesen do produkéniho prostiedi, kde kontroluje sitovy provoz a vyhledava v ném odchylky od
stanovenych charakteristik. Pokud jsou v provozu zaznamenany anomalie, je ihned vygenerovan
ptislusny alarm. Tento pfistup dokaze detekovat n€které nové utoky, ma vSak nevyhodu v podobé
vyssiho procenta faleSnych poplacht, protoze jako anomalii mize detekovat i legitimni provoz, ktery
se nenaucil v testovacim prostiedi.

2.3.3  Vyhledavani odchylek od protokolovych norem

Dalsi metodou je vyhledavani odchylek od protokolovych norem. Kazdy protokol je dikladné
specifikovany v oficialnim dokumentu (nejéast&ji v RFC®). Tato metoda funguje na principu detekce
odchylek od definovanych norem. Nevyhodou této metody muize byt vyssi procento generovani
falesnych poplachi. Divodem je mnohdy vagni definice komunika¢nich protokold nebo
nedodrzovani definovanych standardl ze strany programatord.

2.3.4  Integritni analyza

Posledni metodou je detekce Skodlivého provozu na zakladé integritni analyzy. Tato metoda pomoci
kryptografickych bezpe€nostnich funkci zkouma, zda dany objekt béhem komunikace nebyl
modifikovan [5], [6].

* Intrusion Detection/Prevention System — systémy pro odhaleni ¢ zamezeni priniku. Detailngji popsany
v kapitole 3.2 IDS / IPS systémy.

> Request For Comments — technické a organiza¢ni dokumenty o internetu, spravované organizaci IETF.
<http://www.ietf.org/rfc.html>


http://www.ietf.org/rfc.html

2.4 Soucasny proces tvorby signatur

Dnesni bezpeénostni technologie detekujici malware na zakladé porovnavani signatur maji velkou
nevyhodu v tom, Ze tvorba novych vzorku je provadéna poloautomatizovanym procesem.

Kazda spole¢nost poskytujici bezpe¢nostni feseni (pfedevsim spoleénosti vytvaiejici detekéni
nastroje zalozené na signaturach) ma pro sbér vzorkt podezielého chovani k dispozici velké mnozstvi
systéma umisténych v siti internet. Vétsinou se jedna o koncové stanice, které maji nainstalované
bezpecnostni feSeni od konkrétni firmy (antivir, sandbox, honeypot), ktery na zakladé heuristik
a jinych pfistupt dokaze detekovat anomalni chovani v systému.

Zaznamenané vzorky podezielého provozu jsou automaticky zasilany na centralni servery,
kde jsou shromazd’ovany a ptipraveny pro pozd¢jsi analyzu.

V dalsim kroku ptichazi kriticka c¢ast celého procesu. Sesbirané vzorky jsou ruéné
analyzovany expertem resp. tymem expertt, a pokud vzorek obsahuje né&jaky novy typ malware, je
vytvotfena odpovidajici signatura.

Tato signatura je vlozena do centralni databaze vzorkt a o vlozeni jsou informovany servery,
obstaravajici aktualizace bezpecnostnich prvka. Aktualizace databaze vzorkt koncovych zatizeni
mize byt provedena dvéma zplsoby. Prvnim, Castéj§im zplsobem, je tzv. push pfistup, kdy jsou
aktualizace z centralniho serveru automaticky posilany na koncova zatizeni, ktera ihned aktualizuji
své databaze vzorkl. Druhym zpusobem je tzv. pull piistup, kdy centralni server neinformuje
koncova zafizeni o nové aktualizaci a ¢eka, az si nové aktualizace klient sam vyzada [7].

Cely proces soucasné tvorby signatur je pro lepsi pochopeni znazornén na nasledujicim
obrazku 2.3.

Expert analyzuje vzorky a v
pripadé nalezeni malware Vytvorené signatury jsou
vytvari signatury ukladany do databaze

Vzorky podezielého
chovani se shromazduji
na centralnich serverech

Systémy detekujici
podezrelé chovani

Nové signatury jsou
distribuovany k
bezpecnostnim prvkim
(IDPS, Antivir, ...)

Obrazek 2.3: Soucasny proces aktualizace databaze vzorkl malware
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2.5  Nedostatky dosavadniho pristupu tvorby
signatur a jejich moZné reSeni

Kritickym faktorem v boji proti nové vzniklému malware je reakéni doba od objeveni zranitelnosti po
dobu, kdy je systém aktualizovan a je imunni viéi zneuziti této zranitelnosti. Hlavnim nedostatkem
dosavadniho pristupu generovani signatur je jeho zavislost na lidské interakei pii tvorbé jednotlivych
signatur. VloZenim lidského faktoru do tohoto procesu je reak¢ni doba na utok znaéné prodlouzena
(mnohdy v ramci dnti az tydnt). Pfi tak vysoké rychlosti Sifeni dnesnich $kodlivych kodia dokaze
malware vtomto dlouhém ¢asovém intervalu infikovat tisice az miliony zafizeni. Pozdé¢ji vydana
aktualizace tak mnohdy ztraci na vyznamu.

Resenim tohoto problému je eliminace lidského faktoru v celém procesu. Pomoci
automatizace casti generovani signatur dokaZzeme vyrazné snizit reakéni dobu na utok, coZ zabrani
masivnimu roz§iteni noveé objevenych skodlivych kodi.

Systém provadéjici automatizaci této ¢asti je detailnéji popsan v nasledujici kapitole 3 Systém
automatického generovani signatur a je diskutovan v priabéhu celé této prace.
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3 Systém automatického generovani
signatur

Na konci ptedchozi kapitoly bylo zminéno mozné feSeni problému soucasného procesu vytvafeni
detekénich profild, kterym mtize byt systém automatizovaného generovani signatur. V této ¢asti prace
jsou uvedeny jednotlivé komponenty systému pro automatické generovani signatur za pomoci
honeypotu a jsou vysvétleny pojmy, jejichz znalost je nezbytna K nasledné orientaci v textu. Na zavér
kapitoly je zobrazeno zjednodusené schéma architektury systému automatického generovani signatur.

3.1 Signatura (detek¢ni vzor)

Pojem signatura je v poc¢itaovém svété chapan jako vzor, ktery identifikuje existujici $kodlivy kod.
V antivirovych programech obsahuji signatury pouze jednotlivé kusy skodlivého kodu (napf.
spustitelného souboru), v IDS/IPS systémech jsou signatury rozsifeny o dalsi informace, identifikujici
sitovy provoz (napiiklad pouzity protokol, cilovy port, atd.).

Signatura nebo téZ detekéni vzor je Vv této praci chapan jako jakakoliv kolekce charakteristik,
ktera klasifikuje sitovy provoz jako skodlivy. V podstaté se jedna o mnozinu pravidel, vaci kterym je
porovnavan prochazejici sitovy provoz a pokud jsou vSechna pravidla splnéna, je dany provoz
(vétsinou paket nebo sitovy tok) identifikovan jako $kodlivy. Dle povahy néstroje je poté bud’
vygenerovan piislusny alarm (IDS) nebo je Skodlivy provoz ihned ukonéen (IPS) [8].

Ptiklad signatury pro voln& dostupny IDPS néstroj Snort® je uveden v nasledujicim vypisu:

alert tcp $EXTERNAL_NET any —-> $HTTP_SERVERS
$HTTP_PORTS

(msg:"WEB-CGI finger access";
flow:to server,established;
uricontent:"/finger"; nocase;
reference:arachnids, 221;
reference:cve,1999-0612;
reference:nessus,10071;
classtype:attempted-recon;
sid:839;
rev:7;)

Text 3.1: Signatura IDS nastroje Snort

Detekéni vzory jsou V systému pro automatické generovani signatur zakladnim stavebnim kamenem.
Musi byt dobfe specifikovany a generovany, v opaéném piipadé bude dochazet k velkému mnozstvi
falesnych poplachti nebo k nizkému procentu zachycenych ttok.

3.2 IDS/IPS systémy

Systém pro odhaleni prianiku (Intrusion Detection System, IDS) je v informatice chapan jako pasivni
systém, ktery monitoruje udalosti v pocitacovém systému nebo siti, porovnava je
s nakonfigurovanymi pravidly a provadi definovanou akci hned, jak najde né&jakou podezielou
aktivitu. IDS systémy dokazi detekovat nékolik typt $kodlivého provozu jako je napiiklad ttok na
sitové sluzby, utoky na aplikace, neautorizované pfistupy a vSechny typy malware. Nevyhodou téchto

® Snort - analyzator sitového provozu a open-source IDPS nastroj. <http://www.snort.org>
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systému je vys$§$i mnoZstvi vygenerovanych faleSnych poplachu (tzv. false-positives), kdy je legalni
provoz oznacen jako Skodlivy. IDS systémy musi byt vétSinou vyladény tak, aby byl minimalizovan
pocet falesnych poplachd, ale zaroven byla maximalizovana troven detekce opravdovych hrozeb.
Této optimalni irovné je V redlném prostiedi slozité dosdhnout.

Systém prevence naruSeni (Intrusion Prevention System, IPS) je nastroj, ktery ma vsechny
funkce systému IDS. IPS systém je vSak na rozdil od IDS systému aktivni, mtize se tedy pokusit
o eliminaci vzniku mozného incidentu. Architektura IPS systému je zobrazena na nasledujicim
obrazku 3.2.

Intrusion Prevention System

Monitoring Analysis engine Decision maker

Appropriate actions
based on
predefined rules alert/action

[
>

Detection of
network traffic, Data monitoring intrusive behavior
system calls, etc.

y
y

using 2 approaches:

\ 4

| Preparation of
collected data for - misuse detection
analysis engine - anomaly detection

Alerts sent to
external
components

Obrazek 3.2: Architektura IPS systému [9]

IDS a IPS technologie nabizeji mnoho stejnych schopnosti a spravci mohou obvykle zakazat
preventivni funkce v produktech IPS, coz zplsobi, Ze se systém bude chovat pouze jako IDS. Pro
lepsi orientaci je ve zbytku této prace pouzivan pro ob¢ technologie souhrnny ndzev Intrusion
Detection and Prevention System, IDPS. Piipadné vyjimky jsou vyslovné uvedeny.

Systémy IDPS se daji délit podle jejich umisténi na HIDPS (Host-based IDPS) a NIDPS
(Network-based IDPS). Zatimco HIDPS je softwarovy agent, ktery sleduje systémova volani, ¢innosti
aplikaci a tipravy na souborovém systému svého hostitele, NIDPS je vétSinou nezavisla platforma,
ktera provadi inspekci vSech paketii zachycenych na siti a snazi se v nich nalézt Skodlivy provoz [10].

V této praci budeme uvazovat IDPS systémy, které pracuji na principu porovnavani signatur.
V systému pro automatické generovani signatur jsou IDPS systémy koncovym zafizenim, pro které
jsou signatury generovany.

3.3 Honeypoty

Honeypot je vysoce flexibilni nastroj, ktery mtize byt nasazen pii feSeni riznych situaci v pocitacové
bezpecnosti. Miizeme ho popsat jako detailn€é monitorovany pocitacovy zdroj, ktery je sestaven
k ucelu byt prozkoumavany, napadeny nebo kompromitovany. Honeypot je strategicky umistén v siti
a nakonfigurovan tak, aby vypadal jako realny systém, na ktery je mozné uspésné provést utok. Diky
tomuto konceptu je jakdkoli komunikace s honeypotem podeziela. Mezi hlavni funkce honeypotu
patii:

e odvedeni pozornosti Utocnika tak, aby hlavni informac¢ni zdroje nebyly kompromitovany,

e ziskani informaci o postupu utokd,

e identifikovani novych zranitelnosti riznych operacnich systémtl, prostiedi a programt, které
nebyly doposud odhaleny,
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e odchyceni pocitacovych vird a ¢ervi pro budouci studii.

=%

LAN prepinat externi firewall
nebo router
s LAN pfepinal
\ ﬂ nebo router
2]
i . = i =
| e P
i < QL
interni sit’ & e
honeypot
DMZ

(Web, E-mail, DNS, atd.)

Obrizek 3.3: MoZzné umisténi honeypoti v sit'ové infrastruktufe [11]

Nejcastéji jsou honeypoty rozdélovany podle jejich tirovné interakce. Honeypoty s vysokou trovni
interakce (high-interaction) poskytuji uto¢nikovi realny systém, zatimco honeypoty s nizkou
urovni interakce (low-interaction) simuluji pouze ¢asti systému, napiiklad urcité sluzby.

High-interaction honeypoty jsou klasické pocitatové systémy. Predstavuji komplexni feSeni,
protoze zahrnuji pouziti operacnich systému a realnych aplikaci. Pfinasi moznost zachyceni velkého
mnozstvi informaci, mezi které muZze patfit odhaleni novych rootkitl, zero-day utokli nebo
komunikace mezi uto¢niky.

Low-interaction honeypoty vétSinou napodobuji (emuluji) dané sluzby realného systému,
¢imz dovoluji utoénikovi pouze omezenou uroven interakce. Jsou vyuZzivany predevsim
k shromazd’ovani statistickych dat a sbéru informaci o atocich. Vyhodou téchto honeypotu je jejich
jednoduchost a snadna Gdrzba. Ve vétsiné piipadu staci pouze nainstalovat a nakonfigurovat urcity
nastroj [12].

SdruZeni vétsiho poétu honeypoti do jedné sit€ se nazyva honeynet. Honeypoty resp.
honeynety hraji v systému pro automatické generovani signatur dilezitou roli. Jejich primarni funkci
je detekce a sbér informaci o novych tutocich. Na trovni detailu zaznamenanych informaci je poté
zavisla presnost generovanych detekénich vzort.

3.4  ZjednoduSené schéma systému

Pro lepsi pochopeni celé architektury a funkce systému pro automatické generovani signatur jsem
vytvoril zjednoduSené schéma, které se nachéazi na obrazku 3.4: Zjednodusené schéma systému pro
automatické generovani signatur Zakladnimi komponentami jsou honeypoty umisténé v honeynetu,
které provadi sbér informaci o utocich. Centralni server generuje nebo ptipadné i preposila nové
signatury do centralni databaze a do klientskych IDPS zafizeni.
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Zpracovani vzorkd /
distribuce signatur

Databdaze vzorkt

N

Honeynet IDPS zafizeni

Obrazek 3.4: Zjednodusené schéma systému pro automatické generovani signatur
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4 Existujici metody automatického

vytvareni detek¢nich profilu

Proces detekce malware v sitovém provozu zaloZeny na signaturach je naro¢ny a jeho efektivita
zavisi na kvalité detekénich profili. Vytvoreni kvalitniho profilu zabira dlouhy ¢asovy interval, ktery
prodluzuje reakéni dobu na odhaleni nové vzniklych Gtokt. Z tohoto divodu je jiz dlouhodobou
snahou vytvofit mechanismus, ktery by detekéni profily automatizované vytvarel.

Existujici metody automatického generovani signatur pouZzivaji pro vytvofeni detekénich
profilt rozdilné pfistupy, podle kterych se daji délit do tii skupin popsanych v této kapitole.

U kazdé analyzované metody je uveden jeji strucny popis, jeji vstup a vystup a detailnéji
popsany mechanizmus pouzity pro generovani signatury. Pokud byla nalezena ukazkova signatura, je
uvedena na konci popisu metody. V této kapitole nejsou diskutovany metody, které nejsou plné
automatizované a k tvorb¢ signatur vyzaduji zasah uzivatele (napf. zajimava metoda HoneyAnalyzer
[13]). Informace uvedené v této kapitole byly Cerpany z dostupné literatury. Pro jejich ovéfeni
funkénosti vybranych metod bylo provedeno jejich realné nasazeni.

4.1  Content-based signatury

Content-based signatura je zaloZena na obsahu Skodlivych paketi. Hlavnim tkolem pfi vytvafeni
signatury je identifikace charakteristického fetézce, ktery se nachazi v téle $kodlivych sitovych
paketti. IDPS systémy poté porovnaji kazdy prochazejici paket s fetézcem uvedenym v signatuie,
a pokud je nalezena shoda, je paket oznacen jako $kodlivy a je provedena odpovidajici akce. Tento
zpusob je Casto pouzivan diky své jednoduché implementaci a rychlosti. Hlavnim problémem téchto
metod je jejich staticka povaha. Pokud bude v téle paketu pozménén né&jaky bajt, IDPS systémy
nebudou schopny tento paket nadale vyhodnotit jako Skodlivy.

Content-based signatury jsou $iroce pouzivany systémy pro automatické generovani signatur.
Ptiklad jejich castého formatu je uveden v nasledujicim vypisu.

(Cislo IP protokolu, cilovy port, sekvence bajtil)

Text 4.1: P¥iklad formatu content-based signatury

4.1.1 Honeycomb

Honeycomb je postaven jako rozifeni pro low-interaction honeypot honeyd’. Sitovy provoz
odchyceny honeypotem je pouzit jako vstup pro algoritmus na generovani signatur. Diky povaze
honeypotu je veskery na n¢j smérovany sitovy provoz povazovan za skodlivy. Vystup Honeycombu
miZe byt konvertovan na format signatur pro IDS systémy Snort a Bro®.

Vstup:
Sitovy provoz z honeypotu.
Vystup:
Signatury pouzitelné v IDS Snort a IDS Bro.

" HoneyD - low-interaction honeypot, ktery v siti dokaze vytvofit virtualni hosty <http://www.honeyd.org/>.
¥ Bro - unixovy open-source N1DS <http://bro-ids.org>.
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Generujici mechanizmus:

Signatura je generovana ve dvou krocich. V prvnim kroku jsou pakety sestaveny do sitovych
tokt. Pro protokol TCP jsou toky uklddany jako zpravy sefazené podle jejich sméru, jelikoz
TCP spojeni jsou obousmérnid. V piipadé protokolu UDP jsou zpravy ukladany pouze
jednosmérné. Poté je vytvofena tzv. analyzaCni signatura, kterd je zaloZena na anomaliich
nalezenych v sitové a transportni vrstvé. Neni vyuzita zadna znalost aplika¢nich protokoli.

V druhém kroku jsou uloZené toky porovnany mezi sebou pomoci LCS® algoritmu ve
dvou smérech (horizontalnim a vertikalnim) a nalezené vzory bajtil jsou pfidany do signatury.
Porovnani v horizontdlnim sméru znamena, Ze zprava je srovndna s kazdou zpravou
Z ostatnich spojeni, ktera se nachazi ve stejném stavu. Vertikalni detekce provadi porovnani
zprav z jednoho spojeni s odpovidajicimi zpravami jinych spojeni. To zajistuje detekci vzora
Vv interaktivnich relacich na rozdil od horizontalni detekce [14]. Proces generovani signatur
Honeycombem je znazornén na nasledujicim obrazku 4.1.

Packet Periodic
Interception Timeout
e 4 L
I Packet Interception | Signatur Report

inbound?

I Protocol analysis |

4L

For each known conection

| Header Comparsion | IDS Output

[ SNORT |
| Payload Analysis |

l File Output |

No

Signatur?

Yes

| Signatur Pool Update

~~——~ ~~—

Obrazek 4.1: Proces generovani signatury Honeycombu [14]

Priklad signatury:

alert udp any any -> 192.168.169.2/32 1434 (msg: "Honeycomb Fri Jul 18
11h46m33 2003 "; content: "|04 01 01 01 01 01 01 01 01 |O1|p|AE|B|90 90 90
90 90 90 90 90|h |DC C9 BO|B|B8 01 01 01 01|1|C9 B1 18|P|E2 FD|5 |01 01 01
05|P[89

E5|Qh.dllhel32hkernQhounthickChGetTf|B9|110h32.dhws2 f|B9|etQhsockf|B9|toQ
hsend|BE 18 10 AE|B|8D|E|D4|P|FF 16|P|8D|E|EO|P|8D|E|FO|P|FF 16|P|BE 10 10
03 |QI8DIE|CC|P|S8B|E|CO|P|FF 16|3111]13102|3|00|8D|E|C4|P|8B|E|CO|P|FF 16

% Longest Common String — algoritmus pro nalezeni nejdelsiho spoleéného fetézce (podietézce) v mnozind
fetézci.
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89 C6 09 DB 81 F3|<a|D9 FF 8B|E|B4 8D 0C|@|8D 14 88 Cl E2 04 01 C2 Cl E2
F1|x|01|Q|8D|IE|O3|P|8B|E|AC|P|FF D6 EB|"; )

Text 4.2: Vytvorena signatura metody Honeycomb

Zobrazena signatura nejdiive obsahuje akci, ktera ma byt pii uspé$né detekci malware vykonana.
V tomto ptipadé bude vygenerovan alarm. Dale je uveden nazev protokolu, na kterém probihal
Skodlivy provoz. Nasleduje pravidlo, které urcuje pro jakou zdrojovou adresu a port (v uvedeném
ptipadé€ oboje libovolné) a cilovou adresu a port ma byt porovnani provedeno. Za timto pravidlem je
uvedena zprava, kterda ma byt v piipad¢ UspéSné detekce zobrazena. Poslednim parametrem je
charakteristicky fetézec, ktery identifikuje Skodlivy kod.

4.1.2 Polygraph

Polygraph je systém specificky zaméfeny na generovani signatur pro polymorfni Gervy™. Klasifikator
monitoruje vSechny toky prochdzejici pies jeho senzory a tfidi je podle porti. Funkce klasifikatoru
tokli neni bliZze specifikovana. Vstupem metody je sitovy provoz a vystupem muizou byt rizné typy
signatur, kter¢ jsou popsany dale.

Vstup:
Sitovy provoz.
Vystup:
Konjunktni signatura: neuspotadana mnozina tokent.

Token-subsequence signatura: uspofadana mnozina tokend.
Bayesova signatura: mnozina tokent s pfifazenymi hodnocenimi.

Generujici mechanizmus:

Polygraph vytvaii tfi rizné typy signatur, které jsou specialné navrzené pro detekci
polymortfnich Cervii. VSechny tfi signatury jsou vytvofeny z podietézci, nazyvanych v tomto
algoritmu jako tokeny. Tokeny jsou ve své podstaté bajtové sekvence delsi nez definované
minimum. Kazdy tok je reprezentovan mnozinou tokent, které se v ném nejéastéji vyskytuji.

Konjunktni signatura je mnozina neusporadanych tokend. Pokud signatura
a monitorovany tok obsahuji stejné tokeny Vruzném poradi, jsou vyhodnoceny jako
ekvivalentni. Konjunktni signatura je vytvofena jednoduchou extrakci tokent, které se
vyskytuji ve vSech tocich.

Token-subsequence signatura je mnozina uspofadanych tokent.. Tok je shodny se
signaturou, pokud obsahuje stejnou mnozinu tokeni ve stejném potadi. Obecna token-
subsequence signatura pro mnozinu tokd je nalezena aplikaci LCSeq™ algoritmu na viechny
signatury tokd, které se nachazeji v této mnozing.

Bayesova signatura je mnozina tokenti S pfifazenym skore, které je odvozeno od
Bayesova teorému'. Tok je porovnan se signaturou na zakladd soudtu skore tokent, které se
v toku vyskytuji. Pokud je soucet vétsi nez nastaveny prah, je tok oznaCen jako Skodlivy.
Tvorba signatury je zalozena na pravdépodobnosti, Zze se vV ¢ervu vyskytuje ur¢ity token [15].

19 polymortni Gervi se snazi maskovat svou detekei tim, Ze periodicky méni sviij binarni kod.
| ongest Common Subsequence — algoritmus pro nalezeni nejdelsi spoleéné subsekvence v mnozing sekvenci.
12 Jedna se o matematickou funkci, zaloZenou na vztahu pravdépodobnosti jevii A a B a jejich podminénych
pravdépodobnostech <http://en.wikipedia.org/wiki/Bayes' theorem>.
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Piiklady signatur:

Nazev signatury Priklad

Konjunktni signatrura ‘GET ’,  HTTP/1.1\r\n’, “: ’, ‘\r\nHost: ’,
A\n’, <2, ‘\r\nHost: °, “\xFF\xBF’, ‘\r\n’

Token-subsequence GET .* HTTP/1.1\r\n.*; .* \r\nHost: .*

signatura \n\n.*: . A\r\nHost: . *\xFF\xBF.*\r\n

Bayesova signatura “Ar\n’: 0.0000, ¢: *: 0.0000, ‘\r\nHost: *: 0.0022,
‘GET ’: 0.0035, * HTTP/1.1\r\n’: 0.1108,
‘XFF\xBF’: 3.1517. Threshold: 1.9934

Tabulka 4.1: Vytvoiené signatury metody Polygraph

Vsechny signatury vytvoiené metodou Polygraph obsahuji tokeny, které jednoznacné identifikuji
Skodlivy provoz. V pifipad¢ Bayesovi signatury je témto tokeniim pfifazeno skoére a je uveden prah,
pti jehoz prekroceni ma byt generovan alarm.

4.1.3 Earlybird

Earlybird nabizi automaticky ptistup pro rychlou detekci dosud neobjevenych Eervii a virt. Hlavni
myslenkou tohoto piistupu je vypocet otisku pro vSechny mozné podietézce prichoziho sitového
paketu. Kazdy otisk slouzi jako vstup hashovaci funkci spolu s protokolem a cilovym portem. Tento
hash slouzi jako index do takzvané content prevalence tabulky, ktera obsahuje pocet vyskytl pro
urcitou hash hodnotu. Druha tabulka zvana address dispersion uklada pocet stejnych zdrojovych a
cilovych IP adres pro kazdou hash hodnotu. Pokud sefadime content prevalence tabulku podle poctu
vyskyti a vezmeme v potaz odpovidajici zaznam v address dispersion tabulce, dostaneme
pravdépodobnou mnozinu ¢ervem generovaného provozu. Tento piistup je nazyvan content sifting.

Vstup:

Sitovy provoz.
Vystup:

Signatura ve formatu pro IDS Snort.
Generujici mechanizmus:

Systém generuje signatury formatované pro IDS Snort, podobné jako Honeycomb. Tyto
signatury obsahuji informace o transportnim protokolu a portu. Jelikoz algoritmus content
sifting neudrzuje stav o daném toku, vygenerované signatury popisuji pouze informace
0 obsahu jednotlivych pakett [16].

Priklad signatury:

drop tcp $HOME NET any -> SEXTERNAL NET 5000 (msg:"2712067784 Fri May 14
03:51:00 2004"; rev:1; content:"[90 90 90 90 4d 3f e3 77 90 90 90 90 ff 63
64 90 90 90 90 90|";)

Text 4.3: Vytvoiena signatura metody Earlybird

Popis formatu signatury IDS Snort byl uveden v kapitole 4.1.1.
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4.1.4  Autograph

Autograph je systém pro automatické generovani signatur Skodlivych Cervu. Systém si udrzuje
seznam podezielych TCP tokt. Pokud pocet tokl pro dané cilové porty prekro¢i nastavenou mez, je
spustén proces generovani signatury. Autograph méii frekvenci neptekryvajicich se podfetézct v téle
paketli vSech podezielych tokli. Nejcastéji se vyskytujici podietézce navrhuje jako kandidaty pro
zaneseni do signatury. Tento algoritmus je nazyvan jako content-based payload partitioning (COPP).
Vstup:

Sitovy provoz smétujici do site.
Vystup:

Signatury ve formatu pro IDS Bro.

Generujici mechanizmus:

Vyse zminéni kandidati pro signaturu jsou filtrovani a je v nich vyhledavan mozny skodlivy
obsah. Nejcast&ji se opakujici ¢ast obsahu je poté zvolena jako obsah signatury. Tento proces
se opakuje pro zbylé toky, dokud neni nalezena ¢ast obsahu ze vSech tokd obsaZenych
v seznamu podezielych. Nakonec je mnozina vybranych vzorkli ulozena do formatu signatury
IDS Bro [17].

Priklad signatury:

signature my-first-sig {
ip-proto == tcp
dst-port == 80
payload /.*root/
event "Found root!"

Text 4.4: Vytvorena signatura metody Autograph

Signatura nejdfive obsahuje jeji unikatni nazev a poté jsou uvedeny parametry, které musi byt splnény
pro provedeni dané akce. V tomto piipadé se jedna o Gtok vedeny pies protokol TCP na sluzbu HTTP
(port 80), ktery obsahuje charakteristicky Fetézec /.*root/. Posledni uvedeny parametr event udava
akci, ktera ma byt provedena pfi splnéni pfedchozich podminek.

4.1.5 TaintCheck

TaintCheck pouziva dynamickou analyzu oznacenych dat k ochrané ur¢enych aplikaci. Jakmile jsou
oznacCend data pouzita k nepovolenému ucelu porusujicimu nastavenou ochranu (vétSinou buffer
overflow), je spustén proces generovani signatury.

Vstup:

Sitovy provoz. Mize byt nakonfigurovan, aby ptijimal data ze standardniho vstupu nebo ze
zvolenych soubord.

Vystup:
Ttibajtovy signaturni fetézec.
Generujici mechanizmus:

Vysledny tibajtovy fetézec je odvozen od nejvice signifikantnich bajtt, které byly pouzity
k prepsani navratové hodnoty funkce nebo ukazatele na funkci originalniho obsahu, naptiklad
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sitova data jsou porovnana s obsahem paméti. Pokud plivodni obsah a dané tfi bajty
nesouhlasi, byla pravdépodobné v intervalu mezi zadanim vstupnich dat a detekci utoku
provedena né&jaka modifikace dat. V tomto ptfipadé je pro tvorbu signatury pouzit ptvodni
obsah. Nevyhodou této metody je velikost vytvofené signatury. Ttibajtovy vystupni fetézec je
velmi kratky. Pokud budeme uvazovat uniformni rozlozeni bajti, bude dochazet k falesné
detekci jednou za 16MB zpracovanych dat [18].

4.2  Flexibilnéjsi content-based signatury

Pristupy popsané V této kapitole pracuji s fetézci bajti podobné jako metody popsané v predchozi
kapitole. Jsou vSak flexibilngjsi, jelikoZ se nepokousi pouze porovnat fetézce nebo podictézce
v pfichozich paketech. Signatury generované témito technikami popisuji vzory, které berou v tivahu
usporadani skodlivych bajti v paketu. Nekteré techniky pro tento ucel pouzivaji naptiklad regularni
vyrazy.

421 PAYL

Metoda PAYL monitoruje anomalie v pfichozim provozu a pokud nalezne podeziely provoz na
urcitém portu, kontroluje PAYL i odchozi provoz na ten samy cilovy port. Vysledné signatury jsou
poté vytvaieny pomoci korelace ziskanych dat.

Vstup:

Vstupni a vystupni provoz na stanici.
Vystup:

Jeden nebo vice fetézcti.

Generujici mechanizmus:

PAYL nejdiive béhem udici se faze nastavi tzv. normalni profil pomoci n-gramti. N-gram se
sklada ze sekvence n po sob¢ jdoucich bajti v téle paketu. Jakmile pfijde novy paket, jsou
vypocitany vS8echny mozné n-gramy a jejich frekvence vyskytu. Poté je pomoci vzorce
vypocitana vzdalenost mezi pfichozimi pakety a rozlozenim n-gramil, které¢ byly vypocitany
behem ucici se faze. Pokud je tato vzdalenost vetsi nez nastavena mez, jsou tyto pakety
umistény do zasobniku podezielych paketd pro dany piichozi port. Jakykoliv odchozi provoz
na stejny port je porovnan s pakety uloZzenymi v zasobniku. Pro porovnané fetézce je
vypocitano skore podobnosti podle uréen¢ho vzorce, ktery zahrnuje vypocet LCS a LCSeq.
Pokud je vysledné skore vyS$i neZ nastaveny prah, je odchozi provoz vyhodnocen jako
Skodlivy a je zablokovan [19].

Priklad signatury:

[dO|S@|0 ££|5|d0|$@|0|h|dO| @|O|JI1]JI0|UIEf£|5]/d8|S@I0 €8 19 0 O O c3
f£f1%$0@|0 ££/%d0@|0 ££]|%h0Q@|0 ££f|%p0@|0 f££|%t0@|0 f££|%x0@|0 f£[|%| 0@|fc fc
fc fc fc fc fc fc fc fc fc fc fc fc

fc fc fc fc £fc 0 0 0 0 0 0 0 0 O O O O O|\EXPLORER.EXE|O0 0

0| SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon|0 0 0|SFCDisable|0
0 9d ff ff ff|SYSTEM\CurrentControlSet\Service

s\W3SVC\Parameters\Virtual Roots|0 0 O 0|/Scr ipts|0 0 O 0|/MSADCI|O 0|/C|O
0|/D|IO O|c:\,,21 7|/0 0 0 0|d:\,,217|fc fc fc fc fc fc fc fc fc fc fc fc
fc fc fc fc fc fc fc fc fc fc fc

Text 4.5: Vytvoiena signatura metody PAYL
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Vytvoiena signatura obsahuje ziskany LCS a LCSeq, tedy nejdel$i ziskané shodné fetézce. V tomto
ptipadé se jedna o utok na sluzbu explorer.exe, ke kterému jsou vyuzivany hodnoty v registru
systému.

4.2.2 PADS

Metoda PADS (Position-Aware Distribution Signatures) pouziva k vystopovani Skodlivych aktivit
Vv lokalni siti systému dvou typa honeypott, pticemz high-interaction honeypot ptesmérovava spojeni
na low-interaction honeypoty. Pokud bude high-interaction honeypot kompromitovan, low-interaction
honeypoty budou schopny odchytit varianty Skodlivych cervii. Samotné signatury jsou pak
generovany offline zptisobem.

Vstup:
Sitovy provoz zachyceny pomoci systému high-interaction a low-interaction honeypoti.
Vystup:

Anomalni signatura: BFD (byte frequency distribution) na kazdé pozici v signatufe.
Normalni signatura: BFD legitimniho provozu.

Generujici mechanizmus:

Signatura PADS se sklada ze signatur pro normalni a anomalni provoz. Obé& signatury
obsahuji rozdéleni cCetnosti bajti (BFD) pro kazdou pozici v fetézci signatury. Proces
generovani signatury a identifikace Cerva v téle paketu jsou si velmi blizké. K pochopeni
procesu generace signatury je potfeba nejdiive pochopit proces identifikace ¢erva.

Algoritmus PADS nejprve prochazi obsah paketu tak, ze vytvoii okno o velikosti
signatury a postupné ho posouva. Pro kazdy posun vypocita skore shody n. Toto skore je
vypocitano pomoci vzorce, ktery zahrnuje vypocet skore M pro normalni i anomalni
signaturu. Pokud je vysledné skore m vyssi nez nastaveny prah (ktery je normalné nulovy) je
predpokladano, Ze sekvence nese Skodlivy kod.

Pozice okna, ktera ma nejvyssi skore shody je nazvana signifikantni region. Pro
nalezeni signatury Cerva je tento region potieba, protoze vysledna signatura je zaloZena na
rozdg¢leni Cetnosti bajti (BFD) signifikantnich regionti v§ech variant ¢erva. Pokud jsou znamy
signifikantni regiony vSech variant ¢erva, mize byt BFD lehce vypocitano. Pro znalost téchto
regionti bychom potiebovali v8echny signatury, které vSak nemame. Pro vyfeSeni tohoto
problému je pouzit algoritmus EM® (Expectation-Maximization), ktery aproximuje
signifikantni regiony pro vSechny ¢ervy [20].

4.3  Metody pouzivajici kontext a sémantiku
aplikace

Metody uvedené doposud vytvafely signatury na zakladé analyzy fetézce bajtl. Techniky popsané
Vtéto casti vyuzivaji sofistikovanéjsi postupy. K tvorbé signatur pouzivaji znalosti aplikacnich
protokoltl a dokazi tak rozhodnout, v jakém stavu se musi aplikace nachazet, aby byl $kodlivy kod
spravn¢ detekovan. Tato znalost kontextu pfispiva k lepsim detekénim schopnostem S$kodlivého
software.

13 \/ysvétleni algoritmu je k nalezeni na URL: <http://courses.engr.illinois.edu/ece561/spring08/EM.pdf>.
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4.3.1 Nemean

Metoda Nemean automaticky generuje signatury na zakladé zaznamu paketti z honeypotu. Systém se
sklada ze dvou hlavnich komponent, data abstraction component (DAC) a signature generation
component (SGC). DAC normalizuje pakety a provadi agregaci tokll sefazenim paketii do spojeni
(vice paketd mezi hosty) a relaci (vice spojeni mezi hosty). Nakonec jsou agregované relace
normalizovany sadou pteddefinovanych specifikaci pro odpovidajici sluzbu (naptiklad pro HTTP
nebo FTP).

Vstup:
Zaznamy pakett z honeynetu.
Vystup:
Regularni vyrazy (mozZnost konverze do IDS Bro signatur).

Generujici mechanizmus:

Komponenta SGC shromazd’uje relace a spojeni na zakladé metriky podobnosti. Ke
generovani signatur Utokll je pouZito automatové uceni, které ziskava vstupy ze shluku
spojeni a relaci. Tyto signatury kone¢nych automati (regularni vyrazy) jsou poté
transformovany do formatu signatury pro IDS [21]. Pro lepsi pochopeni mechanizmu je na
nasledujicim obrazku 4.2 zobrazena architektura metody Nemean.

DATA ABSTRACTION COMPONENT

Packet
Trace

Tanspot  [—— >| =>S=Q
Normalization | Packets

Per Service Service
Specification Normalization
Semi=structured
Session Trees

SIGNATURE GENERATION COMPONENT

Connection Generalizaton
Clustering ules

Connection
Connection or Session
Clusters Signatures
Automata
¢> Learning
Session

Clusters

Obrazek 4.2: Architektura systému Nemean [21]
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43.2 COVERS

COVERS (COntent-based, VulnERability-oriented Signature) systém umoziiuje automatické
generovani signatur pro utoky uneseni toku aplikace (control flow hijacking). Systém se sklada ze
dvou ¢asti, Casti pro detekci utoku a ¢asti pro generovani signatury. Detekce utoku vyuziva techniku
ASLR" (address space layout randomization).

Vstup:
Sitovy provoz.
Vystup:

Pole prenasejici exploit a charakteristiky tohoto pole.

Generujici mechanizmus:

Prvni krok identifikuje specifické pakety (nebo tok), které¢ byly soucasti utoku a bajty uvnitt
téchto pakett, které byly zodpovédné za spusténi varovného hlaseni. K identifikaci
odpovidajicich bajti je pouzita forenzni analyza paméti procesu V oblasti poskozeného
ukazatele. Ktomuto ucelu je pouzit LCS algoritmus, ktery porovna fetézec poslednich
vstupnich dat a dat uloZzenych v paméti.

V druhém kroku jsou analyzovany pole aplika¢niho protokolu. K tomuto ti¢elu musi
byt vytvoieny detailni specifikace protokolu. Poté co jsou jednotliva pole identifikovana
podle specifikace, hodnoty téchto poli jsou porovnany s referen¢nimi hodnotami, které jsou
prabézné aktualizovany pomoci analyzy neskodného vstupniho provozu.

Vysledna signatura obsahuje pole zpravy, které prenasi Skodlivy kod a nastavené
parametry jeho charakteristik [22].

Priklad signatury:

OpenSSL heap overflow:
{ type = 2 , data.size > 420 }

FTP zranitelnost:
{ cmd =“SITE“ , params.size > 452 }

Text 4.6: Vytvoi‘ené signatury metody COVERS

Prvni ptiklad vygenerované signatury identifikujici utok na sluzbu SSL obsahuje cislo pole,
prenasejici Skodlivy kod a parametr udavajici podminku, zZe pfenaSena data musi mit délku vétsi nez
420 bajti. Druha uvedena signatura predstavuje zranitelnost sluzby FTP, konkrétné¢ zneuziti ptikazu
SITE, jehoz parametr musi mit pro vygenerovani alarmu délku vétsi nez 452 bajti.

4.4  Ostatni pristupy

Diive jmenované metody byly klasifikovany jako techniky pro automatizované generovani signatur.
Techniky uvedené v této ¢asti nejsou vyuziti v zadné automatizované metod¢, presto vSak piinasi
zajimavé pristupy a napady, které by v systému pro automatické generovani signatur mohly byt
v budoucnu pouzity.

1 ASLR - bezpe&nostni metoda komplikujici Gtoénikovi nalezeni adres bunék v paméti.
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441 Paid

Metoda Paid (Program semantics-Aware Intrusion Detection system) chrani aplikace proti utokum
zam&fenym na uneseni toku aplikace, podobné jako metoda COVERS. Systém za pomoci znalosti
zdrojového kodu aplikace analyzuje umisténi a potadi systémovych volani spolu s ¢astmi kontrolniho
toku programu.

Vstup:

Zdrojovy kod chranéné aplikace.
Vystup:

Deterministicky kone¢ny automat systémovych volani.
Generujici mechanizmus:

Proces rekompilace analyzuje pouziti systémovych volani ve zdrojovém koédu aplikace
a vytvari graf toku umisténi systémovych volani (SCSFG — System Call Site Flow Graph),
ktery je obsazen ve vysledné knihovné nebo spustitelném souboru. Tento graf je
reprezentovan deterministickym koneénym automatem, ktery zobrazuje sekvence
systémovych volani a jejich umisténi v programu [23].

Priklad vystupu:
soo) focitl) s foo fool main
¢ t { SCSFG SCSEG SCSFG
write(); write(); if ()
} foo(); foo(); ;
} else write write write
fool () ; pel pe2 pc2
} write
pel _
write write
pel pel

Obrazek 4.3: Vytvoiené grafy toku umisténi systémovych volani (SCSFG) metody Paid [23]

4.4.2  Vigilante

Vigilante je metoda detekce rychle se $iticich ¢ervli vyuzivajici koncovych stanic. Systém predstavuje
koncept tzv. SCA (self-certifying alerts), které obsahuji popis utoku. SCA poskytuji detailni
informace, podle kterych ostatni stanice dokazi ovéfit, zda jsou zranitelné. Toto ovéfeni probiha
prehranim SCA zpravy v sandbox™ prostiedi cilové sluzby.

SCA byly vytvofeny pro 3 Casté zranitelnosti. Arbitrary Execution Control (AEC) SCA
identifikuji zranitelnosti, které dovoluji ¢ervim presmerovat tok programu a umoznuji tak spusténi
libovolnych kust kodu. Arbitrary Code Execution (ACE) SCA popisuji zranitelnosti injekce
Skodlivého kodu do aplikace. Arbitrary Function Argument (AFA) SCA identifikuji zranitelnosti
injekce dat, které dovoluji Cervlim zménit hodnoty argumentt kritickych funkei, jako napftiklad
systémového volani exec().

1> Sandbox - prostiedi, které je izolované od ostatnich procesti. M4 vlastni izolované zdroje (pamé&tovy a
diskovy prostor, ptistup k siti, atd.).
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Vstup:
Sitovy provoz.
Vystup:
Tii typy SCA:
e Arbitrary Execution Control,

e Arbitrary Code Execution,
e Arbitrary Function Argument.

Generujici mechanizmus:
Vsechny tii typy SCA maji stejny format a obsahuji nasledujici polozky:
e identifikaci zranitelné sluzby,
e typ upozornéni,
e ovétujici informace,
e sekvenci zprav pro koncova zatizeni, ke kterym musi byt zprava poslana k ovéteni.

Oveértujici informace dovoluji koncovému zafizeni, kterému jsou zasilany pro potvrzeni,
vytvofit exploit, jehoz uspéch muze jednoznaéné ovétit sam na sobé (v sandboxu). Ovétujici

informace jsou pro kazdy typ upozornéni specifické [24].

~ N

Detection Vulnerable
Engine Application
SCA
Generation

<5

SCA
Venfication

b

SCA Distribution

alls
alln
SCA
Verification
1r
SCA Distribution

Vulnerable Host )

N

\ Detector Host )

Obrazek 4.4: Architektura metody Vigilante [24]

Priklad vystupu:

Service: Microsoft SQL Server 8.00.194

Alert type: Arbitrary Execution Control

Verification Information: Address offset 97 of message 0

Number of messages: 1

Message: 0 to endpoint UDP:1434

Message data: 04,41,41,41,41,42,42,42,42,43,43,43,43,44,44,44,44,
4A,4A, 4B, 4B, 4B, 4B, 4C,4C,4C,4C,4D,4D, 4D, 4D, 4E, 4E, 4E, 4E, 4F, 4F,
50,50,50,50,51,51,51,51,52,52,52,52,53,53,53,53,54,54,54,54,
55,55,56,56,56,56,57,57,57,57,58,58,58,58,0A,10,11, 61,EB, OE, ..

Text 4.7: Vystup metody Vigilante

26




Vystup metody Vigilante nejdiive obsahuje informaci o nazvu zranitelné sluzby. Poté je uveden jeden
ze tii typu alarmu (AEC, ACE, AFA), ktery zptsobil dany utok nasledovany ovétovaci informaci, na
které adrese v paméti doslo k utoku a ve které zpraveé se tato adresa naléza. Dale je uveden celkovy
pocet zaslanych zprav a jsou vypsany jednotlivé zpravy. Kazda zprava obsahuje informaci o tom,
jestli byla ptichozi nebo odchozi, jaky protokol byl pro komunikaci vyuzit a jaky byl cilovy port.
Poslednim udajem je obsah dané zpravy identifikujici skodlivy kod.

443 DOME

Metoda DOME (Detection Of Malicious Executables) umoznuje detekovat ttoky vyuzivajici injekci
kédu a utoky pochazejici ze spustitelnych soubort s modifikovanym kdédem. Detekéni mechanizmus
je zalozen na faktu, ze skodlivé kody Casto pouzivaji systémova volani. Aby DOME identifikoval
pozici systémovych volani, provadi statickou analyzu spustitelného kodu a kontroluje, zda se tyto
pozice v ¢ase béhu neméni.

Vstup:

Spustitelny soubor.
Vystup:

Seznam systémovych volani.
Generujici mechanizmus:

Piestoze metoda DOME negeneruje zadné signatury popisujici skodlivé aktivity, dokaze tyto
aktivity rozpoznat pomoci porovnani dané aktivity se signaturou popisujici normalni nebo
schvalené chovani [25].

Priklad vystupu:

0140ACA9 SetCurrentDirectoryA
0140A544 FindFirstFileA
013F7616 FindNextFileA

01408550 GetLogicalDriveStringsA
013F7485 GetDriveTypeA

0140ACA9 SetCurrentDirectoryA
0140A544 FindFirstFileA

013F7616 FindNextFileA

Text 4.8: Vystup metody DOME
Vystup metody DOME obsahuje seznam postupné volanych metod, obsazenych v identifikovaném
Skodlivém software. Tento piiklad zobrazuje cast seznamu jednotlivych volani Win32 API

(application programming interface), které se snazi vyhledat a spustit Skodlivy kod ulozeny
V souborovém systému.

444  HoneyStat

HoneyStat je systém kombinujici metody detekce utoku na siti a na koncové stanici. Dokaze
emulovat velké mnozstvi riznych operacnich systémii, ve kterych je schopen detekovat tfi rozdilné
typy udalosti:

e pamétové,

o sitové,

o diskové.
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Vstup:

Pamétové, sitové nebo diskové udalosti.
Vystup:

Korelované vstupni udalosti.

Generujici mechanizmus:

Systém negeneruje zadné signatury, ale ukladad samotné informace o vzniklych udalostech.
Sesbirané informace jsou pieposilany do centrdlniho analyza¢niho uzlu, ktery koreluje

informace ze vsech piijatych udalosti  [26].

Attacker Victim

port 135
rpc
MemEvents { 7 o Analysis

tc;v.-;rn ? Node

possible
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period
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- } variable LR |

o 11£1] gy 111 (111}

NetEvents {

DiskEvents {

Additional

Attacks

NetEvents {

HoneyStat Nodes

(a) Infection Cycle (b) Deployment

Obrazek 4.5: Cyklus nakazy ¢ervem v kontextu HoneyStat a priklad nasazeni této metody [26]
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3 Architektura systemu AIPS

Tato kapitola se tyka projektu AIPS (automatic intrusion prevention system), ktery je vyvijen v ramci
vyzkumného projektu na FIT VUT Brno skupinou Buslab, zamé&fenou na bezpecnost. Projekt se
zabyva automatizovanym rozpoznavanim a zpracovavanim pocitaCovych utokli na zdklade jejich
chovani. Pro sbér vzorkt odchyceného malware je vyuzivan shadow honeypot Argos, popsany dale
v této kapitole, ktery dokdze zaznamenat Utoky zneuzivajici bezpecnostni chybu buffer overflow.
Z odchycenych vzorkd jsou automaticky vytvafeny signatury, které obsahuji soubor metrik
identifikujici zachyceny sitovy provoz. V soucasné dobé¢ jsou vytvareny metriky pouze pro provoz
pouzivajici spojovany protokol TCP.

Hlavnim cilem diplomové prace je vytvoreni nastroje, ktery bude porovnavat metriky ziskané
ze serverové Casti systému AIPS s metrikami probihajiciho sitového provozu na koncové stanici nebo
vsitové infrastruktufe. Metriky lze zpracovavat dvéma zplsoby. Prvnim zplsobem je tzv.
znalosti jeho signatury. Druhou variantou je mnou pouzita detekce novych ttoki na zakladé znalosti
jejich chovani, tzv. behavioralni analyza.

Tato kapitola obsahuje popis existujici serverové casti systému AIPS spolu s navrhem
vytvarené detekcni ¢asti. Vytvareny nastroj jsem vytvofil ve dvou verzich, které odpovidaji moznym
ptipadiim realného nasazeni. Navrh téchto verzi je popsan v kapitole 5.3 Navrh systému pro vyuZiti
v sitovych sondach resp. 5.4 Navrh nastroje pro vyuziti na koncovych stanicich.

5.1  Serverova ¢ast systému

Zakladni funk¢nosti serverové ¢asti systému AIPS je odchytavani noveé vzniklych utoki (zero-day)
pomoci honeypott a nasledné automatické vygenerovani odpovidajici signatury. Vytvoiena signatura
je distribuovéna do klientskych IDPS zafizeni, které maji za ucel jeji porovnani S probihajicim
sitovym provozem. Architektura celého systému AIPS je zobrazena na nasledujicim obrazku 5.1.

Attack dump

Traffic | [SIREAMR Database .
G N > . Metrics
Extractor
g Communication
A\ S e Extractor | communication Metrics 1
Honeypots dump
Attack dataset

Server side

Detection side

Obrazek 5.1: Architektura systému AIPS
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5.1.1 Honeypoty

Honeypoty jsou dilezitou soucasti celé architektury systému pro automatické generovani signatur
resp. systému automatického zpracovavani utokd. Jejich hlavnim tGéelem je emulace rdznych
operacnich systémi poskytujicich zranitelné sluzby, na které muze Gtoénik nebo automatizovany
malware provést utok.

V systému AIPS je vyuzita architektura tzv. shadow honeypott. Shadow honeypot je nastroj,
ktery sdili interni stav s urcitou produkéni aplikaci. Pokud je na tuto sluzbu veden utok, je pomoci
mechanizmll implementovanych v shadow honeypotu zastaven a zaznamenan. Informace o utoku
jsou poté predany IDPS systémum v téze siti, které zajisti, aby byl dany utok pfi dal§im vyskytu
okamzit¢ zablokovan. V pfipadé, ze aplikaci dojdou validni data, jsou shadow honeypotem
neovlivnéna a aplikace je tak maze zpracovat [27].

Jako shadow honeypot je v systému AIPS pouzit nastroj Argos, ktery byl navrzen jako nastroj
pro automatizované zachytavani novych Gtokt (zero-day) a generovani jejich signatur. Je zaloZzeny na
virtualiza¢nim software QEMU®, diky kterému dokaze Argos emulovat kompletni operaéni systém
se v8emi jeho sluzbami. Pro véasné rozpoznani ttoku obsahuje nastroj vrstvu, ktera analyzuje sitova
data a sleduje jejich pouziti v operacni paméti. Argos se zaméfuje na sitové utoky zneuZzivajici
nékteré ze zranitelnosti kodu, predevsim preteceni zasobniku (buffer overflow). Vyhodou Argosu je,
e se nezaméfuje na payload®’, ale pouze na pakety, které vykonaly vlastni exploit. Tato technologie
zaruc¢i vygenerovani stejné signatury napiiklad pro polymorfni Cervy, ktefi pro sniZeni tispéSnosti
jejich detekce Casto méni sviij payload [28].

V ptipad€, ze uto¢nik napadne zranitelny systém a zplsobi pieteCeni vyrovnavaci pameti
(buffer overflow), je jeho pokus detekovan a zaznamenan honeypotem v realném ¢ase. Sitovy provoz
uloZeny nastrojem tcpdump® spolu s asovym razitkem Gtoku a paketem, ktery zpiasobil pretedeni
zasobniku (detekovany Argosem) jsou zasilany na Communication Extractor, kde jsou analyzovany.
Ze vSech téchto udaju jsou vybrany pouze relevantni pakety, které jsou vlozeny do databaze pro dalsi
zpracovani [29].

5.1.2 Databaze

Pro tcely ukladani ziskanych dat byl zvolen databazovy systém PostgreSQL. Dulezité databazové
tabulky vyuZivané pro ukladani dat o vzniklych incidentech jsou zobrazeny na obrazku 5.2: Dulezita
struktura databaze na serverové casti systému AIPS [27].

Zobrazena Cast databaze se sklada ze ¢ty hlavnich t¥id. Prvni tfida aips predstavuje most
mezi jednotlivymi subsystémy. Spojuje Argos, tcpdump a dalsi detekéni systémy jako je napiiklad
IDS Snort. Data z Argosu jsou ulozena ve tiid¢ incidents a exploit packets.

V piipadé, ze je detekovan novy utok, je tento utok zaznamenan jako incident s jedineénym
identifikaénim ¢islem, ¢asovou znamkou a dalSimi dalezitymi vlastnostmi. Honeypot zaznamena
paket, ktery zpusobil buffer overflow a piidd jej kdatim incidentu. Subsystém manipuluyjici
s tcpdump daty zaroven zaznamena cely TCP provoz spojeny s incidentem. Systém AIPS v soucasné
dobé¢ pracuje pouze s TCP komunikaci. V budoucnu je planovana implementace ostatnich protokold
tieti a Ctvrté vrstvy [29].

® QEMU - open-source emulaéni a virtualizaéni nastroj <http://wiki.qgemu.org/Main_Page>.
7 payload - kod vykonany po Gsp&iné exploitaci.
18 Tepdump - analyzator sitovych paketil. Popsan v kapitole 6.2.1 Tcpdump.
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<<argos==

exploitpackets
Qwner: postgres

#1d: 1integer =
#1d_incident: bigint = Not null
#packetsize: bigint = Not null
#packetdata: text = Not null

nextval('argos.exploitpackets_id_seq'::regclas

+=<argos== Primary key(id)

<=<argos==
incidents
Qwner: postgres

#1d: 1nteger =
#version: character varying = Not null

#arch: character varying = Not null

#type: character varying = Not null

#timestamp: timestamp with time zone = Not null
#eflags: character varying = Not null
#faultyeip: character varying = Not null

nextval('argos.incidents_1d_seq'::regclasq)

+<<argos== Primary key(id)

Yo

<<publics=
aips

Qwner: postgres

#1d: integer = nextval('aips_id_seq'::regclass
#name: character varying = Not null

L3

—

=<public==

tcpdump

Qwner: postgres

#timestamp: timestamp with time zone = Not nul
#info: text = Not null

#argos_1d: bigint = Not null

#snort_tid: bigint = Not null

+=<public=> Primary key(id)

#1d: integer = nextval('tcpdump_id_seq'::regclass
#1d_incident: bigint = Not null

#timestamp: timestamp with time zone = Not null
#s1ze: 1nteger = Not null

#type: character varying = Not null

#eth_src: character varying

#eth_dst: character varying

#sport: integer

#dport: integer

#sum: 1integer

#tcp_seq: bigint

#tcp_ack: bigint

#tcp_off_x2: 1nteger

#tcp_flags: integer

#tcp_win: 1nteger

#tcp_urp: 1nteger

#udp_ulen: integer

#1gmp_type: 1nteger

#1gmp_maxresp: bigint

#1gmp_group: bigint

#1p_v_hl: integer

#1p_tos: 1nteger

#1p_len: 1integer

#1p_1d: integer

#1p_off: integer

#1ip_ttl: integer

#1p_p: 1nteger

#1p_sum: 1nteger

#1p_src: character varying

#1p_dst: character varying

#arp_hrd: intcger
#arp_pro: 1lnteger
#arp_hln: integer
#arp_pln: integer
#arp_op: 1nteger
#arp_sha: character
#arp_spa: character
#arp_tha: character
#arp_tpa: character
#data: text

varying
varying
varying
varying

+=<public=> Primary key(id)

Obriazek 5.2: DileZita struktura databize na serverové ¢asti systému AIPS [27]

5.1.3 Metrics Extractor

Nastroj Metrics Extractor je v soucasné dobé ve stadiu vyvoje, o ktery se staraji ostatni Clenové
fesitelského tymu projektu AIPS. Hlavnim ukolem tohoto modulu je ze ziskanych data ulozenych
v databazi vytvofit metriky, které podrobné popisuji chovani malware spolu s behavioralnimi
charakteristikami Gtoku na sitové a transportni vrstvé. V soucasné dobé je implementovano 168

metrik, které dohromady tvofi tzv. Attack dataset. Metriky jsou rozdéleny podle jejich povahy do péti

kategorii stru¢né popsanych v nésledujici tabulce 5.1.

Typ metriky Pocet

Popis

behavioral 43

Behavioralni metriky jsou zalozené na zakladé popisu vlastnosti piimo
spojenych s chovanim utoku. Pfikladem muze byt legalni ¢i vynucené
ukonceni spojeni, pocet tokii v definovanych ¢asovych intervalech,
polynomialni aproximace délky paketti, polynomialni aproximace souctu
paketi a podobné informace, které se piimo vztahuji k exploitaci
zranitelné sluzby.

dynamic 33

se v Case.

Dynamické metriky pfedstavuji dynamické chovani sité jako napftiklad
rychlost, pocet bajti/paketii v odchozim ¢i pfichozim provozu atd. ménici
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Lokaliza¢ni metriky se pouzivaji k urceni polohy zdroji a vyhodnoceni
localization 8 stop atoku. Jejich cilem je poskytnout argumenty v rozhodovacim procesu
data-mining enginu.

Statické metriky definuji vlastnosti atoku z hlediska statickych vlastnosti,
static 50 jako je naptiklad mnozstvi pfenesenych dat, pocet tokd, praimérna velikost
paketu, pocet fragmentovnanych paketd atd.

Vektorové metriky jsou definovany jako uspofadané n-tice. Kazda
hodnota piedstavuje aktualni stav sledované funkce (pocet odchozich
a ptichozich dat, velikost odchozich a ptichozich paketit) za jednotku ¢asu
(vzorkovaci frekvence je 1 ms, 5ms, 10ms, 30ms, 50ms a 1s) v méfeném
sitovém toku. Podet jednotlivych Elentt n-tic neni stejny a je zavisly na
vzorkovaci frekvenci a dobé¢ trvani sledovaného toku.

vector 34

Tabulka 5.1: Typy metrik a jejich struény popis [27]

Informace 0 architektuie modulu Metrics Extractor spolu s detailnim popisem jednotlivych metrik je
Kk nalezeni v [30].

5.1.4  Attack dataset

Vytvotené metriky jsou ulozeny do souboru ve formatu CSV (Comma-Separeted Value), ve kterém
jsou distribuovany do klientskych IDPS zafizeni. Attack dataset ma v aktualni podobé nasledujici
format (zobrazeno v tabulkovém formatu, ne ve formatu ulozeni do souboru):

id class label |distributed | distributed
id label InPkt1s10i[0] | InPkt1s10i[1]
False 0 1
True 1 3

Tabulka 5.2: Testovaci format souboru attack dataset

Prvni dva tadky stejné jako prvni sloupec obsahuji pouze pomocné informace, pfi¢emz prvni fadek
obsahuje typ jednotlivé metriky, druhy ftadek jeji ndzev a prvni sloupec ID jednotlivych
zaznamenanych tokd. Druhy sloupec obsahuje hodnotu True nebo False v zavislosti na tom, zda se
v konkrétnim toku vyskytoval paket, ktery zpisobil zneuziti zranitelnosti buffer overflow. Ostatni
buriky obsahuji hodnoty ptislusnych metrik.

5.1.5 IDPS

Komponenta oznaCena V architektuie systému jako IDPS ma slouZit k detekci a pifipadné prevenci
proti identifikovanym utokim v sitovém provozu. Tato komponenta neni doposud v systému AIPS
implementovana a jeji navrh a implementace je hlavnim tématem této diplomové prace.

5.2  Detekéni ¢ast — nastroj Attack Detector

Na zakladé potieb projektu AIPS bylo mym tkolem vytvoreni doposud neexistujici detek¢ni ¢asti
systému. Vytvofeny nastroj bude monitorovat probihajici sitovy provoz, ve kterém bude vyhledavat
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vzorky odchyceného malware. Nastroj bude zasazen do existujici architektury systému AIPS a bude
slouzit pouze pro detekci (nikoliv prevenci) zaznamenanych tutokt. Za ucelem jeho testovani budou
pouZita vytvorena data ziskana ze serverové ¢asti systému.

Nastroj jsem se rozhodl navrhnout ve dvou verzich, které odpovidaji redlnym ptipadim uziti.
Prvni verze mize byt nasazena na sitové sondy, které pracuji s velkym objemem dat a jejichz
pozadavky na rychlost jsou vysoké. Pouziti druhé navrzené verze je planovano na koncové
uzivatelské stanici, kde mnozstvi sitového provozu neni velké.

5.2.1 Pozadavky na vytvareny nastroj

Hlavnim pozadavkem na néstroj bylo vytvofeni prvotni implementace, ktera dokaze zachytavat
sitovy provoz v ur¢itém ¢asovém intervalu, automaticky z néj generuje metriky a nasledné vytvoiené
metriky porovna s testovacimi metrikami ziskanymi ze serverové Casti systému AIPS. Funk¢ni
pozadavky jsou uvedeny v nasledujicich bodech.

1. Pozadavky kladené na funkénost nastroje plynou ptedev§im z povahy IDPS systému.
Vytvoteny nastroj musi poskytovat vysokou uspésnost generovani tzv. true-positives. Stru¢né feceno,
nastroj musi korektné detekovat kazdy znamy ttok.

2. V souvislosti s pfedchozim bodem musi byt zajisténo generovani minimalniho poctu
falesnych poplachd, tzv. false-positives. Zajisténi idealniho stavu, tedy zachyceni vSech utokt pii
nulovém poctu vygenerovanych false-positives je v realném prostiedi velmi tézké dosahnout. Kazdy
IDPS systém zpocatku generuje urcité procento falesnych poplachti. Minimalizace tohoto poctu je ve
veétsing systémull dosazeno tim, ze se IDPS systémy takzvan€ uci. To vyZaduje zasah operatora, ktery
mize vygenerovany alarm oznacit jako falesny, ¢imz se v budoucnu snizi procento vygenerovanych
false-positives. U¢ici se systém nebyl pfedmétem implementace vytvareného nastroje.

3. Dalsim pozadavkem byla funkcnost nastroje na rozdilnych platformach. Jelikoz se jedna
0 IDS systém, ktery bézi v klientském prostiedi, musi byt zajiSténa funkcnost pfedevs§im na
operacnich systémech Unix (pfi pouziti jako sitova sonda) a v prostiedi platforem Windows (pii
pouziti na koncové uzivatelské stanici).

4. Jelikoz se jedna o prvni verzi nastroje, musi byt v pozadavcich mysleno také na jeho
budouci moznosti rozsifeni, proto by mél byt systém navrzen jako modularni.

5. Dalsi vlastnosti, kterou by mél navrzeny nastroj disponovat, je rychlé zpracovavani ttokd.
V piipadé€ systému IDS neni rychlost kritickou vlastnosti, piestoze by alarm informujici o nalezeném
utoku mél byt vygenerovan v co nejkrat§im ¢asovém intervalu. V budoucnu je vSak planovano vyuziti
nastroje jako IPS systému, ktery musi kvili pfipadnému zasahu proti Gitoku pracovat v realném case.

6. Nastroj musi byt postaven na technologiich, které jsou volné dostupné a jejichz pouziti je
bezplatné pro akademické, soukromé i komercni ucely.

5.3  Navrh systému pro vyuziti v sitovych

sondach

Tato kapitola popisuje mnou navrzenou architekturu nastroje, ktera je planovana pro vyuziti
v sitovych sondach. Sitové sondy maji za kol zpracovavat velky objem protékajiciho provozu, proto
byla tato architektura navrzena tak, aby nejnaro¢néjsi ¢ast vypoctu, tedy samotné porovnani signatur,
probihalo na databazovém serveru. Vyhodou tohoto pfistupu je moznost vysoké paralelizace, kdy do
procesu vypoctu miize byt zahrnuto n€kolik databazovych serverd.
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Pii navrhu architektury a vybéru pouzitych technologii byly brany ohledy piedevSim nha
pozadované vlastnosti vyjmenované v predchozi kapitole. Dalsi dilezitou roli pfi ndvrhu néstroje
hrala existence serverové ¢asti, ktera jiz pouziva urité technologie a ma implementovanu jistou
funkcionalitu. Tento fakt vedl naptiklad k vybéru programovaciho jazyka Python.

Vychozim bodem navrhu byla nutnost pouziti modulu Metrics Extractor, ktery na serverové
strané slouzi k vytvoreni metrik ze zachyceného sitového provozu a jehoz funkcionalita bude az na
drobné zmény v detekéni Casti stejna.

S nutnosti vyuziti modulu Metrics Extractor souvisi pouziti databazového systému, ze kterého
bude modul ziskavat vstupni data a do kterého budou vkladany vytvoiené metriky. Databazovy
systtm bude pouzit i pro porovnani metrik ziskanych ze sitového provozu s metrikami
zaznamenanych utokd.

Pro zachyceni a ukladani sitového provozu bude vyhledan specializovany nastroj
s pozadovanymi vlastnostmi. Tento nastroj bude zaclenén do modulu Traffic Collector, ktery bude
poskytovat vstupni rozhrani pro spusténi celého nastroje Attack Detector.

Funkcionalita pro rozparsovani ulozenych paketii a nasledné pievedeni ziskanych dat bude
samostatné oddélena a bude implementovana v modulu Packet Extractor.

Vzhledem k faktu, Ze modul Metrics Extractor je pfevzat ze serverové ¢asti a neni tudiz mym
dilem, chtél jsem do jeho zdrojovych kodi zasahovat co nejméné. Pro prevod metrik ze souboru do
databaze jsem navrhl samostatny modul pojmenovany Metrics To Database.

Jadro celého nastroje, tedy porovnani vytvorenych metrik z prochazejiciho sitového provozu
s metrikami obsahujicimi informace o zachycenych utocich bude implementovano jako uloZena
procedura v databazi. Pro spusténi této procedury a zpracovani vysledki bude vytvoren modul
Metrics Comparator.

Celé navrzené schéma architektury nastroje Attack Detector pro vyuziti na sitovych sondach je
zobrazeno na nasledujicim obrazku 5.3.
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Obrazek 5.3: Architektura nastroje pro pouZiti na sit‘ovych sondach
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5.4  Navrh nastroje pro vyuziti na koncovych

stanicich

Vyhodou architektury popsané v ptedchozi kapitole je moznost paralelizace vypoctu, ktery probih4 na
strané databdzového systému. Na obycejné koncové uzivatelské stanici vSak nemdme moznost
ptipojeni dalsiho systému, ktery by do procesu porovnani metrik mohl byt zapojen.

Z tohoto divodu byl v architektufe pro pouziti na koncovych stanicich odstranén modul
Metrics To Database, ¢imz byl redukovan pocet krok potfebnych Kk ziskani vysledku z ptivodnich
osmi na Sest. Odstranénim tohoto modulu zaroveii odpadd rezie (vykonova a Casovd) nutna
k pievedeni dat ze souboru do databéze.

Hlavnim rozdilem je piesunuti algoritmu provadéjictho porovnani metrik z databaze do
modulu Metrics Comparator, ktery bude jako vstup pfijimat dva soubory obsahujici piislusné
metriky. Lokalné vytvotreny soubor Traffic dataset a soubor Attack dataset ziskany ze serverové casti.

Lokalni databaze bude zachovana z divodl nutnosti jejiho vyuziti modulem Metrics
Extractor. Databaze bude dale pouzita pro ukladani logovaci informaci ze vSech implementovanych
modult.

Funkcionalita modulti Traffic Collector a Packet Extractor bude zachovdna beze zmén.
Architektura nastroje pro pouZiti na koncovych stanicich je zobrazena na nasledujicim obrazku 5.4.
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Obrazek 5.4: Architektura nastroje pro vyuZiti na koncovych stanicich

5.5 Jednotlivé komponenty navrzeného nastroje

Navrzeny nastroj se sklada z n€kolika navzajem komunikujicich modult. VSechny moduly jsou
uvedeny na obrazku 5.3 a jejich navrzena funkcionalita je uvedena v nasledujicich kapitolach.
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5.,5.1  Metrics Extractor

Jak jiz bylo feceno dfive, k extrakci metrik pro zachyceny sitovy provoz bude pouzit modul Metrics
Extractor ze serverové casti systému AIPS. Pro jeho korektni béh bude nutné upravit zdrojové kody
tak, aby pracoval se vstupy z lokalni databaze, jejiz struktura bude oproti struktufe databaze pouzité
pro ukladani informaci o zachycenych utocich na serverové ¢asti systému zjednodusena.

5.5.2 Lokalni databaze

Pro ucely ukladani informaci o zachyceném sitovém provozu bude na klientském systému
nainstalovana lokalni databaze. Jako databazovy systém bude zvolen PostgreSQL a tabulka pro
uloZeni zaznamenaného sitového provozu bude mit stejnou strukturu jako na serverové ¢asti. Dale
budou vytvoreny dvé tabulky, které budou obsahovat vytvorené metriky prevedené ze soubort,
a navic bude databaze obsahovat tabulku pro ukladani vSech logovacich informaci.

Algoritmus pro detekci utokd v sitovém provozu bude implementovan v uloZené proceduie
CompareMetrics, ktera bude vytvofena Vjazyku Python. Jejim vstupem bude nazev tabulky
obsahujici metriky vytvotené ze zachyceného sitového provozu, nazev tabulky obsahujici metriky
zachycenych utokl a detekéni prah, ktery predstavuje procentualni hodnotu shody porovnavanych
metrik.

5.5.3  Traffic Collector

Modul Traffic Collector bude piedstavovat rozhrani pro spousténi celého nastroje Attack Detector.
Jeho vstupem budou vSechny parametry potiebné pro béh nastroje jako napiiklad nazev sitového
rozhrani, na kterém bude odchytavan probihajici provoz a casovy interval, po kterém bude zachyceny
provoz zpracovavan. K odchyceni sitového provozu bude vramci zachovani konzistentnosti se
serverovou ¢asti pouzit nastroj tcpdump resp. jeho verze WinDump pro platformu Windows.
Vystupem tohoto modulu bude soubor se zaznamenanym provozem, ktery bude piedan modulu
Packet Extractor.

5.5.4  Packet Extractor

Po spusténi modul Packet Extractor na¢te vstupni soubor s ulozenym provozem a ziska informace
0 kazdém v ném obsazeném paketu. K tomuto ucelu bude pouzita knihovna DPKT. Vystupem
modulu budou ziskana data z ptedchoziho kroku, ktera budou vloZena do lokalni databaze. Pro
komunikaci s databazi bude pouzita knihovna Psycopg2. Modul nasledné smaze zpracovany soubor,
aby nedoslo k zaplnéni volného mista na disku, a zavola modul Metrics Extractor, ktery z ulozenych
dat v databazi vytvoti Traffic dataset. Z divoda co nejmensiho mozného zasahu do zdrojovych kodu
modulu Metrics Extractor zavola modul Packet Extractor po uspé$ném vytvofeni metrik i moduly
Metrics To Database a Metrics Comparator.

55,5 Metrics To Database

Tento modul bude implementovat pfevod metrik ze vstupniho souboru ve formatu CSV do zadané
tabulky v databazi. Vzdy pred prevodem novych dat do pfislusné tabulky zajisti odstranéni ulozenych
zaznamd, starSich neZz definovany Casovy interval. To zajisti, Ze metriky budou vytvareny vzdy pro
aktualni provoz a pro provoz zaznamenany v daném ¢asovém useku bezprostiedné pied nim.
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55.6  Metrics Comparator

Tento modul bude po svém spusténi volat ulozenou proceduru v databazi, které pireda odpovidajici
parametry. Vytvofeny nastroj bude umozniovat nastaveni detekéniho prahu, ktery ptedstavuje
procento shody porovnavanych metrik. Vystupem modulu budou hlaseni o nalezenych tocich, které
maji procentualni shodu s néjakym Skodlivym tokem vyssi nez je definovany detekéni prah.
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6 Implementace nastroje Attack

Detector

Predmeétem této kapitoly je popis implementace jednotlivych modult nastroje Attacke Detector, které
byly navrzeny a specifikovany Vv piedchozi kapitole. Pied zacatkem samotné implementace byla
provedena analyza, ve které byly vybrany technologie a nastroje, které spliuji vSechny pozadavky
uvedené v kapitole 5.2.1 Pozadavky na vytvafeny nastroj. V Gvodu této Casti prace je popsano
vyvojové prostiedi a podptirné prostiedky, které byly vyuzity k tvorbé nastroje Attack Detector. Dale
jsou uvedeny implementaéni detaily jednotlivych modult, ze kterych se nastroj sklada. Pokud modul
vyuziva n&jaky nastroj teti strany, jsou vysvétleny jeho vlastnosti a je uveden divod, pro¢ byl tento
nastroj k implementaci zvolen.

6.1  Vyvojové prostiedi a podpiirné nastroje

Nastroj Attack Detector byl od zafatku vyvijen ve virtudlnim prostfedi platformy VMware
Workstation 8.0.2*°. Jako opera¢ni systém byla zvolena linuxova distribuce Ubuntu®® 11.04 (Natty
Narwhal) v 64bitové verzi. 64bitova verze operaéniho systému byla zvolena zamérné a to aZ poté, co
byla vyhledana podpora tohoto systému u vSech nastrojii a knihoven, jejichz pouziti bylo k vyvoji
nastroje predpokladano. Tato verze byla zvolena predevSsim proto, aby byla zajisténa funk¢nost
nastroje na systému, ktery dokaze pracovat s operatni paméti o velké kapacité (veétsi, nez
podporovanych 4GB u 32bitovych operacnich systému). Piedpoklada se, Zze nastroj nasazeny pro
monitorovani provozu na velmi rychlych linkach (1Gbit, 10Gbit), bude na hostitelském systému
spotiebovavat velké mnozstvi prostfedkil operacni paméti.

6.1.1 Python

Python je programovaci jazyk, ktery je pouzivan pro tvorbu Siroké Skaly aplikaci. Poskytuje
jednoduché a rychlé funkce pro zpracovavani textu, programovani sitové komunikace, praci
s databazovymi systémy, webovymi technologiemi i grafickymi nadstavbami. Jednoduchosti jazyka
a jeho pouziti pfispiva existence velkého mnozstvi obsaZzenych modulti ve vychozim instalaénim
baliku. DalS§imi piednostmi je snadna prace s paméti, soubory, regularnimi vyrazy, spoluprace
S ostatnimi programovacimi jazyky a jeho celkova jednoduchost syntaxe. Vykon aplikaci napsanych
v Pythonu je také na velmi dobré arovni, protoze vykonové kritické knihovny jsou implementovany
Vv jazyce C, s kterym Python vyborné spolupracuje. Nejen diky témto vlastnostem ma Python velkou
uzivatelskou zékladnu, ktera zna¢nou mérou pfispiva k tvorbé volné dostupnych knihoven tretich
stran [31].

Jazyk Python byl sohledem na poZadavky vytvafeného néastroje zvolen predevsim kvuli
nasledujicim vlastnostem:

e 0Open-source,
e podporované platformy Unix a Windows v 32bitové i 64bitové verzi,

9 \VMware - virtualizagni platforma <http://www.vmware.com/products/workstation/>.
2 Ubuntu - linuxova distribuce <http://www.ubuntu.com/>.
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e piijatelna rychlost,
e existence potiebnych knihoven tietich stran,
e vysoka rychlost implementace.

Pro implementaci v§ech moduld nastroje Attack Detector byl zvolen Python verze 2.7.3, piestoze jiz
existuje novejsi verze (aktualn€ 3.2.3). Novéjsi verze vyssi nez 3.0 nejsou zpétné kompatibilni
sverzemi 2.x. Ztoho plynou jejich hlavni nevyhody a to stale velmi omezena podpora knihoven
tietich stran a fakt, ze vétsina linuxovych distribuci pouziva jako vychozi stale Python verze 2.x.

6.1.2 PostgreSQL

PostgreSQL je objektové-relaéni databazovy systém (object-relational database management system,
ORDBMS) vyvinuty na oddéleni informatiky University of California v Berkeley. Ma za sebou vice
nez 15 let aktivniho vyvoje, diky kterému ziskal osvéd¢enou architekturu. PostgreSQL ziskal svou
dobrou povést predevsim diky zajisténi vysoké spolehlivosti, integrity a korektnosti ulozenych dat.

Databazovy systém ma podporu béhu na vSech hlavnich operacnich systémech, véetné
Linuxu, Unixu a Windows. Je vyvijen spolkem PostgreSQL Global Development Group, skladajiciho
se z hrstky dobrovolnikii pracujicich pro firmy jako je Red Hat ¢i EnterpriseDB. Licence
PostgreSQL, pod kterou je systém vydavan zajistuje jeho bezplatné pouziti, upravu a distribuci a to
jak pro soukromé, komer¢ni tak i akademické ucely [32].

Jelikoz je databdzovy systém PostrgreSQL pouzit v serverové ¢asti systému AIPS, byl na
klientské ¢asti zvolen ptedevsim kvuli zachovani konzistentnosti architektury. PostgreSQL spliuje
vSechny pozadavky kladené na vybér lokalniho databazového systému:

o rychly,
e  multiplatformni,

e jeho pouziti je bezplatné,

e umi spolupracovat s Pythonem.

Pro vyvoj byla zvolena posledni aktualni verze PostgreSQL 9.1.3. Nastroj by mél byt kompatibilni
i se star§imi verzemi PostgreSQL.

V nasledujicich kapitolach je popsana implementace moduld, které byly uvedeny v obrazku 5.3:
Architektura néstroje pro pouziti na sitovych sondach.

6.2 Modul Traffic Collector

Zakladni funkei tohoto modulu je ukladani zachyceného sitového provozu na disk, aby mohl byt poté
extrahovan do lokalni databaze. K tomuto tGcelu je pouzit nastroj tcpdump, ktery je blize popsan dale
Vv této kapitole.

Traffic Collector slouzi jako vstupni skript ke spusténi celého procesu detekce utokd.
Piedpokladem pro jeho korektni spusténi je existence nastroje tcpdump v systému. Aby skript mohl
nastroj spustit, musi byt cesta K spustitelnému souboru tcpdump uvedena v systémové promeénné
PATH (ve vychozim nastaveni po nainstalovani nastroje tomu tak ve vét$iné€ ptipadu byva) a uzivatel
musi mit nastavena opravnéni pro jeho spu$téni. Dal$i nutnou podminkou pro jeho spusténi je
existence modulu Packet Extractor ve stejné slozce, ze které je modul Traffic Collector spustén.

Modul pfi spusténi poZzaduje zadani téi povinnych pfepinaét, jejichZ popis a parametry jsou
uvedeny v nasledujici tabulce 6.1.
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Pi‘'epinad Parametr Popis

-i nazev rozhrani | Nazev rozhrani, na kterém bude odchytavan sitovy provoz.

-t asovy interval | Casovy interval, po kterém bude zachyceny provoz uloZen (v minutach).
-d slozka Slozka, do které se budou ukladat soubory s odchycenym provozem.
-h Vytiskne napoveédu programu.

Tabulka 6.1: Parametry skriptu Traffic Collector

Skript po kontrole zadanych parametrti nejdiive ovéfi, zda se ve stejné slozce nachazi i modul Packet
Extractor, potiebny pro béh nastroje Attack Detector. Pokud neni modul nalezen, je skript ihned
ukoncen. V nasledujicim kroku modul ovéfi existenci zadané slozky pro ukladani zachyceného
provozu, a pokud slozka neexistuje, automaticky se ji pokusi vytvofit. V dalSim kroku je vytvofen
nazev souboru se zachycenym provozem, ktery ma nasledujici format:

hostname rok mesic den hodina minuta sekunda.dump

Text 6.1: Nazev vytvoi‘eného souboru s odchycenym provozem

Uvedeny format nazvu souboru je pro funkénost nastroje irelevantni, slouZil spiSe k lepsi orientaci pii
procesu testovani. Z uvedeného formatu nazvu souboru vyplyva, Ze skript je naprogramovan tak, aby
ukladal kazdy soubor pod jinym ndzvem, ¢ehoz bylo opé€t hojn€¢ vyuzivano pro kontroly pti vyvoji
nastroje. Tato funkcionalita vSak v kone¢ném disledku muze vést k vyCerpani veskerého volného
mista na disku. Reseni ukladani dat do souboru se stejnym nazvem neni mozné, protoze by dochazelo
k pfepsani dat jesté diive, neZz by byly extrahovany do lokalni databaze. Tento problém je feSen az
v modulu Packet Extractor, ktery po uspé$sném pievedeni dat do databaze smaze zpracovany soubor.
Na zavér celého skriptu je spustén samotny nastroj tcpdump S nasledujicimi parametry:

|tcpdump -1 iface -U -G mins -w path tcp -z pe

Text 6.2: Spusténi nastroje tcpdump v modulu Traffic Collector

V nasledujici tabulce jsou vysvétleny pouzité parametry nastroje tcpdump.

Parametr Popis

G Uklada provoz do souboru uvedeného parametrem -w po uplynuti zadaného
poctu sekund.

-i Nazev sitového rozhrani, na kterém bude tcpdump odchytavat provoz.

tcp Filtr pro zachytavani pouze TCP provozu.

U Zachyceny paket je ihned ukladan do souboru a neceka pro zapis na disk na
naplnéni bufferu.

-w Zachyceny provoz je ulozen do souboru s uvedenym nazvem.

. Ve spojeni s parametrem -G spusti tcpdump ihned po ulozeni souboru na disk
zadany piikaz.

Tabulka 6.2: Seznam pouZitych prepinadi, se kterymi je nastroj tcpdump spustén
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6.2.1  Tcpdump

Tcpdump je jeden z nejznaméjsich paketovych analyzatort (sniffer), ktery bézi v prostiedi piikazové
fadky. Byl vytvofen jiz v roce 1987 Van Jacobsonem, Craigem Leresem a Stevem McCannem, ktefi
Vv té dob¢ pracovali ve vyzkumné skupiné laboratoii Lawrence Berkley. Néastroj je distribuovan pod
BSD licenci®, coz z n&j d&la bezplatny svobodny software.

Pro odchyceni paketi pouziva tcpdump knihovnu libpcap?, podobné jako asi nejznaméjsi
sitovy analyzator Wireshark®, ktery v jadru poskytuje téméf totozné moznosti vyuziti jako tcpdump,
ovSem s rozsifenim o piehledné grafické uzivatelské rozhrani. Tcpdump byl puvodné vyvinut pro
unixové operacni systémy (bézi bez problému na Linuxu, Solarisu, BSD, Mac OS X, HP-UX a AlX).
Diky své oblibenosti byl portovan i do prostiedi Windows, kde se vyskytuje pod nazvem WinDump.
O nastroji WinDump bude pojednano v kapitole 6.4 Verze pro platformu Windows.

Hlavnim tu¢elem nastroje tcpdump je zachytavani veskerého provozu na uréeném sitovém
rozhrani. Nastroj dokaZe zachytavat sitovy provoz v podobé fetézce probihajicich bajtd (tzv. raw
traffic), pfipadné ho dokaze transformovat do uzivatelsky piivetivejsi textové formy. Tcpdump
obsahuje velké mnozstvi prepina¢li, pomoci kterych dokazeme sitovy provoz napiiklad zachytavat
v ur€itém casovém intervalu, tfidit podle definovanych filtri, rizné konvertovat jeho vystup
a nakonec tento vystup ulozit do souboru ve formatu pcap pro pozdé&jsi analyzu [33].

Nastroj tcpdump byl zvolen piedevsim kvili vlastnostem uvedenym Vv nasledujicim seznamu:

e svobodny software,

o multiplatformni,

e pracuje v piikazové fadce,

e obsahuje Siroké moznosti pro filtrovani a ukladani sitového provozu.

6.3 Modul Packet Extractor

Hlavnim ukolem tohoto modulu je ptevedeni zachyceného sitového provozu ve formatu pcap do
definované tabulky v databazi. Tento pfevod je nutny provést kvili modulu Metrics Extractor, ktery
je vytvoren tak, aby pftijimal vstup z databaze.

Skript pro korektni spusténi pozaduje zadani jediného povinného parametru, kterym je cesta
k souboru s ulozenym sitovym provozem. Po kontrole parametru a otevieni zadaného souboru se
skript pokusi o ptipojeni k databazi, kde vyhleda tabulku obsahujici tcpdump data. Nazev této tabulky
je uveden v konfiguraénim souboru.

Pro komunikaci s databazi je ve vSech vytvofenych skriptech pouzita knihovna psycopg ve
verzi 2.4.5. Psycopg je PostgreSQL databazovy adaptér vytvofeny pro programovaci jazyk Python.
Mezi jeho hlavni rysy patii plna podpora Python DB API 2.0 a bezpecné vyuziti vicevlaknového
pfistupu (vladkna mohou sdilet jedno prfipojeni). Byl navrzen pro podporu naro¢nych
vicevlaknovych aplikaci pracujicich s velkym poétem databazovych kurzori a generujicich velké
mnozstvi soubéznych databazovych transakci [34].

Prvnim krokem pii praci s databazi je tprava tabulky udrzujici extrahované tcpdump data.
Struktura této tabulky je k nalezeni na obrazku 5.2: Dulezita struktura databaze na serverové casti
systému AIPS [27]. Dilezitou hodnotou je casové razitko zachyceného paketu, podle kterého dochazi

21 BSD licence - licence svobodného software <http://www.linfo.org/bsdlicense.html>.
22 ibpcap - knihovna pro zachytavani pakett <http:/www.tcpdump.org/pcap3_man.html>.
23 Wireshark - sitovy analyzator protokolti s grafickym rozhranim <http://www.wireshark.org/>.
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k upravé dat obsaZzenych v tabulce. Skript ponecha v tabulce vzdy pouze ty pakety, jejichZz ¢asové
razitko spliiuje podminku uvedenou v nasledujicim textu 6.3:

packet timestamp > timestamp.now - purgelnterval

Text 6.3: Vzorec pro vypocet ¢asového razitka ponechanych paketii v tabulce

Hodnota timestamp.now ptedstavuje aktudlni ¢asové razitko. Proménna purgelnterval je nastavena
v konfigura¢nim souboru a predstavuje Casovy interval v minutach, ktery urcuje, jak staré zdznamy
budou v databazi ponechany. Nesmime zapomenout, ze soubory s 0dchycenym provozem jsou také
uklddany az po definovaném casovém tuseku. Pokud tedy budeme odchyceny provoz ukladat
naptiklad po deseti minutach a hodnota purgelnterval bude nastavena na 20 minut, budou v databazi
ponechany zaznamy o 10 minut starsi, nez je prvni nove analyzovany paket.

Ponechani starSich zdznamt v databazi je dulezité pro generovani metrik néastrojem Metrics
Extractor. Pokud bychom v databazi ponechali vzdy pouze aktualné odchyceny provoz, mohlo by
dojit k situaci, kdy nebude spravné identifikovany zacatek Skodlivého toku, ktery se vyskytoval
Vv souboru odchyceném o ¢asovy interval diive. K tomuto jevu piesto mize dojit pii prvnim spusténi
nastroje, protoze nemame zadny zaznam o predchozich paketech.

Tato funkcionalita zaroven zajisti, Zze nedojde k pteplnéni databaze a k piipadnému vycéerpani
volnych prostedki na pevném disku.

Pro praci se soubory ve formatu pcap byla zvolena knihovna DPKT verze 1.7, kterou vytvoril
Jon Oberheide. Tato knihovna obsahuje rychlé a jednoduché funkce pro tvorbu a parsovani sitovych
paket. Knihovna nepodporuje velké mnozstvi protokoli, pro nase ucely si vSak vysta¢ime s hlavnimi
podporovanymi protokoly: IP, TCP a pti pfipadném rozsiteni i s protokolem UDP. Nevyhodou této
knihovny je jeji neexistujici dokumentace. Na internetu jsou uvedeny vétSinou pouze piiklady jejiho
pouziti. Pfi programovani nastroje jsem vychazel z téchto zdroju [35], [36].

Po vycisténi tabulky se skript pokusi o otevieni pcap souboru a v cyklu zpracovava kazdy
ulozeny paket. Tato ¢ast zdrojového kodu je zobrazena v nasledujicim textu 6.4.

# cycle through every packet in pcap file
for ts, buf in pcap:
eth = dpkt.ethernet.Ethernet (buf)

# 1if it is not an IP packet do not process
if eth.type != dpkt.ethernet.ETH TYPE IP:
continue

ip = eth.data
# 1if it is not a TCP packet do not process
if ip.p != dpkt.ip.IP_ PROTO TCP:

continue

# get TCP data
tcp = ip.data

Text 6.4: Cast zdrojového kédu zpracovavajiciho pcap soubor

Kontrola, zda se jedna o TCP paket je na prvni pohled zbyte¢na, jelikoz tcpdump, ktery uklada
odchyceny provoz je nastaven k filtrovani pouze protokolu TCP. Tato kontrola je do modulu
implementovana ptredev§im kvili moznému budoucimu rozSifeni nastroje pro praci s protokolem
UDP. Po rozparsovani zpracovavan¢ho paketu je vytvotren SQL ptikaz, ktery vlozi ziskané hodnoty
do databaze. Vytvorena tabulka obsahuje i hodnoty, které nejsou v této dobé vyuzivany (naptiklad
ARP, IGMP a UDP zaznamy), ale mohou byt vyuZity pii pfipadném budoucim rozsiteni.
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Po uspésném zpracovani viech paketl je soubor smazan z dtivodi uvedenych v kapitole 5.5.4
Packet Extractor.

Modul Packet Extractor poté zavola nastroj Metrics Extractor, ktery z ulozenych dat vytvori
CSV soubor obsahujici vystupni metriky. Po uspé$ném vygenerovani metrik je V pfipad¢é verze
nastroje pro pouziti v sitovych sondach zavolan modul Metrics To Database pro prevedeni metrik do
databaze nebo V piipadé verze nastroje pro pouziti na koncovych stanicich ptimo modul Metrics
Comparator, ktery vytvoifené metriky porovna s metrikami zachycenych utoka.

6.4  Verze pro platformu Windows

Pfed samotnym pouzitim nastroje ¢i knihovny k vyvoji aplikace bylo zjisténo, zda je zarucena jejich
funk¢nost na systémech Windows. Pfedpokladal jsem tedy hladky pribéh instalace a spusténi nastroje
Attack Detector i na této platformé&. Jedinou o¢ekavanou zménou byla vyména nastroje tcpdump za
nastroj WinDump. V tomto okamziku vSak nastal problém.

Pfestoze ma byt ndstroj WinDump plnohodnotnym portem nastroje tcpdump do prostredi
Windows, neposkytuje jeho kompletni funkcionalitu. Konkrétn€¢ pozadovand moznost nastaveni
ukladani sitového provozu po definovaném casovém intervalu (pfepina¢ -G u nastroje tcpdump)
uplné chybi. Tato vlastnost je pro spravnou funkénost nastroje Attack Detector kriticka, jeji nahrada
by znamenala zménu celého navrhu resp. slozité programové Gpravy.

Radgji nez razantni upravu kodu nastroje jsem se rozhodl pokusit se vyhledat ndhradu za
nastroj WinDump. Po otestovani nékolika paketovych analyzatori jsem nalezl nastroj TShark
popsany dale v kapitole, ktery je konzolovou verzi oblibeného a Casto pouzivaného Wiresharku
a poskytuje funkcionalitu ukladani provozu v zadaném casovém intervalu. Bohuzel vSak neposkytuje
moznost automatického spusténi ptikazu po uloZeni souboru (piepinac¢ -z u nastroje tcpdump). Jelikoz
jsem nenasel Zadny jiny nastroj pro platformu Windows, ktery by poskytoval vSechnu potiebnou
funkcionalitu nastroje tcpdump, rozhodl jsem se pouZzit nastroj TShark a pfistoupit k upraveé kodu.

Uprava nastroje pro platformu Windows spocivala v modifikaci modula Traffic Collector
a Packet Extractor. Zmény v prvnim jmenovaném modulu nebyly pfili§ razantni. Nastroj tcpdump byl
vymeénén za nastroj TShark, byla pfidana funkce pro vymazani obsahu slozky, kam se maji ukladat
soubory se zachycenym provozem a tésné pred spusténim TSharku byl na pozadi zavolan modul
Packet Extractor.

Q

"tshark.exe -i %s -b duration:%s -w %$sout -1 -f tcp" % (iface, mins,
dumpdir)

Text 6.5: Zdrojovy kod spusténi nastroje TShark v modulu Traffic Extractor

Cely navrh modulu Packet Extractor musel byt pfepracovan. Modul nyni v parametru piebira
misto nazvu konkrétniho souboru nazev slozky, kam jsou ukladany soubory s provozem. Hlavni
zménou je béh programu v nekonecné smycce, ve které je kontrolovan obsah zadané slozky. Pokud je
pocet soubort ve sloZce mensi nez dva, program nevykonava Zadnou akci. Jedna se totiz o piipad,
kdy ve slozce neni zZadny soubor (ihned po spusténi) nebo se v ni nachazi prvni soubor s provozem,
do kterého jsou aktudlné uklddana data, a neni s nim tedy mozné pracovat. Po uplynuti ¢asového
intervalu uzavie nastroj TShark soubor S odchycenym provozem a vytvori dalsi. Tuto zménu modul
Packet Extractor ihned detekuje a pokusi se o zpracovani souboru, ktery je vybiran na zaklad¢ jeho
jména, jelikoz nastroj TShark ukladané soubory Cisluje vzdy ve stoupajicim pofadi. Po uspesné
extrakci dat do databaze je soubor smazan a cely proces se opakuje. Schéma zmén je uvedeno na
obrazku 6.1: Vyvojovy cyklus nastroje Attack Detector pro platformu Windows.
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Pro korektni spusténi modulu Traffic Collector na platformé Windows musi byt slozka, ve
které se nachazi nastroj TShark uvedena v systémové proménné PATH.

J PacketExtractor.py

While True [

TrafficCollectar.py

Jsou parametry v
pofadku?

ME

Existuje Packet
xtractor ve slofce?

e pocet soubarl ve
slofce vetsi nei 17

Vyma viachny Zpracyj diive
existujici soubory v wytvafeny soubor a
dump slofce. obsah uloi do DB.

L !

Eéi:sf:ta:ket Smai zpracovany
ractor na
soubor.
ME pozadi.
h h 4
Spust nastroj | Zavalej Metrics
)

Tshark. Extractor.

. i

Zavolej Metrics
Camparatar,

Je zachycen signal
pro ukonéeni?

Obrazek 6.1: Vyvojovy cyklus nastroje Attack Detector pro platformu Windows

6.4.1 TShark

TShark je nastroj obsazeny v instala¢nim baliku open-source paketového analyzatoru Wireshark,
ktery je volné dostupny pro vSechny pouzivané platformy jako je Unix a Windows. TShark ma
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schopnost zachytavat hruby sitovy provoz, Cist pakety z diive zachycenych soubort, dekddovat data,
vyuzivat filtrG atd. Pro ukladani dat pouziva formatu libpcap (winpcap) stejné jako tcpdump
(WinDump) [37]. K jeho hlavnim vyhodam ve srovnani s nastrojem WinDump patii daleko $irsi
moznosti nastaveni pfi ukladani sitového provozu. Pfesto vSak nepodporuje veskerou funkcionalitu
nastroje tcpdump, konkrétné pottebné spusténi piikazu po uloZeni sitového provozu do souboru.

6.5 Modul Metrics To Database

Ukolem modulu Metrics To Database je naéteni souboru v CSV formatu, ktery byl vytvofen
modulem Metrics Extractor a pfevedeni jeho obsahu do databaze. Modul pfijimd dva povinné
parametry. Prvnim je nazev souboru obsahujiciho metriky a druhym je nazev tabulky v databazi, kam
ma byt obsah pfeveden. Po kontrole parametri se modul pokusi otevtit soubor, ktery nasledn¢ nacte
po fadcich do paméti. Kazdy tadek je poté rozdélen na jednotlivé hodnoty podle oddé€lovace
(stfednik). Nasledn¢ se skript pripoji k databazi, vymaze ze zadané tabulky staré¢ zaznamy a pokusi se
vlozit ziskana data. Pfi uspésném ulozeni vSech dat vypise modul pocet nove vlozenych zdznam.

6.6  Modul Metrics Comparator

V prvni ¢asti této kapitoly je popsana implementace navrhu nastroje spolupracujiciho s databazi, jak
bylo uvedeno v kapitole 5.3 Navrh systému pro vyuziti v sitovych sondach. Dale je vysvétlen
algoritmus slouzici k porovnavani jednotlivych metrik.

Druha ¢ast kapitoly obsahuje popis implementace navrhu uvedeného v kapitole 5.4 Navrh
nastroje pro vyuziti na koncovych stanicich.

6.6.1  Verze pro sitové sondy

Nasazeni néastroje vyuzivajiciho pro porovnani metrik databazi je ptredpokladano na sitovych
sondach, které pracuji s velkym objemem protékajiciho sitového provozu. Tyto sondy se mohou
skladat z nékolika propojenych databazovych serverti schopnych tento velky objem dat paralelné
zpracovavat.

Implementace samotného modulu Metrics Comparator je pomérné jednoducha. Skript se po
spusténi pokusi piipojit k databazi a v ptipadé uspé$ného navazani spojeni zavola uloZzenou proceduru
CompareMetrics, které preda tfi parametry. Prvnim parametrem je nazev tabulky, ve které se
vyskytuji metriky odchyceného sitového provozu, druhym parametrem je nazev tabulky obsahujici
metriky zachycenych Utoki a jako tfeti parametr je predana hodnota detekéniho prahu, ktera urcuje
uroven shody, pfi které ma byt sitovy provoz oznacen jako skodlivy. VSechny tyto parametry ziska
skript z konfigura¢niho souboru. V pfipadé, Ze byly nalezeny néjaké utoky, jsou zobrazeny informace
ve formatu uvedeném v textu 6.6. V opa¢ném piipadé nejsou zobrazeny zadné informace.

|zdrojové_IP_adresa:zdrojovy_port -> cilova ip adresa:cilovy port

Text 6.6: Format zobrazenych informaci o $kodlivém titoku
Algoritmus porovnani jednotlivych metrik je implementovan v databdzi v uloZzené procedure
CompareMetrics. Pro jeji vloZeni do databaze jsem vytvofil skript, ktery muzZe byt pouzit napiiklad
pfi instalaci a inicializaci prostfedi pro bezproblémovy béh celého nastroje. UloZena procedura je
implementovana v jazyku Python. Pro jeji spusténi v databazovém systému PostgreSQL je nutné
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vytvorit podporu pro jazyk plpython. Toho docilime spusténim SQL ptikazu uvedeného v textu 6.7
v odpovidajici databazi. Tento piikaz je implementovan i ve vytvoreném skriptu.

CREATE LANGUAGE plpythonu;

Text 6.7: Vytvoreni podpory jazyka plpython v PostrgeSQL databazi

Algoritmus porovnavaci funkce je nasledujici. V prvnim kroku jsou z databazové tabulky
obsahujici metriky zachycenych utokli vybrany zaznamy, které ve sloupci label obsahuji hodnotu
True, ktera identifikuje, Ze se jednad o utok. Nasledné jsou vybrany vSechny zaznamy z tabulky
obsahujici metriky zachyceného provozu. Kazdy ziskany ftadek je po hodnoté porovnan
S jednotlivymi metrikami zachycenych tutokti. Porovnani je provedeno na zakladé zjisténi
procentualniho rozdilu jednotlivych hodnot.

Pokud se jedna o bool hodnoty je navracena bud’ stoprocentni, nebo nulova shoda. V ptipade
porovnani ostatnich hodnot je zavolana funkce CompareDouble, ktera ma nasledujici zdrojovy kod:

def CompareDouble (vall, val2):

# same values - return 100 percent
if vall == val2:
return 1.0

# count difference between values
diff = fabs(vall - val2)

# return percentage of difference
if vall != 0:
ret = 1 - fabs(diff/vall)

# more than 100 percent difference - return 0
if ret < 0:
return 0.0

# return difference
return ret

else:
ret = 1 - fabs(val2)

# more than 100 percent difference - return O
if ret < 0:
return 0.0

# return difference
return ret

Text 6.7: Vytvoieni podpory jazyka plpython v PostrgeSQL databazi

Pokud jsou porovnavané hodnoty stejné, je navracena stoprocentni shoda. Pokud se hodnoty lisi, je
vypocitan jejich Ciselny rozdil, ktery je nasledné preveden na procento shody vstupnich hodnot.
Pokud je rozdil hodnot vice nez stoprocentni, je navracena nulova shoda.

Hodnoty procentudlniho rozdilu jednotlivych hodnot jsou ukladdny do vektoru, ktery je
vstupem do funkce ProcessMetricsSimilarity. V této funkci je kazda hodnota vektoru vynasobena
svoji vahou. Vahy jsou urcovany na zéklad¢ dtlezitosti jednotlivych metrik. Naptiklad zdrojovy port
ma velmi nizkou vahu, jelikoz tyto porty jsou nahodné generované a pro zjisténi chovani utoku ma
minimalni dtlezitost. Naopak cilovy port ma vysokou vahu, jelikoz ve vét§iné ptipadi uréuje sluzbu,
na kterou je utok veden (i kdyz v nékterych ptipadech jsou sluzby instalovany na nestandardni porty
a dtilezitost cilového portu je pii rozhodovani o chovani utoku v tomto prostfedi nizsi). Funkce
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navraci soucet ziskanych hodnot, ktery odpovida procentu shody metriky sitového toku s metrikou
zachyceného utoku.

V poslednim kroku algoritmu je navracena hodnota zfunkce ProcessMetricsSimilarity
porovnana s definovanym detekénim prahem. Pokud je hodnota vyssi, je sitovy tok oznacen jako
Skodlivy a je generovan odpovidajici vystup upozoriiujici na tuto skutecnost. Piiklad vystupu je
zobrazen v nasledujici kapitole 6.7 Logovani udalosti.

6.6.2  Verze pro uzivatelské stanice

Hlavni vyhodou verze uvedené v ptedchozi kapitole je moznost paralelniho zpracovani vypoctu
pomoci né€kolika databdzovych serverii. Na koncové uzivatelské stanici vSak takova troven
paralelizace neni mozna, proto byl navrh architektury pro koncové stanice pozménén.

Zasadni implementacni zménou je pfesunuti algoritmu provadejiciho porovnani metrik
z databazového systému do modulu Metrics Comparator. Pivodni algoritmus byl ponechan, byly
vSak provedeny nékteré upravy kodu plynouci ze zmény navrhu.

Vstupem upraveného modulu Metrics Comparator jsou nyni dva soubory obsahujici ptislusné
metriky. Lokalné vytvoteny soubor Traffic dataset a soubor Attack dataset ziskany ze serverové ¢asti.
Nazvy téchto souborti modul nacte z konfiguracniho souboru. Dal§i zménou je dodana funkcionalita
nacteni a rozparsovani vstupnich soubori.

Format vystupu zistava vaci predchozi verzi nezménén.

6.7 Logovani udalosti

Pro ucely logovani vSech dulezitych udalosti jsem vytvofil funkci, ktera uklada vzniklé zadznamy do
lokalni databaze. Tento zpusob byl zvolen piedevsim z divodi snadnéjsi a flexibilngjsi prace s logy,
V porovnani s manipulaci S log zdznamy ulozenymi v souboru. Databazova tabulka, do které jsou
zaznamenavany logované udalosti, ma strukturu uvedenou v nasledujici tabulce 6.3.

Nazev sloupce Typ hodnoty Popis

id SERIAL Identifikaéni ¢islo logu.

module VARCHAR(25) Nazev modulu, ktery log vygeneroval.
timestamp TIMESTAMP Cas zaznamenéni logované udalosti.
log TEXT Obsah logu.

Tabulka 6.3: Struktura tabulky pro logovaci zaznamy

Kazdy uloZeny log zaznam obsahuje nadzev modulu odesilajiciho vzniklou udélost, casové razitko,
kdy udalost vznikla a samotny obsah vygenerované zpravy. Ve vychozim nastaveni se log zpravy
zobrazuji i do konzole. Tuto funkcionalitu m& moZznost uzivatel vypnout nastavenim piislusné
hodnoty v konfigura¢nim souboru.

Nevyhodou ukladani log zdznamti do databaze je ztrata informaci v ptipadé, ze je databaze
nedostupna nebo nastane chyba pfi zapisu. Pro tyto piipady je naimplementovana funkcionalita, ktera
pti chybé zapisu do databaze zajisti ulozeni vSech zadznami do souboru na lokalnim disku.

TrafficCollector 2012-05-12 04:25:35.661856 Starting tcpdump.
tcpdump: listening on ethl, link-type EN1OMB (Ethernet), capture size
65535 bytes
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PacketExtractor 2012-05-12 04:25:56.830452 Deleted data older than
2012-05-12 04:15:56.820306

PacketExtractor 2012-05-12 04:25:58.134403 DB sucessufully filled.
File dumps/ubuntu 2012 05 12 04 25 35.dump. Added 678 rows.
PacketExtractor 2012-05-12 04:25:58.161034 Calling Metrics Extractor.
PacketExtractor 2012-05-12 04:26:07.943234 Traffic metrics sucessfully
created.

PacketExtractor 2012-05-12 04:26:07.986743 Calling Metrics Comparator.
MetricsComparator 2012-05-12 04:26:08.474564 Attack from
192.168.1.100:50892 to 192.168.1.200:21.

MetricsComparator 2012-05-12 04:26:08.528686 Attack from
192.168.1.100:35339 to 192.168.1.200:21.

MetricsComparator 2012-05-12 04:26:08.611676 Attack from
192.168.1.100:39030 to 192.168.1.200:21.

MetricsComparator 2012-05-12 04:26:08.802211 Attack from
192.168.1.100:36580 to 192.168.1.200:80.

MetricsComparator 2012-05-12 04:26:08.836034 Attack from
192.168.1.100:41084 to 192.168.1.200:80.

MetricsComparator 2012-05-12 04:26:09.076730 Attack from
192.168.1.100:60951 to 192.168.1.200:80.

MetricsComparator 2012-05-12 04:26:09.129675 Attack from
192.168.1.100:57875 to 192.168.1.200:8080.

MetricsComparator 2012-05-12 04:26:09.183866 Attack from
192.168.1.100:36580 to 192.168.1.200:80.

MetricsComparator 2012-05-12 04:26:09.394026 Attack from
192.168.1.100:57838 to 192.168.1.200:80.

MetricsComparator 2012-05-12 04:26:09.418707 Attack from
192.168.1.100:41587 to 192.168.1.200:25.

PacketExtractor 2012-05-12 04:26:09.563315 Metrics Comparator
finished.

~"C1l7718 packets captured

17718 packets received by filter

0 packets dropped by kernel

TraficCollector 2012-05-12 04:26:15.658018 Tcpdump exits by
KeyboardInterrupt.

Text 6.6: Zobrazeni vystupu logovacich zprav do konzole

Z duvodu velmi detailniho a rozsahlého logovani informaci modulu Metrics Extractor neni jeho
vystup zaznamenavan do logovacich informaci.

6.8  Ostatni skripty

Bé&hem vyvoje nastroje Attack Detector bylo vytvoieno nékolik pomocnych skriptd, které usnadiu;ji
praci piedev§im pii nastavovani prostfedi pro korektni béh aplikace. Konkrétné se jedna o skripty
CreateLogTable.py, CreateMetricsTable.py a CreateTcpdumpTable.py, které piijimaji jediny
parametr a to nazev databazové tabulky, kterou maji vytvorit. Tyto skripty mohou byt v budoucnu
vyuzity naptiklad pii vlozeni do instalacniho souboru, ktery pfipravi databadzovou strukturu.

6.9 Konfiguracni soubor

Nastaveni celého nastroje probihd v konfiguracnim souboru Config.py jehoz obsah je zobrazen
v nasledujicim textu 6.5: Obsah konfigura¢niho souboru.

# version
pythonVersion = True
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# detection
detTreshold = 0.806

# database connection

dbHost = 'localhost'
dbUser = 'postgres'
dbPass = 'postgres'
dbName = 'aips'
dbPort = '5432'

# metrics

attackMetricsTable = 'attack metrics'
trafficMetricsTable = 'traffic metrics'
attackMetricsFile = 'attack output.csv'
trafficMetricsFile = 'output.csv'

# tcpdump

tcpdumpTable = 'tcpdump'

purgelnterval = '10'

# logging

logTable = '"log'

logFile = 'AttackDetector.log'
logOnConsole = True

Text 6.5: Obsah konfigura¢niho souboru

Podle prvni konfigura¢ni hodnoty nastroj rozhoduje, jakou verzi spustit. Pokud je proménna
pythonVersion nastavena na True, je spusténa verze pro koncové uzivatelské stanice.

Sekce detection obsahuje jedinou konfiguraéni proménnou detTreshold, ktera uréuje miru
detekéniho prahu v procentech. Idealni hodnota tohoto prahu bylo pfedmétem dikladného testovani.

Kategorie database slouzi k nastaveni parametrd pro spojeni do lokalni databaze. Pro
korektni pfipojeni s databazi musi byt zadany vSechny uvedené parametry.

Sekce metrics obsahuje nazvy tabulek, ve kterych ma nastroj hledat uloZené metriky
odchyceného provozu a znamych utokd. Pro verzi nevyuzivajici databazi jsou zde ulozeny nazvy
odpovidajicich vstupnich souborti s metrikami.

V oddéleni tcpdump se vyskytuje hodnota urcujici nazev tcpdump tabulky v databazi
a proménna uréujici délku ¢asového intervalu, po ktery jsou v databazi udrzovana odchycena data.

Kategorie logging obsahuje proménné pro nastaveni logovani udalosti. Konkrétné je tu nazev
logovaci tabulky v databazi, nazev logovaciho souboru, do kterého se zapisuji logy pii chybé
s databazi a moznost vypnuti vypisu logovacich informaci do konzole.
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I Testovani vytvoreného nastroje
Attack Detector

Po implementa¢ni ¢asti uvedené v predchozi kapitole nasledovala etapa testovani vytvorenych
modull. Za timto tcelem byly navrzeny dvé testovaci prostiedi odpovidajici redlnym ptipadim
nasazeni nastroje. Tato prostfedi byla pouzita nejen pro ucel testovani, ale také pro ladéni detekénich
schopnosti nastroje Attack Detector. V této kapitole jsou nejprve zobrazena schémata vytvorenych
prostedi spolu s popisy jejich komponent. Dale je popsan testovaci scénaf, ktery byl pouzit pii
procesu testovani nastroje.

7.1  Testovaci prostredi

Abych mohl vytvofeny nastroj dikladné otestovat, vytvofil jsem si jednoduché virtualizované
prostiedi, zalozené na platformé VMware Workstation. Virtualizované prostfedi piinasi vyhody
v podobé testovani na jedné fyzické stanici. Dalsi velkou vyhodou je vytvaieni tzv. snapshotti®, diky
kterym je velmi ulehcena pfipadné obnova systému.

Pii navrhu testovaciho prostiedi jsem se snazil architekturu co nejvice zjednodusit
a minimalizovat tak pocet potfebnych komponent. Zaroven jsem se snazil vytvofit prostiedi tak, aby
odpovidala pfipadiim nasazeni. Jelikoz se jedna o IDS nastroj, moznosti nasazeni jsou zpravidla dv¢:

e NIDS — nastroj je nasazen pro skenovani provozu prochazejiciho sit'ovou infrastrukturou
e HIDS — nastroj se nachazi na klientské stanici

7.1.1 Prostredi NIDS

Nejdtive jsem se rozhodl otestovat architekturu NIDS, pii které jsem vyuzil tii systémt. Schéma
tohoto testovaciho prostiedi je zobrazeno na nasledujicim obrazku 7.1.

IDS Senzor
Linux
192.168.1.1
Uto¢nik Uzivatelska stanice
Linux MS Windows XP SP2
192.168.1.100 192.168.1.200
S S
o o
S U S
Virtualizované prostredi

Obrazek 7.1: Schéma navrZeného testovaciho prostiedi (NIDS)

2 Snapshot - ulozeny stav systému v uréitém okamziku (pamét, obsah disku, ...).
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Tento pfistup byl pro otestovani jednodussi. Jeho hlavni vyhodou totiz bylo vyuziti jiz existujiciho
systému (na schématu oznaceny jako IDS), na kterém byl néstroj od zacatku vyvijen. Stacilo tedy
systémy pouze pripojit do jedné virtualizované sité a nebylo potieba zadné dalsi konfigurace. Toto
testovaci prostfedi slouzilo piedev§im Kk provedeni testli, které souvisely s optimalizaci nastroje
V ramci ur¢ovani miry detekEnich schopnosti.

7.1.2 Prostiredi HIDS

V tomto prostiedi byl vytvoreny nastroj nasazen jako IDS feSeni na koncové stanici (HIDS). Na
testovaci uzivatelské stanici byl nainstalovan opera¢ni systém MS Windows. To znamenalo
nainstalovat a nastavit na stanici v§echny potiebné nastroje a knihovny pro toto prostiedi. Vybaveni
klientské stanice bude blize popsana v sekci 7.1.5 Uzivatelska stanice. Pro platformu Windows bylo
dale nutné provést upravu nékterych casti zdrojového kodu nastroje Attack Detector, jak bylo
uvedeno v kapitole 6.4 Verze pro platformu Windows. Toto testovaci prostfedi bylo vytvoieno
predevS§im za tcéelem ovéfeni funkénosti nastroje na platformé Windows. Schéma prostiedi je
uvedeno na nasledujicim obrazku 7.2.

Utoénik UzZivatelska stanice s IDS
Linux MS Windows XP SP2
192.168.1.100 192.168.1.200

(A&
(a

Virtualizované prostredi

Obrazek 7.2: Schéma navrZeného testovaciho prostiedi (HIDS)

7.1.3 Stanice uto¢nik

Na stanici oznacené ve schématu jako Gtoénik byla nainstalovana posledni verze linuxové distribuce
BackTrack®, konkrétng BackTrack 5 R2. Tato distribuce je vytvofena pro ugely penetraéniho
testovani a obsahuje velké mnozstvi pfipravenych nastroja. Mnoho z nich je ureno pro testovani
kvality IDS systému.

Hlavnim nastrojem, ktery jsem pouzil pro provedeni utokdi na uzivatelskou stanici je
Metasploit Framework v4.3.0%°. Tento nastroj predstavuje platformu pro testovani utokd na zranitelné
aplikace a operacni systémy. Jeho velkou vyhodou je jednoduché ovladani a Siroka databaze exploitd,
ktera aktualné obsahuje vice nez 900 vzorkd. Nastroj byl zvolen také proto, Zze byl pouzit pro
provedeni tokd na honeypot systémy. Odchycena data byla nasledné pievedena do serverové
databaze, ze které byly vygenerovany testovaci metriky zachycenych Gtokd.

2> Backtrack - linuxova distribuce obsahujici velké mnoZstvi nastroji pro penetracni testovani

<http://www.backtrack-linux.org/>.

% Metasploit Framework - nastroj slouzici pro penetraéni testovani systémi a aplikaci <http://metasploit.com/>.
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7.1.4 IDS senzor

Stanice, ktera slouzila pro vyvoj nastroje, byla pouzita zarovenn jako IDS senzor v testovacim
prostiedi. Popis softwarového vybaveni této stanice je k nalezeni v kapitole 6.1 Vyvojové prostiedi a
podpiirné néstroje.

7.1.5  Uzivatelska stanice

Pro koncovou stanici byla zvolena 32bitova verze opera¢niho systému Microsoft Windows XP
S nainstalovanym Service Packem 2. Tento operacni systém byl zvolen piedevsim proto, Ze na ném
funguje velké mnozstvi zranitelnych aplikaci, na které je mozné pouziti exploitu.

Pro potfeby otestovani vytvoreného nastroje Attack Detector bylo na uZzivatelskou stanici
nainstalovano nékolik aplikaci obsahujicich bezpec¢nostni chybu typu buffer overflow. Na tento
zranitelny software byly nasledné vedeny utoky, které ma vytvoreny nastroj za tikol detekovat. Pro
uspésné provedeni Gtoku byl na uzivatelské stanici vypnut osobni firewall. Vybér aplikaci byl
proveden na zakladé existence vetfejného exploitu obsazeného v nastroji Metasploit Framework.

Instalacni soubory zranitelnych aplikaci se shanéji velmi tézko, jelikoz vyrobci usiluji o to,
aby zranitelny software byl co nejdiive stazen z obéhu. Po nékolikahodinovém usilovném patrani na
internetu byly aplikace ziskany z[38]. Nasleduje seznam nazvii zranitelného software
nainstalovaného na uzivatelské stanici spolu s jeho verzi a sluzbou, ktera byla pouzita pro exploitaci.
Vsechny sluzby pouzivaji spojovany protokol TCP.

Nazev Verze Protokol
Alt-N SecurityGateway 1.01 HTTP
BadBlue Enterprise Edition 2.72 HTTP
CesarFTP 0.999 FTP
Easy Chat Server 2.2 HTTP
EasyFtp Server 1.7.011 HTTP
FileCOPA FTP Server 1.01 FTP
Firebird Server 1.5.3.4870 GDS DB
Firebird Server 2.0.0.12748 GDS DB
freeSSHd 1.09 SSH
Mercury for Win32 451 SMTP
PSOProxy 0.91 HTTP
Sambar Server 6.01 HTTP
Savant Web Server 3.1 HTTP
WAR-FTPD 1.65 FTP
Windows RSH daemon 1.8 RSH
Xitami Web Server 2.5¢c2 HTTP
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YahooPOPs! 0.6 SMTP

Tabulka 7.1: Nainstalovany zranitelny software na uZivatelské stanici

Pro spravnou funk¢nost nastroje Attack Detector na platformé Windows musel byt na stanici
nainstalovan software zobrazeny v nasledujici tabulce 7.2.

PostgreSQL 9.1.3
Python 2.7.3
Knihovna DPKT 1.7
Knihovna Psycopg?2 245
Knihovna Numpy 16.1
TShark 16.2
Winpcap 41.2

Tabulka 7.2: Nainstalovany software potfebny pro béh nastroje na platformé Windows

7.2 Testovaci scénar

Za ucelem zjisténi a piipadného vylepSeni detekénich schopnosti nastroje Attack Detector jsem
pripravil testovaci scénaf, jehoz postup je graficky znazornén na obrazku 7.3. Tento scénai byl
vytvofen predevSim pro zjisténi Grovné spravné detekovanych utok a stim spojenym poctem
vygenerovanych falesnych poplachd.

Utok na
zranitelny
software

/

Nastaveni
parametr(
nastroje Attack
Detector

Generovani
legalniho provozu
na stejné sluzbé

Vyhodnoceni
kvality detekce
utok

Obrazek 7.3: Proces testovani detekénich schopnosti nastroje Attack Detector

Hlavnim cilem tohoto testovaciho procesu bylo vyladéni detekénich schopnosti nastroje tak, aby
detekoval co nejvyssi poCet znamych utokil a generoval minimalni procento falesnych poplachti.
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7.2.1  Utok na zranitelny software

Prvnim krokem pii procesu testovani bylo provedeni utoku na konkrétni zranitelnou sluzbu

nainstalovanou na uzivatelské stanici. Pro tento ti¢el byl vyuzit jiz zmifiovany Metasploit Framework.
Jako payload byl ve vétsing piipadli zvolen windows/meterpreter/reverse_tcp, ktery v piipade Gspesné
exploitace navaze spojeni zpét na uto¢niktv server. V nasledujici tabulce jsou uvedeny vsechny
pouzité exploity spolu s ozna¢enim uspésnosti utoku buffer overflow a pfipadnymi poznamkami.

exploit/windows/ftp/cesarftp_mkd

Windows XP zahlasi chybu. Aplikace
bézi, nicmén¢ FTP sluzba neni dostupna.

exploit/windows/ftp/easyftp_cwd_fixret

exploit/windows/ftp/easyftp_list_fixret

Sluzba se zastavi, nespusti se payload.
Verze exploitu Windows XP SP3.

exploit/windows/ftp/easyftp_mkd_fixret

exploit/windows/ftp/filecopa_list_overflow

Aplikace spadne, nespusti se payload.
Verze exploitu Windows XP SP2 Italian.

exploit/windows/ftp/warftpd_165 pass

Aplikace spadne, nespusti se payload.
Verze exploitu Windows 2000.

exploit/windows/ftp/warftpd_165_user

exploit/windows/http/altn_securitygateway

exploit/windows/http/badblue_passthru

exploit/windows/http/easyftp_list

Sluzba se zastavi. Connection reset by
peer. Verze exploitu Windows XP SP3.

exploit/windows/http/efs_easychatserver_username

exploit/windows/http/psoproxy91_overflow

exploit/windows/http/sambar6_search_results

Aplikace spadne, nespusti se payload.

exploit/windows/http/savant_31_overflow

exploit/windows/http/xitami_if _mod_since

Aplikace spadne, nespusti se payload.

exploit/windows/misc/fb_isc_attach_database

Verze exploitu pro Firebird 2.0.0.12748.

exploit/windows/misc/fb_isc_create_database

Verze exploitu pro Firebird 2.0.0.12748.

exploit/windows/misc/fb_svc_attach

Verze exploitu pro Firebird 1.5.3.4870.

exploit/windows/misc/windows_rsh

Aplikace spadne, nespusti se payload.

exploit/windows/smtp/mercury_cram_md5

exploit/windows/smtp/ypops_overflowl

Aplikace spadne, nespusti se payload.

exploit/windows/ssh/freesshd_key_exchange

Aplikace spadne, nespusti se payload.
Verze exploitu Windows XP SP1.

Tabulka 7.3: Pouzité exploity a jejich uspé$nost
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Utoky oznalené jako Remote vedly k uspd$nému spusténi payloadu, doslo tedy ke kompletni
kompromitaci cilové stanice. Pfi utoku oznaceném jako DoS (Denial Of Service) doslo k Gispésné
exploitaci zranitelnosti buffer overflow, ktera zptsobila selhani aplikace. Nedoslo vsak ke korektnimu
spusténi neseného payloadu. Ve vétSin€ ptipadi to bylo zptisobeno tim, Ze exploit byl vytvofen pro
jinou verzi operacniho systému. Z provedenych utokl uspésné neprobéhl pouze jeden.

Aby mohl byt proces testovani dané sluzby opakovan bez nutnosti opétovného provedeni
utoku, byl zaznamenany provoz uloZzen do souboru. Provoz byl ulozen a analyzovan i v piipadé, kdy
se utok nepodafrilo uspésné realizovat.

7.2.2  Generovani legalniho provozu

Pro otestovani poctu falesnych poplachti byl v druhém kroku generovan legalni provoz ze stanice
uto¢nik na danou testovanou sluzbu spuSténou na uzivatelské stanici. Vzdy byl kladen dtraz na
legalni pouziti ptikazi, které vedly k zneuziti zranitelnosti buffer overflow. V piipadé sluzby HTTP
se vétSinou jednalo o pripojeni na webovy server aprovedeni co nejvétsiho poctu povolenych
funkcionalit, napfiklad uploadu velkych soubort ¢i zadani velkého mnozstvi dat do vstupnich poli.
Na sluzbé FTP byly hojné vyuzivany ptikazy, pomoci kterych byla zranitelnost zneuzita (USER,
PASS, MKD, LIST, CWD, ...). Generovany legalni provoz byl opét zachycen a uloZen do souboru
pro potieby dalsiho testovani.

7.2.3  Vyhodnoceni urovné detekce

Ve tretim kroku byly ze ziskaného provozu vytvoreny metriky, které byly porovnany s testovacim
Attack datasetem ziskanym ze serverové ¢asti systému AIPS.

Testovaci dataset byl vytvofen ostatnimi Cleny feSitelského tymu projektu AIPS stejnym
zpusobem jeSt¢ pred samotnym vyvojem nastroje Attack Detector. Na honeypotech byly
nainstalovany stejné zranitelné aplikace, na které byly vedeny stejné utoky. Attack dataset aktualné
obsahuje 12 detekovanych utok.

Vyhodnoceni trovné detekénich schopnosti nastroje bylo zalozeno predevsim na usp&sném
odhaleni provedeného utoku. Dulezitym idajem byl také pocet vygenerovanych falesnych poplachti.

7.2.4  Nastaveni parametru nastroje

V poslednim kroku testovaciho procesu bylo provedeno vétSinou experimentalni nastaveni parametrd
nastroje, jejichz zména ma dopad na uroven jeho detekcnich schopnosti.

Hlavnim parametrem, ktery ur¢uje troven detekce probihajicich Gtokt je detekéni prah, ktery
pfedstavuje procentudlni hodnotu shody porovnavanych metrik. Jeho hodnota byla vyladéna tak, aby
byly zachyceny vSechny testované ttoky.

Dalsi parametry ovliviiujici rozhodovaci schopnosti nastroje, jsou vahy jednotlivych metrik.
Tyto vahy urcuji dlezitost dané metriky pfi procesu vytvareni vysledné procentualni shody.
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8 Vysledky testii

Po vyladéni detek¢nich schopnosti nastroje byly provedeny findlni testy, jejichz vysledky jsou
uvedeny v této kapitole. Hlavnim kritériem pro vyhodnoceni tspéSnosti detekce nastroje je pocet
korektn€¢ zaznamenanych testovanych utokti. Témto ziskanym vysledkiim se ve€nuji v prvni Casti
kapitoly. Dale je diskutovano dal§i velice dulezité kritérium, kterym je pocet vygenerovanych
falesnych poplacht. Vysledky testl ukazuji, ze nastroj Attack Detector generuje malé procento téchto
poplachii. Na zavér celé kapitoly jsou uvedeny vysledky testt rychlosti béhu jednotlivych modult
vytvoreného nastroje.

8.1  Pocet detekovanych utoku

Pro otestovani uspé$nosti detekce utoku nastrojem Attack Detector bylo vyuzito 22 exploitd, jejichz
nazvy a uspésnost jsou uvedeny v tabulce 7.3: Pouzité exploity a jejich usp&nost. Pocet upozornéni,
ktery nastroj vygeneroval pro jednotlivé utoky je zobrazen na nasledujicim grafu 8.1.

Graf 8.1: Pocet vygenerovanych alarmi pro jednotlivé exploity
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8.1.1 Nezachycené utoky

Z uvedeného grafu je patrné, ze Sest utokd nebylo vibec detekovano. Divod, pro¢ nastroj Attack
Detector nezaznamenal tyto provedené utoky je ten, Ze metriky identifikujici odpovidajici skodlivy
tok se nevyskytovaly v testovacim Attack datasetu ziskaného ze serverové &asti systému AIPS.
Ptestoze byl utok na honeypot proveden, detekéni systém ho nedokazal identifikovat a vygenerovana
metrika nebyla v testovacim Attack datasetu oznacena jako Skodliva.

8.1.2  Vicenasobné detekované utoky

Zbylych 16 ttoka bylo Gspésné zachyceno, piestoze Se V testovacim datasetu vyskytuje pouze 12
oznacenych Skodlivych metrik. Nastroj dokonce nékteré ttoky identifikoval vicekrat pomoci ruznych
metrik. Tento fakt je disledkem toho, Ze provedené toky maji velmi podobné az identické chovani.
Vezmeme-li v tivahu naptiklad atoky na sluzbu FTP (prvnich sedm vynesenych hodnot v grafu) je
jejich povaha téméf totozna. Vzdy se jedna o piipojeni na sluzbu a nasledné zaslani pozadavku
(paketu) zneuzivajiciho zranitelnost buffer overflow. Téméf identické chovani Utokt je patrné
z nasledujicich obrazku, které zobrazuji komunikaci rozdilnych exploiti se sluzbou FTP a na kterych
je zaroven vyznacen paket, ktery zpusobil zneuziti chyby buffer overflow. Podobné chovani ttoka
vysvétluje 1 vicendsobnou detekci nékterych Skodlivych kodu cilenych na aplikace pouZivajici
protokol HTTP.

TCP 66 50892 = frp [ACkK] Seg=1 Ack=1 win=14608 Len=0 Tsval=22750886 Tsecr=0

FTP 103 Response: 220 CesarFTP 0.99g Server Welcome !

TCP 66 50892 = ftp [ACK] Seg=1 Ack=38 Win=14608 Len=0 T5val=22750887 TSecr=1234

FTP 82 Request: USER anonymous

FTP 107 Response: 231 User login oK, waiting for password

FTP 92 Request: PASS mozillaBexample.com

FTP 111 Response: 230 User password OK, CesarFTP server ready

FTP 1040 RequestT: MKD

TCP 66 ftp > 50892 [ACK] Seg=124 Ack=1018 wWin=64519 Len=0 Tsval=1234 TSecr=22750890

Obrazek 8.1: Sitova komunikace vytvoiena pri exploitaci aplikace CesarFTP 0.99g

TCP 66 38818 > ftp [ACK] Seg=1 Ack=l Win=14608 Len=0 T5val=23480723 Tsecr=0
FTP 170 Response: 220-IntervVations FileCOPA FTP Server Version 1.01 éth April 2006
TCP 66 38818 > frp [ACK] Seg=1 Ack=105 wWin=14608 Len=0 T5val=23480724 TSecr=12445
FTP 82 Request: USER anonymous
FTP 142 Response: 331 Anonymous login ok, send your complete email address as your password.
FTP 92 Request: PASS mozilla@example.com
FTP 247 Response: 230-welcome to the FileCOPA FTP Server. Anonymous Access has been granted
TCP 66 38818 > frp [ACK] Seg=43 Ack=362 Win=15680 Len=0 TSval=23480735 TSecr=12445
P RequesT: LIST A \025\032[4vu7 Kze2FER~IFq-\206[X'\034)227[\226233[KH\223[\230[\237 }\ 020 \222)|

Tep 62 frp-data > ftp-data [SYN] Seq=0 Win=65535 Len=0 MsS=1460 SACK_PERM-1
Obrazek 8.2: Sitova komunikace vytvoiena pri exploitaci aplikace FileCOPA FTP 1.01

TCP 66 47831 > ftp [ACK] Seg=l Ack=1 Win=14608 Len=0 TSval=23862070 TSecr=0

FTP 154 Response: 220- Jgaa's Fan Club FTP Service WAR-FTPD 1.65 Ready

TCP 66 47831 > ftp [ack] Seg=1l Ack=89 wWin=14608 Len=0 T5val=23862071 TSecr=27699
FTP 82 Request: USER anonymous

FTP 129 Response: 331 user name okay. Give wyour full Email address as password.

TCP 66 47831 > ftp [ACK] Seq=17 Ack=152 wWin=14608 Len=0 TSval=23862089 TsSecr=27700

1063 Request: PASS [X[\002[X%/1{KX6\025Ms{~\tXX$06=["231024[x\230\205KHX\FH, \004rI[x; E3]-9(X\034"206[X\

TCP 66 ftp > 47831 [ACK] Seq=152 Ack=1015 wWin=64522 Len=0 T5val=27700 TSecr=23862089

Obrazek 8.3: Sitova komunikace vytvorena pii exploitaci aplikace WAR-FTPD 1.65
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8.1.3  Ostatni zachycené utoky

Z grafu 8.1: Pocet vygenerovanych alarmi pro jednotlivé exploity vyplyva, Zze polovina utokt byla
detekovana korektné pouze jednou. Jedna se vétsSinou o utoky vedené na sluzby, které se v testovacim
vzorku vyskytuji pouze jednou nebo dvakrat. Jejich chovani je od ostatnich utokti zna¢né odlisné,
proto nedochdzi k vicenasobné detekci.

Vyjimku tvoii aplikace vyuzivajici protokol HTTP, které jsou V testovacim vzorku
zastoupeny Sestkrat a k jejimz vicenasobnym detekcim do§lou pouze ve dvou ptipadech. Divodem
presné detekce je stavovy prostor protokolu HTTP, ktery umoziuje $ir§i moznosti pro vedeni utoku
(naptiklad v porovnani se sluzbou FTP). To zna¢né odliSuje chovani jednotlivych Gtokd vedenych
pomoci tohoto protokolu. Pi pohledu na komunikaci rozdilnych exploiti zneuzivajicich zranitelnosti
aplikaci komunikujicich pomoci protokolu HTTP je patrné jejich rozdilné chovani.

15 0.003392 192.168.1.100 192.168.1.200 TCP 1514 [TcP segment of a reassembled PDU]

16 0.003493 192.168.1.200 192.168.1.100 TCP 66 http > 42702 [ACK] Seg=1 Ack=11585 wWin=65535 Len=0
1. 1. 1453 posT /search/results.stm HTTP/1.1 (3D

18 0.003894 192.168.1.200 192.168.1.100 TCP 66 http > 42702 [ACK] Seg=1 Ack=14420 wWin=65535 Len=0

19 0.005183 192.168.1.200 192.168.1.100 TCP 247 [TCP segment of a reassembled PDU]

20 0 ANS?NA 162 1AR 1 100 142 1AR 1 200 TR AR 42707 = hrtn Tark] sen=14470 ark=187 win=15A&0 | and

< m

Frame 17: 1453 bytes on wire (11624 bits), 1453 bytes captured (11624 bits)
Ethernet II, Src: Vmware_b2:ef:2b (00:0c:29:b2:ef:2b), Dst: Vmware 2c:45:43 (00:0c:29:2c:45:43)
Internet Protocol version 4, Src: 192.168.1.100 (192.168.1.100), Dst: 192.168.1.200 (192.168.1.200)
Transmission Control Protocol, Src Port: 42702 (42702), Dst Port: http (80), Seq: 13033, ack: 1, Len: 1387
[10 rReassembled TCP Segments (14419 bytes): #4(1448), #5(1448), #6(1448), #8(1448), #9(1448), #11(1448), #12(1448), #1
I-I Hypertext Transfer Protocol
POST /search/results.stm HTTP/1.1\r\n
Host: 192.168.1.200:80%r'n
[truncated] User-agent: 3[B]\fs"0043"0235]"2308F%]g"034"2154""\227@{~3q" 025} |wv' 032 [K]x0Bp]" 0342204001 H{TIKF 237
[truncated] Accept: 3EE'\Fs'\004FK"\023H"2308E5]g 03442154 \227@{~}q 025 | w022 x0HEKE" 034220001 {1 KF\237"223
[truncated] Accept-Encoding: 3R[K\fs"\004B](" 023 \2308E%]g 0342154 "\227@{~Fq 025 | wv' 032x0[]" 0344220001 1) BJF"
[truncated] Accept-Language: 3[H[K\fs5"\004((" 023" \2308E%]g" 0342154 "\ 227@{~Fq 025 | wv' 032[x0[]" 034220 001 1) EJF"
[truncated] Accept-rRanges: 3[B\fs"0045"023(]"2308F2]g 03442154 \227@{~}Fq" 025 |wv"032[x0[K(]" 034220001 1) {F 23
[truncated] referrer: 3[B\fs"\ 004" 023" \2308FF]g" 03442154 " \227@{~Fq" 025 |wv'032[x0H " 0342204001 K1) KF 237" 22
Connection: Keep-Alive\rin
Pragma: no-cache'\r'n
[truncated] Content-Type: 3[["\fs"\004[" 023" 2308E%]g" 03421542278 {~}q" 0250 |wv"032[x0R][]"034"220001K{I)[F 237

Obrazek 8.4: Utok vedeny na aplikaci Sambar Server 6.01

1 0.000000 192.16E8.1.100 192.168.1. 200 TCP 74 60114 > http [SYN] Seg=0 wWin=14600 Len=0 M55=1460 SA
2 0.000360 192.168.1.200 192.168.1.100 TCP 78 http > 60114 [S¥YN, ACK] Seg=0 Ack=1 win=65535 Len=0
3 0.000388 192.168.1.100 192.168.1. 200 TCP 66 60114 > http [ACK] Seg=1 Ack=1 wWin=14608 Len=0 Tsval

4 0.000877 192.168.1.100 192.168.1.200 754 GET /chat.ghp?username=IAfcmezqpqijDEyxdviwThEpRbkgy|

4 Il

Frame 4: 754 bytes on wire (6032 bits), 754 bytes captured (6032 bits)

Ethernet II, src: vmware_b2:ef:2b (00:0c:29:b2:ef:2b), Dst: vmware_2c:45:43 (00:0c:29:2c:45:43)

Internet Protocol Version 4, src: 192.168.1.100 (192.168.1.100), Dst: 192.168.1.200 (192.168.1.200)

# Transmission Control Protocol, Src Port: 60114 (60114), Dst Port: http (80), seq: 1, Ack: 1, Len: 688

= Hypertext Transfer Protocol

[truncated] GET /chat.ghp?username=IAfcmezgpQijDEyxdviwThEpRbkgydTZXPfyzHeWGBkCXuUTjKekCCoEKUVAEICNPUNDXVWZKZYZDUTrNog

Host: 192.168.1.200%r%n
User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; windows NT 5.1)\r'n
N

Obrazek 8.5: Utok vedeny na aplikaci Easy Chat Server 2.2

8.2  Pocet faleSnych detekci

Pro zjisténi trovné vygenerovanych faleSnych poplacht byly vytvofeny tfi testovaci mnoziny. Prvni
mnozina obsahovala legalni sitovy provoz, ktery mél podobné chovani jako provoz vytvofeny
jednotlivymi utoky. Zbylé dvé mnoziny obsahovaly legalni provoz zaméteny na sluzbu FTP resp. na
legalné vytvoreny sitovy provoz komunikujici pomoci protokolu HTTP.
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8.2.1 Sitovy provoz imitujici atoky

Pro vytvofeni této testovaci mnoziny byla nejdiive zjisténa povaha vSech provedenych utokt jejich
detailni analyzou. Nasledn¢ byl generovan legalni provoz, jehoz cilem bylo co nejverngjsi
napodobeni chovani provedenych tutokti. Pokud tedy utok zneuzival naptiklad sluzbu FTP a ptikaz
LIST (vypsani obsahu slozky), bylo simulovano chovani, které predstavovalo legalni pfipojeni
uzivatele na sluzbu FTP, zobrazeni obsahu dané slozky a odpojeni od sluzby. Tato testovaci mnozina
obsahovala ve vysledku 58 spojeni, které napodobovala chovani vSech testovanych utokd.

Pocet vytvoienych Pocet generovanych faleSnych  Procento vygenerovanych
legélnich spojeni poplachi falesSnych poplachi
58 4 6.89%

Tabulka 8.1: Podet vygenerovanych fale$nych hlaseni pro legalni provoz napodobujici utoky

40 ~

30 A
20 A

Celkovy pocet tok Pocet vygenerovanych
faleSnych hlaseni

Graf 8.2: Pocet vygenerovanych faleSnych hlaseni pro legalni provoz napodobujici itoky

Falesna hlaSeni byla vygenerovana ttikrat pro protokol HTTP a jednou pro protokol GDS DB bézici
na portu 3050.

8.2.2  Legalni provoz generovany na sluzbé FTP

Jelikoz témér tfetina vSech testovacich utokt byla vedena vici sluzbé FTP, rozhodl jsem se vytvofit
testovaci mnoZzinu pouze pro tuto sluzbu. Ze 136 testovanych legalnich spojeni nevygeneroval nastroj
zadny falesny poplach.

Pocet vytvoienych Pocet generovanych faleSnych  Procento vygenerovanych
legalnich spojeni poplachi faleSnych poplachi
136 0 0.00%

Tabulka 8.2: Pocet vygenerovanych falesnych hlaseni pro legalni provoz na sluzbé FTP
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Graf 8.3: Polet vygenerovanych fale$nych hlaseni pro legalni provoz na sluzbé FTP

8.2.3 Legalni HTTP provoz

Pro otestovani faleSnych poplachi pro sluzby bézici nad protokolem HTTP, které tvotily vice nez
tietinu vSech testovanych sluzeb, byla vytvofena testovaci mnozina, kterd obsahovala 440 spojeni.
Tato spojeni byla vytvotfena pfedev§im prohlizenim webovych stranek. Vysledny pocet generovanych
falesnych hlaseni je zobrazen na nasledujicim grafu 8.4.

440 2 0.45%

Tabulka 8.3: Poget vygenerovanych falesnych poplachi v legalnim HTTP provozu
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Graf 8.4: Pocet vygenerovanych fale$nych poplachii v legalnim HTTP provozu
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8.3  Rychlost nastroje

Pro zjisténi ¢asového useku, ktery vytvoreny nastroj spotiebuje pro sviij béh, byly provedeny testy
rychlosti. Celkovy ¢as b&hu nastroje byl vypocitan jako soudet Casu spotiebovaného po béh
jednotlivych modulli. Ze souctu byl odstranén ¢as spotiebovany modulem Traffic Collector, jehoZ
béh trva zanedbatelnou dobu, protoze pakety jsou do souboru ukladany pribézné a neni tak potieba
rezie na vysledné uloZeni dat do souboru. Pro automatizaci celého procesu testovani rychlosti byl
vytvoten skript, ktery jako jediny parametr piebira nazev modulu. Tento skript spusti zadany modul
desetkrat za sebou a vypocita primérnou hodnotu z jednotlivych ¢asu jeho trvani.

Dulezitym parametrem pii provadéni testl rychlosti je objem zpracovavanych dat. Pro ucely
testovani jsem generoval legalni provoz (prohlizeni webu), ktery byl monitorovan a po zadaném
poctu zachycenych paket byl uloZzen do souboru. Rozhodl jsem se vytvofit vzorky dat o objemu
1000, 2000, 4000, 8000 a 16000 zachycenych paket.

Pro modul Metrics Comparator neni dilezity pocet odchycenych paketii, ale pocet spojent,
které se vdaném sitovém provozu vyskytuji. Hodnota poctu spojeni je na grafu 8.5 uvedena
Vv zavorce za po¢tem odchycenych paketd. Dalsi dalezitou informaci, souvisejici s rychlosti modulu
Metrics Comparator je pocet signatur zachycenych ttokd, vici kterym probihalo porovnani. Jelikoz
byl pouzit testovaci Attack dataset uvedeny v kapitole 7.2.3 Vyhodnoceni trovné detekce je tato
hodnota rovna ¢islu 12.

Porovnani rychlosti bylo provadénou pouze pro verzi urcenou na koncové stanice. Testovani
probihalo na virtudlnim stroji se softwarovym vybavenim uvedeném v kapitole 6.1 Vyvojové
prostfedi a podpiirné nastroje. Stroj mél pfifazena dvé vypocetni jadra o frekvenci 1.6Ghz a 1GB
operacni paméti.

250
209,6
200
= 150
_g 108,8 M Packet Extractor
’% 100 W Metrics Extractor
>8 Metrics Comparator
50
125301 20 pal IF
0 — . T T )
1000 (32) 2000 (73) 4000 (102) 8000 (316) 16000 (453)
Podet zpracovavanych packetl (pocet spojeni)

Graf 8.5: Casova naroénost jednotlivych modulii v zavislosti na zpracovavaném objemu dat

Z ptedchoziho grafu je patrné, ze vSechny moduly maji linearni ¢asovou slozitost. Vykonové na tom
je nejhture modul Metrics Extractor, jehoz priumérna doba béhu pii vytvareni metrik z 16000 pakett
odpovida témét hodnoté 210 sekund.

Pti pohledu na ¢asovou naro¢nost modulu Metrics Comparator je nutné vzit v ivahu mnozstvi
porovnani, které musel modul provést. PoCet vykonanych porovnani ziskdme vynasobenim poctu
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spojeni s hodnotou 12, ktera odpovida vyskytu Skodlivych toki v testovacim datasetu. V realném
pouziti bude vSak pocet signatur $kodlivych tokiu daleko vyssi. Pfi porovnani vzorku obsahujiciho
16000 paketti (453 spojeni) s vytvofenym testovacim datasetem, ve kterém bylo ulozeno 200 signatur,
trval béh modulu Metrics Comparator v praméru okolo tii minut.

Rychlost béhu celého nastroje v zavislosti na objemu zpracovavanych dat je zobrazena na

nasledujicim grafu 8.6.
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Graf 8.6: Celkovy &as béhu nastroje
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9 Z.aver

V dnesni dob¢ roste mnozstvi nové vytvoreného malware vysokou rychlosti a proto je dilezité, aby
reakce na takové utoky byla co nejpohotovéjsi. Dosavadni bezpeénostni technologie detekujici
malware pomoci signatur reaguji na nové vytvorené utoky se zna¢nou ¢asovou prodlevou, béhem
které mize Skodlivy software infikovat tisice pocitacovych systémt a dokaze tak napachat velké
Skody. K teSeni této situace by mohla pfispet bezpecnostni feseni, ktera dokazi odchytdvat nové
hrozby pomoci honeypotti a automaticky generuji a distribuuji signatury, které chovani nové
objeveného Skodlivého software detailné popisuji. Tyto systémy by mély rapidné snizit reakéni dobu
na obranu proti novému malware, ¢imZ by mély zabranit jeho rychlému rozsifeni a napachané skody
by tak mély byt minimalizovany.

V této praci byl nejdiive uveden aktualni problém rostouciho vyskytu malware v siti internet
a nevyhody dosavadniho procesu tvorby signatur pro detekéni zafizeni. ReSenim tohoto problému by
mohl byt systém pro automatické generovani signatur, ktery je diskutovan v prabéhu celé této prace.
V teoretické Casti prace byly popsany a analyzovany existujici metody automatického generovani
signatur, pfedev§im pro rychle se $ifici internetové Cervy. Znalosti ziskané z této analyzy byly pouzity
pfi navrhu metody pro automatické generovani signatur pozde€ji implementované ostatnimi cleny
projektu AIPS.

Projekt AIPS je aktualné feSen na FIT VUT v Brné a jeho zamérem je vytvoteni systému,
ktery automatizuje proces rozpoznani a zpracovani utokd. V soucCasné dobé ma systém
implementovanu serverovou ¢ast zaloZzenou na honeypotech, pomoci kterych odchytava nové vzorky
malware a z téchto vzorka poté automaticky vytvari signatury. Kazda signatura je slozena z metrik
identifikujicich chovani zachyceného utoku. Systém nema doposud implementovanou detekéni ¢ast,
ktera vytvofené metriky ze serverové ¢asti porovna s metrikami probihajiciho sitového provozu
a ktera pfi nalezeni vzorka skodlivého software generuje odpovidajici upozornéni.

Vytvoteni detekéni ¢asti systému AIPS bylo hlavnim cilem této diplomové prace. Za timto
ucelem byl navrzen a implementovan nastroj Attack Detector, ktery odchytava probihajici sitovy
provoz, vytvaifi znéj metriky a ty nasledné porovnava s testovacimi metrikami ziskanymi ze
serverové Casti systému AIPS. V ramci prace byly vytvoreny dvé verze nastroje Attack Detector.
Prvni verze vyuziva pro porovnani metrik databazovy systém a jeji nasazeni je planovano v sitovych
sondach, které zpracovavaji velké mnozstvi dat a jejichz naro¢nost na rychlost nastroje je vysoka.
Druha verze nastroje ma porovnavaci modul implementovan Cisté v jazyce Python a jeji vyuZiti je
planovano na koncovych stanicich, kde je objem sitového provozu v porovnani s predchozi verzi
daleko nizsi. Ob¢ verze podporuji operacni systémy Unix a Windows. Pro zajisténi funkénosti na
platformé¢ Windows musel byt navrh nastroje piepracovan a byly provedeny odpovidajici
implementacni zmény.

Vytvofeny nastroj Attack Detector dokédzal zachytit vSechny vzorky testovanych tutoku.
Néekteré Gtoky byly nastrojem detekovany vicekrat. Tato funkcionalita vyplyva z podobného chovani
nekterych testovanych utoku, jejichz vytvorené metriky maji velmi podobné charakteristiky. Nastroj
korektné detekuje skodlivy sitovy tok pii nalezeni shody s kazdou signaturou, ktera identifikuje utok
s podobnym chovanim. Za ziskanych vysledkt je patrné, ze nastroj generuje malé procento faleSnych
poplachi. Nejvyssi pocet téchto poplachti byl zaznamenan pii testovani legalniho provozu, ktery se
snazil co nejvérnéji napodobit chovani Utokt. V tomto pfipad¢ vygeneroval nastroj 6.89% falesnych
poplachi. Pii testovani legalniho provozu na protokolu HTTP nastroj $patné oznacil 0.45% provozu
a pti testech sluzby FTP nebyly vygenerovany zadné faleSné poplachy.

Vsechny cile vyty¢ené v ivodu této prace byly splnény. Byl navrZzen a implementovan
nastroj, ktery Gspésné detekoval vSechny testované utoky, pfi¢emz pocet vygenerovanych falesnych
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hlaseni je minimalni. Nastroj Attack Detector byl vytvoien z nékolika samostatnych modula a k jeho
implementaci byly pouzity volné dostupné nastroje.

9.1 Moznosti rozsireni

JelikoZz se jedna o prvni verzi nastroje, moznosti rozsiteni jsou pomérné Siroké. Hlavni nevyhodu
spatiuji v omezeni detekce utoku probihajiciho pouze nad protokolem TCP. Pii testovani exploitace
zranitelného software bylo zaznamenano nékolik utokd, které pro el kompromitace systému
pouzivaly nespojovaného protokolu UDP. Tato funkcionalita v§ak musi byt nejdiive podporovana na
serverové ¢asti a az poté miize byt implementovana do vytvoreného nastroje Attack Detector.

Pro spravnou funk¢nost celého systému musi byt vytvoien modul, ktery bude zpracovavat
nové vytvorené metriky zaslané ze serverové ¢asti a bude automaticky aktualizovat lokalni databazi
signatur znamych ttokd. Potfebnd funkcionalita musi byt opét implementovana nejdiive na serverové
¢asti systému.

Dalsim dalezitym rozsifenim mize byt implementace uciciho se systému, ktery by zajistoval
pfizptisobeni nastroje na dané prostiedi. Pocet generovanych falesnych poplacht by tak byl postupem
¢asu minimalizovan, ¢imz by byly sniZzeny naklady na obsluhu systému.

Jako dalsi vylepSeni by mohlo byt implementovano uvedeni nazvu ttoku pii jeho detekci.
V soucasné dob¢ se operator nastroje z generovaného vystupu dozvi zdrojovou a cilovou IP adresu
spolu se zdrojovym a cilovym portem ttoku. Nema vsak zadnou znalost o povaze tGtoku ani o sluzbg,
na kterou byl utok veden (mtze ji odhadnout z cilového portu, ale v redlném prostiedi mnohdy
aplikace bézi na nestandardnich portech). V piipadé nové detekovanych tutokti by v signatuie
vygenerované na serverové casti systému AIPS mohl byt uveden nazev sluzby (aplikace), na kterou
byl utok veden.
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Seznam priloh

Ptiloha 1: Obsah prilozeného DVD.
Ptiloha 2: DVD se vSemi vytvorenymi zdrojovymi kody a instalaénimi soubory.
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Priloha 1 — Obsah prilozeného DVD

PtiloZzené DVD ma nasledujici adresafovou strukturu:

[AttackDetector

/MetricsExtractor

attack output.csv

Config.py

CreateFuncCompareMetrics.py

CreatelLogTable.py

CreateMetricsTable.py

CreateTcpdumpTable.py

Logging.py

MetricsComparatorDB.py

MetricsComparatorPython.py

MetricsToDB.py

output.csv

PacketExtractor.py

TrafficCollector.py

/AttackDetector_win

Slozka obsahujici nastroj pro extrakci metrik
Z databaze.

Soubor obsahujici testovaci metriky ziskané ze
serverové ¢asti systému AIPS.

Konfigura¢ni soubor nastroje.

Skript vytvarejici porovndvaci ulozenou
proceduru v databazi.

Pomocny skript vytvarejici PostgreSQL tabulku
pro logovaci data.

Pomocny skript vytvarejici PostgreSQL tabulku
pro metriky.

Pomocny skript vytvarejici PostgreSQL tabulku
pro tcpdump data.

Modul zajist'ujici logovani informaci.

Skript porovnavajici metriky — nasazeni pro
NIDS.

Skript porovnévajici metriky — nasazeni pro
HIDS.

Skript prevadéjici obsah CSV souboru do
databaze.

Soubor obsahujici metriky z lokalné
provedenych atokda.

Skript extrahujici obsah ulozeného tcpdump
souboru do databaze.

Skript ukladajici sitovy provoz do souboru.
Slozka obsahujici zdrojové kody nastroje Attack

Detector pro platformu Windows.
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/diplomova_prace

diplomova prace.docx

/dumps

/results

/vulnerable_sw

fwindows_sw

Elektronicka podoba diplomové prace ve
formatu MS Word.

Slozka obsahujici vSechny vzorky ulozeného
sitového provozu.

Slozka obsahujici vysledné metriky a vystupy
jejich porovnani.
Slozka obsahujici instala¢ni soubory

zranitelného software.

Slozka obsahujici instalacni soubory aplikaci a
knihoven potiebnych pro béh nastroje na
platformé Windows.
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