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ABSTRAKT

Cilem prace je vytvorit zafizeni pro zaznamenavani navstévy turisty ¢i hrace vytvorené hry.
Po domluvé se zadavajicim Ing. Filipem Kovarem budou navrzeny dvé zafizeni, webova
aplikace a protokol pro odesilani dat na server. Prvni zafizeni bude obsahovat graficky
displej se vstupem HDMI, Fidici jednotkou Raspberry Pi, NFC Cteci zafizeni, kamerou
a GSM modulem. Druhé zafizeni bude postaveno s mikrokontrolérem ATMEGAG644,
cteckou NFC, mize byt osazen 2-4 fadkovym displejem a miize byt pripojen GSM modul.
Obé zafizeni budou komunikovat pomoci GPRS se serverem. Server bude moci Fidit
jednotliva zafizeni a bude se starat o sbér dat.
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ATmega644, Raspberry pi, NFC, GPRS, SIM, graficky displej, PN532, SIM900A

ABSTRACT

Result of my work is make device for logging visitors or game players. | arranged to make
two devices, web pages and communication protocol between server and devices. Gra-
phical device will have graphical display with HDMI input, Raspberry main board, NFC
reader, camera and GSM module. Second device will have microcontroler ATMEGA644,
NFC reader, 2-4 line text display and optional GSM module. Both device will commu-
nicate with server via GPRS. Server can change configuration of devices and colecting
logs

KEYWORDS
ATmega644, Raspberry pi, NFC, GPRS, SIM, graphic display, PN532, SIM900A

PAVEL SEVERA, Bc. Zarizeni pro osobni identifikaci, sdileni dat a vzdalenou synchro-
nizaci: diplomova prace. Brno: Vysoké uceni technické v Brné, Fakulta elektrotechniky
a komunikaénich technologii, Ustav mikroelektroniky, 2015. 51 s. Vedouci prace byl
Ing. Martin Friedl, Phd.



PROHLASENI

Prohlasuji, Ze svou diplomovou praci na téma ,Zarizeni pro osobni identifikaci, sdilenf
dat a vzdalenou synchronizaci® jsem vypracoval samostatné pod vedenim vedouciho
diplomové prace a s pouzitim odborné literatury a dalSich informacnich zdroji, které
jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autor uvedené diplomové prace dale prohlasuji, Zze v souvislosti s vytvorenim
této diplomové prace jsem neporusil autorska prava tretich osob, zejména jsem nezasahl
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych a
jsem si plné védom nasledk( poruseni ustanoveni §11 a nasledujicich autorského za-
kona ¢. 121/2000Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpisil, vietné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zékoniku ¢.40/2009 Sb.

(podpis autora)



PODEKOVANI

Rad bych podékoval vedoucimu semestralni prace panu Ing. Martinu Friedlovi a Ing.
Filipovi Kovari za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.

(podpis autora)



B Van 1= Tnf i Kiosek
2.1 LCD pro Raspberry P1| . . . . . ... ... ... ... ... ..
2.2 Raspberry Pi| . . . . . ...
2.3 NFC ctect modul pro Raspberry P1l . . . . ... ... ... ... ...
2.4 GSM modul pro Raspberry P1f . . . . .. ... ...

[3 Varianta 2 - Logger |
3.1 NECPNO32 minil . . . . . . . . .o

13.5.4 Casoval/¢itad . . . . . . . ... ... ...
[3.5.5  Sbérnice I°Cl. . . . . . .

4 Vyvojovy kit EvB 5.1

153 art

[6 Postup vypracovani|

[6.2  Logicky analyzator |. . . . . . ... ... ... . ... ...
6.3 Internet — F'T'Pl . . . . . . . . . ... ..
6.4 Ctecka NFCI . . . . . 000

[6.6 Nahravani SW do vyvojoveho kitu|. . . . . . ... ... ... ... ..
[6.7  Program a knihovny| . . . .. ... ..o
0. 7.1 ledd . . oo

...............................

10

11
12
13
14
15

16
17
17
18
19
20
21
22
22
22
22
23

24

26



0.6 s1mY00.¢cl . . . ..o e

7 Program - server|

8 Zavér]
[Literatural

[Seznam symbolt, velicin a zkratekl

[Seznam priloh|

[A Ukazka prubéhu komunikace |

42

44

45

48

50

51



SEZNAM OBRAZKU

2.1 Blokové schémal . . . . . . . ... o oo 11
2.2 LCD disple] 9” s radicem a kabely|. . . . . . ... ... ... ... .. 12
3 Raspberry PiB+ I . . ... ... ... ... 13
R4 NFECkitod firmy NXP 3] . . . .. ... ... ... ... ... .... 14
2.5 SIM900 GSM [Bl| . . . . . . 15
[3.1 Blokovy diagram zapojenil . . . . . . . ... ... ... ... ... .. 16
3.2  ctecka karet PNO32 . . . . . . .. .o 17
B.3  Cteka karet RC522 . . . . .. ... 18
(3.4 LCD 16x2 s modrym podsvicenim [8] |. . . . . .. .. ... ... ... 18
[3.5  Pifklad zapojeni LCD displeje s HD47780 9] . . . . . . . .. ... .. 19
(3.6 Pohled na modul RTC s DS1307 [I1Jf . . . . . ... ... ... .... 20
[3.7 Pouzdro TQFP44 ATmega644 s popisem vyvodi a realné foto [12] [13]] 20
[3.8  Blokové schéma ATmega644 [12] . . . . . . .. ... ... ....... 21
[3.9  Pracovni prostredi AtmelStudio, nahled programul . . . . . . ... .. 23
4.1 Vyvojovy kit EVB 5.1 [19I| . . . . .. ... ... ... 25
[5.1 Struktura usporadani pameéti karty Mifare classis 1K [24] . . . . . . . 26
[6.1  Komunikace s GSM modulem pres Hyperterminal . . . . . . ... .. 27
[6.2 Napétové urovné komunikace RS232 a UART [25] . . . . . ... ... 28
[6.3  Pripojeni USB-RS5232 prevodniku k GSM moduluf . . . . . . . . . .. 28
[6.4 Odhalena chyba ve schématu, prohozen ridici signal s napétim pro
pullupl . . . . . 29
6.5 Ovladani GSM modulu pomoci AT Command Tester| . . . . . . . .. 30
(6.6 SIM900 Series download Tools Develop 1.9/ . . . . . .. ... ... .. 31
[6.7 Logicky analyzator Saleae a jeho klon [26] [27]|. . . . ... ... ... 33
[6.8  Vyvojovy kit, ¢tecka PN532, USBAsp programator, logicky analyzator| 36
6.9 NFC ctecka ACR122, pokusne karty a ¢ipy|. . . . .. ... ... ... 36
[6.10 Obsluzny program pro NFC ¢tecku ACR122[ . . . . . . . ... .. .. 37
[6.11 Vyvojovy kit napajeny z power bank, GSM modul, ctecka PN532 . . 38
(1 XAMPP oviadacioknol . . . . . . . . ..o 42
[7.2  Ukazka zaznamu nactenych karet v PHPMyAdmin . . . . . ... .. 43

[A.1 Prubeéh celé komunikace TX, RX a detailnéjsi pohled na prubéh|. . . 51




SEZNAM TABULEK

3.1 Porovnani RC522 a PN532 6] . . . . . . .
[6.1 Seznam zkousenych firmware pro SIM900A]




1 UVOD

Pozadavkem zadavatele bylo navrhnout dvé zafizeni pro osobni identifikaci a sdi-
leni dat, v¢éetné softwaru. Prvni varianta, nazvana jako informacni kiosek obsahuje
graficky displej s dotykovou vrstvou, ¢tecku NFC, komunika¢ni GSM modul. Jako
vhodné Teseni se nabizi Raspberry Pi. Informacni kiosek miize disponovat poda-
nim informaci o dané lokalité, o profilu sparovaného s kartou a dle projektu mize
obsahovat webovou kameru s mikrofonem a ptidavnym reproduktorem. Druha vari-
anta - logger, obsahuje ¢teci zatizeni pro NFC karty, signalizac¢ni diody nebo displej
a GSM modul pro odesilani informaci na server. Mize byt napajena ze solarniho
panelu. Logger slouzi prevazné k nacteni karty, zobrazeni informace, zda probéhlo
vse v poradku. Veskeré udaje se posilaji na server.

Pro prvotni otestovani systému byla vybrana varianta ¢islo dvé, jejiz konstrukce
je popsana v kapitole [3] Zafizeni najde vyuziti ve méstech pro poskytnuti informaci
o daném misté, pri hrach ¢i zavodech, kde je zapotfebi zaznamenat dosazeni danych
kontrolnich bodu (takzvanych "checkpointi"). Déle projekt muze byt dalsim rozsite-
nim znamé celosvétové hry Geocaching. Kde nalezeni cache, lidové kesky, muze byt

online monitorované s moznosti porizeni fotografie nalezce.
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2 VARIANTA 1 - INFORMACNI KIOSEK

Tato varianta bude obsahovat graficky displej s dotykovou vrstvou. Kamerou pro
mozné vytvoreni fotografie navstévnika & soutéziciho. Ridici jednotkou bude mini-
pocita¢ Raspberry Pi. GSM a NFC modul bude stejny jako u levnéjsi varianty.

Grafické LCD
s dotykovou
vrstvou
] Reproduktor,
Kamera - Raspberry Pi —> mikrofon
r—
i
_— Cte¢ka NFC
delEa PN532
Server .
N (((I AR
¢ Il GSM
<0 |IE
SIM900

1 e I O |
n
”
=
B )

Obr. 2.1: Blokové schéma
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2.1 LCD pro Raspberry Pi

Raspberry Pi obsahuje HDMI konektor pro pripojeni LCD, coz umoznuje pripojeni
témeér jakéhokoliv monitoru. Pro nase vyuziti bude dostacujici LCD monitor o thlo-
pricce 7-97, ale dle pfani koncového zakaznika mize byt nahrazen za jiny. Naptiklad
7" monitor s dotykovou vrstvou se da pri aktualnim kurzu (25 K¢/USD) zakoupit

za 1.620,-, napajeni a data z dotykové vrstvy jsou pres USB.

Obr. 2.2: LCD displej 9”7 s radicem a kabely
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2.2 Raspberry Pi

Deska Raspberry Pi (Obr. vynalezli ve Velké Britanii, pivodem méla slouzit
predevsim za ucelem zlepseni skolni vyuky programovani na britskych skolach. Pa-
rametry jsou skvélé, rozmeéry 8,5 x 5,5 cm, svoji otevienosti vzniklo neméalo aplikaci
této desky a vyuziva se dokonce i pro Fizeni droni. Pomér cena/vykon vyborna.
V soucasné dobé se prodava od 700,- do 1.200,- dle provedeni. Vyvoj trval bezméla
6 let, prvni kusy byly k dostani od 29. tinora 2012 ovsem pouze pro Velkou Briténii.
Do Ceské republiky prvni desky Raspberry Pi dorazily zhruba o 2 mésice pozdéji [I]

Vytvaret podobnou desku v tomto pripadé nepripada v iivahu, vyslo by to draz
a s nejistymi vysledky. Nasledujici parametry plati pro novéjsi verzi oznacenou A+

Spolecné parametry:

e jednojadrovy procesor Broadcom BCM2835 s mikrokontrolérem ARM1176JZF

- z rodiny ARM11 taktovany na 700 MHz

o HDMI vystup

« Audio ¢ast A/V jacku

« 40 GPIO

 slot na MicroSD kartu

o MPI CSI-2 konektor pro Raspberry Pi HD videokameru

s Raspberry Pi Model B+ V1.2

§ (@©Raspberry Pi 2014 - .,

iqaannnnnnnn

, Made in the UK -

ETHERNET

Obr. 2.3: Raspberry Pi B+ [2]

Raspberry Pi se vyrabi ve dvou variantdch A a B. Od sebe se lisi rozméry, poctem
USB, LAN a velikosti paméti. Varianta A nema LAN konektor, je osazena 256 MB
a ma 1x USB. Cena $20. Varianta B obsahuje LAN konektor, je osazena 512 MB
a mé 4x USB. Cena $35.
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2.3 NFC c¢teci modul pro Raspberry Pi

V dnesnim svéte se NFC pouziva jak v identifikac¢nich kartach tak i v mobilnich
telefonech. Snahou je vyuzit tyto prostiedky i pro dalsi aplikace. Diky této tech-
nologii muzeme i prenaset data, ¢ehoz se da vyuzit u informacnich kioskii a nebo
ukladat informace na karty. Komunika¢ni anténu lze snadno navrhnout a vyrobit
na DPS. Komunika¢ni vzdalenost je zavisla na kvalité antény, pri dobrém navrhu
az do 70 mm. Komunikace vybraného obvodu PN532 od firmy NXP je pomoci 12C
nebo SPI. [4]

Obr. 2.4: NFC kit od firmy NXP [3]

e rozhrani: SPI a 12C

o osazena ¢ipem NXP PN532

o umoznuje 3 médy: Reader, P2P and Card Emulation
o Cteci vzdéalenost 20 az 70 mm

o komunikacni frekvence 13,56 MHz

14



2.4 GSM modul pro Raspberry Pi

Firma SIMCom Wireless Solutions (SIMCom) rozsitila svoji nabidku o dosud nej-
vykonnéjsi GSM modul s oznac¢enim SIM900. Tento miniaturni modul s rozméry jen
24x24x3mm je postaven na procesoru s jadrem ARM923EJ-S a je zhruba dvakrat vy-
konnéjsi nez jeho predchidce v modulech série SIM300. Mimo to, diky inovativnimu
designu modulu je jeho spotieba zredukovana v sleep médu az o 40% v porovnéni s

prumérem u ostatnich vyrobct. [4]

Obr. 2.5: SIM900 GSM [5]

« Quad-Band 850/ 900/ 1800/ 1900 MHz
o GPRS multi-slot class 10/8

o GPRS mobile station class B

o Napéjeci napéti 3.4 ... 45V

« nizka spotieba ve sleep médu

15



3 VARIANTA 2 - LOGGER

Tato varianta zafizeni bude prevazné napajend z akumuldtoru a solarni energie,
proto je zapotfebi prizptsobit spotfebu zarizeni na minimum, ale zaroven obsahnout
vSechny potfebné funkce. Pro zobrazeni informaci jsem vybral textovy displej s
radicem HD44780, GSM modul, NFC ¢tecku a fidici mikrokontrolér ATmega644.

Me¢ni¢ napéti pro
solarni panel — | AKU

Solarnipanel |

- DC/DC ménié +

Displej - Atmega 644p ptipojeni modult
—
i u
Ctetka NFC
Tlacitka PN532
Server —
/ \ Lovnnnes <<<I>>> A
| sy GSM
! SIM900
= < i
TR

Obr. 3.1: Blokovy diagram zapojeni
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3.1 NFC PN532 mini

Mensi verze ¢tecky karet podporuje i komunikaci UART. Ve své aplikaci jsem zvolil
komunikaci SPI, aby kazdy modul mél sviij kanal. Na prepinaci je nutné zvolit
spravnou kombinaci prepinaéii, pro komunikaci SPI musi byt nastaveno 01. Ctecka

umi simulovat NFC ¢ip a tak zpristupnit data i pro jina chytra zarizeni.

Obr. 3.2: ¢tecka karet PN532

3.2 Ctetka NFC RC522

Planoval jsem pridat i moznost pripojeni ¢tecky NFC RC522. Komunikace je ob-
dobn4 jako u PN532. Vzhledem k horsim parametriim jsem pro ni zatim nepredélaval

knihovnu.

Tab. 3.1: Porovnani RC522 a PN532

RC522 PN532
Komunikac¢ni rozhrani | SPI, 12C,RS232 | SPI, 12C, RS232
Modulace 10% 100% ASK | neuvedeno
ISO 14443 A/B ano/ne ano/ano
NFC ano ano
MIFARE ano ano
FELICA ne ano
Spotieba 30/13 mA 60/25 mA

17
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340302740 |
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@ RFID- ~RC522 )

Obr. 3.3: Ctecka karet RC522

3.3 Textovy LCD displej

S tadicem HD44780 pracuje naprosta vétsina znakovych displeju. Vyrabéji se pro-
vedenich od 1x8 znakii do 4x40 znakt. K propojeni s jednoc¢ipem je tieba 4 nebo 8
datovych vodict, jeden na prepinani zapisu instrukei / dat (RS) a dalsi s hodinovym
signalem (E). Pro pripadné ¢teni obsahu displeje je tieba pripojit jesté jeden (R/W),
jinak je trvale uzemnén. Zakladni znakovou sadu lze doplnit osmi vlastnimi znaky,

které jsou pak dostupné pod koédy 0-15. [7]

RECDEFGHI JKLMNOF

abcdefahidk 1 mnorP

Obr. 3.4: LCD 16x2 s modrym podsvicenim [§]
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Obr. 3.5: Piiklad zapojeni LCD displeje s HD47780 [9]

3.4 RTC obvod

DS1307 je obvod redlného ¢asu (RTC, Real-Time Clock), ktery obsahuje 63 bajti
nevolatilni paméti (tedy po odpojeni napédjeni se obsah paméti smaze) a je mozné s
nim komunikovat pomoci sbérnice I?C. Pokud je pfipojen k napajeni, po&itd impulzy
z externiho oscilatoru a uklada aktudlni hodnoty data a ¢asu. V tomto rezimu, pokud
je pripojen pouze k baterii ma spotfebu méné jak 500 nA.

Cteni a zépis dat z /do obvodu probihd pomoci sbérnice I?C s hodinovym kmi-
toctem 100 kHz. DS1307 se chova jako slave s adresou 1101000 (4 LSB, ktery urcuje
smér komunikace — R/W, viz specifikace I?°C). Zdpis dat do paméti zacind adre-
sou zafizeni, poc¢atecni adresou pamétové bunky a nakonec nasleduji samotna data.
Ctenf dat za¢ina adresou zafizeni a za nim nésleduji p¥ichozi data. Kazdy odeslany
bajt musi ptijemce potvrdit bitem ACK. Celda komunikace presné odpovida stan-
dardu I?C. Dalsi podrobnosti viz [10].

Vyuziti RTC obvodu neni v této aplikaci nutné, GSM modul v sobé RTC obvod

ma. Sta¢i po spusténi zarizeni synchronizovat ¢as z GSM nebo internetu.
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Obr. 3.6: Pohled na modul RTC s DS1307 [11]

3.5 Mikrokontrolér ATmega644

Jako Tidici jednotka byl vybran od firmy Atmel mikrokontrolér ATmega644. Jedna
se o 8 bitovy mikrokontrolér s architekturou RISC (omezenda instrukéni sada, rychlé
vykonavani instrukei). Flash pamét programu je 64 kB, pamét pro vypocty SRAM 4
kB a pamét EEPROM 2 kByt. Pocet vstupnich a vystupnich pinti je 32 rozdélenych
do 4 porti oznacenych pismeny A az D. Nékteré vyvody jsou urceny pro specidlni
vyuziti jako je A/D prevodnik, analogovy komparator, UART, ¢ita¢ nebo Casovac
a preruseni(IRQ). Déle lze vyuzit 16-bitovy casovac/cita¢ a dva 8-bitové. Nabizi se
vyuziti vnitiniho oscilatoru 1 MHz nebo externiho oscilatoru/krystalu do maximalni
velikosti 8 MHz pti napédjeni 3,3 V.

TQFP/QFN/MLF

aanonnononan

® 44,42, 40, 36,36, a4

(MOS1) PBS O] 1 53 [ PAd (ADCH)
(MISO) PBS [ FEEREEASSITA2 O P kooe)
{SCK) PBT O 1 131 [ PAB (ADCS)
RESET O] ' 30 01 PAT [ADCT)

vee | 29 O AREF

GND [ B cho

xTALZ O ¢ 27 A avce
XTAL1 [ | 28 [1 PCT (TOSC2)
(Rx0} PDO O H ! 25 71 PC6 (TOSCY)
0o _ 24 1 PC5 (TODI)
1 23 [ Pe4 (TDO)

1
12' %141 516" 718" %202 122

[
9
e

(TXD} PD1
(INTO} PDZ [

Ooooooooooo

Obr. 3.7: Pouzdro TQFP44 ATmega644 s popisem vyvodu a redlné foto [12] [13]
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3.5.1 Blokova struktura

Béhem navrhu pripojeni k periferii k mikrokontroléru ATmega644 se musime podivat
na vnittni zapojeni. Nékteré vyvody maji specialni zameéreni, prikladem muze byt
port A, ktery lze vyuzit pro A/D prevodnik.

PAO - PA7 PCO-PC7
vCeo A A A 4

A A

r | PORTA DRIVERS/BUFFERS | PORTC DRIVERS/BUFFERS
GND

‘ PORTA DIGITAL INTERFACE PORTC DIGITAL INTERFACE

1
,< MUX & » ADC RN
ADC INTERFACE ™

P ]

AREF

i . TIMERS/

PROGRAM STACK . COUNTERS OSCILLATOR
COUNTER POINTER

" | T

| l

PROGRAM INTERNAL
‘{ FLASH | :l Skak }" OSCILLATOR

)

AVCC

¥

XTAL1

ETH‘
OSCILLATOR —]

INSTRUCTION GENERAL : WATCHDOG
REGISTER lo| PURPOSE TIMER
REGISTER!
——E( 0
XTALZ H
-+ X
INSTRUCTION MCU CTRL A
DECODER l b & TIMING RESET
-+ z

CONTROL ' INTERRUPT IRTERMAL
LINES UNIT CALIBRATED
OSCILLATOR

STATUS
AVR CPU REGISTER

PROGRAMMING
i COMP.
INTERFACE
I i

| PORTB DIGITAL INTERFACE

1
it

PORTD DIGITAL INTERFACE |

! {

’ PORTB DRIVERS/BUFFERS

| PORTD DRIVERS/BUFFERS |

vy v v A v

PBO - PB7 PDO - PD7

Obr. 3.8: Blokové schéma ATmega644 [12]
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3.5.2 Vstupné/vystupni porty

Porty mohou slouzit jako vstupni i jako vystupni. Jejich funkce se nastavuje registry.
Kazdy registr obsluhujici dany port nese jeho ¢iselné oznaceni. Jsou to: DDRX
-> DATA DIRECTION REGISTER Urcuje smér toku dat — vstup/vystup
PORTX Datovy registr — stav pinti portu odpovida hodnoté zapsané do registru
PINX Urcen pouze pro ¢teni, odpovida aktualni hodnoté na pinech

Porty jsou tedy obousmérné, pro kazdy smér vyuzivame jiného datového registru.
Smér nastavujeme registrem DDRX, pficemz X znadi ¢islo portu (1, 2, 3...). Log. 1
nastavuje port jako vystupni, log. 0 jako vstupni (tedy presné obracené, nez je tomu
u procesoru PIC) [14].

3.5.3 Preruseni

Preruseni je reakce procesoru na urcitou vnitini nebo vnéjsi udalost. Napriklad pre-
teCeni ¢itace/casovace, prijmuti bajt sériovym kandlem, zména stavu na pinu pro-
cesoru a jiné. Umoznuje, aby se normalni béh programu prerusil a pokracoval na
jiném misté vykonanim obsluzné rutiny. Po jejim vykonéni se program vrati zpét na

misto, odkud byl prerusen [I5].

3.5.4 Casovad/citad

Procesory ATMEGAG644 obsahuji celkem t¥i ¢itace/¢asovace. Dva osmibitové, jeden
Sestnactibitovy. Vstupni signdly mohou byt vydéleny predfazenou preddélickou, a to
v hodnotach 1;8;64;1024 [16].

Citace ¢asovade nastavujeme specialnimi registry. Zde je jejich kratky vycet:

o TCNT(N) — obsahuje nacitanou hodnotu

e OCR(N) — obsahuje hodnotu, s niz se TCNT(N) porovnava

o TCCR(N) — iidi funkce ¢itace/Casovace

o TIMSK — masky preruseni

3.5.5 Sbérnice 12C

Sbérnice rozdéluje pripojend zafizeni na ridici (master — zahajuje a ukoncuje komuni-
kaci; generuje hodinovy signél SCL) a fizené (slave — zafizeni adresované masterem)
[17]
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3.5.6 Vyvojové prostredi

Existuje mnoho vyvojovych prostiedi pro mikrokontroléry programované v jazyce
C. Ne mnoho jich je zdarma véetné kompildtoru. Zvolil jsem Atmel Studid] které

je zdarma a je ptimo od vyrobce mikrokontroléru. Podporuje psani v assembleru, C
a C++.

# solutionl - AtmelStudio (E=0 = 5

File Edit View VAssist{ Project Debug Tools Window Help

B R R RS I AR el i N = L SN I o [ W T [ | % B e f T e

IPERHMP B oS ima e ke = T He |@-.ial = 3 g B ol ¥ | o o e NoDevice § Mo Tool

CFilel.c* % VA Outline > 1x

= 2 4|= Zincludes
P ~vfl481ic - — " - l¢> C:\Users\KPajik\AppDatatLocal\ Temp'~vs3481.c 'I(’Gz e 3 e,
include <megals. 3 = n g
#include <stdlib.h> s = #include <stdlib.h>
“ N 4 @ File scope variables

// Declare your global varisbles here
unsigned int num;
unsigned int cekej; —

@ num;

@ cekej
@ ext_intd_isr(void)
@ ext_intl_isr{void)
w displayDigit(int nurm})
% main(void)

// External Interrupt @ service routine
Slinterrupt [EXT_INT®] veid ext_int® isr(void)

// Place your code here

}

// External Interrupt 1 service routine
Slinterrupt [EXT_INT1] void ext_intl_isr{void) 1

; 2
// Place your code here
}

Svoid displayDigit(int num)
switch(num)

case @:

PORTA=b18188808; // pins 2-7 on

break;

case 1:

PORTA=8b11188118; // only pins 2 and 3 are on
break;

case 2:

PORTA-8b18818188; // only pins 2,3,5 and 6 on

Leiles

“ | n 5

Output

Show output from: | BiF-AESENE e

3

Obr. 3.9: Pracovni prostiredi AtmelStudio, nahled programu

Oblast zdrojového kédu (1) - zde je psan samotny kéd programu

Pruvodce projektu (2) - prehled importovanych souborii v projektu a metod
otevieného souboru

Vypis z kompildtoru (3) - vypis prubéhu kompildtoru, varovani a chyby
v kédu.

lodkaz ke stazeni: http://www.atmel.com/microsite/atmel_studio6/
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VYVOJOVY KIT EVB 5.1

Béhem nékolika mych predchozich projektt se mi osvédcilo vyuzivani vyvojového

kitu EvB 5.1, ktery mé nésledujici parametry: [1§]

Procesor AVR ATMega32 (nebo ATmega 644p)
vyménny krystal pro mikrokontrolér, standardni dodavany krystal 16MHz
Obvod realného ¢asu PCF8563

Pamét EEPROM AT24C02

Infracerveny prijimac¢ TSOP4836

Infracerveny vysila¢ LL-503IRT2E (Luckylight)
Teplotni ¢idlo DS18B20

Prevodnik sbérnic RS485/RS232 - SN75176BP

Patici (slot) pro kartu micro MMC/SD

Patice pro RF modul RFM12B

8 tlacitek

8 indikac¢nich LED diod

1 dioda RGB (Everlight 61-23RGBC/TRS)

2 potenciometry pro nastaveni napéti

4 x sedmisegmentovy LED zobrazovac

8 x vykonovy vystup s otevienym kolektorem ULN2803
1x operacni zesilova¢ LM358

podsvétleny displej LCD 2x16 znaku (zeleny, modry, cerny)
USB konektor

ISP10 programovaci konektor

ptrepina¢ pro zdroj napajeni — externi konektor / USB
spinany zdroj 5V

linearni zdroj 3.3V

Pro mé je vyhodou vyvedeni veskerych pinu mikrokontroléru a moznost pripojeni

periferii na kterykoliv pin. Verze EVB 5.1 oproti starsi verzi EVB 4.3 ma dvé rady

pinti. Toho jsem vyuzil predevsim pti ladéni programu a odposlouchavani komuni-

kace. Logicky analyzdtor je popsan v kapitole na strané [33]

Na vyvojovém kitu jsem vyuzil RS232, tlacitka, displej, AD prevodnik a komunikaci
pres RS232, SPI a UART.
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Obr. 4.1: Vyvojovy kit EVB 5.1 [19]
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5 NFC KARTY

Bezkontaktni ¢ipové karty MIFARE spadaji do kategorie Proximity Integrated Ci-
rcuit Card, coz je obecny nazev pro bezkontaktni integrovany obvod, ktery se po-
uziva napriklad pro zabezpeceny pristup, nebo platebni systém. Na trhu se tyto
karty poprvé objevily v roce 1994 a jejich jedinym vyrobcem je spolecnost NXP
Semiconductors. [20]

Princip fungovani MIFARE technologie je témér stejny jako u RFID, nachazime
zde ale nékolik zasadnich vylepseni. Mezi nejvétsi vyhody patii zejména vétsi pa-
mét a vyssi droven zabezpeceni. Veskerd komunikace, ktera probiha mezi kartou
a Cteckou, je Sifrovand. Pro pristup k pamétovym bloktim je nutné znat prislusny
kryptograficky kli¢. [21]

Stejné jako RFID, i MIFARE ¢ipy pouzivaji identifikacni ¢islo, které je ale jen
32bitové. Pracovni frekvence, na které probihd veskera komunikace je jiz stejna —
13,56 MHz. Zakladni komunikacni rozhrani karet je kompatibilni se standardem
ISO/IEC 14 443 A. V soucasnosti se miizeme setkat se dvéma nejobvyklejsimi typy
karet z hlediska kapacity. Jedna se o 1 kB a 4 kB. Tato dostupna paméf se deéli
do bloku po 16 bajtech, které se poté sdruzuji do takzvanych sektora [22] [23]

| Cislo byt |“ | 1 |'3 3 |-; | 5

6 [7]8 [o] o] ufrz]13] 1a] 15]

Blok 0 Seriove tisle % Tovirmi data
Hiok 1
Blol: 2
Blol: 3 Ehi A Bity piistapu Eki¢ B (vohtebiy)

Sektar 0

Elol:0
Blok 1
Blolk 2
Blok: 2 Ehii A Bity piastapu ELié B volitelny)

Solitor 1

Elel 0
Elol: 1
Elok 2
Elok 3 Ehi A Hity piistapn Eli¢ B (volitelny)

Selktor 15

Obr. 5.1: Struktura usporadani paméti karty Mifare classis 1K [24]
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6 POSTUP VYPRACOVANI

Veskeré komponenty byly kvili cené objednény z Ciny, pres aukéni server Ebay.
Coz mi na druhou stranu zpusobilo velké oddaleni zacatku prace. Jakmile prisly
zakoupené moduly, dal jsem se do psani programu do kontroléru. Predpokladal jsem,
ze nejtézsi ¢ast programovani bude ovlddat modul SIM900 (déle jen GSM modul),
samotny obvod umi vétsinu funkci celého telefonu — ptijimat a odesilat SMS i MMS,
zavolat i prijmout hovor, ovladat vyzvanéni, LCD displej, maticovou klavesnici a tak
dale. I samotné nastaveni se nejevilo v zac¢atcich nejlehceji. GSM modul komunikuje
po UARTu 3,3 V/5 V nebo pres RS232. Nize je graficky zndzornén rozdil mezi UART
5V a RS232.

:-:. | com8_9600 - Hyperterm

Soubor Upravy Zobrazit Zavolst Pienos Napovéda I

Dz =3 s

+CMTI: "SH" .4

+CMTI: "SM",5

AT+CHMGR=1

+CMGR: "REC UNRERD”,"Vodafone™,™","15/03/06,13:32:28+04"
SMS zpravu. Dekujeme za duveru.

0K

AT+CHGR=2

+CMGR: "REC UNRERD™, Vodafohe™,”","15/03/06,13:32:28+04"

Dobry den, vitejte v nasi siti. Prave vam na telefonnim cisle 420773032904 nasta
vujeme pozadovane sluzby. Jakmile vse dokoncime, posleme vam potvrzovaci

0K

AT+CHGR=3

+CHGR: "REC UNRERD™,"Vodafone™,™","15/83/06,13:32:35+04"

Dobry den, heslo k vasemu zakaznickemu uctu je 315746. Hezky den.
0K

AT+CHGR=4

+CHMGR: "REC UNRERD™,"Vodafone™,™","15/83/06,13:33:406+04"

kde zaroven najdete i aktualni podminky sluzeb. Hezky den.

0K |z
AT+CHGR=YH

+CHMGR: "REC UNRERD”, "Vodafone™,™","15/83/06,13:33:46+04"

Dobry den, na telefonnim cisle 420773032984 jsme aktualizovali nastaveni vasich
sluzeb. Detailni nastaveni najdete na strance http://tam.je/objednavky ,

1]4
AT+CMGR=6
1]4

0:07:21 pripojen Autodetekce 9600 8-N-1 5 ABC 123 4

Obr. 6.1: Komunikace s GSM modulem ptes Hyperterminal

Komunikaci po RS232 jsem znal jen teoreticky, tedy nejprve jsem zkusil komu-
nikaci z pocitace: USB prevodnik na RS232, RS232 - UART - SIM900. Na odesilany
znak jsem neobdrzel zadnou odpoveéd. Tim jsem musel udélat krok zpét a ovérit, zda
pocitac¢ spravné komunikuje pres RS232. Napsal jsem jednoduchy program do vyvo-
jového kitu pro vytvareni ozvény. Tedy co prijme, odesle zpét. Komunikace probéhla

v poradku.
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RS232 Transmission of the letter 'J'

- O

+lzv ——
5 :
H ' H H ' ' H t
; ; Signal levels at the UART output pin ; H
e L i i i i i i . i i i i
| "t
-2

Obr. 6.3: Pripojeni USB-RS232 prevodniku k GSM modulu
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Chyba musela byt na strané GSM modulu. Prostudoval jsem schéma GSM mo-
dulu a narazil na prohozeni konektoru pro pripojeni a napajeni pullup rezistoru,
nastésti tato chyba byla jen ve schématu a na plosném spoji to bylo v poradku. Dale
jsem ze zkuSenosti zkusil preletovat vétsinu spoju cesty mezi RS232 a SIM900A
¢ipem, evidentné byl nékde studeny spoj nebo nedostatek pajky a problém s ko-
munikaci jsem vytesil. Odpovéd ,OK*“ na piikaz ,AT“ byl pro mne jiz slibnym

zacatkem. Nasledovalo zkouseni dalsich a dalsich prikaz.

POWKEY i POWKEY
CONI — 1
vee 4 Q@ Q@
T R25 _ W PN ! RZ5 . ﬁ7 PN

47K % 47K %
R23 R23
R4 47K R4 47K

RES2 RES2

H
||I
||I

VCC 4
CON1

Obr. 6.4: Odhalena chyba ve schématu, prohozen fidici signal s napétim pro pullup

Stale zustavala simkarta neaktivni a nebylo z ni mozné odesilat ani prijimat
hovory ¢i SMS. PIN kéd jsem telefonem vypnul, ale stdle to nechodilo. Po delsim
patrani jsem dosel k moznosti problému evropského a ¢inského firmware.

Se sezndmenim piikazii pro GSM modul mi pomohla stranka M2MSupport]l]
Prostredi je napsané v Javé a je dostupny v online i offline verzi. Na zacatku staci
vybrat spravny COM port a komunikacni rychlost. Aplikace podporuje GSM mo-
duly Simcom, Telit a Quectel. Pfed pouzitim je nutné jako u mobilniho telefonu
odblokovat SIM kartu zadanim PIN kédu. Slouzi pro to prikaz "AT+CPIN=xxxx",
kde xxxx je 4-6ti mistny PIN kéd.

V tomto kroku jsem zkousel moznosti GSM modulu a potiebné prikazy pro vy-
uziti mobilniho internetu. Ani po spravném zadani PINu nedoslo k aktivaci SIM
karty, nebylo mozné prijimat SMS ¢i hovory. Na internetu jsem dohledal mozny

problém ve firmware.

Pfi pro¢itan{ riiznych diskuznich for jsem nalezl odkaz na blog? kde je mozné
stazeni riznych verzi firmware. Je zde v aktualni dobé dostupnych 14 verzi firm-

ware pro SIM900 a 6 verzi pro SIM900A. Dle ¢lanku P, pro evropské pasmo je nutné

lodkaz na Java aplikaci: http://m2msupport .net/m2msupport/module-tester/
2odkaz na blog: http: //dostmuhammad . com/blog/sim900-firmware-update-tutorials-appnotes
3odkaz na stranky: http://amichalec.net/2014/08/sim900a-fixed-for-europe
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AT Command Tester V23

Port Configuration Connection

Device Model  SIMCOM_SIN900
Port [COM13 |w| BaudRate(bps)[115200 || %

Manufacturer SIMCOM_Ltd

| Find Ports | | Connect | | Disconnect | | AutoConnect | Status Connected
How to use with Arduino shields? Need Support? Clear Log | | Save Log
HTTP | FTP | GPS | TCPUDP | Email | AT+CSQ
DataCall | SMS | MNetwork Selection | Phone Book PR
Diagnostics | CommandMode | ScriptMode | Voice Call '
OK
Manufacturer [v] Apppend Output Signal level is -65 dbm. Signal condition is
excellent The signal strength range is -53 dbm
(Excellent) to -108 dom {(Marginal).
Device Info Indicators E Network
AT+COPS?
Gef Device Info IE' Station Glass EI Signal Strength IE' :
+COPS: 0,0,"AT&T"
Phane Number IE' Connection Operator Info IE' S
oK
Capabilty EI Conn. Status EI Regisiration E‘ Device is currently on "AT&T" network.
Configuration IE' Conv. Frofies EI Available Net. IE' AT+CGACT?
Battery Leve! EI Attach Status E Pref. Operators E‘ +OGAGT: 1,1
Port Speed [R] Padies [n] sms etansd
Technology IE' Qos EI SMS Format IE' oK
sty (8] mmde  [n] swscastes [n] | [Doicois comeced
Activity Stafus Bearer Tj SMS Support
EI i dias EI E‘ +CGPADDR: 1,710.101.16. 1667
Flow Controf EI RiP EI SIM
oK
Clock E‘ Service Olass El SIM Status E' IP Address of the connected profile is “10.101.16.166"
ME E‘ Lsso EI Misc

Obr. 6.5: Ovladani GSM modulu pomoci AT Command Tester

vyuzit firmwaru pro starsi model ¢ipu, tedy SIM900. Prvnim zkousenym firmware
byl 1137B01SIM900M64 ST ENHANCE, pomoci kterého mi zacaly chodit hlasové
a textové sluzby, internet nikoliv. V tabulce uvadim testované firmware. Bohu-
zel se mi nepodarilo na internetu najit jejich porovnani, ani u vyrobce. ZkousSeni

funk¢nosti probéhlo metodou pokus-omyl.

Tab. 6.1: Seznam zkousenych firmware pro SIM900A

Oznaceni firmware Hov. a SMS | Internet
1137B03SIM900A64 ST ENHANCE ne ne
1137B0O1SIM900M64 ST ENHANCE ano ne

1137B0O8SIM900M64 ST DTMFE_JD_MMS ano ano
1137B03SIM900A64 ST ENHANCE ne ne
1137B13SIM900A64 ST DL ne ne
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Pro nahravani firmware doporucuji program SIM900 Series download Tools De-
velop l.qﬂ Pro programovani je zapottebi pripojit GND na RST pin (vyvedeno stra-

nou)

-
# SIM300 Series download Toals Develop 1.9 r—

SERTAL Download |SERIAL Upload]
Target Fart Baud Rate  DownloadOption ReadBufferSize

SiMaon w| |COM3 | |57800  +| |Nomal | |2048 |
- Download File

Time | innnnnnnn Size I
CareFile  |D:ADesktophsim3004Fw'1137B085IMI0IMES_ST_DTMF ~| |
Time | 00000000+ Size |

Erase Type: IErase lzer Data and Code _VJ

v Daon't check file name [ &bnomal Recover [ reboot the device
Erasze Start Address; Q0000000 Eraze End Address; IDDDDDDDD

Flash Type
Start Download Stop Diownload |
e
Refresh COM port |
Status: ——————————————————

Obr. 6.6: SIM900 Series download Tools Develop 1.9

4odkaz ke stazeni: https://drive.google.com/file/d/0B-rBpaSGS0dnMzQ/edit
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6.1 Odesilani SMS

Pro odesilani SMS mtzeme vyuzit dvou zpusobii, hexadeciméalni PDU nebo klasické
odeslani retézce. Standardné je nastaveny prijem PDU pro odesilani sms. Pro snazsi
porozumeéni byla zménéna ptvodni hodnota na textovy rezim. Pro zjisténi aktual-
niho nastaveni slouzi ptrikaz ,AT4+CMGF=7“ nastaveni: 0 pro PDU mode, 1 pro

Text mode

Tab. 6.2: Format odeslani obsahu SMS do SIM900

Hexadecimal PDU Message 7/8/16 Bit PDU Message (readable)
SMSC#+31653131313
Sender:0612345678

TP_PID:00

TP__DCS:00
TP__DCS-popis:Uncompressed Text

07911356131313F311000A 926021436

5870000AA0A41F45BOD9ADBCBF432
class:0

Alphabet:Default
Ahoj svete
Length:10
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6.2 Logicky analyzator

Béhem vyvoje se stava, ze zarizeni nefunguje spravné a je zapotfebi zanalyzovat
probihajici komunikaci mezi mikrokontrolérem a moduly. Mné se osvédcilo vyuzivani
logického analyzatoru. Software je zdarma a funguje i s neorigindlnim zarizenim
(klonem). Pouziti je snadné a pri troSe znalosti programu je mozné nastavit i preklad

komunikace.

Obr. 6.7: Logicky analyzator Saleae a jeho klon [26] [27]

Zaznamenané prubeéhy komunikace jsou umistény v priloze na strané

Veskeré nameérené priubéhy je mozné ukladat a pripadné porovnavat. Toho jsem
vyuzil v ptipadé, kdy mi pii odeslani prikazii z poc¢itace GSM modul vytvoril na FTP
serveru soubor véetné dat v poradku, ale pti odeslani stejnych ptikazii z mikrokon-
troléru se soubor nevytvoril. Piikaz pro vytvoreni souboru byl odeslan, vratil se mi
zpét do mikrokontroléru, ale vykonan a potvrzen byl az s 1,2 sekundy pozdéji. Bé-
hem té doby nelze zadavat dalsi operace a to jsem nedodrzel. Problém jsem odstranil

delsi prodlevou k nasledujicimu ptikazu. Viz nasledujici kapitola.
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6.3 Internet — FTP

Komunikaci s FTP serverem jsem opét ovéril pomoci webové stranky MZMSupportﬂ.
Celkem neobvyklym jevem se mi zdala nutna konfigurace APN pred kazdym spoje-

nim s Internetem. Pro Vodafone internet musi byt hodnota APN |internet®. Vypis

komunikace pro vytvoreni souboru na FTP (T - Transmit, R - Receive):

14
T:

3R

R:

973 s

ATHSAPBR=4,3\r\n

ATHSAPBR=4,3\r\n\r\n

+SAPBR: “\ r \nCONTYPE: “GPRS\ r \nAPN=\ r \tPHONENUM: “\ r \nUSER: “\ r \uPWD: “\
r\nRATE: “2\r\n\r\nOK\r\n

.140 s

: ATHSAPBR=3,1,“APN“, “internet“\r\n
: T:ATHSAPBR=3,1,“APN*“, “internet“\r\n\r\nOK\r\n

.140 s

: ATHSAPBR=4,1\r\n

ATHSAPBR=4,1\r\n\r\n

+SAPBR: “\ r \nCONTYPE: “GPRS\r\n APN: “internet \r \nPHONENUM: “\ r \nUSER : “\
r\nPWD: “\ r \nRATE: “2\ r\n\ r \nOK\r\n

.103 s

: ATHCREG?\r\n

ATHCREG?\ r\n\r\n+CREG: “0,1\r\n \r\nOK\r\n
.640 s

: ATHSAPBR=1,1\r\n

ATHSAPBR=2,1\r\n+SAPBR: “1 ,1\ r\n

.818 s

\ r\nOK\ r\n xxzde vznikal problém, piikaz byl vykondn az po 1.2 s.
141 s

: ATHFTPCID=1\r\n
: ATHFTPCID=1\r\n\ r \nOK\ r\n

.040 s

: ATHFTPSERV=“3505 .w5.wedos . net“\r\n

ATHFTPSERV=“3505 . w5. wedos . net“\r\n \r\nOK\r\n
.940 s

. ATHFTPUN=“w3505\1\n
: ATHFTPUN=“w3505“\r\n \r\nOK\r\n

.343 s

o ATHFTPPW=‘mmmm*“\ r \ n
o ATHFTPPW=‘mmmm"“\ r \n\ r \nOK\ r \n

743 s

: ATHFTPPUINAME=“test1 . txt“\r\n
: ATHFTPPUINAME=“test1 . txt“\r\n \r\nOK\r\n

.143 s

. ATHFTPPUTPATH=* /www/“\ 1 \n

odkaz na stranku: http://m2msupport.net/m2msupport/module-tester/
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: ATHFTPPUTPATH=* /www/“\r\n \r\nOK\r\n
.040 s

FTPPUT=1\r\n

FTPPUT=1\r\n\r\nOK\r\n

480 s

\n\r+FTPPUT:1,1,1260\r\n

.032 s

ATHFTPPUT=2,2\r\n
ATHFTPPUT=2,2\r\n\ 1 \n+FTPPUT=2,2\r\n
.986 s

ST

\ r\nOK\ r\n

\r\n+FTPPUT:1,1,1260\r\n

430 s

ATHFTPPUT=2,0\r\n

ATHFTPPUT=2,0\r\n

\ r\nOK\ r\n

.220 s

ATHFTPPUT=1,0\r\n

6.4 Ctecka NFC

Vysledné testovani programu. Funkce: tlac¢itko S1 - zasifrovani textu a ulozeni na
kartu, tlacitko S2 precteni zasifrovaného textu na karté, tlacitko S3 - nacteni a zob-
razenf UID + nahréni souboru na server. Udaje lze nahrévat na kartu Sifrované

pomoci AES nebo Shamir Sifry. Knihovny jsou implementované a jejich funkcnost

jsem oveéril.

kacich to je dostacujici idaj, v pripadé potreby je mozny zapis i ¢teni chranénych

blokli. Pro ovéreni zapisu dat na kartu, mam externi ¢tecku k pocitaci. Ukéazka

Pro pouhou identifikaci karty bohaté poslouzi jeji unikatni ¢islo. V mnoha apli-

obsluzné aplikace viz obr [6.10}
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Obr. 6.9: NFC c¢tecka ACR122, pokusné karty a Cipy
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Obr. 6.10: Obsluzny program pro NFC ¢tecku ACR122

Proudovy odbér — Vyvojovy kit s ¢teckou NFC: 100 mA, GSM modul: 20 mA
(klidovy odbér). Béhem nékolika pokust nahravani souboru na server jsem zpozoro-
val uréité kolisani napéti na vyvojovém kitu. Zptisobily to proudové vykyvy z GSM
modulu, dle datasheetu mohou byt az 2 A na 5 V. GSM modul je osazen tantalovym
kondenzatorem, pro jeho nabiti nebyly draty dostatecné dimenzované. Problém jsem
vyTesil externim zdrojem napéti z pridavného USB, pouze pro vyvojové vyuziti. Viz

druhy USB kabel zapojeny v power bank.
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Obr. 6.11: Vyvojovy kit napdjeny z power bank, GSM modul, ¢tecka PN532

6.5 Odesilani dat na server

Na server je mozné nahravat data dvéma zpusoby. Prvni je vytvoreni souboru
na FTP serveru a nasledné zpracovani souboru serverem. Druhy zptsob je ode-
slani dat v proménné v HT'TP odkazu. Ten mtize mit srozumitelnou podobu http:
//server.cz/upload.php?IDCard=123456789&IDReader=1. Takovy format je sro-
zumitelny, ale velmi snadno napadnutelny — miize dojit k odeslani podvrzenych
dat. Snadno lze implementovat dalsi proménnou do odkazu se slozitéjsim kontrol-
nim souctem a tireba i bezpecnostnim kédem. Ve vysledku by koncova ¢ast odkazu
vypadala nasledovné: ?7IDCard=123456789&IDReader=1&S=1{2bb. Asi nejlepsi va-
riantou je veskeré udaje Sifrovat. Druhd varianta ma vyhodu okamzitého ukladani

dat do databéze, naopak stahovani dat do zatizeni bych preferoval z FTP.

6.6 Nahravani SW do vyvojového kitu

Pomoci AND—Loa,dEl programu lze nahravat zkompilovany program v HEX formatu
primo do Atmegy pres USB. Tato moznost je platnd, pouze pokud Atmega obsa-

huje ptivodni Bootloader. V pfipadé jeho smazani je mozné bootloader stdhnout

50dkaz pro stazeni SW AND-Load: http://and-tech.pl/EvB5.1/ANDLoad.zip
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V)

od vyrobce a znovu nahrat pres ISP.

Jelikoz v zavéru své prace programuji mikrokontrolér v zatizeni, kde mam jen
vyvedené piny ISP rozhrani, presel jsem na nahravani EvB vyvojového kitu také po-
moci ISP rozhrani. Velmi se mi osvédcil program AVRDUDE, ktery podporuje velké
mnozstvi mikrokontrolérti. Jeho vyhoda spociva i v moznosti ovladani pres konzoli.
Pro snadné ovladani jsem vytvoril skript pro automatické nahrani SW do mikrokon-
troléru, dale skriptem odstranuji problém AVRDUDE s nekompatibilitou mezer a
diakritiky v pracovni cesté. Ve strucnosti funguje nasledovné: zkopiruj HEX soubor

z projektu, nahraj do zarizeni a soubor vymaz.

copy "C:\temp\druhy test\DP1\Debug\DP1.hex" "C:\TEMP\avrdude\temp"

C:\TEMP\ avrdude\avrdude.exe —C C:\temp\avrdude\avrdude.conf —p m644p —c
usbasp —U flash:w:C:\ temp\avrdude\temp\DP1.hex:a

del "C:\temp\avrdude\temp\DP1.hex"

pause

6.7 Program a knihovny

Funkce jednotlivych modulii jsem nechal v oddélenych knihovnach. Jsou to LCD.c,
pnd32 _spi.c, Shamir.c, uart.c a sim900.c. Ve zkratce napisi zakladni informace
nich proménnych, podrobnéji jsou vysvétleny v patiricné knihovné. Zde jsem je z

divodu uspory mista nahradil tfemi teckami.

6.7.1 lcd.c

knihovna je urcena pro praci s LCD displejem, nejcastéji 2 radky po 16 znacich.
Obsahuje funkce pro inicializaci, zapis a nastaveni displeje.
o lcd_init(uint8 t dispAttr) - proveden inicializaci a nastaveni displeje
e led_ clrser(void) - vymaze veskeré znaky a zméni pozici na prvni znak
e led_home(void) - zméni pozici na prvni znak
o led  gotoxy(uint8 t x, uint8 t y) - zméni pozici kurzoru na dané souradnice
o led pute(char c) - zapiSe znak na misto kurzoru

o lcd_puts(const char *s) - zapiSe fetézec znaki na aktudlni pozici

6.7.2 Shamir.c

knihovna urcena pouze pro Sifrovaci a desifrovaci algoritmus Shamir.

 shamir split(...) - Sifrovani dat
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o shamir join(...) - desifrovani dat

6.7.3 aes256.c

knihovna urcena pouze pro Sifrovaci a desifrovaci algoritmus AES.
o aes256_init(aes256_ context *, uint8 t *) - zadani klice
o aes256_ encrypt_ecb(aes256_ context *, uint8_t *) - Sifrovani dat

o aes256_ decrypt_echb(aes256  context *, uint8 t *) - deSifrovani dat

6.7.4 pnd532_spi.c

obsluhuje komunikaci mezi mikrokontrolérem a ¢teckou NFC PN532.

« setupPins() - nastaveni mikrokontroléru ke komunikaci pomoci SPI

o void getFirmwareVersion() - piikazy jsou prizptusobeny nékolika verzim NFC
¢tecky, nutné k ovéreni kompatibility

« void readPassiveTargetID(uint8 t cardbaudrate) - precteni UID ptiloZené karty

 void authenticateBlock(...) - precteni zasifrovaného bloku karty

 void readMemoryBlock(...) - precteni bloku dat na karté

 void writeMemoryBlock(...) - zapis bloku dat na kartu

 void sendCommandCheckAck(uint8 t *cmd, uint8 t cmdlen, uint16_t time-
out) - odeslani piikazu a ¢ekani na odpovéd

 void spi_readack() - ¢ekani na odpovéd od NFC ¢tecky

 void readspidata(uint8 t* buff, uint8 t n) - ¢teni dat z SPI

« void spiwritecommand (uint8_t* cmd, uint8_t cmdlen) - odesléni ptikazu

« void spiwrite(uint8_t ¢) - odeslani dat pres SPI

« void spiread() - zachytavani dat z SPI do bufferu

6.7.5 uart.c

Uart je asi nejzakladnéjsi komponentou mikrokontroléru. Vyrobci pro tuto komu-
nikaci vytvorili specidlni preruseni ISR(UARTO_RECEIVE _INTERRUPT). Data
jsou automaticky ulozena do buferu a nastaven priznak prijeti dat. Obdobné je i vy-
silani ISR (UARTO_TRANSMIT INTERRUPT), jakmile je mozné odeslat data,
vyvola se preruseni programu a data se odvysilaji. Nékteré mikrokontroléry obsahuji
2 kandaly komunikace UART, funkce pro prijem a odeslani dat jsou duplicitni pro
kazdy kanal.

 uart_init(unsigned int baudrate) - nastaveni komunika¢ni rychlosti UART

 uart_ putc(unsigned char data) - odeslani bajtu

o uart_puts(const char *s ) - odeslani Tetézce dat

o uart_ getc(void) - precte prijaty bajt
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6.7.6 sim900.c

Knihovna obstaravéa potiebné funkce pro ovladani GSM modulu. Cteni i odesilan{

SMS, prijeti prichoziho hovoru a zavolani, internetové sluzby jako je pristup na FTP

a nacteni webové stranky.

sim900_gprs_ open_ connection(...) - aktivace pfipojeni mobilniho internetu
sim900_ FTPPUT(const char *adata) - odeslani dat pres FTP

sim900__init_ uart(const uint16_ t baudrate) - nastaveni komunikacni rychlosti
UARTu

sim900 send cmd_ wait_reply(...) - odeslani piikazu a ¢ekéni na odpovéd
sim900__send__sms(const uint8__t *aSenderNumber, const uint8 t *aMessage)

- odeslani SMS na zvoleni mobilni ¢islo
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7 PROGRAM - SERVER

Databéze pro sbirani dat ze zarizeni muze byt spusténa na jakémkoliv serveru pod-
porujici PHP a MySQL. V doméacim prostredi vyuzivam aplikaci XAMPP. Je mozné
cely server (aplikaci) prenédset na flashdisku a spoustét kdekoliv. V sobé obsahuje
server Apache, MySQL databazi, FileZilla pro prenost souborii pres FTP a Mercury
emailového klienta.

Je mozné pronajmout webhosting a serverovou aplikaci umistit tam.

XAMPP Control Panel Application (=5 [z
XAMPP Control Panel Service... | [ scM.. |
—Modules
Status
[¥] swve Apache  Running Stop Admin...
Svec MySgl  Running Stop Admin... =
plore...
Oswe  riezila
Do vercuy =
HEMPP Control Panel Version 2.5 (3. May, 2007) -
Windows &.0 Build &001 Platform 2 Service Pack 1
Current Directory: G:\xampp
Install Directory: G:\xampp
Status Check OE
Busy.._.
4 [ | +

Obr. 7.1: XAMPP ovladaci okno
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Ukazka mozného ulozeni ID karet do databaze. Pocet ukladanych tdaji se mtze

libovolné zménit dle projektu.

Number of rows: ‘ 25 :i

Sort by key' | Nane -

+ Options

A I v ID IDCard  TimeStamp IDReader
F] & Edit $:Copy @ Delete 2153062050 2015-05-11 13:19:24.000000 | 1
F] o/ Edit 3¢ Copy @ Delete 3 478676648 2015-05-18 13:21:00.000000 1
F & Edit 3 Copy @ Delete 4 315936221  2015-05-18 13:25:12.000000 1
] o/ Edit $Copy @ Delete 5 742131368 2015-05-18 13:28.17.000000 1
F] & Edit $éCopy @ Delete 6316702710 | 2015-05-18 13:20:12.000000 1

1 __ [ checkal With selected: .7 Change @ Delete [ Export

Number of rows- !25 :I

Obr. 7.2: Ukézka zdznamt nactenych karet v PHPMyAdmin
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8 ZAVER

V ramci diplomové prace byly navrzeny dvé zarizeni pro osobni identifikaci a sdileni
dat. Prvni s grafickym displejem umoznujici zobrazeni podrobnéjsich informaci a ob-
zalizeni - logger. Pro jednotlivé varianty zafizeni byly vybrany konkrétni moduly:
Raspberry Pi B+, LCD displej s dotykovou vrstvou, GSM modul SIM900A a NFC
modul PN512. Po domluvé se zadavatelem byla zkonstruovana druha varianta zari-
zeni. PTi jeho vyvoji byla ozivena komunikace mezi jednotlivymi moduly a ovérena
kompatibilita jednotlivych bloki. Delsi dobu jsem fesil problém nefunkéniho GSM
modulu. Prvni zavadou byl studeny spoj mezi RS232 a samotnym ¢ipem SIM900A.
Po odstranéni prvni zdvady modul vyhledal mobilni operatory, ale nebylo mozné se
k nim prihlasit. Problém byl zptsoben nahranim nespravného firmware vyrobcem,
modul nebyl ur¢en pro prodej v Evropé. Jelikoz jednotlivé dostupné verze firmware
nejsou presné popsany a ne vsechny podporuji pripojeni k Internetu, musel jsem jich
odzkouset vice a vybrat tu spravnou.

Zrealizované zarizeni nyni dokaze vycist unikatni ¢islo karty, zapisovat a ¢ist za-
sifrovand data pomoci kryptovaciho algoritmu AES nebo Shamir, odeslat prectend
data na server a synchronizovat cas z internetu. Odeslané tidaje server zapisuje
do predem pripravené tabulky v databazi. Dale dokaze vytvaret a c¢ist textové sou-
bory z F'TP serveru. Béhem testovani zatizeni byly zkouseny bézné dostupné cipové
karty. Z InKarty od Ceskych drah a gkolni karty ISIC se mi podafilo nacist ID.
Obsah karet jsem radéji nezkousel ¢ist a prepisovat, pro identifikaci je ID karty
dostacujici. Navrzeny systém umoznuje nastavit dva pracovni rezimy komunikace,
muze se chovat jako NFC ctecka a mobilni telefon jako ¢ip a naopak. Coz umoznuje
uzivateli ziskat relevantni data ze systému. Cilem celé prace bylo navrhnout, zkon-
struovat a ovérit funkénost systému pro osobni identifikaci a sdileni dat pro novy

projekt zadavatele. Vytyceny cil v ivodu diplomové prace byl splnén.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK
A/D Analog/Digital

APN Access Point Name

DPS Deska Plosnych Spoju

EEPROM Electrically Erasable Programmable Read-Only Memory
FAT File Allocation Table

FTP File transport Protocol

GND Ground

GSM Global System for Mobile Communication
GPRS General Packet Radio Service

HD High-Definition

HDMI High-Definition Multi-media Interface
HTTP Hypertext Transfer Protocol

I?C  Inter-Integrated Circuit

IRQ Interrupt ReQuest

ISP In System Programming

JTAG Joint Test Action Group

LAN Local Area Network

LCD Liquid Crystal Display

LED Light-Emitting Diode

LSB Least significant bit

MB Megabyte

MMC MultiMediaCard

MS  Microsoft

NFC Near Field Communication
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OO Open Office

R/W Read/Write

RFID Radio Frequency Identification

RISC Reduced Instruction Set Computing

RTC Real-Time Clock

SCL Synchronous Clock

SD  Secure Digital

SDA Synchronous Data

SPI  Serial Peripheral Interface

SRAM Static Random Access Memory

TQFP44 Thin Quad Flat Package, pocet pint 44
UART Universal asynchronous receiver /transmitter

USB Universal Serial Bus
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SEZNAM PRILOH

IA° Ukazka prubéhu komunikace |
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A UKAZKA PRUBEHU KOMUNIKACE
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Obr. A.1: Prubéh celé komunikace TX, RX a detailnéjsi pohled na pribéh
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