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ABSTRAKT

Tato diplomova prace se zabyva studiem teorie postrannich kanald, jednoduché a dife-
rencialni analyzy a typy atok( na postranni kanal, které mohou probéhnout proti kryp-
tografickému systému. V diplomové praci jsou vysvétleny principy jednotlivych Gtoku na
postranni kanal a mozna obrana proti nim.

Druha cast diplomové prace popisuje vytvorené experimentalni pracovisté, jeho jednotlivé
soucasti a jejich funkce. Na tyto poznatky navazuje vlastni feSeni (toku na elektromagne-
ticky postranni kanal pomoci elektromagnetické sondy a prislusného vybaveni pracovisté
vytvoreného pro tuto Ulohu.

Zavérecna Cast diplomové prace je vénovana popisu implementovaného algoritmu, popisu
méreni, vysledkiim méreni a moznym Gpravam implementovanych algoritm{ v mikrokon-
troléru pro plnou automatizaci Gtoku na zafizeni, proti kterému byl Gtok veden.

KLICOVA SLOVA

postranni kanal, jednoduchéa analyza, diferencialni analyza, méfici metody, sonda

ABSTRACT

This diploma thesis studies the theory side channels, simple and differential analysis,
and types of attacks on the side channel, which may be run against the cryptographic
system. The thesis explains the principles of side channel attack on a possible defense
against them.

The second part of the thesis describes experimental work created, its individual compo-
nents and their functions. The findings builds custom solutions attack the electromag-
netic side channel using electromagnetic probes and the workplace equipment developed
for this task.

The final part of the thesis is devoted to the description of the implemented algorithm,
a description of measurement, measurement results and possible modifications of algori-
thms implemented in the microcontroller for full automation of the attack on the device,
against which the attack was conducted.
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UVOD

V soucasné dobé Sifrovaci algoritmy dospély do velmi vyspélé formy, ktera je jiz
matematicky velmi Spatné napadnutelna. Matematicky ttok na Sifry se stal spise
polemickou otazkou, protoze prolomeni Sifry touto metodou by bylo tikolem pro po-
¢itace s nejvyssim vypocetnim vykonem na nékolik desitek let. Z téchto divodu se
zacaly objevovat nové metody, které neito¢i na matematickou implementaci, ale na
implementaci hardwarovou. Tyto utoky se soustfeduji na zakladni stavebni prvky
kryptografickych moduli. Uto¢nik se p¥i nich zaméfuje na tnik informaci postran-
nim kanalem. Mezi prvni ttoky se tfadi utok, ktery vyuzival proudovou analyzu.
Brzy poté se zacaly zkoumat teorie o napadeni kryptografického modulu analyzou
elektromagnetickou a v navaznosti na tspésné prolomenti sifer pokracovali kryptoa-
nalytici ve zkoumani novych metod prolomeni sifry. Diky zjisténim, ze tyto utoky
jsou mozné, se postupem casu zacaly implementovat do kryptografickych modula
rizné verze ochran. Zakladni ochranou se stalo elektromagnetické stinéni, oddéleni
datové a pamétové ¢asti, psani kédu v hire sledovatelnych kaskadach posloupnosti
a mnoho dalsich metod pro ochranu citlivych dat.

V teoretické casti diplomové prace jsou vysvétleny zakladni principy napadeni
kryptografickych modulti postrannim kanalem, divody vzniku postranniho kanélu
a typy utoki, pomoci kterych jsou proti zarizenim utoky vedeny. Na proudovém
postrannim kandlu je detailnéji vysvétlena problematika CMOS obvodii, ktera tzce
souvisi s jednoduchou a diferencialni analyzou. Na zakladé poznatki z této proble-
matiky jsou zpracovany kapitoly o mozné obrané proti vyjmenovanym utoktm.

Druhé c¢ast diplomové prace se zabyva vlastnim fesenim a je ¢lenéna na dva
segmenty. V prvnim segmentu je popsan postup pri konstrukci mechanického zari-
zeni pro méreni a zapojeni méticiho pracovisté uré¢ené¢ho k méreni. Druhy segment
je vénovan implementaci algoritmt, které byly pouzity pro vlastni méreni, shrnuti
namérenych vysledkti a navrhu dalsiho mozného postupu pri diferencialni analyze
dat.
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1 TEORIE POSTRANNIHO KANALU

Ve svété informacnich technologii jsou konstruovana zarizeni, ktera maji za tkol
zpracovavat informace. V idedlnim pripadé vstupuje do zarizeni informace, zde je
zpracovana a vychazi zpracovand informace vystupni. Zarizeni se z pohledu exter-
niho pozorovatele tvari jako takzvany black-box neboli ¢erna skrinka. Tento idedlni
model predstavuje zarizeni, které je dokonale elektromagneticky stinéno, je napa-
jeno konstantnim elektrickym proudem a je vyrobeno zvukotésné. Zarizeni, které
muzeme dnes prohlasit za bezpecny hardware jiz za kratkou dobu bezpecéné byt ne-
musi. V roce 1996 P.C. Kocher v [14] dokazal, Ze kazdé zafizeni muze mit n&jakou
slabinu, kterou muze tajna informace uniknout.

Kazdé zarizeni vice ¢i méné emituje do svého okoli informace. Tyto informace
mohou byt sledovany a zneuzity ku prospéchu tutoc¢nika. Nezadouci komunikaci s
okolim oznacujeme jako postranni kanal.

Teorie postranniho kanalu pojednava o metodach, které vedou k ziskani uzitec-
nych informaci ze zatizeni, které neni mozné napadnout jednoduchou matematickou
metodou. Nezadouci komunikace sledovaného zarizeni s okolim muze mit za na-
sledek monitorovani informaci v zafizeni a pripadné nasledné desifrovani tajnych
dat. Nezadouci komunikace zafizeni s okolim muze mit podstatu proudového, elek-
tromagnetického, casového, optického a ostatniho charakteru dle urceni c¢innosti a
chovéni napadeného zafizeni. Utok postrannim kandlem na zai{zen{ se tedy miuize
specializovat primo na tkony, ke kterym bylo zatizeni konstruovano. Vyhodou tatoku
postrannim kanalem oproti matematickym ttoktim na algoritmus je, ze z velké casti
nebyla zafizeni koncipovana a pripravena na typy utoku, které se nesoustiedi piimo
na informaci matematicky zasifrovanou, ale na unik citlivé informace pri jejim zpra-
covavani z kryptografického modulu.

Diky modernim metodam zachyceni citlivé informace se zacaly zaroven s nimi
tvorit matematické metody slouzici pro zpracovani a vyhodnoceni uniklych citlivych
dat. Tyto metody se podle svého zameéreni na rozkryvani informaci dale rozdéluji
na jednoduchou analyzu a diferencialni analyzu.

Analyza postranniho kanalu je typ neinvazivniho nebo invazivniho utoku, ktery
mé za tkol zjistit citlivd data z napadnutého zarizeni. Jednoduchda analyza sestava
z odchyceni nékolika vzorku dat a jejich zpracovani. Diferencidlni analyza operuje s

matematickymi a statistickymi vypocty stovek az tisicti vzorki. Prehledné tabulka
typu analyz je na obr[I.1]
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Analyza postranniho kanalu

Jednoducha Diferencialni
Casova STA DTA
Elektromagneticka SEMA DEMA
Chybova SFA DFA
Proudova SPA DPA

Obr. 1.1: Typy postrannich kanalt a jejich analyzy

1.1 Jednoducha analyza

Za jednoduchou analyzu postranniho kandlu SPA povazujeme takovou, ktera se
zabyva primym zpracovanim dat uniklych ze sledovaného zarizeni. Podle techniky
odchyceni dat ji mizeme dale rozdélit na utoky, které probéhnou pouze jednou a
utoky, které probéhnou nékolikrat. U utoki, které probihaji jednou je zaznamenana
pouze jedna trasa signédlu, kdezto u vicenasobné analyzy je zaznamenavano vice tras
signalu a mize byt zaznamendvana stejna ¢ast signalu vicekrat. Tim se dosdahne

vétstho odkryti volného textu.[5]

1.2 Diferencialni analyza

Zatimco SPA ttoky identifikuji relevantni vykonové zmény, DPA ttoky pozivaji
statistickou analyzu a techniky pro korekci chyb, pomoci kterych se lze dopétrat
zasifrovaného klice. K takové analyze je tfeba sesbirat mnohem vice statistickych
dat, nez u SPA. Diky faktu, ze k provedeni takového ttoku nepotfebujeme znat
detailni strukturu napadeného zafizeni a k analyze ndm staci i zaruseny signél, stal se
tento typ ttoku vhodnym pro dalsi zkouméani. Pocty vzorki, které je tfeba zachytit,
se pohybuji okolo tisice kryptografickych operaci obsahujicich soukromy klic. DPA
sestava ze dvou fazi. Prvni fazi je shromazdéni dat a druhou fazi je jejich analyza.
Shroméazdéni je provedeno vzorkovanim piikonu zatizeni béhem kryptografickych

operaci a analyza je provedena matematickym zpracovanim zachycenych informaci.

Vv

SPA. [6]
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2 TYPY POSTRANNICH KANALU

Emise citlivych informaci nemusi mit nutné povahu primo zavislou na konstrukci
zafizeni, ale i na faktorech, které nejsou zrejmé na prvni prvni pohled. Dle zdroju
informaci unikajicich postrannim kanalem prti zpracovavani algoritumu jsou to:

» proudova spotfeba

 eclektromagnetické emise

e cCasové informace

o zavadéni chyb do hardwaru

o ostatni typy emisi informace

2.1 Proudovy postranni kanal

Proudova analyza vyuziva faktu, ze proudova spotreba zafizeni je zalozena na ha-
mmingoveé vaze pravé zpracovavanych hodnot. Pri zkouméni spotieby proudového
kanalu vychazime ze skutec¢nosti, Ze procesor zpracovavanim instrukeci spotiebovava
proud rovny souctu statického a dynamického proudu mikrokontroléru. Proudova
spotfeba je primo tumérnd poctu preklopenych tranzistori. V soucasnych proce-
sorech jsou vyuzivany tranzistory zalozené na technologii CMOS. Jejich zakladnim
stavebnim prvkem je invertor obr[2.1] Invertor je realizovan dvéma tranzistory opac-
ného typu vodivosti, které jsou rizeny napétim. Pri klidovém stavu, kdy je invertor
preklopen do stavu logické nuly nebo jednicky je proudova spotieba miniméalni.
Pri konstantnim napéajecim napéti je tedy spotfeba udavana jako staticky vykon
Pyi0i. Vykonovy skok ale predstavuje faze preklopeni. Pii preklopeni jsou v krat-
kém casovém tseku oba tranzistory otevieny viici zemi a vstupni svorky jsou proti
zemi zkratovany. Pri zkratu dochézi k proudové Spicce, kterd vyznamné prekracuje
hodnotu statického proudu a stava se méritelnym ukazatelem preklopeni invertoru.
Zkratovy proud pfi konstantnim napajecim napéti nazyvame dynamickou spotfebou
Pyy,. Celkova spotfeba obvodu je dana témito parametry:

e Dynamicka spotieba

o Staticka spotreba

e Poruchova spotteba

Celkova spotreba mikrokontroléru je dana vztahem:

P = den + Pstat + Pglitch (21)
Primeérna spotieba zatizeni je rovna:
1 T Unap [T
Pekv = */ pekv(t)dt = d / ZDD(t)dt (22)
T Jo T Jo

13
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Obr. 2.1: Zapojeni CMOS invertoru prevzaty z [13]

2.1.1 Staticka spotreba obvodu

Staticka spotteba obvodu je pfimo zavisla na proudovém odbéru CMOS invertora
pri konstantnim napdjecim napéti. Proudovy odbér pti statické spotiebé je mnohem
nizsi, nez u dynamické spotieby. Staticka spotieba jednotlivych invertori znamena,
ze je invertor CMOS v konstantnim stavu logické nuly nebo logické jednicky. Staticky

proud je naznacen na obi2.1] vpravo jako ;. Statickd spotfeba je ddna vztahem:

Pyoy = I X Unap (23)

Kdy Py, vyjadiuje statickou spotiebu jedné periody rovnu soucinu ztratového

proudu /; a napédjecimu napéti Up,q,,.

2.1.2 Dynamicka spotreba obvodu

Dynamicka spotieba invertoru vznika pii preklopeni logické trovné z 0 do 1 a z
1 do 0. Hlavnim davodem vzniku dynamické spotfeby je proudova spicka, ktera
vznikne preklopenim tranzistori invertoru. Pribéh proudu Ipp pti preklopeni je
naznaCeny na levém obrézku 2.1} V idedlnim pfipadé by doslo pouze k preklopeni
logické drovné. V redlné situaci se vSak pti preklopeni tranzistor mezi nimi objevi
kratky zkrat zptsobujici proudovou spicku. Tato situace je naznacena na prostied-
nim obrazku, kde je zkratovy proud naznacen jako I,j.. Diky skutecnosti, ze tato
proudova Spicka vznika pouze prii zméné logické arovné tranzistoru se invertor stava
datové zavislym. Kazdy takto vytvoreny proudovy impulz vytvari elektromagnetické
datové zavislé pole, které dava moznost napadeni zatizeni elektromagnetickym po-

strannim kanalem. Prubéh proudové $picky pfi nabijeni a vybijeni je rozkreslen na

obi2.2l
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2.1.3 Parazitni kapacita

Pro tplné dokresleni situace pii preklopeni invertoru je mozné si na obi2.2] vsimnout
mirnych deformaci proudové spicky. Tato deformace je ddna parazitni kapacitou. Pa-
razitni kapacitu Cj si lze predstavit jako kondenzator paralelné pripojeny mezi oba
tranzistory a zem, tedy vystup a zem. Tato kapacita ma v readlném obvodu za na-
sledek mirny pokles proudové Spicky pii zméné logické tirovné z 0 na 1 a nérist
proudové spicky pribéhu pri prechodu z logické 1 na 0. Tyto zmény jsou zptsobeny
nabijenim a vybijenim kondenzitoru C; naznaceného v obr[2.1] Lehka deformace
pred proudovou spickou a za proudovou Spickou je dana ostatnimi parazitnimi ka-
pacitami tranzistoriu. V zavislosti na poc¢tu CMOS invertort v zafizeni poté tyto

ostatni parazitni kapacity nartstaji. [5]

U V]
—

150
120

ioo(t)[UA]

Obr. 2.2: Proudova zavislost na napétovych zménach invertoru CMOS. Prevzato a

upraveno podle [5]
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2.2 Elektromagneticky postranni kanal

Elektromagneticky postranni kanal vychéazi z proudového modelu popsaného v pre-
deslé kapitole a pracuje se zakony elektromagnetického pole, které zformuloval James
Clerk Maxwell. Na zakladé jim popsanych zakont lze tvrdit, Ze kazd4 zména proudu
nebo napéti vyvold zménu elektromagnetického pole. Jelikoz zafizeni odebira elek-
tricky proud, ktery je datoveé zavisly, elektromagnetické pole je datové zavislé taktéz.
Diky témto fyzikdlnim vlastnostem se kazdé zarizeni emitujici elektromagnetické
pole stava slabé proti itoku na fyzickou konstrukci kryptografického systému. Emisi
elektromagnetického pole lze méfit vloZzenim civky do jeho blizkosti obr. 2.3] Kaz-
dou slabinu zafizeni, kolem kterého vznika elektromagnetické pole a zpracovavajiciho
tajnou informaci, nazyvame elektromagnetickym postrannim kanalem.

Hlavnim rozdilem mezi métitelnou kiivkou napajeciho elektrického proudu, kte-
rym je zafizeni napajeno, a elektromagnetickym polem vytvorenym okolo napajeciho
konektoru je, ze namérena proudova krivka odpovida jednoduchému amplitudovému
priubéhu, kdezto namérena elektromagnetickd kiivka odpovida trojdimenzionalnimu

vektoru elektromagnetického pole méniciho se v case. [13]

[ Utoénik ]

Unik informaci
postrannim kanalem

/
7 NN
VAl NN o
/s 7 \\ NElmg. vInéni
/s .

Vstupni slovo

Vystupni slovo
> [ Mikrokontoler ] >

Obr. 2.3: Princip utoku elektromagnetickym postrannim kanalem
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2.3 Casovy postranni kanal

Kryptosystémy casto pii zpracovani informace potiebuji jistou davku casu. Mnozstvi
¢asu potrebné pro zpracovani informace zavisi na nékolika parametrech, mezi které
patri:

e Vykonnost zatizeni

« Vétveni programu

o Rychlost ¢teni RAM

e Zpracovavané operace

Casovy postranni kanal tedy operuje s ¢asovou narocnosti matematickych ope-
raci pri zpracovani klice. Aby bylo mozné ¢asovy ttok na postranni kandl provést, je
tfeba znat ¢asovou zavislost matematickych operaci zarizeni a parametry zarizeni.
[14]

2.4 Chybovy postranni kanal

Zavadéni chyb do kryptosystému je zptisob napadeni chybovym postrannim kana-
lem, ktery je zaméfeny predeviim na symetrické Sifry. Uspény ttok pomoci chy-
bového postranniho kanalu tspésné provedli E.Biham a A.Shamir. Obecné je tento
utok zalozen na zavadéni chyb do kryptosystému a nasledné analyze pertubaci chy-
bovych hlaseni. Pti iitoku se predpoklada, Ze se muze v registru vyskytnout chyba
na zakladé chybového modelu. Na zdkladé pravdépodobnosti chyby pro kazdy jed-

notlivy bit je mozné zjistit cely sifrovaci kli¢. [15]

2.5 Ostatni postranni kanaly

P1i rozmachu pokust o utoky na postranni kandl riznych zafizeni, predevsim ci-
povych karet se, se zacalo uvazovat i o alternativnich utocich. Oproti zazitym a
mnohokrat popsanym tutokim se zacalo uvazovat i o titocich, které nesouvisi primo
s elektrickymi vlastnostmi ¢ipu nebo jejich mérenim. Zacalo se uvazovat o ttocich,
které by mohly prinést jakoukoliv informaci o vnitini struktufe zafizeni.

Jednim 7z predstavitelti ostatnich postrannich kandli je kandl opticky. Princip
optického postranniho kanalu popisuji autofi [16]. Je zaloZen na poznatku, ze CMOS
tranzistory pti svém preklopeni emituji malé mnozstvi fotond. Pri¢inou této emise
je velmi kratky intenzivni zkrat popsany v kapitole proudového postranniho kanalu.
Zkratovy proudu zpisobuje opticky méritelnou emisi fotonti. Diky tomuto zkratu
je mozné extrahovat informaci z napadnutého zarizeni. Pro zkvalitnéni namérenych

informaci se tato technika kombinuje s invazivnim zasahem do zarizeni odbrousenim
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svrchni ¢asti ¢ipu nebo jejim odleptanim. Protoze jsou v soucasné dobé k dispozici
mnohem sofistikovanéjsi obrany jako jsou metalické vrstvy okolo Cipu, je tato metoda
¢im dal méné vyuzivana pro ziskani informaci.

Utok na akusticky postranni kanal byl realizovan jako odposlech centralni proce-
sorové jednotky pany A.Shamirem a E.Tromerem. Ti ovérili, Ze procesorova jednotka
vytvari akustické vinéni, které je méritelné. Vysledkem méreni se stal report, ve kte-
rém bylo, podle typu vydavaného zvuku, mozné vysledovat, jak moc je procesor

vytiZzeny a podle toho uréit, o jaky se jedné algoritmus. [10]
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3 TYPY UTOKU

V soucasné dobé se vyuziva k utoku na postranni kanal nékolik metod. Jejich za-
kladni rozdéleni je odvijeno od typu utoku, jaky je na zafizeni veden. Zakladni

rozdéleni takovych ttoki je popsdno v nasledujicich kapitolach.

3.1 Aktivni a pasivni ttok

Aktivni tok

Aktivni utok byva mnohem sofistikovanéjsi, nez pasivni a je zalozen na manipu-
laci se vstupy sledovaného zarizeni, zménou okolnich podminek sledovaného zarizeni
nebo kombinaci obou moznosti. Takova manipulace mé za nasledek zmény chovani
zafizeni. Zmény chovani zafizeni pro uto¢nika znamenaji cennou informaci o jeho
chovani pri zménach z bézného pracovniho prostiedi do neobyc¢ejného a ne zridka se
podafi zménit pomoci takto nastavenych parametru zarizeni nékterou z rozhodova-

cich trovni tranzistoru a tim vysledovat ¢ast nezasifrované paméti.

Pasivni atok

Pasivni utok spoc¢iva v pozorovani zarizeni a snaze zjistit stézejni informace k odha-
leni otevieného textu, sifrovaciho klice nebo jejich ¢asti. Princip takového utoku byva
spjat se sledovanim casu, ktery je potifeba ke zpracovani informace nebo spotieby,

kterd je pfimo timérna mnozstvi a slozitosti zpracovavanych dat.

3.2 Invazivni,neinvazivni a semi-invazivni Gtok

Invazivni Gtok

Je povazovan za nejsilnéjsi a nejefektivnéjsi typ tutoku, ktery muze byt veden proti
kryptografickému zarizeni. Invazivni utok zpravidla spociva ve fyzickém naruseni za-
fizeni, ¢asti zafizeni nebo rozebrani na soucasti, které jsou poté zkoumany nezavisle
na sobé. Nésledkem takového zkoumani je napiiklad odstranéni ochrannych prvki
zalizeni od ¢asti, ktera data zpracovava, sifruje, ¢i desifruje nebo odbrouseni nékte-
rych vrstev zkoumaného cipu. Takovyto utok byva vétSinou destruktivni a nadale
se nepocita s dalsim pouzitim tohoto zafizeni. Invazivni itok tedy primo ovliviuje

elektrickou i fyzickou c¢ast zafizeni.
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Neinvazivni utok

Neinvazivnim utokem je myslen kazdy utok, ktery neni provadén hrubou silou a nijak
hardwarové ani softwarové nenarusi integritu zkoumaného zarizeni. Pii tomto ttoku
nelze ze strany zafizeni zjistit, zda tutok probéhnul, ¢i neprobéhnul, a tim se stava
nebezpecénym, protoze napadené zarizeni nema zpétnou vazbu o tom, ze vibec ttok
probiha nebo probéhnul. Zakladni myslenkou je pouhé méreni fyzikalnich velicin,
které zafizeni vyzaruje do okoli a je méritelné externim pristrojem. Nejznaméjsimi

metodami jsou proudova analyza, elektromagneticka analyza a ¢asova analyza.

Semi-invazivni titok

Semi-invazivni itok spociva v c¢astecném odstranéni redundantnich casti zarizeni,
ale primo nenarusuje elektrickou strukturu zarizeni. Semi-invazivni itok miize pro-
bihat také pasivné nebo aktivné. Pasivni titok je naptiklad zamétren na vycitani dat
z pamétovych center zafizeni. Opacnym pripadem je aktivni semi-invazivni ttok,
pri kterém se do zafizeni zavadéji zamérné chyby a zkoumaji se vystupni informace,
které zarizeni vysila. Zavadéni zamérnych chyb poté mize probihat nékolika zpt-
soby. Optickym osvétlovanim ¢ipu vysoce intenzivnim svétlem, které miize na bazich
tranzistorti zménit rozhodovaci irovné, rentgenovym paprskem zkoumajicim vnitini

strukturu ¢ipu nebo silnym elektromagnetickym polem.
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4 OBRANA PROTI UTOKUM

V dnesni dobé existuje mnoho typt iitokt na postranni kanaly a zadné zarizeni, které
je chranéno a zabezpeceno dnes, nemusi byt bezpecné za nékolik let. Na zakladé typu

utoku muzeme obecné specifikovat druhy ochran kryptografickych systémii.

4.1 Proudovy postranni kanal

Jak bylo jiz zminéno v predeslych kapitolach, proudovy postranni kandl bude exis-
tovat v kazdém kryptografickém systému nebo zarizeni zpracovavajici citlivé infor-
mace, ve kterém bude napéjeci proud nebo napéti datové zavisly na zpracovavanych
datech. Moznou obranou proti takovému utoku je zajistit nezavislost napdjeciho
proudu nebo napéti na datech zafazenim ochrannych prvka do elektrickych obvodii
zalizeni a zajistit nepristupnost napajecich obvodu kryptografického modulu. Tim je
mysleno, ze nebude mozné, aby se ito¢nik dostal k napajecimu pinu nebo konektoru

zalizeni, aniz by invazivné napadené zarizeni narusil.

4.2 Elektromagneticky postranni kanal

Elektromagneticka analyza postranniho kanalu je mozna diky zavislosti elektromag-
netického pole na praveé zpracovavanych datech podobné jako u proudové zavislosti.
Hlavnim cilem obrany proti utoku by mélo byt co nejefektivnéjsi zamezeni jeho
emise z kryptografického modulu naptiklad elektromagnetickym stinénim zafizeni
nebo zamaskovani a zkresleni této emise.

Metodu zkresleni emise nazyvame jako skryvani. Je zaloZena na vytvoreni ma-
touci zavislosti elektromagnetického pole na zpracovavanych datech. Matouci emise
elektromagnetického pole lze dosdhnout dvéma zptisoby. Prvnim zptisobem je za-
vedeni nahodné spotteby zafizeni v kazdém casovém intervalu. Druhou metodou je
zkonstruovat zarizeni tak, aby byla spotieba zarizeni ve vSech casovych intervalech
stejna. Bohuzel se zatim nepodarilo vytvorit zadné zarizeni maximalné nezavislé
na zpracovavanych datech. V soucasné dobé se zarizeni pouze priblizuji k tomuto

idealnimu stavu.

4.3 Casovy postranni kanal

Obranou proti napadeni zafizeni pomoci ¢asového postranniho kandlu je dosazeni

casové nezavislosti na zpracovani dat. Casova nezavislost dat mtze byt dosazena
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dvéma zpusoby. Vytvorenim stejnych casovych intervalii pro zpracovani kazdé ope-
race a nebo pridanim nahodného zpozdéni u kazdé operace. V praxi jsou ovsem
podminky vedouci k zamaskovani ¢asu potiebného ke zpracovani dat velmi casto
nedosazitelné z divodu optimalizace kompilatoru, rychlosti vyc¢itani RAM, ¢asu pro
provedeni instrukce a kombinaci mnoha jinych faktorii. Technika, ktera se zabyva
problémem konkrétni obrany pred napadenim kryptografického modulu, se nazyva

maskovani. [14]

4.4 Chybovy postranni kanal

Pokud utocnik posila do systému informace a zkouma jeho odezvu, sleduje odezvu
chybovych hlaseni a podle toho se uci, jak vnitini struktura ¢ipu funguje. Z téchto
dat vycita spravnost sifrovaného textu.

Jednim ze zakladnich pravidel obrany proti takovému utoku je vyvarovani se
pouziti prikazu "stop'a "brake", psani programu v co nejvice spojité posloupnosti a
overovani délky dil¢ich vysledki.

Dalsim fesenim problému by bylo oddéleni vypoctové ¢asti od datovych vstupi.
Tato metoda je jiz pokrocilym feSenim problému a vyzadovala by hlubsi technolo-

gicky zésah do konstrukee. [4]

4.5 Ostatni postranni kanaly

Obrana pred ostatnimi postrannimi kandly je zavisla na typu vedeného ttoku na
zatizeni. V soucasné dobé je diskutovano a zkoumano mnoho novych metod napadeni
kryptografického zatizeni.

Jednim z pomalu upadajicich se stal ttok na opticky postranni kanal, ktery
byl pouzit ke sledovani emitovanych fotont z ¢ipu pri preklapéni logickych trovni
vrstvami, které tyto emise fotoni pohlcuji. V pripadé takto chranénych zarizeni je
jiz nutné vyuzit invazivnich metod ttoku.

Mezi metody utoku na postranni kandl, které nejsou primo vazany elektrickymi
vlastnostmi ¢ipu, mizeme zaradit i kandl akusticky. Odvétvi akustickych projevi
zalfizeni zatim nebylo brano jako prfiméa hrozba pro zafizeni provadéjici vypocty,
ovsem kazdy projev zarizeni, kazda nezadouci vymeéna jakékoliv informace s okolim

se muze stat v budoucnu nebezpecnou.
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5 VLASTNI RESENI

Cilem vlastniho feseni proudové analyzy bylo vytvoreni experimentalniho pracovisté
vhodného pro méteni, realizace zarizeni pro uchyceni véetné uchycovaci soustavy pro
predptipravené sondy, implementace algoritmu ¢asti AES a zméteni elektromagne-

tického pole, pomoci kterého budou ziskany hodnoty pro SPA a DPA.

5.1 Experimentalni pracovisté

Pro samotné zaméreni postranniho kanalu je nutné, abychom méli dostatecné vyba-
vené pracovisté, které by bylo schopno zamérit elektromagnetické zmény zpiisobené
preklapénim logickych tirovni. Zkoumanym prvkem je mikrokontrolér Atmega8515L
od spolecnosti Atmel. Pracovisté je zapojeno dle obr. Mezi zakladni stavebni

prvky zapojeného pracovisté patii:

e Notebook MSI s nainstalovanych opera¢nim systémem Windows 7 ultimate
e AVR studio verze 4.19.0.730

e Matlab verze 7.12.0.384

e Vyvojova deska AVR STK500 s mikrokontrolérem Atmega8515L

e Prevodnik USB/RS-232 ASIX UCAB232

e Osciloskop Tektronix DPO 4032

e Elektromagneticka sonda

e Zarizeni pro uchyceni

rF

Y Elmg. sonda
ettt f

g AVR STES00

Obr. 5.1: Blokové schéma zapojeni pracovisté
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5.2 Elektromagneticka sonda

Hlavnim ¢lankem experimentalni mérici soustavy je elektromagneticka sonda obr.
specialné zkonstruovana pro zaméreni postranniho kanalu. Tato sonda zachy-
cuje blizké elektromagnetické pole vyzarené z prevodni ¢asti mikrokontroléru a byla
vyrobena pro diivéjsi diplomové prace na toto téma.[2]

Hrot této sondy je zhotoven z médéného dratu o priméru d = 0,3mm, ktery
je navinut jako civka o jedendacti zavitech ve tvaru solenoidu s vnitinim primeérem
0,7mm. Civka je ptripojena ke koaxialnimu kabelu o charakteristické impedanci 5052.

L

o
e

"""-" LT »

% -

Obr. 5.2: Typy sond pro méreni

5.3 Vyvojovy modul AVR STK500

Vyvojovy modul sestava z nékolika dil¢ich ¢asti, které mizeme rozdélit na komuni-
kacni porty, ¢ast pro pevné nastaveni vlastnosti kitu, paticovou ¢ast pro mikrokont-
roléry a vstupné/vystupni porty zafizeni. Jak muzeme vidét na obr. prevzatého
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z [3], je zde uvedeno zapojeni pro nas pripad zapnuti mikrokontroléru do aktivniho

stavu pro programovani.

1/0 porty Jumpery pro pevné nastaveni kitu
N L
\', 'R F - Vypinaé
5 @ ST | nak
: o mm e mm = ! . Napajeci konektor
el | e ATEL
t A o
g : :: :I EE :AVR J|€«— LED signalizujici napajeni
- 1 I 1
! y :| | B
E X i N h | |
o — .
hy I Programovaci port pro RS-232
0 -+ — LT o |
L R
h (R
g El : :: :._ i3 o _— Led signalizujici status
i Cie

" Komunikaéni port pro RS-232

Sledovany pin / / 6 pinovy programovaci vstup

Atmega8515L 6 pinovy aktvia¢ni vstup

Obr. 5.3: Funkéni zapojeni AVR STK500

5.4 Mikrokontrolér Atmega8515L

Atmega8515L je osmibitovy CMOS mikrokontrolér postaveny na rozsitené archi-
tekture RISC. Jadro AVR obsahuje 32 registrii, které jsou piimo spojeny s ALU.
Sestaveni mikrokontroléru je provedeno na zakladé harvardské architektury, ktera
oddéluje pamét pro programovou a datovou ¢ast. Zpracovani instrukei je provadéno
tak, ze pti zpracovavani prvni instrukce je nac¢tena instrukce nasledujici z programové
flash paméti. Tento koncept umoznuje zpracovavani instrukci v kazdém hodinovém

signalu.

5.5 Digitalni osciloskop

K ziskani signalu, ktery vérné kopiruje obalku elektromagnetického vyzarovani z
obvodu, vyuzijeme elektromagnetickou sondu, kterd doda do osciloskopu analogovy

signal odpovidajici proudovému odbéru na méreném misté. Po zméreni analogového
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signalu privedeného na osciloskop je signal vzorkovan a preveden na digitalni. Posled-
nim krokem je zapsani signalu do paméti osciloskopu. Prevod z analogového signélu
na digitalni je dan tfemi parametry, kterymi jsou vstupni sitka pésma, vzorkovaci

frekvence a rozliSeni osciloskopu.

5.6 Zarizeni pro uchyceni

Jednim z kol diplomové prace bylo sestavit vlastni mérici pracovisté tak, aby bylo
mozné provést jedno méreni u SPA nebo také tisic méteni v sérii u DPA. K tomuto
ucelu bylo vytvoreno zatizeni pro presné uchyceni elektromagnetické sondy, jejiz za-
aretovani je neménné po celou dobu méreni a je mozné méreni znovu opakovat i po
rozlozeni laboratorni tlohy a jejim opétovném slozeni. Zafizeni je vybaveno verti-
kalnim i horizontalnim pohybem ve smérech os x, y a z. V predchozich projektech
a pracich byly tyto skutecnosti vyreseny podoméacku vyrobenymi zkroucenymi sil-
nymi draty, které byly upevnény k pevné podlozce nebo stolu. Takové feSeni bylo
nevhodné z nékolika hledisek.

Prvnim problémem takového méreni byla nemoznost opakovat stejné métreni po
rozebrani a znovuslozeni meériciho stanovisté. Timto faktorem bylo méfeni vyrazné
ovlivnéno hned v prvnim okamziku. Dalsim faktorem ovliviujicim vysledky byla
moznost libovolného posunuti, zavadéni o méreny ¢ip nebo vibrace podlozky. Prti
takovém nepatrnému posunuti mohlo kdykoliv dojit ke zkresleni vysledku a takovy
vysledek mohl vést k mnohem delsimu desifrovacimu cyklu nebo celkovému zkresleni
vysledku. Z tohoto divodu bylo nutné vymyslet soustavu, ve které byly parametry
zaaretovani neménné pii jakékoliv manipulaci, ¢imz by bylo mozno dosdhnout mno-

hem lepsich vysledktt méreni a nasledného desifrovani posilané zpravy.

5.6.1 Neukotvena konstrukce

7 nekolika teseni se jako prvni naskytlo vyrobit jednoduchou klec z naohybanych
litinovych hranoli, ktera by byla pfipevnéna k mérené desce ¢tyfmi ocelovymi svér-
kami. Z diavodu rozlozeni soucastek po obvodu mérené desky vsak nebylo technicky
mozné upevnit takové sverky tak, aby neposkodily mérenou desku v pripadé silného
upevnéni a aby v pripadé slabstho upevnéni svorky neuhybaly z ptivodniho nastaveni
pri manipulaci. K tomuto systému by bylo nutné zkonstruovat jesté podstavec, aby
nebyla soustava polozena primo na svorkach. Takové feseni vSak zcela nevyhovovalo

pozadavkim zadani.
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5.6.2 Uchyceni srouby

Dalsim fesenim se zdal podobny princip konstrukce, ovsem s uchycenim na srouby.
Opét jsme narazili na stejné konstrukéni problémy zakoupeného kitu a desku nebylo
mozné provrtat na zadném vhodném bodé, ktery by zajistil pevné tézisté sondy,
navic by byla deska odkizana jen na jeden typ méteni a zafizeni jako takové by jiz

nebylo mozno vyuzit pro jiné ucely.

5.6.3 Nevodiva konstrukce s aretaci

Tretim Tesenim se zdalo nalepeni nevodivé konstrukce na kit a zajisténi posuvu
sondy po osach X a Y pomoci mikroareaténiho zarizeni. Takové zafizeni je ale po-
meérné nakladné a pro nas acel neni potfeba hodnoty presné na setiny milimetru.
Mikroaretacni zatizeni by bylo nutné jesté poupravit, aby se k nému dalo pripevnit
vice druhii sond. Zarizeni by bylo taktéz neptenositelné na jiny druh testovacich plos-
nych spojii. Rozméry testovaciho kitu by nemusely rozmérové zapadnout a pevné

konstrukce prilepend k testované desce by desku znehodnotila.

5.6.4 Finalni resSeni

Na zakladé predchozich feseni bylo navrzeno zarizeni obr. které bylo kombinaci
vsech predchozich navrhi. Zarizeni ma podstavec, ve kterém je presné umistén kit s
mérenym ¢ipem. Nad timto kitem je zavésena sonda na experimentalnim zavésném
zafizeni s aretaci. Aretace je TeSena posuvnymi hranoly se zavity. Touto aretaci je
mozno presné zamérit bod na méreném zarizeni. Zaméreni je mozné provést po celé
délce i sitce casti kitu, do kterého se daji umistit vSechny mikrokontroléry, pro které
je vyvojovy kit vytvoren. Aby bylo mozné do zarizeni umistit oba typy sond, je
na vyskové stavitelné c¢asti posuvu umistén nastavec pro uchyceni sond s vétsim i
mensim otvorem

Vlastni navrh byl vytvoren v programu solidworks, kde byly nejprve detailné
zpracovany jednotlivé soucasti zarizeni a poté modelovany v 3D. Aby se predeslo
problémiim s montazi, byly jednotlivé soucasti modelovany jednotlivé. Bylo zapo-
tfebi, aby posuvy a na nich nasazené komponenty prilis nettely, coz by mélo za
nasledek spatnou manipulaci s aretaci. Rozkresleni jednotlivych soucasti vsak jiz
neni predmétem diplomové prace. Navrh celého zatizeni je rozkreslen v priloze obr.
z nékolika pohledt. Zkonstruované zarizeni pripojené primo na pracovisti lze
vidét na obi5.5l
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Obr. 5.4: Finalni feSeni konstrukce

Obr. 5.5: Aplikované feseni konstrukce
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6 IMPLEMENTACE KODU V PROSTREDI AVR

Pro zpracovani dat a sledovani sifrovacich algoritmi pomoci vytvoreného pracovisté
a funkéniho zapojeni bylo treba odesilat jakoukoliv informaci do paméti mikrokont-
roléru a sledovat zpracovani informace v jeho vnitini strukture. V prvni ¢asti aplikace
programu bylo vyzkouseno, zda je mozné viibec na daném ¢ipu vyzarovani elektro-
magnetického pole métit nékolika jednoduchymi programy. Ve druhé fazi zpracovani

byla tloha rozvinuta o dalsi moznosti programu i zadavani dat.

6.1 Sledovani smycky

Mezi prvni varianty odzkouseni funkcnosti fyzickych parametri patiilo ovéreni kom-
patibility zapojeni. Ovérenim kompatibility je mysleno samotné fyzické zapojeni
vSech ¢asti pro meéreni, implementace zdrojového kédu do mikrokontroléru a jeho
spravna funkce zmérena osciloskopem. Fyzicka struktura zapojeni byla popsana v
predchozich kapitolach. Zdrojovy kod slouzici na odzkousSeni métitelnosti elektro-
magnetického pole byl pouzit program nightrider. Jeho princip spoc¢ival v méteni
proudové spotieby pri zpracovani dat v ¢ipu. Pokud byl program ve stavu vykona-
vani procesu, bylo méreno elektromagnetické pole okolo napajeciho pinu vétsi, nez
u ostatnich pint.

Po ovéreni funkcénosti celého systému bylo mozné zacit s jednoduchym imple-
mentovanim funkci, pomoci kterych byly sledovany na osciloskopu zmény souvisejici
s naro¢nost{ provadénych matematickych operaci malych a velkych ¢sel. Uvodnim
pokusem bylo zméreni proudového pribéhu pii odeslané informaci 0b0000000, kterd
znamenala logickou troven 0 na vSech vystupech portu B. Zapisem této instrukce v
kazdém cyklu smycky bylo sledovano na pribéhu proudové spotteby, ktera vina prii-
béhu bude ovlivnéna pri inkrementaci odeslané informace v kazdé smycce programu.
Postupné byla pridavana na kazdy bit logicka troven jedna a bylo sledovano, jak se
projevuje zména na vysledném signalu. Bylo vychazeno z predpokladu, ze ¢im vyssi
matematicky zpracovavané cislo, tim vétsi amplituda sledované viny na osciloskopu.
Vysledné hodnoty byly zaznamenany osciloskopem, ulozeny do tabulky a néasledné
analyzovany v programu matlab. Vysledné odchylky byly témér neznatelné i pfti
maximalnim rozdilu logickych trovni. Napétova droven zméreného signdlu kolisala
okolo 2mV. Oproti proudové analyze pti stejném principu méfeni se tato hodnota
da vycislit pouze jako dvé setiny signalu proudového. V pripadé nasobeni a nésledné
vypocti pomoci funkce XOR byly namérené zmény na osciloskopu rovnéz zanedba-
telné. Z diavodu velmi malého rozdilu proudovych spicek nebylo mozné tyto zmény

rozeznat ani po analyze v programu matlab.
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Kvili malym rozdiliim proudovych spicek byl program modifikovan pro nasobeni
matic o rozmérech 5x5 dle vyvojového diagramu na obif6.I} Tyto matice byly uza-
vieny ve smycce while tak, aby operace XOR probihala neustale. Aby bylo mozné ro-
zeznat operaci XOR a synchronizovat pouze nasobeni dvou matic, bylo do programu
implementovano opakovani operace desetkrat pomoci cyklu for v jedné smycce. Na
namérenych pribézich se cyklus for objevil jako prvni ¢ast signdlu, nasledovany

provedenim vypoctu.

Synchronizacni
bit1

Inkrementace
funkei for

Synchronizacni
bit D

Obr. 6.1: Vyvojovy diagram smycky while
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Protoze ma program AVR jesté svoji instrukéni rezii a také bylo nutné na osci-
loskopu presné vymezit pouze matematické operace, byla zavedena do instrukéniho
cyklu synchronizace. Synchronizacni cyklus byl realizovan nastavenim vystupu portu
B0 na logickou troven 1 pred zacatkem operace XOR obou matic a jejim opétovném
nastaveni na logickou troven signalu 0 po ukonéeni funkce XOR. Nésledna synchro-
nizace na osciloskopu byla provedena pripojenim druhého kanalu osciloskopu prave
na pin BO. Na obif6.2] a je jasné parna synchronizace. Operace XOR jsou presné vy-
mezeny logickou trovni 1. Obrazky jsou prfimo vyexportovany z displeje osciloskopu.
Na hornim obrazku je znazornéno nasobeni matice naplnéné hammingovou radou
nasobenou matici klice naplnénou samymi nulami. U této matice byl predpokladan
vysledek shodny s nasobenou matici. Na spodnim obrazku je vysledek méfeni prona-
sobeni matice samych nul se stejnym klicem jako na hornim obrazku. Vysledek téchto
meéreni byl dale zpracovavan v programu matlab jednoduchou analyzou, ovsem na
vysledcich nebyl jasné patrny rozdil mezi vysledky. Elektricky proud naindukovany

na mérici civee v podstaté odpovidal shodé.
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Obr. 6.2: Proudové pribéhy operace XOR

Pro priblizeni funkcionality je zde vlozena hlavni ¢ast programu, kterd byla po-

psana vyse a funguje podle popsaného vyvojového diagramu. Je také hlavni casti

vvvvvv

v nasledujici ¢asti diplomové prace.
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int main(void)

{

while(1)
{

//aktivace portu B pro synchronizacni signal
DDRB = 0b00000001;
//_delay ms(2);

//nastaveni synchronizacniho signalu na portu B na 1
PORTB = Ob11111111;

//smycka nacitani 10 cyklu

for (xor=0;x0r<10;xor++){

/*postupne XORovani matice kazde hodnoty s kazdou,
kde I a J je poloha nasobeni v matici

*/

for(i=0;i<5;i++) {

for (j=0;j<5;j++) {

text [1] [j] = klic[i] [j]1 text[i][j];

//text[i][j] =pole3[il[j];

3

//nastaveni synchronizacniho signalu na portu B na 0
//_delay ms(2);

PORTB = 0b00000000;

}
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6.2 Implementace vycitani matic

V predeslém teseni bylo mozné manipulovat s maticemi pouze preprogramovanim
celé vnitini paméti mikrokontroléru pomoci AVR studia. Dalsimi velmi omezujicimi
faktory je samotné zadavani jediné matice pro vypocet XOR bloku matice a bloku
sifrovactho klice a zaroven ziskani vysledku. To nebylo mozné bez pouziti dalsich
moznosti AVR studia. Splnéni podminky tisice méfeni by bylo z tohoto hlediska

velmi Casové narocné. Automatizované méreni by v tomto pripadé nebylo mozné.

6.2.1 Program terminal

Prvni variantou pro komunikaci po sériové lince se zdala komunikace pomoci pro-
gramu terminal v1.9b. Jednd se o spustitelny soubor bez nutnosti instalace, ktery
poskytuje rychly ptistup k sériovému rozhrani. Mezi jeho funkce, které mohly byt
vyuzity je moznost odesilani a prijimani dat v HEX nebo ASCII formatu a lo-
govani prijatych a odeslanych dat. Pravé format prendsenych dat se stal hlavnim
uskalim odesilani a ptijimani dat z programu AVR, ktery znaky neposila v ASCII
formatu, tedy bylo by nutné vyuzit funkci ATOI a ITOA pro prevod ¢iselnych hod-
not. Zadavani matic by nebylo mozné provadét davkou predepsanych nebo predem

pripravenych matic bez jednoduché implementace zdrojového kédu.

6.2.2 Sériova komunikace

v/

Nejvhodnéjsi implementaci sériové komunikace se stalo zadavani matic pro rozhrani
RS-232 v programu Matlab verze 7.12.0.384. Tato verze programu je vybavena efek-
tivnim pristupem k sériové lince bez nutnosti feseni konverze datovych formati. V
nové verzi zdrojového kodu upraveného k posilani a prijmu dat ze sériové sbérnice
byl vytvoren skript, ktery obsahuje funkci nacitani matice z predem pripraveného
externiho souboru, nasledné odeslani matice po sériové sbérnici, zpétny prijem vy-
poctenych dat z mikrokontroléru a jejich vypsani do konzole. Rozpoznani matice
programem je inicializovano inicializa¢ni hlavickou, kterd je prednastavena jako vek-
tor deseti hodnot deset. Pro sériovou komunikaci byla zvolena pfenosova rychlost
9600Bd, osm datovych biti a jeden stopbit. Parita nebyla nastavena zadna a vstupni
buffer byl nastaven na 16 hodnot, které odpovidaji matici o rozméru 4x4. Vypis kon-
zole po zpracovani operace XOR a prijmu obsahuje odeslana data, prijata data a
informaci o spravnosti probéhlého procesu vypoctu. Pokud by byl proces preru-
sen nebo jinym zpusobem selhal vypocet, bylo nastaveno, aby program do konzole
pocital pocet neuspésnych vypocti matic. Pokud by byl tento pocet z jakéhoko-
liv diivodu prekrocil deset vypoctil, bylo by méreni vyhodnoceno jako netspésné a

proces odesilani dat by byl prerusen.
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Stejnym zplsobem jako skript v programu matlab byl navrzen program, ktery
byl vytvoren v programu AVR a nahran do mikrokontroléru ATmega8515. Program
vychazi z predchozich zkusenosti s méfenim proudovych pribéhi ve smycce while.
Pti méreni proudovych pribéhtt opakovaného vypoctu stejnych hodnot se podarilo
presné synchronizovat vypocetni smycku funkce XOR, ktera byla slozena z tajného
klice a bloku dat. Diky nemoznosti zmény prichozi matice bez programovani ¢ipu
bylo nutné vytvorit nastavbu programu v C tak, aby se dala data ménit pomoci
sériové linky a vpisovat primo do jeho paméti.

Implementace sériové komunikace probéhla tspésné. Funkce programu byla zmé-
néna tak, aby jiz neprobihala stéle stejna operace XOR, ale aby mikrokontrolér ¢ekal
na vstupni blok dat, kterd ma zpracovat. Hlavnim smyslem této néstavby byla moz-
nost mérit automatizované velké mnozstvi matic v sérii bez zasahu operatora. Tyto
matice jsou nacitany z externiho souboru a odesilany ke zpracovani do mikrokont-
roléru.

Pri vlastnim meéreni vSak bylo zjisténo, ze pri prijmu a odesilani dat vznika
casova prodleva, kterou nelze jednoduse zasynchronizovat a mérena data byla timto

zpozdénim znehodnocovana.

6.3 Vysledky méreni a jejich zpracovani

P1i méreni elektromagnetické zavislosti na proudovych spickach byl kladen diraz
na kvantum zpracovavanych ¢iselnych hodnot mikrokontrolérem a na pocet cykli
v jedné synchronizované smycce. Dle teorie elektromagnetického postranniho ka-
nalu bylo predpokladano, ze pravé tyto faktory primo ovliviuji tvar a amplitudu
proudu naindukovaného na mérici civce. Méteni bylo na zékladé téchto predpokladii

rozvinuto o tyto poznatky.

6.3.1 Synchronizované operace

Na osciloskopu byl sledovan proudovy priibéh zachyceny elektromagnetickou sondou
a po nalezeni synchronizac¢niho signalu na druhém kanalu bylo presné urceno, ktera
datové zavisla ¢ast proudového pribéhu jsou data vhodna k analyze. Z méreni vy-
plynuly pribeéhy, které zobrazuji ¢asovou zavislost na mnozstvi zpracovavanych dat.
Zavislost ¢asu na poctu provedenych operaci je patrna z obffA.5] obifA.6] obifA.7] a
obifA.§ P¥i méfeni byly pouzity stejné ¢iselné hodnoty matice klice i matice Sifrova-

ného textu o rozméru 5x5. V prvnim prubéhu bylo zpracovano celkem pét operaci
XOR. Z obrazku lze i pouhym okem rozeznat jednotlivé cykly nasobeni. V ostatnich
priubézich jiz byl méren pétinasobek, desetindsobek a dvacetindasobek ptvodni ope-

race. Paralelné s grafickym sniménim displeje byly hodnoty exportovany do tabulky
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v programu excel v mnozstvi 100 000 vzorkd na zobrazeny pribéh. Tyto hodnoty
byly zaroven zobrazeny v matlabu a déale analyzovany.

Dalsi porovnani vysledki muzeme sledovat mezi prubéhy na obfA.9] kde je zob-
razeno porovnani prubéhu péti vypocti XOR dvou matic,ovSem na hornim obrazku
jsou hodnoty s vysledkem matice samych jednicek, kdezto na spodnim obrazku je
zobrazen pribéh ndhodnych ¢isel riznych od nuly. Tyto dva prabéhy byly odeci-
tany v programu matlab, aby bylo zjisténo, zda a do jaké miry jsou pribéhy odlisné
v zavislosti na vstupnich datech. Vysledna analyza ale ukazala, Ze jsou namérené

rozdily obou pribéhti tak malé, Ze je nelze rozeznat.

6.3.2 Nesynchronizované operace

Pro zpracovani c¢asti tlohy, kterd méla probihat plné automatizované, byl vytvo-
fen odesilaci a prijimaci algoritmus, ktery vycital predpripravena data ze souboru a
odesilal je do mikrokontroléru. Pti nasledném méreni se zjistilo, ze data jsou zpra-
covavana tak rychle, ze neni mozné je zachytit a jednoduse ulozit. Z tohoto divodu
byly méfené pribéhy pouze orientacni a nebylo je mozné pouzit pro diferencidlni
analyzu komunikace. Namétrena data byla zaznamenana a ulozena pro jednoduchou
analyzu v programu matlab. Tato data sebou nesla jedno hlavni tskali. Pribéhy,
které byly naméreny v synchronizacni ¢asti, byly zobrazeny spravné, ovsem nebylo
mozné s uplnou jistotou urcit, které matici ma byt proudovy prabéh urcen. Uvedené
prubéhy byly zpracovany skriptem v matlabu uréenym pro zpracovani namérenych
dat z osciloskopu.[I8] Zpracované prubéhy jsou naznaceny na obr a obr
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Obr. 6.3: Zpracovany vzorek operace XOR matice
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Obr. 6.4: Zpracovany vzorek operace XOR jednoho fadku
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6.3.3 Mozna TeSeni pokrocilych metod méreni

Pro teseni problémt s rozeznanim a pritazenim spravnych tdaji k namérenym kiiv-
kam se nabizeji dvé feseni. Prvnim fesenim by bylo opakovat méfici smycku kazdé
matice po urc¢itou dobu potrebnou pro jeji zaznamenani. Toho by bylo mozné dosah-
nout opakovanim zpracovani kazdé dvojice kli¢ a text pomoci operace XOR tisici-
nasobkem poctu stejnych operaci. Toto opakovani by zarucilo urcitou prodlevu mezi
meérenymi prubéhy a poskytlo dostatek ¢asu pro synchronizaci a zaznam prubéhu
jednotlivych vysledki. Vyvojovy diagram feseni lze vidét na obif6.5|

Inkrementace
funkei for

Synchronizacni
bit 1

Synchronizacni
bit O

While[1)

Obr. 6.5: Reseni programu pomoci preteceni zasobniku
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Druhym moznym fesenim je uvést do smycky vypoctu pozadavek na preruseni.
Takové preruseni by reagovalo na vstupni impulz dany méfici osobou pomoci jed-
noho z prepinaci, které jsou soucasti vyvojové desky AVR STK500. Funkce tohoto
preruseni by zajistovala, ze bude probihat operace XOR matice kli¢e a matice dat,
dokud nebude sepnut spinac¢. Po sepnuti spinace by byla zpracovavana matice nasle-
dujici v pripraveném souboru. Tato metoda ovsem zcela nevyhovuje podmince plné

automatizovaného méreni. Reseni je naznaceno na ob

Synchronizatni
bit 1

Operace ¥OR

Synchronizatni
bit O

. Natti dalsi matici

While[1)

Obr. 6.6: ResSeni programu pomoci externiho preruseni
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6.3.4 Meéreni a ukladani hodnot

Pro ukladani hodnot v diplomové praci bylo vyuzito vystupniho portu USB. V tomto
portu byl pripojen USB flash disk. Na flash disk byly exportovany namérené hod-
noty spolu s prubéhy zobrazenymi na displeji osciloskopu. Ke spravnému zobrazeni
zasynchronizovaného signalu bylo vyuzito funkce osciloskopu Trigger Holdoff, kterd
umoznila zastavit a stabilizovat kontinudlné probihajici krivky podle nastupné nebo
sestupné hrany synchroniza¢niho signélu privedeného na druhy kanél. [I7] Pro roz-
siteni ulohy na plné automatizovanou by bylo tfeba vyuzit moznosti komunikace
osciloskopu s pocitacem po rozhrani SPI, USB nebo ethernet a prislusnych ovla-
dact a software. Moznost vyuziti pripojeni k PC nebyla vyuzita z divodu Spatné

synchronizace u pokrocilé verze vytvoreného programu.
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7 ZAVER

Cilem diplomové prace bylo prostudovat problematiku elektromagnetického postran-
niho kanalu a princip jednoduché a diferencni elektromagnetické analyzy. Mezi dalsi
cile patrilo realizovat experimentalni pracovisté, na kterém by bylo mozné provést
1000 méteni bez nutnosti obsluhy a vytvorit program, ktery umozni ménit auto-
maticky zpracovavané informace. Na zakladé vytvoreného programu méla byt usku-
tecnéna jednoduchd a diferencni analyza na zdkladé které mélo byt diskutovan vliv
poc¢tu nameérenych vysledktt na DEMA.

V diplomové préaci byly prozkoumény metody jednoduché a diferencéni analyzy.
Na principu proudového postranniho kanalu byla vysvétlena funkce elektromagne-
tického postranniho kanalu, ktery s proudovym postrannim kanalem tzce souvisi.
Diplomova prace obsahuje k dokresleni situace i popis ostatnich postrannich kanédla
a typy moznych ttokt provadéné na kryptografické systémy.

K prozkoumani poznatki o elektromagnetické analyze bylo v laboratornich pod-
minkach vytvoreno experimentalni pracovisté vybavené odpovidajicimi soucastmi.
Vybaveni sestava z osciloskopu tektronix, elektromagnetické sondy, sériového pre-
vodniku USB/RS-232, vyvojové sady pro procesory atmel a PIC a pocitace s nain-
stalovanym softwarem AVR studio a matlab. K pracovisti bylo v ramci diplomové
prace vytvoreno mérici zarizeni, které umoznuje presné zaaretovani sondy na cilovy
bod a zarucuje neménnost polohy systému i pti vibracich a lehké manipulaci.

Druha polovina vlastniho feseni byla vénovana zprovoznéni komunikace mezi
PC a testovacim kitem. Tato c¢ast tkolu byla realizovana tspésné. Ovéreni funkce
komunikace probéhlo na zakladé testovaciho programu nightrider, na kterém byla
ovéfena teorie elektromagnetického kopirovani obalky signalu vstupniho proudu.

Hlavnim tkolem byla realizace programu pro automatizované méreni matematic-
kych operaci bez zdsahu operatora. Tento program byl vytvoren v programu AVR.
Pro zadavani davek matic pro vypocet byly vytvoreny soubory v programu matlab,
které maji za kol po sériové lince automaticky dopravit zadané matice do mik-
rokontroléru, ktery je nasledné zpracuje a vysledek opét vysle sériovym rozhranim
do PC. Pravé zpracovavani odeslanych dat z PC mikrokontrolérem méa za nésle-
dek zmeény slabého elektromagnetického pole tvoricitho se u jeho napajeciho portu.
Proudové zmény na napajecim vstupu mikrokontroléru se mély stat predmétem jed-
noduché a diferencialni analyzy postranniho kandlu. Pii méteni se vyskytly dosud
nepredvidané problémy diky automatizaci méreni. Problémy byly zptisobeny desyn-
chronizaci métici smycky pri prijmu a odesilani matic do zarizeni a jejich zpétném
vycitani. Nasledkem toho nebylo mozné dokoncit diferencni analyzu DEMA, kterd
byla poslednim bodem diplomové préce.

7 divodu desynchronizace byly navrzeny tupravy smérujici k vyreseni problémi
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s ni spojené. Ve vyvojovych diagramech byly doplnény moznosti tipravy zdrojového
kodu nahraného v zatizeni tak, aby byly vzniklé problémy eliminovany. V prilohach
jsou uvedeny zmérené pribéhy u jednotlivych zpusobii méfeni. Zpracovani nameére-
nych pribéhti byo provedeno v programu matlab a jeho vystupy jsou také uvedeny

v priloze.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AFES Advanced encryption standard

ASCII American Standard Code for Information Interchange
CMOS Complementary Metal Oxide Semiductor
DEM A Differential electromagnetic analysis

DF A Differential fault analysis

DPA Differential power analysis

DT A Differential time analysis

NIST National Institute of Standard and Technology
SFA Simple fault analysis

SPA Simple power analysis

STA Simple time analysis

SEMA Simple electromagnetic analysis
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A PRILOHA

A.1 Namérené rozmeéry testovaciho kitu
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Obr. A.1: Testovaci kit
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A.2 Rozkresleni achytného zarizeni
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Obr. A.2: Jednotlivé pohledy na tichytné zarizeni
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Obr. A.4: Redlné zapojeni pini na AVR STK500
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A.3 Namérené priubéhy signali
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Obr. A.5: Prubéh operace XOR pro 5 vypocta
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Obr. A.6: Prubéh operace XOR pro 25 vypoctu
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Obr. A.8: Prubéh operace XOR pro 100 vypocta
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Obr. A.9: Srovndni vzorku matic 1x0 s 1xdata

92



	Úvod
	Teorie postranního kanálu
	Jednoduchá analýza
	Diferenciální analýza

	Typy postranních kanálů
	Proudový postranní kanál
	Statická spotřeba obvodu
	Dynamická spotřeba obvodu
	Parazitní kapacita

	Elektromagnetický postranní kanál
	Časový postranní kanál
	Chybový postranní kanál
	Ostatní postranní kanály

	Typy útoků
	Aktivní a pasivní útok
	Invazivní,neinvazivní a semi-invazivní útok

	Obrana proti útokům
	Proudový postranní kanál
	Elektromagnetický postranní kanál
	Časový postranní kanál
	Chybový postranní kanál
	Ostatní postranní kanály

	Vlastní řešení
	Experimentální pracoviště
	Elektromagnetická sonda
	Vývojový modul AVR STK500
	Mikrokontrolér Atmega8515L
	Digitální osciloskop
	Zařízení pro uchycení
	Neukotvená konstrukce
	Uchycení šrouby
	Nevodivá konstrukce s aretací
	Finální řešení


	Implementace kódu v prostředí AVR
	Sledování smyčky
	Implementace vyčítání matic
	Program terminal
	Sériová komunikace

	Výsledky měření a jejich zpracování
	Synchronizované operace
	Nesynchronizované operace
	Možná řešení pokročilých metod měření
	Měření a ukládání hodnot


	Závěr
	Literatura
	Seznam symbolů, veličin a zkratek
	Seznam příloh
	Příloha 
	Naměřené rozměry testovacího kitu 
	Rozkreslení úchytného zařízení 
	Naměřené průběhy signálů 


