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Abstrakt — Tento clanek popisuje zdakladni rysy celo-
svétového akademického projektu eduroam. Ctendr je
obezndmen nejen s jeho historii, ale © se soucasnym
stavem a jeho dalsim vyvojem na tizemi CR.

1 Uvod
EDUROAM (EDUcation ROAMing) [I] je mezindrodni

projekt umoznujici snadny roaming mezi zucastnénymi
vyzkumnymi a akademickymi organizacemi. Projekt byl
zaloZen v roce 2003 pod zastitou asociace TERENA
(Trans - European Research and Education Networking
Association) [2] a jeji pracovni skupiny TF - MOBILITY
(Task Force on Mobility). Cilem projektu je umoznit snad-
nou vzajemnou mobilitu uzivatelt vSech participujicich or-
ganizaci.

2 Soucasny stav projekt eduroam
2.1 Historie projektu

Pocatky spadaji do roku 2003, kdy v ramci TF - MOBILI-
TY zacal vznikat projekt zaméfeny na mobilitu uzivateld.
Cilem projektu bylo umoznit volny pohyb mezi jednotli-
vymi akademickymi sitémi vzdélavacich a vyzkumnych or-
ganizaci v Evropé. Tento projekt byl pozdéji pfejmenovan
na eduroam. Logo projektu je dilem zndmého c¢eského au-
tora knih Pavla Satrapy a je zobrazeno na obr. [l

e(i uroam

Obrazek 1: Logo projektu eduroam

Jako prvni se do programu zapojily instituce z Holand-
ska, Finska, Portugalska, Chorvatska a Velké Britanie.
Pozdéji se zacaly pripojovat dalsi organizace.

V Ceské republice veskeré zélezitosti s provozovanim
eduroamu zajistuje sdruzeni CESNET, z.s.p.o. [3]. Toto
sdruzeni bylo zaloZeno vysokymi Skolami a Akademii véd
Ceské republiky v roce 1996 za téelem provozu a rozvoje

patefni akademické pocitacové sité. Jednou z participuji-
cich univerzit a zaroven velkym pfispévatelem do projektu
je rovnéz CVUT (Ceské vysoké uceni technické v Praze).

2.2 Principy ovéfovani

Technologie eduroamu je zaloZena na standardu IEEE
802.1x a hierarchické struktufe RADIUS (Remote Authen-
tication Dial In User Service) proxy serverti. Divodem hi-
erarchické skladby serveri je princip predavani prihlasova-
cich ddaji uzivatele az k jeho domovské organizaci. Kazda
instituce zapojena do projektu eduroam musi mit vlastni
ovéfovaci server. V ramci jedné zemé jsou pak vSechny
ovérovaci servery pfripojenych organizaci pfipojeny do na-
rodniho ovérovaciho serveru, ktery je vzdy jeden pro da-
nou zemi. Narodn{ servery, nebo-li NTLR, (National Top-
Level RADIUS) jsou ve vétsiné pitipad provozovany né-
rodni vzdélavaci a vyzkumnou organizaci dané zemé. Tyto
servery obsahuji kompletni seznamy vsech instituci zapo-
jenych do projektu eduroam v ramci jedné zemé. Pokud se
ale bude snazit prihlasit uzivatel z jiné zemé, je potieba
predat zadost o ovéfeni az na jeho domovskou organizaci.
S pouzitim NTLR to neni mozné, proto vznikla jesté vyssi
vrstva, kterd zajistuje predavani informaci mezi jednot-
livymi NTRL. A pravé zde se nachézeji tzv. nadnarodni
servery. V soucasné dobé je eduroam ve svété rozdélen na
t¥i ¢asti, Evropskou, Asijsko — Pacifickou a Kanadskou.
V Evropé se nachézeji dva nadnarodni servery, tzv. ETLR
(European Top-Level RADIUS). Jeden je umistén v Ho-
landsku a druhy v Dansku. Pro Asijsko — Pacifickou ob-
last zajistuji smérovéani servery v Australii a na université
v Hong Kongu. Kanada méa server pouze jeden a ten je
umistén ve Vancouveru. Struktura propojeni jednotlivych
arovni ovéfovacich serverid je principidlné znazornéna na

obr.

2.3 Zpusoby ovérovani uzivatelu

V dobé vzniku projektu eduroam existovaly celkem t¥i typy
ovéfovani.

e Webovy formular.
e Pfistup pomoci virtualni privatni sité.

e Protokol IEEE 8021.x.
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Obrézek 2: Hierarchické struktura ovérovacich servert

2.3.1 Webovy formulafr

Architektura ovéfovani pomoci webu je velice jednodu-
ché. Ze strany uzivatele je potfeba pouze webovy prohlizec
schopny zobrazit ptrihlasovaci stranku. Zde uzivatel vyplni
své prihlasovaci tdaje. Funkce ovéfovani jsou umistény na
okraji sité. Zde se nachazi ACD (Access Control Device),
které blokuje veskery sitovy provoz, ktery pochézi od ne-
autorizovanych uzivatelt.

Kdyz se uzivatel pokusi prihlasit do takovéto sité, ob-
drzi nejprve od DHCP (Dynamic Host Configuration Pro-
tocol) serveru IP (Internet Protocol) adresu, ale neni scho-
pen odesilat ani pfijimat z4ddna data mimo tuto sit. Proto
se musi nejprve ovérit pomoci webového formulare. Uzi-
vatel tedy otevie webovy prohlize¢ a zada libovolnou ad-
resu. ACD rozpoznd HTTP (HyperText Transfer Protocol)
pfipojeni a presméruje uzivateltiv prohlize¢ na ovérovaci
stranku. Zde uzivatel zadd ovéfovaci udaje, které ACD
ovéri. Pokud je ovéfeni tspésné, tak ACD zméni nasta-
veni firewallu a umozni uzivateli pristup do Internetu. Po-
kud probéhne ovéfeni netispésné, zobrazi se znovu ovéro-
vaci stranka. Pro lepsi bezpecnost se doporucuje pouzi-
vat HTTPS (HyperText Transfer Protocol Secure). Princip
funkce je zndzornén na obr.

AAA server @ ‘§: @

Verejna sit’

komunikace

postup ovéfeni Internet

Uzivatel

Webovy
prohlize¢

Obrazek 3: Ovéfeni uzivatele pomoci webového formulafe

2.3.2 Prtistup pomoci virtualni privatni sité

Princip virtudlni privatni sité, dale jen VPN (Virtual Pri-
vate Network), je zalozen na vytvoreni virtudlni sité mezi
jednotlivymi pocitaci, bez ohledu na to, kde se ve skutec-
nosti fyzicky nachéazeji. Ve vysledku se tedy chovaji presné
tak, jako by byly umistény v jedné spolecné siti. Uzivatel
si zazdda server o vytvoreni tunelu, ten pfijme jeho za-
dost a ovéri jej pomoci pristupového jména a hesla. Pokud
je ovéfeni Gspésné, vytvori se mezi serverem a uzivatelem
Sifrovany tunel pro pfenos dat. Server slouzi jako pfistu-
povy bod k Internetu a navenek se pripojeny uzivatel tvaii,
jako by byl pfipojen pfimo k tomuto serveru. Vice poci-
tact pripojenych k jednomu serveru pak vytvafri samotnou
virtuélni sit.

Jedna z moznosti implementace ovéfovani uzivatele po-
moci VPN muze vypadat néasledovné. Sit, ze které se chce
cizi uzivatel pfipojit na Internet je oddélena od bézné
mistni sité a obsahuje firewall. Ten ma pfedem definovanou
ur¢itou mnozinu VPN bran, ke kterym povoli pripojeni.
V praxi je pro kazdou spolupracujici organizaci prifazena
jedna brana. Uzivatel tedy navéaze spojeni se serverem své
domovské organizace, kde se ovéfi vici domovské databézi
a vytvorl se tak mezi nimi Sifrovany tunel. Komunikace
mezi serverem a uzivateli probiha pouze v tomto tunelu.
Veskera komunikace jdouci ven z tunelu vychézi ze serveru.
Princip je zobrazen na obr. 4l

VPN koncentrator
sIP 1234

Sit organizace A

—— smér autorizace
Uzivatel

organizace B — tokdat

Sit organizace B

Obrazek 4: Pristup pomoci virtualni privatni sité

2.3.3 Protokol IEEE 802.1x

IEEE 802.1x je standard pro autorizaci mezi uzivatelem a
ACD. Protokol pracuje na druhé vrstvé modelu OSI (Open
Systems Interconnection). Ovéfovani pomoci tohoto pro-
tokolu lze pouzit nejen pro pevné sité (LAN - Local Area
Network), ale i pro bezdratové sité (WLAN - Wireless Lo-
cal Area Network). Veskerd komunikace mezi klientem a
ovéfovacim serverem je zabezpeCena pomoci Sifrovani.

Struktura ovéfovani pomoci protokolu 802.1x se sklada
ze tii ¢asti. Zakladnim prvkem je RADIUS server. Pokusi-
li se uzivatel prihlasit na sif, skonéi jeho Zadost préavé
na RADIUS serveru. Ten na zékladé pfipojené databaze
rozhodne, zda uzivateli pfistup umozni (doméci uzivatel),
nebo jeho zadost preposle dal (cizl uzivatel).

Uprostted celého fetézce se nachazi ACD, nebo-li Auten-
ticator. Toto zafizeni je schopné pracovat s druhou vrst-
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vou OSI modelu. V zavislosti na druhu pfenosového média
lze pouzit pfepinac technologie Ethernet, nebo bezdratovy
piistupovy bod technologie IEEE 802.11 (Wi-Fi). Kazdy
pripojeny uzivatel ma pridélen svuj vlastni port. Zakladni
funkeci zafizeni je pravé ovladani jednotlivych portd, v za-
vislosti na vysledku ovéfeni. V piipadé tspésného ovéreni
odesle RADIUS server informaci o povoleni pfistupu na
sit. ACD nésledné pfepne dany port do pozice otevieno.
V opa¢ném pripadé je port prepnut do pozice zavieno.
Na tplném konci se nachézi pfipojované zarizeni. Aby
mohl byt proces autentizace umoznén musi byt koncové
zafizeni, vétsinou sifova karta, kompatibilni s protokolem
802.1x. Princip ovéfovani pomoci 802.1x je zndzornén na

obr. Al

Uzivatelé

N
Authenticator
s ° (APXx swntch)

/
7 -

AN
OO

-« = data
—

Databaze Databaze

=——— Radius server
organlzace

\\

Radius server
organlzace

Top-level
Radius server

ovérovani

Obrazek 5: Ovéreni uzivatele pomoci protokolu IEEE
802.1x

Remote Authentication Dial In User Service, znaméj-
§i v8ak pod zkratkou RADIUS je sitovy protokol, ktery
umoznuje centralizovany pfistup, autorizaci a spravu uzi-
vatelskych ucti. Po ovéreni je protokol také schopen jed-
notlivym uzivatelim pfidélovat rtzna prava, podle toho
do které kategorie jsou zafazeni. Tato schopnost se nazyva
AAA (Athentication, Authorization and Accounting).

Pravé hierarchicka struktura RADIUS serveru hraje kli-
¢ovou roli pti ovéfovani uzivatelti. Kazda organizace zapo-
jena do projektu eduroam musi mit sviij vlastni RADIUS
server, ktery je schopny ovérit doméaci uzivatele. Tyto uzi-
vatelské ucty mohou byt uloZeny pfimo na serveru nebo
na jiném zafizeni a server vyuzivat pouze jako rozhrani.
Vsechny RADIUS servery organizaci v rdmci jedné zemé
musi byt pfipojeny k narodnimu RADIUS serveru. Ten
slouzi jako rozcestnik a predava zadosti o ovéfeni mezi jed-
notlivymi organizacemi. Uzivatelské tidaje jsou slozeny ze
jména ve tvaru ,username@realm* a hesla. Jako realm se
voli doména domaéci organizace, tedy napiiklad pro CVUT
je to ,cvut.cz“ Cesky narodni RADIUS server dokéze pie-
smérovat veskeré pozadavky na ovéfeni v ramci domény
, ¥.cz“. Stejné jako v rdmci jedné zemé, tak i vSechny néa-
rodni RADIUS servery jsou pfipojeny k tzv. top-level RA-
DIUS serveru, ten pfesmeérovava informace mezi jednotli-
vymi zemémi. V ramci Evropy je top-level RADIUS ser-

ver provozovan spolecnosti SURFnet v Holandsku. Celé
schéma je zndzornéno na obr. [Gl

SURFnet
NET(UK)

Nadnarodni server

Narodni servery

CESNET SANET
(CR) (SR)
nczZ" -5k

CESNET evut MUNI
g @cesnet.cz* @cvut.cz* g »@muni.cz*

& b

Obrézek 6: Topologie sité eduroam na CVUT

i -1/

Organizaéni servery

i =1/

Uzivatelé

2.3.4 Soucasny zpusob ovérovani

Dnes jiz VPN ani webovy formuldf nepatii mezi podporo-
vané zpusoby ovéfovani v rdmci projektu eduroam. Tyto
dvé metody ovéfovani byly definovany spolecné s protoko-
lem 802.1x pfi samotném vzniku projektu. Uz tehdy se ale
pocitalo s jejich postupnym odstranénim, a to hlavné z du-
vodu mensiho zabezpeceni a horsi skadlovatelnosti oproti
protokolu 802.1x. V dobé vzniku projektu nebyl jesté pro-
tokol 802.1x dostatecné rozsiten a chybéla také jeho pod-
pora. Jak ze strany uzivateli, tak ze strany vyrobct sito-
vych zafizeni. Z tohoto divodu bylo nutné definovat jiné
zpusoby ovéfeni a tak umoznit rychlejsi rozsifeni projektu
na jednotlivé organizace. Dnes jiz ale doba pokrocila, a
proto se usoudilo, Ze toto docasné feSeni neni potieba a
bylo oficidlné vyfazeno z roamingové politiky (European
Eduroam Confederation Policy). Jako jediny podporovany
zpusob ovéfovani nadale zistava protokol 802.1x. Na vsech
pripojenych organizacich tedy postupné dochazi k ukonco-
vani sité eduroam-simple. Na nékterych organizacich vsak
doslo k preméné stavajiciho eduroam-simple na samostatné
mistni bezdratové sité. Musi vSak byt splnény dvé pod-
minky. SSID (Service Set Identifier) sité nesmi obsahovat
slovo eduroam a databéaze uzivatell musi byt vedena od-
délené od databaze eduroamu.

3 Aktualni stav projektu eduroam v CR

Jak jiz bylo napsano v tvodu, je projekt eduroam zastou-
pen v Ceské republice sdruzenim CESNET. Toto sdru-
Zeni se primarné stard o provoz paterni akademické sité.
Posledni generace této sité nese nazev CESNET2. Mezi
dalsi projekty patii také projekt eduroam. CESNET pro-
vozuje narodni RADIUS server a umoziuje tak roaming
na narodni trovni. P¥ipojit do projektu se miize jakékoliv
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vzdélavaci, ¢i védecka organizace, ktera je pripojena do sité
CESNET?2. To je ovSem pouze jedna z mnoha podminek.
Podminky nutné pro pfipojeni jsou podrobnéji popsany
v tzv. roamingové politice [4]. Kazd4 pfipojena organizace
je povinna dodrzovat aktudlni verzi této politiky, v opac-
ném pripadé ji hrozi vylouCeni z programu. Kone¢né roz-
hodnuti o pfipojeni vSak zélezi vzdy na spravci federace,
pro Ceskou republiku tedy spole¢nosti CESNET.

Ceska republika se do projektu eduroam zapojila v roce
2004, kdy byl spustén pilotni provoz. Rok od roku se do
projektu zapojovalo ¢im dal tim vice organizaci a zaroven
s tim také rostl pocet jeho uzivatelii. Na obr. [ 1ze vidét
pocty roamujicich uzivatelt v ramci CR za obdobi péti let.

number of users using eduroam in last S years
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Obrazek T: Pocty roamujicich uzivateld v CR za pét let

3.1 Ustavy zapojené do projektu

V soucasné dobé je do projektu na tzemi Ceské repub-
liky zapojeno celkem 34 organizaci, které lze vidét na obr.
Bl Uplny seznam participujicich organizaci lze nalézt na
strankach projektu eduroam [5].

Obrazek 8: Topografické zobrazeni pfipojenych organizaci
do projektu eduroam na tizemi CR

3.2 Sluzby provozované v ramci projektu

Diky velmi kvalitni patefni siti CESNET je konektivita
do sité Internet velmi rychlé a stabilni. Pfipojeni uzivatelé
obdrzi rovnéz vefejnou IP adresu. Tyto vlastnosti vedou
k nasazeni dalsich sluzeb, které mohou uzivatelé vyuzit.

Kromé bézného pristupu do akademické sité a skrze ni do
Internetu lze pies sit eduroam provozovat IP telefonii zné-
mou pod ozna¢enim VoIP (Voice over IP) [0 [7]. Uzivatel
vybaveny mobilnim hlasovym termindlem v podobé VoIP
Wi-Fi telefonu se miize béhem hovoru pohybovat a to bez
vypadku spojeni. Nutnym predpokladem pro tento druh
mobility je vhodné nastavena bezdratova sit.

Sluzby projektu eduroam jsou vyuzitelné i v klasickych
sitich zaloZenych na metalickych a optickych vedenich, jak
jiz bylo napsano vyse. Jedninou nutnou podminkou je kom-
patibilita s protokolem 802.1x. Mnoho univerzit a vyzkum-
nych organizaci vyuziva autentiza¢ni moznosti eduroamu
a na pevnych sitich v uéebnéch a to nejen na bézném me-
talickém Ethernetu, ale i na jeho optické varianté [8, 9].

4 Pripojeni do sité eduroam

Samotné pouzivani sité eduroam uzivatelem je komfortni
a jednoduché. Uzivatel po provedeni pocatec¢ni konfigurace
nepotiebuje provadét jakékoliv dalsi zasahy. Konfigurace
spociva jednak v nastaveni zakladnich parametrti spojeni
a zejména potom v nastaveni bezpecnostnich prvki. Kon-
figurace konkrétnich sifovych adaptéri a jejich obsluzného
software se muze znac¢né lisit, proto uvadime popis konfi-
gurace v operacnich systémech Microsoft Windows pomoci
internich systémovych néastroji a v systému GNU Linux
pomoci univerzalnich konfigura¢nich postupt. K uspés-
nému piipojeni do sité eduroam je zapotiebi vhodny hard-
warovy prostiedek. Vycet ovéfenych zafizeni a dalsi infor-
mace o jejich kompatibilité jsou uvedeny na webové strance
[10]. Obecné je od pouzitelného adaptéru vyzadovana pod-
pora protokolu 802.1x, dynamickych WEP (Wired Equi-
valent Privacy) kli¢t a 128 bitova délka WEP kli¢e. Kon-
krétni zpusob instalace hardwarového vybaveni by mél byt
uveden v prislusné dokumentaci k zafizeni.

4.1 Konfigurace v operaé¢nim systému Microsoft
Windows

Pro jednotlivé verze operacniho systému Microsoft Win-
dows se konfigurace lisi pouze ve vzhledu jednotlivych dia-
logii a mirné odliSnému rozlozeni ovladacich prvkia. Pro-
blém s pripojenim do sité eduroam se muze objevit u
verze Windows 98 a starsi, které jesté neobsahuji kvalitni
podporu zabezpecenych protokolii pro sitovou komunikaci.
Uspéch zde zavisi na software a ovlada¢ich dodavangch s
hardwarem. V pfipadé verze XP je vhodné mit nainsta-
lovany servisni balicek verze 3. U novéjsich systému jsou
veskeré potfebné komponenty jiz v systému implemento-
vany.

Pfed samotnou konfiguraci je nejprve nutno ziskat certi-
fikaty ovéfovacich serveri. Potfebné certifikaty lze ziskat z
implementa¢ni dokumentace dané instituce, kterd sit edu-
roam provozuje, pripadné od jeji uzivatelské podpory. Pro
piislugné RADIUS servery v ramci Ceského vysokého uceni
technického je certifikaéni autoritou CESNET CA [II]. Z
jejich webovych stranek lze pfislusné korfenové certifikaty
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stdhnout a néasledné nainstalovat, tak jak je uvedeno na sité. V dialogu Bezdrdtové pfipojeni k siti vybereme sit s
obréazku nazvem eduroam jak je znézornéno na obrazku 1l
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Obrazek 11: Vybér bezdratové sité pro piipojeni
Obrazek 9: Dialog instalace kofenového certifikatu
Parametry zabezpeceni se timto krokem nastavi na za-
kladni hodnoty a je potieba je doladit. Pomoci Zmeénit
uptesnugict nastavent ziskdme podrobnéjsi konfigura¢ni di-
alog, ktery je uveden na obrazku [I2] a nasledné upravime
zminované parametry.

Nésleduje konfigurace samotného pfipojeni. Dulezitym
predpokladem je plné funkéni hardwarové rozhrani. Nej-
prve si otevieme dialog konfigurace prislusného sitfového
rozhrani (okno Bezdratové pripojent k siti). V tomto okné
musi byt pfitomna a aktivni polozka Protokol sité Internet
(TCP/IP) jako na obrazku 4 Bezdritové pfipojeni k siti - ¥lastnoski ed |

Obecré Bezdratové zité | Upfeznit I

-4 Bezdratoveé piipojeni k siti - ¥lastnoski d |

¥ Konfigurovat nastaveni bezdrétove sité pomoci systému ‘windows

Obeché | Bezdratové sitél UpFesnitI

. ) —Sité k dizpozici;
Pfipojt pomoci: Cheete-li ze pfipajit, odpajit nebao zizkat dalfi infarmace o

I H3 IntellR] Wireless WiFi Link 49554GH bezdratowich sitich v dosahu, klepnéte na nasledujici Hacitko.

Zobrazit bezdratove sité

Tata pfipajeni poufivé nasledujici palafky:
;I — Upfedhozsthiovang sité:

42) Plénavaé paketl technolagie 0o% Automaticky pripajit k zitim, které jsou k dispozici, v uvedengm
%= wLAN Transport pofadi:

- A eduroan [Autanmaticky] I &b |
Ll »
I | Doli |

Mainstalovat... [dinstaloyat | Ylaztnost |
— Popiz
Transmission Control Pratocal/Interet Pratocol. Wichazi Fidat... Odebrat | Wlastnosti I
pratokaol pra rozlehlé sité, kter) umoZfuje komunikaci mezi
riiznimi propajendmi sitemi. Daléi informace o konfiguraci bezdratove sité Upfesnit |

¥ Pa piipojeni zobrazit ikonu v oznamovaci oblasti

¥ Upozamit v pfipadé omezeného nebo 3&dného plipojeni
Ok, | Starno |

Ok, Starno |

Obrézek 12: Upfesnujici nastaveni pfipojeni do sité edu-
roam

Obrazek 10: Protokoly pouzivané systémem pro pripojeni
Ovéfeni v siti nastavime na hodnotu WPA pfipadné

Pokud zde tato polozka neni, je tfeba ji nainstalovat. V.= WPA2 a Sifrovani dat na hodnotu TKIP nebo AES po-
tuto chvili miZeme zacit nastavovat samotny piistup do kud to dand sif podporuje viz obrazek I3l
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eduroam ¥lastnoski

Fiidruzeni | Ovafovni | Fripojeni |

2]

Sitavi nazev (55100 Iedumam

[~ Ffipaiit, i kdy# tato sit nevysila

r— Kli¢ bezdratove sité

Tato &it vyZaduie kIié pro nasledujici poloZky:

Dvéfens v ziti IWF'#’-‘Q j
Sifrovan( dat: ITKIP j
5 i kIfE: |

Patvrzeni sitovehe klice: I

Indew klice [rozgirene]: |1 _IQ

¥ KliE: e poskytowan automaticks

[T Totoje sit mezi poiitati (ad hocl; nejsou pougity bezdrétoys
mhistpoye body

o ]

Stomo

Obrézek 13: Nastaveni Sifrovani spojeni se siti eduroam

Na dalsi zéloZce nastavime typ protokolu na PEAP (Pro-
tected Extensible Authentication Protocol) a vybereme na-
staveni jeho vlastnosti jak je zndzornéno na obrazkul4l

Dilezité je zapnout volbu Ovérit certifikat serveru
a Pripojit k témto serverium. Zde uvedeme ovérovaci RA-
DIUS servery organizace, ktera je pro nas ztizovatelem pii-
pojeni do sité eduroam. Musime také vybrat ptislusny cer-
tifikacni arad, ktery poskytl kofenovy certifikat. Posled-
nim parametrem je Zptusob ovéreni, ktery je tfeba nasta-
vit na hodnotu Zabezpecené heslo (EAP-MSCHAP v2).
Potvrdime vSechny volby a mtzeme zahajit pfipojeni do
sité eduroam. PTi pripojovani se systém zeptd upozorné-
nim v oznamovaci oblasti na zadani pfihlasovacich adaji.
Po klepnuti na toto upozornéni se otevie dialog pro uziva-
telské jméno a heslo. Uzivatelské jméno se zadava ve tvaru
yusername@realm®. Po zadani by mélo byt navazano spo-
jeni do sité a proces konfigurace je hotov. Zadné dalsi kroky
jiz nejsou potieba ani v ptipadé pfechodu do jinych orga-
nizaci.

4.2 Konfigurace v opera¢nim systému GNU Li-
nux

Operacnich systému typu Linux existuje mnoho variant. V
nasem pripadé se zaméfime na pouziti ve varianté Debian
a s pouzitim komponenty WPA _Supplicant. Pro pfipojeni
lze vyuzit i dalSich néastroj a k jejich konfiguraci je tfeba
prostudovat pfislusnou dokumentaci. V nasem piipadé se
jednotlivé bezdratové sité, ke kterym se chceme ptipojovat

¥lastnosti protokolu Protected EAP 2x|

Pro pfipojent:

v Owverik certifikat serveru

V¥ Pfipaiit k tEmba serverin:

I radius1.feld.cvut.cz;jradius2, Feld. cvut.cz

Diérvéryhodne kofenowe certifikadni dfady:
CESMET CA

O cisco Rook Ca 2045

O class 1 Primary Ca

O class 1 Public Primary Certification Authority
O class 1 Public Primary Certification authority
O class 1 Public Primary Certification Authority
O class 2 Primary Ca

-
1 |

[ Mezobrazovat wizvu k ovieni nowych serveri nebo
divéryhodnych certifikacnich GFadd

I

Wyberte metodu ovEFovani:

j Konfiguranak. ., |

IZabezpeEené hieslo (EAP-MSCHAR w2}

¥ Povalit rychlé obnoveni pripojeni
[ Povalit kontroly pomoci souédsty Quarantine
[ odpojit, nenabizi-li server metadu kryptovazeb TLY

[ |

Skarno |

Obrazek 14: Vybér korenového certifikitu a definice adres
ovéfovacich servert RADIUS

definuji v konfigura¢nim souboru /etc/wpa_suplicant.conf.
Presné umisténi tohoto souboru se muze u jednotlivych
typu distribuci lisit. Tento konfigura¢ni soubor ma mnoho
voleb, které jsou popsany v dokumentaci. Na piikladu uve-
deme pouze ¢ast tykajici se parametri pfipojeni do sité
eduroam. Definice bude vypadat nasledovné:

network={
priority=1
ssid="eduroam”
scan_ssid=1
key_mgmt=WPA-EAP
eap=PEAP
identity="eduroam_jmeno@Qrealm”
password="eduroam _heslo”
ca_cert="/etc/ssl/certs/cesnet—ca.pem”
altsubject _match="DNS:radiusl. feld.cvut

.cz;DNS: radius2. feld .cvut.cz”

phasel="peaplabel=0”
phase2="auth=MSCHAPV2”

K tuspésnému piipojeni je potieba instalace kotfeno-
vého certifikatu certifikacni autority, kterd vydala certifi-
kat k RADIUS serveru. V nasem piipadé se jedna opét o
CESNET CA, jako je uvedeno v konfiguraci pro opera¢ni
systémy Microsoft Windows. Certifikit je t¥eba nainstalo-
vat do pfislusného tlozisté v zavislosti na pouzité distribuci
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Linuxu. Vice informaci lze ziskat v pfislusné dokumentaci
k systému.

Po nastaveni parametri WPA Supplicantu provedeme
pripojeni na rozhrani napf. wlan0 generickym piikazem:

#wpa_supplicant —Dwext —iwlan0 —c/etc/wpa_supplicant.conf

Probéhla-li autentifikace korektné, je tieba jesté ziskat
sitovou IP adresu pro rozhrani pomoci DHCP klienta
napfiklad timto piikazem:

#dhceped wlan0

Pokud  distribuce  systému  Linux  podporuje
WPA _Supplicant ve svych spoustécich skriptech neni
vétsinou tento krok potfeba. Samoziejmé existuji dalsi
mozné zpusoby konfigurace v opera¢nim systému Linux,
napftiklad pomoci grafickych nastroj a raznych pravodci.
Popis takovych variant vsak prekracuje ramec tohoto
¢lanku a je tfeba se obratit na prislusnou dokumentaci k
pouzivanym nastrojam.

5 Zavér

Cilem tohoto ¢lanku bylo seznamit ¢tenaie s aktualnim sta-
vem projektu eduroam na tzemi CR a osvétlit hlavni prin-
cipy tohoto projektu. Nasledné pak na dvou jednoduchych
prikladech bylo demonstrovano pfipojeni do sité eduroam
z operacnich systému Microsoft Windows a GNU Linux.

Projekt eduroam mé na ceské akademické ptidé velmi
dlouhou tradici. Z pocatku, kdy byl tvofen jen nékolika
pristupovymi body, se rozrostl do sité ¢itajici nékolik tisic
pristupovych bodi s nékolika desitkami tisic uzivatelt.

Projekt se nadale tspésné rozviji a kromé vysokych skol
a vyzkumnych organizaci pronika i do stiedniho a zaklad-
niho skolstvi. S projektem eduroam se lze potkat i v fadé
instituci jakymi jsou knihovny, nemocnice a rizna obcan-
ské sdruzeni.

V soucasné dobé se pracuje na navrhu integrace pro-
jektu eduroam do struktur Studentské unie CVUT, ktera
je nejvétsi studentskou organizaci v CR s pfiblizné 6 500
¢leny.

Podé&kovani
Piispévek vznikl v ramci specifického vyzkumu FEL,
CVUT v Praze.
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