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Basic Information
Title:
Kybernetické utoky vykonané aktérom APT28 (CZ, DE, USA)

Date:
30/04/2025, 15:30:44

Analysts:

Martina Molnarova

Threat Context
Criticality:

Important

TLP Level:

Clear

Scope:

Tento report sa zaobera dlhodobou kybernetickou kampatiou skupiny APT28 (Fancy Bear), napojenou na
ruske vojenske spravodajstvo GRU, ktora v obdobi od marca 2022 do méja 2024 cielila na e-

mailové systémy a kritickt infrastruktaru v Ceskej republike, Nemecku a d’alsich ¢lenskych §tatoch EU s
cielom ziskat’ strategické politické a vojenské informacie a oslabit’ doveru v demokratické institicie pred
vol'bami do Eurdpskeho parlamentu a ndrodnymi vol'bami v USA.

Objectives:
1. Ziskat’ doverné e-maily, prihlasovacie Uidaje a sietové informécie Statnych institiicii a politickych subjektov
prostrednictvom zero-day exploitov v Microsoft Outlook (CVE-2023-23397) a spear-phishingu.
2. Anonymizovat’ svoju pritomnost’ v sieti ciel’a pouZitim botnetu kompromitovanych SOHO routerov,
aby sa prediil &as nepozorovaného pobytu v sieti.
3. Sirit’ dezinforméacie a podlamovat’ déveru verejnosti v demokratické procesy pred nadchadzajticimi
vol'bami ¢iuz v USA alebo v EU.

Targeted Sector:
Vlada; Politika; Kriticka infrastruktara; Energetika; IT sluzby; Letecky a obranny priemysel

Impact:



Tieto Gtoky predstavuji priame ohrozenie narodnej bezpeénosti, nakol’ko kompromitacia e-mailovych
systémov vladnych a~politickych entit moze viest’ k uniku strategickych informacii. Zarovenl znizuja
doveru obcanov v demokratické institucie a mozu vyvolat’ politickt nestabilitu pocas volieb. Pouzitie
anonymizacnych botnetov zvySuje riziko dlhodobého, neodhaleného prieskumu sieti, co moze viest’

k d’alsim naslednym sabotazam kritickej infrastruktiry (energetika, doprava).

Attack Profile
Actor of the attack:

APT28 (Fancy Bear)

Location:

Russia

Motivations:

Cyber Warfare, Undermining International Alliances, Disinformation & Media Manipulation

Affiliations:

State-Sponsored Hackers, Intelligence Agencies
Capabilities:

APT28 disponuje schopnost'ou vyuzivat’ zero-day zranitel'nosti (CVE-2023-23397 v Outlooku), sofistikovanym
spear-phishingom, orchestraciou botnetov kompromitovanych SOHO routerov, pohyb v cielovych sietach a
opatreniami na vymazanie stop po extrakcii dat.

Operations:

- Exploit zero-day v Microsoft Outlook (marec 2023) na ziskanie Net-NTLMv2 hashov a nasledné
relejove Utoky na autentifikaciu.

- Spear-phishing cieleny na e-mailové uéty politickych predstavitel'ov a administratorov vladnych
sieti.

- VyuzZitie botnetu stoviek kompromitovanych SOHO routerov pre anonymizaciu C2 komunikacie
a prediZenie nepozorovaného prieskumu.

- Koordinovana medzinarodna operécia “Dying Ember” (jan 2024) zamerana na rozbitie
infrastruktury APT28 pod vedenim FBI, BfV, Europolu a partnerov.

Victim Profile
Victim:

Politické subjekty, Statne instittcie a kritickd infraStruktira

Location:

Czech Republic



TTPs:

- Exploity zero-day v Microsoft Outlook (CVE-2023-23397) a Windows Print Spooler
(CVE-2022-38028)

- Spear-phishing a credential harvesting

- Botnet-based anonymization (kompromitované SOHO routery)

- Lateral movement a extrakciadat z e-mailovych serverov

- Vymazanie forenznych stép a stbpo ponechanych po extrakcii dat zo systému

Indicators (10Cs):

- CVE-2023-23397
- CVE-2022-38028

Target Sector:

Vlada; Politika; Kriticka infrastruktara; Energetika; IT sluzby; Letecky a obranny priemysel

Okrem Ceskej republiky boli zasiahnuté aj krajiny - Nemecko a USA

Conclusion

Findings:
1. APT28 zneuZila zero-day zranitel'nost’ v Microsoft Outlook z roku 2023 na kompromitaciu
e-mailovych systémov ¢eskych a nemeckych institacii.
2. Utoénici pouzivali botnet z kompromitovanych SOHO routerov pre anonymizaciu C2
komunikacie a prediZenie prieskumu bez odhalenia.
3. Identifikované metddy zodpovedaju profilu Statmi sponzorovanej skupiny APT28
(Fancy Bear), napojenej na GRU.
4. Postihnuté subjekty dostali technické odporacania a zapojili sa do operacie “Dying Ember”
na neutralizaciu infrastruktiry Gtocnikov.
Overview:

Kampait APT28 trvala od marca 2022 do maja 2024. Utoénici cielili na e-mailové systémy vladnych a
politickych subjektov v Cesku, Nemecku a d’al§ich krajinach EU. Hlavnou metédou bol zero day exploit
v Outlooku, podporeny spear-phishingom a botnet anonymizaciou. Operacia Dying Ember potvrdila
medzinarodnu spolupracu na neutralizéacii hrozby.

Sources
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https://www.rewterz.com/threat-advisory/russias-apt28-abused-microsoft-outlook-vulnerability-to-target-
german-and-czech-organizations
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