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ABSTRAKT

Tato prace se zabyva navrhem a realizaci webové aplikace pro konfiguraci Apache ser-
veru. Rozebird problematiku konfigurace a jejich moznych reSeni. Pro vyslednou aplikaci
byl zvolen skriptovaci jazyk PHP, s ukladanim dat do MySQL databaze. Jako hostitel-
sky systém slouZzi linuxova distribuce Debian. Prace obsahuje popis vlastnosti pouzitych
soucasti a je obzvlasté zamérena na problematiku virtudlnich hostitelli. Soudasti je i na-
vod na instalaci a obsluhu. Aplikace vadmin zajistuje snadné vytvareni a nastavovani

virtualnich hostitelll pouze pomoci webového prohlizece.

KLICOVA SLOVA
apache, virtual hosting, Debian, PHP, SQL, sprava, web

ABSTRACT

This bachelor’s thesis deals with a design and implementation of a web application aimed
at Apache server configuration. It analyses the question of configuration and its possible
solutions. The PHP scripting language with the data storage in MySQL database was
chosen for the final application. Linux distribution Debian serves as the host system.
The thesis contains descriptions of applied components features and it is particularly
focused on the question of virtual hosts. It also includes an installation and application
manipulation guide . The vadmin system maintains an easy creation of virtual hosts
adjustment just by the help of a web browser.

KEYWORDS
apache, virtual hosting, Debian, PHP, SQL, management, web
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UVOD

Tato prace se vénuje oblasti konfigurace apache serveru pres grafické webové roz-
hrani. Na zdkladé pozadavki byla vytvofena webova aplikace. Aplikace zajistuje
pohodlny pfistup k nastaveni a umoznuje meénit konfiguraci serveru, moduli a uzi-
vatelskych uctl on-line. Cela prace je realizovana pomoci scriptovaciho jazyka PHP
a MySQL databaze, kam se uklddaji informace o uzivatelich, konfiguraci a serverech.

Soucasti této prace je i navod na instalaci a provoz této webové aplikace.
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1 APACHE SERVER

1.1 Konfigurace

Kompletni nastaveni apache serveru je ulozeno v konfiguracnich souborech s kon-
covkou conf. Ve verzi 1.3 se jednalo o soubor httpd.conf, v némz bylo ulozené veskeré
nastaveni véetné virtualnich host. Verze 2 a vyssi ukladaji nastaveni do souboru
apache2.conf, na jehoz konci je proveden include httpd.conf, ktery je vSak v téchto
verzich prazdny a slouzi pro zachovani kompatibility. Vlastni nastaveni virtualnich
hostt se také zménilo. MiZzeme je definovat klasicky v hitpd.conf a apache2.conf,
nebo nové i vytvorenim konfiguracniho souboru v includované slozce. Na konci
apache2.conf je pak umisténa includovaci direktiva pro jakékoliv konfigurac¢ni sou-
bory v uréité slozce. Po instalaci v rootu serveru (obvykle /etc/apache2/) najdeme
dvé takové slozky, sites-avaible a sites-enabled. Jak uz je ziejmé z nazvu, ve slozce
sites-avaible jsou konfiguracni soubory vsech volitelnych hostti a pomoci symbo-
lickych odkazti se potfebné konfigurace linkuji do slozky sites-enabled. V balicku
apache mizeme vyuzit jednoduché programy a2ensite - zapina sité a a2dissite -
vypina sité.
Konfigura¢ni soubor obsahuje vychozi nastaveni programu po startu, zbytek tvori

komentare popisujici kontrétni piikaz a jeho mozné volby.

# PidrFile: The file in which the server should record 1ts process

# identification number when 1t starts.

#
PidFile fvar/run/apache2.pid

#

# Timeout: The number of seconds before receilves and sends time out.
#

Timeout 300

#

# KeepAlive: Whether or not to allow persistent connections (more than
# one request per connection). Set to "Off" to deactivate.

#

KeepAlive On

Obr. 1.1: Ukéazka c¢asti souboru httpd.conf

v/

e DocumentRoot - Adresar pro umisténi webovych stranek

e ServerRoot - Adresar, do kterého byl server nainstalovan

12



e Port - Nastaveni na jakém portu ma server naslouchat, standartné port 80

e BindAddress (Listen) - Obdoba port, ale zde mizeme definovat i na jakych
IP adresach ma server naslouchat. Napriklad Listen 127.0.0.1:8080 znamena,

ze server bude naslouchat na localhostu na portu 8080.

e ServerName - Definice nazvu serveru, dtlezité hlavné u virtualnich hosti

zalozenych na jméné.
e ServerAdmin - Email spravce. ktery se objevi v ptipadé chybové hlasky.
e StartServer - Udava kolik instanci serveru méa byt po startu spusténo
e MinShareServer - Udava kolik kopii serveru ma byt minimalne spusténo
e MaxShareServer - Udava kolik kopii serveru mtize byt maximalné spusténo

e ServerType - Udavd, jak mé server bézet,bud jako standalone = server bézi

stale, nebo mtize byt spoustén pomoci démona inet.

e ErrorLog - Cesta k souboru pro logovani chyb serveru, pokud je zapsana

relativné, vztahuje se k rootu serveru.

e CustomLog - Cesta k logovacimu souboru, druhym parametrem je druh uda-

losti.

e LogFormat - Ovliviiuje typ zapis do logu. Napiiklad LogFormat ”%User-

agenti” agent.

e PidFile - Soubor, do kterého se uklada PID (identifika¢ni ¢islo proceru)

Daéle 1ze pouzit hlavni direktivy, jako ServerAdmin atd.
Lze také definovat zptisob vyuzivani slozek a pristup do nich. Zapis vypada

napiiklad takto:

<Directory “/htdocs”>
Options Indexes FollowSymLinks Includes
AllowOverride None
order allow,deny
allow from all
< /Directory>

Kde mozné volby Options jsou:

e None - Nic neni povoleno.

13



e All - Je povoleno vse kromé MultiViews.

e Indexes - Pokud neni v adresafi nalezen DirectoryIndex, vytvori seznam sou-

bori v daném adresari.
e Includes - Povoluje vSechny vsuvky.

e IncludesNOEXEC - Povoluje vsuvky, ale prikazy #include a #exec jsou

zakazany.
e FollowSymLinks - Povoluje symbolické odkazy.
e ExecCGI - Povoluje spousténi CGI skriptii.

AllowOverride - urcuje, které direktivy se mohou potlacit pro dany adresaf. Para-
metry jsou AuthConfig, AuthUserFile, FileInfo, Indexes, Limit, Options, All, None.
Order allow,deny urcuje v jakém poradi se zpracovavaji allow,deny.

Dalsi moznosti:

<Files soubor> ...direktivy... </Files>
Umoznuje aplikaci direktiv uvedenych v bloku na uvedeny soubor.

<IfModule modul> ...direktivy... </IfModule>

Pokud je modul definovan, direktivy se aplikuji. Jinak jsou ignorovany.

<Location URL>
SetHandler server-status
order deny,allow
deny from all
allow from .feec.vutbr.cz
< /Location>

Umoznuje aplikaci direktiv uvedenych v bloku na uvedené URL.

Zakladni direktivy pro virtualni hosty:

e <VirtualHost *:80> a </VirtualHost> - Ohrani¢uje blok vir-
tualniho hosta. Pocatecni tag méa volitelné dva parametry. Prvni
urcuje na jaké IP ma host naslouchat a druhy urcuje na jakém

portu.

e DocumentRoot - Urcuje kofenovy adresar hosta.

14



e ServerName - Nazev serveru, dulezité u virtualnich hostt zaloze-
nych na jméné. (Podle ServerName se rozliSuje, ktery server bude

zpracovavat dotaz obsahujici shodné jméno v hlaviéce pozadavku)

e RewriteLogLevel - Urcuje, jaké akce se maji logovat v rewrite

engine, 0 znamené zadné logovani, 9 logovani vsech akeci.
e RewriteLog - Soubor do kterého se uklddaji rewrite logy.

<VirtualHost 127.0.0.1>
ServerAdmin xhosek05@stud.feec.vutbr.cz
DocumentRoot /www/docs/host
ServerName xhosek(05.cz
ErrorLog logs/host/error_log
CustomLog /var/log/httpd/host/access_log common
</VirtualHost>

Tato direktiva nam umoznuje provozovat virtualni servery.
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1.2 Mozné zpusoby konfigurace

1.2.1 Rucni editace httpd.conf

Konfigura¢ni soubory apache serveru jsou textové soubory, mizeme je tedy editovat
jakymkoliv textovym editorem. Napiiklad vi, nano, Kedit. Neposkytuji ale zadnou

kontrolu zadavanych tudaji ani zvyraznéni syntaxe. Proto je prace s nimi nepfe-

vvvvvv

1.2.2 Programové GUI

Hlavné kvili nedostatktim ruc¢ni editace pomoci textovych editori zacala vznikat
programova grafickd rozhrani. Mize se jednat o nadstavby oblibenych editort, pfi-
davajici zvyraznéni syntaxe, nebo o komplexni aplikace. Ty maji pro lepsi piehled-
nost rozhrani roz¢lenéné na nékolik ¢asti. Uzivatel si pak pouze vybere ktera cast
nastaveni ho zajima a nestara se o syntaxi a zapis. Pokrocilé aplikace nabizeji i
grafické vystupy statistickych dat, stavy jednotlivych soucasti, rozsahlou napovédu,
¢i popis zakladniho nastaveni. Nevyhodu je zavislost na na opera¢nim systému, pti-
padna potieba specifickych knihoven. Néktera pokrocila programova GUI umoznuji

i vzdalené prihlaseni, vétsinou vsak podminéné instalaci klienstké ¢asti programu.

1.2.3 Webové GUI

Webové rozhrani fesi vétsinu téchto problémt. Dovoluje zvyrazinovani syntaxe, c¢le-
néni rozhrani. Je nezavislé na operacnim systému a umoziuje vzdalené ovladdani.
Neklade zadné naroky na hostujici pocitac, je potfeba pouze fungujici internetové
pripojeni a prohliZe¢. VSe ostatni je zajisfovano samotnym serverem. Nevyhodou
miize byt, ze aplikace je dostupna odkudkoliv a je tedy potfebné ji dostatecné zabez-
pecit. To miize byt provedeno omezenim pristupu na urcité IP adresy, zaheslovanim,

pripadné kombinaci dalsich metod.

1.2.4 Vybér vhodného reseni

7 ptedchozich moznosti se jako nejvyhodnéjsi zda pouzit webové rozhrani. Vyhovuje
pozadavkiim pro vzdaleny pfistup vice uzivatel a poskytuje pohodlné rozhrani. Pro
specifické pozadavky se vSak vétsina téchto prostiedi nehodi. Proto jsem udélal jed-
noduché vlastni prostiedi. Nezatézuje uzivatele prebytecnymi volbami, ale zaroven

nabizi administratorim rozsahlé moznosti konfigurace.
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1.3 Virtualni hostitelé

Apache poskytuje uziteény prvek nazvany virtualni hostitelé. Ten umoziiuje hostit
vice doménovych nazvii na jednom serveru a pouzivat jednu IP pro vSechny virtualni
hostitele, nebo prifadit skupindm hosti rozdilné IP adresy. Vse v Siroce konfiguro-
vatelné a skdlovatelné podobé. Tim lze efektivné rozdélit vypocetni vykon serveru

mezi vice hostli. Zakladni vlastnosti virtualnich hostii:
e Virtualni hosté vyuzivaji IP adresy, nebo doménové nazvy.
e Kazdy hostitel mize mit vlastni DocumentRoot.
e Kazdy host mize mit vlastni protokolovani (chybové, pfistupt, atd.)
e Moznost sdileni adresai mezi hosty, pomoci ScriptAlias a Alias.
e Moznost prekryvani voleb podle adresaiti, nebo hosti.

Rozlisujeme virtualni hosty zalozené na doménovém jméné, nebo IP adrese.

Virtualni hosté zalozeni na doménovém jméné:

NameVirtualHost *
<VirtualHost *>

ServerName www.vadmin.cz
DocumentRoot /www/vadmin
</VirtualHost>
<VirtualHost *>

ServerName www.xhosek05.cz
DocumentRoot /www/xhosek05
</VirtualHost>

Server rozpozna z hlavicky zaslané prohlizecem, na jakou doménu pristupujeme a
podle toho zvoli hosta.

Virtualni hosté zaloZeni na IP adrese:

NameVirtualHost 127.0.0.1
<VirtualHost 127.0.0.1>
ServerName www.vadmin.cz
ServerPath /vadmin
DocumentRoot /web/vadmin
</VirtualHost>

Server muze mit vice sifovych rozhrani s vlastni IP adresou. Podle IP adresy pak

voli ktery host je pozadovan. RozliSeni mize probihat i pomoci rozdilnych portt.
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2 VLASTNOSTI POUZITYCH SOUCASTI

2.1 Linuxova distribuce Ubuntu

Debian je pro svou stabilitu a jednoduchou tdrzbu velmi oblibeny zejména pro
serverové instalace, na pracovnich stanicich se vsak vice vyuziva Ubuntu, komu-
nitni linuxova distribuce zalozena pravé na Debianu. Na jejich oficidlnich strakach
nalezneme mnozstvi variant zdarma ke stazeni. Mtzeme si naptiklad vybrat, zda
chceme 32bit nebo 64bit verzi, nebo optimalizaci pro vicejadrové procesory. Pokud
si nejsme jisti, zvolime 32bit verzi, nékdy znacenou jako x86. Uzivatele ale bude
spiSe zajimat rozdéleni na systém urceny pro pracovni stanice (oznacované jako
Desktop), nebo systém uréeny pro serverové nasazeni. Hlavni rozdil je v tom, Ze
serverovy systém obvykle nemé v zakladu naistalované grafické uzivatelské rozhrani
(X-server), které uz z podstaty tcelu serveru nepotiebuje a zbytecné by zatézovalo
systémové prostiedky, ale v pfipadé potieby lze volitelné doinstalovat. Velkou vyho-
dou tohoto systému je, jeho velice propracovany systém balicki a balickovaci sluzba.
Ta je dostupné z prikazové Ffadky pomoci skupiny programii aptitude a jeji nad-
stavby Synaptic Package Manager, pouzivany v grafickém prostfedi gnome, nebo
KPackage, pouzivany v alternativnim grafickém prostfedi KDE. Tento systém klade
mensi naroky na znalosti uzivatele a spolu s automatickou kontrolou zavislosti/kolizi
balicki a velkym mnozstvim uz existujicich balicku na internetu,je velkou vyhodu
pro zac¢inajici uzivatele. Existuji i jiné balickovaci systémy, naptiklad RPM, vysky-
tuici se v komeréné sifenych distribucich (Red Hat, Mandriva, SUSE), ale v . mnoha

pripadech trpici nedostatkem vhodnych balicki.

root@Apache-test: ~

Soubor Upravit Zobrazit Terminal Karty Napovéda

root@Apache-test:~# apt-get update

Mam:1 http://cz.archive.ubuntu.com gutsy Release.gpg [191B]

Cil http://cz.archive.ubuntu.com gutsy/main Translation-cs

Cil http://cz.archive.ubuntu.com gutsy/restricted Translation-cs

Mam:2 http://security.ubuntu.com gutsy-security Release.gpg [191B]

Ign http://security.ubuntu.com gutsy-security/main Translation-cs

Cil http://cz.archive.ubuntu.com gutsy/universe Translation-cs

Ign http://security.ubuntu.com gutsy-security/restricted Translation-cs

Obr. 2.1: Ukézka konzole s programem apt a aktualizaci repozitart

Balicky jsou ulozeny na serverech, které se nazyvaji repozitare. Tento systém

budeme vyuzivat i pozdé€ji pro instalaci vlastniho apache serveru.
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2.2 Skriptovaci jazyk PHP

PHP (Hypertext Preprocessor)E] je skriptovaci programovaci jazyk, urceny predevsim
pro programovani dynamickych internetovych stranek.

Jeho hlavni vyhody jsou:

e Je jednoduché na pochopeni

Syntaxe podobna jazyku C

Velka podpora rozsitujicich technologii a podpora komunity

Velké mnozstvi ukazkovych prikladi, ¢i hotovych feseni.

Velmi dobra spoluprace s apache.

Podpora a snadna kominikace s databazemi.

Je multiplatformni.

Podporu PHP nalezneme snad na kazdém hostingu.
Charakteristickymi vlastnostmi jsou:

e Jazyk je dynamicky typovy, kdy datovy typ proménné se urc¢i podle prifazené
hodnoty.

e Dva druhy porovnavani, klasické == a ===, kdy se porovnava i zda se jedna

o stejné datové typy.

e Pole jsou heterogenni, tj mtizou obsahovat libovolné informace i v jejich inde-

xech.

PHP interpreter mtze bézet samostatné v konzoli, nebo jako modul apache ser-
veru. V projektu vyuzivam vyhradné PHP jako modul serveru. Skript je zpracovavan
na strané serveru a k uzivateli je zasilan pouze vysledek. Vlastni PHP kéd se vlastné
zaclenuje do struktury HTML. PHP parser pak zpracovava prikazy ohranic¢ené spe-

cidlnimy tagy. Téch jsou 4 druhy:
e <7php a 7> standardni zapis.

e <script language=‘‘php’’> </script> styl zapisu pro editory typu Front-
Page.

e <7 nebo <? a 7> zkraceny zapis (standardné povolen)

I Dfive oznacovany také jako Personal Home Page.
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e <, nebo <% a %> zapis ve stylu ASP (musi byt povolen v nastaveni, nedo-

porucuje se pouzivat, nestandardni)

Globalni nastaveni je ulozeno v souboru php.ini. Pokud je povoleno, lze nastaveni
ménit pomoci php_flag a php_value v definici virtualniho hosta, pfipadné soubory
.htaccess. Od PHP verze 4.2.0 je defaultné zakazano register globals. To zajistuje,
ze u globalnich proménnych méame zarucené, ze data byla odeslana pozadovanou

metodou.

2.3 SQL databaze

SQL (Structured Query Language). MySQL je rela¢ni, multiplatformni a viceuziva-
telska databaze. Je vyvijena $védskou firmou MySQL AB. Zjednodusené lze fici, ze
je tvofena tabulkami, mezi kterymi jsou rela¢ni vztahy. Tabulky mizou byt rtiznych
typt (v projektu je pouzit nejpouzivanéjsi druh MyISAM.) SQL je deklarativni pro-
gramovaci jazyk, coz znamend, ze kod nepiSeme samostatné, ale vkladame jej do
jiného proceduralniho programovaciho jazyka. Jazyk SQL se déli na dvé hlavni ka-
pitoly na DDL a DML.

DDL je zkratka pro Data Definition Language a jedna se o prikazy definujici jed-
notlivé objekty v databézi (tabulky, procedury, view apod.).

DML je zkratka pro Data Modification Language a jde o piikazy definujici praci s
databazovymi objekty (vybér dat, modifikaci dat, mazani dat apod.)

Dalsi casti jsou:

SDL - Storage Definition Language, definuje zptisob ukladani tabulek.
VDL - View Definition Language, ur¢uje vytvareni pohledu (sloZeni tabulek.)

Piikazy pro manipulaci s daty (DML).

e SELECT - vybira data z databaze, umoznuje vybér podmnoziny a fazeni
dat.

e INSERT - vklada do databéze nova data.

UPDATE — méni data v databézi (editace).

DELETE - odstrariuje data (zdznamy) z databéze.

EXPLAIN PLAN FOR - specialni ptikaz, ktery zobrazuje postup zpraco-
vani SQL ptikazu.
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e SHOW - prikaz, umoznujici zobrazit databéaze, tabulky nebo jejich definice
Ptikazy pro definici dat(DDL).

e CREATE - vytvafreni novych objektt.

e ALTER — zmény existujicich objektii.

e DROP - odstranovani objekti.
Piikazy pro fizeni dat(DCL).

e GRANT - prikaz pro pridéleni opravnéni uzivateli k uréitym objekttim.

REVOKE - ptikaz pro odnéti prav uzivateli.

BEGIN - zah&ajeni transakce.

COMMIT - potvrzeni transakce.

ROLLBACK - zruseni transakce, navrat do ptivodniho stavu.

2.4 Apache server

Apache je jednoduchy, ale pfitom velmi vykonny web server, ktery je dostupny jak
pro platformu Unix/Linux, tak i 32bitové opera¢ni systémy Windows. Vyvoj Apache
zacal v roce 1993 v NCSA (National Center for Supercomputing Aplications) na
[linoiské univerzité. Puvodni jméno projektu bylo NCSA HTTPd. Administratori
serveru si pro néj psali rizné zéplaty (patche), at uz pro rozsifeni funkénosti, zvyseni
vykonu, nebo opraveni bezpec¢nostnich mezer. O par let pozdéji vznikla Apache
Group a zdrojovy kod serveru byl kompletné prepsan. Nazev Apache pochazi z
anglického ,,A patchy server.“ Apache podporuje mnoho programovacich jazyku,
které nemusi byt pocitaci viibec nainstalované, ale stac¢i, pokud se nahraje prislusny
modul, ktery podporuje konkrétni programovaci jazyk. Napiiklad stac¢i maly modul
PHP, misto celé rozmérné instalace PHP. Je open source a mé velice volnou licenci.

V soucasné dobé je vyuzivan na vice nez 60% servert.
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3 NAVOD K POUZITI

3.1 Vlastnosti aplikace Vadmin

Vadmin je jednoducha aplikace, umoziujici pohodlnou konfiguraci virtualnich hostt

a samotného apache serveru. Moznosti nastaveni jsou odvozeny od prav uzivatele.

ROOT
SKUPINA1 SKUPINA2 SKUPINA3
| [ |
| UZIVATEL | | UZIVATEL | | UZIVATEL |

Obr. 3.1: Schéma usporadani uzivatelt aplikace

Root je hlavnim spravcem cele aplikace a méa spfistupnény veskeré volby apli-
kace. Root je v systému pouze jeden, jen on mé& moznost vytvaret spravce skupin, i
bezné uzivatele ve vSech skupinach. Voli také, jaké moznosti PHP budou dostupné
spravctim skupin a uzivatelim. Spravce skupin ma prava pouze na konfiguraci uctt
uzivateld, spadajicich do jeho skupiny. Muze ménit uzivatelovo nastaveni PHP a
nastaveni adresaru v rozsahu skupiny.

Vadmin pro zlepseni piehlednosti nedefinuje skupiny do hlavniho konfigura¢niho
souboru, ale kazda skupina mé sviij vlastni soubor. Root pak pouze pro aktivaci
skupin pouze ptipise include souboru skupiny do hlavniho souboru, nebo pomoci
symbolickych odkaz® vytvoii odkaz na nastaveni ve slozce skupin. Spravcové skupin
se staraji o soubor své skupiny a uzivatele do ni patftici.

Pokud uzivatel edituje soubor a jiny uzivatel, pattici do stejné skupiny se k nému
pokusi pfistoupit, zobrazi se varovani. Soubor je tzv. zamknut. Pro feseni situace
kdy uzivatel pii editaci zavie okno prohlizece, jsou vSechny zamky po nastaveném
c¢asovém intervalu odstranény. Vadmin také ve zvoleném case automaticky zalohuje
databazi a nastaveni domén do archivu. Lze také nastavit, jak dlouho se maji archivy

zalohovat, systém pak automaticky odstranuje starsi archivy.



3.2 Instalace potrebnych soucasti

3.2.1 Instalace Apache2, SQL a PHP

Pomoci programu aptitude (pf¥ipadné pomoci jedné z jeho grafickych nadstaveb),

povolime ziskavani balickd z internetu.

& Synaptic Package Manager [=o]x]

o SoTOvare Sources) =)

Ubuntu Software | Third-Party Seftware } Updates IAuthentlcatmn l Statistics

Downloadable from the Internet
[ Canonical-supported Open Source software (main)
[ Community-maintained Open Source software (universe)
[ Proprietary drivers for devices (restricted)
[ Software restricted by copyright or legal issues (multiverse)

[ Source code

Download frem: | Main server

Installable from CD-ROM/DVD

Cdrom with Ubuntu 7.10 'Gutsy Gibbon'
[] officially supperted
Restricted copyright

Obr. 3.2: Nastaveni prepositiores pro ziskavani dat z internetu.

Main jsou oficialni balicky distributora, universe jsou balicky vyvijené komunitou
a nadsenci. Po aktualizaci prepositiores miizeme zacit vyhledavat potiebné baliky.
Pomoci hledat najdeme balicek apache2, aptitude automaticky zkontroluje vsechny

zavislé balicky a nabidne je k instalaci.

Stejnym zptsobem nainstalujeme PHP5 a MySQL-server5 V priibéhu instalace

budeme pozadani o zadani hesla k databazi

Aby se nam s databéazi 1épe pracovalo je dobré naistalovat aplikaci MyPHPadmin.
Zde budeme pii instalaci dotézani, jaky server si prejeme spravovat, vybereme
Apache2. Pokud jsme vse udélali dobfte, tak po zadani http://localhost/ do pro-
hlizece by se méla zobrazit adresafova struktura slozky /var/www/, kterd je stan-
dartné nastavena jako vychozi slozka pro internetovy obsah serveru.

Pomoci kodu <?php phpinfo() 7> si muzeme ovérit funkénost PHP a jeho
nastaveni.

Funci MyPHPadmin vyzkousime zadanim adresy http://localhost/myphpadmin.
Pro prihlaseni pouzijeme login root a heslo, co jsme zadavali pii instalaci MySQL-

serveru.
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2 - Synaptic Package Manager E\E"Zl

2 (5]

Mark additional required changes?

| |apachez @ the chose_n action also affects _other packages.
The following changes are required in order to

proceed. 2.2.4-3bui

= To be installed
apache2-mpm-worker
apache2-utils
apache2.2-common
libaprl nerace
libaprutill L Apache.

wyreh

lihnas

[«

ni request/

Obr. 3.3: balicek serveru apache a zavislé balicky.

3.2.2 Zakladni konfigurace

Pomoci libovolného textového editoru si otevieme soubor apache2.conf (standardné
/etc/apache2/ ). Pozor, abychom mohli v souboru cokoliv ménit musime mit prava
roota! Ke konci souboru prepiseme nastaveni podle obrazku.

Nejdrive provedeme include souboru vadmin.conf, to je z duvodu, ze Apache2
bere prvni definici virtualniho hosta jako vychozi pro vsechny ostatni. Timto zajis-
time, Ze v pripadé pfistupu napiiklad pfimo na IP serveru a nadefinovanych pouze
name-based virtualnich hostech, se nam zobrazi ptrihlasovaci stranka vadmina. Dalsi
include bude uz aktivovat skupiny. V tomto souboru je také mozné omezit rozsah

IP adres, nebo domén, ze kterych bude mozné pristupovat do aplikace vadmin.

3.3 Instalace Vadmina

Nakopirujeme Vadmina do www adresére serveru, naptiklad /var/www/vadmin. Pak

pomoci prohlizece spustime instalaci.

3.3.1 Tvorba tabulek

Na SQL serveru vytvoiime napiiklad pomoci phpmyadmina databazi. Udaje po-
tfebné k pfipojeni k této databézi zapiseme do konfiguracniho souboru /include/config.php

jako konstanty:

e SQL_HOST - jméno SQL serveru
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File Edit Package Settings Help

< & ) &

Reload  Mark All Upgrades Apply Properties Search
All s Package Installed \ersion Latest Ver
| |apachez <% mysql-server 5.0.45-1u
mysql % mysqgl-server5.0 5.0.45-1u
php M rmysqltel 3.02-1 =

[}  mythtv-database 0.20.2-0ul| |
3 mytop 1.6-1
(] i 131

I D)
MySQL database server (meta package depending |
on the latest version) %

(1]

Sections
Status This is an empty package that depends on the current "best"

version

Origin of mysql-server (currently mysgl-senver-5.0), as determined by the

MySQL maintainers. Install this package if in doubt about which
MySQL
Search Results version you need. That will install the version recommended by the |||

Custom Filters

Al

|335 packages listed, 1099 installed, 0 broken. 19 to installjupgrade, O to remove; 122 MB will be use|

Obr. 3.4: MySQL-serverb.

- DEBEONT a1 NIXEDX: ==

Nastavuji mysql-server-5.0

Nové heslo MySQL uzivatele "root":

]

[eeeseccccee | [mapoveda|

Obr. 3.5: Heslo k SQL.

e SQL_DBNAME - jméno databaze
e SQL_.USERNAME - jméno uc¢tu k DB
e SQL_PASSWORD - heslo k u¢tu k DB

Tvorba tabulek v databazi je automatizovana. Do adresniho fadku prohlizece
napiSeme http://adresa serveru/slozka vadmina/install.php a pokracujeme
podle instrukci. Tabulky vytvorime stisknutim tlacitka vytvorit a néasledné vytvo-

Fime ucet roota.

3.3.2 Umoznéni vzdaleného reloadu

Vzdaleny reload nastaveni se provadi pomoci jednoduchého shellového skriptu, vo-

laného pomoci PHP skriptu. Z bezpec¢nostniho hlediska nemiize standardné PHP
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‘| Fle Edit View Terminal Tabs Help

LARGE.
IA TYPE.html.

t
t
t
t
t
t

umen

itors' and dpkg's backup files,

Obr. 3.6: Pridani vadmin do apache2.conf.

spoustét programy a skripty s pravy sudo (superuser do), které jsou v8ak nutné pro
jakékoliv operace s apache (start, stop, reload.) PHP méa préva uZivatele nastave-
ného v apache2.conf (standardné uzivatel www-data, patiici do skupiny www-data.)
My tomuto uzivateli povolime provadét sudo ptikazy v urcité slozce. Tato slozka by
se méla nachazet mimo webovy obsah serveru a méla by obsahovat pouze nas skript
vadmin.sh. Tim zajistime, ze i kdyby tto¢nik dokézal pozménit PHP, stéle je pro-
vadéni sudo prikazu omezeno pouze na danou slozku, kterd neni vefejné pristupna

a nelze tedy do ni cokoliv uploadovat, bez tiplného ptistupu k serveru.

Kod shellového skriptu vadmin.sh
#!/bin/sh sudo /etc/init.d/apache2 reload exit 0

Povoleni sudo prikazu pro uzivatele www-data se provede pomoci ptrikazu visudo.
Tim se otevie soubor /etc/sudoers, kde jsou definovani uzivatelé s pravy superuziva-
teld. Soubor se standartné otevie v editoru vi (ktery jej i zamkne a zajisti vyhradni
pfistup, aby soubor byl v jednom ¢ase editovan pouze jednim uzivatelem.) Pokud
nam vi nevyhovuje, mizeme piikazem VISUAL=nas oblibenjy _editor nastavit jako
vychozi editor jakykoliv jiny. Je vsak dirazné doporuceno pouzivat vi z divodu
spravného zalamovani radkt. Najdeme pasaz # User privilege specification a upra-

vime ji podle ukazky:

# User privilege specification
root ALL=(ALL) ALL
www-data ALL=(ALL)NOPASSWD: /usr/vadmin/
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3.3.3 Nastaveni

Hlavni nastaveni je uloZeno v souboru /include/config.php. Doplnime néasledujici
konstanty:

¢ BACKUP - cesta k adresafi pro automatickou zalohu.

e GROUPS - cesta k adresafi s konfiguraci skupin.

e DAYS - kolik dni se archivuji zalohy.

e SECURITY - cesta k adresari, kam se ukladaji zamky soubori.
e MINUTES - po kolika minutach dojde k odemceni souborti.

V cronu nastavime spousténi automatickych skriptu auto_backup a auto_clean. Auto_backup
zajistuje automatické zalohovani nastaveni a databaze, proto je vhodné ho nacasovat
naptiklad na pilnoc kazdého dne. Auto_clean odemyka zamky pfistupu k souborti,
pro pripad, ze néjakym nedopatfenim nedojde k odemknuti. Jeho ¢asovani je vhodné

vybrat mezi 5-10 minutami.

3.4 Prace s Vadminem

Po pfihlaseni se ndm zobrazi menu. Jeho volby zalezi na druhu pfihlaseného uziva-
tele.

—Apache web GUI

Prezdivka: = |

Heslo: [
Ftihlasit |

localhost

Obr. 3.7: Prihlasovaci obrazovka.

VADMIN DOMENY SOUBORY YYRAFY PHP UZIVATELE PROFIL ODHLASIT SE (ROOT)

Obr. 3.8: Menu roota.
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3.4.1 Nastaveni roota
e Domény - editace skupin domén.
e Soubory - editace cest k souborim skupin domén.

e Vyrazy - editace regularnich vyrazi, pomoci nichz se v konfigura¢nim souboru
hledaji potiebné direktivy.

e PHP - nastaveni PHP.

— Nastaveni uzivatele - nastaveni PHP jak ho vidi sdm uzivatel.
— Moznosti uzivatele - nastaveni, které volby budou zvolenému uzivateli
pristupné.
— Globalni moznosti - nastaveni, které volby budou globalné pristupné.
e Profil - zména hesla pravé prihlaseného uzivatele.

e UZivatelé - editace uzivatela.

Vyhledévani direktiv v konfigura¢nich souborech se provadi pomoci regularnich vy-

razui ulozenych v databéazi. To umoznuje libovolné zmény zobrazeného nastaveni.
~ Document root (.*)$

Znak " znaéi pocatek fadku, pak néasleduje hledand direktiva, (.*) znamend vse za
hledanou direktivou, az po konec fadku $. Typ udava o jakou direktivu se jedna,
zda je parova, neparova, nebo muize nebyvat pouze hodnot On a Off. Podle toho pak

aplikace po najiti této direktivy zobrazi pole pro vlozeni textu nebo pouze vybér
On/Of.

3.4.2 Tvorba skupin

Skupina se vytvofi jednoduse vytvorenim souboru conf v adresafi groups. Aplikace

sama zjisti tento soubor a nabidne jej u vytvareni uzivateli jako moznou skupinu.

3.4.3 Tvorba domén

Po vytvoreni uzivatele program nabidne vytvoreni domény. Pokud je uzivatel napti-

klad spravce skupiny a nema mit doménu, tuto vyzvu ignorujte.

3.4.4 Operace s uzivateli

Vadmin umoznuje standartni operace s uzivateli. Vytvafeni novych uzivateli a

spravct skupin, jejich editaci a mazani.
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4 SYSTEM PRACE APLIKACE

4.1 Zabezpeceni

Pristup do aplikace je feSen pomoci autentifikace uzivatele pomoci prihlasovaciho
jména a hesla. Uzivatelsky vstup je porovnan s udaji z databate. Jména a mdb
hashe hesel uzivateli jsou ulozena v tabulce ,users.“ Ptihlasovaci stranka a skript
byla testovana pomoci nastroji SQL Inject me a XSS me, s aktudlnim seznamem
znamych SQL injection a XSS utokt. Zadny ze 153 SQL injection a 486 XSS si-
mulovanych ttokid nebyl tspésny. Stejnym zptisobem bylo testovano i uzivatelské
rozhrani na vSechny uzivatelské vstupy (celkem 510 SQL a 1620 XSS testt.) Roz-
hrani spravci skupin a roota je uz nachylnéjsi k itoku, z divodu vice uzivatelskych
se v8ak pocita s tim, Ze spravci jsou sami zodpovédni. Proto je doporuceno, aby méli
bezpecna hesla a casto je ménili. Pro zakdzani pristupu riznym crawlerim staci v

vadmin.conf pomoci Deny from zakézat piistup konkrétni IP/doméné.

id legin password active type group units php php_settings
0 root  hash 1 root ol &l 1

user  hash 1 wser Jjetcfapache2fgroupsigroupt .conf  wivatelova_domena 1 1234578101
2 aroup hash 1 group fetcfapacheigroupsigroupt.conf  group 1

Obr. 4.1: Ukéazka struktury tabulky users.

4.2 Editace souboru

Editace soubori je fesena zptisobem jejich nacteni do pole a testovani jednotlivych
radkd regularnimi vyrazy. To poskytuje variabilitu v hledanych direktivach. Regu-
larni vyrazy jsou ulozeny v tabulce ,expressions.“ Cesty k souborim jsou ulozeny v
tabulce ,files.“ P1i otevieni souboru se zavola funkce protectfile, ktera nastavi varo-
vani, pokud by se nékdo pokousel v pribéhu editace ke stejnému souboru pristoupit.
Varovani se zrusi pii ulozeni souboru, nebo automaticky po zadaném casovém in-
tervalu. To oSetfuje ptripad kdy uzivatel otevie soubor a zavie okno prohlizece bez
ulozeni. Mazani domén je ponechéno na spravci. V zavislosti na vSech moznych

variantach struktury hosta by automatické mazani nebylo bezpecné.
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id expression type info

0 “=VirtualHost {*)=$ 0 Mastaveni virtualni domeny
1 “ServerMame ()% 2 Jmeno servery

2 “RewriteEngine { "% 1 Rewrite mod

3 “inualDocumentRoot { 9% 2 Root

4  “ServerRoot{ *)$ 2  Root serveru

5 “safe_mode gid{ F)$ 1 popis

5] 2

“DocumentRoot (5% Root serveru

Obr. 4.2: Ukazka struktury tabulky expressions.

4.3 Nastaveni

Nastaveni konstant je ulozeno v souboru include/config.php.

define("SQL_HOST","localhost");
define("SQL_DBNAME", "vadmin");
define ("SQL_USERNAME","uzivatel");
define ("SQL_PASSWORD", "heslo");

define ("BACKUP","/var/www/backup/") ;
define ("GROUPS","/etc/apache2/groups/");
define ("DAYS","2");

define ("SECURITY","/var/www/security/");
define ("MINUTES","7");

V prvni ¢asti jsou prihlasovaci udaje k SQL databazi. BACKUP - cesta k adresari
pro automatickou zalohu. GROUPS - cesta k adresari s konfiguraci skupin. DAYS -
kolik dni se archivuji zalohy. SECURITY - cesta k adresafi, kam se ukladaji zamky
souborti. MINUTES - po kolika minutach dojde k odemceni souborti.
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5 ZAVER

Z divodu neexistence vhodného webového rozhrani pro konfiguraci apache serveru
a predevsim virtualnich hostl, byla vyvinuta vlastni aplikace. Pri jejim navrhu se
musel najit kompromis mezi pozadavky administratora a uzivatele. Administrator
na prehlednost a ergonomii ovladani. Proto aplikace obsahuje vice druhti uzivatel.
Menu se pak méni podle predpokladanych znalosti uzivatele. Root ma moznost na-
stavit cely server, protoze je u néj predpokladana nejhlubsi znalost problematiky.
Zde také aplikace umoznuje velikou variabilitu nastaveni pomoci regularnich vyrazu.
Spravce skupin se nemusi starat o nastaveni serveru, stara se pouze o uzivatele ve své
skupiné. Na nejnizsi trovni je pak bézny uzivatel, na kterého nejsou kladeny zadné
naroky. M4 moznost ménit volby PHP pro svou doménu (pokud mu to je spréavci
dovoleno.) Aplikace byla pojmenovana Vadmin, protoze jejim primarnim tkolem
je vytvareni a sprava virtualnich hostti. Byla vytvoifena pomoci masivné pouziva-
nych technologii s volnou licenéni politikou ( Apache2, PHP, MySQL, Debian.) To

zajistuje, ze aplikaci bude mozné pouzit na Sirokém rozsahu existujicich servert.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

KDE K Desktop Environment
PHP Hypertext Preprocessor
SQL Structured Query Language
GUI Graphical User Interface
SDL Storage Definition Language
VDL View Definition Language
DDL Data Definition Language
DML Data Modification Language
DDL Data Control Language

SQL injection Propasovani speciadlniho kédu do uzivatelského vstupu, za Gcelem

provedeni vlastniho SQL pozadavku.
XSS Cross-site scripting, podstrcéeni vlastniho javascriptového kédu do stranek.
CRAWLER Internetovy robot prochézejici internet a vétsinou indexujici obsah.
SYMLINK Specialni soubor obsahujici cestu k souboru, na ktery odkazuje.
MD5 Hashovaci funkce pro vytvareni otiskt (hash), pevné délky

CRON Unixovy daemon, zajistujici spousténi tloh v dany cas.
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SEZNAM PRILOH

A" Prvni prilohal
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A PRVNI PRILOHA

CD s aplikaci vadmin,navodem na obsluhu a elektronickou verzi této prace.
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