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ABSTRAKT

Tato prace se zabyva problematikou elektromagnetické analyzy a aplikaci elektromagne-
tického postranniho kanalu. Prvni a druha Cast prace popisuji zaklady kryptografie, funkci
kryptografického modulu a Gtoky vedené postrannimi kanaly. Treti ¢ast prace rozebira
moznosti elektromagnetické analyzy, konstrukci sondy, popis laboratorniho pracovisté,
elektromagnetickou emisi PIC16F84A, algoritmus AES a pFipravu na laboratorni méreni.
Ctvrta &ast prace popisuje konkrétni laboratorni mé¥eni a extrakci uzite¢ného signélu.
V paté &asti prace jsou uvedeny vysledky zpracovani namérenych hodnot, vystupy vy-
tvorenych skriptd a zjisténé souvislosti mezi namérenymi pribéhy a Sifrovacim klicem
algoritmu AES. V Sesté Casti prace jsou rozebrany zakladni moznosti obrany proti ttoku
postrannim kanalem.

KLICOVA SLOVA
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ABSTRACT

This thesis deals with electromagnetic analysis and applications of electromagnetic side
channel. The first and second part describes the basics of cryptography, function of cryp-
tographic module and side-channel attacks. The third part discusses the electromagnetic
analysis, construction of probe, a description of the laboratory workplace, the electro-
magnetic emission of PIC16F84A, AES and preparation for laboratory measurements.
The fourth part describes specific laboratory measurements and extracting the useful
signal. In the fifth part of the thesis presents the results of processing the measured
values, the outputs generated by scripts and found the link between measured curves
and AES encryption key. In the sixth part of the thesis are analyzed the basics of defense
against side channel attack.
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UVOD

Cilem prace je prostudovani ttoku elektromagnetickym postrannim kanédlem a jeho
néslednd aplikace na laboratornim pracovisti Ustavu telekomunikaci FEKT VUT
v Brné, dale jen laboratorni pracovisté elektromagnetické analyzy. V ivodu prace
budou ve dvou kapitolach zpracovany zédkladni informace o kryptografickém mo-
dulu a pozadavcich na zabezpeceni dat. Nasledné budou rozebrany mozné utoky na
kryptograficky modul s vyuzitim béznych utoku i ttokt postrannimi kanaly.

Diléim cilem prace je podrobnéjsi prostudovani utoku vyuzitim elektromagne-
tického postranniho kandlu. Timto se bude zabyvat |3l kapitola prace, jejimz cilem
je zjisténi moznosti elektromagnetické analyzy, prostudovani zdkladnich pojmi a
divodi vzniku elektromagnetického pole. Dalsim dil¢im cilem kapitoly je sezna-
meni se s pracovistém elektromagnetické analyzy, kde budou provadény laboratorni
meéreni na zakladé ziskanych teoretickych znalosti. Tato cast prace bude zahrnovat
také prostudovani vlastnosti mikrokontroléru PIC16F84A a jeho uvedeni do funkce
kryptografického modulu, resp. simulatoru casti algoritmu AES, kterd je vhodné
k provedeni utoku elektromagnetickym postrannim kanalem. Dale budou uvedeny
vysledky simulaci ¢innosti logického invertoru, ktery je hlavnim stavebnim prvkem
uvedeného mikrokontroléru.

Ve ¢tvrté ¢asti prace budou provedena laboratorni méfeni na pripraveném mik-
rokontroléru PIC16F84A, které jsou hlavnim cilem préace a jejichz vystupem by mélo
byt zjisténi konkrétnich souvislosti mezi namérenymi pribéhy a sSifrovacim klicem.
Konkrétni cil prace spoc¢iva ve zjisténi zavislosti priubéhu elektromagnetické analyzy
na poloze nenulového bitu v jednom z bajtu Sifrovaciho klice algoritmu AES pri
vykonavani operace AddRoundKey. Dale budou provedena méreni pro cely rozsah
hodnot klice v jednom bajtu.

Pata cast prace se bude zabyvat zpracovanim namétenych hodnot, experimen-
talnim zjistovanim souvislosti mezi namérenymi pribéhy a sifrovacim klicem. Vy-
stupem této ¢asti prace budou skripty pro prostredi Matlab demonstrujici mozné
vyuziti zjisténych souvislosti pro utok elektromagnetickym postrannim kanalem.

Obsahem sesté casti prace bude kapitola pojednavajici o moznostech ochrannych
opatfeni proti utoku elektromagnetickym postrannim kanalem.

Prinos prace spoc¢iva v navazani na predchozi prace vyuzivajici laboratorni pra-
covisté elektromagnetické analyzy, prohloubeni doposud ziskanych informaci a rozsi-

reni informaci o moznostech vyuziti titoku elektromagnetickym postrannim kanalem.
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1 UVOD DO KRYPTOGRAFIE

V dnesni dobé jsou ve vétsiné moznych pripadu vyuzivany moznosti elektronické
komunikace. Zafizeni pro elektronickou komunikaci proto nachazime témeér vsude,
hlavnimi divody jsou vysoka technicka troven téchto zarizeni a vyspélost vyrobnich
procest, které umoznuji tato zarizeni vyrabét za ceny dostupné pro vétsinu popu-
lace. Spole¢né s technickym rozvojem elektronickych komunikaci ptisel také rozvoj
nasazeni téchto technologii do Siroké skaly oborii lidské ¢innosti.

Oblast nasazeni elektronickych komunikacénich technologii zahrnuje v soucasné
dobé prakticky vSechny obory, tedy i ty obory, u kterych se pracuje s daty, jez
je mozno souhrnné oznacit jako tzv. ,citliva data“. Jedna se zejména o data, je-
jichz inik nebo zmény béhem komunikace by mohly znamenat bezpecnostni riziko
rizného charakteru. Z tohoto diivodu se na elektronickou komunikaci zacalo pohli-
zet jako na systémy urcené ke zpracovani a vymeéné dat s definovanymi pozadavky
na jednotlivé c¢asti systému a na spoje mezi témito ¢astmi. Poté bylo mozné jasné
definovat, které c¢asti a které spoje jsou stézejni pro bezpecnost a priradit jim kryp-

tografické bezpecnostni prvky dle pozadované trovné zabezpeceni.

1.1 Pozadavky na kryptograficky zabezpeceny sys-
tém

Prikladem oborti s pozadavky na kryptograficky zabezpecené komunikaéni systémy
mohou byt nasledujici ¢tyri odvétvi:

e bankovnictvi,

e obchod,

e armada,

 informacni technologie.
U vsech uvedenych odvétvi a obecné u vsSech zabezpecenych prvki komunikaénich
systému byly definovany zakladni pozadavky, které stanovuji zakladni principy, jenz
musi byt dodrzeny, aby systém mohl byt oznacen jako kryptograficky zabezpeceny.
Kryptograficky zabezpeceny systém ma za kol zajistit, aby tzv. ,citliva data“ ne-
bylo mozné zachytit a zménit béhem komunikace. K vysvétleni diivoda poslouzi dale
uvedené priklady z praxe.

Armédni komunikac¢ni systémy kladou jako jeden ze zakladnich pozadavku zajis-
téni skutecnosti, ze prendSenym dattim porozumi pouze jejich adresat. Predpoklada
se tak, ze veskera komunikace bude zcela duvérna a kromé odesilatele a adresata

nesmi mit nikdo jiny k uvedenym datim ptistup.
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V bankovnim sektoru je pozadovano, aby bylo mozné zcela jednoznacné urcit
spojitost mezi daty a jejich autorem, musi byt zajisténa autenti¢nost dat. Napriklad
pri elektronické platbé tak musi byt zcela jisté urceno, ze prikaz k platbé pochazi
od majitele bankovniho u¢tu a musi byt mozné tuto informaci ovérit.

Oblast informacnich technologii, kterou vyuzivaji obé vyse uvedena odvétvi a je
prakticky nepostradatelna i pro dalsi odvétvi, klade jesté jeden zakladni pozadavek,
ktery tizce souvisi s obéma vyse zminénymi priklady. Pokud je nutné zajistit duveér-
nost mezi odesilatelem a adresatem a zamezit uniku informaci, pripadné pokud je
nutné zajistit spojitost mezi daty a jejich autorem, je pak nutné také zajistit, aby
data nebyla pfi pfenosu zaménéna, zménéna, nebo aby s daty bylo jakkoliv jinak
manipulovano za tucelem poruseni duvérnosti nebo autenti¢nosti. Tretim zakladnim
pozadavkem na kryptograficky zabezpeceny systém je integrita dat, kterd zajistuje,
Ze pri prenosu dat je ovéritelné, ze s daty nebylo nijak manipulovano a ze stav pfi
prijmu odpovida stavu pfi odeslani. Jako velmi jednoduchy prakticky priklad miize
byt zminén napriklad kontrolni soucet, ktery je bézné pouzivan [1J.

7 uvedenych ptiklada jsou zrejmé tii zakladni pozadavky, které jsou kladeny
na kryptograficky zabezpecené systémy a tyto systémy je musi v zakladu splnovat
na predem definované trovni. Uroverl zajisténi zékladnich pozadavki pak uréuje
celkovou troven systému. V souhrnu lze tedy definovat pozadavky:

o duvérnosti — prenasenym datim smi porozumét pouze jejich adresat, nikdo

jiny,

o autenti¢nosti — musi byt jednoznacné prokazatelna spojitost mezi daty a jejich

autorem,

o integrity dat — musi byt prokazatelné a ovéritelné, ze data nebyla pri prenosu

nijak zménéna.

1.2 Kryptograficky bezpec¢nostni modul

Kryptografické bezpec¢nostni moduly jsou nasazovany tam, kde je zapottrebi zajistit
urc¢itou troven bezpecnosti komunikacniho systému a splnit tak zakladni pozadavky
na zabezpeceny systém. Kryptograficky bezpecnostni modul je obecné prvek posky-
tujici sluzby k zabezpeceni komunikace. Vyskytovat se miize ve formé softwarové
nebo hardwarové. Princip ¢innosti tohoto prvku je zalozen na aplikaci kryptografic-

kych protokolti a kryptografickych algoritmii, pomoci nichz jsou data zabezpecena

[, 21

13



1.3 Kryptograficky algoritmus

Kryptograficky algoritmus je souhrnem operaci, které jsou provadény s daty pfi
jejich presunu ze vstupu kryptografického bezpecnostniho modulu na jeho vystup.
Utelem provadénych operaci je zabezpeteni dat. Cely cyklus lze obecné nazvat jako
sifrovani.

7 praktického hlediska se jednd o matematické operace, pri nichz je dle pravidel
daného algoritmu vytvoren vystupni proud dat, ktera neni mozné uvést do ptvodni
podoby bez znalosti Sifrovaciho klice. Matematicky se tedy jedna o funkci, kterd na
zakladé sifrovaciho klice transformuje vstupni data do jejich vystupni zabezpecené
podoby. U kryptografickych algoritmii neni hlavnim cilem utajit samotny algoritmus,
nybrz utajit Sifrovaci kli¢. Z hlediska vyuziti Sifrovactho klice jsou rozlisSovany dva
druhy sifrovacich algoritmi:

o symetricky algoritmus,

o asymetricky algoritmus,
kde symetricky algoritmus vyuziva pro operace Sifrovani i desifrovani shodny Sifrovaci
kli¢. Asymetricky algoritmus vyuziva pro operaci Sifrovani kli¢, ktery je odlisny od
klice vyuzivaného pti operaci desifrovani, obecné znamé oznaceni je soukromy a

verejny klic [I].

1.4 Kryptograficky protokol

Kryptograficky protokol je oznaceni souhrnu pravidel pro implementaci kryptogra-
fickych algoritmu. Definovany jsou zpusoby komunikace mezi jednotlivymi prvky
fetézce systému, komunikace s ridicimi prvky systému a dalsi parametry implemen-
tace.

Zejména u hardwarovych implementaci neni mozné zcela presné definovat vSechny
parametry implementace, tim pak dochazi k nezavislosti protokolu na hardwaru.
Rozdily vzniklé timto zptsobem tak ¢asto nebyvaji zcela oSetfeny a je mozné je

s vyhodou vyuzit k titoku na kryptograficky modul [1], [2].
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2 UTOKY NA KRYPTOGRAFICKY MODUL

2.1 Funkce kryptografického modulu

Kryptograficky bezpec¢nostni modul lze znazornit jako systém se dvéma primarnimi
kandly, vstupnim a vystupnim, pomoci nichz komunikuje s ostatnimi prvky kryp-

tografického Tetézce a zprostiedkovava jim sluzby zpravidla Sifrovani a desifrovani.
Graficky model znazornuje obrazek [2.1]

Vstupni Vystupni
Sifrovana/nesifrovana . 1 Sifrovana/nesifrovana
data Kryptograficky data

> modul | >
Sifrovani dat
Data X Kli¢

Obr. 2.1: Model kryptografického bezpecnostniho modulu.

Na vstup kryptografického bezpec¢nostniho modulu jsou privadéna data nesifro-
vana nebo Sifrovana. Modul poté na data aplikuje kryptograficky algoritmus vyu-
zivajici sifrovaci kli¢. Vystupem jsou data Sifrovana nebo desifrovana dle toho, zda
provadénou operaci bylo Sifrovani nebo desifrovani. Data v pozadovaném forméatu
jsou pak predavana na vystup modulu, odkud jsou odesilana dalsim prvkim kryp-

tografického Tetézce [2].

2.2 Beézné tutoky na kryptograficky modul

Drive byly utoky na kryptograficky bezpecnostni modul provadény pirimym vyuzitim
primérnich kanalt. Utok vychézel z jednoduchého principu, kdy dtoénik zavedl na
vstup vlastni datovou posloupnost a nasledné analyzoval vystupni datovou posloup-
nost modulu. Ze vztahu mezi vstupnimi a vystupnimi daty, pak bylo mozné urcit
kryptograficky algoritmus a nasledné i sifrovaci kli¢. Toto vSsak bylo mozné pouze
u velmi jednoduchych kryptografickych algoritmt, s postupné se zvysujici trovni
kryptografickych algoritmu vsak tyto typy utokt postupné ztraci na svém vyznamu.
Na obréazku je graficky znazornén princip béznych ttokt na kryptograficky mo-
dul.
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Utocnik

Kryptograficky

!I b modul | b

Sifrovani dat
Data X Kli¢

— — — Bézny typ utoku
Obr. 2.2: Princip bézného utoku na kryptograficky bezpec¢nostni modul.

2.3 Utoky postrannimi kanaly

Kryptograficky bezpecnostni modul pri své ¢innosti emituje do svého bezprostied-
niho okoli elektromagnetické pole a teplo vzniklé disledkem priichodu napéjeciho
proudu, déle zvuk a svétlo, které mohou byt produkovany ¢innosti kontrolnich prvkiu
modulu nebo jako disledek c¢innosti jednotlivych soucastek modulu. Jedné se o fy-
zikalni projevy spojené s celkovou ¢innosti modulu.

Na zékladé souvislosti mezi provadénymi operacemi modulu a fyzikalnimi pro-
jevy pri jeho ¢innosti je mozné usuzovat na konkrétni operace provadéné modu-
lem. Stejné tak lze zohlednit napt. dobu vykonavani sifrovani, chybova hldseni nebo
spotfebu energie. Ze souvislosti mezi témito skuteénostmi a praci modulu lze opét
usuzovat na konkrétni operace provadéné modulem, vznikaji tak informacni kanaly,
které v mnoha pripadech nejsou nijak osetfeny, jejich vyuzitim pak dochazi k tzv.
utokim postrannimi kandly. Na obrazku [2.3| je znadzornén princip vSech tutokt na

kryptograficky modul [2], [3].

2.4 Typy utokt dle pristupu ke kryptografickému

modulu

7 diive uvedenych typt utokiu je zfejmé, ze jednotlivé typy se budou lisit dle toho,
jaky pristup musi mit utoc¢nik k zatizeni. U béznych typu utokt zpravidla posta-
¢ovalo, aby se tto¢nik dostal do blizkosti spojovaciho vedeni. Utoky postrannimi

kanaly jiz ale v nékterych ptfipadech vyzaduji mnohem blizsi pristup, mnohdy i
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,’ Kryptograficky ‘l
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Sifrovani dat
Data X Kli¢

————— BézZny typ utoku
e= = e= Utok postrannim kanalem

Obr. 2.3: Princip vSech tutokt na kryptograficky bezpec¢nostni modul.

s nutnosti destrukce nékterych ¢asti zafizeni. Utoky na kryptograficky modul je
proto mozné dale délit na zakladé pristupu k zarizeni a fyzickych nasledka tutoku
na:
o utoky invazivni, kdy dochazi k destrukci ¢asti zarizeni,
o utoky semi-invazivni, kdy nedochézi k destrukci ¢asti zarizeni, ale je zapotiebi
dostat se do tésné blizkosti zarizeni,
o utoky neinvazivni, kdy utok nezasahne do chodu zarizeni a vyuziva zejména

postranni kandly.

2.5 Prehled vyuzivanych postrannich kanalda

2.5.1 Casovy postranni kanal

Casovy postranni kandl vyuziva ¢asovych souvislost! v kryptografickém algoritmu.
Operace provadéné kryptografickym modulem trvaji ve vétsiné pripada presné ur-
¢itelnou dobu, kterd je zavisla na zpracovavanych datech. Presnym mérenim doby
provadéni jednotlivych operaci je pak mozné vice ¢i méné presné urcit zpracovavana
data. Tato metoda byla vyuzivana zejména u jednodussich matematickych Sifrova-
cich algoritmi, které byly zalozeny napriklad na nasobeni dat Sifrovacim klicem, pak
bylo mozné z doby zpozdéni mezi vstupem a vystupem urcit délku klice nebo primo
klic [4].
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2.5.2 Chybovy postranni kanal

Chybovy postranni kanal vyuziva spojitost mezi chybami a jim prislusSnym chybo-
vym hlasenim modulu. Umélym zavedenim chyby na vstup kryptografického modulu
je vyvolano chybové hlaseni modulu. Analyzou vztahi mezi chybami a hlasenim je

mozné ziskat informace vedouci k ziskani Sifrovaciho klice.

2.5.3 Akusticky postranni kanal

Akusticky postranni kanal je zaloZzen na analyze akustickych projevu kryptografic-
kého modulu resp. jeho vstupnich zafizeni. Analyzou akustického spektra pii zada-
vani tdajia na klavesnici (PC, bankomat, telefon, vstupni termindl aj.) lze ziskat
primo tajny kli¢ nebo pristupové heslo. Dalsi moznosti vyuziti akustického postran-
niho kanalu je monitorovani akustického spektra v blizkosti soucastek kryptografic-
kého modulu, které z principu své konstrukce mohou do svého okoli sitit akusticky

signal o vysoké frekvenci. Mohou to byt civky nebo kondenzatory [5].

2.5.4 Opticky postranni kanal

Opticky postranni kandl vyuziva velmi jednoduchého principu, ktery je zaloZzen na
fyzikalnich vlastnostech tranzistori, z nichz se skladaji pamétové moduly. Zménou
stavu pamétové bunky dochazi ke zménam stavi tranzistort, z nichz je dana bunka
slozena. Tranzistor pti kazdé zméné svého stavu emituje velmi malé mnozstvi fotonu.
Spravnym odkrytovanim pouzdra pamétového modulu a vyuzitim fotonasobice je
mozné tyto fotony zachytit a vytvorit tak obraz ¢innosti paméti, ze kterého pak lze
pomeérné jednoduse precist pozadované informace véetné Sifrovaciho klice. Nevyho-
dou této metody je invazivni pristup a velmi vysoké naklady na jeji provedeni [6],

.

2.5.5 Vykonovy postranni kanal

Vykonovy postranni kanal je zalozen na analyze proudového odbéru kryptografic-
kého modulu. Analyzovanim vztahu mezi proudovym odbérem modulu a zpracova-

vanymi daty je mozné urcit informace vedouci k ziskani sifrovactho klice [3], [8].

2.5.6 Elektromagneticky postranni kanal

Elektromagneticky postranni kanal je zalozen na analyze elektromagnetického pole
v okoli kryptografického modulu. Elektromagnetické pole vznikajici v disledku prii-
chodu elektrického proudu jednotlivymi souc¢astkami kryptografického modulu primo

souvisi s operacemi vykonavaného kryptografického algoritmu. Jelikoz spolu velmi

18



uzce souvisi velikost vyzarovaného elektromagnetického pole a vykonovy odbér kryp-
tografického modulu, byvaji oba typy téchto postrannich kanali vyuzivany soucasné
pro upfesnéni ziskanych dat. Vhodnou analyzou elektromagnetického pole v okoli
kryptografického modulu je mozné ziskat informace vedouci k ziskani sifrovaciho
klice. Podrobnéji se elektromagnetickym postrannim kanalem budou zabyvat nasle-
dujici kapitoly [9], [10], [11].
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3 ELEKTROMAGNETICKA ANALYZA

3.1 Elektromagnetické pole

Elektromagnetické pole je slozeno z magnetického a elektrického pole, kterda jsou
vzajemneé fyzikalné propojena. Slozky obou poli jsou na sebe vzajemné kolmé, sou-
casné jsou kolmé i na smér sSiteni energie. Teoreticky je elektromagnetické pole svym
dosahem nekonecné, v praxi se ovSem omezuje pouze na tu oblast, kterd ovliviiuje
télesa v jeho okoli. K presnému popisu elektrického a magnetického pole je vyuzivano
Maxwellovych rovnic.

7 pohledu kvantové fyziky je elektromagnetické pole zakladnim prirodnim proje-
vem, nebot elektromagnetickd interakce vznikd vzajemnou interakci elementarnich

¢astic v disledku interakee jejich vlastnich elektromagnetickych poli [9].

3.2 Elektromagnetické zareni

Elektromagnetické zareni je kombinaci postupného pti¢ného vinéni elektrického a
magnetického pole, z vyse uvedeného vyplyva, ze se tedy jedna o pole elektromag-
netické. Kazdy pohybujici se elektricky ndboj s nenulovym zrychlenim vyzaruje do

svého okoli elektromagnetické vinéni, jehoz castici je foton s energii:
E=nhf, (3.1)

kde h je Planckova konstanta a f frekvence. Priichodem elektrického proudu, pohy-
bem néboji, vodi¢em vznikd v okoli vodice elektromagnetické pole. Tento princip
plati i opacné, pusobenim elektromagnetického pole na vodic¢ se ve vodici indukuje
elektrické napéti. Elektromagnetické zareni se vyskytuje v rtiznych podobach, nej-

znaméjsi je prosté svétlo, déle radiové viny, rentgenové zafeni a dalsi [9)].

3.3 Vlastnosti mikrokontroléru PIC16F84 A

Pro ucely analyzy bude vyuzivan mikrokontrolér PIC16F84A firmy Microchip. Jedna
se o 8 bitovy mikrokontrolér s univerzalnim vyuzitim, ktery je vyroben technologii
CMOS. Disponuje 64 bajty programové paméti typu EEPROM a 68 bajty datové pa-
meéti typu RAM, konstrukce mikrokontroléru je tedy harvardského typu. Instrukéni
sada je typu RISC (redukovand instrukéni sada) a obsahuje celkem 35 rtiznych jed-
noslovnych instrukei. Maximalni taktovaci kmitocet je 20MHz [12].

Mikrokontrolér ma celkem 18 vyvodi, z nichz 13 je pouzitelnych jako vstupné/vy-

stupni porty. Dédle mikrokontrolér umoznuje vyuziti casovacti a preruseni. Diilezitou
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vlastnosti pro samotné méfent je technologie In-Circuit Serial Programming ™, kterd
umoznuje programovani jiz osazeného a v obvodu zapojeného mikrokontroléru po-
moci 2 pinti. Tato skutecnost bude pri méreni velkym piinosem, nebot bude mozné
dle potteby rychle ménit zdrojové koédy bez nutnosti dalsich manipulaci s mikrokon-
trolérem.

Mikrokontrolér PIC16F84A bude na laboratornim pracovisti osazen na zkusebni
desce PICDEM™ 2 PLUS, kter4 zajisti napajeni a piipojeni taktovaciho oscilatoru
pro funkci obvodu. Zkusebni deska zaroven poskytne snadny pristup k vystupnim
portiim, jejichz pomoci bude méteni synchronizovano a zaroven jimi bude mikro-

kontrolér programovan. Zapojeni vyvodi PIC16F84A je uvedeno na obréazku [3.1]

N4
RA2 [ ] RA1
R3] <[ I RAO
rRag/Tockl - S& [ 0SCL/CLKIN
mcr 1 O oscaseikout
L
s vee
RBO/INT [ oo | | RB7
RB1 [ | U ] RB6
RB2 [| = | IRBS
(o
RB3 [ | RB4

Obr. 3.1: Zapojeni vyvodu PIC16F84A.

3.3.1 Parametry PIC16F84A dtlezité pro analyzu

Vv

hoto typu mikrokontroléru zretézovani instrukci. Témeér kazdou instrukci je mozné
rozdélit na dvé ¢asti, v prvni ¢asti dochazi k nac¢teni hodnot provadéné instrukce do
pameéti, ve druhé pak samotné zpracovani a zapis vyslednych hodnot do paméti.

Velmi jednoduse je pak mozné celé zpracovani instrukci pojmout jako dvé linie
soucasného zpracovani instrukci s posunem o jednu c¢ast instrukce. Vzdy tak pro-
biha soucasné zpracovani aktudlni instrukce a nac¢itani hodnot instrukce nasledujici.
Princip Fetézeni instrukei uvadi obrazek

VySe uvedeny princip je mozné déle upresnit, ve skutecnosti je totiz celd instrukce
délena na 4 ¢asti, pak tedy ¢asti A i B jsou slozeny vzdy ze dvou c¢asti. V casti A je
nejprve instrukce dekdédovana a nasledné jsou nacteny jeji hodnoty z paméti. V c¢asti
B pak dojde k provedeni samotné instrukce a nasledné pak k ulozeni vyslednych
hodnot do paméti. Déleni obou ¢asti znazornuje obrazek
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Instrukce A 1. ¢ast || Instrukce A 2. ¢ast | Instrukce C 1. ¢ast || Instrukce C 2. ¢ast

Instrukce B 1. ¢ast || Instrukce B 2. ¢ast || Instrukce D 1. ¢ast || Instrukce D 2. ¢ast

Obr. 3.2: Princip Tetézeni instrukei.

Instrukce A 1. ¢ast Instrukce A 2. ¢ast
Dfekodovam Nacteni dat Provedeni instrukce Zapis do paméti
instrukce

Obr. 3.3: Déleni instrukce.

Toto déleni instrukei je odvozeno od taktovaciho kmitoc¢tu mikrokontroléru, kdy
kmitocet oscilatoru je interné délen 4, doba trvani jedné elementarni ¢asti instrukce
tak trva jednu ¢tvrtinu taktu. Déleni instrukci ovliviiuje méfeni ve smyslu zpoz-
déni vystupu, které pak neni dano pouze celkovym zpozdénim zpracovani, ale navic
pravé uvedenym rozdélenim instrukce na 4 ¢asti, a ve smyslu vzajemného prekryvani
instrukef [12].

3.3.2 Elektromagnetickd emise PIC16F84A

Uvedeny mikrokontrolér je vyroben technologii CMOS; jejimz zakladnim prvkem je
logicky invertor. Princip zapojeni logického invertoru je uveden na obrazku [3.4]

Logicky invertor je slozen ze dvou MOS-FET tranzistort ve funkci napétim ti-
zenych spinacti. Princip ¢innosti logického invertoru je velmi jednoduchy. Logicka
uroven 0 na vstupu uzavie tranzistor T2, pfes otevieny tranzistor T1 pak prochazi
proud Ic, ktery nabiji kondenzator C. Na vystupu je pak vstupni napéti, které odpo-
vida trovni log. 1. Logicka 1 na vstupu zptisobi uzavieni tranzistoru T1 a otevieni
tranzistoru T2, pres ktery se pak vybiji kondenzator C. Ptes tranzistor T2 prochazi
vybijeci proud Id a na vystupu je nulové napéti odpovidajici log 0.

Béhem zmény stavu dochazi na velmi kratky casovy tusek ke stavu, kdy jsou
oba tranzistory otevieny zaroven. V tomto okamziku vznika velmi kratka odbérova
Spicka, kterd vsak nema na elektromagnetickou emisi zasadni vliv. Hlavnim zdrojem
elektromagnetické emise je v tomto pripadé nabijeni a vybijeni kondenzatoru C,

coz je z casového hlediska delsi déj, nez samotna odbérova Spicka pri prechodu
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Obr. 3.4: Princip zapojeni logického invertoru.

tranzistorii z jednoho do druhého stavu. Velikost vzniklého elektromagnetického pole

je ptimo imérna poctu tranzistort prechazejicich mezi stavy.

3.3.3 Simulace chovani logického invertoru

Pred samotnym mérenim byly provedeny simulace chovani logického invertoru v pro-
sttedi MicroCap. Simulace byla zamérena zejména na vznik proudovych spicek pti
zméné stavu pamétové bunky zalozené na principu logického invertoru.

Pamétova bunka je v redlnych obvodech slozena ze 6 a vice tranzistoru, z nichz
4 tranzistory tvori samotny logicky invertor a ostatni tranzistory slouzi k vybéru
bunky v poli, do kterych jsou bunky zapojovany. Pro tcely simulace byla vytvorena
typicka 6 tranzistorova bunka, jako zdroje zmény logickych hodnot byly pouzity dva
pulzni zdroje s obdélnikovym pribéhem. Oba zdroje jsou v protifazi, tim je docileno
chovani bézné pouzivaného invertoru na vstupu, ovsem s tim rozdilem, Ze v tomto
pripadé je mozné zcela presné ovlivnit nabézné a sestupné hrany signali. Zapojeni
je znazornéno na obrazku [3.5]

Jak jiz bylo uvedeno v kapitole [3.3.2] pfi zméndch stavi pamétovych bunék
dochézi k proudovym spickam. Ty jsou zpusobeny nabijenim a vybijenim kapacit
prechodu tranzistoru T3 a T4, v modelu v kapitole byly oba tranzistory pro
zjednoduseni nahrazeny kondenzatorem. Vystupni pribéhy simulované pamétové
bunky jsou uvedeny na obr. 15, na kterém jsou patrné proudové spicky pri precho-
dech mezi obéma logickymi stavy. Doba prechodu byla zamérné nastavena na dobu
20 ms, aby proudové Spicky byly jasné patrné. Souvislost mezi dobou prechodu a

velikosti proudové Spicky je imérna, se zkracujici se dobou prechodu se proudova

23



T1 E|| ||E T2
est2
testl 5 T6 ¢

T3

Obr. 3.5: Zapojeni pamétové bunky pro simulaci.

Spicka zmensuje. Vystupn{ prubéhy simulace zachycuje obrazek [3.6]

Simulovana byla i statickd hodnota proudového odbéru paméti slozené ze 40 jed-
notlivych pamétovych bunéek. Jelikoz ale neni mozné zcela presné realizovat simulace
celé paméti, byla realizovana pouze simulace vlivu samotnych pamétovych bunék.
Propojeni mezi bunkami bylo provedeno jako idedlni spoj, odpor vedeni k jednot-
livym bunkidm tedy nebyl zohlednén. Vysledkem simulace je rozdil mezi prvni a
posledni bunkou nastavenou na log. 1 zhruba 9 nA, coz je hodnota zanedbatelna.
Pokud by ovSsem byly zohlednény vsechny parazitni vlastnosti, véetné zminénych
odporii spoji a pokud by bylo zohlednéno i chovani obvodu zajistujictho vybér kon-
krétni buriky (multiplexery pro vybér fadku a sloupce matice bunék), pak by ziejmé
vysledna hodnota rozdilu statického proudového odbéru byla vyrazné vyssi.

Pomoci simulace chovani pamétové bunky slozené z logického invertoru v pro-
sttedi MicroCap byly zjistény souvislosti pro vznik elektromagnetického pole v okoli
pamétové bunky. Ze simulovanych hodnot je mozné odvodit souvislost mezi délkou
zmeény logickych stavli pamétové bunky a velikosti vzniklého elektromagnetického
pole. Pomoci hodnot ziskanych simulacemi bylo mozné velmi zhruba odvodit veli-
kost indukovaného magneto-motorického napéti sondy. Po dosazeni radu jednotli-
vych hodnot do vztahu [3.2) a nésledné do vztahu [3.3] byla zjisténa predpokladand
hodnota indukovaného napéti v okoli hodnoty 1,1 mV, kterd odpovida realné nameé-

fenym hodnotam.
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Obr. 3.6: Vystupni pribéhy simulace pamétové bunky.

3.4 Meéreni elektromagnetického pole

Meérteni elektromagnetického pole jsou realizovana pomoci elektrickych nebo mag-
netickych sond v tzv. blizké oblasti zdroje elektromagnetického pole. Blizké pole je
definovano vzdalenosti sondy od zdroje, ktera nesmi byt delsi nez délka jedné viny.

Pro tuto oblast pak lze definovat Biot-Savartiiv zakon magnetické indukce pole ﬁ:

[ dl x¢

— Xr

dBIi'u >
47 | 7|

(3.2)
kde p znaci permeabilitu prostredi, I/ znac¢i proud, cﬁ znaci vektor délky diferen¢niho
elementu, jez zaroven urcuje smér konvencéniho proudu a 7 oznacuje vzdalenost mezi
zdrojem elektromagnetického zareni a mistem meéreni. Pro 7 plati vztah 7 = ﬁ Jako
sonda pro méreni magnetického pole je vyuzivan vodi¢ navinuty do tvaru solenoidu.
V blizké oblasti zdroje elektromagnetického pole je pak pomoci této sondy mozné
merit magnetickou slozku elektromagnetického pole. Velikost magneto-motorického

napéti indukovaného v sondé 1ze vyjadrit pomoci Faradayova zakona:

A

Uem = _Niv
/ dt

(3.3)
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kde N je pocet zaviti vodice sondy, d® vyjadiuje zménu magnetického toku za dobu
dt [9), [14].

3.4.1 Sonda pro méreni magnetické slozky elektromagnetic-

kého pole

Jako sonda magnetické slozky elektromagnetického pole je vyuzivan vodi¢ navinuty
do tvaru solenoidu, jak jiz bylo zminéno v predchozi kapitole. Ze vztahu|3.3|je ztejmé,
ze pocet zaviti N je ptimo timérny velikosti indukovaného magneto-motorického na-
péti, coz znamend, ze indukované napéti bude tim vétsi, ¢im vétsi bude pocet zaviti
sondy. Pro konkrétni méreni malych zdroju elektromagnetického pole, typicky prave
casti kryptografickych modulii jako jsou napiiklad procesor, paméti a datové sbér-
nice, je vSak nutné, aby sonda méla malé rozméry a snimala pouze vybranou cast
zatfizeni. Pro takto konkrétni méreni je pak nutné zvazit a laboratorné otestovat
rozmérovou konstrukci sondy a pocet zavitl volit vhodné tak, aby velikost induko-
vaného napéti byla dostatecéné velkd a rozméry dostateéné malé pro dany typ méreni.
P1i vétsich rozmérech by dochéazelo k méreni elektromagnetickych poli vice zdroj,

coz by znehodnotilo nebo negativné ovlivnilo provadéna meéreni.

3.4.2 Konkrétni konstrukce sondy

Na pracovisti elektromagnetické analyzy na Ustavu telekomunikaci Vysokého uceni
technického v Brné jiz byla realizovana laboratorni méteni, pii kterych byly navr-
zeny a odzkouseny ruzné konstrukce sond magnetické slozky elektromagnetického
pole. Pro laboratorni pracovisté pak byla vybrana konkrétni sonda navinuta médé-
nym vodi¢em o priméru 0,3 mm s poc¢tem 11 zaviti. Touto sondou bylo realizovano
nékolik méfeni, kterymi bylo zjisténo, ze pro aplikace tohoto pracovisté je velikost
indukovaného magneto-motorického napéti dostatecné velka a neni ovliviiovana ji-
nymi ¢astmi mérenych zatizeni. Mechanickou konstrukci sondy zachycuje obrazek

3.7 Dalsi mozné konstrukce uvadi pramen [9].

3.5 Pracovisté elektromagnetické analyzy

Ustav telekomunikaci Vysokého uceni technického v Brné disponuje pracovistém,
kde byla vyrobena a odzkousena sonda uvedend v kapitole [3.4.1] Pracovisté se-
stava z osobniho pocitace s nainstalovanym softwarem MPLAB IDE v8.63, ktery
zajistuje moznost tvorby zdrojovych kédu c¢asti Sifrovacich algoritmii pro naslednou
implementaci v mikrokontroléru PIC16F84A osazeného na zkusebni desce Microchip

PICDEM™ 2 PLUS, [13]. S uvedenou deskou je poéita¢ propojen pies programator
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Obr. 3.7: Sonda pro méfeni magnetické slozky elektromagnetického pole.

MPLAB ICD2 a pres standardni sériovy kabel. Déle je na PC nainstalovan soft-
ware Matlab, kterym jsou zpracovavana namérena data z pripojeného osciloskopu
GDS-3152, pozdéji byl nahrazen pristrojem Tektronix DP0O4032. K osciloskopu je
pripojena sonda magnetické slozky elektromagnetického pole a vystupni port mik-
rokontroléru, ktery slouzi k synchronizaci méreného pribéhu. Schéma zapojeni pra-
covisté je uvedeno na obrazku [3.8

Celé pracovisté je zachyceno na fotografii [3.9] dale je na fotografii zachycen
detail umisténi sondy nad mikrokontrolérem PIC16F84A, ktery ma casteéné upra-
venou horni stranu pouzdra tak, aby sonda mohla byt umisténa co nejblize ke zdroji
elektromagnetického pole a aby byla dodrzena podminka aplikace Biot—Savartova

zakona, tedy umisténi sondy v tzv. blizké oblasti.

3.6 Sifrovaci algoritmus AES

Sifrovaci algoritmus AES je symetricky ifrovaci algoritmus, vyuziva pro Sifrovani i
desifrovani shodny kli¢. Vstupni data jsou rovnomérné délena na bloky o délce 128
biti a nasledné sSifrovana pomoci klice o délce 128, 192 nebo 256 biti. Jednotlivé
bloky dat postupné prochédzi algoritmem v tzv. rundach (opakovéanich), pti kterych
jsou provadény 4 rizné operace: AddRoundKey, SubBytes, ShiftRows, MixColumns.
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Osciloskop
GDS-3152

Navzorkovana
data

Programator

MPLAB ICD2 Elektromagneticka

RbO
pfiznak

RS-232 PIC16F84A

[TTTTTTTTITTIT]

Zkugebni deska Microchip PICDEM™ 2 PLUS RAO GND

Obr. 3.8: Schematické zapojeni méticiho pracovisté.

Obr. 3.9: Fotografie pracovisteé.
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Obr. 3.10: Detail umisténi sondy.

Pocet rund Nr zavisi na délce klice, zavislost uvadi tabulka [3.1, Pro laboratorni

méteni bude pouzit algoritmus AES s délkou klice 128 bit.

Tab. 3.1: Zavislost poc¢tu rund na délce Sifrovaciho klice

- | Klie 128 bit | Klie 192 bitt | Kli¢ 256 biti
N, | 10 12 14

Béhem provadéni algoritmu dochazi postupné k odvozovani nového Sifrovaciho
klice (subkli¢e) pro kazdou rundu, tato operace je nazyvana expanze Sifrovaciho
klice. Jednotlivé faze algoritmu AES jsou nasledujici:

1. Na zacatku algoritmu probihd operace AddRoundKey, pti které dochazi k ex-

kluzivnimu souctu (XOR) vstupnich stavovych dat a sifrovaciho klice.

2. Nasleduje 10 rund, kdy dochazi k operaci SubBytes, coz je substituce dle sub-
stitu¢éni tabulky S-BOX, dale k operaci ShiftRows, ktera posouva radky datové
matice o ur¢ity pocet mist, nasledné dojde k operaci MixColumns, ktera kazdy
sloupec datové matice vyndsobi matici (tato matice je shodnd pro vSechny
rundy). V zévéru kazdé rundy je provedena operace AddRoundKey, kterd pro-
vede exkluzivni soucet upravené datové matice s odvozenym sifrovacim klicem

(subklicem).
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3. V posledni rundé je vynechana operace MixColumns, ostatni operace probihaji
standardné.
Cely pribéh algoritmu AES s pouzitim 128 bitového klice zachycuje obrazek [3.11]

Inicializace ——
Sifrovaciho
Sifrovaci klig klice
Y
ndKey = fan

] 9. opakovani rund
Sub Bytes

Shift Rows

/4R
Add Round Key N

Sub Bytes
10. runda

Shift Rows

Add Round Key @ -

Rundovni subkli¢ n

Rundovni subkli¢ 10

Obr. 3.11: Schéma ¢innosti sifrovaciho algoritmu AES.

vvvvv

prvni operace AddRoundKey, kdy dochazi k exkluzivnimu souc¢tu vstupni stavové
matice s Sifrovacim klicem. Tato cast je jedinou fazi v algoritmu, kdy se pracuje
s nezménénym puvodnim Sifrovacim klicem, je tedy idedlni fazi k itoku postrannim
kanalem. Princip operace AddRoundKey je uveden na obrazku [3.12]

Jelikoz méreni bude zaméreno pravé na operaci AddRoundKey, nejsou ostatni
operace provadéné algoritmem AES pro méfeni podstatné, jejich podrobny popis
proto nebude uveden [15], [16].
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Vstupni stavova data Sifrovaci kli¢

12 48 2d 51 25 18 3d 86
10 56 2a 5a 10 35 12 5a
4d 27 48 2c 3b 4a 48 42
35 3a 15 32 53 2b ab 32

v
12| [25]

Vyslednd matice

A8

Obr. 3.12: Princip operace AddRoundKey.

3.7 Priprava zdrojového kédu pro méreni

Zdrojovy kéd pro méreni obsahuje pouze ¢ast algoritmu AES a to jiz zminénou
operaci AddRoundKey v programovacim jazyce Assembler. Program tedy obsahuje
pouze vstupni stavova data a Sifrovaci kli¢, ktery je rozdélen dle zadani prace po
bajtech. Mezi daty a klicem probiha operace XOR v nekone¢ném cyklu. Pro kazdou
operaci XOR je vzhledem k pouzitému mikrokontroléru nutné provést vzdy nacteni
hodnoty kli¢e a stavu (vstupni hodnoty dat) do pracovnich registrii, mezi nimiz je
pak mozné operaci XOR provést. Ukazka instrukeci pro operaci XOR:

e movf kO,w,

e xorwf s0,f.
Zdrojovy kéd umoznuje zménu klice za chodu programu bez nutnosti preprogra-
movani programové paméti. Pro kontrolu nastavenych hodnot klice program obsa-
huje implementaci komunikace po sériové lince, mikrokontrolér odesilda do PC tdayj
s aktualné nastavenou hodnotou klice. Kompletni vypis zdrojového kédu je uveden

v elektronické priloze.
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4 LABORATORNI MERENI

Laboratorni méreni probihalo na pracovisti elektromagnetické analyzy Ustavu te-
lekomunikaci Vysokého uceni technického v Brné, blizsi popis pracovisté je uveden
v kapitolach a[3.5] Pro méfeni byl vyuzit mikrokontrolér PIC16F84A ve funkci
simulatoru kryptografického modulu, v némz byl implementovan program dle zdro-

jového kédu uvedeného v kapitole |3.7]

4.1 Uvodni meéreni

Diléim cilem tivodniho méfeni bylo nastaveni optimalniho zobrazeni pouzitych mérti-
cich pristroji a polohy sondy s ohledem na velikost signalu a obsah Sumu. Hlavnim
cilem tohoto méreni bylo nasledné urceni oblasti méreného signalu, ve které lze
pozorovat vliv zmény prubéhu elektromagnetického pole v zavislosti na pouzitém
sifrovacim kli¢i. Parametry zobrazovani pro oba osciloskopy uvadi tabulka a
tabulka [4.2]

Tab. 4.1: Nastaveni parametrti osciloskopu GW Instek GDS-3152 pro méreni

Kanal 1 Priznak na RB0
Kanal 2 Signal ze sondy

Snimaci méd | Prumérovani ze 32 vzorku

Synchronizace | Nastupna hrana 1. kanélu
Coupling DC
Sampling rate | Max. 2,5 GSa/s

Tab. 4.2: Nastaveni parametrti osciloskopu Tektronix DP0O4032 pro méreni

Kanal 1 Signal ze sondy
Kandl 2 Priznak na RAO

Snimaci moéd | Prumérovani ze 16 vzorku

Synchronizace | Nastupna hrana 2. kanalu
Coupling DC
Sampling rate | Max. 2,5 GSa/s

Zachycené vystupni signaly uvadi obrézek [4.1] Zdrojovy kéd obsahuje nekonec-
nou smycku, v niz se operace AddRoundKey provede celd vzdy dvakrat. Na zacatku
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celého cyklu je nastaven priznakovy bit RB0O na hodnotu log. 1, pti skonc¢eni druhého
opakovani cyklu je bit RB0 nastaven na hodnotu log. 0. Béhem celého sledovaného
cyklu probéhne celkem 32 period, z ¢ehoz 16 period nélezi vzdy kazdé celé ope-
raci AddRoundKey. Z namérenych hodnot je mozné velmi dobte téchto 32 jednotli-
vych bloki, které odpovidaji jednotlivym operacim nacitani hodnot a exkluzivniho
souctu, odecist. Po tpravé synchroniza¢niho signdlu RBO je mozné s jeho pomoci
detekovat hrany a oznacit tak v pribéhu signdlu ze sondy pouze pozadovanou ¢ast
priubéhu. Oznaceni této ¢asti priubéhu zachycuje obrazek (4.2

5X 10° Pribéh signalu sondy

5

0 0.5 1 1.5 2 2.5
ne)— x 10*
Prubéh priznaku RB0
6
4
T
2 2
D
0
-2
0 0.5 1 15 2 2.5

n()— x 10*

Obr. 4.1: Vystupni pribéhy po nastaveni osciloskopu.

4.1.1 Extrakce uzitecného signalu

Ptavodni signal byl upraven do podoby, kdy podle priznaku RB0O byly odstranény
prebytecné hodnoty. Vysledny signal zobrazuje obrazek [4.3] Na obrazku je patrné, ze
prvni a posledni pulzy nejsou kompletni, jedna se o chybu zptisobenou prepinanim
stavu bitu RBO, kazd4 operace je délena na 4 ¢asti (viz kapitola [3.3.1)), k fyzické
zmeéné stavu tedy nedochézi okamzité v misté zapisu instrukce, ale az po jejim

uvodnim zpracovani, ¢emuz odpovidaji pribéhy prvniho a posledni pulzu.
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% 10° Prubéh signalu sondy
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Obr. 4.2: Oznaceni pozadované ¢asti pomoci signalu RBO.

Cilem prace je analyza prubéhu pro jeden bajt klice. Z upraveného signalu byl
tedy s ohledem na zadéni prace vybran pouze prubéh pro bajt k2. Bajt k2 byl vy-
bran nadhodné, z vybéru byly vyrazeny pouze priubéhy prvniho a posledniho bajtu
vzhledem k tomu, Ze by mohly byt zminénym prekryvanim instrukei ovlivnény pred-
chozi nebo dalsi instrukei. Lokace priubéhu bajtu k2 v celém pribéhu je zachycena

na obrazku [£.4]

4.1.2 Meéreni pribéhu signalu pro bajt k2

Dalsi méteni probihala vyhradné pro signal sondy z oblasti zpracovani bajtu k2.
Vystupni prubéh signdlu bajtu k2 zachycuje obrazek [4.5] Porovndnim pribéhi pro
rizné polohy nenulového bitu v bajtu byla zjisténa oblast, ve které dochazi ke zme-
nam v prubéhu. Tato oblast je oznacena na obrazku [4.6] Prabéh takto ziskaného

uzite¢ného signalu sondy pro analyzu je uveden na obrazku [4.7
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Obr. 4.3: Pribéh upraveného signalu sondy.
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Obr. 4.4: Oznaceni bajtu k2 v upraveném signalu sondy.
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% 10° Casovy prabéh signalu zpracovani bajtu k2
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Obr. 4.5: Casovy priibéh signalu oblasti zpracovani bajtu k2.
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Obr. 4.6: Oznaceni oblasti zmén dle polohy nenulového bitu v bajtu k2.
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Obr. 4.7: Uziteény signal sondy pro analyzu.

4.2 Vytvoreni souboru hodnot pro analyzu

Stejnym zpiisobem jako u tvodniho méreni byly zméreny pribéhy pro vsech 256
moznych hodnot klice v bajtu k2. Naslednou upravou zmérenych prubéhu do po-
doby uziteného signalu bajtu k2, uvedeného na obrazku[4.7] vznikla sada vzorovych
priubéhi, ktera se sklada z 256 MAT soubori. MAT soubory obsahuji pouze uzitec-
nou c¢ast prubéhu, ve které 1ze pozorovat zmény pribéhu v zavislosti na poloze nebo
poctu nenulovych biti v bajtu.

Tato sada slouzi jako vzorova, nasledné bylo provedeno dalsi méreni, pri kterém
vznikla druhé sada pribéhii urcéend pro testovani a analyzu, tato sada je mirné od-
lisna od predchozi sady, jelikoz se jednalo o samostatné méreni je tato sada zatizena
chybou nastaveni polohy sondy, ¢imz vice odpovida redlnému méreni pti ttoku.

Meéreni pro takto velky rozsah hodnot vyzadovalo pfesnou kontrolu nastavenych
hodnot kli¢e, proto bylo pracovisté oproti predchozim mérenim doplnéno o komuni-
kac¢ni rozhrani RS-232, jehoz pomoci byla hodnota klice odesilana v textové podobé
do PC. Pro tato méteni byl vyuzit osciloskop Tektronix DPO4032 z divodu zvy-
Seni presnosti méreni, jelikoz uvedeny typ pfistroje umoznuje export namérenych
hodnot s celkovym poctem 100.000 hodnot v jednom souboru, navic bylo mozné
snizit primérovani na hodnotu 16 a tim docilit mensiho potlaceni malych detaili

v prubéhu.
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5 VYSLEDKY MERENI

Zpracovani nameérenych dat bylo provedeno v prostredi Matlab. Toto prostiedi po-
skytuje siroké moznosti pro implementaci matematickych metod zpracovani signélu.
Jednim z hlavnich divoda vyuziti praveé tohoto prostiredi je moznost primého zpra-
covani CSV souborty, které jsou vystupnim datovym formatem obou pouzitych osci-
loskopti. Prostiedi Matlab disponuje velkym mnozstvim funkci, které pak neni treba
slozité implementovat. Vyhodou je také dostupnost tzv. toolboxt, soubortu funkei
a skript pro feseni konkrétnich problémt. Pro zpracovani dat z méreni byla pou-
zita neuronova sit vytvorena pomoci Netlab Neural Network toolbox. Autory tohoto
toolboxu jsou Ian Nabney a Christopher Bishop z Aston University v Birminghamu.
Toolbox je volné ke stazeni na adrese:
<http://wwwl.aston.ac.uk/eas/research/groups/ncrg/resources/netlab/>, [17].

5.1 Uméla neuronova sit

Umeéla neuronova sit je postavena na zakladech biologické neuronové sité, stejné jako
u biologické sité dochézi k uceni a k nésledné aplikaci naucenych znalosti. Poznatky
ziskané ze studia biologickych neuronovych siti byly aplikovany do matematického
modelu, ktery stejné jako bilogickd predloha zakladéd svij princip uceni na zménach
spoju mezi zédkladnimi stavebnimi prvky sité — neurony. V biologické siti dochazi
pri uceni k fyzickému vytvoreni spoje mezi jednotlivymi neurony, v umeélé siti jsou
spoje predem vytvoreny a dochézi pouze ke zméné parametrii spoje.

Zékladni prvek umélé neuronové sité je formalni neuron, v literature téz per-
ceptron. Jeho jednoduchy model je zndzornén na obrazku [5.1} Formélni neuron ma
x vstupt o vahach w. Vstup z( s vahou wy = —6 urcuje prahovou hodnotu neuronu.
P1i uceni neuronu dochazi k prepoc¢tu hodnot vah za tcelem co nejblizsiho pribli-
zeni se k pozadované vystupni hodnoté. Nejprve probiha vypocet post-synaptického
potencialu, ktery je definovan jako vnitini funkce neuronu £ = Y7 | z;w; — € a ma
nejcastéji sigmoidni pribéh. Z vysledné funkce £ je pak vypoctena vystupni hodnota
neuronu y = f(§), [18].

Jeden formalni neuron neni mozné samostatné pouzit s vyjimkou ukazkovych a
jejichz topologii je dan konkrétni okruh problémi, pro jejichz feseni jsou tyto sité
vhodné. V nejjednodussim pripadé je sit slozena ze dvou vrstev, vrstvy vstupni a
vrstvy vystupni. Vstupni vrstva obsahuje tolik neuronti, kolik vstupnich hodnot je
tfeba pomoci sité zpracovavat. Vystupni vrstva analogicky ke vstupni obsahuje tolik

neuront, kolik obsahuje vysledek hodnot. Pro feseni slozitych problémi vSak toto
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Obr. 5.1: Formalni neuron.

usporadani nemusi byt vyhodné zejména s ohledem na dobu uceni sité, proto je

bézné zavadéna jedna nebo vice tzv. skrytych vrstev, které se podili na urychleni a

upresnéni uc¢eni dané neuronové sité. Oznaceni zakladni topologie sité je pak uvadéno

dle po¢tu neuronii v jednotlivych vrstvach napt. 3—1-2, coz odpovida 3 neurontim

ve vstupni vrstvé, 1 neuronu ve skryté vrstvé a 2 neuroniim ve vystupni vrstve.

Uvedend topologie sité je zndzornéna na obrazku [5.2] [18].

Vstupy Vystupy

Skryta vrstva

Vstupni vrstva Vystupni vrstva

Obr. 5.2: Umél4 neuronova sit 3—1-2.

Celou funkeci umélé neuronové sité lze shrnout do dvou zakladnich fazi. Prvni

tazi je taze uceni, v literatute téz trénovani, sité. V podstaté se jedna o matematicky

postup upravy jednotlivych vah tak, aby vystup sité odpovidal zadanému vzoru.

K tomu je vyuzito vypoctu chyby sité, na jehoz zakladé jsou hodnoty jednotlivych

vah postupné upravovany.
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Uceni probiha v cyklu opakovani, kdy nejprve dojde k nastaveni jednotlivych vah,
nasledné k vypoctu vystupni hodnoty a vypoctu chyby oproti pozadované hodnoté.
Poté jsou na zakladé vypoctené chyby vahy jednotlivych neuront prenastaveny a
probihd znovu vypocet vystupu a chyby pro zjisténi, zda doslo ke snizeni chyby
a zda byla zména vah provedena spravné. Jeden cyklus uceni nazyvame iteraci.
Pro nauceni sité je v zavislosti na typu sité a rfeseném problému zapotiebi provést
stovky az tisice iteraci, aby bylo dosazeno optimalnich vysledkt. Uvedeny princip je
obecné nazyvan jako zpétné siteni chyby a patti k nejpouzivanéjsim principtiim uceni
neuronovych siti. Existuji i dalsi principy, které jsou zaloZeny na jinych principech
uceni, napt. bez vzoru, s doprednym sitenim chyby atd. Tyto vSak nebudou blize
rozebrany, nebot neuronova sit pouzita pro zpracovani hodnot elektromagnetické
analyzy je zaloZzena pravé na principu zpétného siteni chyby.

Druhou fazi funkce umélé neuronové sité je vyuziti naucené sité k reseni pro-
blému. Po predlozeni vstupnich hodnot je pomoci sité vypocten pozadovany vysle-
dek. Tim mtze byt naptiklad zatazeni vzorku do skupiny.

V tomto konkrétnim pripadé jde o urceni podobnosti pribéhi signalu ze sondy.
Pouzita sit ma topologii 762—50-762x pocet vzoru. Pocet neuront ve vstupni vrstveé
odpovida poc¢tu hodnot v priabéhu, vystupni vrstva obsahuje nasobek této hodnoty
v zavislosti na poc¢tu predlozenych vzorl, nebot vystup sité je poc¢itan atypicky a to
pro kazdou hodnotu pribéhu zvlast, tim je pak mozné presnéji urcit miru podob-
nosti vzorku a vzoru. Skryta vrstva obsahuje takovy pocet neuront, aby vystup byl
dostatecné presny a chyba sité béhem uceni klesala co nejrychleji. Pocet neuront ve
skryté vrstvé ovliviiuje také naroc¢nost vypoctu a tim celkovou dobu uceni sité.

7 praktického testovani vlivu skryté vrstvy lze odvodit, ze pro malé pocty vzoru
je vyhodné pouzit mensi pocet neurontt a mensi pocet iterac¢nich cykli, napr. pro 3
vzory a 10 neuronti ve skryté vrstveé dojde k nauceni sité asi po 150 iteracich, pricemz
vsech 400 iteraci trva zhruba 5 s, pfi zméné na 100 neuronti ve skryté vrstve se zvysi
doba zpracovani 400 iteraci na zhruba 38 sekund a sif neni naucena. Pro optimélni
konfiguraci skryté vrstvy je tedy nutné ovérit dobu uceni sité a chybu sité pro kazdy
konkrétni pripad a nastavit adekvatné k poc¢tu neuronu také pocet iteraci.

Vystupem sité je vektor indexti podobnosti v poradi odpovidajicim vzorim. Pro
kazdy vzor je pak vypoctena primérna hodnota, kterd udava celkovy index podob-
nosti pro dany vzor. Index podobnosti lze interpretovat jako hodnotu urcujici miru
podobnosti vzorku s naucenymi vzory, rozmezi hodnot je 0 az 1 s moznou odchyl-
kou mimo tento rozsah. V oboru kladnych ¢isel 1ze index podobnosti povazovat za

procentudlni hodnotu [17].
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5.2 Zavislost pribéhu na poloze nenulového bitu

Oblast uzitecného signalu sondy uvedena v kapitole byla sledovana pro vsech 8
moznych poloh nenulového bitu v bajtu, postupné od prvni do osmé pozice. U vsech
prubéht je mozné sledovat velmi malé zmény ve tvaru a také postupné snizovani

urovné signalu o velmi malou hodnotu. Vsechny pribéhy jsou znazornény na obrazku
[5.3] detail prubéhi je uveden na obrazku [5.4]

©10° Casovy priibéh signalu pfi zméné polohy nenulového bitu
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Obr. 5.3: Pribéhy signalu ze sondy pro rtizné polohy nenulového bitu.

Porovnéani zmén signalii bylo provedeno pomoci vypoctu prumérné hodnoty jed-
notlivych vzorka signdlu v prostifedi Matlab. Rozdil mezi vypoétenymi hodnotami
zavisi na stejnosmérné slozce zpracovavaného signalu. Sestavenim vypoctenych hod-
not do grafu je mozné sledovat zménu trovné signalu v zavislosti na poloze nenulo-

vého bitu v bajtu. Graficky je tato zavislost zndzornéna na obrazku [5.5]

5.3 Zavislost pribéhu na hodnoté klice

Cely postup zpracovani namétrenych hodnot pro zjisténi primého vztahu mezi pru-
béhem signalu sondy a Sifrovacim klicem je koncipovan jako hlavni skript s volanim

funkci v prostredi Matlab. Prvni dilezitou funkci je pfiprava hodnot pro zpracovani,
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3 Casovy priibéh signalu pfi zméné polohy nenulového bitu
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Obr. 5.4: Pribéhy signalu ze sondy pro rtizné polohy nenulového bitu - detail.

%1072 Pramérné hodnoty pribéhu dle polohy nenulového bitu v bajtu
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Obr. 5.5: Zavislost primérné hodnoty pritbéhu na poloze nenulového bitu v bajtu.
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coz je nacteni hodnot z CSV soubort a extrakce uzitecné c¢asti signalu s naslednym
ulozenim do MAT souborii, jak jiz bylo uvedeno v kapitole 4.2

V hlavnim skriptu main.m je tato funkce volana nasledovné:
predzpracovani_dat(adresar_dat, adresar_vzoru), parametry funkce urcuji ad-
resar, ve kterém jsou ulozeny CSV soubory a adresar, kam maji byt ulozeny vysledné
zpracované MAT soubory.

Porovnanim hodnot s riznym poc¢tem nenulovych bitt v bajtu, tedy s rtznou
Hammingovou vahou, byla zjisténa zména velikosti napéti v zavislosti na poctu
nenulovych bit v bajtu. Grafické znazornéni pribéhti pro jednotlivé Hammingovy
vahy je uvedeno na obréazku [5.6]

x10° Casovy priibéh signalu pfi zméné Hammingovy vahy
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Obr. 5.6: Casovy priibéh signalu pfi zméné Hammingovy véhy.

Funkce vypocet_napetovych_hladin zajiStuje vypocet sumy absolutnich hod-
not vzorku, jejiz pomoci je urcena napéfova hladina a tim i Hammingova vaha.
Vsechny hodnoty prubéhu jsou prevedeny na absolutni hodnotu a nasledné secteny.
Timto vypoctem jsou zohlednény i velmi malé rozdily mezi pribéhy a vznika tak
jedind ¢iselnd hodnota vypovidajici o dilezitych rysech priitbéhu. Suma hodnot byla
zvolena namisto primérné hodnoty z divodu zvyseni fadu pro urc¢ovani napétovych
hladin, které jsou odvozeny od zmény velikosti napéti v zavislosti na Hammingove

vaze.

Vystupem této Casti skriptu je graf uvedeny na obrazku Grafické znazornéni
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a zatazeni je uvedeno pro vzorek s dekadickou hodnotou kli¢e 210, binarné 11010010,

ktery byl pouzit z druhé sady pribéht.

Rozdéleni hodnot do napét'ovych hladin, zarazeni vzorku
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24 Serazené hodnoty napéti vzoru y
Oznaceni vzorku
Napétové hladiny
2.2F el
2 =3
ye,
1.8 s o @; %‘?ﬂ
S b N
=16 e G
) iR i e
L4 b R
1.2k s
1
0.8 L
0 50 100 150 200 250

indexy vzort (sefazeno dle hodnoty napéti) (-) —

Obr. 5.7: Rozdéleni hodnot do napétovych hladin, zafazeni vzorku.

Grafické zobrazeni napéfovych hladin a zatazeni vzorku do dané napétové hla-

diny je doprovazeno textovym vystupem v piikazovém okné Matlabu:

Primérna suma absolutnich hodnot napéti zadaného vzorku je: 1.6234 V
VipoCet primérnjch napétovich hladin dle poltu nenulovych bitd v bajtu
Vzorek naleZi do 4. napétové hladiny

PoCet nenulovych bitd ve vzorku: 4

Vypoctend hodnota sumy absolutnich hodnot vzorku je porovnana funkci klasi-
fikace_sum se sumami absolutnich hodnot priibéhti ze vzorové sady. Porovnanim je
ur¢ena mnozina vzoru, jejichz sumy absolutnich hodnot nejsou od hodnoty vzorku
odchyleny o vice nez 0,01V. Touto selekei je dan i fakt, ze vystupni mnozina prav-
dépodobnych vzori obsahuje pro rtizné vzorky rtizné pocty hodnot v zavislosti na

tom, kolik hodnot splnuje danou podminku.
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Graficky je vybér hodnot s danou maximalni odchylkou znazornén na obrazku

b.8 V prikazovém okné Matlabu je vystupem funkce nasledujici vypis:
Vypocet skupiny pravdépodobnych hodnot k zadanému vzorku

indexy_vzoru =
210 202 170

pocet_vzoru =

3
Vymezeni hodnot s nejmensi odchylkou
1 1 1 1 1 1
0.2 -
0.15f -
0.1F -
0.05F -
T
S
N—'
-0.05F -
-0.1F
Hodnoty odchylek
Horni mez odchylky
Spodni mez odchylky
-0.15F —— Hladina nulové odchylky
1 1 1 1 1 1

120 130 140 150 160 170 180
indexy vzort (sefazeno dle hodnoty) (-) —

Obr. 5.8: Vymezeni hodnot s nejmensi odchylkou.

Vybrana mnozina pribéht je nasledné vyuzita pro rozpoznani tvarové podob-
nosti pomoci neuronové sité. Rozpoznavani tvarové podobnosti uvedenych vzori se
zadanym vzorkem zajistuje funkce klasifikace_tvar. Tato funkce zajistuje nau-
¢eni neuronové sité na vybrané vzory a nasledné urceni indexu pravdépodobnosti

vzhledem k zadanému vzorku.
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Prikaz nn = mlp(762, 50, (pocet_vzorku*x762), ’linear’) zajistuje vytvo-
reni neuronové sité s 50 neurony ve skryté vrstvé, prikaz options(14) = 400; ur-
cuje pocet iterac¢nich cykld pii uceni sité. Oba tyto parametry maji rozhodujici
vliv na funkci rozpoznavani a je treba je nastavovat individualné pro kazdy roz-
poznavany vzorek. V1iv nastaveni téchto parametri je blize popsén v kapitole [5.1]
Piikaz options(1) = 1; aktivuje vypis chyby béhem uceni, tim je mozné kontrolo-
vat spravnost nastaveni vyse uvedenych parametri. Vystupem skriptu v prikazovém

okné Matlabu je vypis:
Rozpoznavani dat

vysledek =
0.439989345918218 0.329113058730403 0.229599595148610

indexy_vzoru =
170 210 202

Z vyse uvedeného vypisu je mozné urcit zhruba 34% podobnost zadaného vzorku
se vzorem pro hodnotu klice 210 a 43% podobnost se vzorem pro hodnotu klice 170.
Nejvyssi index podobnosti je uréen u nespravného vzoru, coz je zpusobeno velkou po-
dobnosti vsech pribéht, chybou méreni tak dochazi ke staviim, kdy jsou jako shodné
oznaceny nespravné prubéhy. Pfi vypoctu sumy absolutni hodnoty byla provedena
zakladni kompenzace rozdilu stejnosmérné slozky mezi sadami, u rozpoznavani tva-
rové podobnosti nebyla tato skutecnost nijak kompenzovana, proto je u této funkce

vyssi pravdépodobnost vyskytu chyb.

5.4 Shrnuti vysledki méreni

Vysledkem laboratorniho méfeni je urceni oblasti signalu, ve které je mozné pozoro-
vat zmény pribéhu signalu zavislé na poloze nenulového bitu v bajtu. Provedenim
série méreni a jejich zpracovani v prostredi Matlab byla zjisténa konkrétni souvislost
mezi polohou nenulového bitu a pribéhem magneto-motorického napéti.
Provedenim dalSich méreni byly vytvoreny sady vzort pribéhitt magneto-motoric-
kého napéti pro vsechny hodnoty kli¢e bajtu. S vyuzitim sady vzoru byl sestaven
algoritmus, jehoz vystupem jsou dva vektory urcujici nejpravdépodobnéjsi hodnoty
klice pro predlozenény vzorek, ktery obsahuje prubéh signalu sondy. Prvni vektor
hodnot je sestaven na zakladé napétovych hladin, druhy na zédkladé tvarové podob-

nosti pribéhi.
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Pro nahodné vybrané vzorky jsou nize uvedeny vektory pravdépodobnych hod-

not klice urc¢ené algoritmem:

Pro vzorek 210
210 202 170
170 210 202

Pro vzorek 52
98 88 49 176 76 70 38 14 44 224 28 50 52 97 84 161 152 35 25 104 100 22
52 28 88 38 44 104 97 49 76 98 100 22 161 50 70 176 25 35 84 14 224 152

Pro vzorek 125
63 119 125 123 252 249 190
123 63 119 125 190 249 252

Pro vzorek 33
160 129 9 136 144 33 10 34 3 18 66 192 65 5 17 132 20 40 80
33 66 18 9 10 34 3 20 65 129 5 40 160 136 17 80 132 144 192

Pro zvolené vzorky vykazoval algoritmus pomérné dobré vysledky, v obou me-
todach klasifikace byl odhadnut spravny sifrovaci kli¢. Pocet odhadnutych klict byl
zavisly na nastavenych mezich odchylky, kterou se zuzuje nebo rozsituje vybér hod-
not dle predpoklddané chyby meéteni. Jak je patrné z vektori, pro nékteré hodnoty
jsou meze odchylky pomérné tzké, pro nékteré naopak sSiroké, tato skutecnost je
ovlivnéna také tim, ze vzory byly déleny dle Hammingovy vahy, ¢imz je také ovliv-
nén pocet hodnot ve vektorech, nebot nékteré skupiny obsahovaly vyrazné vétsi
mnozstvi vzort.

Ziskanad mnozina moznych kli¢i umoznuje provedeni ttoku hrubou silou na al-
goritmus AES a snizuje pocet moznosti na fesitelnou droven dnes dostupnymi tech-
nologiemi. Jelikoz se ovsem jednalo o experimentalni méteni, je nutné zohlednit
i problémy realné aplikace, zejména synchronizaci priabéhti a nastavovanim polohy

sondy pri utoku.
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6 OBRANA PROTI UTOKU POSTRANNIM KA-
NALEM

6.1 Obecné principy obrany

Utoky postrannimi kanaly jsou zaloZeny na analyze fyzikéalnich projevii kryptogra-
fického modulu pfi jeho ¢innosti. Rizné principy konkrétnich utoka uvadi kapitola
2.3l Z podstaty fungovéni kryptografického modulu je vSak zfejmé, Ze omezit sa-
motné fyzikalni projevy je v. mnoha pripadech obtizné, casto nemozné. Obranu pak
lze rozdélit na nasledujici moznosti:

o softwarova tprava algoritmu,

e odstinéni nezddoucich emisi,

e Uplné zabranéni pristupu utocnika.

6.1.1 Softwarova uprava algoritmu

Softwarovou upravou algoritmu napt. sjednocenim doby vykonavani jednotlivych
operaci, doplnénim maskovacich operaci, pripadné tpravou vypoctu nebo generova-
nim akustickych signéli 1ze s relativné nejnizsimi nédklady ztizit nebo zcela zabranit
aplikaci nékterych ttoka postrannimi kanély.

Sjednocenim doby vykonavani jednotlivych operaci lze zabranit vyuziti ¢asového
postranniho kandlu, v pripadé aditivnich maskovacich operaci l1ze ztizit aplikaci elek-
tromagnetického postranniho kanalu. Doplnénim generovani akustického signalu pti
stisku tlacitka nebo klavesy lze zabranit ttoku akustickym postrannim kandlem.
Vhodnou tpravou chybovych hlaseni lze omezit ttoky vedené prostiednictvim chy-
bového postranniho kanalu.

Softwarové upravy algoritmu patii k nejjednodussim moznym opatienim a jsou

proto vhodné pouze pro omezeni velmi jednoduchych utokt nebo jako doplnkova

vvvvvv

6.1.2 QOdstinéni nezadoucich emisi

V pripadé ttokii emisnimi postrannimi kanaly je jako obranu mozné pouzit stinéni
danych emisi. Vhodnymi stinicimi kryty je mozné omezit emisi svétla, tepla a elek-
tromagnetického zareni do okoli kryptografického modulu a tim vyuziti postrannich

kanall znacné omezit nebo zcela vyloucit.
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6.1.3 Uplné zabranéni pristupu tito¢nika

v

Nejspolehlivéjsi obranou je uplné zabranéni pristupu utoc¢nika do blizkosti krypto-
grafického modulu, to lze provést umisténim kryptografického modulu do zabezpe-
¢enych prostor, pripadné umisténim v nepristupné poloze. Zabranénim itoc¢nikovi v
pristupu k zafizeni vsak stédle zlstavaji dalsi moznosti itokl napt. vyuzitim ptrivod-

nich vedeni a je proto nutné provést dalsi opatteni.

6.2 Obrana proti atoku elektromagnetickym po-

strannim kanalem

Elektromagneticky postranni kanal spadd do skupiny utokt vedenych analyzou
emise. Jelikoz vznik elektromagnetického pole je vazdn na konkrétni operace mo-
dulu, je mozné vyuzit softwarovou upravu algoritmu a mezi operace algoritmu vlozit
maskovaci operace, které ovlivni elektromagnetické pole v okoli modulu. Taktéz je
kroky, ¢imz se opét zméni elektromagnetické pole v okoli modulu.

7 ivodniho métreni uvedeného v kapitole vyplynuly dalsi aspekty ovliviiu-
jici moznosti provedeni tutoku. Jedna se zejména o nutnost priblizeni sondy na co
nejmensi vzdalenost k mikrokontroléru. Znemoznénim takto blizkého pristupu pev-
nym krytem je utok omezen pouze na méreni napajecich vodict, u kterych vsak
muze byt elektromagnetické pole znacné ovlivnéno dalsimi prvky obvodu. Idedlnim
fesenim je pak uzemnény vodivy kryt, ktery odstini vzniklé elektromagnetické pole.
P1i predpokladu pristupu utoc¢nika ptimo k zafizeni a moznosti poskozeni krytu za
ucelem méreni je pak vhodné dodrzet malou vzdalenost mezi mikrokontrolérem a
taktovacim krystalem. Krystal produkuje taktovaci pulzy, které ovliviiuji elektro-
magnetické pole v okoli mikrokontroléru a tim pusobi jako rusivy element elektro-

magnetické analyzy.
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7 ZAVER

Cilem prace bylo prostudovani moznosti vyuziti elektromagnetické analyzy, sezna-
meni se s pracovistém elektromagnetické analyzy na Ustavu telekomunikaci Vy-
sokého uceni technického v Brné a provedeni série méreni podlozenych vysledky
simulaci. Uvod do teorie kryptografie obsahuje kapitola |1 kterd popisuje zdkladni
pojmy a definice dané oblasti. Konkrétni moznosti titoki na kryptografické moduly
uvadi kapitola [2.3] ve které jsou popsany zékladni principy ttoki a utoky vyuzitim
postrannich kanald, mezi které patii i elektromagneticka analyza.

Samotné elektromagnetické analyze je podrobnéji vénovana kapitola [3], ve které
jsou uvedeny zakladni pojmy z dané oblasti. Déle je uveden princip vzniku elek-
tromagnetického pole a princip jeho sniméani a vyhodnocovani pomoci sondy jeho
magnetické slozky. V této kapitole je také popsana konkrétni konstrukce sondy a pra-
covisté elektromagnetické analyzy na Ustavu telekomunikaci Vysokého uéeni tech-
nického v Brné. V kapitole je popsan také postup pripravy laboratorniho meéreni, je
uveden popis a dulezité vlastnosti pouzitého mikrokontroléru PIC 16F84A. Strucné
je zminéna priprava jednoduchého zdrojového kodu simulujiciho ¢ast sifrovaciho al-
goritmu AES, jehoz princip je také zminén. V této kapitole jsou uvedeny vysledky
simulaci chovani logickych invertorii, které jsou zdkladnim stavebnim prvkem CMOS
zalizeni.

Praktické laboratorni mérfeni je popséno v kapitole[d] kterd uvadi postupy métent,
zpracovani hodnot a zameéruje se na uzitecnou ¢ast zméreného signalu. Po zjisténi
konkrétni oblasti, ve které je mozné pozorovat souvislost mezi polohou nenulového
bitu v bajtu Sifrovaciho klice, byla provedena série méreni, jejimz vysledkem je se-
staveni grafické zavislosti, kterda zachycuje vliv pozice nenulového bitu v bajtu na
velikost primérné hodnoty mérené oblasti signalu. Namérené hodnoty odpovidaji
teoretickym predpokladiim o vzniku elektromagnetického pole a odpovidaji také
hrubému odhadu velikosti indukovaného magneto-motorického napéti sondy. Dalsi
provedend méreni zahrnovala vSechny hodnoty Sifrovaciho klice v bajtu.

Zpracovani namérenych hodnot zahrnovalo vytvoreni demonstrac¢nich skripti v
prosttedi Matlab, které provadéji porovnani hodnot a na zakladé napéfové hladiny
vzorku a tvaru pribéhu odhaduji moznou hodnotu Sifrovaciho klice v bajtu. Jelikoz
nebylo mozné otestovat funkci pro cely rozsah hodnot z divodu ¢asové naroc¢nosti
uceni neuronové sité, bylo ndhodné vybrano nékolik vzork u nichz probéhla ana-
Iyza. Vystupni vektory omezuji pocet hodnot pouzitelnych pro utok hrubou silou na
rozsah 1 az 15 hodnot. U vzorkl uvedenych v kapitole|5.4]jsou vSak vysledky vyrazné
lepsi. S ohledem na chyby méfeni a mozné abnormalni odchylky pribéhu je pravdé-
podobné, ze pro nékteré vzorky nebude mozné pomoci skriptu odhadnout hodnotu

klice. Béhem kontrolniho testovani 20 rtiznych vzorkt byly nalezeny 2 vzorky, u kte-
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rych odhad klice nebyl spravny. Teoreticky tak lze prepodkladat v celém rozsahu
uspésnost zhruba 90%. Zdrojové kédy, namérené hodnoty a skripty pro zpracovani
jsou uvedeny v elektronické priloze.

Kapitola [0] rozebira zakladni moznosti omezeni aplikace postrannich kandla,
uvadi zakladni moznosti obrany proti utokim a ptiklady jejich realizaci. Soucasti
kapitoly jsou také poznatky ziskané pri provadénych mérenich, které je mozné vyuzit

pro omezeni utoku elektromagnetickym postrannim kanélem.

o1



LITERATURA

1]

PINKAVA, J. Uvod do kryptologie [online]. Odborny é&lanek, kveé-
ten 1998  [cit. 10.11.2011]. Dostupné =z URL: <http://crypto-
world.info /pinkava /uvod /uvod98.pdf>.

KRIZ, J. Postranni kandly v kryptografii. Bakalarska prace. Brno: Vysoké uceni
technické v Brné, Fakulta elektrotechniky a komunikacnich technologii, 2007,

57 str., vedouci bakalarské prace Ing. Petr Danécek.

KOCHER, P., JAFFE, J.,, JUN, B. Introduction to  Di-
[ferential Power Analysis and Related Attacks [online].
San  Francisco,  1998.  [cit.  16.11.2011]  Dostupné =z  URL:
<http://www.cryptography.com /resources/whitepapers/DPATechInfo.pdf>.

KOCHER, Paul C. Timing Attacks on Implementations of Dif-
fie - Hellman, RSA, DSS, and Other Systems [online]. San Fran-
cisco, USA : [sm], [1996] [cit. 15.11.2011]. Dostupné =z URL:
<http://www.cryptography.com /public/pdf/TimingAttacks.pdf>.

MACHU, P. Nové postranni kandly v kryptografii Diplomové préace. Brno: Vy-
soké uceni technické v Brné, Fakulta elektrotechniky a komunikac¢nich techno-
logii, Ustav telekomunikaci, 2011. 63 s. Vedouci diplomové prace Ing. Zdendk

Martinéasek.

HLAVAC, M. FERRIGNO, J. When AES blinks: introducing optical side chan-
nel. In IET Information Security, 1st edition. [s.1.] : [s.n.], 2008. s. 5.

KOLOFIK, J. Opticky postranni kandl. Bakaldfskd prace. Brno: Vysoké uceni
technické v Brngé, Fakulta elektrotechniky a komunikacnich technologii, Ustav

telekomunikaci, 2010. 51 s. Vedouci bakalarské prace Ing. Zdenék Martinasek.

DANECEK, P., BREZINA, M. Utok wvykonovym postrannim ka-
ndlem  na  hardwarovy  kryptograficky — modul  Elektrorevue  [on-
line]. 14.8.2006, 2006, 31, [cit. 11.11.2011] Dostupné z URL:
<http://www.elektrorevue.cz/clanky /06031 /index.html#DPA>.

NECAS, O. Utok elektromagnetickym postrannim kandlem. Brno: Vysoké uceni
technické v Brné, Fakulta elektrotechniky a komunikacnich technologii, 2011.

84 s. Vedouci diplomové prace Ing. Peter Stancik.

PEETERS, Eric; STANDAERT, Francoi-Xavier; QUISQUATER, Jena-Jacques
Power and Electromagnetic Analysis: Improved Model, Consequences and Com-
parisons [online]. Belgium: [s.n.], 2006 [cit. 15.11.2011]. Dostupné z URL:

92


http://crypto-world.info/pinkava/uvod/uvod98.pdf
http://crypto-world.info/pinkava/uvod/uvod98.pdf
http://www.cryptography.com/resources/whitepapers/DPATechInfo.pdf
http://www.cryptography.com/public/pdf/TimingAttacks.pdf
http://www.elektrorevue.cz/clanky/06031/index.html#DPA

[11]

[12]

[13]

[14]

[15]

[16]

[17]

<http://citeseerx.ist.psu.edu/viewdoc/download 7doi=10.1.1.90.1619&rep
=repl&type=pdif>.

Agrawal, D., Archambeault, B., Rao, J., Rohatgi, P. The EM SideChan-
nel(s). pp. 29-45 (2003) [online]. DOI, [cit. 15.11.2011]. Dostupné z URL:
<http://dx.doi.org/10.1007>.

Microchip PIC16F84A Data Sheet [online]. [cit. 20.11.2011] Dostupné z URL:
<http://wwl.microchip.com/downloads/en/devicedoc/35007b.pdf>.

Microchip PICDEM™ 2  Plus  Demonstration  Board Users
Guide  [online]. 2006,  [cit.  20.11.2011]  Dostupné z  URL:
<http://wwl.microchip.com/downloads/en/DeviceDoc/PICDEM_2_Plus

~ Users_ Guide 51275c.pdf>.

DEUTSCHMANN, Bernd; PITSCH, Harald; LANGER, Gunter Near Field
Measurements to Predict the FElectromagnetic Emission of Integrated Ci-
reuits [online]. [s.l.] : [s.n.], [2007] [cit.20.11.2011] Dostupné z URL:
<http://www.langeremv.de/fileadmin /website /dokumente /fachbibliothek /

en_ NFMEmission-Integrated-Circuits.pdf>.

JOAN, Daemen; VINCENT, Rijmen AES Proposal: Rijndael [online]. 1997,
[cit. 22.11.2011] Dostupné z URL: <http://www.nist.gov/CryptoToolkit>.

Federal Information Processing Standards Publication 197 ADVANCED EN-
CRYPTION STANDARD (AES) [online]. 26.11.2001, 1, [cit. 22.11.2011] Do-
stupné z URL: <http://csrc.nist.gov/publications/fips /fips197 /fips-197.pdf>.

Bishop C. M., Nabney 1. T. NETLAB Online Reference Documentation, [on-
line]. 1997 [cit. 20. 4.2012], dostupné z URL:
<http://wwwl.aston.ac.uk/EasySiteWeb /GatewayLink.aspx?alld=40589>.

KOUDELKA, V. Neuronové sité pro modelovani EMC maljch letadel. Brno:
Vysoké uceni technické v Brné, Fakulta elektrotechniky a komunikac¢nich tech-

nologii, 2009. 53s. Vedouci diplomové prace prof. Dr. Ing. Zbynék Raida.

53


http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.90.1619&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.90.1619&rep=rep1&type=pdf
http://dx.doi.org/10.1007
http://ww1.microchip.com/downloads/en/devicedoc/35007b.pdf
http://ww1.microchip.com/downloads/en/DeviceDoc/PICDEM_2_Plus_Users_Guide_51275c.pdf
http://ww1.microchip.com/downloads/en/DeviceDoc/PICDEM_2_Plus_Users_Guide_51275c.pdf
http://www.langeremv.de/fileadmin/website/dokumente/fachbibliothek/en_NFMEmission-Integrated-Circuits.pdf
http://www.langeremv.de/fileadmin/website/dokumente/fachbibliothek/en_NFMEmission-Integrated-Circuits.pdf
http://www.nist.gov/CryptoToolkit
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://www1.aston.ac.uk/EasySiteWeb/GatewayLink.aspx?alId=40589

SEZNAM SYMBOLU, VELICIN A ZKRATEK

E energie

h Planckova konstanta
f frekvence

5

B magnetickd indukce
1 permeabilita

1 elektricky proud

.

dl vektor délky diferen¢niho elementu

r vzdalenost mezi zdrojem el. mag. zafeni a mistem jeho métreni
Uemy magneto-motorické napéti

N pocet zaviti vodice magnetické sondy

d® zména magnetického toku

dt  doba trvani

Nr  pocet rund (opakovéni)

+Ucc napajeci napéti

GND ground

CMOS Complementary Metal Oxide Semiconductor
MOSFET Metal Oxide Semiconductor Field Effect Transistor

AES Advanced Encryption Standard
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SEZNAM PRILOH

IA° Obsah prilozeného DVD |
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A OBSAH PRILOZENEHO DVD

o dp.pdf — elektronicka verze prace

o adresar poloha_pocet_bitu obsahuje namérené pribehy a skripty pro zjisténi

souvislosti mezi pribéhy a polohou nebo poc¢tem nenulovych bit v bajtu:

porovnani_ pocet.m — skript pro porovnani pribéht dle Hammingovy
vahy,

porovnani__poloha.m — skript pro porovnani pribéhi dle polohy nenulo-
vého bitu,

csv__import.m — skript pro nac¢itani CSV souborti,
popis__namerenych_hodnot.txt — popis k namérenym pribéhim,

ALLO0002.csv az ALLO016.csv — soubory s namérenymi priibéhy.

o adresar prubeh_klic obsahuje namérené hodnoty pro zjisténi souvisloti mezi

priubéhy a hodnotou sifrovaciho klice:

o adresar zdrojovy_kod_add obsahuje zdrojovy kod pro mikrokotrolér PIC16F84A:

main.m — hlavni soubor pro spousténi algoritmu odhadu klice,

offset.m — pomocy skript pro korekci offsetu,

predzpracovani__dat.m — skript pro ipravu signalu a vytvoreni sad vzoru,
vypocet_napetovych hladin.m — skript pro vypocet napétovych hladin
a zarazeni vzorku,

klasifikace sum.m — skript pro odhad hodnoty kli¢e dle hosnoty sumy
absolutnich hodnot pribéhu,

klasifikace tvar.m — skript pro odhad hodnoty kli¢e dle tvarové podob-
nosti prubéh,

csv__import.m — skript pro nacitani CSV soubort,

adresat NETLAB — toolbox pro préaci s neuronovou siti,

adresére oscl a osc2 (pouze na DVD) - adresére s CSV soubory namére-
nych prubéh,

adresare datal a data2 - adresafe s upravenymi pribéhy, pouze uziteéna
cast pro analyzu,

popis.txt — stru¢ny popis pro spusténi hlavniho skriptu a jeho nastaveni.

AddRoundKey.txt — vypis zdrojového kodu pro mikrokontrolér PIC16F84A.
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