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Abstrakt

Tato bakalaiska prace pojednava o moderni bezdratové technologii — ZigBee.

SnaZi se objasnit problematiku bezdratove technologie dle standardu IEEE 802.15.4.

Popisuje srovnani s ostatnimi bezdratovymi technologiemi, uvadi moznosti jejiho vyuZiti a
oblasti uplatnéni. Dale jde o vytvofeni simulacniho modelu pole senzorti v simula¢nim
prosttedi OPNET Modeler. Cilem celé prace je zjistit zpozdéni pienosu informace,

spolehlivost pienosu a energetickou naroc¢nost celé oblasti senzort.

Kli¢ova slova
ZigBee, IEEE 802.15.4, OPNET Modeler, bezdratova komunikace, zpozdéni ptenosu,
spolehlivosti pfenosu

Abstract

This bachelor work tells about wireless security of house — ZigBee. It is introducing problems
of wireless technology based on standard IEEE 802.15.4, comparing to another wireless
technologies and presenting potentionalities of it’s use and areas of it’s excercise.

The work is related to creation of simulated model in OPNET Modeler environment, which
simulates a field of sensors. The purpose of the whole effort is to state time-delay of
information transfer, specify reliability of the transfer and lay down energy intensity of the

process runned over the area of sensors.

The key words:
ZigBee, IEEE 802.15.4, OPNET Modeler, wireless communication, transmission delay,
transmission reliability
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1. UVOD

Oblast bezdratovych technologii je velice zajimavé téma; konkrétné ZigBee je pro mne
Z celé této Siroké oblasti snad nejzajimavéjsi. Je to nova moderni bezdratova technologie,
ktera se teprve snazi na prosadit trh. Jedna se o technologii ur¢enou ke komunikaci a
k ptenosu informaci na kratké vzdalenosti, spadajici do tfidy bezdratovych osobnich siti
(WPAN - Wireless Personal Area Network). Bezdratové technologie ziskavaji v dnesni dobé
na popularité; s tim je pak spojena i poptavka po Sirokém spektru jejich vyuZiti.

ZigBee zastupuje standard s nizkou spotfebou energie a dlouhou Zivotnosti, ovSem na
ukor nizsich prenosovych rychlosti.

Bakalarskd prace ma dvé zékladni casti. V prvni ¢asti této prace bude priblizena
problematika bezdratové technologie ZigBee dle standardu IEEE 802.15.4, jeji porovnani
s ostatnimi konkuren¢nimi technologiemi a moznosti jejiho vyuziti a oblasti jejiho uplatnéni.
Dale pak bude uveden zakladni teoreticky popis technologie, popsan priivodce architekturou a
vlastnosti s tim spojené.

Druha ¢ast je zaméfena na modelovani senzorového pole ZigBee v nastroji OPNET
Modeler. V tvodu této praktické ¢asti se naléza popis moznosti modelovani bezdratovych
ZigBee siti. Popis zahrnuje vycet vSech parametrt, které lze aplikovat na koordinator sité;
také je zde popsan kompletni navod pro vytvareni simulované sité. V posledni ¢asti jsou pak
rozebrany mozné zpusoby feSeni problematiky zpozdéni, spolehlivosti a energetické

naro¢nosti senzoroveé sité.



2. OBECNY POPIS TECHNOLOGIE ZIGBEE

2.1 Vznik ZigBee

Bezdratova technologie ZigBee, oznaCovana téz jako IEEE 802.15.4, je standardni
bezdratovy protokol pro oblast osobnich siti (PAN - personal area networking), ptesnéji
WPAN. Od roku 1999 byl vyvijen novy globalné otevieny standard, ktery by zastieSoval
spolehlivou, bezpecnou, levnou a hlavné nizko-spotiebni bezdratovou technologii, kterou by
bylo mozno pouzit k monitorovani, kontrole a komunikaci mezi zatizenimi.

V roce 2002 vznikla spole¢nost ZigBee Alliance, ktera stala v ¢ele vzniku tohoto nového
protokolu a angaZzuje se v jeho spravovani a dalSim vyvoji.

Mezi dalsi hlavni aktéry vzniku nové bezdratové technologie patii naptiklad nadnarodni
firmy jako Freescale Semiconductor, Honeywell, Mitsubishi Electric, Motorola, Philips,
Samsung a dalsi, pficemz v dne$ni dobé ma ZigBee Alliance pies 225 partnerskych
spole¢nosti [2] [4].

2.2 Vyhody ZigBee
ZigBee bylo navrzeno a vzniklo z toho diivodu, Ze bylo potfeba vytvofit zafizeni, které by

vyplnilo mezeru v dosavadni oblasti nasazeni bezdratovych siti.

ZigBee mé tyto vyhody:
a) nizka pofizovaci cena
b) vysoké spolehlivost
c) jednoducha implementace
d) nizky ptikon pii obousmérné komunikaci
e) vysoké zabezpeceni

f) otevieny celosvétovy standard

NiZe uvedeny obrazek 2.1 [2] ilustruje, jak ZigBee dopliiuje bezdratové technologie jako
je Bluetooth, WiFi a sité Cellular, které se pouzivaji naptiklad pro prenos zvuku ¢i dat.
Jde o porovnani riznych standardii v zavislosti rychlosti ptenaSenych dat na vzdalenosti

jejich pouziti.
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Obr. 2.1 : Bezdréatove technologie

Dale budou porovnany vyse zminéné technologie podrobnéji; konkrétné jejich vyhody a
nevyhody.

Nejpodobnéjsi technologii a zaroven nejvétSim konkurentem ZigBee je Bluetooth.
V porovnani stouto technologii, kterd je primarné zaméfena na pienos hlasu, obrazu a
souboru v sitich ad-hoc, se ZigBee zaméfuje na prenos a sbér uzitkovych dat, coz je zietelné
vidét v nasledujici tabulce 2.1.[5]. Hlavni rozdily lze vidét napiiklad v pfenosovych

rychlostech, dosahu a v poétu zatizeni v jedné siti [2].



Tab.2.1 : Vlastnosti bezdratovych technologii

Oznaceni GSM/GPRS Wi-Fi Bluetooth ZigBee
Standard 1XRTTA/CDM 802.11b 802.15.1 802.15.4
Zamifeno na Siroké blasti | Web, Email, | Néahrada za Monitorovani a

Hlas a Data Video kabel tizeni
Velikost
firmwaru 16MB a vice 1MB+ 250KB+ 25KB - 50 KB
Doba zivotnosti 100 - 1000+
baterie (dny) 1= 0.5-5 1=
Velikost sité 1 32 7 65000
(pocet zafizeni) (piip. az 2%%)
Prfenosova
rychlost (Kb/s) 64— 128 11000+ 720 20 — 250
Dosah zatizeni .,
(m) 1000 i vice 1-100 1-10+ 1-100+
Vyhledani
nového zatizeni - - do3s Typicky 30 ms
. Dosazitelnost, | Rychlost, Cena, .
Vel Kvalita Flexibilita | Vhodnost | SPelenlivost, Cena

Nejveétsi rozdily mezi ZigBee a ostatnimi technologiemi najdeme v oblasti spotfeby
energie. Spotfeba energie u Bluetooth je dana tim, Ze hlavni stanice si musi potad
udrZovat synchronizaci a proto ji nelze uvézt do reZzimu spanku.

WiFi ptedpoklada stalé datové spojeni mezi koncovymi ucastniky a vysoké pirenosové
rychlosti. Z toho vyplyvd, Ze spotieba energie je nejvyssi, z cehoz vyplyva, Ze Zivotnost
baterii je oproti ostatnim nejmensi.

Oproti tomu ZigBee komunikuje s prvky sité, které se pouzivaji méné (tj. bud’ nemaji
data na ptredani, nebo se jedna o data menSich objemt) pomoci kratSich paketd s delsi
periodou, tudiz spotfeba energie a zatizeni baterie je minimalni, coz souvisi se zavislosti

prenosové rychlosti na energii (Obr.2.2) [10].
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Cim vétsi ptrenosové rychlosti po zafizeni pozadujeme, tim se zvySuje mnoZzstvi

energie, které je k pfenosu dat potiebné. Z nasledujiciho grafu je mozné vycist, ze ZigBee

si diky nejnizsi spottebé energie vystaci s pouhou baterii az po dobu 3 let a nemusi pti tom

vyuzivat napajeni ze sité, jako je tomu kuptikladu u bezdratové technologie WiFi [2].

@
=
g WLAN
WLAN 8I]2..1 l
802.11g Wi Fi ;3’;4;5{“
WiFi | Aln
WLAN Wi-Fi
802.11h
Wi Fi
1 ] ] Sy
T T T T I -
250 Kbis 1Mb/s 11 Mb/s 54Mbis 500 Mbis prenosova rychlost

Obr. 2.2. Srovnani zavislosti energii na ptenosovych rychlostech

Ze vsech vySe uvedenych vlastnosti pak pro ZigBee plyne moznost jeho vyuZiti. Tento

standard je urCen predevsim k fizeni budov, dalkovému ovladani, monitorovani a diagnostice

zatizeni, vzdalenému c¢teni méfenych hodnot, dale kuptikladu k ovladani pocitacovych

periferii nebo spotiebni elektroniky.

Idealnim prikladem mtize byt naptiklad diim, ktery je vybaveny bezdratovymi zatizenimi,

které jsou ovladany pomoci jediného ovladace, coz v praxi funguje tak, ze odjede-li rodina na

tyden na dovolenou, stiskem pfislusného tla¢itka se vSechna zafizeni nastavi do vzorového

nastaveni, napfiklad klimatizace je ztlumena a pouze udrzuje prislusnou teplotu apod. [2].

Kategorie pouZiti:

a) Automatizace budov

regulace osvétleni

HVAC kontrola

bezpecnost

regulace vytapéni

monitorovani : teplota, vihkost, tlak

zavlazovani travnikua a zahrad
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b) Primysl
- kontrola vyroby
- prabéh vyroby
- energeticka sprava

C) Zdravotnictvi
- monitorovani pacientli

- monitorovani télesné zdatnosti

d) Spotiebice
- dalkové ovladani TV,VCR,DVD,PC

3. SOUCASTI IEEE 802.15.4 WPAN

V siti IEEE 802.15.4 existuji dva typy zakladnich zafizeni: pln¢ funkéni zatizeni (FFD —
full-function device) a zafizeni se sniZzenou funk¢nosti (RFD — reduced-function device). FFD
mize komunikovat s RFD nebo jinymi FFD, zatimco RFD miize komunikovat pouze s FFD.
Zatizeni FFD mtze fungovat v tfech modelech obsluhujicich osobni bezdratovou sit: PAN
koordinator (ZigBee Co-ordinator), router (ZigBee Router) nebo koncové zatizeni (ZigBee
End Device) [6].

ZigBee Co-ordinator (ZC)

ZigBee musi mit nejméné jeden uzel a ten vytvaii ZigBee Co-ordinator. Tento uzel
zajistuje kompletni protokolovy ramec a veskeré sluzby, které ZigBee stanovuje. Toto
zatizeni mize fungovat v n€kolika rezimech a to jako koordindtor, smérova¢ nebo koncové
zatizeni.

V kapitole 3.1 o topologii je pak hloubé&ji zpracovana problematika posilani zprav

z jednoho uzlu do druhého.
ZigBee Smérovac (ZigBee Router - ZR)

Hlavni Glohou Routeru je pieposilani zprav z jednoho uzlu do daldiho. Dale umoziiuje

ptipojeni vzdalenych koncovych zatizeni, které jsou mimo dosah koordinétoru.

12



Koncové zafizeni ZigBee (ZigBee End Device - ZED)
Koncova zafizeni byvaji napajené baterii a kdyz nevysilaji, mohou pfejit do spankoveho

rezimu. Jejich Ukolem je odesilani zprav z ¢idel [6].

3.1 Topologie sité

IEEE 802.15.4 LR-WPAN mize na zadkladé aplikacnich pozadavkii mize fungovat ve
dvou topologickych zapojeni: topologie hvézda nebo peer-to-peer.

V topologii hvézda je komunikace vybudovana mezi zafizenimi a jednim hlavnim
ovladacem, ktery se obecné nazyva PAN koordinator.

Zatizeni ma obvykle urCité ptidruzené vlastnosti a slouzi bud’ jako zahajovaci nebo
zakonCovaci bod sitové komunikace. PAN koordinator mize také mit své specifické pouZiti,
avsak vétSinou byva pouzito k zahajovani, ukon¢ovani nebo smérovani komunikace okolo své
sité.

PAN koordinator je hlavni kontrolni zafizeni PAN. VSechna zafizeni pracujici v siti
ziskaji pfidélenou adresu PAN. Tato adresa je bud’ dlouha (64 bitovy binarni kdd) nebo
zkracena (16 bitovy binarni kéd). Zatizeni lze spolehlivé rozpoznat i v ptipadé zkracené
adresy. Nezbytnou naleZitosti k adresaci zatizeni v siti je také MAC adresa zdroje a cile. Tyto
adresy jsou nezbytné k tomu, aby zatizeni mohla komunikovat mezi sebou uvnitf sit¢ PAN
(Obr.3.1).

PAH ID zdroje Adresa zdroje Adresa cile PAH ID cile
072 byte 0728 byte 0728 byte 072 hyte

Adresové pole

Obr.3.1: Adresové pole MAC radmce

3.1.1 Topologie hvézda

Toto zapojeni je sice nejjednodussi, ale nejvice omezené.

V této topologii je vzdy definovano jedno zatizeni, které piebira funkci koordinatora (ZC)
a ostatni zafizeni se chovaji jako koncova (ZR a ZED). Pouziti ZigBee Routeru je v tomto
ptipad¢ zbytecné, protoze by ani zdaleka nevyuzil vSech svych vlastnosti. Kazdé koncové

zafizeni komunikuje pouze s koordinatorem (viz Obr. 3.2.) [7].
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Posila-1i koncové zafizeni zpravu druhému koncovému zatizeni, musi to byt pravé pies
koordinator.

Teoreticky muaze byt vtomto uspoiadani zapojeno vice jak 65 tisic ZED zatizeni.
Koncova zatizeni mohou byt napajena z baterii, zatimco koordinator by mél byt napajen ze
sit¢ vzhledem k jeho vétSim naroklim na zatéz.

Poté, co je ZC aktivovan, se snaZi stat PAN koordinatorem. Pokud se jim stane, sestavit
svou vlastni sit. Po sestaveni sité vybere PAN identifikator, coz je 16ti bitové jednoznacné
Cislo uréujici tuto novou sit’ a neni pouzivano v Zadné jiné siti, ktera je v radiovém dosahu.

To zajist'uje, ze se prekryvajici sit¢ nebudou ovliviiovat.

Zapojeni hvézda se nejCastéji vyuziva k automatizaci menSich budov, pro propojovani

pocitacovych periférii a osobni zdravotni péci.

Obr. 3.2. Zapojeni v topologii hvézda

3.1.2 Topologie strom

Topologie strom je specialni ptipad spojeni peer-to-peer, kdy vétSina zatizeni plni funkci
smérovace.

Takeé v topologii strom existuje pouze jeden funkéni PAN koordinator, ov§em na rozdil od
topologie hvézda nemusi byt tento koordinator spojen se vSemi ostatnimi zatfizenimi v dané
topologii. Spojeni mezi zafizenimi, které PAN koordinator nema v dosahu, zajistuji FFD,
které v topologii strom funguji jako routery (viz Obr 3.3). Tato topologie poskytuje moZnost

vvvvvv

omezit tvofeni sit€ do urcité vzdalenosti.
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PAN koordinator urcuje kanal pro komunikaci. VEétvi se na dal$i zafizeni, z nichz vétSina
plni funkci smérovade a umoziuje sitové spojeni s dal§imi zatizenimi. Kazdy z téchto
smérovaclti mize pusobit jako koordindtor a synchronizovat ostatni zatizeni, které jsou na néj
napojeny; avsak pouze jeden ZR je hlavni, ktery ma vétsi moznosti a prostiedky nez ty
ostatni.

PAN koordinator vytvaii prvni skupinu tim, ze vybere volny PAN identifikator a vysle
synchroniza¢ni ramce sousednim zatizenim. Ta signal zachyti a vySlou Zadost o zafazeni do
hlavni sité. Pokud jim koordinator udéli opravnéni, ptidaji se do hlavni sité¢ a jejich ID ptida
PAN koordinator do seznamu podfizenych zatizeni. Nové ptipojené zafizeni pak zacnou
automaticky vysilat synchroniza¢ni ramec (beacon) a hledat dal$i zatizeni, kterd by se
eventuelné mohla k siti ptipojit také. Prvni PAN koordinator pak mize nové ptipojenému
zatizeni nafidit, aby se stalo PAN koordinatorem nové vétve sousedici s tou prvni.

Tato topologie je vyhodnéjsi nez topologie hvézda, a to ztoho divodu, Ze umoznuje
propojeni zafizeni ve vétSim rozsahu nez mé PAN koordinator diky piedavani dat mezi
smérovaci a pridavanim dalSich sousednich uzli do sité, avSak velkou nevyhodou je, Ze ve
vice rozvétvenych sitich dochazi ke zpozdéni zprav.

V ptipadé, ze v nové vznikajici siti existuje vice adeptli na funkci PAN koordinatora,
technologii ZigBee je pro tento piipad stanoven specidlni mechanismus, ktery jednoznacné

uréi ZC.

Obr. 3.3: Zapojeni v topologii strom
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3.1.3 Topologie polygon

Posledni, tieti topologii je topologie polygon. Jedna se o hybridni topologii mezi
topologii strom a hvézda. Koordinator komunikuje s koncovymi zatizenimi vicecestné. Pokud
je koncové zatizeni piimo v dosahu koordinatora sité¢, komunikuje piimo s nim a pokud je
navic i v dosahu smérovace, komunikuje i skrze n¢j (Obr. 3.4.). Dovoli pti predavani zpravy
nékolikanasobné skoky mezi smérovaci z jednoho zatizeni na jiné. Kombinuje tedy dva
piedchozi popsané zpisoby propojeni. Pii pienosu pienaSime redundantni data, ktera jsou jiz
piendSena jinou cestou. Na druhou stranu touto metodou zvySime spolehlivost celé sité,
protoZe dojde-li k vypadku jednoho z uzli, ZigBee samostatné vyhleda novou ptenosovou
cestu.

Toto uskupeni se pouziva v aplikacich jako je pramyslové tizeni, monitoring, senzorové

bezdratové sité a sledovani piistroju.

Obr. 3.4. Zapojeni v topologii polygon
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4. ARCHITEKTURA

Standard ZigBee pracuje na podobné bazi jako sedmivrstvy model ISO/OSI, aviak
VyuZiva pouze vrstvy, které jsou dulezité pro funk¢énost v dané oblasti (Obr.4.1.) [6]. Mezi

Nad témito vrstvami se nachazi vrstva sitovda NWK a aplikacni APL, ktera se sklada ze tii
slozek:

— pomocnd aplika¢ni podvrstva APS
— objekty ZigBee ZDO

— aplikacéni objekty definované vyrobci

Pomocna aplikacni podvrstva se stard o vazebni tabulky, diky kterym je mozné propojit dveé
zatizeni podle jejich potieb; zajist'uje také posilani zprav mezi propojenymi zatizenimi.
Objektem ZigBee je stanovovana role zafizeni v siti a zfizovano bezpecné spojeni mezi nimi.
ZDO také patra po zafizenich v siti a po jimi poskytovanych sluzbach.
Sitova vrstva zabezpecuje ramce, smétuje je k cilovym uzlim a také zjistuje informace 0
nejblizsich (sousednich) uzlech. Konkrétné ZigBee koordinator ma specialni sitovou vrstvu,
ktera se vyskytuje jen u plné¢ funkénich zatizeni a ktera ud€luje novym zatizenim adresy.
Synchronizaci a zabezpeceni radiového kanalu zajistuje MAC vrstva, ktera také verifikuje

platnost ramce a jeho ptijem, piicemz také fidi vyhledavani a rozpoznavani adres [6].

Aplikaéni vrsiva (APL)

[ Strukiura aplikace &

Aplikacmi | [ Aplikaeni
ohjelt 1 _ohjeki 240

~ -~
ZigBee ohjekiy (ZDO)

~ ~
Pomocna aplikacni podvrsiva (APS)
\,

)]

ZigBee

“

( Yrstva MAC

IEEE 802.14 5

{ Fyzicka vrsiva (PHY) ]

Obr. 4.1. Referen¢ni model standardu ZigBee
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4.1 Standard IEEE 802.15.4
Standard 802.15.4 definuje fyzickou (PHY) a linkovou (MAC) podvrstvu urcenou pro
pomaly bezdratovy datovy pienos (LR-WPAN - low-data-rate) s pevnym, pfenosnym nebo

pohybujicim se zafizenim.

Nekteré z charakteristické rysy LR-WPAN :
e Pienosové rychlosti vzduchem 250kb/s, 100kb/s, 40kb/s a 20kb/s
e Zapojeni hvézda nebo peer-to-peer
e Pridélovani kratké 16ti-bitové nebo rozsifené 64ti-bitové adresy
e Volitelna moznost ptidélovani garantovanych ¢asovych slotti (GTS)
e Protokol, ktery podporuje plné potvrzovani pro pienosovou spolehlivost
e Nizka energeticka spotieba
e Detekce energie
e Mechanismus pro vyhledavani siti
e Mechanismus pro tvarovani a pfipojovani siti
e Mechanismus pro detekovani poruch a ,,Sumu“ na jednotlivych kanélech

e Mechanismus pro zménu kanala

4.1.1 Fyzicka vrstva standardu IEEE 802.15.4

Standard definuje n€kolik zakladnich radiovych pasem. Z diivodu rozdilnych definici
radiovych pasem v Evropé a Americe byly definovany tii zakladni frekvencéni pasma:
celosvétova, Evropa a Amerika. Srovnani jednotlivych Gzemi se nachazi v tabulce 4.1 [5].

ZigBee pracujici v bezlicenénim pasmu 2,4 GHz je signal modulovdn metodou ofsetové
kvadraturni fazové klicovani (O-QPSK - Offset Quadrature Phase-Shift Keying); ktera
zajistuje oproti klasické QPSK snizeni parazitni modulace.

V americké a evropské verzi je na kmitoctech 868 a 915 MHz pouzita modulace

dvoustavového fazového kli¢ovani (BPSK — Binary Phase-Shift Keying)

18



Tab. 4.1. Srovndni pouzivanych frekvencnich pasem v riznych oblastech svéta

Frekvenéni 5 Prenosova Cislo
. BAND| Uzemi Kanaly .
pasmo rychlost kanalu
2,4 GHz ISM | Celosvétove | 250kb/s 16 |11-26
868MHz _ Evropa 20kb/s 1 0
915MHz ISM Amerika 40kb/s 10 1-10

Fyzicka vrstva je zodpovédna za nasledujici tlohy:

rrrrr

fizeni spotfeby na zdkladé aktudlniho kanalu

sitovy indikator kvality (LQI - Link Quality Indicator) pro prijaté pakety

uréovani volnych kanald (CCA - Clear Channel Assessment) pro provoz metody s
vicenasobnym pfistupem a naslouchanim nosné (CSMA-CA - Carrier Sense Multiple
Access with Collision Avoidance)

vybér frekvence kanalu

ptijem a vysilani dat

4.1.2 MAC vrstva standardu IEEE 802.15.4

Vrstva MAC ovlada vSechny ptistupy k fyzickym radiovym kanalim a je zodpovédna za

nasledujici ulohy:

pokud se jedna o zafizeni koordinator, generuje sitovou synchronizaci
synchronizuje sit’ pomoci synchroniza¢nich (beacon) ramct
podporuje bezpecnost zatizeni

zajistuje a udrzuje GTS mechanismus

Podvrstva MAC

Tato podvrstva fidi spravu ramct Beacon, pfistup ke kandlim, sprdvu garantovanych

Casovych intervalt (GTS — Guarenteed Time Slots), ovéfovani platnosti ramcd, potvrzovani

dorucenych ramci, spojovani a rozpojovani uzla.

MAC protokol podporuje dva provozni rezimy, které uréuje PAN koordinator.
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Beacon-enabled mode (v synchroniza¢nim rezimu): signalni ramec (beacon frame) je
periodicky generovan PAN koordinatorem, aby identifikoval své PAN, synchronizoval
zatizeni ve své skupin€ a charakterizoval strukturu superramce (superframe) Obr. 4.2 [11].

Non Beacon-enabled mode (v nesignaliza¢nim rezimu): zatizeni mize jednoduse posilat
své data prostiednictvim CSMA-CA mechanismu. V tomto reZimu se nepouzivd Zadna
superramcova struktura. Vyhodou tohoto rezimu je rozsifitelnost a samo-organizace. Nicmén¢
tento nesignalizacni rezim nemize poskytnout zddnou Casovou garanci doruceni datovych
ramcu.

Kdyz si PAN koordinator vybere Beacon-enabled mode, docili tim pouziti superrdmce,
ktery pak ovlada komunikaci mezi zafizenimi, které patii do PAN.

Format superramce je stanoveny PAN koordinatorem a odpovida signalizacnimu intervalu
(Bl — Beacon Interval), ktery je definovany ¢asem mezi naslednymi signaly. BI obsahuje
aktivni periodu, kterd mtze byt voliteln¢ nasledovana neaktivni periodou. Aktivni perioda
koresponduje s délkou superrdmce (SD — Superframe Duration) a je rozdélena na 16 stejnych
slott, pres které je povoleno posilat data. V neaktivni ¢asti miize zatfizeni piejit do rezimu
spanku (low-power mode).

Kazda aktivni perioda muze byt déale rozdelena do ,,doby soupefeni o pfistup™ (CAP -
Contention Access Period), kdy probihd komunikace na zakladé CSMA-CA, nebo volitelné
do ,,doby volného ptistupu“ (CFP - Contention Free Period). CFP je aktivovano poté, co o
jeho aktivaci pozada koncové zatizeni PAN koordinator. Po piijeti této zadosti zkontroluje
PAN koordinator, zda zde jsou dostate¢né prosttedky (zdroje) a pokud ano, pridéli zadosti
Casovy slot.

Této skupiné zadosti o ¢asové sloty se fika ,,garantované ¢asové sloty” (GTS - Guaranteed
Time Slot) a jsou vyhrazeny vyhradné (exkluzivn€) danému zatfizeni, které o to pozadalo.
CFP podporuje az 7 GTS a kazdé GTS muize obsahovat vicenasobné ¢asové sloty. Ptirazeni
GTS vsak nemtize omezit délku CAP na mensi, nez je hodnota specifikovand minimalni CAP

konstantou [11].
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beacon GTS

beacon

0123456 78 910111213141
CAP CFP

sSD
aktivii £ast

BI

sup elramec

Obr.4.2: Struktura superramce

Modely datového prenosu

Existuji tii typy datovych pfenosi. Prvnim z nich je datovy pifenos z koncového zatizeni,
které vysila data do koordinatoru. Druhy typ pienosu probihd z koordinatoru do zatizeni, které
data ptijima. Posledni tfeti typ pfenosu je datovy pfenos mezi dvéma rovnocennymi uzly.

V topologii hvézda existuji pouze prvni dva typy prenost; to proto, ze data mohou byt
vyménovana jenom mezi koordinatorem a koncovym zatizenim. V topologii s rovnocennymi
uzly (peer-to-peer) mohou data piechazet mezi dvéma jakymikoliv uzly v siti — mohou zde
byt pouZity vSechny tfi modely.

Mechanismus pienosového typu ve skutecnosti zdvisi na tom, jestli sit' podporuje
synchroniza¢ni pfenos (beacons transmission).

Synchroniza¢ni rezim (beacon-enabled) PAN je pouZivan v sitich, které poZaduji
synchronizaci nebo podporu pro nizké zpozdéni zatizeni, jako jsou PC periferie.

Pokud sit’ nepotiebuje synchronizaci nebo podporu nizkych zpozdéni zafizeni, mize byt
zvolen pfenos bez synchronizace. V kazdém ptipadé je vSak synchronizace potiebna pro
objevovani sité.

Strukturu jednotlivych ramcd pouzivanych pro pienos uvedu v kapitole 4.1.2.2.

Prenos dat do koordindtoru

Pokud zafizeni potfebuje prendSet data do koordinitoru v synchroniza¢nim rezimu
(beacon-enabled), ¢eka, nez zachyti beacon od koordinatoru. Az pfijme tento signal, zafizeni
se zesynchronizuje se strukturou superramce. Ve vhodny cas, pouzitim slotu CSMA-CA,
vySle zatfizeni datovy rdmec. Koordindtor nakonec potvrdi uspé$né ptijeti dat vyslanim

potvrzovaciho (acknowledgment) rdmce. Tato situace je zobrazena na Obr. 4.3 [8].
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Beacon

Data

4

ioleulpioo s
821A8 (] JIOMIBN

Acknowledgment
(if requested)

Obr. 4.3: Model pienosu dat koordinatoru v rezimu beacon-enabled

Pokud vsak chce koncové zatizeni posilat data v nesynchroniza¢ni rezimu (nonbeacon-
enabled), jednoduSe vySle datovy ramec pouZitim unslotted CSMA-CA koordinatoru.
Koordinator potvrdi uspésné prijeti dat vyslanim volitelného potvrzovaciho ramce a tim je

transakce dokon¢ena. Obrazek 4.4. [8] zachycuje tuto situaci.

Data

4

Acknowledgment
(if requested)

lojeuipioos
salAS (] JIOMIBN

Obr. 4.4: Model ptenosu dat koordinatoru v rezimu nonbeacon-enabled

Prenos dat z koordinatoru

Pokud koordinator prendSi data do =zafizeni v synchroniza¢nim rezimu, signalizuje
v sitovych synchroniza¢nich ramcich, Ze ma k dispozici nevytizena data. Zatizeni pravidelné
naslouchaji sitovym signaliim a pokud usly$i zpravu o nevyfizenych datech, vySlou MAC
ptikaz vyZadujici data pouzitim slotu CSMA-CA. Koordinator odpovi potvrzovacim ramcem,
ze uspésné prijal zaddost o vyslani dat. Nevyfizeny datovy rdmec je poslan pouzitim
slotovaného CSMA-CA nebo, pokud je to mozné, okamzité po potvrzovacim ramci (jak je
vidét na obrazku 4.5.).

Pokud byla uspésné pfijata data, odpovidd zafizeni vyslanim volitelného potvrzovaciho
ramce. Transakce je nyni u konce. Po Gspésném dokoncéeni pfenosu dat je zprava odstranéna

ze seznamu K vytizeni v beaconu.
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Beacon

Data Request

4

Acknowledgment

10)EUIPI00 D)

Data

231A3Q HIOMITN

‘ Acknowledgment

Obr. 4.5: Model pienosu dat z koordinatoru v synchronizaénim rezimu

Pokud si koordinator pfeje pienaset data v nonbeacon-enabled rezimu, uklada data pro
nalezité zatizeni a Ceka, az ho zafizeni o tyto data pozada. Zatizeni ho obvykle kontaktuje
vyslanim MAC piikazu vyZzadujicim data a dale pouzitim neslotovaného CSMA-CA.
Koordinator potvrdi Gspésné ptijeti zddosti o data vyslanim potvrzovaciho ramce.

Pokud ma koordindtor pro zafizeni nevyiizend data, oznaci tuto skuteCnost bud’
v potvrzovacim ramci, ktery nésleduje za datovou Zadosti, nebo v datovém ramci s nulovou
délkou uzitkovych dat (payload). Pokud je pozadavek vyftizen, posle koncové zafizeni

potvrzeni o uspé$ném piijeti dat a pienos je u konce (Obr. 4.6) [8].

Data Request

Acknowledgment

Data

103EUIPIOO D)
831A8(] JIoMIBN

Acknowledgment

Obr. 4.6: Model pfenosu dat z koordinatoru v nesynchroniza¢nim rezimu

23



Typy ramcii

Pro vlastni komunikaci jsou definovany ctyfi typy ramct, které jsou bud’ tidici nebo

datové:

Beacon Frame - slouZi pro synchronizaci, v beacon-enabled sitich se pouziva k probuzeni

uzivatelskych zatizeni. Vysilani superramce se mize opakovat v intervalech 15 ms az 252 s.

Data Frame - slouzi pro vSechny datové pfenosy, je mozné jej pouZzit pro ptenos az 104

byte uzite¢nych dat

Acknowledgment Frame - slouzi pro potvrzeni Gspé$né piijatého ramce. Jsou vysilany

okamzité po ptijmu datového ramce v ¢ase mezi ramci (IFS - Interframe Space)

MAC Command Frame - slouzi k nastaveni a fizeni klientskych zatizeni v siti.

Na obr. 4.7. [7] jsou uvedeny struktury jednotlivych typi ramct pouzivanych ve

vrstvé MAC. Maximalni délka téchto ramct je 127 byte.

MAC vrstva

Fvzicka vrstva

Superramcova | GTS Nevyrizeni |Synchronizaéni
strukiura pole | advesovipole| ufiteéné daia
A S - -
- -
T -
T —
Rmm;g dohled POﬁdliBf " 4 mi‘:r‘; g;le PNI::;“ 1;(1335 Synchromzaéni ramec
Rameovy dohled | Poradi ramei | Adresové pole Daia FCS Datovy ramec
2B 1B 4 af 20B promémné | 2B v
R.émwzmg dohled Pnf‘adli ;émcﬁ 1"2(]:35 Uiitetne data] Tap Potvrzovaci ramec
prikazu | prikazu
i : Fadi ramci ' FCS . s
R““Cz‘“g’ dohled P“md;;a’“c“ M::;“;Eg"le me:éhﬁné 2R MAC piikazovy ramec
- [
e |
e |
| |
Preamble | Zaidtek | Délka PHY Servis Data Unit

Sequence | rimee | rimce max. 127 B

Obr.4.7: Struktury rdmct
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5. ZABEZPECENI

ZigBee sité jsou velmi bezpecné. Maji v sobé zabudované opatieni zabranujici ruSeni ze

sousednich ZigBee siti a ptipadnych nepratelskych siti.

5.1 AES-based Encryption

Velmi vysoké zabezpeceni, zaloZzené na systému klicového Sifrovani (key-based
encryption systém). To je pouZzito k zamezeni vnéj$iho odposlechu dat. Data jsou zaSifrovana
zdrojem a rozSifrovana cilovou stanici pouZzitim stejného kli¢e — jen zafizeni se spravnym
kli¢em muize dekddovat zaSifrovana data.

128-bitovy Sifrovaci systém je zaloZzen na AES (Advanced Encryption Standard)

algoritmu [8].

5.2 Message Timeout

Tato vlastnost umoznuje odmitnuti zprav, kterym vyprsel ¢as (timed-out messages) a
chrani sit’ pted jejich opakovanymi utoky.

Soucet velikosti rdmce (A frame counter) je pfidan ke zpraveé, coz pomaha zafizeni
stanovit jak stara ptijatd zprava je. Dodatkova hodnota je porovnana s hodnotou ulozenou
Vv paméti zafizeni (jakd je hodnota velikosti posledniho piijatého ramce). Tato hodnota
synchronizuje jen uspotadani zprav a neobsahuje informaci o ¢ase nebo datu.

Toto poskytuje ochranu proti opakovanému zasilani starych zprav pii faleSném vyzadani
z venku. Prikladem takovych faleSnych utoki mize byt zdketné nahravani otviracich piikazl

garazovym vratlim pro jejich nasledné otevieni a vloupani se do domu [8].

5.3 Access Control Lists

Standard IEEE 802.15.4 umoziiuje uzlu vybrat si druhy sitovy uzel ke komunikaci.

Toho dosdhne pouzitim piistupového kontrolniho seznamu Access Control List (ACL),
ktery se nachazi v zatizeni a ktery je obsazen v MAC adrese uzlu, se kterym je komunikace
povolena.

Zdrojovy uzel v ptichozi zpravé je porovnan s timto seznamem a vysledek je predan vySssi
vrstvé, kterd se rozhodne zdali zpravu ptijme nebo odmitne.

Pokud vsSak uzly, posilajici zpravu, nejsou zaSifrovany, mize byt Gdajny zdroj zpravy

zfalSovan [8].
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6. UVOD DO PROSTREDI OPNET MODELER

OPNET Modeler (OM) je simulaéni program, ktery poskytuje vykonné nastroje pro

tvorbu, simulaci a analyzu rozsahlych siti v softwarovém prosttedi. Rovnéz umoZiuje

aplikovat rizné nastaveni a optimalizovat provoz v sitich. OM je graficky orientovany nastroj,

diky tomu je vném prace rychlejsi a efektivnéjsi. Simulace probihd se zrychlenim, diky

¢emuz je mozné simulovat mésicni provozy siti v fadu hodin. Nejvétsi vyhoda vsak spocéiva

v objemnych knihovnéach a dostupném zdrojovém kodu, ktery je mozné dale upravovat.

OPNET Modeler se sklada z :
e Sitového editoru (umoznuje definovat a ménit topologii sité)
e Simula¢niho nastroje (zde 1ze definovat vlastnosti, které je tieba simulovat)
e Nastroje pro analyzu (zobrazeni a porovnani statistickych vysledk)

Simulaéni prostiedi OPNET Modeler umoziuje v siti ZigBee nastavit nasledujici rysy:

Vlastnosti aplikacni vrstvy:
- generovani a pfijimani provozu

- spousténi detekcei (objevovani) a ptipojovani novych sitovych prvki

Vlastnosti sitové vrstvy:
- budovani sité
- propojovani siti a povoleni k jejich tvorbé
- ptidélovani adres
- udrzovani tabulek sousedicich siti
- postupy smérovani v topologii polygon
- vysilani vS§em uzlim v siti
- vysilani a pfijimani dat

- planovéani synchronizace
Vlastnosti MAC vrstvy

- skenovani kanala

- CSMA/CA
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Vlastnosti, které nejsou dostupné v OPNET Modeler pro ZigBee:

multicastovy provoz
nerovny prenos
zabezpeceni

slotovy rezim

rezim doby volného ptistupu (CFP)

6.1 Vytvoreni senzorové sité ZigBee v OPNETuU

Pro simulaci a ziskani vysledkii je nejprve nutné sestavit bezdratovou sit’ a nastavit

potfebné parametry provozu. Za timto ucelem jsem sestavil postupny navod, jak toho

dosahnout.

IS T o

Vytvoreni nového projektu

Vybér potiebnych objekti

Nastaveni parametra objektt

Nastaveni sledovanych parametri objektu
Simulace sité

Zobrazeni vysledki

Ad.1 Vytvoreni nového projektu:

1)
2)
3)

4)
5)

6)

Spustit OPNET modeler 14.0.

Vybrat polozku File > New... a potvrdit snahu vytvofit novy ,,project.

Do fadku Project name uvést jméno projeku. Do fadku Scenario name napsat jméno
vytvaieného scénafe a polozku Use Startup Wizard when creating new scenarios
nechat zaskrtlou.

V dalsim okné zadat Create empty scendrio pro vytvoteni prazdného scénare.

Pti specifikaci rozlohy vybrat polozku Campus a nechat zaskrtlou hodnotu Use metric
unit pro pouzivani metrické soustavy.

Zadat pozadované rozméry plochy 2 x 2 v jednotkach kilometru.

27



7) V okné vybéru technologie vybrat polozku ZigBee a to tak, ze ve sloupci Include?se
zméni stavajici No na Yes.

8) V poslednim okné Review existuje moznost zkontrolovat nastaveni; tla¢itkem Finish
se toto nastaveni potvrdi.

9) Vytvori se prazdna plocha o prednastavené rozloze, na kterou se umistuji uzly

z Object Palette: (zigbee) ( Viz. Obr. 6.1)

] Project: project] Scenar

Obr. 6.1: Cista plocha s paletou uzli pro vytvoieni nového senzorového pole

Ad.2 Vybér potiebnych objektu:

Do nové vytvofeného projektu se postupné vkladaji objekty z Object Palette, které se

podili na vytvareni senzorové sité.

Dostupné uzlové modely:

Knihovna ZigBee je specializovand knihovna modeli, ktera obsahuje rizné uzly.

Jejich vycet je mozné vidét v objektové paleté ZigBee (viz Obr. 6.2)
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] Ohject Falette: (zighee) x|

EI g Izigbee j LConfigure PaIette...I

® & @ | 7
zubnet subnet [mobile] subnet [zatellite) @i
Z L] Zi @
zighee_coordinator [fis] zighes coordinatar [mob] zighee_end_device [fix]
® ﬁo [
zighee end device [mob] zigbee router [fix] zigbee router [mob] zigbee station adv [fix] zigbee station_ady [mob)
=

Obr. 6.2: Vybér z palety dostupnych uzl

Tab. 6.3. Funkce uzlovych modelt

Uzlové modely: Popis
Koordinator Z_igbee_coor(_iinator (fix) | Koordinator _si‘Eé, rozdéleni na pevny
zighee coordinator (mob) | nebo pohyblivy.
Router gigbee_router (fix) S_mé’rovaé s1'té3 k‘Eer}'/ muze byt jak
zighee_router (mob) fixni, tak mobilni
KoNncove z_igbee_end_de\_/ice (fix) | Koncové zafizeni, taktéz s moznosti
zighee_end_device (mob) | pohybu.
. . ) Obecna stanice, ktera se mize po
Stanice Zigbee_station_adv (fix) | npastaveni chovat jako Koordinator,
- - Router nebo Koncové zatizeni.
zighee_station_adv(mob)

Model ZigBee umoziiuje konfigurovani Lokalnich a Globalnich parametri

Lokalni parametry:

Nasledujici parametry jsou dostupné pro konfiguraci ZigBee uzli.

1) Z palety objektt se nejprve musi vybrat koordinator. Drzenim levého tlacitka mysi a
simultannim pohybem se koordinator ptesune do pole.

2) Timto zpusobem lze pokracovat i u dal$ich uzli, které budou soucasti site.

3) KaZdy z téchto prvki je tieba pojmenovat; a to pravym poklikem mysi a vybérem
polozky Set Name

4) Je mozné vytvoftit libovolné rozsahlou sit’ s libovolnou hustotou a riiznych tvart.
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Globélni parametry:
Za globalni parametry lze povazovat vlastnosti sité, které byly nastaveny jiz zpocatku; dale

sem patii nastaveni hodnot pii spousténi simulace.

Ad.3 Nastaveni parametru objektu:

Dalsim krokem je nastaveni parametri jednotlivych uzli sité.

Pro piehled jsou v tabulce 6.4. uvedeny vyznamy jednotlivych parametrt.

1) Po kliknuti pravym tlacitkem mysi na uzel Koordinator je tieba vybrat polozku Edit
Attributes. Transmision Power se nastavi na hodnotu 0,003
Hodnoty Maximum Children, Maximum Routers a Maximum Depth je potieba
nastavit v zavisloti na tom, jak velka sit’ bude vytvarena a jak hluboce bude tfeba tuto
sit’ testovat.
Mesh Routing Enabled/Disabled Ize zvolit podle toho, zda chceme umoznit, aby sit’
pracovala v topologii Tree nebo Mesh.

2) Na uzlech Router a Koncove zaFizeni Sse stejnym zplisobem upravi velikost

vysilaného vykonu.

Tab. 6.4. Vyznam vSech parametrli nastavovanych u senzori

Povolen/Zakazan ACK ptenos pro
Status dany uzel
Doba, po kterou MAC bude ¢ekat na
ACK ACK Wait ACK. Pokud ACK neobdrzi béhem
Mechanism Duration (s) této doby, MAC bude opakované
vysilat.
Number of Cislo, kolikrat je paket znovu poslan,
Retransmissions | neZ je prohlaSen za poruseny.
Minimalni hodnota Backoff
ZigBee MAC Minimum exponentu CSMA-CA (pokud je
Parameters Paramers Backoff hodnota 0 — vyhnout se kolizim
CSMA-CA Exponenet béh?n} prvniho opakovani je
Parameters zakagano).
Maximum Maximalni (j:islo Bgckoffﬁ (_?SMA-
CA, ke kterému dojde, nezZ je
Number x oy
of Backoffs prol}laseno za ,,chybu pfistupu ke
kanalu*
Channel Daba, po kterou kanal skenuje ramce,,beacon*. (‘Auto-
Sensing Compute' — uzel, ktery automaticky urcuje kanal snimani
Duration zalozeny na rychlosti pfenosu)
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Urcuje rychlost prenosu dat ramci pies fyzickou vrstvu.

Data rate ("Auto Calculate" prepocte rychlost pfenosu dat na zakladé
pouzitého frekven¢niho pasma).
Definuje citlivost pfijimace (hodnota v dBm pro
] Packet prichazejici pakety). Pakety s niz§im vykonem nez je
Physical Reception hranice nejsou piijaty a detekovany (oznadi se jako Sum a
Layer -Power muiizou zpusobovat ruseni a kolize s platnymi pakety.
Parameters Treshold Pi'ikety s piijaté s vySSim vykonem jsou povaZzovany za
platné.
Transmission | Nastaveni frekvenénich pasem, které bude zatizeni
Bands pouZivat (858 MHz, 902-928 MHz a 2,4 GHz).
Transmit Tato hodnota udava vysilaci vykon ptidéleny vysilanym
Power [W] paketim pienaSenym skrz kanal.
Beacon Order Urc¢uje interval beaco_nu, pokud je tento modus povolen.
Hodnota musi byt stejna po celé siti.
Superframe Uréujt_e délku Superramce
(pokuje v beacon enabled mddu). V soucasné dobé nema
Order .
efekt na simulace.
Maximum Urcuje maximalni pocet ,,déti“(celkem), které mize
Children jednotlivy router nebo koordinator mit.
Maximum Urcuje maximélni_p9éet R?uterﬁ, které muize j?drzotlivyw
Routers router nebo koord_lnator mit (tato hodnota musi byt mensi
Network nez hodnota Maximum Children attribute).
Parameters . Urcuje maximalni hloubku, jakou miZze sit’ mit (tato
Maximum - - . X L .
hodnota je aplikovana na viechny uzly koordinatorovi
Depth sité).
Beacon Urcuje, bude-li zatizeni pracovat v beton enabled modu
Enabled (zatim neni OPNETem podporovan) .
Network
Mesh Routing | Specifikuje povoleni Mesh smérovani v dané PAN
Route Délka, po kterou zustavaji objevené cesty v tabulce, nez
Discovery jsou odstranény (pouziva se jen pro povoleny Mesh
Timeout Routing).
Specifikuje Identifikaéni ¢islo sité, ktera je tvofena koordinatorem. Pokud je
PAN ID PAN ID nastaveno na 'Auto Assigned' , koordinator vybere ndhodné PAN ID
a Router nebo Koncové zatizeni se pripojuje do jakékoliv sit¢ bez ohledu na
PAN ID.
Jméno cilového uzlu:
""Random'’ — Uzel si vybere ndhodny cilovy uzel ve své PAN.
"All Nodes™ — Uzel vysila vSem uzlim ve své PAN.
L "All Coordinators and Routers' — Vysila vS§em Koordinatorim a
Destination o .
Routerim ve své PAN.
"Parent" — Uzel vzdy posila provoz svému mateiskému uzlu (pokud je to
.. nastaveno u Koordinatora — provoz je zahozen)..
Appllca_tlon "No Traffic'" — Uzel neposila Zadny provoz.
Traffic Packet Generuje nahodny ¢asovy interval mezi nasledujicimi vygenerovanymi
Interarrival | pakety.
Time
Packet Size | Urcuje velikost ndhodné generovanych paketi.
Start Time | Urcéuje zacatek generovani nahodného provozu.
Stop Time Urcuje konec generovani nahodného provozu.

Ad.4 Nastaveni sledovanvch parametru objektia

Zde jsou vybrany parametry, které je potieba sledovat pifi simulaci. Nabizi se moznost

sledovat jak celou sit’, tak jednotlivé objekty.
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1)Vybér lze provést nasledovné: Poklikem na pravé tlacitko mysi na volné misto na
plode se vybere zalozka Choose Individual Des Statistics. Objevi se moZnost
vybéru z Globélnich a Uzlovych statistik (viz Obr.6.5). Zde Ize zvolit, jaké vlastnosti

senzorové sité chceme zméfit a zaznamenat.

_1‘] Choose Results H=1 E3

8] Global Statistics =] [ Statishic information
(8] Zighee 802_15_4 MAC

Contral Traffic Rowd [I_:itsx'sec] Description:
gDnUg Tfaffli [SF?HI [b_:}af’seﬁlld Evceeded) bis/sec] Total delay between creation and =
-1 ata Droppe: etry Threshaold Exceede Itz zec : :
Dt Traffic Ficvd [Fits/sec] reception of an applicaton packet.
Data Traffic Sent (bitz/zec)
Delay [zec] This statistic is dimensioned by Zigkee
Load [bits/sec) Network (PAM ID) for values of PAN ID

Load per PAM [bitz/sec)

M anagement Traffic Rovd [bits/sec) rangl.nglﬁ';m L 255'_ Al thher RAld
Management Traffic Sent (bits/sec) ID_S (inci 'ng aub;-asmgne F'AI'\! IDS)
Media Sccess Delay (sec) will be combined into the '0° statistic,

Retranzmigzion Attempts [packets)
Throughput (bits/zec)
Zi lication

A_rl..'; L
Collection tmode: Bucket
Total of <default> values
sample mean
Diaw style: linear
Recording Yectot Data ets)
PaM Afiliation
e Statistics
ZigBee 802_15_4 MAC
ZigBes Application
ZigBes Metvork Layer
End Device Capacity
| Mumber of Hops

=l
i odify...
v Packet: Dropped (Mot Joined] [packets) Higth sl e —y|

P Affiliation

Rauter Capacity Collection mode: Bucket Madify...

#{7] Lirk Statistics Total of <default> values

zample mean

— Data collection
W Generate vector data
[ Record statiztic animation

[~ Generate live statistic

[ Generate scalar data

Using [last value ]
k1| | _»_r"l ok I Cancel

Obr.6.5: Nastaveni moznosti sledovanych statistik

Ad.5 Simulace sité

Zde se nastavuji hodnoty pro simulaci.

1) Simulaci se spousti pies hlavni menu DES>Configure/Run DES nebo pomoci ikony

,,bézce [ = |

Po zobrazeni okna Configure/Run DES lze nastavovat parametry simulace
(viz Obr. 6.6).
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Duration — nastaveni doby simulace (1 hodina)

Value per statistic — nastaveni po¢tu hodnot, které budou ulozeny z kazdé statistiky.
Standardné nastaveno na 100.

Update interval — nastaveni, po kolika udalostech se bude aktualizovat kiivka.
Standardné nastaveno na 500000.

Simulation kernel — nastaveni kernelu simulace. Obvykle se ponechava beze zmény.

Déle lze v levém sloupci rozkliknout poloZzku Inputs. V Global attributes se
nachazi poloZzka Report Snapshot Time(s). Toto nastaveni sdéluje, ve ktery ¢as budou
do paméti uloZena data. Do kolonky Value Ize proto pfipsat dalsi ¢asové hodnoty pro
ukladani dat.

=] Configure/Run DES: Konfiguracel MESH-scenariol

Preview Simulation Setl Mumber of runs: 1
[ R - | (- Corrion
ml.ant‘so.ba‘ Atrbutes Duration: i'l [ hour(s) =l
Tt B Seed: [128 Enter Multple SoedValuss...|
Ezgi?iol:g:fmgs Yalues per statistic: I'IEIEI—
E:élz::tt\son Update interval: W events
B Runtime Displays Simulation Kemel: | Optimized =l
Simulation set name: iscenario
Comments: =]
o |
Simple... | Edit Simulation Sequence... | Bun LCancel | Apply | Help |

Obr.6.6: Okno pro nastaveni pribé¢hu simulace

Ad.5 Zobrazeni vysledki

Vysledky se zobrazi tak, Ze v hlavnim menu editoru se postupuje timto zplsobem:
DES>Results>Compare Results. Zobrazi se okno, ve kterém lze porovnavat vysledky vSech
sestavenych siti a vSech vytvofenych simulaci. Staci nastavit Results for: na All Projects a
vybrat, ze kterych siti chceme vysledky porovnavat.

Potom uz jen sta¢i rozkliknout a zatrhnout, ktery uzel budeme zkoumat a vysledek se

objevi v grafu (viz Obr. 6.7).
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Obr.6.7: Okno s vysledky dané simulace

7. VYSLEDKY SIMULACI V OPNETU

Z divodu ziskani vice poznatkli o senzorovych sitich obecné jsem vytvofil dvoji

konfiguraci bezdratové ZigBee sit¢.

Konfigurace ¢. 1:

Tato sit’ je umisténa do pole 2 x 2 kilometry. Sit’ je slozend z 30 Routert a 20ti
koncovych zatizeni. U vsech téchto uzli jsem zménil parametry citlivost pfijimace na

- 90dBm a vysilaci vykon snizil na 0.001 W. Tato hodnota odpovidéa vykonu 0 dBm, coz
se v praxi uvadi jako maximalni vysilaci vykon. TaktéZ citlivost odpovida realnym hodnotém,
které jsem naSel v Data sheetu ZigBee Transceiveru RC220x od firmy Radiocrafts. Tyto
hodnoty se pohybuji od — 95 dBm do — 85 dBm. [12]

Nastaveni koordinatoru je mozné vycist z obrazku 7.1. Vyse uvedené hodnoty jsou

aplikovany i na koordinator; navic je zde potieba nastavit parametry velikosti sité.
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Celou tuto sit’ nejprve simuluji v topologii TREE a poté v topologii MESH

vysledcich je mozné vidét nize.

= (Koordinator) Attributes [ (O] x]

i Altribute | Walue =
(% . name K.oordinator

1=l ZigBee Parameters

1= MAL Parameters
)] # ACK Mechanizm [..]
%)) Cé, Parameters [..]
@ . Channel Senzing Duration 01
1= Physzical Layer Parameters

6] .- Data Rate Auto Calculate
)] Facket Reception-Power Threshold -390
)] # Trangmigsion Bands Worldwide
6] . Transmit Power 0.001
(% = Network Parameters [..]
6))] - Beacon Order g
69 - Superframe Order 0
& ‘- Mawimum Children 15
6] - Magimum Fouters 13
)] - Mavimum Depth 7
6] - Beacon Enabled Metwork Digabled
6] ‘- Mesh Fiouting Disabled
)] ‘. Route Discavery Timeout 10
& LPANID Auto Assigned

# Application Traffic
g ool

[ Advanced

@ I Filter | I Apply to selected objects
[~ Exact match m Cancel |

Obr. 7.1: Nastaveni parametrii u Koordinatoru

Celou sestavenou sit’ je mozné vidét na obrazku 7.2. Jedna se o senzorovou sit’

v konfigura¢nim rozlozeni ¢islo 1 na rozloze 2 x 2 kilometru.
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Obr. 7.2: RozloZeni sité s konfiguraci €. 1

Konfigurace ¢. 2:

Sit’ v této konfiguraci byla zhotovena na plose o rozloze 1 x 1 kilometr. Sit’ je podobna
prvni konfiguraci, aviak zde jsou vysilaci vykony niZsi nez v predeslé siti.

Koordinator a vSechny dalsi uzly jsou nastaveny na vysilaci vykon 0,0001 W, coZ
odpovida hodnoté -10 dBm. Velikosti vysilacich a pfijimacich vykoni u ZigBee jsou
v rozsahu 0dBm aZ -25 dBm. Zvolenou hodnotu jsem takovou nastavil z divodu, Ze pii jesté
niz8ich vykonech klesa i dosah uzll, coz je v mém pripad¢ prakticky neuzite¢né.

Tato konfigurace je jako v predeslém piipadé simulovana v topologii ,,Strom* i,,Sit™.

NiZe uvedeny obréazek 7.3. ilustruje velikost a hustotu rozloZeni uzl v této konfiguraci.
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Obr. 7.3: RozloZeni sité s konfiguraci €. 2

7.1 Scénai: Velikost zpoZdéni
Cilem tohoto ukolu je zmétit zpozdéni prenosu dat na jednotlivych uzlech a porovnat ho
v zavislostech na velikosti senzorové sité a jeji topologii.

K tomuto ucelu je tfeba nastavit sledovani hodnot Globalni statistiky a to konkrétné tyto:

Delay - Ptredstavuje koncové zpozdéni vSech paketi piijatych MAC vrstvou vSemi uzly v siti

a preposlané vyssi vrstve.

End-to-End Delay - Celkové zpozdéni mezi vytvofenim a opétovnym piijmem paketu.
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Namérené hodnoty a zavéry:

Na obrazku 7.4. 1ze vidét porovnani Konfigurace ¢. 1 (modra barva, vétsi vykon vysilace
a zaroven veétSi plocha a mensi hustota sit€) se siti znaCenou Cervenou barvou - tou je
Konfigurace ¢. 2. Obé tyto sité pracuji v topologii TREE.

Z vysledkt vyplyva, ze ¢im je sit’ hust$i a ¢im mensi je jeji vysilaci vykon, tim vice
dochazi ke zpozd’'ovani paketd. V hustéjsi siti je zpozdéni 0,045 sekund a v siti S vétsim
rozlozenim uzl se zpozdéni pohybuje kolem hodnoty 0,032 s. To mtize byt zpisobeno jednak
pteslechy, délkou zpracovani pakett v jednotlivych uzlech nebo také podminkou citlivosti
ptijimace. Pakety, které jsou pfijaty s niz§im vykonem, neZ je nastavena hranice citlivosti
(Packet Reception-Power Treshold), jsou detekovany a ozna¢eny jako Sum.

N Konfigurace! TREE.soenario!.DES-1

B Annotation: PAN O
KHonfigurace2_TREE-scenariol -DES-1

0.060 ZigBee Application End-to-end Delay (seconds)

0.053

0.050

sl N AN\ /\/\AI\M!\ /\MN\ M /\ /\/\/’\/\/\/\;
[V VY

0.040

0.035

0030 AW/\V—\J\(M\HW\W

0.025

0.020

0.015

o010

0.003

0.000 T T T T T T T T T T T T T
Oh Om Oh Sm Ohi0m  OhiSm  Ch20m Oh2Sm 0Oh30m 0Oh3Sm  Oh40m  Oh4Sm  OhS0m  OhSSm 1h Om 1ThSm

Obr.7.4 Porovnani vysledk siti s riznou konfiguraci

Pfi porovnavani siti stejnych vysilacich vykoni a riiznych topologii dojdeme k zjisténi, ze
Cervena kiivka, ktera zna¢i zpozdéni sité s topologii Strom, ma vétsi zpozdéni (kolem 0,045 s)
nez modra kiivka, kterd zastupuje zpozdéni v siti Mesh. Tady se zpozdéni pohybuje kolem

hodnot 0,035 sekund (viz Obr. 7.5).
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Tento fakt je dan tim, Ze sit' Mesh ma schopnost hledat nejkratsi cestu k cili a tim urychlit

prenaSené data. Dalsi vyhodou je nizsi zatizeni sit¢ a jejich uzli. V neposledni fad¢ je

vyhodou, Ze v piipadé vypadku nékterého z uzlli nedojde k Gplnému vypadku zbytku sité.
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00435

0.040

0035

0030

0023

0.oz0

0o1s
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0000

B Annatation: PARN O
Honfigurace2_ME=H-scenariol -DES-1
B Annotation: PARN O
Konfigurace2_ TREE-scenariol-DES-1

ZigBee Application End-to-end Delay (seconds)

A AN /\Aﬂl\/\f\nn /\m/\/\ M/ /\ /\/\ﬂ\/\/\/\;

VY

nnr/\/\/\n A A\ AN AAN ,.../\ A A/‘

ATV W N T T IWIVERAN Y

OhOm  Oh&m  OhiOm  Ohi5m  Oh20m Oh25m Oh3Im Oh35m  Oh40m  Oh45m  OhSOm  Oh35m  1hOm

Obr. 7.5 Porovnani vysledk siti s riznou topologii

7.2 Scénar: Spolehlivost prenosu

1h 5m

Dalsim cilem této prace je zjistit spolehlivost dané sité. Senzorové sité jsou znamé svou

spolehlivosti, pfesto se Cas od casu objevuji vypadky nebo dojde k zahozeni nékterého

Z paketi.

Ke zjisténi spolehlivosti sité existuje v OPNETu moznost sledovat pii simulaci

nasledujici prvky:

Data Dropped (retry treshold exceeded)-Tato statistika ukazuje pocet zahozenych

Traffic

paketi vrstvou MAC, protoze MAC nedosly zadné ACK pro opétovné zaslani

téchto pakett. Po vyprSeni limitu vyslani je paket zahozen.

droped en route - Pocet vyslanych paketd, které byly zahozeny cestou k cili.
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Packets dropped (not joined)- Pakety zahozené kvili neschopnosti pfipojeni do sité

Namérené hodnoty a zavéry:

Na prvnim obrazku 7.6. Ize vidét graf, ktery zobrazuje pocet zahozenych pakett.
Porovnavaji se zde dvé rizné topologie, a to v siti s hustéjs$im rozloZzenim uzla
(Konfigurace 2).

V grafu je mozné vidét, ze pii zacatku simulace, kdyz dochazi k sestaveni sité, je pocet
zahozenych paketli vétsi, nez ve zbyvajicim priabéhu provozu. Dale lze vidét, ze topologie

Strom ma vétsi ztratovost nez topologie Sit’.

B Konfigurace?_MEZH-zcenariol-DES-1
B Konfigurace? TREE-scenario] -DES-1

a00 ZigBee Metweark Layer Packets Dropped (Mat Joined) (packets)

750\
700 -ﬁ\,
B50

L

GO0

a0

a00

430

400

330

300

230

200

150

100

a0

D T T T T T T T T T T T T T
Oh Om Oh 5m Oh10m  Oh 15m Oh20m  Oh25m  Oh30m  Oh33m  Oh40m Ok 43m Oha0m Ok 35m Th Om 1h 5m

Obr. 7.6: Porovnani vysledki zahozenych paketti v topologiich MESH a TREE

Tento fakt je dolozen i dvojici obrazka 7.7. a 7.8. Je zde ukéazano, zZe pii 60té sekund¢
simulace doslo v ptipad¢ topologie TREE k zahozeni 759 pakett, kdezto u topologie MESH
jen k 549 pakettim.
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| ZigBee.Global Report at Simulation Time 60 (O] %]

File Edit View Help

PAN‘Channel'PackelsI Packets | Packets| Packets | Initial Metwork Furmalinni Mumber | Tree | Metwork Structure

1D | Sent Heceived|Dluppedll]utslanding. Time [zeconds] of Nodesz| Depth|

1 0o 26 1600 284 749 BE7 43.47 40 7 Click Here

Obr. 7.7: Pocet zahozenych paketii v konfiguraci €. 2 a topologii TREE

i*]ZigBee.Glnhal Report at Simulation Time 60

File Edit WView Help

PAMN| Channel Packels| Packets | Packets| Packets | Initial Metwork Formation Number | Tree Network Structure
1D Sent |Received Dropped Outstanding Time [seconds] of Nodez| Depth
1_| a 26 1480 N 549 520 49.73 7 7| Click Here

Obr. 7.8: Pocet zahozenych paketii v konfiguraci ¢. 2 a topologii MESH

Pokud secteme hodnoty Packets Received (pfijmuté pakety), Packets Dropped (zahozené
pakety), Packets Outstanding (pakety co obstély), ziskame hodnotu Packets Sent (vyslané
pakety), neboli celkovy pocet pakett.

Z toho lze vyvodit zavér, ze pokud vyjadiime cetnost zahozenych paketli pomérem
,chybné® prenesenych paketd k celkovému poctu prendSenych paketll, ziskdme spolehlivost

dané sité v procentech.

PER (Packet Error Rate) pro topologii MESH

_ PacketsDropped 549

PER =
PacketsSent 1480

100 = 37% (1.1)

PER (Packet Error Rate) pro topologii TREE

_ PacketsDropped 749

PER =
PacketsSent 1600

1100 = 47% (1.2)

Z vyse uvedenych vysledku je jasné, ze v siti, kterd pracuje ve stromové topologii,
dochazi k vétsimu poctu zahozeni paketd a tudiz je tato sitt méné spolehliva. Déle je
z vysledku patrné, ze procentuelné vyjadieno jsou oba vysledky prili§ vysoké, nez aby sit

mohla byt prohlasena za spolehlivou.
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V dalsim méteni jsem porovnaval spolehlivost dvou siti s riiznou hustotou uzli.
U konfigurace 1, kde jsou uzly vsiti rozlozeny primérné po 250 metrech, dochazi
k zahazovani paketd daleko v mensi mife, nez v siti husté;jsi, kde jsou uzly od sebe rozmistény

cca 95 metri (viz Obr.7.9.).

B Konfigurace2_TREE-zcenariol-DES-1
B konfigurace] _TREE-scenariol -DES-1
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Obr.7.9: Porovnani zahozenych paketu v sitich s riznou hustotou uzl

U konfigurace ¢.1 je zfetelné, ze procentuelni pomér zahozenych paketi k paketim
vyslanym je daleko mensi, nez je tomu u konfigurace ¢.2. Na nasledujicich obrazcich 7.10. a

7.11. 1ze vidét konkrétni mnozstvi paketti vyslanych a zahozenych.

i‘]ZigBee.Glnbal Report at Simulation Time 60
File Edit Wiew Help

PAM Channel Packet: Packets Packets Packetz | Initial Metwork Formation | Humber | Tree Metwork Structure -
1D Sent |Received Dropped| Outstanding Time [secondsz) of Hodes| Depth
H I 26 15360 B8 95 1597 19.99 45 7| Click Here

Obr. 7.10: Pocet zahozenych pakett v konfiguraci €. 1 a topologii TREE

PER (Packet Error Rate) pro konfiguraci ¢. 1

_ PacketsDropped 95

PER =
PacketsSent 1960

100 = 5% (1.3)
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iﬁi‘]ZigBee.Globa.l Report at Simulation Time 60
File Edit View Help

PAM| Channel| Packets| Packets | Packets| Packets | Initial Network Formation | Number | Tree | Metwork Structure =
1D | Sent HeceivedI Dmppedl Outstanding| Time [zeconds] |n[ Modes| Depth!
1_| ] 2B 1600 284 743 BET 4347 40 7 Click Here

Obr. 7.11: Pocet zahozenych paketl v konfiguraci €. 2 a topologii TREE
PER (Packet Error Rate) pro konfiguraci ¢. 2

_ PacketsDropped 749

PER =
PacketsSent 1600

1100 = 47% (1.4)

Z nasledujicich vypocti je patrné, ze pro sit’ s mensi hustotou je PER tadové o desitky
procent mensi neZ pro sit’ hustéjsi. To miZe byt zptisobeno vlivem vétsiho vzajemného ruseni
jednotlivych senzord.

U zapojeni konfigurace ¢. 1 uz lze ziskat redlné vysledky spolehlivosti sité. Vysledek

spolehlivosti 5% je v praxi povaZzovan za akceptovatelny

7.3 Scénar: Energeticka naroc¢nost

Cilem posledniho tkolu je spocitat energetickou naro¢nost senzorové sité, vztazené
Kk hustoté pokryti dané oblasti. Pro co nejptfesnéjsi vysledek jsem nejprve urcil, jak velkou

oblast senzorova sit’ skute¢né¢ pokryva a kolik obsahuje uzla.
Senzorova sit’ s konfigura¢nim ¢islem 1 je velkd 1,97 x 1,63 km a je sestavena ze 44
uzli véetnd koordinatora. Celkové rozloha tedy &ini 3,21 km? Primérny po&et uzlii na 1 km?

je pak 13,7 senzort.

Senzorova sit’ s konfigura¢nim ¢islem 2 je velkd 0,88 x 0,71 km, coZ se rovna rozloze

0,625 km? . V této oblasti se nachazi 49 senzori, primérmy pocet senzorti na 1 km® je tedy 78.

Vvpocéet spotieby senzorové sité:

Pfi modelovani sit¢ byly senzory nastaveny na vysilaci vykony podle realnych hodnot

ZigBee modulil od firmy Radiocratft.
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Bohuzel OM zatim neumoziiuje méfit hodnoty spotfeby energie jednotlivych uzld, ani
neumoziuje pfepinat jednotlivé uzly do spankového rezimu IDLE a sniZzovat tim spotiebu.
Proto jsem pro dal$i vypocty pouzil hodnoty uvadéné v Data Sheetu ZigBee modulech a

spotfebu jsem vypocital nasledujicim zptisobem:

V dokumentu jsem vyhledal hodnoty aktudlni spotieby energie pti vysilani dat, pfijimani
dat i pro spankovy rezim.

Pro vysilani a ptijimani dat se velikost proudu méni v zavislosti na vysilacim vykonu
zatizeni. Pro vykon 0 dBm se spotieba Irx 1x pohybuje kolem 27 mA, zatimco pro vykon — 10
dBm, ktery je pouZit v siti s vétsi hustotou senzoru je spotieba Irx tx = 13 mA. Déle je nutné
znat hodnotu napéjeciho napéti Ugc = 3,1 V.

Tyto hodnoty se mohou liSit v zavislosti na rtiznych typech zatizeni, odlisnych vyrobcich
1 nastavenych vyzarovacich vykonech. Na trhu je zatizeni mnoho, pfi porovnani mezi vice

zdroji jsem vSak zjistil, Ze se tyto hodnoty lisi jen nepatrné. [12]

Spotieba senzoru v danych sitich:

1) Konfigurace sité ¢. 1

Spotieba jednoho senzoru je 83,7 mW/h. V mnou vytvofené siti se nachazi 44 senzort, proto:

E...=p-E=44-837mW /h=3683mW /h (2.2)

celkova

Spotieba celé sité s mensi hustotou je tedy 3683 mW/h. Abychom mohli vysledek porovnat

s druhou siti, je nutné vysledek upravit a propoéitat spotfebu na 1 km?.

E,.=P-E=137-868mW /h=1147mW /h (2.3)

Nakonec je mozné vypocitat celkovou dobu, po kterou vydrzi jednotlivé senzory pracovat
Z napajeni dvou baterii o celkovém napéti 3 V ( 2x 1,5 V AAA LRO3 alkaline o kapacité
1200 mAh)

. KapacitaBaterie 1200mAh

= 44,44hod (2.4)
Iy 27mA
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Baterii napajené senzory v této siti vydrzi pracovat 1,85 dne. Tato doba je velmi kratk, a to
z toho divodu, ze jak uz jsem zminil vyse, OPNET Modeler neumoziuje uspavani zafizeni,

tudiz v siti probiha provoz neustale.

2) Konfigurace sité ¢. 2

Spotieba jednoho senzoru je 40,3 mW/h. Vsiti konfigurované pro pienos na mensi

vzdalenosti se nachazi 49 senzort, proto:

E_...=p-E=49-403mW /h=1975mW /h (2.6)

celkova

Spotieba celé sit¢ s vétsi hustotou senzort je ve vysledku 1975 mW/h. Abychom mohli

vysledek porovnat s druhou siti, je nutné vysledek upravit a propo&itat spotiebu na 1 km?.

E,..=P-E=78-40,3mW /h=3143mW /h (2.6)

I zde jsem vypocital dobu vydrze baterie v senzoru mnou vytvorené sité.

_ KapacitaBaterie  1200mAh
1 rx 13mA

t = 92,3hod 2.7)

v v

V této siti, ktera pracuje v niZSich vysilacich vykonech, vydrzi baterii napajeny senzor 3,8 dne

neustalého provozu.

Shrnuti vyvsledku energetické spotieby:

Tab. 7.12. Porovnani spotfeby energii v riznych konfiguracich sité

Pocitané veli¢iny Konfigurace ¢.1 (0 dBm) Konfigurace ¢.2 (-10 dBm)
Rozloha sité [km] 3,211 0,625
Pocet uzli v siti [ks] 44 49
Pocet uzlii na 1 km® [ks] 13,7 78
Spotieba jednoho uzlu [mW/h] 83’7 40’3
Spotieba energie uzlti na 1 km®> [mW/h] 1147 3143
Vydrz baterie v senzoru [h] 44,44 92,3
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Z nésledujici tabulky 7.12. je patrné, ze sit’ ¢.1, ktera ma na prvni pohled vy3si vysilaci
vykon, je rozsahlejsi a musi vysilat ke vzdalenéjSim uzlim, ma mensi energetickou spotiebu
vztaZzenou na rozlohu jednoho kilometru ¢tvere¢niho i pfes to, ze baterie v senzoru vydrZi
polovi¢ni dobu.

Hust$i sit’ ma i pfes mensi spotiebu energie jednotlivych senzorti vétsi celkovy ptikon na

rozloze km? .

Pro pfedstavu je nutné jesté uvést, jaké jsou spotieby a vydrze baterii v praxi.

Bezdratova technologie ZigBee je zalozena za ucelem pifenosu informaci na kratsi
vzdalenosti, aviak s cilem dosahnout toho s co nejmensi spotiebou energie.
K tomu mu poméaha jiz vy$e zminovany stav spanku, kdy zatizeni rapidné snizi spotiebu.

Budu — 1i uvazovat, Ze zafizeni je uspano na dobu, nez si koordinator sit¢ vyzada jeho
probuzeni. Tato hodnota se miize ménit v rozmezi 15ms az 252s. Po tuto dobu je zafizeni
v IDLE modu, kdy nevysild, ale ¢eka, az bude vyzvano k pienosu dat. V této dob¢ je spotieba
zatizeni redukovéna na Ijp g = 23 pA.

V zavislosti na duleZitosti zafizeni a na ohledy jeho funkénosti je nutné si zvolit
pramérnou dobu uspani zatizeni.

Praktickym piikladem mtize byt sit mnou vytvoiend, kterd muze fungovat jako les
senzorovych hlasi¢l pozaru. Pokud bude pozarni hlasi¢ uspavan na 50 sekund a potom
zbylych 10 sekund bude vysilat data, tak za hodinu bude zatfizeni v médu IDLE po dobu
3000s a zbylych 600s bude vysilat. V ¢iselnych hodnotach to bude znamenat, ze v hodinovém
provozu zatizeni z 16,667% vysila a ve zbyvajicich 83,333% spi.

Vvypocdet teoretické spotieby energie sité s konfiquraci €.1:

Hodinova spotteba jednoho senzoru ve vysilacim modu:

Erxrx =Upp- l[a) =3V - 27TmA=83,7mW /h-16,667% =13,95mW /h (3.2)
Hodinova spotieba jednoho senzoru v IDLE modu:
Eipie =Upg- l[a) =31V -13uA=40,3uW /h-83,333% = 33,5uW /h (3.2)

Po seéteni téchto dvou vysledkl ziskame celkovou energie senzoru v realném pouZziti.
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E Ery x + Eipre =13,95mW /h+0,0335mW / h =13,9835mW / h (3.3)

celkova

Pokud bychom tento vysledek aplikovali na vySe zminény ptiklad senzord v lese, ziskali

bychom tento vysledek:

E, . = P Ecoors =13,7-13,9825mW /h =191,56mW / h (3.4)

Tento vysledek je uz daleko mensi a pro predstavu jesté piidam vypocet vydrZe baterie

V Senzoru:

_ KapacitaBaterie _ 1200mAh
lix rx 4,5mA

t =267hod =11dni (3.5)
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8. ZAVER

V této préci byly popsany vyhody a nevyhody nového bezdratového protokolu ZigBee.

Prostudoval jsem doporucenou literaturu a k novym poznatkiim dosel i prostfednictvim
internetu. Protokol ZigBee je jednim z novéjsich technologii, jejiz zptisobilost doposud nebyla
v praxi dostatecné verifikovdna, avSak ze studii jeho prozatimni existence lze soudit, ze
protokol ZigBee vsobé skryva velky potencidl a pravdépodobné se s nim budeme
v budoucnosti setkavat Castéji, at’ uz to budou bezdratové fizené budovy ¢i kontrola vyroby
v tovarnach. V literatuie je dokonce uvadén i piiklad pouziti IPtelefonie v menSich firméach
pomoci protokolu ZigBee, coz je dliikaz toho, ze ZigBee ma obrovsky potencial, co se tyce
nastaveni jeho vlastnosti.

Druhé cast bakalafské prace byla zamétena na simulaci, rozbor a chovani senzorové sité
ZigBee v programu OPNET Modeler. Po studii tvorby senzorovych siti v simulaénim
programu OPNET jsem vytvofil velké mnozstvi riznych senzorovych siti a nasimuloval
stovky hodin provozu téchto siti, az jsem dospél k uspokojivym vysledktim.

Pii analyzovani velikosti zpozdéni provozu byly patrné delsi odezvy v sitich s mensi
rozlohou a hustéj§im rozprostienim uzli nez v sitich s vétsimi rozestupy a vy3simi vysilacimi
vykony. Totéz plati i pro sité konfigurované v topologii TREE, kde jsou taktéz viditelné vétsi
doby zpozdéni.

Pro méfeni spolehlivosti byl dilezitym faktorem pomér zahozenych paketi k celkovému
poctu paketl vyslanych. I zde se potvrdilo, Ze sit€ s veétsi hustotou uzli maji vétsi ztratovost,
tudiz mensi spolehlivost nez sité rozsahlejsi s mensim poctem uzli.

Co se tyCe naroCnosti na spotfebu energie, zde je potfeba dodat, Zze vysledky nejsou
vystupem simulac¢niho prostfedi, ale jsou spocitdny pro realné spotieby jednotlivych uzli.
Energetickd narocnost zavisi na hustoté pokryti dané oblasti. V ptipadé, Zze se na dané plose
nachdazi vice senzort, je spotfeba pro tuto plochu vétsi; na druhou stranu vydrzi zatizeni pti
napajeni z baterie pracovat delsi dobu, protoze zatizeni pracuji s mensimi vysilacimi vykony.

Presto, ze tato prace byla zalozena ptredevsim na teoretickém zkoumani a softwarovych
simulacich, bylo dosazeno piedpokladanych a v praxi n¢kolikrat ovétenych vysledkd. Jsem
rad, Ze jsem se mohl podilet na vyzkumu nového, nizkorychlostniho bezdratového protokolu a

douféam, Ze tato prace poslouZi jako zdroj informaci a jako podklad pro dal$i studium.
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9. SEZNAM POUZITYCH ZKRATEK

ACL
AES
CAP
CFP
CSMA-CA

FFD

GTS
HVAC
LR-WPAN

PAN
QPSK
RFD
SD
WPAN
zC
ZDO
ZED
ZR

Access Control List, kontrolni seznam ptistupti

Advanced Encryption Standard, Sifrovani symetrickym klicem

Contention Access Period, doba soupefeni o ptistup

Contention Free Period, doba volného pfistupu

Carrier Sense Multiple Access with Collision Avoidance, metoda
vicenasobného pfistupu a naslouchani nosné

Full-Function Device, pln¢ funk¢ni zafizeni

Guarenteed Time Slots, garantované ¢asové sloty

Heating, Ventilating, and Air Conditioning,

Low-data-Rate Wireless Personal Area Network, nizko-rychlostni bezdratova
osobni sit’

Personal Area Network, osobni sit’

Offset Quadrature Phase-Shift Keying, ofsetové kvadraturni fazové klicovani
Reduced-Function Device, zafizeni se snizenou funkénosti

Superframe Duration, délka superramce

Wireless Personal Area Network, bezdratova osobni sit’

ZigBee Coordinator, koordinator ZigBee

ZigBee Device Object, objekty ZigBee zatizeni

ZigBee End Device, koncovy objekt ZigBee

ZigBee Router, ZigBee smérovac

51



