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Ing. Jan Kucera se ve své disertaéni praci zaméfil na problematiku akcelerace sitovych aplikaci
a navrh novych datovych struktur, architektur a algoritm, které vyuZivaji programovatelnost
datové cesty (data plane) k dosaZeni vy$si vykonnosti. Primarné cili na oblast monitorovani
sitového provozu a detekce bezpecnostnich incidentd.

Prace Ing. Kulery se zabyvé nejen teoretickymi aspekty ndvrhu a optimalizace sitovych
aplikaci, ale také jejich praktickou implementaci a nasazenim. Jednim z klicovych pfinosi je
vyvoj konceptu Softwarové definovaného monitorovani (SDM), ktery umozZiuje efektivni
zpracovani a analyzu sitového provozu s minimalni reZijni komunikaci mezi datovou a fidici
cestou. Navrieny pFistup je plné kompatibilni s hardwarovymi architekturami na bazi FPGA,
coz umoifiuje nasazeni v prostfedich s vysokymi naroky na rychlost a pfesnost zpracovani dat.
Disertaéni prace také ukazuje, jak s vyuZitim navrienych technik zlepsit moznosti detekce a
mitigace DDoS Utokd. Zaméfuje se nejen na rychlou detekci, ale i efektivni eliminaci téchto
utokd v realném case.

Béhem svého doktorského studia absolvoval Ing. Kucera odbornou staz na University of
Cambridge, kde ziskal cenné zku3enosti a rozsifil své znalosti v oblasti sitové bezpecnosti a
akcelerace sitovych aplikaci. Tato zku$enost se vyznamné promitla do jeho disertaéni prace,
coz podtrhuje jeji mezinarodni rozmér a vysokou odbornou uroven.

Vysledky a pFinosy této disertacni price byly prezentovany na fadé prestiznich mezinarodnich
konferenci. Celkem bylo publikovdno Sest hlavnich pfispévkil spadajicich do tématu disertacni
prace. Mezi nejvyznamnéjsi publikace patfi ¢lanek v Casopise IEEE Transactions on Computers
(2016) s nazvem “Software Defined Monitoring of Application Protocols” [I], dale pFispévek
“General IDS Acceleration for High-Speed Networks” prezentovany na konferenci IEEE ICCD
2018 [ll] a pFispévek “Detecting Routing Loops in the Data Plane” publikovany na konferenci
CoNEXT 2020 [ll]. Viechny publikace mély pozitivni ohlas a maji fadu citaci.

Vysledky disertaéni prace maji nejen teoreticky, ale i prakticky dopad. Byly integrovany do
monitorovaci infrastruktury sdruZeni CESNET a jsou nasazeny na patefni lince narodni
akademické sité. Architektura navriena Ing. Kucerou byla soucasné licencovana a
komercializovana spole¢nostmi Netcope Technologies a BrnolLogic.



Vzhledem ke skuteénosti, ie diserta¢ni prace splnila stanovené vyzkumné cile, byla
publikovédna na fadé prestiznich konferenci a jeji vysledky byly sou¢asné komercializovany a
Uspé3né ovéreny v praxi, doporucuji tuto praci k obhajobé.
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