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Autentizace pomoci kontaktnich a bezkontaktnich ¢ipovych karet je jeden z nejrozsitenéjsich zpiisobii dokazovdni identity. Cldnek je
zameéren na cipové karty Mifare a jejich bezpecnost.

1. Uvobp
Cipy Mifare jsou na trhu pomérné hojné rozsieny. Svoje VSechny uvedené ¢&ipy disponuji  bezkontaktnim
vyuziti naSly predev$sim pii placeni sluzeb hromadné rozhranim dle ISO 14443-A.

dopravy v radé evropskych mést. Také pii Fizeni
fyzického pfistupu do budov & kancelati. Cipy s
oznaCenim Mifare vyrdabi vyhradné spolecnost NXP
Semiconductor, ktera byla zalozena spolec¢nosti Philips.
Cipy Mifare pouZivaji mimo jiné vlastni proprietarni
autentizacni a Sifrovaci algoritmus Crypto, ktery je
vyrobcem utajovan.

U vysSich modeld se mizeme setkat s kontaktnim
rozhranim dle 1S0-7816. Cipy typu Ultralight a Standard
pouzivaji vyhradné proprietarni protokol a $ifrovani. Cip
typu DESFire je jiz vybaven vlastnim opera¢nim
systétmem DESFire operating systétm a podporou
algoritmu DES a 3DES. Cipy typu ProX a SmartMX
platform jsou vybaveny Java Card operating system
(JCOP). Niz$i modely pouzivaji na transportni vrstvé
pouze vlastni proprietdrni feSeni Mifare naproti tomu u
vys$Sich  modell je jiZz integrovana  podpora
standardizovaného transportniho protokolu dle ISO-

2. CIPY MIFARE

Cipy Mifare jsou k dispozici na trhu v nékolika
provedenich, porovnani jejich vlastnosti je uvedeno v

tabulce 1, ktera vychazi z [1]. 14443-4.
Mifare Mifare Mifare Mifare Mifare
P Ultralight Standard DESFire ProX Platform SmartMX
& 1K/4K Platform
CPU ) i Tangram Tangram Tangram
80C51 80C51 80C51
. Mifare Crypto,
HW podpora ifrovanf - Mifare Crypto | DES/3DES | Mifare Crypto, | ppg appe
DES/3DES, PKI
AES, PKI
Velikost paméti EEPROM 512bit 1/4 KByte 4KByte 4/8/16 KByte 4-72 KByte
kontaktni rozhrani ne ne ne ISO-7816 ISO-7816
bezkontaktni rozhrani ISO 14443-A | 1SO 14443-A | 1SO 14443-A | ISO 14443-A ISO 14443-A
Podpora [SO-14443-3
(inicializace, antikolozni ano ano ano ano ano
mechanismus)
Podpora , 150-14443-4 ne ne ano, T=CL ano, T=CL ano, T=CL
(transportni vrstva)

TABULKA 1: PREHLED CIPU MIFARE A JEJICH VLASTNOSTI.
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3. CIP MIFARE STANDARD

Cipy typu Mifare Standard nelze zaradit do kategorie
smart card, jedna se spise o ,chytiejsi“ pamétova uloziste.
Komunika¢ni rozhrani tohoto cipu je fteSeno dle
standardu ISO 14443-A. Samotna inicializace karty a
antikolizni  procedura  probihd dle standardu
[SO-14443-3. Dale jiz probihd komunikace pomoci
proprietdrntho protokolu. Nejprve probéhne tiicestna
autentizace mezi termindlem a kartou béhem niZ je

ustanoven docasny KIic.

Tento Kklic slouzi k Sifrovani nasledné komunikace
proprietdrnim  symetrickym Sifrovacim algoritmem
Crypto. Po Uspésné provedené oboustranné autentizaci
1ze vykonavat potiebné prikazy.

Organizace paméti na Cipu je FeSena rozdélenim do blokd
po 16 Bytech. Urcity pocet blokl je sdruzovan do tzv.
sektoru. Pocet pridruzenych blokd do jednoho sektoru je
odlisny pro jednotlivé typy karet. U karty Standard o
velikosti 1K, je pamét rozdélena na 16 sektorti po 4
datovych blocich. U karty Standard o velikosti 4K, je
prvnich 32 sektorid po 4 datovych blocich a nasledujicich
8 sektord po 16 datovych blocich. Na zacatku kazdého
sektoru je jeden blok vyhrazen jako tzv. zavadéc sektoru
viz tabulka 2.

0x06 | Datovy blok

Sektor 0x01
0x05 | Datovy blok
0x04 | Datovy blok
0x02 | Datovy blok

Sektor 0x00
0x01 | Datovy blok
0x00 |UID,BCC, atd.

Tabulka 2: Organizace paméti [2].

Zavadéc sektoru slouzi pro ulozeni dvou klici A a B a
nastaveni prav kbloku. Prava kbloku jsou nastavena
pomoci indexu, ktery urcuje typ pozadovaného klice pro
provedeni daného prikazu, viz tabulka 3. Zvlastn{ vyznam
ma blok 0 ve kterém jsou pevné uloZeny ddaje od vyrobce
jako je naptiklad identifikator karty UID (Unique
[Dentifier) a jeho kontrolni soucet BCC (Bit Count Check),
ktery vznika provedenim operace XOR nad vSemi bity
UID.
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Prikazy
Index dekrementace,
Cteni zapis | inkrementace pfenos,
obnoveni
0|A/B A/B |A/B A/B
1|/A/B nelze | nelze nelze
2|A/B B nelze nelze
3|/A/B B B A/B
4/A/B nelze |nelze A/B
5B B nelze nelze
6|B nelze |nelze nelze
7 | nelze nelze |nelze nelze

Tabulka 3: MoZnosti nastaveni pfistupovych prav bloku
[3].

Klice A a B maji shodnou délku 48 bitl. Pro kazdy sektor
mohou byt voleny odlisné klice i odliSné nastaveni
zplsobu fizeni bloku, tim je zajiSténo oddéleni
jednotlivych aplikaci. Volné datové bloky mohou byt
datového nebo ¢iselného typu. U datového bloku lze
ulozit retézec o délce 16 Byti. U Ciselného typu je dané
¢islo uloZzeno v bloku celkem trikrat, dvakrat v
neinvertované podobé (2x4B) a jednou v invertované
podobé 4B a posledni 4B slouzi k ulozeni adresy, ktera
muze byt pouzita jako ukazatel [2]. Tovarné je kli¢ A
nastaven na hodnotu AO0A1A2A3A4A5 a kli¢ B na
BOB1B2B3B4B5 [3]. Z bezpecnostnich divodi je vhodné
tovarné prednastavené Klice zménit.

Pocet prikazi u Mifare je pomérné strohy jedna se o
prikazy umoznujici C¢teni a zapisovani do blokd
inkrementaci a dekrementaci ¢iselné hodnoty, obnoveni
ptivodni hodnoty a piesun do jiného bloku [2], [4].

4. AUTENTIZACE A SIFROVANi MIFARE

Védci Karsten Nohl a Henryk Plotz za pouziti mikroskopu
pofidili snimky jednotlivych vrstev ¢ipu a pomoci
specializovaného softwaru odhalili podobu nevetfejného
algoritmu Crypto viz [5], [6]. Védec F.D.Garcia a jeho
kolektiv analyzou komunikace mezi kartou a cteckou
presné popsali Sifrovaci a autentizacni algoritmus Crypto
viz [2], [7]. Nasledujici poznatky vychazeji z vyse
uvedenych dokumentd.
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Kryptogram C;

Nk C1=N; XOR K;
A
Klice Ki
, » +
f(-) Data D;
Modifikaéni
vektor V LFSR - 48bit Kli¢ Kag
T1 «
Stav S;
YYvYyvyvy
RND uUiD

Obrazek 1: Algoritmus Crypto na strané karty ([5],[6])-

Na obrazku 1 je vyobrazen algoritmus Crypto, ktery je
kromé hradel XOR sloZen z generatoru nahodnych c¢isel
RND, 48-bitového registru LFSR (Linear Feedback Shift
Register - posuvny registr s linedrni zpétnou vazbou),
filtru f a tif spinact (T1, T2 a T3). Védclim se podarilo na
zakladé ziskanych znalosti a pokusi odvodit polynom u
48-bitového registru LFSR, polynom nahodného
generatoru RND a funkci filtru f.

Nahodny generator RND je tvoren 16-bitovym registrem
LFSR, ktery generuje nahodna cisla o délce 32 bitd.
Pomoci generatori RND jsou generovana nahodna cisla
Nk a N Generator také slouzi pro vypocet tzv. naslednika
Ni' a Ni". Naslednici jsou vypocitavani v pribéhu
autentizace z ndhodného c¢isla karty Ny, tak Ze generator
RND je iniciovan nahodnym c¢islem Ni a ndasledné je
provedeno 32 posuvi k ziskani Ni' respektive 64 posuvi
pro ziskani Ni".

Algoritmus Crypto Sifruje vpribéhu autentizace po
datovych blocich o délce 32 biti. Sifrovani provadime, tak
Ze kryptogram C; = D; XOR K;, kde D; je i-ty blok dat a K; je
kli¢ pro Sifrovani i-tého bloku dat. Kli¢ K; je ziskdn
zvystupu filtracni funkce f po provedeni 32 posuvi
v LFSR. Z kazdého stavu LFSR je ziskan funkci f praveée
jeden bit klice, ¢imz vznikne po 32 posuvech registru
LFSR Kli¢ o délce 32 bitG. Formalné vygenerovani klice
zapisujeme K; = F (S, V), kde funkci F tvofi filtr f a registr
LFSR, pticemZ S; je pocatecni stav registru LFSR pro
vypocet i-tého klice a Vje modifika¢ni vektor se kterym
bude provedeno nasledujicich 32 posuvi registru
vedoucich kziskani klice K;. Pomoci modifika¢niho
vektoru Vdochazi kovliviiovani vazby registru LFSR
funkci XOR V. Ve formalnim zapisu hodnota 0 na misté
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modifikacntho vektoru V znamend, Ze vazba registru
nebude modifikovdna. Registr LFSR je na zacatku
autentizace iniciovan prislusnym Klicem Kug (tj. bud A
nebo B pro dany blok). Termindl ma piislusny Kkli¢
KspuloZzen ve své paméti a Kkarta KIic ziska
prectenim zavadéce pozadovaného sektoru. Funkci LFSR
formalné zapisujeme pomoci funkce G vyrazem Si;; = G
(S, V), kde S je pocatecni stav registru LFSR a Si;; kone¢ny
stav registru LFSR po provedeni 32 posuvi.

Modifika¢ni vektor Vje vkladan na obrazku 1 pomoci
spinaci T1-T3. Vychozim stavem uvedenych spinaci je
stav rozepnuto. Spina¢ T1 je v pribéhu autentizace
sepnut po dobu generovani ndhodného ¢isla Ni. Vazba
registru LFSR je pomoci spinace T1 modifikovana
ndhodnym cislem karty Ni a identifikdtorem karty UID.
Spinace T2 a T3 jsou v priibéhu autentizace sepnuty po
dobu prijimani ndhodného cisla N;. Vazba registru LFSR je
pomoci spinacli T2 a T3 modifikovana ndhodnym cislem
terminalu N, ktery je ziskan z kryptogramu Cj.

Inicializace Cipu a antikolizni mechanismus probéhne dle
standardu [SO-14443-3 typ A. Na konci antikolizniho
mechanismu, karta definitivné potvrdi sviij identifikator a
zaroveil oznami, Ze neni kompatibilni s1S0-14443-4.
Dal§$i komunikace skartou jiZz probihda pomoci
proprietdrniho protokolu Crypto. Nasleduje tricestny
proces autentizace pri némZ dojde kautentizaci obou
stran a inicializaci LFSR. Po ukonceni autentizace jsou
klice pro naslednou komunikaci generovany dle potreby
bez modifikace vektorem V. Synchronizace Klici je na
obou stranach zajisténa synchronim posouvanim registru
LFSR, ke kterému dochazi vzdy pfi pfijmu respektive
odesilani jednotlivych bitd.
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Algoritmus Crypto radime mezi symetrické Sifrovaci
systémy, jednotlivé vypoCty na obou stranach (karta a
terminal) jsou realizovany shodnym postupem. Pribéh
autentizace je podrobné zobrazen na obrazku 2, kde
zelené barva znaci neSifrované spojeni zatimco ¢ervenou
barvou je znaceno spojeni jiz Sifrované.

Terminal Karta

| f—

Obrazek 2: Pribéh autentizace [7].

Popis protokolu:

1. Terminal zahaji autentizaci vyslanim piikazu Auth
jehoZ soucasti je ¢islo pozadovaného bloku, typ klice
(A nebo B) a kontrolni soucet CRC. Termindl
inicializuje LFSR klicem Kyp tj. So = Kus.

2. Karta prijme prikaz Auth a také inicializuje sviij LFSR
klicem Kyp. Dale karta vygeneruje pomoci svého RND
nahodné cislo Nx a odesle je terminalu. V priibéhu
vysilani N¢ jim modifikuje stav svého LFSR. Po
odeslani N se LFSR karty nachazi ve stavu
S1 = G (So, Nx XOR UID) a zaroven se vygeneruje kli¢
K; = F (So, N« XOR UID).

3. Terminal vpribéhu prijmu Ny od Kkarty jim

modifikuje stav svého LFSR. Po prijeti Nk se LFSR

terminalu nachazi také ve stavu

S1=G (So, Nx XOR UID) a zaroven byl vygenerovan kli¢

Ki = F (So, Nk XOR UID). Terminal dale pomoci svého

generatoru RND vygeneruje svoje ndhodné ¢islo N; a

z ¢isla Ny odvodi jeho nasledovniky Ni' a Ni". Karté

poté odesle kryptogramy C; = N; XOR K; a

C2 = Ni' XOR Kz, kde Kz = F (S1, N¢). Po jejich odeslani

se LFSR  terminalu nachazi ve stavu

52 = G (51, Nt).

Karta prijme C; a C2. Podle K; deSifruje C; a tak ziska

N:. Pomoci ziskaného N; karta modifikuje stav svého

LFSR do stavu S, = G (51, Ni) pricemzZ zaroven ziska

Kli¢ K; = F(S;, N). Podle K. desifruje C; a pomoci

svého generatoru RND oveéri, zda deSifrovana

hodnota je rovna Ni'. VKkladné pripadé vygeneruje

Ni" pomoci svého generatoru RND a zaSifruje jej do

kryptogramu
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C3 = N" XOR K3, kde K3 = F (Sz, 0). Po odeslani se LFSR
terminalu nachazi ve stavu Sz = G (Sz, 0).

5. Termindl pfijme kryptogram C3 vygeneruje si kli¢
Kz = F (Sz, 0) a ovéfi, zda desifrovand hodnota je
rovna Ny

6. Pokud je vSe v poradku jsou nyni obé strany
navzijem autentizovany a generatory LFSR jsou na
obou stranach shodné nastaveny. S jejich pomoci se
dale generuji sekvence bitd klice pro vzajemnou
komunikaci o délce podle aktualni potteby.

5. SLABINY ALGORITMU CRYPTO

Soucasti jiz zminénych dokumentt [2], [7] nizozemskych
védcl je popis slabin za pomoci niz mize byt Kli¢ Kap
odhalen. JelikoZ je hodnota Ny pfenasena nesifrované lze
z kryptogramu C> zpétné odvodit funkci XOR a vypocltem
Ni' hodnotu kli¢e K> aniZ bychom znali kli¢ Kgs.

Experimentalné bylo zjiSténo, Ze vétSina terminali pri
neodeslani odpovédi vbodé 4 po vyprSeni casového
limitu reaguje kryptogramem C3 = HALT XOR K3. Binarni
podoba prikazu HALT je zndma a lze tedy zpétné odvodit
kli¢ K3. Nékteré ctecky vSak misto prikazu HALT pouziji
ptikaz cteni READ. U piikazu READ je vSak jiz nutné
odhadnout i jeho parametry jako je cCislo bloku ke
zpétnému odvozeni klice K.

VysSe uvedenym zpilsobem Ize ziskat klice K> a K3 bez
znalosti klice Ksp a bez karty sKklicem Kup V pripadé
zachyceni celé komunikace mezi termindlem a kartou
s klicem Kup l1ze odvodit zpétné kli¢ K3 vypocltem Ni" i bez
prikazi HALT nebo READ.

V dokumentu [7] jsou popsany dva typy utoku. Prvni
z popsanych tutok vyuzije slabiny LFSR opakovanou
autentizaci pro rtzna Ny ziskava K; a Kz Diky predem
vypoctené tabulce stavii LFSR a knim klich K, K3
invertuje funkci f a nalezne stav LFSR a nésledné odvodi
jeho pocatecni stav ¢ili tajny kli¢ K4p. Druhy z popsanych
utokl na zakladé znalosti klice K> inverzni funkci f urci
mnozinu 65536 moznych klicd Kup znichz lze
opakovanim autentizace urcit spravny Kli¢ Kap. Ziskani
Kkli¢e Kap z terminalu umozni ptistup utocnikovi k obsahu
prislusnych bloki u karet s klicem Kyp.

6. ZAVER

Na zakladé volné dostupnych materialti od védct Karsten
Nohl, Henryk Plotz a F.D. Garcia et al. je v ¢lanku popsan
properietarni protokol a Sifra uZivand u karet Mifare.
Na zakladé poslednich poznatki jsou zde popsany
principy moznych utokl na karty typu Mifare. Popsané
utoky je mozné realizovat na zakladni typy karet Mifare,
které jsou vSak i dnes stale velmi hojné uzivany.

Potvrzuje se tak Ze proprietdrni protokoly mohou
snadnéji vsobé ukryvat bezpecnostni slabiny, které
mohou byt pozdéji odhaleny a zneuzity. Domnivam se Ze
pokud by byl takto navrZzeny protokol od svého pocatku
verejny pravdépodobné byla by jeho slabina odhalena
mnohem diive a nedoslo by k tak masovému rozsireni. Do
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budoucna si snad lze jen prat, abychom se s podobné
zabezpecenymi protokoly setkavali pokud mozno co
nejméné.
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