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Abstrakt

Bakalaiska prace je zaméfena na vysvétleni zakladnich pojmt z problematiky
zalohovani. Rozebirany jsou rizné typy zaloh, rota¢ni schémata, frekvence zalohovani,
obnova dat a pfedstaveni zaznamovych médii. V ramci analyzy je sledovan soucasny
stav vztahu respondentii k zalohovani. Praktickd cast se zabyva navrhem feSeni
zalohovani pomoci programu ROBOCOPY a programu Zailohovani a obnoveni

V operacnim systému Windows.

Abstract

Bachelor thesis is focused on explaining the basic concepts of backup issues. Discussed
the different types of backups, rotation schemes, frequency of backup, data recovery
and present recording media. The analysis is monitored by the current state of the
relationship of respondents to the backup. The practical part is concerned with the

backup using the ROBOCOPY program, and Backup and Restore in Windows.
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Uvod

Zalohovani dat je v dneSnim svété¢ modernich technologii neustdle piehlizeno, coz je
vzhledem K rychlosti rozvoje informacnich technologii a internetu pomérné nemilym
faktem. Ze své vlastni zkuSenosti mohu fici, ze lidé v mém blizkém okoli zalohuji
pouze v minimalnim poctu. Z toho plyne, zZe si lidé povétsinou neuvédomuji, jaky smysl
a dulezitost jejich osobni data pro né maji, a pouci se teprve, az dojde K jejich ztrate.

Béhem chvile je mozné o vSechna data pfijit bez mrknuti oka a na vin¢ nemusi
byt zrovna Clovék samotny. Pomérné jednoduchym vychodiskem je ptizptsobit
zalohovani tak, aby odpovidalo nasi pracovni ¢innosti.

Clovék z bézné domacnosti, ktery zalohuje sva osobni data (fotografie, videa,
aj.) nebude zalohovat tak cCasto a v pfipad€¢ ztraty bude ztrdta povétSinou jen
materialnich hodnot. Ve firemnim segmentu je urcité¢ dalezité zalohovat co nejcastéji,
a hlavné peclivé. Pfedmétem zalohovani mohou byt pracovni dokumenty, faktury ¢i jiné
firemni dokumenty podporujici samotnou existenci podniku, které by mohli mit
Vv pfipad€ ztraty existencni nésledky. Zaloha miiZze byt provadéna iV redlném Ccase
a nejlépe automatizované. Na to vSak nemusi mit kazdé4 spolecnost finan¢ni prostredky,
ale to neznamend, Ze problematiku zalohovani budou ptehliZzet. Mohou zalohovani
prizplsobit jinému ¢asovému intervalu a udélat ji i ruéné v pripadé nouze.

Jak jsem zminil v pfedchozim odstavci, do prace zahrnu kromé& firemniho
segmentu 1 uZivatele. M4 to vyznam piedevSim z toho divodu, ze jiz davnou nejsou
pocitate a elektronika doménou pouze podnikl, ale dovolim si tvrdit, Ze jiz dnes
minimalné kazdy vlastni zafizeni, které néjakym zpusobem operuje s daty. Jen odhady
prodeje pocitaci v kazdém roce jsou taddové v jednotkdch stamiliontt kust, a to
nepocitadm dal$i mobilni zafizeni, jako jsou telefony, tablety, fotoaparaty, aj. Modernim
trendem je také nosit si praci domu, p¥ipadné z domu rovnou pracovat.

V této bakalarské praci se predev§im budu zabyvat problematikou zalohovani
a datovych ulozist'. Budu se snazit podpofit myslenku, ze zdlohovani ma uréity smysl,
da se vzdy provést a neni nijak vyrazné obtiznd. Ukazu také mozZnosti zalohovéni a

praktické priklady, které by méli usnadnit zalohovani.
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Cile prace a metodika

Hlavnim cilem této bakalarské prace je seznamit s problematikou zdlohovani a datovych
ulozist. Predstavit rizné druhy zdznamovych médii, kterd lze k zalohovani vyuzit,
vysvétlit principy zalohovani a také jejich metody a vyuziti.

V analyze se zaméfim na soucasnou situaci a postoj respondentii vici
problematice zalohovani pomoci vlastné€ vytvoifeného dotazniku.

Dale ukazu prakticka feSeni zéalohovani pomoci nastroje ROBOCOPY,
kterym miizeme vytvaiet efektivné zalohy a pokusim se feSeni i automatizovat.

Jelikoz se nastroj ROBOCOPY opird o piikazovou fadku systému Windows, pokusim

se ukézat 1 jednodussi feSeni pro uzivatele, ktefi pfili§ poc¢itaclim nerozumi.
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1 Teoreticka vychodiska

V této kapitole budu popisovat zakladni principy zalohovani, o ¢em vlastné je a pro€ jej
délame. Popisi i zakladni typy zaloh a jejich kombinace, operace s daty, a ziznamova

média urcena pro zalohovani.

1.1 Zalohovani

Zalohovani je mechanismus, ktery umoziuje vytvafet kopie soucasnych dat
pro ptipadné posSkozeni nebo ztraty puvodnich dat v budoucnu. Zalohovat data
také znamena, Ze pfeneseme data umisténa na jednom zaznamovém médiu na jiné,
za ucelem vytvoreni jeho kopie. V ptfipadé ztraty ptivodnich dat vlivem jisté udalosti,
je mozné data obnovit k poslednimu datu zalohovani. Veskera data, ktera jsme vytvorili
od doby posledni zalohy, budou vsak ztracena, a s tim je nutné pocitat. Snazime se tedy
zalohovat co nejéastéji, abychom minimalizovali piipadné ztraty.

Zalozni kopie by meéli splnovat zdkladni vlastnost, a tou je oddéleni
od pivodnich dat. Zamezime tak piipadné ztrat¢ jak puvodnich dat, tak i zaloh.
Nejlep$im moznym feSenim se jevi uchovani na Gplné€ jiném miste, zabezpeceni proti
kompromitaci a pfirodnim zivlim. Je dobré také promyslet strategii zalohovani
z ¢asového hlediska. Ur¢it si jaké zalohy budou potieba a hlavné ¢eho. Dilezité je také
védét, které zalohy uz jsou nepotfebné, miizeme je pfemazat nebo Upln€ odstranit.
Evidence ndm muze usnadnit orientaci v jednotlivych zdlohdch a zptehledni je.
Pti odstranovani je dobré eliminovat ptipadnou kompromitaci, nejlépe znehodnocenim
samotné¢ho média, pfipadné vyuzitim kvalitniho pfepisu dat.

Dal8im kamenem trazu byva chyba samotné zalohy, na kterou se pfijde az pti
pfipadné potiebé obnovy. Pravidelna kontrola zalohovanych dat je tedy na misté (1).

K poskozeni nebo smazani dat, mtize dojit hned n¢kolika zptsoby:

e hardware - mechanické poskozeni komponent (poruseni ochranného obalu,
zivotnost, Spatné dimenzovani ptivodu energie, aj.),

e software - selhani opera¢niho systému (OS) nebo aplikace. Vétsinou
se projevuje chybami v kodu aplikace/OS,

e lidska chyba - na viné je uZivatel, ktery nepozornosti nebo nevédomosti
zpuisobil smazani nebo prepis dat,

e prirodni Zivly - mechanické posSkozeni médii vlivem piirodnich katastrof,
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e viry a malware - povétsinou je odpovédny uzivatel, ktery dovolil vniknuti viru
do pocitace. V minimu ptipadli mohou za zplisobeny problém ochranné prvky,
e kradez - tato polozka zahrnuje odcizeni samotného média. Dojit muze

I ke kompromitaci dat na médiu a ziskani divérnych informaci.

0,
3% 2%

44%

32%

m Pfirodni Zivly m Viry m Software m Lidskd chyba m Hardware
Graf 1: Zpusoby poskozeni nebo ztraty dat (Zdroj: upraveno dle 2)

S pojmem zalohovani byva také spojovan pojem archivace. Hlavnim rozdilem
oproti zalohovani je samotny smysl archivace, ktery spoc¢iva v uchovani a dlouhodobé
dostupnosti dat v c¢asovém horizontu i nékolika let. Data jsou tedy ukladana
na zaznamova média s dlouhou Zivotnosti a bezztratovym uchovanim informace.
Archivace byva zpravidla i levnéjSim feSenim oproti zalohovani, nebot’ u zalohovani
se snazime co nejvice zrychlit pfistup k datlim a velikost datového tlozisté. U archivace

tedy vyuzijeme pomalejSich zaznamovych médii a nelpime na rychlosti (17).

Zalohovani Archivace

Data > Zaloha > Archiv

\ Obnoveni /

Obr. 1: Proces zalohovani, archivace a obnovy (Zdroj: upraveno dle 1, s. 61)
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1.2 Operace a ochrana dat

S daty v digitalni podob¢ lze provadét rizné upravy. Mezi nejzakladnéjsi patii:

1.2.1 Duplikace

V principu vytvaiime dvé zalohy na dvou raznych zdznamovych médiich
a kazdou na jiném misté. Vyhodou je zabezpeceni proti ztraté dat a také mozné rychlosti
jejich obnoveni V ptipad¢ potfeby. Duplikace je vSak pomérné drahou polozkou,
nebot’ musime vlastnit velké mnozstvi wlozného prostoru. Ve zlepSeni efektivity

a snizeni poctu uloZzenych dat nam vsak mize pomoci deduplikace.

1.2.2 Deduplikace
Deduplikace zajistuje vyhledani a odstranéni duplicit v celém ulozeném
datovém prostoru. Je to tedy metoda, ktera eliminuje redundantni data, a vSechna data
jsou na zaznamovém médiu uloZena pouze jednou, a snizi tim zabirany prostor na
zaznamovém médiu. Deduplikace je provadéna na urovni blokli, nikdy na drovni
samotnych souborti. Touto metodou pak dokdzeme snizit celkovy datovy objem az
095%, coz se Vbudoucnosti bude velmi hodit vzhledem ke kazdoro¢nimu,

témei exponencialnimu rastu ukladanych dat (18).

1.2.3 Komprese
Operace komprese slouzi predevsim ke snizeni celkového objemu dat pfi vyuziti
kompresnich algoritmti. Toho lze vyuzit hlavné u dat ulozenych v archivech, kde se
snazime jejich velikost snizit na minimum. Kompresi dale délime:
e ztratova — zmensSeni dat na zlomek ptivodni velikosti, méné dilezité informace
jsou nenavratné ztraceny z noveé vytvorenych dat (obraz, zvuk),
e Dbezztratova — u téchto dat je nutné, aby se dali znovu po dekompresi

zrekonstruovat do pivodni podoby a nedochdzelo k zadnym ztratam (text).

1.2.4 Replikace
Proces replikace ma zajistit, aby se automaticky kopirovala a aktualizovala data
na rizna ulozisté, které jsou vici sobé geograficky vzdalena, aby se predchéazelo ztraté
dat. Taky poskytuje rychly pfistup k lokdlnim sdilenym datim a zajistuje dostupnost
skrze vice moznych pfistupli. Zmény se zachycuji a ukladaji lokdlné pfed odeslanim

a aplikovanim na vzdalené datové uloziste.
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1.2.5 Redundance
Taktéz vyjadiuje nadbyte¢nost dat v celkovém objemu dat. Problém redundance
tkvi pravé v samotné nadbytecnosti, kdy je nutné uchovavat velké mnozstvi dat a
budovat velka datova tlozisté. Naopak nam zase muze nabidnout vysokou spolehlivost

a ochranu proti chybam nebo ztratam dat (19).

1.2.6 Sifrovani

Sifrovani slouzi pfedeviim k samotné ochrané dat ped odcizenim, zajist'uje tedy
davérnost dat. Mizeme vyuzit Sifrovani softwarove, pripadné hardwarové. Softwarové
feSeni nabizi vétSina soucasnych systému. Ty vSak nebyvaji dostate¢né, vétSinou Sifruji
pouze adresafe. Vyvijeny jsou i specializované softwary od firem, které se zabyvaji
bezpecnosti. Tento software potom b&zi na pozadi systému a pribézné automaticky
Sifruje veskera data. Ma daleko vetsi moznosti nez zakladni Sifrovani od systému.
Nevyhodou tohoto feSeni jsou obcasné viditelné zaseky (microstuttering) pii praci
V systému a snizeni pienosové rychlosti (zejména u plotnovych pevnych disku).

NejlepSim feSenim se jevi hardwarové Sifrovani v podobé integrovaného Cipu
TPM (Trusted Platform Module) implementovaného pifimo na zakladni desce.
TPM potom =zajisti, aby bylo jasné, sjakymi komponentami se komunikuje,
a komunikuje vyhradné s ovéfenym uzivatelem, jeho hardwarem a softwarem.
Proces ovéfovani je zajistén pii spousténi poditate. Sifry v téchto Eipech byvaji velmi
sofistikované a pouzivaji generatory ndhodnych ¢isel spolu s deSifrovacimi kli¢i o délce
az 2048 bitd (6).

V piipadé¢ Sifrovani je nutné si davat velky pozor, abychom nezapomnéli spravné
heslo (¢i jiny identifikacni daj), které nadm povoluje piistup k praci s médiem.
Prolomeni pokrocilych Sifer v realném case byva takika nemozné a o data bychom tak

mohli pfijit.
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1.3 Typy zaloh
Vybér konkrétni zalohy je velmi zavisly na pozadavcich, které preferujeme. Pro tyto
potieby existuje nékolik zakladnich typ zdloh. V praxi se vétSinou potom vyuzivaji
jejich kombinace v podobé¢ uplna-ptiristkova nebo tplna-rozdilova (4). Rozeznavame 3

zakladni typy zaloh.

1.3.1 Uplna

Uplna zaloha (Full Backup = FB) piedstavuje vychozi bod pro ostatni zalohy —
prakticky obsahuje veSkeré data, ktera jsme vybrali k zaloze. Takovyto druh zalohy
obvykle zabere velmi mnoho Casu, proto se vyuzivd méné¢, vétSinou jako inicidlni
(prvotni) zaloha. Plna zaloha vSak dokaze obnovit rychle vSechna data, protoze jsou
vSechny kompletn¢ uloZeny v jednom souboru. Vyhoda jednoho souboru je i v jeho
sprav€. AvSak plna zaloha je pomalej$i v porovnani s ostatnimi druhy zaloh, a také je
pozadovan velky ulozny prostor. Kvili jedinému souboru jsou kazdé dalsi zalohy
objemove stejné jako predchozi a navic obsahuji nova data, a dochazi tak ke zbytecné
duplikaci dat. Z hlediska bezpecnosti je také problém v jednom souboru, nebot’ pfi
pfipadné kompromitaci, odhalime veSkera data. To mlze mit pro budouci chod

organizace devastujici u€inky.

1.3.2 Prirastkova

PtirGstkovd zaloha (Incremental Backup = IB), také nékdy nazyvand jako
inkrementélni nebo synteticka, funguje na principu ukladani zmén. Prvotné je nutné
vytvofit Uplnou zalohu, a pii kazdém dalSim zalohovéani se ukladdaji pouze zmény,
vici predchozi zdloze. Takovyto zplisob zéalohy poskytuje jednu velkou vyhodu,
neni asoveé naro¢ny, nebot’ neni nutné zalohovat vSechny soubory znovu. USetiime také
misto na zdznamovém médiu. Nevyhoda této zalohy spoc¢iva v tom, ze pokud ztratime
jakékoli data z urc¢itého ptiristku, tak je nedokazeme obnovit z nésledujicich ptirtstkd,
pouze z piedchozich. Toto riziko se da caste¢né eliminovat pomoci pravidelného

opakovani tplné zalohy.

1.3.3 Rozdilova
Rozdilova zaloha (Differential Backup = DB), n¢kdy nazyvana jako
diferencidlni, md podobny princip jako inkrementalni zalohovani. Zasadni rozdil

je ve vytvateni samotné dil¢i zalohy. Na zacatku je opét vytvofena Uplna zaloha
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a rozdilové zalohy jsou vytvaieny z ptivodni Gplné zalohy. Pokud se provadi rozdilova
zaloha velmi Casto, mize nakonec piertst i samotné Uplné zalohy, coz zvétsi naklady na
datové ulozisté. Vyhodou oproti inkrementéalni zaloze je vSak eliminace vlivu poskozeni
zalohy na ostatni nasledujici zalohy, a lze tedy obnovit ze zaloh nasledujicich
| ptedeslych, bez rozdilu. Dalsi vyhodou je potom rychlost obnoveni zalohy, protoze
na obnovu je tteba pouze dvou souborit — posledni plné zdlohy a posledni rozdilové.
V porovnani s obnovenim uplné zalohy je samoziejme¢ pomalejsi. Proces zalohovani
je oproti inkrementalnimu zpusobu pomalejsi, a je vyzadovano vétsiho prostoru

na zaznamovém médiu (5).

Uplna Prirastkova Rozdilova
Upln4 zdloha Uplnid zdloha Upln4 zdloha
: iy L Prirustkova Rozdilova

Upliiazaloha zaloha zaloha

Upln4 zdloha

Rozdilova
zaloha

Obr. 2: Schémata zakladnich typa zalohy (Zdroj: upraveno dle 5)

1.3.4 D2D (Disc-To-Disc)
Pevny disk je pomérné drahé zdznamové médium oproti magnetickym paskam.
V posledni dobé se vSak situace zacind otacet, diky zvySujicim se kapacitdm diskt
a poklesu jejich cen. Toto feSeni pouZivaji piedev§im spoleCnosti, které nechtéji
budovat paskové knihovny. D2D zalohovani vyuziva dvoustupnové zalohovaci schéma,
kdy se zalohuje do prvniho diskového pole a nasledné se data klonuji do dalsiho pole.
Dochézi zde k duplikaci dat, ¢imz se zvySuje bezpecnost dat. Navic jsou disky neustéle

pfipojeny, takze jsou data k obnoveni dostupné takika ihned.
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" g Ethernet s . Ultra320 SCSI X :
Zalohovaci > Diskové > Diskové
klienti pole 1 pole 2
Prvotni zaloha Druha zaloha

Obr. 3: Schéma zalohovani D2D (Zdroj: upraveno dle 5)

1.3.5 D2T (Disc-To-Tape)

Toto feSeni pro dnes$ni dobu poskytuje fadu omezeni, proto je vyuZzivano jen
minimaln¢. Zaloha je provddéna piimo na pasku nebo do paskové knihovny.
Péaskové mechaniky maji problém s pfizptisobenim linearnimu datovému toku, ktery je
vysilan ze zalohovaciho softwaru. Musi mit uréity minimalni datovy tok, aby nevznikal
tzv. ShoeShine efekt, ktery ovliviiuje pfenosové rychlosti a Zzivotnost mechaniky.
Konstantni datovy tok se velmi tézko zajiStuje 1 v pfipadé velkého mnozstvi maly
souborti. Nahradou muize byt virtualni paskova knihovna — VTL (Virtual Tape Library).
Jedna se o virtualizaci pevnych diski, které se tvafi jako magnetické pasky. Zalohovaci

software pak nema tuseni, ze ve skuteCnosti zdlohuje na jiné médium a neni nutno ménit

koncept zalohy.
Zalohovaci > Paskova
klienti knihovna
Zaloha

Obr. 4: Schéma zalohovani D2T

1.3.6 D2D2T (Disc-To-Disc-To-Tape)

Tento druh zalohy je obvykle nejcastéji volen, protoZze ma dobré zabezpeceni
I rychlost. Vyuziva z vlastnosti diski a pasek to nejlepsi, a vytvari tak efektivni feseni
z hlediska nakladi a komplexni feSeni ochrany dat. Resi nevyhody konvenénich
zpusobl zalohovani, vyuziva celou Sifi zalohovacich mechanik a zkracuje tak
zalohovaci okno. Zalohovaci okno je Casovy interval, béhem kterého se zalohuji data
bez ovliviiovani a snizovani vykonu systému. Specidlnimi néstroji je mozné vysledovat
pribéh vytizeni systému a vhodné zvolit ¢as zalohy. Na zacatku je vytvofena prvotni
zaloha do diskového tulozisté, nejlépe virtualni paskové knihovny. Dale je zaloha

smefovana do paskoveé knithovny. Vyhodou je rychlost obnoveni zalohy, nebot’ pevné
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disky nevyuzivaji sekvencni zapis oproti magnetickym paskam. Dalsi vyhoda je
v paskové knihovné, kterd se da piipadné ulozit na jiné misto, a zalohy jsou tedy

oddéleny. Ty pak tvoii posledni zdchranu v pfipad¢ poSkozeni diskového pole.

Primarni
server
5 3 Rezie : ) & Migrace . :
Zalohovaci > Diskové > Paskova
klienti pole knihovna

Obr. 5: Schéma zalohovani D2D2T (Zdroj: upraveno dle 5)

1.3.7 D2D2C (Disc-To-Disc-To-Cloud)

Zalohovani do cloudovych ulozist' patii mezi novodobé zplsoby zalohovani.
Princip je v podstaté stejny jako u piedeslé zalohy (tedy D2D2T). Na misto paskové
knihovny na konci, je pouzito pravé cloudové ulozisté, a data se do n&j prendsi
prostiednictvim internetu. U tohoto feSeni nastavd jeden zasadni problém, je totiz
mozné jej odposlouchavat jiz pti pfenosu a musime si také pohlidat, aby poskytovatel
cloudového ulozisté mél kvalitni ochranu a Sifrovani dat. Vyhodou je pomérné levny

prondjem takového ulozisté (5).

Primarni
server
Zalohovaci REde Diskové Migrare
a vaci i 76
klienti > pole > Sl

Obr. 6: Schéma zalohovani D2D2C
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1.4 Rotace zaloh

Jelikoz je tlozist pouze konecny pocet, dostaneme se do stavu, kdy budeme muset
piepsat staré zalohy nove¢jSimi. Rotace zaloh tedy urcCuje pravidla zapisu zdloh na
ulozisté. Je dobré také udrzovat zadlohovaci média stejn¢ opotiebovand. Tedy, aby vétsi
opotfebovanosti vlivem pouzivani jednoho ¢i vice médii vici ostatnim, nedochazelo ke

zbyte¢nym porucham.

1.4.1 Plocha rotace
V této rotaci neni zddny systém. Je pouze sekvencni a podle toho kolik ulozist
mame k dispozici, tolik zaloh budeme mit a budeme se tedy moci vratit o tolik dni zpét.
V nasledujici tabulce jsem vyuzil tii tlozist¢ A, B a C. Rotace je sekvenéni

a zalohy jsou neustale piepisovany, vratit se tedy miizeme maximalné tfi dny zpét.

Tab. 1: Schéma rotace ploché zalohy (Zdroj: upraveno dle 4)

Pondéli Utery Streda Ctvrtek Patek
1. tyden A B C A B
2. tyden C A B C

1.4.2 GFS (Grandfather-Father-Son)

U tohoto druhu rotace mame tfi zakladni sady ulozist — mésicni, tydenni a denni.
Jednotlivym sadam odpovidaji 1 jednotlivé ndzvy.

Denni zaloha je provadéna od pondéli do Ctvrtka a nazyva se Son (Syn). U nich
se provadi inkrementalni zaloha a jsou pravidelné piepisovany.

Tydenni zaloha je provadéna pouze na konci tydne, kazdy patek. Kazda takova
zaloha tvoti zaklad pro dalsi tyden, a jsou z nich vytvareny inkrementalné denni zalohy.
Nazyvana je Father (Otec).

Me¢ésiéni zéloha je provadéna konci kazdého mésice, a byva po zéloze ukladana
na jiné misto, kde slouzi jako bezpecnostni zdloha. Médium je tedy na dal$i meésic
nahrazeno jinym. Tato zaloha se nazyva Grandfather (Déd).

Zéaklad je dimenzovan pro dvacet ulozist. Tedy ulozisté Al az Al2 urCuje
mésicni zalohy, B1 az B4 tydenni zdlohy a C1 az C4 denni zéalohy. Vratit se budeme
moci k predeslym dvanacti mésicim, ¢tyfem predchozim patktim, ptipadné poslednim

dvéma tydniim.
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Tab. 2: Schéma rotace zalohy GFS (Zdroj: upraveno dle 4)

Pondéli Utery Stireda Ctvrtek Patek
1. tyden Cl C2 C3 C4 Bl
2. tyden C1l C2 C3 C4 B2
3. tyden C1l C2 C3 C4 B3
4. tyden Cl C2 C3 C4 B4
5. tyden C1l C2 C3 C4 Al

1.4.3 Hanojska véz (Tower od Hanoi)

Tato rotace vychazi z principu logické hry Hanojské véze. Je mozné vyuzit libovolné

mnozstvi UloziSt" a pfizpusobit tomu schéma. Dobie se da stavét na schématu Ctyt

tlozist. UloZisté A je pouzito kazdy druhy den, B kazdy ¢étvrty den, C a D kazdy osmy

den. Ulozi§té D vyuziva uplné zélohy a zbylé plnou, piipadné rozdilovou. Inkrementalni

typ zalohy se zde nehodi vlivem nepravidelného stiidani ulozist'. Pro tyto zalohy se

vyuziva spiSe zalohovaci software, nebot’ se manualné Spatné spravuji.

Tab. 3: Schéma rotace Hanojska véz (Zdroj: upraveno dle 4)

Ulozists
/ Den

2|3

4

5|6

7

8

9 10

11|12 |13

14 115 |16

Ul

A

A

A

A

A A

U2

U3

U4

1.4.4 6 ulozist

Na podobném principu se zaklada rotace zaloh GFS. Zde méame Sest ulozist. Al a A2

pro kazdy patek, B1 az B4 pro ostatni dny pracovniho tydne. Jsme schopni se tedy vratit

zpétné o tyden K jednotlivym dennim zaloham, ptipadné k predeslému patku (5).

Tab. 4: Schéma rotace 6 ulozist’ (Zdroj: upraveno dle 4)

Pondéli Utery Stieda Ctvrtek Patek
1. tyden Bl B2 B3 B4 Al
2. tyden Bl B2 B3 B4 A2
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1.5 Datova ulozisté a zaznamova média
Dnesni doba nabizi velmi rozsahlou nabidku zdznamovych médii, ze kterych lze
nasledné tvoftit vétsi celky, pfipadné kombinace riznych typtd médii. Postupné uvedu ty

nejzéakladnéjsi a nejpouzivanéjsi druhy zdznamovych médii.

1.5.1 Paskova média
Péaskovda média jsou jednim z nejstarSich médii pro zalohovani, které prezilo
I do dnesni doby a stale jsou velmi oblibené. V posledni dob¢ se snazi vytlacit paskova
média hlavné pevné disky, vlivem klesajici ceny, a moznost zalohovani na vzdalena
ulozisté¢ pies internet. Magnetické pasky vSak zachovavaji pofad slusny pomér
cena/kapacita a velmi dobrou Zivotnost. Kapacita se udava nativni nebo kompresni,
kde pomér byva az 3:1, dle pouzitého média. K zapisu se pouzivaji paskové mechaniky,
do nichz vkladame cartridge nebo kazety, které obsahuji samotnou magnetickou pasku.
Problémem téchto médii je v jejich pfistupu k datim, protoze je sekvencni, coz piisobi
velké zpozdéni v tadech desitek sekund. Nabizi vSak pomérn€ slusnou pitenosovou
rychlost a rozmanitost rozhrani (SCSI, USB, FireWire, Fibre Channel a dalsi). Dalsi
nevyhodou je neschopnost paralelizmu datovych pifenosii a zapis dat lze provadét jen
V jednom sméru (8). Paskova média vyuzivaji nejéastéji dvou formati:
e DLT (Digital Linear Tape) — jedna se o nejstar$i generaci paskovych médii
a jejich podpora byla ukoncena okolo roku 2007, kdy firma Quantum vydala
svoji posledni verzi paskové kazety DLT-S4, ktera nabizela kapacity 800GB
nativné a ptipadn¢ 1,6TB v kompresi. Limitem pienosové rychlosti také bylo
samotné rozhrani SCSI, které slouZilo k propojeni s pocitaci. Rychlost pfenosu
byla pfiblizné¢ 60MB/s nativné, pii vyuziti Ultra320 SCSI az 320MB/s (7).
e LTO (Linear Tape Open) — tento format byl vytvofen jako nahrada a nastupce
paskovych médii typu DLT. Dnes se o néj staraji firmy tvotici LTO Consortium
a je také neustdle vyvijen. Soucasna verze je LTO-6, kterd nabizi kapacity 2,5TB
nativn¢ a rychlost az 160MB/s nativné. Do budoucna chce LTO Consortium
posunout moznosti na 12TB kapacity a pfenosové rychlosti az 500MB/s (9).
Sony se vroce 2014 dokonce povedlo vyrobit technologii, kterd posouva
moznosti vyrobit magnetickou pasku o kapacité az 185TB, diky zhusténi zapisu.

Takové feSeni je vSak prozatim nemyslitelné (10).
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1.5.2 Pevny disk

V moderni dob¢ se stale vice zaCinaji prosazovat pro zdlohovani pevné disky —
V této souvislosti mluvime o klasickych pevnych discich, tedy Hard Disk Drive (HDD).
Dosahl velkého rozsiteni v uzivatelském i firemnim segmentu. Pevny disk vyuziva
Kk zapisu magnetickou indukci a zvlada i trvalé ukladani dat. Oproti magnetickym
paskam nenabizi tak vyhodny pomér cena/kapacita. Maji vSak nespornou vyhodu, a tou
je kratkd doba pristupu v tadech jednotek milisekund, nebot’ neni nutné k datim
sekvenéné pristupovat, a lze Cist z jakéhokoli mista. To méa vSak také své omezeni
Z hlediska déleni vétsich soubord na fragmenty, které odpovidaji sektorim a nemusi byt
vzdy za sebou. Soubor je nasledné rozloZen na riznych mistech plotny a c¢teci hlava
necte jednotlivé fragmenty postupné, ale kmita z mista na misto, coZ vyrazné zpomaluje
praci. Tento problém se da fesit softwarové pomoci defragmentace disku.

Podle typu disku a jeho urceni se li§i hned v nékolika parametrech. Piedevsim
V jiz zminéné piistupové dobé, ktera se pohybuje okolo 2 — 8ms. Pocet otacek za minutu
u ploten se pohybuje okolo 5400 — 15000 otacek za minutu. Co se ty¢e kapacit, mizeme
nalézt disky s kapacitami od 146GB (serverové) az po 8TB (archivni). Nové se také
vyuzivaji technologie plnéni pevnych diskii heliem. Ty maji za ukol opét zvysit
kapacity sou€asnych pevnych az na 10TB (11). Spotfeba energie se u pevnych diskli
pohybuje viadu jednotek watth, coz neni malo, pokud vezmeme v uvahu velké
mnozstvi diskt, které by tvofili datové ulozisté. Pevné disky vyuzivaji rozhrani SAS,
SATA, SCSI, FireWire, ale také USB nebo Thunderbolt. Pienosové rychlosti se
ubéznych diski pohybuji okolo 80MB/s, u serverovych pak okolo 200MB/s (12).

Nevyhodou pevnych diski je pomémé vysSi hmotnost a néchylnost
k mechanickému poskozeni. Velkym problémem byvaji i poruchy samotnych sektori
Vv ramci ploten, kdy dochazi k jejich trvalému poskozeni. Data se daji vétSinou zachranit
zpétné. Takovy zékrok provadéji specializované spolecnosti a neni to levnou zélezitosti.

Nové pouzivanou technologii je typ pevného disku Solid-state drive (SSD).
Oproti klasickym pevnym diskiim vyuziva zapis na pamétové Cipy typu flash. U téchto
¢ipt rozliSujeme podle poctu stavi v jedné bunice SLC, MLC a TLC c¢ipy. Nejlépe se
jevi typ ¢ipu SLC, protoze obsahuje pouze jeden stav a je tudiz nejrychle;jsi,
ale pomérn¢ o dost drazsi. V uzivatelském segmentu se pouzivaji MLC a TLC cipy.

Reseni SSD disky ma vsak své uskali a vyuziva se spise tam, kde je priorita rychlost.
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Jako rozhrani pro SSD se vyuziva SATA III, u které vétSina SSD vyuziva
uz jejich limith prenosové rychlosti 600MB/s. Nové se zacali distribuovat SSD do PCI
Express slotu se ¢tyfmi linkami, které dosahuji daleko vétsich rychlosti (limit 8GB/s).
Vyuzit mtizeme i M.2 konektory, coz je upravovany PCI Express slot, ktery miize mit
az ctyti linky. SSD se také vyrabi v pomérné nizkych kapacitach (maximaln¢ 1TB).

Vyhodou oproti pevnym diskiim je velmi kratkd doba pfistupu, kterd se
pohybuje v fadech desitek mikrosekund. Dale ma téméf okamzity start, nebot’ se nemusi
roztaCet plotny jako u pevného disku. Rychlosti ¢teni a zapisu dosahuji u nejlepsich
SSD okolo 1500 MB/s. SSD také nemaji skoro zadnou spotiebu, pohybuje se od stovek
miliwattil aZ po par jednotek wattil.
paméti, u kterych je limitem maximalni podet zapisu na stejné misto. Resenim se jevi
postupné obsazovani celého SSD od zacatku do konce, aby se na nékteré bunky
nezapisovalo méné a na ne¢které vice. Dalsi problém nastava s postupnym plnénim SSD,
kdy s nartstajicim zaplnénim velmi klesa pienosova rychlost. Velkou nevyhodou je
také cena. Mezi kapacitou a cenou je vysoky nepomér, u feseni vyuzivajici PCI Express

je jesté vyssi, kde jsme schopni dat za kvalitni feSeni nékolik desitek tisic korun za kus.

1.5.3 RAID pole

Kombinaci vicero diskii miizeme dosdhnout zvyseni pirenosové rychlosti nebo
vétSiho zabezpeceni dat. K tomu ndm slouzi moZznost slozeni pamétovych systémi,
které se nazyvaji RAID (Redundant Array of Inexpensive/Independent Disks).
Tyto pole jsou slozeny vétSinou z klasickych pevnych diskd kvali nizké cenovce.
RAID poli existuje velké mnozstvi, protoze se ¢asto kombinuji. Sdruzené typy RAID
pole pak vétSinou slouzi ke specidlnim ucellim a pozadavkiim, nebo ke spojeni vyhod
jednotlivych typt za G¢elem rozsifeni funkcionality. Zakladnimi typy RAID poli jsou:

e RAID 0 — tento typ pole je ze vSech nejjednoduss$i a nevyuziva zadné
redundance. Jeho primarni ucel je zrychleni ¢teni a zapisu. Data jsou zapisovana
stiidavé mezi disky, a ¢im vice diski mame, tim vétsi rychlosti mizeme
dosdahnout. Vyhodou je jesté navySeni kapacity. Déle plati, Ze data nejsou nijak
chranéna a v ptipad¢ selhani nejsme schopni nic obnovit. Tomuto druhu RAID

pole se také fika striping.
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Al A2
A3 A4
AS A6
A7 A8
Disk 0 Disk 1

Obr. 7: Schéma pole RAID 0 (Zdroj: upraveno dle 4)
e RAID 1 — u tohoto pole je vylepSena ochrana, protoze se vzdy na dvojici diska
uklada to stejné. Pokud jeden selze, data jsou dostupna z druhého. Nenavysuje

se zde kapacita ani pfenosova rychlost. Tento druh pole se nazyva mirroring.

Al Al
A2 A2
A3 A3
A4 A4
Disk 0 Disk 1

Obr. 8: Schéma pole RAID 1 (Zdroj: upraveno dle 4)
e RAID 5 — pole tohoto typu vyuziva k zabezpecCeni distribuci parity na kazdém
z diskt. Parita se da charakterizovat jako kontrolni soucet a diky nému mohou

byt data rekonstruovana (3).

Al A2 A3 Ar
B1 B2 Br B3
C1 Cr C2 C3
De D1 D2 D3
Disk 0 Disk 1 Disk 2 Disk 3

Obr. 9: Schéma pole RAID 5
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1.5.4 Flash pamét’

Mezi média, ktera obsahuji paméti typu flash patii hlavné flash disk, pamétova
karta ajiz dfive zminovany SSD disk. Tyto média slouzi hlavné k pfenosu dat mezi
zafizenimi nez k samotné zaloze. Z hlediska zdlohy spiSe v uzivatelském segmentu,
ale z dlouhodobého hlediska stejné¢ vhodna nejsou, z divodi omezeni samotnou
technologii flash paméti, kterd ma nizkou Zivotnost.

Hodné¢ USB flash diskli vyuziva jest¢ pomérné zastaralé rozhrani USB 2.0,
kde se zastavi realna prenosova rychlost nékde okolo 48MB/s. Nové se pouziva
standard USB 3.0, ktery dosahuje rychlosti okolo S00MB/s. USB 3.1 zafizeni existuje
zatim velké minimum, ta vSak posouva hranici az na 1GB/s u pienosové rychlosti.
Navic odstrafiuje problém zapojeni do USB konektoru pouze zjedné strany.
Rozhrani USB vyuziva nékolik typd konektort. Hlavni typem je A a B,
méné pouzivany typ C, a dale rizné rozmérové modifikace typu micro a mini.
Maximalni dostupnou kapacitou je zatim 1TB. Vyhodou je zpétnd kompatibilita,
samoziejm¢ za cenu sniZzeni rychlosti vlivem propustnosti dané¢ho standardu.
Déle potom rozméry a hmotnost samotného zafizeni. Nevyhoda spociva opét v poméru
cena/kapacita.

Pamétové karty se hojné vyuZivaji v mobilnich zafizenich typu telefon,
tablet a fotoaparat. Asi nepouzivanéj$im formatem karet je format SD, SDXC a SDHC
I S variantami micro. Dale jest¢ Compact Flash (CF) a Memory Stick. Z hlediska
kapacity jsou zatim dostupné karty do velikosti 512GB. Pienosové rychlosti se pohybuji
okolo 160MB/s u CF karet a 90MB/s u SD karet. Pfenosovou rychlost 1ze ur¢it ptiblizné
jiz z oznaceni, které vyuziva systém tiid (Class 1-10) a podle nové specifické polozky
rychlosti UHS (1-3). Vyhody a nevyhody jsou opét velmi podobné USB flash disktm.
Malé rozméry a mozZnost rozsifeni paméti v mobilnich zatfizenich. Na druhé strané opét

nevyhodny pomér cena/kapacita.

1.5.5 Opticka média
V dnesni dob¢ jsou tyto média na Gstupu. Maji sice vyhodu velké Zivotnosti,
pokud se k nim patfiéné chovame, ale jejich problémem je hlavné kapacita. K moznosti
uchovani dat je potfeba pfisluSna mechanika, kterd zvladne piecist a pfipadné zapsat
dany format. Cteni a zapis na tyto média probiha do spiralové stopy, ktera se vine od

stfedu az ke kraji média.
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Mezi nejpouzivangjsi formaty patii DVD (Digital Versatile Disc) a Blu-Ray
disk, ktery piezil tehdejsi valku proti formatu HD-DVD. CD (Compact Disc) je v dnesni
dob¢€ pouzivan jen na distribuci zvukovych stop.

DVD jako format jiz neni vyvijen a jeho kapacita se zastavila na 15,9GB
pii dvouvrstvé a oboustranné varianté. Na velké zalohovani je tento format vcelku
nepouzitelny. Rychlost zapisu se pohybuje okolo 21MB/s. Vyhodou je ovSem cena
média a samotné mechaniky. Za jedno médium dame tadové jednotky korun a za
mechaniku, ktera zvladne i zapis fadove stokoruny.

Vyhodnéjsi format se jevi zminény Blu-Ray. Ten nabizi kapacity az 128GB diky
Ctyfem vrstvam zapisu. Velkd nevyhoda je velmi vysokd cena samotnych médii
a mechanik. Cena za jedno médium se pohybuje v fadech stokorun a u mechanik si

pfipravime fadové tisicikoruny.

1.5.6 NAS

NAS (Network Attached Storage) je typem datového ulozisté, které je piipojené
k mistni siti LAN. Moderni NAS obsahuje jeden nebo vice diskl, které jsou zapojeny
do RAID pole. Ve vétsiné téchto ulozist se nachdzi operacni systém Linux, ktery
umoziuje pokrocilou spravu pies SSH a mizeme pro néj vyvijet programy a skripty.
Umoziuje také spravu uct, tudiz lze upravit, kdo bude mit piistup k tlozisti a jaky
bude mit vyhrazeny prostor. Umoznuje spravovat data ptes vlastniho spravce soubort,
pokrocilé nastaveni sit¢, administrace a synchronizace.

NAS ma né¢kolikero vyuziti. Zastane praci webového serveru, i FTP serveru
aP2P klienta. PiedevSim slouzi ke sdileni dat mezi vice Kklienty.
Vzajemnou komunikaci zprosttedkovava protokol TCP/IP, pifipadné jiny protokol dle
platformy. Konektivitu zajistujeme pies sitovy kabel nebo Wi-Fi. Vétsinou obsahuje
USB a nové i obrazové rozhrani (HDMI), takze z NASu mlzeme vytvofit i malé
multimedidlni centrum. Vyhodou je také mozZnost pfistupu odkudkoli a ma niZsi

pofizovaci cenu nez rackovy server, coz oceni malé firmy a uzivatelsky segment (14).

1.5.7 FTP

FTP (File Transfer Protocol) je protokol pro ptenos soubori mezi klienty
pocitacové sité. Zalozen byva samotny FTP server, na ktery se pfistupuje
prostiednictvim sit€¢, a je tedy vzdalenym ulozistém. Ke komunikaci se vyuziva

neSifrovana verze, protokol FTP, ktery vSak nezabezpecuje prenos dat mezi serverem
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a klientem. Sifrovanou verzi podporuje protokol SFTP (Secure File Transfer Protocol),
ktery vyuziva protokol SSH. Existuje 1 varianta FTP s podporou Sifrovani SSL/TLS.
Aby bylo mozné se pfipojit vzdalen¢ na samotné tulozisté, je nutné vyuzit NAT
(Network Address Translation), ktery zajisti pfechod zlokalni do vefejné sité
a spravnému prifazeni IP adresy.

Zakladni FTP miZzeme najit i v samotnych systémech, kdy ve spravci souboril
je mozné pies doménovou adresu nebo IP adresu a pfislusny port ziskat pfistup.
Na vétsiné FTP serverli se instaluji serverové systémy Linux. To ndm zajistuje
I pokrocilou spravu a administraci dat. FTP server se buduje pro velké skupiny lidi, ale
mohou vznikat problémy s velkym mnoZstvim aktivnich pfipojeni. Server musi byt

dobfe dimenzovany, stejné€ jako aktivni prvky na trase.

1.5.8 Cloud
V posledni dobé¢ je téma cloud computingu velmi popularni a umoznuje sdileni
zdrojii mezi jednotlivymi aplikacemi. Bez virtualizace by tedy toto ulozist¢ vibec
neexistovalo. Cloud neni pouze ulozistém, ale podle spolec¢nosti Gartner také ,,zpiisob
zabezpeceni vypocetnich zdroji, kde jsou masivné Skéalovatelné IT prostiedky
poskytované vice externim zakaznikiim prostiednictvim internetovych technologii jako
sluzba“ (15, s. 16).
Cloud mazeme rozdélit podle modelu sluzeb:

e laaS — tedy infrastruktura jako sluzba. Zajisténi prostiedi vizualizovanych
serverll spada na poskytovatele, ktery je sam spravuje, za ucelem provozu
platforem a aplikaci. Vyhodou je snadna migrace aplikaci mezi poskytovatelem
a privatnim cloudem. Lze tak virtualizovat aplikace mezi privatnim a vefejnym
cloudem, kde vetejny cloud zajistuje dodate¢nou kapacitu.

e PaaS — tedy platforma jako sluzba. Tento pfistup je vhodny pro jednorazové
aplikace, kdy je potfeba do¢asného masivniho rozsahu a vykonu. Piikladem jsou
sluzby Google App Engine a Amazon AWS. Téz neni vhodny pro aplikace,
které jsou pro firmu kritické, nebot miize dochazet ke zhorSeni sluzeb,
kdy dochazi k ptechodu na jiné feSeni PaaS a vétSinou i pfedélani aplikace a dat.

e SaaS — tedy software jako sluzba. V ramci tohoto modelu celou aplikace

spravuje tieti osoba a poskytuje jej prosttednictvim internetu na vyzadani.
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Dale rozeznavame i modely nasazeni cloudu:

e Privatni — je realizovan v misté spoleCnosti a jejich zdroji. Da se fici, Ze se
jedna o podobny pfistup jako u provozovani interni infrastruktury. Miize byt
umistén i u poskytovatele, ale musi byt striktné oddélen.

e Verejny — jedna se o formu sluzby zakazniklim, kdy poskytovatel nabizi vlastni
zdroje. Veskeré rozhodovani o ptidéleni prostfedkli spada pod poskytovatele.
U téchto typti je potieba si ohlidat, zdali jsou zabezpecené i nikoli.

e Hybridni — kombinace vetejného a privatniho cloudu.

e Komunitni — jedna se o privatni cloud, ktery je sdilen skupinou spole¢nosti.
Mezi hlavni vyhody cloudu patfi rychlé nasazeni do provozu, sdileni zdroji mezi
jednotlivé uzivatele, eliminace nakladl na spravu a jeho udrzbu a uspory ve spotiebé
energie. Mezi nevyhody patii hlavné nedtvéra, protoze data putuji internetem a musime
vétit poskytovateli, ze méa dobré zabezpeceni a s daty nic neprovadi. Déle jsem zavisly

na samotném poskytovateli sluzeb, nema tolik funkci a nebyva tolik stabilni.
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2 Analyza soucasného stavu

V analytické c¢asti provedu analyzu vysledkd vlastniho formulafe, ve kterém jsem
respondentim pokladal otdzky ohledné zalohovani. Jelikoz je formulaf psan v Cesting,
piedpokladam také, Ze vsichni respondenti pochazi z Ceské republiky nebo Slovenské

republiky.

2.1 Zpracovani
Dotaznik jsem zpracovaval pouze v elektronické formé pomoci sluzby Google Forms.
Tato sluzba nabizi vytvofeni jednoduchého formuldfe zdarma a nasledné prevedeni
vsech nasbiranych hodnot do Google Docs, ze kterych se da bez problému importovat
do formatu pro Microsoft Excel. Vlastni vyhodnoceni formulare budu provadét prave
v aplikaci Microsoft Excel verze 2007.

Prizkumu se zGcastnilo celkové 71 respondentl. Respondenty jsem hned na
zacatku rozdélil na dvé kategorie, a to uzivatelsky a firemni segment. Ve firemnim
segmentu se zacastnilo prizkumu 8 spolecnosti a v uzivatelském segmentu jsem
napocital 63 respondentti. V samostatném zpracovani vysledkd nebudu rozliSovat mezi
firmami auzivateli zvlast, ale zpracuji obé& kategorie dohromady, nebot se mi
nepodatilo nasbirat takovy pocet firemnich respondentti, aby vysledky byli relevantni.
Vsechny respondenty z firemniho segmentu budu pocitat jako uzivatele.

Dalsi déleni jsem provedl na zaklad¢ toho, zdali respondent zalohuje ¢i nikoli.

Seznam otazek v ptipadé, Ze respondent odpovi ,,ne*:
e Zalohovali jste diive?
e 7 jakého divodu nezalohujete?

e Planujete do budoucna zalohovat?

Seznam otadzek v ptipadé€, Ze respondent odpovi ,,ano*:
e Jak casto zalohujete?
e Jaky typ zalohy vyuzivate?
e Jaké zalohovaci médium vyuzivate?
e Jaky program vyuzivate pro zalohovani?
e Kolik zaloh uchovavate?

e Kde ukladate média se zalohovanymi daty?
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2.2 Vyhodnoceni

Pro zacatek uvedu postup vyhodnocovéni a objasnim nckteré pojmy a metody,
které jsem vyuzil ke zpracovani ziskanych dat. Otazky rozdélim po jedné a ke kazdé
Z nich pfipojim graf spolu s komentafem. Nekteré otazky nasledné jesté spojim a budu
vytvaret pokrocilej$i analyzu na zékladé urcitych podminek. Kazdy graf bude
ohodnocen procentudlnim podilem jednotlivych respondentt, ktefi na danou otazku
odpovédéli. Grafy budou ¢lenény pravé podle konkrétnich odpovedi, které byly
dostupné u jednotlivych otazek. U nékterych otdzek byla uvedena moznost ,,jiné“
arespondent tak mohl odpovéd  doplnit, pokud v nabidce chybéla.
Spole¢né s odpovéd'mi, které budou mit zanedbatelny procentudlni podil, potom
Vramci zpiehlednéni grafli spojim do jedné odpovédi, kterou pojmenuji ,,0statni®.
Jednotlivé polozky z ,,ostatnich nasledné vypisi v komentafi.

Prvni polozka, kterou ma smysl ¢lenit je prave, zdali respondent vilbec zalohuje
nebo ne. V tomto pifipadé je vysledek pomérné ocekavany. Vzdy se najde nékdo,
kdo zalohovani provadét nebude at’ uz je diivod jakykoli, tomu také odpovida 21% podil
ze vSech respondentil. Zbylych 79 % respondentl tedy v soucasné dobé zalohuje, at’ uz

pravidelné ¢i nepravidelné.

21%

BMAno " Ne

Graf 2: Podil respondentii a jejich tendence zalohovat
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Jelikoz je otdzek u respondentl, ktefi nezalohuji méné, zamétim se nejprve
natyto otazky. Jako prvni je otazka, zdali respondent zalohoval nékdy v minulosti.
Vétsinovy podil 80 % piipada na odpoveéd ,,ne, tj. ze v minulosti nikdy respondent
nezalohoval. Zbytek, tedy 20 %, pifipada odpovédi ,,ano®, tj. respondent v minulosti

nékdy zalohoval.

["Ano B Ne

Graf 3: Podil respondentii a jejich tendence zalohovani v minulosti

Nasledujici otazka se zabyva diivodem, pro¢ respondenti nezalohuji. Na vybér
bylo z péti moznosti. Nejvétsi podil méla odpoveéd’, Ze respondent nema ¢as na to,
aby zalohoval, a to s33% podilem. Shodny podil 27 % piipadd na odpoved,
7e respondenti nemaji prostiedky na to, aby mohli zdlohovat, nebo nevi jak na to.
Zbylych 13 % nevidi divod, pro¢ by méli zalohovat, coz je trochu piekvapujici.
Osobné¢ jsem nedoufal, Zze by n¢kdo tuto odpoveéd’ zvolil, i kdyz jsem ji mezi odpovedi
zahrnul. Posledni odpovédi, kterou jsem nezahrnul do grafu, nebot’ méla 0% podil, Ze
respondent nevlastni zddné zafizeni, které by operovalo s daty a nebylo by tedy tfeba
zalohovat jej. Z toho tedy vyplyva, Ze kazdy z dotdzanych respondentli néjaké zatizeni

pracujici s daty vlastni, coz neni v dnes$ni dobé& nijak vyjimecny fakt.
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B Nemam ¢as [ Nemam na to prostredky

m Nevim jak se to déla m Nevidim ddvod, proé zalohovat

Graf 4: Podil respondentii a jejich odivodnéni, pro¢ nezalohuji

V posledni otazce se dotazuji, zdali respondenti hodlaji v budoucnu zalohovat.
S dvouttetinovym podilem, tedy podilem 67 %, maji respondenti tendenci zacit

zalohovat. Naopak 33 % z nich neplanuji v budoucnu zalohovat.

B Ano [ Ne

Graf 5: Podil respondentii a jejich tendence v budoucnu zalohovat
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Zajimavosti je také to, ze 67 % respondentl, ktefi jiz diive zalohovali sva data
auz nezalohuji, nemaji ani tendenci se k zalohovani znovu vrétit. Naopak 33 %
respondentu, kteti dfive zalohovali, by se chtéli v budoucnu k této ¢innosti opét vratit.

Ti, kteti naopak nikdy diive nezalohovali, maji tendenci se k zdlohovani dostat a
zacit s nim, a to s podilem 67 %. Respondenti, ktefi nikdy nezalohovali, a ktefi to ani do

budoucna neplanuji, vytvaii podil 33 %.

Nyni se podivame na ty respondenty, Kteti vyplnili, Ze zalohuji, at’ uz pravidelné
nebo nepravidelné. V 98 % piipadii maji respondenti v zalohovani néjaky systém
a zalohuji tedy pravideln¢ dle urcitého planu. Ve zbylém 2% podilu se nachazi
respondenti, ktefi zdlohuji nepravidelné a nemaji tedy vytvofen zadny pevny plan.
Zalohuji tedy, az si vzpomenou, nebo az jim to ptijde dilezité.

Ti, ktefi zalohuji pravideln€, mohli zvolit jesté¢ z n€kolika moznosti. Nejvetsi
procentualni podil maji respondenti, kteti zalohuji jednou do mésice, a to 36 %.
Zalohovani s takto velkym casovym odstupem ma vyznam v piipadé, zZe nepracujeme
v nijak kriticky dulezitém prostfedi, nepracujeme s existencné dulezitymi daty, piipadné
nemame nikterak jinak vyznamna data.

Jen o par procent méné respondentti vyuziva okamzité zalohy, s podilem 30%.
Okamzitou zalohu vyuzivaji vesmés respondenti, ktefi pouzivaji né&ktery druh
vzdaleného tlozisté, piedevsim se jednalo o cloudové feSeni. Z osobni zkuSenosti
odhaduji, ze tento druh zalohy je pouzivan spiSe pro data, ktera nijak neohrozi existenci
daného subjektu. Pouziti pro kriticky dualezitd data u vzdalenych ulozist bude
maximaln¢ v privatni sekci.

Dal§i moZnosti bylo zilohovani stydennim odstupem. Na celkovém
procentudlnim souctu se podili poctem 19 %.

Predposledni moznost pfedstavuje denni zéloha, kterd se na celkovém souctu
procent podili 11 %. Odhaduji také, ze vSichni respondenti, ktefi zvolili tuto moznost,
budou disponovat daty, kterd jsou velmi dalezita a diskrétni.

Posledni moznost, kterou bylo mozné zvolit, bylo pouziti nékterého z rota¢nich
schémat, ktera jsem zminoval v teorii. V celkovém souctu procent ziskala tato moznost
2 %. Ktéto otazce byl také pridélen odkaz, ktery vedl na stranky, jez popisuji prave
rotacni schémata. Stejny odkaz jsem pouzil i ve zpracovani rota¢nich schémat v teorii

(zdroj 5).
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36%
B okamazita zaloha = denné Mtydné
M mésiéné M rotaéni schéma M nepravidelné

Graf 6: Podil pravidelnosti zalohovani

V dalsi otazce byli respondenti dotazéni jaky typ zalohy vyuzivaji. Jelikoz jsem
predpokladal, ze vSichni nebudou rozumét co ptesné vyjadiuji jednotlivé typy zaloh,
rozhodl jsem se opét k otazce pfifadit odkaz, ktery slouzil pro lepsi informovanost
a pouzil jsem jej také ke zpracovani teoretické casti (zdroj 5). Tento odkaz vyuzilo
ptiblizné jen 15 % dotazovanych.

Od tohoto faktu se také odviji pomérné¢ piekvapujici vysledek analyzy,
kde nejvetsi podil na procentovém souctu ziskala pravé odpoved’, Ze respondent neni
schopen rozhodnout jaky typ zalohy vyuziva, a to 28 %.

Jen o procento nize, tedy s 27% podilem, jsou rovnou dvé¢ odpovédi. Pokud tedy
respondenti vyuZzivaji néjaky typ zalohy, tak se jedna o uplnou nebo pfiirustkovou.
V praxi je uplna vétSinou pouze inicialni nebo je délana pribézné s vétsim Casovym
odstupem, nebot’ je oproti ostatni znacné casove narocna.

Zbytek ptipada posledni moznosti k zodpovézeni, a tu predstavuje rozdilova
zaloha, ktera si ukousla 18% podil. Tu vyuzivali pfedevSim respondenti, ktefi pouzivaji

nékteré ze vzdalenych tlozist’.
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muplna zaloha 1 prirastkova zaloha

mrozdilova zaloha m nedokazi rozhodnout

Graf 7: Podil vyuziti jednotlivych typiu zaloh

Dalsi zhodnoceni predstavuje dotaz, jaké médium pro zalohovéani respondenti
vyuzivaji. U této otazky jsem narazil také na pomérné piekvapivé vysledky. S nejvétSim
procentualnim podilem 41 % vyuzivaji respondenti né¢kterého ze vzdalenych ulozist
(FTP, NAS, cloud). Na tak vysokém procentu se podili pfedev§im dneSni rozmach
cloudovych ulozist, které nabizi okamzitou dostupnost svych dat prakticky kazdému.
Dnes tuto moZnost vyuzivaji spiSe nové, ale 1 stavajici firmy, které mohou vidét v této
moznosti velky potencial z hlediska rychlé dostupnosti.

Druhym nejpocetnéjsim ulozistém jsou se 36 % média vyuzivajici magneticky
zapis. Pro ptedstavu do nich byly zahrnuty pouze pevné disky a RAID pole dohromady.
Péaskovd média maji vlastni kategorii. Je to ddno tim, Ze pevné disky nejsou jako
zalohovaci médium upln¢ levné a budovani datovych ulozist’ z t€chto médii je velmi
nakladné. Pokud se na to podivame ze strany uzivatele, je to velmi vyhodna volba,
nebot’ nabizi vysokou kapacitu pfi slusné cené. Nepiedpokladame totiz, Zze pro
zalohovani bude uzivatel vyuzivat vice jak jeden nebo dva pevné disky, pokud netvoii
n¢jaky archiv. Firmy toto feSeni vyuziji spiSe jako dopln€¢k ke svému stavajicimu feseni,

nebo mensi podniky, které nezalohuji velky objem dat.
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Dal$im médiem vyuzivanym k zalohovani jsou média vyuzivajici paméti typu
flash. Do nich jsem zahrnul flash disky a SSD disky, a vydobyly si 18% podil.
Pro firmy flash disky nenabizi dostate¢nou kapacitu a naopak SSD disky jsou
nékolikandsobné drazsi nez klasické pevné disky. Nejevi se tedy jako pfili§ vhodnym
médiem, 1 kdyz jist¢ nckteré firmy za takové feSeni radi zaplati, pokud potiebuji
extrémné rychlou praci s daty. U uzivateld budou dle mého nazoru pievladat flash
disky, které pojmou nejnutnéjsi data k zaloze. SSD se svym nevyhodnym pomérem
cena/kapacita/vykon je pro uzivatele zatim z hlediska zalohovani nemyslitelna.

Velkym ptekvapenim jsou paskova média, kterd v celkovém podilu davaji pouze
mizivd 2 % podilu. Takto malé procento vSak pfisuzuji hlavné tomu, Ze se mi
nepodafilo nasbirat relevantni pocet firemnich respondentii. Pfesto je u firem toto feSeni
stale velmi oblibené, hlavné u téch, které na tomto médiu zalohovani provozuji.

V kategorii ostatni, kterd ma 3% podil na celkovém souctu, jsou predevsim
kombinace pfedchozich ulozist. MozZnost zalohovéani na optickd média nikdo nevyuzil,

coz je veelku ocekavany vysledek, nebot pro zalohu byla vyhodna v minulosti.

3% 2%

36%
41%
18%
M paskoveé médium [ médium s magnetickym zapisem
[ flash pamét W vzdaleneé dlozisté
M ostatni

Graf 8: Podil pouziti zaznamovych médii
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Dalsi dotaz na pofadi se tykal programu, ktery respondenti vyuZzivaji
k zalohovani. Z pfedchoziho grafu, ve kterém je nejpouzivanéj$im uloZzistém pravé
vzdalené feSeni, je olekavatelné také to, Ze bude snejvétsim podilem vyuzivana
aplikace, kterou vyvinul poskytovatel konkrétniho vetejného cloudového uloziste.
Je tomu tak, a z celkového podilu si tato moznost vzala celych 37 %.

Hned v zavésu, jen o jeden procentni bod mén¢, tedy 36 %, se drzi moznost,
ze zadny program pro zalohovani respondenti nevyuzivaji. Ocekdvam také, Ze tuto
moznost zvolili vyhradné respondenti uzivatelského segmentu, nebot’ zdlohovat firemni
data ru¢né je celkem neptedstavitelné.

Dale wvyuzivaji respondenti zélohovaci program operacniho systému,
ktery pfedstavuje v celkovém poméru o dost nizsi podil, pouze 12 %. VéEtSina z dnes
bézné dostupnych operacnich systémil nabizi zalohovani pomoci vlastniho programu.
Jedna se piedevsim o distribuce operacniho systému Windows.

Respondenti také se 4% podilem vyuZivaji programy, které si nechali vytvofit
piimo na miru svému feseni. U uzivatelii neptfedpokladam, Ze by se investice do vlastné
navrzeného programu na zakazku vyplatila, takZze bude doménou spolec¢nosti, které ma;ji
finan¢ni prostfedky, aby financovali zakazkovou vyrobu.

Do mozZnosti jsem také zahrnul konkrétni programy, kterymi jsou Acronis
Truelmage, Cobian Backup a Robocopy. Prvni dva programy shodné zaujaly 2% podil
na celkovém souctu. Program Robocopy, ktery je soucasti systému Windows nevyuziva
nikdo, obsadil tedy 0 % podilu. Je to dano nejspiSe tim, Ze je spustitelny z piikazové
radky a lidé jej neumi dobfe ovladat a nechtéji se to ani ucit. Acronis a Cobian vlastné
nabizi podobné feSeni, akorat je zaobaleno grafickym rozhranim, je tudiz pro uzivatele
privetivejsi.

Posledni moznosti, kterd ve vysledku dosahla 7% podilu, je moznost ostatni,
ve které jsou opét spojeny moznosti, které respondenti uvedli sami. Programy,
které vyuzivaji k zdlohovani, jsou napt. VEEAM Software, rdiffbackup, rsync, WD
SmartWare a také vyuzivaji zalohovéani od poskytovatele cloudového tuloziste, ale

nevyuzivaji k tomu jejich aplikaci.
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W aplikace vefejného cloudového ulozisté
M Acronis Truelmage

m Cobian Backup

[ ostatni
Graf 9: Podil pouZzivani jednotlivych programii k zalohovani

V piedposlednim dotazu, jsem respondenty podrobil otazce, kolik zaloznich
kopii svych plivodnich dat uchovavaji. Nejvétsi podil zaujima odpovéd’, ze respondenti
uchovavaji pouze jednu zalozni kopii svych dat, a to s celkovym podilem 52 %. Je to
Vv celku logické, kviili tomu, ze pfevaznou Cast tvotili uzivatelé.

S celkovym poctem dvou zaloznich kopii uchovavaji sva data respondenti
v celkem 28 % ptipada.

Posledni moznosti je uchovavani tfech a vice zaloznich kopii ptivodnich dat,
které zaujima zbytkovych 20 % z podilu. Uchovavani tolika zaloh bude doménou spise

firemniho segmentu, ve kterém je potieba zabezpecit sva data co nejvice.
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Graf 10: Podil po¢tu uchovavanych zaloh

Posledni otdzka se tykala uchovavani zalohovacich médii. Nejvétsi podil 37 %
meéla odpoved’, ze respondenti uchovavaji zdlohovand data volné na stejném misté,
kde se nachazi i puvodni data. Tuto moznost vSak povazuji za urCité bezpecnostni
riziko, jak z pohledu stejného mista, tak jejich dostupnosti.

S malym procentnim deficitem oznacili respondenti, ze zadna fyzicka média
nemaji. Této odpovéedi piisluselo 34 %, a vyplnili ji pouze ti respondenti, kteti pouzivaji
nékteré ze vzdalenych Ttlozist. Fyzické médium jim zprostfedkovava jejich
poskytovatel, tudiz do tvorby ulozist€¢ nemuseli vkladat penize. Vyjimku bude tvofit jen
NAS pole, ptipadné vlastni FTP server, nebo privatni cloud.

Dal8i moZnosti, ze kterych mohli respondenti vybirat, bylo uchovavani volné
na jiném misté, nez jsou puvodni data. Této moznost prislusel uz vyrazné mensi podil
13 %. Z pohledu bezpecnosti, ma toto feseni sice vyhodu v tom, Ze se nam neztrati
puvodni data i zalohy najednou, jako v pfipadé uchovéavani zdloh na stejném misté,
ale potad je tu bezpecnostni riziko odcizeni, protoze jsou uloZena volné.

Velmi podobného vysledku dosahli moznosti, ve kterych jsou data uchovavana
suréitou mirou zabezpeCeni (napf. bezpecnostni zamek, Sifrovani). S 5% podilem
respondenti uchovavaji sva data ochrdnéna bezpecnostnim prvkem na jiném miste.

4 % potom piislusi moznosti, Ze maji respondenti sice svd data zabezpecena néjakym
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bezpecnostnim prvkem, ale uchovavaji je na stejném misté. Nevyhodu uchovavani
zaloznich kopii na stejném misté jako plivodni data jsem popsal vyse.

Posledni moznosti, kterou respondenti mohli zvolit byla kombinace pfedchozich
metod, a to s podilem 7 %. Nevyzadoval jsem do analyzy pfesnou specifikaci, o které se

jedna. Tuto moznost volili ti respondenti, ktefi uchovavaji vice zaloznich kopii.

7%

13%

37%
B nemam zadna fyzicka média
mvolné ve stejné budové, kde se nachazii pavodni data
[ volné na jiném misté
W ochranéné bezpeénostnim prvkem ve stejné budové
mochranéné bezpeénostnim prvkem na jiném misté

B kombinace predchozich metod

Graf 11: Podil uchovavani fyzickych médii
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3 Navrh reSeni

V posledni ¢asti prace se budu zabyvat vlastnim névrhem feSeni. Budu vychazet
ze svych poznatkii z analytické C¢asti a také teoretickych vychodisek. Jelikoz jsem
nenasbiral pozadovany pocet respondentii firemniho segmentu, budu zpracovavat navrh

feSeni pouze pro uzivatelsky segment. V navrhu vypracuji dvé feseni.

3.1 Prvni FeSeni
V prvnim feSeni jsem zvolil zalohovani pomoci programu ROBOCOPY, ktery je
zkratkou pro Robust File Copy. V navrhu budu popisovat podstatné parametry,
které tento program pro zdlohovani vyuziva. Vysvétlim také jejich opodstatnéni
pro navrh, vyhody, resp. nevyhody. Snahou bude navrhnout efektivni pfenos dat mezi
dvéma ulozisti a vytvorit tak jejich zalohu, nasledné tento proces zautomatizovat.
Pienos dat bude probihat lokalné na jedné pocitaCové stanici mezi SSD diskem Intel

SSD 330 a externim pevnym diskem Samsung M3 Portable.

3.1.1 ROBOCOPY
Poprvé se program objevil jako soucast Windows Resource Kit v systému
Windows NT 4.0. V dnesni dobé se program posunul do verze 6.3.9600, ktery bézi
pod opera¢nim systémem Windows 8.1, ktery také budu pouzivat ve svém navrhu
feSeni. ROBOCOPY je také ndhradou star§iho programu XCOPY (ptipadné¢ XXCOPY)
a pfinasi nové moznosti. Jeho konkurenci mohou byt programy WinRoboCopy, Easy
RoboCopy. Ty piinasi hlavné grafické rozhrani. Dale pak existuji pokrocilejsi programy

jako Cobian Backup a Acronis True Image.

3.1.2 Struktura adresare
SSD disk bude slouzit jako zdrojové médium, ze kterého budeme zalohovat data
na disk externi. Pro ucely navrhu nebudu zalohovat cely disk, ale zalozim na ném pouze
adresaft, ktery bude obsahovat dal$i soubory a adresaie. Zdrojovy adresat ma nazev
data ajeho cesta je C:\data.
Podobné to je i na strané externiho disku, kam se bude obsah zdrojového
adresare kopirovat. Cilovy adresaf ma nazev backup a jeho cesta je D: \backup.
Zdrojovy adresat dale obsahuje tfi podadresafe Snazvy first, second

a third. V kofenovém adresafi zdrojové slozky a V jednotlivych podadresatfich se
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nachazi soubory v ruznych formatech a sriznou velikosti. Tento tkon je pomérné
zadouci, abych mohl otestovat jednotlivé parametry, které se opiraji o velikost souboru,
délku nazvu a dalsi. Mezi forméty zatadim hlavné textové soubory (*.txt, *.pdf,
* . docx), zvukové soubory (*.mp3, *.flac), video soubory (*.mkv, *.mp4),
obrazky (*.7jpg, *.png) a dalsi pfipony. Velikost se bude pohybovat mezi par
kilobyty az po n€kolik desitek megabyti.

V adresati first budou jest¢ dalsi dva podadresite alfa a beta.

Podobné v adresaii third bude jesté podadresat gama.

@L_I data
B-C3 first
(] alfa
(] beta
(7] second

=3 third

(] gama

Obr. 10: Adresarova struktura zdrojového adresaie

3.1.3 Parametry

Mezi povinné parametry programu patii source a destination.
Tyto parametry by se méli objevit v kazdé uskutecnéné ziloze, protoze definuji
zdrojovou a cilovou cestu k zalohovanym soubortm.

Déle se pouzivaji uz nepovinné parametry. Oddélenym parametrem je parametr
file, ktery specifikuje, jaké konkrétni soubory se budou piendset. Mizeme zde pouZit
klasické filtrovani nazvl a ptipon pomoci ? a *, které¢ definuji jeden, resp. vice znaki.
V zékladnim nastaveni se pouziva moznost " * . *", tedy vSechny soubory.

Zbylé nepovinné parametry rozdéluyje ROBOCOPY do dalsich nékolika

kategorii:
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e Copy options — tato polozka obsahuje parametry tykajici se samotného presunu
dat. Ovlivituje predevsim kopirovani podadresarii, souborti a informaci o nich,
kopirovaci mody a monitorovani zmén,

o file selection options — tyto parametry pouzivame, pokud chceme vynechat
nebo naopak zahrnout néjaké konkrétni soubory. MuZeme je filtrovat podle
jejich zmén, velikosti, data nebo nastaveni archivniho bitu,

e retry options — slouzi k opakovani zadanych parametri, pokud dojde k chybg,
at’ uz na zacatku nebo v pribéhu samotného procesu,

e logging options — tyto parametry se zabyvaji metodami vytvareni logu,
které ndm mohou pomoci 1épe dohledat piipadné problémy nebo chyby
Vv zalohovani,

e job options — parametry této sekce slouzi k vytvoreni soubori s piiponou *.rcj,
které maji smysl, pokud pouzivame velmi mnoho parametri a chceme efektivné

planovat prace pii zalohovani. Ve své praci rozebirat tyto parametry nebudu.

3.1.4 Parametry copy options

Pokud zaddme piikaz robocopy "C:\data" "D:\backup" zjistime,
ze se zkopiruji pouze soubory kofenového adresare, nikoli podadresaie a soubory v nich
obsazené. Na to slouzi parametry /S a /E, které kopiruji podadresaie a soubory v nich
obsazené. Lisi se vtom, ze parametr /E oproti parametru /S kopiruje i podadresare,
které¢ jsou prazdné. Tato volba je tedy velmi individudlni. Mlzeme vyuzit jesté
parametru /LEV:n, ktery udava, kolik vrstev podadresariit se zkopiruje v daném
adresafovém stromu.

K souboriim se nevazi jen samotnd data, ktera nese, ale i informace o ném
(atributy, Casové znamky a dalsi). Pokud chceme ptendset i informace o souborech,
pouzijeme parametr /COPY:copyflag[s]. Mame moznost zvolit az Sest ptiznak.
Ptiznak D kopiruje samotnd data, A kopiruje atributy, T kopiruje Casové znamky,
S kopiruje nastaveni prav souboru, O kopiruje informace o vlastnikovi a U kopiruje
informace o auditu. Vychozi nastaveni je /COPY:DAT. Pokud chceme kopirovat
vSechny informace o souborech, zvolime parametr /COPY:DATSOU nebo piimy
parametr /COPYALL, ktery je jeho ekvivalentem. Dal§im ekvivalentem je ptikaz /SEC,

pro kopirovani souborli s nastavenymi pravy, ktery odpovidd /COPY:DATS.
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Pokud nechceme kopirovat zadné informace ani samotna data, zvolime parametr
/NOCOPY. Toto je vyhodné, pokud chceme zjistit obsah adresafové struktury.
Piipadné se da pouzit s parametrem /PURGE, ktery maze soubory a adresare, které jiz
neexistuji ve zdrojovém adresafi. Pro opravu prav a casovych souborti vyuzijeme
parametry /SECFIX, resp. /TIMFIX.

Stejné jako u souboril, miizeme prenaset informace i u adresaiid. K tomu slouzi
parametr /DCOPY:copyflagls], ktery ma pouze tfi ptiznaky. Pfiznak D kopiruje
samotna data, A kopiruje atributy, T kopiruje Casové znamky. Ve vychozim nastaveni
je nastaveno /DCOPY : DA. Pokud nechceme kopirovat Zadné informace o adresafich,
pouzijeme parametr /NODCOPY.

Zajimavym parametrem je parametr /MIR. Ten je ekvivalentem parametrt /E
a /PURGE pouzitych dohromady. Vytvaii tedy piesny obraz (mirror) zdrojového
adresare. Pokud nechceme kopirovat, ale rovnou piesouvat data ze zdrojového adresare,
pouZijjeme parametry /MOV a /MOVE. Parametr /MOV pifesouvd pouze soubory
a parametr /MOVE pfesouva navic 1 adresafe. Po skonceni jsou potom pienesend data
ze zdrojového adresafe vymazana.

Muzeme vyuzit i automatické sledovani zdrojové slozky. Néslednd opétovna
zaloha miiZze byt iniciovana poctem zmén, nebo pokud dojde k néjaké zmeéné v predem
stanoveném cCase. Parametry pro tyto funkce jsou /MON:n, resp. /MOT :m. Polozka n
u parametru /MON znamend pocet zmén pied opakovanim kopirovani. Polozka m
u parametru /MOT potom znamend ¢as v minutach, kdy se zkontroluje, zdali doslo ke
zmén¢ a pripadné se spusti kopirovani. Problém téchto parametrd je v tom, Ze se vzdy
spousti oba dva najednou. V zékladu jsou oba nastaveny na jednu zménu, resp. jednu
minutu. Nelze tedy doséhnout, Ze bychom nastavili ¢as na nulu a zménu naptiklad na
jednu, a reagovalo by se pouze na pocet zmén. Vzdy musime pockat alesponi 1 minutu
a potom muzeme nastavit reakci na jakykoli poc¢et zmén. Pro kopirovani si miizeme
nastavit 1 ¢as, ve kterém jej chceme provést pomoci parametru /RH:hhmm-hhmm,
kde hh znamenaji hodiny a mm minuty. Podle zadani parametru je nutné zadat Casovy
usek, ve kterém kopirovani mize probihat. Proto odd€leni ¢asovych udaji pomlckou.

Pokud kopirujeme pouze velké soubory lze vyuzit jesté parametr /J, ktery pii

pienosu nevyuziva buffer a kopiruje ptimo.
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3.1.5 Parametry file selection options

Pokud chceme vyfiltrovat ze zalohovani nebo naopak zahrnout pro zalohovani
nekteré specifické soubory, vyuZijeme pravé tyto parametry. Pro kopirovani souborti
S nastavenym archivnim atributem, pouzijeme parametr /A. Jeho obdobou je parametr
/M, ktery navic po pfenosu ve zdrojové slozce pienesenym souboriim resetuje atribut
archivace. Vyradit mizeme také konkrétni soubory nebo adresare. O to se staraji
parametry /XF file [file],resp. /XD dirs [dirs].Kromé jednoho souboru
¢i adresafe, muzeme vyradit i vice najednou. VéEtSinou se dopliuji jednotlivé cesty nebo
nazvy souborti (adresaiti), pokud jsou uloZeny v kofenovém adresafi. Dale mizeme
vyfadit specifické soubory. Parametr /XC vyfazuje zménéné soubory, /XN novéjsi
soubory, /XO star$i soubory, /XX ,extra®“ soubory a adresafe, /XL potom soubory
a adresare, které netvotfi pevné nebo symbolické odkazy. Naopak miizeme zahrnout
stejné soubory znovu pomoci parametru /IS.

Dale je mozné vynechat zastupce. Pro vynechani vSech zastupcu je k dispozici
parametr /xJ. Pokud chceme vybrat pouze zvlast pro soubory nebo adresafe,
zvolime parametr /XJF, resp. /XJD.

Vyclenit miizeme 1 soubory, které jsou mensi nebo vétsi nez urcity pocet byta.
Na to slouzi parametry /MIN:n, resp. /MAX:n, kde n vyjadiuje pocet bytu.
Podobné ¢lenéni maji 1 soubory podle data vytvofeni a posledniho pfistupu.
Parametry /MINAGE:n a /MAXAGE:n vynechavaji soubory mladsi, resp. starsi,
podle polozky n, kterd vyjadiuje pocet dni. Existuje i varianta, kdy zadavame
konkrétnim datum misto poctu dni. Parametry jsou potom /MINAGE:YYYYMMDD
a /MAXAGE:YYYYMMDD, kde YYYY vyjadiuje rok, MM mésic a DD den. U data
posledniho pfistupu jsou parametry /MINLAD:n a /MAXLAD:n, které vylucuji
soubory pouzivané, resp. nepouzivané, pred urCitym poctem dni, kterou uréi polozka n.

Variantu s datem nelze pouzit u data posledniho pfistupu.
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3.1.6 Parametry retry options

V téchto parametrech nalezneme jenom par parametrii, které maji pro ucely
ukéazky n¢jaky vyznam. Jednd se 0 parametry /R:n a /W:n. Parametr /R:n vyjadfuje
pocet opakovani v pfipadé chyby pii kopirovani. Parametr /W:n udava dobu cekani
mezi jednotlivymi pokusy o kopirovani v pfipadé chyby. Vychozi hodnoty jsou
nastaveny na 1 milion, resp. 30 sekund. SpiSe dopliitkovym parametrem je parametr
/REG, ktery uklada hodnoty parametri /R:n a /W:n do registri a piepisuje tak
vychozi hodnotu pro dalSi pouziti. Osobné jsem neshledal divod, pro¢ mit tyto

parametry nastaveny tak vysoko, volim tedy /R: 0 a /W: 0.

3.1.7 Parametry logging options

Umoziuji nam nastavit informace, které se objevi, pfipadné neobjevi v logu,
nebo na obrazovce, pokud bychom zaddvali piikazy pifimo v ptikazové ftadce.
Logy je dobré uchovavat a vytvafet pro moznost zpétného ovéfeni uspésnosti
zalohovani a pro ptipadné hledani chyb. Je tedy vhodné si navrhnout a upravit
zobrazovani dat podle potieby.

Zakladni parametr pro vytvoreni souboru slogem po dokonceni ptenosu
je parametr /LOG:file, kde polozka file vyjadfuje cestu, kde se log bude
uchovavat. Tato moznost také piepisuje (overwrite) plivodni log se stejnym nazvem,
pokud existuje. Pokud chceme pouze piidat (append) informace do existujiciho logu,
pouzivame parametr /LOG+:file. Pokud nepouzijeme ani jeden z parametrq,
vSe se vypise na obrazovku piikazové fadku, nebo viibec.

Nejlepsi moznosti se jevi parametr /TEE, ktery zobrazuje informace logu jak
na obrazovku, tak do souboru. K tomuto parametru je potom nutné piidat parametr
/LOG:file nebo /LOG+:file,jinak se log nevytvori.

Pokud pottebujeme vystup zobrazovat v podobé unicode, staci pfipsat parametr
/UNICODE, pfipadné¢ /UNILOG:file nebo /UNILOG+:file, pokud chceme
vystup v unicode do souboru. Unicode piedstavuje kddovani vech existujicich znakd.

Co se tyCe zobrazovanych informaci pfimo v logu, miZeme si vypnout
zobrazovani hlavicky, resp. sumarizovanych dat pomoci parametru /NJH, resp. /NJS.
Existuji dal$i parametry, které vylucuji jednotlivé polozky zlogu. Parametr /NS

vylucuje velikost souborli, /NFL nezaznamenavd nazvy soubord, /NDL neuchovava
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nazvy slozek a /NP nezobrazuje aktualni pribeéh kopirovani souborii. Pokud si chceme
naopak zobrazit odhadovany ¢as do konce kopirovani, zvolime parametr /ETA.

Ve vychozim nastaveni neni zapnuté zobrazovani ¢asovych zndmek a kompletni
cesty k danému souboru. Pro zobrazeni pouzijeme parametry /TS, resp. /FP.
Parametrem /BYTES si muZeme piepnout zobrazovani velikosti souboru na byty,
protoze vy vychozim stavu se zobrazuji jejich jednotkové nésobky (kilobyty,
megabyty). Zajimavym parametrem je parametr /L, ktery nepienaSi zaddna data,
ale ukaze pouze predpokladany vysledek podle zadanych parametrii. Vyuzijeme jej
hlavné pfi testovani. Posledni dva parametry /X a /V zobrazuji i ,,extra® soubory (za ty

lze povazovat napft. logy), resp. zobrazuje soubory, které¢ byly pteskoceny.

3.1.8 MozZnost ieSeni

Abychom si usnadnili praci a nemuseli piikazy do piikazové tadky zadavat
ruéné, zalozime si davkovy soubor backup.bat a ulozime jej kamkoli, kde jej
budeme schopni najit a znovu spustit u ptisti zalohy. Davkové soubory lze upravovat a
vytvaret v libovolném textovém editoru (doporucuji Poznamkovy blok, nebot’ je velmi
prosty), andasledné stai pouze zménit piiponu souboru z *.txt na *.bat.
Obséhne nasledujici ptikazy:
robocopy "C:\data" "D:\backup" /MIR /XJ /R:0 /W:0

pause
Ve skutec¢nosti se vSak provede piikaz:

robocopy "C:\data" "D:\backup" *.* /S /E /DCOPY:DA
/COPY:DAT /PURGE /MIR /XJ /R:0 /W:0

pause

Je to z toho divodu, ze nékteré parametry maji své vychozi hodnoty a musi byt
vzdy pouzity. Parametry "C:\data" a "D:\backup" oznacuji zdrojovy,
resp. cilovy adresaf. Parametr *.* oznacuje, Ze budeme kopirovat vSechny soubory
bez vyjimky. Pfedchozi parametr byl pravé jednim =z vychozich, stejné jako
/DCOPY:DA a /COPY:DAT, které urcuji pienaSené¢ informace o adreséafich

a souborech.
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V ptvodnim ptikazu se nachazi parametr /MIR, ktery se nasledné rozvinul
do parametri /S, /E a /PURGE, protoZze je jim ekvivalentni. Pro zalohovani
je zrcadleni nejlepSim feSenim, protoze pii dal§im zalohovani se provadi pouze zmény
vici zdrojovému adresafi a nemusi se vSechny soubory kopirovat znovu, pokud doslo
jen k ¢aste¢né zmén¢. Zamérné vynechavam i pfenos zastupci, pomoci parametru /XJ,
ale neni problém jej vynechat a zkopirovat i zastupce, pokud nékdo vyzaduje. Vypnul
jsem také moznost poctu opakovani a prodlevu mezi nimi. Proto jsem nastavil
parametry /R:0 a /W:0. Nevidim pro uzivatele velky smysl opakovat zalohovani.
Po skoceni jsou chyby jasn¢ vidét na obrazovce nebo v logu a miizeme opravit ptipadné
chyby a spustit davkovy soubor znovu.

Druhy tadek obsahuje piikaz pause, ten slouzi k zastaveni prace ptikazového
radku. Jeho ucel je predevsim v tom, ze po dokonceni ziistane oteviena piikazova radka
do doby, dokud nezmackneme libovolnou kldvesu. Muzeme si tak zkontrolovat
provedenou praci a piipadné reagovat na chyby. Nemusime také vytvaret log. V piipade
uzivatele vtom nevidim smysl. Pokud si jej vSak chceme vytvofit, miizeme ptidat

parametry /TEE a /LOG+:"C:\1log.txt". Cely ptikaz bude vypadat nasledovné:

robocopy "C:\data" "D:\backup" /MIR /XJ /TEE /R:0 /W:0
/LOG+:"C:\log.txt"

pause

Takto si predstavuji naprosto jednoduchou zalohu pro uZivatele. Zadné sloZitosti
a zbytecnosti navic, pouze ucelné piikazy. Piedpokladam, Zze beézny uzivatel také
nepotifebuje zalohovat denné, takze si vystaci s ruénim spusténim davkového souboru
Vv ptipad¢ potieby.

MozZnost automatizace se nabizi v podobé pldnovace uloh syst¢ému Windows.
Zde lze nastavit, aby se na§ davkovy soubor backup.bat spoustél v uréitém case,
I opakované tieba s mési¢nim odstupem. Takové feSeni vSak vyzaduje, aby bylo
médium, na které zalohujeme pfipojeno v dobé planu k pocitaci. Jinak se bude muset
pockat do pfisti zalohy, piipadné€ spustit davkovy soubor znovu ru¢né. V dobé
provadéni nastaveného planu se také spusti samotné okno piikazové fadky, ve kterém

zjistime, zdali se zaloha provedla tspésné nebo ne.
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Dalsi feSeni automatizace funguje na principu vefejného cloudu a opét
vyuzijeme planovace uloh syst¢ému Windows. Princip spociva v tom, ze pfiddme do
davkového souboru parametry /MON:1 a /MOT:1, a poté soubor pojmenujeme
backup auto.bat, abychom jej odliSili od ru¢ni zalohy. Cely obsah davkového
souboru bude nésledujici:
robocopy "C:\data" "D:\backup" /MIR /XJ /MON:1 /MOT:1 /R:0
/W:0 /LOG+:"C:\log.txt"

Ptikaz pause, ktery byl uveden v pfedchozim davkovém souboru, jiz neni
nutny. Davkovy soubor se vlivem monitorovani nikdy sdm neukonci. Je potieba jej
ukon¢it ruéné. Nastavenim parametri /MON a /MOT na hodnotu 1 dosahneme toho,
ze se spusti zalohovani pii jedné zméné ve zdrojovém adresaii a ke kontrole zmény
bude dochéazet kazdou minutu. Pokud se provede zéalohovani, dal$i minuta bude
zapoctena od ukonceni predchoziho zalohovani. Je to logické, nebot’ z hlediska kolize
se musi vyckat na ptfedchozi pfenos. Jak jsem popisoval vySe, parametr /MOT
neumoznuje nastaveni niz$iho Casu nez jedna minuta, ale v tomto ptipad¢ to nevidim
jako problém.

Tato varianta ma jednu nevyhodu. Tim, Ze spoustime davkovy soubor, otevie se
nam vzdy okno piikazového ftadku. Pokud vSak okno ukon¢ime, ukonéi se
i monitorovani, a to nechceme. ReSenim je davkovy soubor zkonvertovat
do spustitelného souboru pies program BatToExe Converter. Pro Ucely navrhu jsem
pouzil verzi 1.5.1.0. Vysledny soubor tedy bude mit ndzev backup auto.exe.
Takovému programu lze potom nastavit spousténi na pozadi, pfi zakladani ulohy
Vv planovaci uloh. Vyhodné je si nastavit spousténi hned po piihlaSeni do systému
automaticky. Pokud bychom chtéli program n¢kdy prerusit, mizeme tak ucinit pres
spravce uloh, kde je spustén jako proces. Piipadné zrusime napldnovanou ulohu
Vv planovaci.

ReSeni automatické zalohy na pozadi vyzaduje také neustale piipojené
zalohovaci médium. Toto feSeni je tedy vyhodnéjsi spiSe pro uzivatele, kteti pouzivaji
NAS. Doporucoval bych si také aktivovat moznost logovani, protoze se ndm nebude
zobrazovat zadné okno piikazové fadky, a ptipadné chyby by se jen té¢Zko odhalovaly.

To nam zajisti pravé parametr /LOG+:"C:\log.txt".
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3.1.9 Obnoveni
Obnoveni zalohy pii ztrat¢ pivodnich dat nebo jejich ¢asti je v tomto piipadé
velmi jednoduché. Miizeme to provést bud’ rucné pies néjakého spravce soubortl,
ktery je bézné dostupny v kazdém opera¢nim systému uréeném pro pocitace, nebo pies
néktery z programtl tfetich stran.
Muzeme vSak vyuzit i automatizované feSeni v podobé davkového souboru,
ktery si pojmenujeme tfeba restore.bat. V tomto souboru se prakticky vyskytne

ptvodni ptikaz, ktery jsme pouzili u zdlohovani, tedy:

robocopy "C:\data" "D:\backup" /MIR /XJ /R:0 /W:0

pause

Je nutné vSak ptikaz trochu poupravit a musime vzajemné prohodit cilovou
a zdrojovou slozku, jinak bychom opakovali proces zdlohovani. Finalni podoba ptikazi

bude vypadat nasledovné:

robocopy "D:\backup" "C:\data" /MIR /XJ /R:0 /W:0

pause

U tohoto feSeni nebude potieba dalSi automatizace v podobé planovani uloh,
¢1 prace programu na pozadi. Pfedpokladam totiz, Ze nikdo nebude chtit data obnovovat
stale dokola v periodickych intervalech, ale spusti davkovy soubor na obnovu pouze

V ptipadé€ potieby.
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3.2 Druhé reSeni

Dospél jsem k ndzoru, ze kazdy nemusi ovladdat piikazovou fadku ani na
zakladni arovni, a tudiz ukéazu jeste jedno feseni, které je podstatné jednodussi a mél by
jej zvladnout kazdy. Pouzivat budu nastroj, ktery je implementovany pfimo v opera¢nim
systému Windows, a tim je program Zalohovani a obnoveni. Bohuzel vSak vyuzivam
operatni systétm Windows 8.1, a ten tuto funkcionalitu jiz vypustil a nahradil ji
podobnym nastrojem Historie souborti. Primarné se vSak zamé&iim na ptivodni program
Zalohovani a obnoveni.

Abych mohl vyuzit program Zalohovani a obnoveni systému, nainstaluji
operatni systém Windows 7 jako virtudlni pracovni stanici pfes program VMware
Player ve verzi 7, ktery je poskytovan zdarma pro nekomer¢ni ucely. Pro ukazku
mozného zalohovani bude takové feSeni dostacujicim.

Jednotlivé kroky zalohovani postupné popisi, aby byli srozumitelné, a doplnim
je 1 obrazky pro lepsi orientaci v jednotlivych oknech.

Do teSeni analogicky pouziji adreséafe, které jsem pouzival v prvnim feSeni.
Zdrojovy adresatr data, ktery se nachdzi v umisténi C:\data. Cilovy adresat je
vytvafen automaticky systémem a je pojmenovan podle nazvu pocitace. Umisténi
zalohy vsak miizeme zvolit sami. Jelikoz vyuzivam virtualni pracovni stanici, rozdélil
jsem alokovany virtudlni disk na dva oddily (C: a D:). Oba oddily jsou vytvofeny
Vv ramci jednoho pevného disku, o data bych v ptipadé ztraty ptiSel. Pro ucely ukazky je
to vSak bezpredmétné. Na uzivatelove pocitaci porad plati stejny princip, kdy jednotlivé
diskové oddily C: a D: predstavuji dvé odlisna fyzicka média, proto jsou tedy bezpecné
zalohovana ptivodni data z disku C: nadisk D:.

Zdrojovy adresat bude opét obsahovat tfi podadresafe first, second a
third. Vadresati first budou jest¢ dalsi dva podadresife alfa a beta.
Podobné v adresaii third bude jeSt¢ podadresdt gama. V kofenovém adresafi
zdrojové slozky a v jednotlivych podadresatich se nachazi soubory v riznych formatech
a sruznou velikosti. Vyobrazeni adresarové struktury se nachazi v kapitole 3.1.2 na

stran¢ 32 (Obr. 21).
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3.2.1 Program Zalohovani a obnoveni
K programu Zalohovani a obnoveni se dostaneme z nabidky Start — Ovladaci
panely — Zalohovani a obnoveni. Pokud je v ovladacich panelech piepnuty rezim
zobrazeni na rezim Kategorie, cesta se zméni na Start — Ovladaci panely — Systém

a zabezpeceni — Zalohovani a obnoveni.

LIz 2alohovani a obnoveni =10f x|

T . . 2@ 3 = :
‘Gl'\ )@ }Eﬁ * Syste... = Zalohowani... - lml I Prohledat Cvladaci panely |E!]‘
|ﬁ|
Hlavni ovladaci panel Zalohovat nebo obnoyit soubory
'&' Ybyiofit bitoseou kopil systému Zalohowani
Program Windaws Z&lohowvani 'f‘:;'r'-.lastavit zalohowani

'&' Wybyorit disk pro opravu syskémo nebiyl nastaven

Obnoveni
Systém Windows nenalezl zalohu pro kenko poditac.

'E‘:;"-.-";.-'I:urat jinou zélohu pro obnoveni soubord

iz také Obnovit nastaveni syskému nebo tento poditad

Cenkrum akei

'fi:s' Maskroj Migrace profily ufivatele

Obr. 11: Okno programu Zalohovani a obnoveni

V okné¢ programu Zalohovani a obnoveni si miizeme v§imnout né¢kolika polozek.
Vytvorit bitovou Kkopii systému se vyplati pouze v pripad¢, pokud chceme zalohovat
cely systém. V zaloze je vytvoien obraz celého souCasného systémového disku.
Tento typ zalohy doporucuji pouze v ptipade, Ze chcete po Cisté instalaci systému
zalohovat cely systém pro ptipadnou obnovu, aniz byste museli systém pieinstalovat.
V priibéhu pouzivani systému bych jej nedoporucoval, nebot’ jestli se nachazi v systému
n¢jaka skrytd chyba, prenese se znovu s obnovou zpét.

Polozkou Vytvorit disk pro opravu systému jsme vyzvani k vlozeni optického
média do mechaniky, ze kterého se potom vytvoii opravné médium pro piipad
poskozeni systému. Opravné médium vyuZziji ti uZivatelé, ktefi nemaji originalni
médium se systémem, které ma stejnou funkci. Na optické médium se da také opét
vytvofit cela bitova kopie systému, ale v tomto ptipad¢ je to dost neefektivni vzhledem

k malym kapacitam optickych médii.
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Na pravé stran€ je vidét Clenéni na Zalohovani a Obnoveni. Obnovenim se

budu zabyvat pozd¢ji. Nas bude zajimat polozka Nastavit zalohovani.

i1z Zalohovani a obnoveni =10 x|

‘G(_}v |® * Syste,.. = Zalohovani.., - [ﬂ_]] I Prohledat Ovladaci paneky \E]‘
[@]

Hizvni ovladaci panel Zalohovat nebo obnoyit soubory

'?i' YybyoFit bitowou kopil systému Zalohovani

Program windows Zalohowani '?E'Nastavit zalohowani
nebyl nastaven, -

Hy Vytvoiit disk pro opravy systému

Cbnoveni

Syském Windows nenalezl zalobu pro tenko poditad,

'&'Wbrat jinou zalohu pro obnoveni soubord

¥iz také Obnaovik nastaveni syskémo nebo tento podtad

Cenkrum akci

'i&' Mastroj Migrace profilu uZivatele

Obr. 12: V okné pro pokracovani zvolime Nastavit zalohovani

Nasledné se spusti a zobrazi okno Nastavit zalohovani, ve kterém mame
moznost vybrat patfiény cil k zadlohovani pivodnich dat. Zalohovani od systému umi
nalézt a ptipadné zalohovat i na sitova tlozisté. K tomu slouzi polozka UlozZit v siti...,
ktera vyzaduje ptipadné umisténi v siti a pfihlasovaci udaje. Polozkou Aktualizovat,
muzeme aktualizovat dostupnd uloZzisté v ramci pocitace nebo site.

V nas$i ukazce mame na vybér ze dvou moznosti. Prvni je pevny disk Media
(D:) a druha je Jednotka DVD (E:), pod kterou se skryva mechanika. Jak jiz bylo
feCeno na zacatku, budeme ukladat na pevny disk D:, v naSem ptipad¢ zvolime tedy
polozku Media (D:) a klepneme na tla¢itko Dalsi.

Mechanika pro nas vtuto chvili nemd Zadny vyznam, vyuZzili bychom ji
Vv pfipad¢ zdlohovani na optické médium.

Pokud jsme zvolili pevny disk D: mulZe se objevit chyba, Ze nemame dostatek
mista na jednotce pro vytvoreni bitové kopie. V nasem piipadé muizeme chybu
ignorovat, nebot’ bitovou kopii vytvaret nebudeme. Je vSak dobré si zkontrolovat,
kolik mista nase data zabiraji na pevném disku a pfipadné tomu pfizpisobit i zalohovaci

médium.
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loZit zalohu na;

il zalohowani “olné misto | Celkowa we,.,

) Media (D) 1,14 GE 1,17 GB

8 e drotka DVD (E3
=

Aktualizovat ot w siti...

/v Matéto jednatee neni dostatek wolnéha mista k ulofeni bitowé kopie systému, Dal3iinfarmace

Doalsi Skarna

Obr. 13: V okné Nastavit zalohovani zvolime cil zalohovani

Dalsi okno nabidne vybér, co chceme zalohovat. Pokud n€kdo nemd piehled
0 tom, kde sva data ma uloZena, tak muze zvolit prvni moznost Nechat rozhodnout
systém Windows. Do zalohy se v8ak zahrne i bitova kopie systému a knihoven profilu.

Doporucuji vybrat moznost Nechat rozhodnout mé, protoze si nasledné
mizeme vybrat, jaka konkrétni data budeme zalohovat. Jakmile vybereme volbu,
opét klikneme na tlacitko DalSi, pro pokracovani.

" Mechat rozhodnout systém Weindows (doparuéena)

Swstérn Windows zazalohuje datove soubory v knihownach, na plode a we wechozich sloZkach
systému Windowes, Wybeofi také bitovou kopii systému, kterow lze pouzit k obnowveni pocitace,

pokud by pfestal pracowat, Tyto polozky budou pravidelné zalohowvany podle planu, Jak systém
Wind owes sagbira soubory k zalohowani?

* [Mechat rozhodnout mé

hliZete wehrat knihowny a sloky a uréit, zda bude do zdlohowéni zahrnuta bitowd kopie
systému, Wybrané polozky budow zilohowvany pravidelné podle planu.

Obr. 14: Podokno vybéru, co konkrétné chceme zalohovat

Nasledujici okno nam ukaze rozlozeni dat na disku. V zakladnim nastaveni jsou
jiz nekteré adresdfe oznacené, pomoci zatrhavacich poli¢ek, ¢imz se potvrzuje volba
vybéru. VSechny odznacime a oznalime pouze adresaie, které chceme zalohovat.
V nasem piipadé adresai data na disku C:. Opé mame moznost zvolit, zdali chceme

zahrnout 1 bitovou kopii systému. Doporucuji odznacit. Pro pokra¢ovani volime DalSi.
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, Datowvé soubory
52, Zalohowat data pro nowé wytvafené ufivatele

O3, Knihowny uFivatele Palec
= (M Pofitad
= Oz Mistni disk (C:)
[1 = $RecycleBin
J datal
[ 1 | Perflogs
O . Program Files
O . Program Files &86)
O ProgramData

F Zahrnout bitovou kopii systému z jednatek: (C)

Obr. 15: Podokno vybéru konkrétnich dat k zalohovani

| »

Poslednim podoknem je sumarizace informaci o provadéné zaloze. Najdeme zde

Umisténi zalohy a Souhrn zilohy Vpodob¢é jednotlivé vybranych adresart.

Mame moznost také Zménit Plan zdlohovani. Zde si mizeme vybrat pravidelnost

zalohovani, nebo plan uplné¢ vynechdme a mizeme zalohovani spustit ru¢né. Do ukazky

jsem zvolil moznost zalohovani ru¢né, tedy Na pozadani. Pokud mame nastaveno,

muzeme pokracovat volbou UloZzit nastaveni a ukoncit.

Urmisténi zalohy: hdedia (D)
Souhrn zél ok
PoloZky Zahrnuto do zélohy
J Cihdatah, Wiechny mistni datowé soubory
Plan: Ma poFadani plan

I loZit nastaveni a ukondit I

Starmo

Obr. 16: Podokno sumarizace informaci o provadéné zaloze
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V okn¢ Zmeénit Plan si miZeme vybrat, zdali n&jaky plan chceme vytvofit
a piipadné jeho Frekvenci, Den a Cas.

¥ Spouitétzilohovani podle plinu (doporugena)

Frekwence: IT},’fdnE j
Demn: Inedéle j
Cos

Obr. 17: Okno zmény planu pravidelnosti zalohovani

Ukon¢i se privodce nastavenim zalohovani a vratime se zpét do zakladniho
okna program Zalohovani a obnoveni, kde miizeme nyni zvolit nékolik moznosti.
Zapnout plan, resp. Zménit nastaveni ndAm umoziuji nastavit plan zalohovani, resp. se
vratit zpét do priivodce a nastavit jednotlivé kroky zalohy. V poloZce Spravovat misto
najdeme vSechny ptedchozi zalohy, které jsme vytvofili diive a mliZeme je spravovat.

Nas zajima konkrétné polozka Zalohovat nyni, kterd spusti samotny proces zalohovani.

Zalohowani

Imisk&ni: Media (D) li:lil Zalohovat i

1 | -
- 1,14 GB volného mista z 1,17 GB

= Yelikosk zalohy: 0 bajkd
'f‘_';'Spra\-'wat misko

Doalsi zalohowani: Menaplanowyano

Posledni zaloha: 15.5.2015 22:29

Obsah;: Soubory ve wvbranych slozkach

Plan: Zadr, Zalohowani miZete spustit

‘né pomoc Haditka Zalohowat v,

1Bg)Zapriout plan

|Hg Zménit nastaveni

Obr. 18: Okno program Zalohovani a obnoveni s nastavenou zalohou

Pokud spustime zalohu, objevi se ukazatel pribéhu zalohovani a moZznost

Zobrazit podrobnosti.

a4 A Probibia zalohowani, ..

li 'E':;f' Zobrazit podrobnosti

Obr. 19: Ukazatel prubéhu zalohovani
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V podrobnostech se dozvime, krom¢ samotného priibéhu zalohovani, i aktualné
pienaSeny soubor a mame zde moznost zalohovani i pred¢asné ukoncit.

25 Program Windows Zalohovani...61 % hotovo ) ]

Frogram Windows Zalohovan! prave béd,

|

[ Covdatatfirst ER2013 rrikw |

Chrete-li zobrazit nastaveni, otewviete Owladaci panel Zalohowani a obnoweni,

Fastavit zalohowani

Obr. 20: Podokno podrobnosti o aktualné provadéné zaloze

V diive zminéné moznosti Spravovat misto, nalezneme informace o umisténi

zalohy a moznost Zobrazit zalohy..., ve které 1ze vSechny ptedchozi zalohy spravovat.

Urnisténi zdlahye: Souhrn wguziti rnista: Aktualizowvat
) kdedia (D Ziloha datowyich soubards 534,689 k4B

L0  Prochazet Bitowa kopie systému: 0 bajtd
- liné souborg 33,54 MEB

Yalné mista: 630,46 KB

Celkowa welikost 1,17 GRB

Ziloha datowich soubard

hliZete uwolnit misto na disku odstranénim ziloh datowrch soubord, Zobrazit z3loky...

Obr. 21: Podokno mozZnosti spravy mista

V piipadé, Ze ozna¢ime né&kterou z ptfedchozich zaloh, mame moZnost ji

Odstranit a uvolnit tak misto ostatnim zaloham v piipadé nedostatku mista.

Interval zalohowani Welikost O dstranit

16.5.2015 do 16.5.2015 534,69 MEB

Obr. 22: Podokno vybéru zaloh ke spravé

Timto krokem jsme wukoncili kompletni zalohu konkrétnich adresait

obsahujicich ptivodni data do cilového umisténi.
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3.2.2 Obnoveni

Nyni se podivame jak v program Zalohovani a obnoveni obnovime zalohovana
data. Na vybér mame opét né€kolik moznosti obnoveni. Moznost Obnovit nastaveni
systému nebo tento pocita¢ nas presune do jiného programu systému Windows, a tim
je Obnoveni systému. Zde je moznost obnovit nastaveni systému bez ztraty svych
souborl v ptipadé Spatné funkcnosti systému pomoci bodu obnovy, ktery jsme museli
vytvofit diive sami, nebo jej vytvofil systém automaticky v piipadé dulezité¢ udalosti
(instalace programtl, aktualizaci).

Dalsimi moznostmi jsou Obnovit soubory vSech uzivateli a Vybrat jinou
zalohu pro obnoveni souboru. Prvni znich vyuZzijeme v piipadé, ze na jednom
pocitaci spravujeme vice uzivatell a madme ke kazdému z nich vytvofenou zéalohu.
Pokud je vytvofen pouze jeden uzivatel, tak je funkce bezvyznamnd. Druhd funkce nam
umozni vybrat si nékterou z predchozich zaloh aktudlniho uzivatele, pokud byly diive
vytvoteny. Hodi se to v ptipad¢, ze chceme obnovit data ze zalohy starsi nez je posledni
aktualn¢ vytvotrena zaloha.

Nejvice nas bude zajimat posledni polozka, a tou je Obnovit soubory.

Tato moznost ndm umoznuje obnovit data z posledni dostupné zalohy.

Chnoveni

Mizete obnovit soubory kkeré byly zalohowany do akiuainiho umiskéni, Obnovik soubary
'E‘_;'Ol:unu:uvit soubory vEech uZivateld

'&"-.-'yl:-rat jinou zalohu pro obnoveni soubord

| obravit naskaveni syskému nebo renko padiad |

Obr. 23: MozZnosti vybéru obnoveni systému

Zobrazené okno Obnovit soubory nabizi n¢kolik moznosti zptesnéni obnovy
pozadovanych dat. Polozkou Hledat... si mizeme vyhledat konkrétni ndzev souboru
nebo adresare, vcetné hledani pfipon soubort. Vyhledat soubory zpftistupni okno
prizkumniku, ve kterém si miZeme najit pozadované soubory a obnovit je,
pokud zname jejich umisténi. Posledni polozkou k vybéru pozadovanych dat je
Vyhledat slozky. Tato moznost uz nehleda konkrétni soubory, ale adresaie, a obnovi
pozadované adresaie vCetné souborti v nich umisténych. Pro nasi ukdzku kompletni
obnovy ptuvodnich dat se nejlépe jevi zvolit moznost Vyhledat slozZky a oznacit cely

adresat data, ktery obsahuje zdlohovana data.
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V piipadé, ze jsme se spletli, a chceme volbu vybéru adresafe nebo souborti

zménit a odstranit z vybéru obnoveni, pouZzijeme tlacitka Odebrat nebo Odebrat vse.

Mazey pologky Ye sloZce Dakum zmeny Hledat..,

. data o 15.5.2015 20:02 Wihledat soubory

Whledat slaZky

Ddebrat

Odebrat wie

Obr. 24: Podokno obnoveni poZadovanych adresait nebo soubori

Pokud mame zvoleny pozadované soubory, mizeme klepnout na tlacitko Dalsi,
které nas pfesune na vybér ulozeni obnovenych soubort.

Ve vybéru mame moznosti Do plivodniho umisténi nebo Do nasledujiciho
umisténi, ve kterém muiiZeme zvolit cestu, kam se obnovena data ulozi v ptipadé, ze je
nechceme na plvodni misto. Zvolime Do pivodniho umisténi a potvrdime volbu

pomoci tlacitka Obnovit ve spodni ¢asti okna.

@) Do plvodniho urmisténi |

" Do nasledujiciho urnisténi:

I Prachazet,, |

Obr. 25: Vybér volby umisténi obnovenych dat

Nakonec se dokoné¢i pruvodce, ktery obnovi data do zvoleného umisténi
anasledné¢ oznami, zdali data byla uspésné obnovena. V pfipadé chyby je mozné

obnovu opakovat znovu a piipadné chyby eliminovat.

Funkcionalitu programu Historie soubort ze systému Windows 8.1 ve své praci
rozebirat nebudu. Po testovani jsem shledal tento program za absolutné¢ zbytecny,
protoze pomérné dost omezuje uzivatele ve vybéru zdrojovych slozek a nastavenim.
V tomto systému je tedy mozné vyuzit moje prvni feSeni nebo néktery ze zminénych

programu tfetich stran (Acronis Truelmage, Cobian Backup).
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Zavér

V bakalaiské praci jsem se zaméfil na problematiku zilohovani dat. V teoretickych
vychodiscich jsem zminil principy zalohovani a moznosti ztraty dat. Pfipomnél jsem
také mozné operace a ochranu dat, které 1épe pomahaji pochopit dilezitost zalohovani.
Taktéz byly zminény typy zéloh a rota¢ni schémata, podle kterych se fidi proces
zalohovani. V posledni Casti jsem probral nejzndméjsi a nejpouzivanéjsi zalohovaci
média a datova uloziste.

Analyticka Cast je zaméfena na zpracovani vlastni tvorby dotazniku a jeho
nasledné vyhodnoceni. Informovat mél predevsim o situaci a postoji respondentli
k problematice zalohovani. Timto bych chtél také podékovat vSem respondenttim, ktefi
mi pomohli svymi odpovéd’'mi naplnit cil analytické ¢asti bakalarské prace a aktivné se
tak podileli na vysledcich. Piedstavu rozdéleni respondentti na firemni a uzivatelsky
segment zvlast' se mi vSak nepodafilo, vlivem nizkého poctu respondentlt firemniho
segmentu.

Navrhy feSeni jsem zpracoval v podobé dvou feSeni, aby si uzivatel mohl zvolit
moznost, kterou bude chtit vyzkouSet a bude mu vice vyhovovat. Prvni feSeni se sice
muze jevit jako mirné obtiznéjsi, ale je bez problému pouzitelné, pokud se uzivatel bude
fidit radami a informacemi, které jsem k feseni poskytl. Navic jsem prtidal i pfesné znéni
koédu, které lze aplikovat po Upravé na jakoukoli zilohu v systému Windows.
Druhé feSeni cili spiSe na uzivatele, ktefi nemaji ¢as nebo chut’ se zaobirat do detailu
moznostmi zalohovani piikazové tadky, nebo nejsou zvlast pokrocilejsi v praci
S pocitacem, a chtéji jednoduché a stejné efektivni feSeni.

Snahou tedy bylo poskytnout piehledné zpracované informace tykajici se
zalohovani a piedlozit jednoduchy navod jak efektivné a jednoduSe miZze zélohovat
kazdy. Také véiim, Ze moje navrhy oceni uzivatelé jakychkoliv zkuSenosti a umozni jim

1épe porozumét problematice zalohovani a usnadni praci pti zdlohovani.
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