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Abstract: The article focuses on security issues and attacks on existing card systems using contactless
smart cards, including payment systems. The focus is on Replay Attacks and Relay Attacks. Only
Android smartphones with a publicly available API (Application Programming Interface) are used to
implement the attacks. The smartphones have the support of NFC (Near Field Communication) and
HCE (Host-based Card Emulation) technologies and therefore they are fully compatible with current
contactless cards. The article also includes a description of implemented demonstrator called RRDemo,
which enables the actual demonstration of both attacks. The article concludes with a discussion on
possible protection techniques and provided experimental tests.
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Abstrakt — Clinek se zaméruje na bezpecnostni rizika
a utoky na stavajici kartové systémy vyuZivajici bez-
kontakini cipové karty, a to wvietné platebnich systéma.
Diraz je kladen na utoky typu opakovdnim zprdvy (ang.
Replay Attack) a preposildnim zprdvy (ang. Relay Attack).
Pro realizaci utokid jsou vyuZity volné prodejn€ mobilni
telefony Android s verejné dostupnym API (Application
Programming Interface). PouZité telefony maji podporu
technologie NFC (Near Field Communication) o HCE
(Host-based Card Emulation) a jsou tak plné kompatibilni
se soucasnymi bezkontaktnimi kartami. Soucdsti clanku
je i popis vytvoreného demonstrdtoru s ndzvem RRDemo,
ktery umoznuje samotnou realizaci obou utoku. V zdvéru
clanku jsou diskutovdny mozné zpusoby ochrany a diskuze
k provedenym testum.

1 Uvod

S ¢ipovymi kartami (ang. smart cards) se v béZném zi-
voté setkavame dnes a denné. Naprosta vétsina z nas miize
potvrdit, Ze vlastni néjakou ¢ipovou kartu, pomoci které
prokazuje svoji identitu a pfistupuje k rtznym elektro-
nickym sluzbam. Nejtypictéjsim prikladem ¢ipovych karet
jsou SIM (Subscriber Identification Module) karty slouzici
k identifikaci u¢astnika v mobilni siti. Déale jsou to platebni
karty, v Evropé nejrozsifenéjsi VISA (Visa International
Service Association) a MasterCard, umoziujici bezhoto-
vostni platby u obchodnikii. Cipové karty vsak nalezneme
také v podobé cestovnich dokladti, jako jsou cestovni pasy,
v podobé jizdenek viz napf. ¢eskd In-Karta [I], v podobé
klubovych karet vyhod, skipasti, studentskych karet ISIC
(International Student Identity Card) [2], zaméstnanecké
karty ¢i karty pouzivané v ramci tzv. eGovernment, které
umoznuji bezpec¢nou komunikaci obc¢ana se statnimi arady.
V Ceské republice je k tomuto vyuzivina tzv. eObéanka
[3]. Dle prizkumu [4] bylo do ¢ervna 2021 v ob&hu mezi
30 a 50 miliardami kusi ¢ipovych karet. Z toho se vydalo
priblizné 10 miliard karet v roce 2020, coz svédéi o narts-
tajicim trendu ¢ipovych karet. P¥iblizné 52 % téchto karet
pak piipadd na SIM karty, 34 % platebni karty, 4 % eGover-
nment (elektronické obanky a pasy) a zbylych 10 % pfi-
padé na dalsi aplikace (pfedplacené TV, parkovani, mytné
¢ jizdenky).

Cipové karty se vyrabi v riizném provedeni. Mtize se jed-
nat o standardni plastovou kartu ve formé kreditni karty,
klicenky ¢i nalepky. V soucasné dobé zazivaji velky roz-
mach tzv. bezkontaktni (ang. contactless) ¢ipové karty. Je
to zejména diky jejich vétsi uzivatelské komfortnosti, kdy
uzivateli stac¢i pouze prilozit kartu k ¢tecimu termindlu
a dvefe se oteviou, dojde k zaplaceni utraty u obchodnika
¢i prihlaseni obcana do elektronické statni sluzby. Bezkon-
taktni pfenos dat z Cipovych karet vsak umoziiuje ttoc-
niktim snazsi odposlech pfipadné modifikaci pfenasenych
dat. S nastupem vefejné dostupnych technologii, jako jsou
chytré telefony s podporou technologie NFC (Near Field
Communication), jsou tato rizika o to zévaznéjsi.

Tento ¢lanek se zaméfuje na soucasna bezpecnostni ri-
zika bezkontaktnich kartovych systémt. V ¢lanku je pre-
zentovan vyvinuty demonstrator Utokti s nazvem RR-
Demo, ktery umoznuje prakticky realizovat utoky opako-
vanim zpravy (ang. Replay Attack) a pfeposldnim zpravy
(ang. Relay Attack). Oba tutoky jsou aplikovatelné na
vSechny bezkontaktni ¢ipové karty podporujici APDU
(Application Protocol Data Unit) format zprav dle normy
ISO 7816-4 [5]. K realizaci utokti jsou vyuZzity volné pro-
dejné Android mobilni telefony s podporou technologii
NFC a HCE (Host-based Card Emulation). Technologie
NFC umoznuje telefonu komunikovat s ¢ipovou kartou,
zatimco funkce HCE umoziiuje telefonu emulovat ¢ipovou
kartu a vystupovat tak v systému namisto ¢ipové karty.

2 Soucasny stav

Bezpecnost ¢ipovych karet zkoumé rada védeckych ¢lank
[6, [7, 8, [9, 10]. Tyto prace analyzuji bezpe¢nostni slabiny
samotnych implementaci ¢ipovych karet. K tomu vyuzivaji
vice ¢i méné invazivni a finan¢né narocné techniky. Jedna
se predevs§im o 1) fyzické ttoky zaméfené na fyzickou
manipulaci s kartou, napf. fyzicky pfistup k ¢ipu karty ¢i
méfen{ postrannich kandlt a 2) logické ttoky vyuzivajic
chyb vyvinutého softwaru karty. Dalsi ¢lanky [111 [12] se za-
méfuji na prolomeni autentiza¢niho mechanismu karet, viz
prolomeni Sifry CRIPTO1 u karet Mifare Classic. V pra-
cich [13, 14}, [15] se pak autofi zaméfuji na moznosti itoku
pfeposldnim dat u platebnich EMV (Europay, MasterCard
a VISA) systémii. Tyto utoky fungovaly na tehdejsi imple-
mentaci platebnich systému.
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3 Bezpecnost identifika¢nich systému

Identifika¢ni systémy jsou soucasti procesu fizeni pristupu
k aktiviim uzivatele. Mze se jednat o piistup do chra-
nénych prostor v ramci zaméstnani ¢i pristup do elektro-
nického bankovnictvi. Bezpecny systém fizeni pfistupu by
mél byt sloZen z ¢asti 1) identifikace, tj. odhaleni elek-
tronické identity a 2) autentizace, tj. prokazani prokla-
mované identity ovétovateli, viz obrazek [1} Uzivatel se ob-
vykle identifikuje pomoci svého jedine¢ného identifikatoru
UID (User IDentifier). Ovéfovatel pak zahdji autentizacni
fazi vyzvou v podobé ndhodného ¢isla. Na tuto vyzvu musi
uzivatel vypocitat s pomoci svého tajného klice k;; auten-
tizac¢ni dukaz. Ovéfovatel na zékladé UID vyhleda ve své
databazi odpovidajici ovérovaci kli¢ ky a s jeho pomoci
ovéri validitu dikazu. Pokud je dikaz validni, je uzivatel-
ska identita ovéfena.

Uzivatel U Ovérovatel V

Ky Systémové parametry ky
UID
vyzva

dikaz <« f(ky,vyzva) diikaz

ovéfeni « g(ky, vyzva, dikaz)

Obrazek 1: Princip identifika¢niho protokolu.

Nékteré soucasné identifikacni systémy vsak autentiza-
¢ni fazi nevyuzivaji. K fizeni pfistupu je vyzadovana pouze
znalost hodnoty UID validniho uzivatele. Toto je béz-
nou praxi u ¢ipovych karet Mifare Classic, kde se vychazi
z toho, ze hodnota UID je ulozena v nepiepisovatelném
bloku 0 v paméti karty. V soucasnosti vsak lze pfepisova-
telné Mifare Classic karty snadno zakoupit. To umoziiuje
kopirovani téchto karet a praktickou realizaci itoku opako-
vanim UID v téchto kartovych systémech, viz ¢lanek [16].
S vyuzitim chytrych telefont s podporou technologie NFC
a HCE je pak snadné realizovat atoky na tyto systémy.
Kromé utoku opakovéanim (ang. Replay Attack) lze reali-
zovat 1 Gtoky preposilanim zprav (ang. Relay Attack).

3.1 Replay Attack

Replay Attack (esky ttok opakovanim) je zaloZen na prin-
cipu, ze je mozné z ¢ipové karty nacist hodnotu UID, ktera
je ito¢nikem vyuzita v budoucnu. Utok je tak prakticky re-
alizovatelny na kartové systémy vyuzivajici Mifare Classic
karty. K tomuto toku je zapotiebi jedno az dvé zafizeni.
Prvnim zafizenim je aktivni NFC zafizeni (chytry telefon)
umoziujici ¢teni dat z identifika¢ni karty. Druhym zafize-
nim je NFC pasivni zafizeni. Na pasivni zafizeni budou
ulozena data, kterd byla prectena z identifikacni karty. Pa-
sivni zafizeni musi mit stejnou strukturu jako originalni

karta nebo se dokdzat chovat jako tato karta. Mize se
tedy jednat o prazdnou kartu (napf. piepisovatelnou Mi-
fare Classic kartu) nebo o chytry telefon podporujici funkci
HCE. Princip tGtoku opakovanim je zobrazen na obrazku 2}

o@ @

Android Telefon Ctetka

Cipova karta

Android Telefon
Obrézek 2: Princip utoku opakovanim zpravy.

3.2 Relay Attack

Relay Attack (Cesky utok pfeposlanim) je zaloZen na prin-
cipu preposilani zprav mezi dvéma legitimnimi stranami
pres néjaky komunikacni kandl. Legitimni strany u kar-
tovych systému predstavuji ¢ipova karta a ¢teci termindl.
Mezi témito zafizenimi jsou preposilana autentiza¢ni data
v rdmci plného autentiza¢niho protokolu, viz obrazek
Utok nastdva v momenté, kdy ttoénik vstoupi mezi tyto
dvé komunikujici strany a pfeposila jejich data. Z jedné
strany posila data z termindlu na kartu a z druhé strany
data z karty na terminal.

K tomuto utoku je zapotiebi dvou zafizeni, jedno NFC
aktivni zafizeni vystupujici v roli termindlu Telefonl
a jedno NFC pasivni zafizeni (s funkci HCE) vystupujici
v roli karty Telefon2. Utok zaéina utoénik. Utoénik pii-
lozi Telefon2 k legitimnimu ¢tecimu terminalu. Terminal
nasledné posle na Telefon2 APDU piikaz, ktery Telefon2
preposle na Telefonl, ktery dale preposle prikaz na legi-
timni ¢ipovou kartu. V tuto chvili si karta mysli, ze komuni-
kuje s legitimnim terminalem, protoze dostava data, ktera
ocekava. Jako reakci na APDU piikaz odesle karta APDU
odpovéd, kterou posle na Telefonl, ten data pieposle na
Telefon?2 a ten je preposle do legitimniho terminalu. Tim,
7e terminal obdrzel validni odpovéd od legitimni karty, tak
také véri tomu, Ze komunikuje pfimo s legitimni ¢ipovou
kartou. Telefony Telefonl a Telefon2 si preposilaji data
do té doby, dokud neni ukoncéen autentizacni protokol jed-
nou z legitimnich komunikujicich stran. Jako komunikaéni
kanal mezi telefony lze vyuzit Bluetooth, Wi-Fi ¢i interne-
tové pripojeni. Princip utoku pfeposlanim je zobrazen na

obréazku [3
Gar4EEI~

TCP/IP
Android Telefon1 Android Telefon2 Ctetka

Bluetooth

Cipova karta

Obrazek 3: Princip utoku preposlanim zpravy.
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4 Cipové karty

Cipové karty jsou mala pienosnd zaiizeni o velikosti pla-
tebni karty. Karty jsou vybaveny integrovanym obvodem,
ktery je chranén plastovym télem karty. Identifika¢ni karty
s integrovanymi obvody jsou standardizovany normou
ISO/IEC 7816-1 [17]. Karty se mohou li§it svymi fyzickymi
rozméry ¢i vypocetnimi, pamétovymi nebo kryptografic-
kymi prostiedky. Podle schopnosti karty provadét vypocty
rozliSujeme karty na pam&tové (data pouze uchovéavaji),
procesorové (data zpracovavaji) ¢éi kryptografické (ob-
sahuji kryptograficky procesor pro hardwarovou akcele-
raci kryptografickych algoritmu). S kartou 1ze komunikovat
prostfednictvim kontaktniho ¢i bezkontaktniho rozhrani.
Identifika¢ni bezkontaktni RFID (Radio Frequency Iden-
tification) karty s integrovanymi obvody jsou standardizo-
vany normou ISO/IEC 14443-2 [18]. Tyto karty pracuji na
frekvenci 13,56 MHz a jsou s NFC plné kompatibilni.

Cipové karty jako napi. Java Card, MultOS, Basic Card
¢i .NET card jsou programovatelné a maji vlastni operacni
systém.Vyvojari maji tak moznost navrhnout a implemen-
tovat si vlastni identifika¢ni protokol bézici na karté. Jiné
karty nabizi jiz hotové proprietarni feSeni pro identifika-
¢ni systémy. Sem patii technologie jako je Mifare, HID ¢i
Legic, viz ¢lanek [19].

Komunikace s ¢ipovou kartou je typu klient-server, kdy
karta vystupuje v roli serveru odpovidajiciho na pozadavky
klienta. Po pfipojeni karty ke ctecce vrati karta zpravu
ATR (Answer To Reset) a resetuje se. ATR zprostiedko-
vava informace o komunikacnich parametrech navrzenych
kartou, povaze a stavu karty. Nasledné dojde k sjednani
transportnich protokold a parametrti pomoci zprav PPS
(Protocol and Parameters Selection). Néasledujici komuni-
kace pak jiz probiha pomoci vymény APDU zprav dle stan-
dardu ISO/IEC 7816-4 [5]. V piipadsé, Ze se jedna o multi-
aplikacni kartu, je nutné aplikaci prfedem vybrat na zakladé
jejiho identifikatoru AID (Application Identifier) dle stan-
dardu ISO/IEC 7816-5 [20].

Mifare karty maji nejvétsi zastoupeni na trhu s identi-
fika¢nimi systémy [19]. Mifare karty se vyrdbi v riznych
typech s riznou urovni zabezpeceni:

e Classic - maji proprietarni komunika¢ni protokol,
ktery je nekompatibilni s APDU formatem zprav dle
ISO/IEC 7816-4 [5]. Karty pouzivaji také proprietarni
autentizacni a Sifrovaci (CRIPTO1) protokoly.

e Plus - nahrazuji karty Classic. Pouzivaji Sifrovani
AES-128 ¢i CRIPTOL1 pro zpétnou kompatibilitu. Od
verze EV1 je zajisténa podpora APDU zprav dle
ISO/IEC 7816-4 [5] a kontrola vzdalenosti od ¢tecky.

e Ultralight - jsou nizkondkladové jednotucelové karty
bez kryptografické podpory.

e DESFire - plné podporuji komunikaci dle ISO/IEC
7816-4 [5]. Sifrovani zajistuje sifra 3DES ¢i AES-128.
Karty podporuji vice aplikaci (od EV2 neomezeny
pocet), kontrolu vzdalenosti (od EV2) a ¢asovaé trans-
akce (od EV3) proti Gitoku muzem uprostied.

5 Android platforma a NFC

Android pfedstavil technologii NFC v roce 2010 v ramci
verze Gingerbread - Android 2.3 na mobilnim telefonu Ne-
xus S [2I]. NFC umoziiovalo pouze Read/Write mode do-
volujici telefonu zapisovat na NFC tag a ¢ist z ného data.
Od verze Ice Cream Sandwich - Android 4.0 je podporovéan
Peer-to-Peer mode umoziujici posilani dat mezi dvéma
telefony pomoci NFC rozhrani. Od verze KitKat - Android
4.4 je pak k dispozici Card emulation mode umoznujici
telefonu emulovat Cipovou kartu a komunikovat s ni dle
standardu ISO/IEC 7816-4 [5]. Telefon je tedy mozné pou-
zit v stavajicich RFID identifikacnich systémech namisto
¢ipovych karet. Na rozdil od RFID komunikace, kde je pra-
covni vzdalenost fadové do 15 cm, je u NFC vyzadovana
komunikac¢ni vzdalenost jen fadové do 2 cm. NFC je stan-
dardizovéano dle normy ISO/IEC 18092 [22].

NFC zarizeni spolu komunikuji obdobné jako RFID za-
fizeni. Na jedné strané je NFC aktivni zafizeni a na druhé
NFC pasivni zafizeni. Komunikaci iniciuje vzdy aktivni za-
fizeni. Pracovni frekvence NFC je stejna jako pro RFID
identifika¢ni systémy, tj. 13,56 MHz. Je-li NFC sluzba za-
pnuté, zafizeni nepretrzité hleda ve svém okoli NFC tagy,
ke kterym by se mohla pfipojit a zacit s nimi komuni-
kovat. Rlzné tagy podporuji rizné technologie, proto je
nutné tagy filtrovat, podle toho se kterymi tagy ma apli-
kace komunikovat. Android definuje tyto tiidy tagt [23]:

e IsoDep - Trida zajisfuje komunikaci s tagy dle
ISO/IEC 7816-4.

e MifareClassic - T¥ida zajistuje funkce pro komuni-
kaci s Mifare Classic kartami.

e MifareUltralight - T¥{da zajistuje funkce pro komu-
nikaci s Mifare Ultralight kartami.

e Ndef - Ttida umoznuje komunikovat se zafizenimi
respektujicimi doporuceni NFC féra pomoci NDEF
(NFC Data Exchange Format) zprav.

e NdefFormatable - Ttida poskytuje pfistup k funkcim
pro formatovatelné NDEF zpravy.

e NfcA - TFida poskytuje funkce pro komunikaci s tagy
dle ISO 14443-3A.

e NfcB - TFida poskytuje funkce pro komunikaci s tagy
dle ISO 14443-3B.

e NfcBarcode - TFida poskytuje pfistup do tagi obsa-
hujicich pouze carovy kéd.

e NfcF - TFida poskytuje funkce pro komunikaci s tagy
dle JIS 6319-4.

e NfcV - Trida poskytuje funkce pro komunikaci s tagy
dle ISO 15693.

Tiidy IsoDep a MifareClassic jsou tedy nejvhodnéjsi
pro komunikaci s vétsinou identifikacnich karet, jako jsou
Java Card, MultOS, Mifare DESFire ¢i Classic.
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6 Demonstrator itoku - RRDemo

Demonstrator utokd implementuje fadu funkci umoznu-
jicich praci se soucasnymi kartovymi systémy vyuzivaji-
cimi ¢ipové karty Mifare Classic a karty s podporou APDU
zprav dle ISO/IEC 7816-4. Mimo to je demonstrator scho-
pen prakticky realizovat ttoky opakovanim zpravy (ang.
Replay Attack) ¢i pfeposlanim zpravy (ang. Relay Attack).
Utok preposlanim zpravy je aplikovatelny i na soucasné
EMYV platebni systémy. Vycet zakladnich funkci demon-
stratoru je uveden v tabulce

Tabulka 1: Vycet hlavnich funkci demonstratoru ttoka.

Funkce Technologie Podpora
—
<)
E ISO/IEC 7816-4 APDU V4
~ Mifare Classic X/X
g EMV X/X
o)
o)
2 ISO/IEC 7816-4 APDU ) 24
2 Mifare Classic X/X
g EMV X/X
N
s
s ISO/IEC 7816-4 APDU 14
= Mifare Classic 14
E EMV X/X
o,
Q
fa'=t
g
§ ISO/IEC 7816-4 APDU 4
= Mifare Classic X/
. EMV I
o)
fa'=t

Poznamka: Podpora x/y znad¢i podporovanou funkci, kde x =
podpora funkce a y=pozadavek na podporu, Xznaci
nepodporovanou funkci, v'znaéi podporovanou funkci a v'! znaci
podporovanou funkci s omezenim.

Multiaplikaéni karty (véetné EMV platebnich karet)
podporuji APDU zpravy dle ISO/IEC 7816-4. Karty ob-
vykle implementuji proprietarni kryptograficky protokol
typu vyzva-odpovéd, viz obréazek [I] To zabratiuje kopiro-
vani karet a tedy realizaci itoku opakovanim. V pripadé, ze
by implementovany protokol nebyl typu vyzva-odpoved, je
mozné pomoci demonstratoru utok opakovanim realizovat.
Demonstrator umoznuje kopirovat Mifare Classic karty, tj.
¢teni a zapis do sektoru 0. Funkce je oznacena jako Cas-
tecné podporovand, jelikoZz neumoziiuje telefonu emulovat
Mifare Classic. K tomuto je zapotfebi root telefonu a te-
lefon se specifickou HW podporou NFC [24]. Utok ptepo-
slanim neni podporovan u Mifare Classic karet, jelikoz An-
droid HCE funkce dokéze emulovat pouze karty komuniku-
jici pomoci APDU zprév dle ISO/IEC 7816-4, mezi které
karty Classic nepatti. U multiaplika¢nich karet je pro reali-
zaci atoku nutné znat AID aplikace. K tomu slouZi funkce

demonstratoru Scan Reader a Scan Card. V pripadé ske-
novani ¢tecky sta¢i pouze prilozit telefon ke ctecce, ktera
automaticky vysle zpravu SELECT AID, kterou si telefon
ulozi. V pfipadé platebnich systémt EMV toto AID ¢tecka
neznd (mize se jednat o VISA ¢& MasterCard). Zprava
SELECT AID se zasle az podle toho jaké karta je prilozena.
V tomto pfipadé jsou vSak vSechny AID vefejné znamé [25],
tudiz je mozné je do aplikace staticky nahrat, coz demon-
strator umoznuje. Mifare Classic karty nemaji zddné AID,
proto také pro né neni tato funkce demonstratorem pod-
porovana. Princip skenovani karty je ekvivalentni ke ske-
novani terminalu. Telefon se prilozi ke karté, ze které jsou
nactena vSechna AID vsech aplikaci ulozenych na karté.

6.1 Architektura systému

Demonstrator RRDemo se skldda z mobilni aplikace a apli-
kace ridiciho serveru. Pro vyvoj mobilni aplikace byl vyuzit
program Android Studio. Aplikace je psana v jazyce Kot-
lin s minimalni verzi API 22: Android 5.1 Lollipop, ktera
by meéla spolehlivé fungovat na 92,3 % vsech Android za-
fizeni. Serverovad ¢ast byla vyvinuta pomoci vyvojovych
prostfedi Visual Studio Code a NodeJS. Server je psany
v jazyce JavaScript a je implementovan v jediném sou-
boru server. js. Cilem bylo vytvofit zabezpeleny server
zajistujici co nejrychlejsi preposilani komunikace a uklé-
dani logt pro pfipadnou analyzu autentizac¢niho protokolu
kompromitovaného systému. Z divodu dostupnosti a bez-
pecnosti je server virtudlné hostovan v privatni VPN (Vir-
tual Private Network) siti na VUT v Brné. Server bézi na
operacnim systému Ubuntu. Architektura systému je zob-
razena na obrazku @

HTTPS
(TLS 1.3)

HTTPS
(TLS 1.3)

oy (¢

Cipova karta

Ridici Server *

' \
v (Server preposilajici zpravy)
-

=)
Android Telefon1
(Zatizeni v roli "Reader")

Android Telefon2
(Zarizeni v roli "Card")

Obréazek 4: Architektura demonstratoru RRDemo.

Mobilni aplikace RRDemo podporuje dva zakladni
atoky (R)eplay a (R)elay. Ridici server je vyuzit pouze
pro ucely preposilani komunikace mezi telefony v ramci
ttoku pieposlanim zpravy. Utok opakovanim (Replay) do-
kaze kopirovat karty Mifare Classic na piepisovatelné karty
podporujici Classic technologii. Utok preposlanim (Relay)
zprav je funkéni pro karty s komunika¢nim rozhranim de-
finovanym dle ISO/IEC 7816-4. V pfipadé demonstratoru
RRDemo byly testovany karty Java Card a EMV.

7



VOL.23, NO.3, DECEMBER 2021

revue

ISSN 1213 - 1539

6.2 Aplikace Replay Attack

K realizaci utoku je zapotfebi vlastnit prepisovatelnou
GEN2 kartu a NFC hardware podporujici Mifare Clas-
sic, coz jsou naptiklad ¢ipové sety NXP nebo Samsung
Cipy [26]. Uzivatelské rozhrani aktivity je zobrazeno na ob-
razku bl Aplikace implementuje funkce Scan Mifare pro
nacteni dat z karty, Saved Cards pro nacteni jiz ulozenych
karet a Clone to card pro zkopirovani vybrané karty
na prepisovatelnou Mifare Classic kartu. V aktivité Scan
Mifare viz obrazek [5| (vpravo), je pak moZné pomoci tla-
Citek Save UID ulozit nactenou kartu, Add Keys ulozit
vlastni klice karty ¢i Keys zobrazit klice.

uio: I

Size: 1024

Type: 0
MaxTransceiveLength: 253
SectorCount: 16
BlockCount: 64

KEY:
KEY:

Scan Mifare Saved Cards

8

b4 Sector: 2

ale

Clone to card

KEY:
Sector: 3

Save UID

N
28
Add Keys, Keys

Obrazek 5: Uzivatelské rozhrani aktivity Replay Attack
(zleva: hlavni aktivita, Scan Mifare).

K testovani byla zvolena instituce vyuzivajici Mifare
Classic ve formé ISIC prikazt. Nejdiive byl vyzkouSen
piistup s prazdnou GEN2 kartou, viz obrazek [6] (vlevo)
a poté se zkopirovanou ISIC kartou, viz obrézek@ (vpravo).
V prvnim piipadé byla karta zamitnuta, v druhém piipadé
doslo k povoleni pristupu.

Obrazek 6: Kopirovani Mifare Classic karet.

6.3 Aplikace Relay Attack

Pro spravnou funkci demonstratoru je nutné do aplikace
nahridt AID aplikace ¢ipové karty. Pro tento utok jsou
nutné dva mobilni telefony s podporou NFC a HCE a inter-
netové pripojeni. Architektura systému je zobrazena na ob-
razku {4l Jeden telefon vystupuje v roli Card, druhy telefon
pak v roli Terminal. Telefon v roli Card je ptiloZen ke karté
obéti a telefon v roli Terminal je priloZen k terminalu. Ko-
munikace mezi telefony je zprostfedkovana WebSocket ser-
verem (Fidicim serverem), ktery je pfipojeny k zabezpecené
webové strance v privatni VPN siti VUT.

©o°%6

ADD AID

AID Filter

CardReader - role Card

Scan AlDs Scan terminal

RELAY ATTACK

<

‘ Terminal ‘

CardEmulator - role Reader

Obréazek 7: Uzivatelské rozhrani aktivity Relay Attack
(zleva: hlavni aktivita, CardReader a CardEmulator).

Uzivatelské rozhrani aktivity je zobrazeno na obrazku
(vlevo). Funkce ADD AID umoZiiuje manudlni uloZeni
znamych AID. Kéd aplikace jiz obsahuje nékteré predde-
finované AID napf. pro karty Mifare DESFire ¢i EMV
platebni karty MasterCard a VISA a jejich startovaci
piikazy transakce PSE (Payment System Environment)
a PPSE (Proximity PSE). Pro rootnuté telefony je zde
vloZen také specialni AID pro filtraci vsech AID (Xposed
modul [27]).

val startAIDList = mutableListO0f<String>(
"325041592E5359532E4444463031",// PPSE
"315041592E5359532E4444463031",// PSE

' "A0000000041010",// MasterCard

5 "A0000000031010",// VISA

6 "D2760000850100",// Mifare DESFire

"FO4E66E75C02D8"// specialni AID (Xposed

modul)

=

Kéd 1: Startovaci seznam s AIDs.
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Funkce AID Filter umoznuje uzivateli zjistit, ktera
AID jsou jiz v aplikaci ulozena. Scan AIDs umoziiuje ske-
novani karty a nacteni vSech AID na ni uloZenych. Scan
terminal umoziuje ziskat AID pfimo z terminélu. Pod-
minkou pouZiti této funkcionality je rootnuty telefon. Ter-
minaly obvykle posilaji jako prvni APDU zpravu vybér
AID. Zafizeni prilozené na termindlu musi tedy filtrovat
dotazy na vSechny AID, aby mohlo tuto zpravu zachytit
a pfijmout. Z toho divodu je nutné mit nainstalovan mo-
dul NFC HCE Catch-All-Routing. Na obrazku [7] (vpravo)
jsou pak zobrazeny aktivity roli telefonu Card a Terminal.
Obé aktivity maji stejnou strukturu, lisi se pouze ve funk-
cionalité:

e CardReader - role Card - telefon je nastaven na
roli Card, tj. priklada se na c¢ipovou kartu. Po spu-
$téni aktivity se zkontroluje pripojeni k fidicimu ser-
veru. Aktivni pripojeni je indikovdno zelenym in-
dikdtorem Server connection. Indikdtor Terminal
connection informuje, zda je k dispozici druhy telefon
v roli Reader, indikator Card connection informuje,
zda bylo vytvoreno spojeni telefonu s kartou obéti. Po-
kud jsou vSechny podminky ttoku splnény, je o tom
uzivatel informovan indikatorem Device ready. Role
Card vyzaduje funkéni NFC hardware schopny ¢ist
karty a funké¢ni internetové pripojeni.

CardEmulator - role Reader - telefon je nasta-
ven na roli Reader, tj. priklada se k c¢tecimu ter-
minalu. Po spusténi aktivity se zkontroluje pfipo-
jeni k Fidicimu serveru. Aktivni pfipojeni je indiko-
vano zelenym indikatorem Server connection. In-
dikdtor Card connection informuje, zda je k dispo-
zici druhy telefon v roli Card. Pokud jsou vSechny
podminky Gtoku splnény, je o tom uzivatel informo-
van indikatorem Device ready. Zafizeni zastupujici
roli Terminal by meélo idedlné mit root a NFC HCE
Catch-All-Routing. Neni to vSak nutnosti. Je vsak
nutné mit v aplikaci nahran pfislusné AID.

Demonstrator byl prakticky testovan na identifikac-
nim systému vyvinutém v ramci projektu MPO s reg.
¢. FV40340 a také na soucasnych EMYV platebnich
systémech. Pro testovani byl v roli Terminal pouzit
rootnuty telefon s nainstalovanym modulem NFC HCE
Catch-All-Routing a vypnutou aplikaci Google Pay. Na
obrazku [§]je zobrazeno testovani demonstratoru na pristu-
povém systému. Pro testovani byl vyuzit mobilni telefon
Sony Xperia Z1 Compact D5503, ktery byl v roli Card
a rootnuty telefon Samsung Galaxy S9+ s modulem NFC
HCE Catch-All-Routing, ktery byl v roli Terminal. Prv-
nim krokem utoku bylo priloZeni telefonu Sony ke karté.
Druhym krokem bylo pfilozeni telefonu Samsung na ¢teci
terminal. V momenté, kdy terminal detekoval pfitomnost
telefonu, zaslal na néj APDU piikazy a zacala se prepo-
silat komunikace. Preposilani zprav lze vidét na casti ob-
razku se snimkem obrazovky telefonu. Terminél po ttoku
zobrazuje "Access granted!", coz znamend, Ze utok na
testovaci autentizac¢ni systém probéhl tspésné.

Obrézek 8: Utok preposlanim zpravy na identifikaéni sys-
tém.

Specidlnim pripadem je Gtok na EMYV platebni systémy.
Jako prvni zprava se zpravidla posild PPSE, ktera na OS
Android zafizenich automaticky vyvolava aplikaci Google
Pay. Proto nelze v aplikaci RRDemo utok primo realizo-
vat. Duvodem je, Ze Android rozpozniva PPSE jako ini-
cializacni APDU piikaz pro platby a aplikace Google Pay
je jedina legitimni aplikace pro platby pomoci HCE médu.
Tento problém vsak lze obejit tim, ze se deaktivuje apli-
kace Google Pay. Po deaktivaci Google Pay je mozné jiz
realizovat utok. Testovani bylo provedeno na automatu
na kévu. Na obréazku [9] (vlevo) lze vidét obrazovku zaii-
zeni v roli Terminal. VSechny indikatory jsou zelené. Vse
je tedy v poradku a je mozné provést utok. V textovém
poli lze vidét dvé prvotni zpravy z termindlu, a to PPSE
a SELECT APDU, na které bylo tspésné (kéd 9000) odpoveé-
zeno ze zafizeni v roli Card prilozené k platebni karté. Po
predani vSech zprav terminal schvalil transakci, viz obra-
zek [9] (vpravo).

Obrézek 9: Utok pieposlanim zpravy na EMV platebni sys-
tém.
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Pfi atoku byly pouzity mobilni telefony Samsung Galaxy
S9+ v roli Terminal a Xiaomi Redmi Note 8 Pro bez rootu
v roli Card. Utok byl tispé&sny a trval pfiblizné 4 sekundy.

7 Moznosti ochrany proti RR atoktm

V piipadé atoku opakovanim zpravy (ang. Replay Attack)
je FeSenim vyuzit pro identifikaci autentiza¢ni protokol
typu vyzva-odpovéd, viz obrazek [1} V piipadé utoku pie-
poslanim zprévy (ang. Relay Attack) je FeSenim kontrola
zpozdéni komunikace. Pripadny tutoc¢nik, ktery vstoupi do
komunikace mezi dvé legitimni zafizeni, vzdy zavadi urcité
zpozdéni do komunikace z dtivodu nutné rezie preposilani
zprav. Toto zpozdéni je o to vyznamnéjsi, komunikuji-li za-
fizeni ito¢nika pres internet. ReSenim miize byt tedy kon-
trola zpozdéni na strané pristupového terminalu ¢i pfimo
v Cipové karté, viz funkce kontroly vzdélenosti a ¢asovace
transakci u karet Mifare DesFire EV3. Bezpeénost muze
zvysit 1 vicefaktorova autentizace, kdy uzivatel musi kar-
tovou transakci potvrdit PIN kédem ¢i heslem. Mobilni
telefony umoznuji emulaci ¢ipovych karet, pficemz pro ko-
munikaci s ¢tec¢kou karet musi byt alesponi v pohotovostnim
rezimu. To chrani telefon proti neopravnéné komunikaci
s okolim bez védomi uzivatele. K tomu by mohlo teore-
ticky dojit v preplnénych prostiedcich hromadné dopravy
(tramvaje & autobusy). Utoénik by pouze pfilozil telefon
ke kapse obéti, v které se nachazi ¢ipova karta (nebo te-
lefon) a mohl by tak teoreticky realizovat atok. Proti ne-
opravnénému prec¢teni ¢ipovych karet tak pomohou i spe-
cidlni pouzdra ¢i penéZzenky absorbujici elektromagnetické
vlny a tim znemoznujici komunikaci s kartou.

8 Zavér

V ¢lanku byly popsany a diskutovany moznosti ttokt na
kartové systémy vyuzivajici bezkontaktni RFID identifika-
¢ni karty. Tyto karty jsou plné kompatibilni s technologii
NFC pouzivané u soudasnych chytrych telefonti. Clanek se
zaméfuje na konkrétni atoky typu 1) opakovanim zpravy
(ang. Replay Attack) a 2) pfeposldnim zpravy (ang. Re-
lay Attack). Utoky necili na softwarovou ani hardwarovou
implementaci ¢ipové karty ani na slabinu kryptografického
protokolu. Oba tyto utoky byly implementovany v ramci
demonstratoru utoku s nazvem RRDemo. Vysledky tes-
tovani ukazaly, Zze Gtoky typu RR (Relay a Replay) jsou
i v soucasné dobé velmi relevantni v fadé identifika¢nich
tak i EMV platebnich systému typu VISA ¢i MasterCard.
Ochran proti témto Gtoktm existuje celd fada. Vétsina je
vSak v rukou poskytovatele sluzby, ktery musi implemen-
tovat bezpecnostni funkce do samotného identifika¢niho
systému, tj. ¢tecich terminald ¢i ¢ipovych karet. Uzivatelé
maji pouze zakladni moznost ochrany proti itoku, a to mit
karty stale pod kontrolou a chranit je proti neopravnénému
precteni, napf. pomoci specidlnich pouzder ¢i penézenek
pohlcujicich elektromagnetické vlnéni.

Podékovani

Clanek vznikl na zakladé vysledki projektu s ndzvem Mo-
dularni systém pro bezpecny sbér dat v prostiedi Primyslu
4.0, reg. ¢. FV40340, podpofeno Ministerstvem pramyslu
a obchodu CR v ramci programu TRIO.
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