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Abstrakt

Tato praca sa zaoberd navrhom a implementaciou domového zabezpecovacieho systému
zalozeného na platforme ESP32. Hlavnym cielom bolo vytvorit cenovo dostupné, modu-
larne a spolahlivé riesenie, ktoré kombinuje detekciu pohybu s kamerovym systémom. Na-
vrhnuté rieSenie vyuziva trojvrstvovi architektiru pozostavajicu z Raspberry Pi ako cen-
tralnej riadiacej jednotky, senzorickych modulov s mikrokontrolérmi ESP32 vybavenymi
PIR a mmWave senzormi a mobilnej aplikacie zabezpecujicej pouzivatelské rozhranie pre
vzdialeni spravu. Na zabezpecenie komunikécie v redlnom case bol implementovany Web-
Socket protokol, ktory umoznuje efektivny prenos konfiguracnych tdajov, notifikacii a ob-
razovych dat. Experimentalne overenie ukazalo vysoku spolahlivost systému pri detekcii
pohybu v réznych podmienkach, pricom mmWave senzor preukazal vyrazne lepsie vysledky
ako tradicny PIR detektor, najmé pri detekcii cez prekazky a na vicsie vzdialenosti. Pouzi-
vatelské testovanie potvrdilo intuitivnost mobilnej aplikacie. Navrhnuté rieSenie predstavuje
funként alternativu ku komercénym zabezpecovacim systémom s potencidlom pre integraciu
do konceptu inteligentnych domacnosti.

Abstract

This thesis focuses on the design and implementation of a home security system based on
the ESP32 platform. The main objective was to create an affordable, modular, and reliable
solution that combines motion detection with a camera system. The proposed solution
utilizes a three-tier architecture consisting of a Raspberry Pi as the central control unit,
sensory modules with ESP32 microcontrollers equipped with PIR and mmWave sensors,
and a mobile application providing a user interface for remote management. The WebSoc-
ket protocol was implemented to ensure real-time communication, enabling efficient transfer
of configuration data, notifications, and image data. Experimental verification demonstra-
ted high system reliability in motion detection under various conditions, with the mmWave
sensor showing significantly better results than the traditional PIR detector, especially in
detection through obstacles and at greater distances. User testing confirmed the intuitive-
ness of the mobile application. The proposed solution represents a functional alternative to
commercial security systems with potential for integration into the smart home concept.
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Kapitola 1

Uvod

V sucasnej dobe, ked bezpeCnostné rizikd narastaji a technologické moznosti sa neustale
rozsiruju, zabezpecovacie systémy zohravaju kltic¢ova tlohu nielen pri ochrane priemyselnych
objektov a organizacii, ale Coraz castejsie aj v doméacnostiach. Moderné zabezpecovacie
systémy sa vyvinuli z jednoduchych mechanickych zariadeni na komplexné elektronické
rieSenia kombinujice senzorické prvky, kamery a inteligentné riadiace jednotky. Stucasny
trend digitalizacie a konektivity navyse vytvara priestor pre integraciu zabezpecovacich
systémov do SirSieho ekosystému inteligentnych domacnosti.

Tradiéné komeréné zabezpecovacie systémy su casto ndkladné, tazko prisposobitelné
specifickym poziadavkam uzivatelov a naro¢né na instalaciu. Ich uzavretd architektira ob-
medzuje moznosti rozsirenia o nové funkcie alebo zariadenia tretich stran, ¢o znizuje ich
atraktivitu pre technicky zdatnych pouzivatelov hladajicich prisposobitelné riesenia. Na-
stup cenovo dostupnych mikrokontrolérov, akym je ESP32, spolu s rozvojom bezdrétovych
technoldgii a platformy internet veci (IoT), otvara nové moznosti pre vyvoj personalizova-
nych zabezpecovacich rieseni s prijatelnou cenou a vysokou mierou flexibility.

Tato praca sa zaobera navrhom a implementéaciou moderného domového zabezpecova-
cieho systému s vyuzitim mikrokontroléra ESP32, ktory vdaka integrovanym Wi-Fi schop-
nostiam, nizkej spotrebe energie a pokrocilej hardvérovej vybave predstavuje idedlnu plat-
formu pre IoT aplikacie. Navrhovany systém kombinuje schopnost detekcie pohybu pomocou
roznych typov senzorov s kontinudlnym monitorovanim a prenosom obrazu, ¢im poskytuje
zabezpecenie priestoru s moznostou vzdialeného pristupu.

Hlavnym cielom tejto prace je ukazat, ako mozno vyuzit dostupné technologické pros-
triedky na vytvorenie moduladrneho a rozsiritelného zabezpecovacieho systému, ktory je
nielen cenovo dostupny, ale aj jednoducho integrovatelny do konceptu inteligentnych do-
macnosti. Priaca sa zameriava na analyzu existujucich technolégii, detailny navrh komuni-
ka¢ného protokolu medzi zariadeniami, implementaciu senzorickych modulov a centralnej
riadiacej jednotky, ako aj vyvoj pouzivatelského rozhrania pre mobilni aplikiciu, ktord
umoznuje vzdialent spravu systému.

Préaca je rozdelend do siedmich kapitol. V nasledujiicej kapitole (2) je poskytnuty teore-
ticky prehlad zabezpecovacich systémov a ich komponentov. Kapitola 3 analyzuje detekéné
senzory a kamerové systémy kompatibilné s ESP32, najmé PIR detektory a radarové sen-
zory. Kapitola 4 predstavuje navrh zabezpecovacieho systému vratane blokovej schémy a ko-
munikacénych protokolov. V kapitole 5 je opisand implementdacia jednotlivych casti systému,
kapitola 6 prezentuje vysledky testovania a experimentov. Zavere¢nd kapitola 7 sumarizuje
dosiahnuté vysledky a naznacuje moznosti budiceho vyvoja.



Kapitola 2

Zabezpecovacie systémy

Zabezpecovacie systémy, ktoré dnes povazujeme za klicovy prvok ochrany objektov, maju
dlha histériu, ktora siaha az do pociatkov fudskej civilizacie. Prvé pokusy o ochranu majetku
suviseli s instinktom prezitia, pricom praveki [udia vyuzivali prirodzené bariéry a jednodu-
ché mechanizmy, ako st kamenné zabrany alebo upozornovacie systémy z vetiev. Tieto
principy sa postupne rozvijali spolu s technologickym pokrokom.

Pocas stredoveku a doby pred elektrinou sa ochranné opatrenia sustredili predovset-
kym na architektiru, dizajn a zbrane. Vlastnici velkych pozemkov vyuzivali systém fyzic-
kych prekdzok a obrannych prvkov na ochranu svojich majetkov [11]. Medzi najucinnejsie
prostriedky patrili padacie mosty a priekopy, ktoré branili neziaducemu pristupu, spolu so
straznymi vezami, ktoré poskytovali strategicky vyhlad na okolie a véasni detekciu poten-
cidlnych hrozieb. Do6leziti dlohu v obrannom systéme zohravali aj kanény, ktoré sluzili na
odstrasenie a pripadné zastavenie Utocénikov z vécsej vzdialenosti, zatial ¢o $pecidlne na-
vrhnuté otvory pre lukostrelcov umoznovali obrancom utocit na nepriatela bez vystavenia
sa priamemu ohrozeniu. Sucastou stredovekych bezpec¢nostnych systémov boli tiez tazké
zelezné brany, ktoré predstavovali posledni fyzicku bariéru pred vstupom do chraneného
objektu a poskytovali zna¢ni ochranu proti nasilnému vniknutiu [11].

Polnohospodarska revoltcia priniesla vznik trvalych sidiel, ktoré vyzadovali nové opat-
renia na ochranu uskladnenych potravin a hospodarskych zvierat. Postupne sa zacali ob-
javovat prvé technolégie, ako mechanické zdmky ¢i strazne veze, ktoré znamenali prelom
v ochrane majetku [11].

S rozvojom priemyselnej revoltcie a nastupom elektriny sa bezpecnostné systémy zacali
posivat smerom k mechanizicii a automatizicii. Vyznamnym medznikom bola inovécia
mechanickych a elektrickych poplachovych zariadeni v 19. storo¢i, ktoré dokazali upozornit
majitelov na nebezpecenstvo. Mechanické systémy vyuzivali napnuté dréty alebo pruziny,
ktoré pri naruseni (napriklad otvoreni dveri alebo okna) uvolnili napétie, ¢o spustilo zvukovy
signél, ako je zvoncek. Elektrické zariadenia zase vyuzivali obvod s elektromagnetom, ktory
po naruseni spustil alarm alebo svetelnu signalizaciu [5].

V 70. rokoch 20. storocia sa zacala uplatiiovat priemyselna televizia (CCTV, z anglického
Closed-Circuit Television), ktord umoznovala vizualne monitorovanie prostredia [11]. Po-
stupom casu sa pridali senzory na detekciu pohybu, rozbitia skla a dalsie technolégie, ktoré
priniesli moznost sledovania udalosti v readlnom case. Dnesné systémy zahinaju aj pokrocilé
rieSenia, ako je integracia s internetom, vzdialeny pristup cez aplikacie ¢i automatizované
funkcie v ramci konceptu inteligentnych domacnosti.



2.1 Rozdelenie zabezpecovacich systémov

Moderné zabezpecovacie systémy predstavuju sustavu, ktord pozostava z viacerych sa-
mostatnych subsystémov. Tie st vzdjomne prepojené a spolupracuji s cielom zabezpecit
ochranu objektu alebo priestoru. V ramci bezpecnostnej architektiry rozlisujeme tri hlavné
druhy ochrany.

ReZimova ochrana zahina organizacné a rezimové opatrenia, ktoré stanovuju pravidla
a postupy pre pracovnikov a navstevnikov chraneného objektu. Jej cielom je nielen zvysit
bezpecnost, ale aj podporovat dalSie formy ochrany. Tieto opatrenia urcuji pohyb os6b
v chrdnenom objekte a jeho okoli, ako aj tok informacii suvisiacich s ochranou [18].

Fyzicka ochrana predstavuje pritomnost fyzickych oséb, ktoré vykonavaji obchodzky,
strazenie alebo prevadzkuju zabezpecovacie systémy. Podla zdkona ¢. 473/2005 Z. z. o st-
kromnej bezpefnosti moéze byt tato ochrana realizovana vlastnymi prostriedkami (napr.
osobny strazca alebo susedské hliadky) alebo prostrednictvom bezpecnostnych sluzieb. Bez-
pecnostné sluzby sa delia na Statne a stikromné, pricom ich tlohou je vykonavat priamu
kontrolu a riadenie ochrany [18].

Technicka ochrana predstavuje jednoduchy a relativne lacny sposob ochrany, ktory
zahfna pasivne a aktivne prvky. Pasivne prvky, ako st mechanické zabrany (stavebné kon-
strukcie, bezpecnostné skld, uzamykacie systémy), plnia predovsetkym preventivnu fun-
kciu. Aktivne prvky, ako su poplachové systémy (napr. elektronicky zabezpecovaci systém
— EZS, priemyseln4 televizia — CCTV, systémy kontroly a riadenia vstupu — SKV), posky-
tujua aktivnu detekciu a upozornenia na hrozby. Kombindcia technickej a fyzickej ochrany
zabezpecuje vysokt mieru spolahlivosti a odolnosti vo¢i pokusom o narusenie [18].

V tejto kapitole sa blizsie zameriam na technickd ochranu, konkrétne na aktivne prvky
tejto ochrany, ktoré sa primarne vyuzivaju v interiéroch. Tieto prvky si navrhnuté tak,
aby poskytovali spolahlivi detekciu a signalizaciu narusenia chranenych priestorov, pricom
casto tvoria zakladni sticast modernych bezpeénostnych systémov.

2.2 Elektronické zabezpecovacie systémy

Elektronicky zabezpecovaci systém (EZS) je sucastou modernych bezpecnostnych opat-
reni, ktoré slizia na ochranu objektov pred narusitelmi. Tento systém zabezpecuje detekciu
a signalizaciu akychkolvek neziaducich aktivit, ako je vniknutie do strazeného priestoru,
a poskytuje okamzit reakciu na bezpeénostné hrozby. V dnesnej dobe sa stava neoddelitel-
nou sucastou ochrany domécnosti, firiem alebo verejnych budov, ¢im prispieva k znizeniu
rizika $kod sposobenych nelegalnymi vniknutiami.

Elektronicky zabezpecovaci systém predstavuje poplachovy systém, ktory musi podla
normy CSN EN 50131-1 [21] obsahovat prostriedky pre detekciu a signalizéciu pritomnosti,
vstupu alebo pokusu o vstup narusitela do strazeného objektu. V pripade narusenia posky-
tuje systém akusticki alebo opticki signalizaciu, ¢im zvysuje ochranu a rychlu reakciu na
potencidlne bezpecnostné hrozby. Taktiez musia vSetky komponenty obsahovat prostriedky
pre detekciu sabotaze, ktoré zabezpecuji ochranu vnutornych siciastok pred neopravnenym
pristupom. Pristup k tymto sicéiastkam musi vyzadovat pouzitie vhodného néstroja.

Norma CSN EN 50131-1 tiez rozdeluje EZS na $tyri stupne zabezpecenia podla miery
rizika, ¢im umoznuje prisposobenie ochrany konkrétnym potrebam [21]:



o Stupen zabezpecenia 1 (nizke riziko) — Tento stupen je vhodny pre objekty
s nizkym rizikom, ako st byty, rodinné domy alebo garize, kde hrozba neopravneného
vstupu nie je vysoka.

o Stupen zabezpecfenia 2 (nizke az stredné riziko) — Pouziva sa na ochranu
komercénych objektov alebo priestorov s mierne vyssim rizikom narusenia.

o Stupen zabezpecenia 3 (stredné az vysoké riziko) — Je urceny pre miesta, kde
je vyssie riziko, ako st banky, zlatnictva alebo historické pamiatky.

o Stupen zabezpecenia 4 (vysoké riziko) — Tento stupen zabezpecenia je na-
vrhnuty pre objekty s najvyssim stupnom rizika, napriklad Statne institicie alebo
jadrové zariadenia.

Hlavnou stucastou EZS je tstredna, ktora funguje ako riadiaca jednotka celého systému.
Ustrediia spracovdva signaly zo vietkych pripojenych zariadeni, ktoré mézu byt pripojené
bud kéblovo, alebo bezdrotovo. Klicovymi komponentami sa tiez detektory, ktoré slizia na
identifikdciu narusenia, signaliza¢né a napajacie zariadenia.

Ustredia

Ustrediia EZS je zariadenie uréené na prijimanie a vyhodnocovanie elektrickych signélov
z detektorov alebo cidiel. Zaistuje ich napajanie a zaroven ovlada signalizacné, prenosové
a zapisovacie zariadenia [7]. Dalej umoziiuje ovlddanie systému prostrednictvom vlastnjch
ovladacich klavesnic alebo kdédovych zamkov, ¢im sa prepina medzi jednotlivymi rezimami.

Hlavnou funkciou elektronického zabezpecovacieho systému je signalizovanie pokusu ne-
povolanej osoby o vniknutie do chraneného objektu. Nepovolanou osobou je ta, ktora nema
pristup k vypnutiu systému, teda nepozna potrebny kéd, umiestnenie skrytého tlacidla,
ovlddag, alebo pouZije niektory zo spdsobov na obidenie ochrany. Ustredne EZS typicky
disponujui niekolkymi prevddzkovymi rezimami [18].

V rezime strazenia ustredna neustale monitoruje stav jednotlivych detektorov. Ak dojde
k zmene ich stavu, ¢o naznacuje narusenie chraneného objektu, systém vyvola poplach.
Pohotovostny rezim neaktivuje strazenie celého objektu, ale chrani len komponenty systému
EZS pred sabotdzou. Poplach je vyvolany len v pripade pokusu o sabotdz prvkov systému
alebo ustredne samotnej [18].

Servisny rezim slizi na nastavenie a udrzbu systému. Tento rezim umoznuje aj testo-
vanie funkcii systému a montdz ¢i demontdz komponentov. V servisnom rezime ustredna
nezabezpecuje strazenie, ¢o je potrebné brat do ivahy pri manipulécii so systémom. Tento
rezim moze byt rozdeleny na cast pristupnu uzivatelovi, po zadani hlavného kédu, a cast
pristupnu pre servisné firmy alebo vyrobcov, ktori m6zu vykonat zmeny v konfiguracii alebo
aktualizdciu softvérového vybavenia [18].

Detektory

Detektor je zariadenie, ktoré sluzi na vysielanie poplachového signalu ako reakciu na zazna-
menanie neopravneného vniknutia, zmeny prostredia alebo potencidlnych hrozieb v straze-
nom objekte. Senzor je komponent detektora, ktory zaznamendva zmenu stavu a slizi ako
primdrny zdroj informacii pre jeho aktivaciu. [18].

Detektory mézeme rozdelit podla réznych kritérii:



¢ Destrukéné detektory — vykonavaju jednorazovi funkciu a po aktivicii poplachu
sa samovolne znicia.

« Napajané a nenapajané detektory — zatial ¢o napdjané detektory vyzaduju ex-
terné napajanie na svoju ¢innost, nenapajané detektory tito potrebu nemaju.

e Priestorové detektory — reaguji na narusenie alebo zmeny v strazenom priestore.

e« Smerové detektory — deteguji narusenie v ur¢enom smere, ¢im sleduji pohyb cez
definovanii oblast.

VsSeobecné poziadavky na ¢innost detektorov

Bezpecnostné detektory musia spiﬁaﬁ viacero technickych poziadaviek, aby zabezpecili spo-
lahlivi prevadzku v rdmci zabezpecovacich systémov. Zakladnou funkciou kazdého detek-
tora je schopnost prijimat fyzikalne podnety zo strazeného priestoru alebo objektu a v
pripade, ze tieto podnety dosiahnu stanovené hodnoty, generovat zodpovedajici elektricky
signal na vystupe [8].

7 technického hladiska musia detektory vykazovat odolnost voéi neopravnenym zésa-
hom, ktoré by mohli narusit ich funkénost. Sticasne je nevyhnutnéd kompatibilita s ostatnymi
komponentmi systému, ¢o zahfna schopnost prijimat a spracovavat informécie z inych za-
riadeni v zabezpecovacom systéme [18, 21]. V rdmci zabezpecenia integrity celého systému
musia detektory poskytovat signalizaciu o svojom prevadzkovom stave, vratane hlasenia
poruch, pokusov o sabotdz alebo manipulaciu [8].

Spolahliva prevadzka detektorov vyzaduje stabilitu pri kolisani napajacieho napétia.
Konkrétne musi detektor spravne fungovat aj pri zmenach nominalneho napéajacieho napéa-
tia v rozsahu +25%. Zaroven nesmie byt citlivy na zvlnenie napéjacieho napatia v pracov-
nom rozsahu s troviiou 1 Vpp a musi disponovat ochranou proti prepélovaniu napéajacieho
napétia [18]. Tato poziadavka je podstatnd najmé v priemyselnych prostrediach, kde moze
dochédzat k castym vykyvom elektrického napétia, ktoré by mohli ovplyvnit funkénost
beznych elektronickych zariadeni.

Délezitym parametrom je tiez nizka chybovost, ktord by pri maximalnej citlivosti ne-
mala prekrocit jednu chybu za 1000 hodin prevadzky. Minimalna citlivost detektora musi
dosahovat aspon 20% z celkovej moznej citlivosti [18].

7 hladiska prevadzky je vyznamna aj rychlost aktivacie. Po pripojeni k napéjaciemu
napédtiu musi detektor dosiahnuf plni funkénost do 180 sekund, pricom pri kapacitnych
detektoroch je tento ¢as predizeny na 5 minit [18, 21].

Specidlnym typom st priestorové detektory, ktoré musia byt odolné vodi falosnym popla-
chom. Tieto mo6zu byt spésobené pritomnostou malych zvierat, pridenim vzduchu, priamym
osvetlenim reflektormi automobilov alebo inymi zdrojmi svetla [8].

Detektory plastovej ochrany

Plastova ochrana zabezpecuje kontrolu stavebnych otvorov a povrchu plasta budovy, aby
sa zabranilo neopravnenému vniknutiu.

Mechanické kontakty

Mechanické kontakty sa pouzivaji na zabezpecenie stavebnych otvorov, ako st dvere, okna
alebo kryty vetracich Sacht. Vyuzivaju Specidlne spinace a mikrospinace, ktoré su prispo-



sobené na zabudovanie do tychto prvkov. St idedlnym riesenim na detekciu uzamknutia
okien alebo dveri, ¢o nie je mozné dosiahnut pomocou magnetickych kontaktov alebo inych
typov senzorov. Ked je okno zatvorené alebo zdmok uzamknuty, spina¢ zostava zopnuty. Ak
dojde k naruseniu, spinac sa rozopne, ¢im ustredna signalizuje poplach. Hoci stt mechanické
kontakty pomerne jednoduché na obidenie, ich 1c¢innost sa zvysuje kombindciou s dalsimi
prvkami elektronického zabezpecovacieho systému [18].

Magnetické kontakty

Magnetické kontakty, podobne ako mechanické, slizia na zabezpecéenie stavebnych otvorov.
Skladaja sa z permanentného magnetu a jazyckového kontaktu, ktory je umiestneny v sk-
lenenej rirke s ochrannou atmosférou [3]. Magnet sa instaluje na pohyblivi ¢éast, napriklad
na dvere alebo okenny ram, zatial co jazyckovy kontakt je upevneny na pevnu cast, ako
je zarubna. Ked je magnet v blizkosti kontaktu, vplyvom jeho magnetického pola zostava
zopnuty. Ak sa magnet vzdiali, napriklad pri otvoreni dveri alebo okna, pole zoslabne,
¢o sposobi rozopnutie. [18]. Princip fungovania magnetického kontaktu je znidzorneny na

obrazku 2.1.
( — )

[ )

Permaneniﬁy magnet //) \)
Obr. 2.1: Princip fungovania magnetického kontaktu [18].

Vibracné detektory

Tieto detektory dokazu rozpoznat nizkofrekvencné vibracie alebo energiu, ktoré vznikaju
pri pokusoch o nésilné preniknutie cez fyzické bariéry, na ktorych st instalované. Aj ked
sa daju pouzit na ochranu bariér z réznych pevnych materidlov, je potrebna opatrnost
pri ich nasadeni na menej pevné steny, ako st sadrokarténové alebo tenké kovové platy.
Tieto materidly mézu byt lahko rozvibrované vonkajsimi vplyvmi, ¢o mdze spdsobit falosné
poplachy [1, 17].

Detektory rozbitia skla

Detektor rozbitia skla je zariadenie, ktoré deteguje vibréacie alebo narazy na povrchu skla,
na ktoré je pripojené. Ak dojde k rozbitiu skla, zariadenie spusti poplach. Detektory rozbitia
skla sa delia na:

o Kontaktné snimace — Tieto detektory funguji na principe uzavretého elektrického
obvodu, ktory sa prerusi rozbitim skla. Obvod je tvoreny vodivou féliou nalepenou na
povrchu skla [18]. Nevyhodou je nizka odolnost voci vyrezaniu skla alebo manipulAcii,
napriklad prepojenim vodicov. Sp6sob umiestnenia tohto snimaca je znazorneny na
obréazku 2.2.



o Piezoelektrické snimace — Tieto snimace vyhodnocuja vibracie, ktoré vznikaju
pri rozbiti alebo rezani skla. Vyuzivaji piezoelektricky krystal, ktory pri vibraciach
generuje elektricky signal [18]. Riadiaca jednotka tento signal porovnava s prednasta-
venymi vzorkami a v pripade zhody vyhlasi poplach. Dosah tychto snimacov je 1,5 az
5 metrov, pricom sa instaluji priamo na sklenené plochy ako je aj mozné vidiet na
obrazku 2.3.

e Akustické detektory — Tieto detektory deteguju zvuk rozbitia skla pomocou mik-
rofénu. V zariadeni sa nésledne filtruje a analyzuje akustické spektrum pomocou pés-
movych filtrov, ktoré prepustaja iba frekvencie typické pre rozbitie skla. Pokrocilejsie
modely vyuzivaju viacnasobné pasmové filtre alebo analyzuji zvukové spektrum v dis-
krétnych bodoch [7]. Alarm sa spusti iba vtedy, ked si vSetky Specifické frekvencie
pritomné v urcitom ¢asovom intervale.

e Aktivne detektory — Tieto detektory obsahuju prijimaciu aj vysielaciu cast a fun-
guju na principe detekcie zmien v elektromagnetickom ziareni. Toto ziarenie je vysie-
lané do monitorovaného priestoru a odrazené od okien alebo stien. Ak déjde k rozbi-
tiu skla, sposobi to zmenu odrazeného ziarenia oproti normalnemu stavu. Zariadenie
zmenu porovnd s ulozenymi hodnotami v paméti a dokaze tak rozpoznat narusenie

7).

Piezoelektricky senzor
Hlinikova félia
Privodné vodice

Ram okna Ram okna
Obr. 2.2: Sp6sob umiestnenia kontaktného Obr. 2.3: Spésob umiestnenia piezoelek-
snimaca [18]. trického snimaca [18].

Detektory priestorovej ochrany

Priestorova ochrana sluzi ako doplnok k plastovej ochrane, pricom jej tilohou je zabezpecit
vnutorné priestory objektov detekciou pohybu alebo pritomnosti narusitela. Tieto systémy
sa instaluji na strategické miesta, ako st schodistia, haly alebo spojovacie chodby, aby
efektivne monitorovali vSetky doélezité pristupové body a zvysili celkovil bezpecénost objektu.

Detektory priestorovej ochrany sa podla typu delia do niekolkych kategérii, pricom
kazda z nich vyuziva odlisné fyzikalne principy a deteguje rozne druhy elektromagnetickych
vin [18]. Pasivne infracervené detektory (PIR) fungujii na baze detekcie infracerveného Zia-
renia, reagujuc tym na tepelné zmeny v chranenom priestore. Na druhej strane, aktivne
ultrazvukové detektory (US) aktivne vysielaju ultrazvukové viny a nésledne analyzuji ich
odraz, pricom zmeny v tomto odraze signalizuju pritomnost pohybu. Podobne pracuju aj
aktivne mikrovinné detektory (MW), ktoré namiesto ultrazvuku vyuzivaji mikrovinné Zia-
renie na detekciu pohybu prostrednictvom zmien v odraze tychto vin. V praxi st casto



vyuzivané aj kombinované detektory (PIR-US, PIR-MW), ktoré integruji dve rozne tech-
nolégie, napriklad infracervené s ultrazvukovymi alebo infracervené s mikrovinnymi, ¢im
dosahuji vyssiu presnost detekcie a zniZenie poc¢tu falosnych poplachov [18].

Pasivne infracervené detektory

Pasivne infracervené detektory (PIR) st zariadenia, ktoré deteguji zmeny infracerveného
vyzarovania. Tieto detektory pouzivaja pyroelektricky senzor na rozpoznanie pohybu ob-
jektov s teplotou odlisnou od okolitého prostredia [20, 3]. PIR detektory si podrobnejsie
popisané v sekcii 3.1.

Ultrazvukové detektory

Ultrazvukovy detektor pohybu spravidla obsahuje vysiela¢, prijimac¢ a riadiacu jednotku.
Pocas ¢innosti vysiela¢ generuje ultrazvukové vlnenie, ktoré vytvara deteként zénu. Viny
sa odrazaju od povrchov, ako su steny, stropy ¢i podlahy, a st zachytdvané prijimacom.
Procesor analyzuje tieto odrazy; ak frekvencia zostane nezmenend, poplach sa neaktivuje.
Pohyb v detekénej zéne vsak spdsobuje Dopplerov frekvencny posun, ktory spusta poplach
[1]. Tieto detektory maji malé rozmery a pouzivaju sa pri réznych frekvencidch zacinaji-
cich od 20 kHz, ktoré nie st pocutelné pre Iudi, ale mozu ovplyvnit zvieratd so zvysenou
citlivostou na ultrazvuk [18].

Detektory sa instaluja tak, aby pohyb smeroval k prijimacu alebo od neho, pricom dosah
je priblizne 10 metrov. Ich citlivost méze byt znizena materidlmi, ktoré absorbuju zvuk, ako
su koberce alebo penové materidly, a tiez objektmi, ktoré blokuju viny [18].

Mikrovinné detektory

Mikrovinné detektory deteguji pohyb na zéklade elektromagnetickych vin, podobne ako
ultrazvukové detektory, no s vyuzitim vyssich frekvencii v pasme 2.5 az 24 GHz [3, 17].
Tieto detektory su aktivne zariadenia, ktoré vysielaji mikroviny do strazeného priestoru
a nasledne vyhodnocuji zmeny, ktoré nastani pri pohybe objektov. Mikrovinné detektory
maju typicky dosah 15 az 30 metrov. Na rozdiel od PIR a ultrazvukovych detektorov st
mikrovlnné detektory citlivé aj na ruSenie z priestorov mimo strazenej zény, ¢o zvysuje
riziko falosnych poplachov [1].

Ovladacie zariadenia

Aby elektronicky zabezpecovaci systém mohol spravne fungovat, je nevyhnutné ho aktivovat
(uviest do stavu stréazenia) alebo deaktivovat. Na tento tcel sluzia ovlddacie zariadenia,
ktoré umoznuju pouzivatelom spravovat stav systému. Tieto zariadenia mézu byt rézneho
typu v zavislosti od technolégie a poziadaviek na bezpecnost [18]:

e Blokovaci zamok — Kombinuje mechanicki ochranu dveri s funkciami elektronic-
kého zabezpecovacieho systému. Instaluje sa ako dodato¢ny zdmok na vstupné dvere
a ponuika uzivatelovi jednoduchy sposob ovladania EZS bez potreby zapamétat si
¢iselny kod. Uzamknutie zdmku je mozné iba v pripade, Ze je systém v normalnom
(nealarmujicom) stave. Ak napriklad zostane otvorené okno, elektromagnetickd za-
padka zabrani uzamknutiu zdmku a tym aj aktivacii systému do rezimu strazenia.
Tento mechanizmus poskytuje istotu, Ze systém sa nemoéze aktivovat, pokial nie st
splnené vsetky bezpecnostné podmienky.
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e Kédové klavesnice — Pouzivaju sa ako spinacie zamky a moézu plnit funkciu ovla-
dacieho prvku ustredni elektronickych zabezpecovacich systémov. Pri ich pouziti je
dolezité pamétat si spravny pristupovy koéd, ktory by sa mal pravidelne menif. DI-
hodobé pouzivanie jedného kodu mdze viest k bezpecnostnym rizikam, ako napriklad
uhadnutie kédu na zaklade opotrebovania tlacidiel.

¢ Ovladanie kartou — Systém pontika vyhodu v podobe multifunk¢nosti identifikacnej
karty, ktora moze byt vyuzitd aj na iné ucely. Na druhej strane, jeho nevyhodou je
prenosnost karty a potencidlne riziko jej skopirovania. Pre vyssSiu tiroven ochrany je
odporucané kombinovat kartu s dalsimi bezpecnostnymi prvkami.

e Dialkovy ovladaé¢ — Sluzi na ovlddanie elektronického zabezpecovacieho systému,
umoznuje jeho aktivaciu alebo deaktivaciu. Okrem toho moéze maft aj dalsie funkcie,
ako napriklad spustenie tiesniového hldsenia. Aby sa predislo riziku zachytenia signalu
a naslednému vyrobeniu képie ovladaca, mal by byt chraneny vhodnym kédom.

Indikaéné zariadenia

Indikac¢né prvky poskytuji informécie o stave tstredne a celkovom fungovani systému. Tieto
informécie mo6zu byt zobrazené bud opticky, akusticky, alebo kombinovanim oboch foriem.
Ovladacie prvky zohravaju tlohu pri diagnostike systému, ktora je vykonavand pomocou
specializovanych diagnostickych programov [18].

Podla normy CSN EN 50131-1 [21] mus{ akustické signaliza¢né zariadenie v pripade na-
rusenia fungovat miniméalne 90 sekiind a jeho maximéalna doba prevadzky nesmie presiahnut
15 mintt.

2.3 Priemyselna televizia

Priemyselnd televizia, zndma pod skratkou CCTV (z anglického Closed-Circuit Television),
sa v priebehu poslednych desatroci stala klicovym néstrojom v oblasti bezpecnosti a jej
technologicky pokrok umoznuje plnit réznorodé tlohy. Okrem prevencie kriminality dnes
dokézu tieto systémy efektivne podporovat forenzné vysetrovanie a okamziti reakciu na
narusenie bezpecnosti. Zatial ¢o povodne boli kamery vnimané najma ako odstrasujuci
prostriedok, ich déinnost v tejto oblasti sa znizuje, a to najméa v désledku ich rozsirenosti
a znizeného vnimania rizika zo strany potencidlnych pachatelov [13].

Samostatné kamery vSak Casto nestacia na zabezpecenie efektivnej ochrany — ich dcin-
nost sa zvysuje, ked st prepojené s dalsimi bezpecnostnymi opatreniami, ako st dobré
osvetlenie, oplotenie ¢i pritomnost bezpecnostného persondlu. V kombindcii s aktivoym
monitorovanim a rychlou reakciou, ako st zasahy policie alebo iné proaktivne bezpecnostné
stratégie, mézu CCTYV systémy vyznamne prispiet k znizeniu kriminality a naruseni bez-
pecnosti v strazenych oblastiach [13].

V stcasnosti st CCTV kamery vybavené roznymi pokrocilymi funkciami, ako je de-
tekcia pohybu, rozpoznévanie tvari, kompenzicia protisvetla a inteligentnd video analyza,
ktora zlepsuje efektivitu monitorovania tym, ze dokaze automaticky analyzovat velké mnoz-
stvo informacii [12]. V kombindcii s dalsimi bezpeénostnymi systémami, ako su elektronické
poziarne a zabezpecovacie systémy (EPS a EZS), vytvara CCTV komplexny ochranny me-
chanizmus, ktory poskytuje vysoku uroven bezpecnosti a efektivnej detekcie hrozieb.
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Termalne kamery v kontexte CCTV

Termalne kamery, ktoré funguji na principe snimania tepelného ziarenia, predstavuja spe-
cialnu kategériu CCTV systémov. Ich histéria siaha az do objavenia infracerveného ziare-
nia v roku 1800 Sir Williamom Herschelom. Ich prvé praktické vyuzitie bolo zaznamenané
v roku 1929, ked fyzik Kalman Tihanyi vyvinul termograficki kameru pre protivzdusni
obranu [2].

Dnesné termalne kamery nachddzaja uplatnenie v sirokom spektre aplikacii, pricom me-
dzi najvyznamnejsie patri perimetrickd ochrana, kde deteguju tepelné zdroje aj v tplnej
tme alebo cez dym, ¢im poskytuju efektivne monitorovanie vstupov a pohybov v kritickych
oblastiach. Tato vlastnost ich predurcuje na pouzitie v miestach s vysokymi bezpecnost-
nymi poziadavkami. Dalsou délezitou oblastou ich aplikdcie je monitorovanie zariadeni, pri
ktorom dokéazu identifikovat potencidlne poruchy na ziklade detekcie zvysenej teploty, ¢im
prispievaju k minimalizacii rizika poziarov, neplanovanych odstévok a v kone¢nom désledku
aj k zvySovaniu celkovej produktivity prevadzky [2].

Na rozdiel od beznych infracervenych kamier, ktoré pracuji na principe odrazu svetla,
termélne kamery dokazu rozlisit aj minimélne rozdiely v teplote, ¢o umoznuje presnejsiu
identifikaciu rizik.

2.4 Systém kontroly vstupu

Systémy kontroly vstupu moézeme vseobecne definovat ako elektronické systémy, ktorych
ulohou je riadit vstup alebo vystup z chrdneného objektu alebo miestnosti. Ich cielom je
umoznit vstup opravnenym osobam a zabranit vstupu neopravnenych oséb do chranenych
priestorov. Na tento ic¢el kombinujua prvky elektronického alarmového systému s mechanic-
kymi zabezpecovacimi prostriedkami. V zavislosti od pozadovanej tirovne bezpecnosti mézu
byt tieto systémy doplnené aj o dohlad Tudskou obsluhou v monitorovacom centre [10].

Konkrétna konstrukcia a ndvrh systému sa prispésobuje potrebam vlastnika, Specifikam
chraneného objektu a pozadovanej tirovni zabezpecenia. Tieto systémy sa vyrabaju v roz-
nych variantoch v zavislosti od ich tcelu a stupna ochrany . Zakladné systémy obsahuju
jednu ¢itacku s integrovanym rozhodovacim modulom a databizou pouzivatelov, ¢o predsta-
vuje vhodné riesenie pre jednoduchsie aplikicie, kde nie je potrebna vysoké droven ochrany
- napriklad pre zabezpecenie jednej alebo dvoch miestnosti ¢i vstupu do mensej budovy.
Pre kontrolu viacerych miestnosti alebo vstupov je vSsak vhodnejsie implementovat kom-
plexnejsiu architektiru systému. Takato typicka architektira zahina niekolko kItcovych
komponentov: ¢itace pristupu, ktoré st umiestnené na vstupoch do jednotlivych chranenych
miestnost{; centralnu riadiacu jednotku, ktord je pripojend k ¢itacom a dalSim rozsireniam
systému; a mechanické bezpec¢nostné zariadenia ako elektronické zdmky, dverové uzavery,
rozne typy senzorov a napajacie zdroje [10].

Riadiace jednotky st vsak obmedzené svojou kapacitou — standardne dokézu spravovat
ktoré sa vzajomne prepoja. V pripade rozsiahlych systémov mozu byt riadiace jednotky
napojené na pocitacovi siet a ich databédzy ulozené na serveri [10].

Princip fungovania systému kontroly vstupu

Princip fungovania systému kontroly vstupu spociva v tom, ze osoba, ktora ziada o pristup,
musi na mieste vstupu preukazat svoju identitu. Existuje niekolko sposobov identifikacie:
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znalost (napr. PIN kéd alebo heslo), vlastnictvo tokenu (napr. NFC stitok ¢i RFID karta)
alebo pouzitie biometrickych tidajov, ako st odtlacky prstov, dihovka alebo sietnica oka
3, 10]. Citacka pristupu naéita identifika¢né tidaje a odogle ich riadiacej jednotke, ktora ich
porovni so svojou databdzou. Ak sa idaje zhoduju, systém povoli vstup, napriklad odbloko-
vanim zamku alebo turniketu, pricom Ziadost o pristup zaznamené. Ak sa vsak identifika¢né
udaje nezhoduju, vstup nie je umozneny a systém signalizuje pokus o neopravneny pristup.

Biometria v systémoch kontroly vstupu

Biometria predstavuje moderny sposob autentifikacie osob v ramci systémov kontroly vstupu,
ktory vyuziva jedinecné fyzické alebo behavioralne vlastnosti jednotlivca. Medzi najcastej-
sie pouzivané biometrické charakteristiky patri napriklad odtlacok prsta, tvarové rysy alebo
struktira ciev na dlani. Tieto charakteristiky si unikatne pre kazdého jednotlivca, ¢im po-
skytuji vysoku uroven bezpecénosti a ochrany pred neopravnenym pristupom [3].

Proces biometrickej autentifikacie zahina dve fazy. Najskor sa biometricky idaj nasnima
a ulozi ako Sabléna do databazy alebo na bezpecnostni kartu. Pri autentifikacii sa dany
udaj znovu nasnima a porovna s ulozenou sablénou [3]. Ak je zhoda dostatoéne presnd,
systém povoli pristup. Tento sposob autentifikdcie znizuje riziko podvodu, pretoze biomet-
rické tidaje nie je mozné zdielat ani jednoducho sfalsovat, ako je to v pripade hesiel alebo
fyzickych klicov.

Postavenie systému kontroly vstupu v oblasti alarmovych systémov

Systémy kontroly vstupu zohravaju klicovi dlohu v celkovom zabezpeceni budov a alar-
movych systémoch. Na rozdiel od beznych alarmovych systémov zahinaji aj mechanické
prvky, ako st turnikety, bezpecnostné priechody, elektrické ¢i magnetické zamky a dalSie
zariadenia. Tieto systémy byvaju Casto prepojené s alarmovymi systémami. Pri pokuse
neopravneného uzivatela prekonat pristupovy bod systém pokus zaznamend, a ak dojde
k jeho prekonaniu, mdze aktivovat poplachovy rezim v alarmovom systéme. Systém kon-
troly vstupu tak moze fungovat ako aktivna sucast celkového alarmového riesenia [10].

Systémy kontroly pristupu k idajom

Kontrola pristupu k tdajom predstavuje spésob obmedzovania pristupu zamestnancov k fi-
opravneni (POLP), ktory zabezpecuje, Ze zamestnanci maju pristup iba k idajom potreb-
nym na vykon ich pracovnych povinnosti, pricom ich pristup je striktne obmedzeny podla
definovanych pravidiel [15].

Modely kontroly pristupu k tidajom

Existuju tri hlavné modely, ktoré urcuji, ako sa pristupové prava v organizacii prideluju
a spravuju, pricom kazdy z nich poskytuje odlisni tiroven bezpecnosti a flexibility.

Diskrecna kontrola pristupu (DAC) predstavuje najvolnejsi sposob spravy pristupu,
¢o ju robi najmenej vhodnou pre firemné prostredie, kedZe kontrolu nad opravneniami
pouzivatelov maji majitelia podnikov namiesto bezpecnostnych odbornikov, ¢im sa vyrazne
zvySuje riziko neopravneného pristupu k citlivym tdajom [15].

Na druhej strane, povinna kontrola pristupu (MAC) nachddza uplatnenie v organi-
zaciach, ktoré vyzaduju vysokd troven ochrany a stkromia, pretoze v tomto modeli ma
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spravca uplnu kontrolu nad pridelovanim pristupovych prav a bezpecnostnych opravneni,
¢o zabezpecuje prisnu ochranu citlivych idajov a vyznamne znizuje riziko bezpec¢nostnych
incidentov [15].

Medzi najpouzivanejsie modely vSak patri kontrola pristupu podla roli (RBAC), ktord
je zalozend na pracovnych pozicidch zamestnancov, kde je pristup k tdajom obmedzeny
vylucne na zaklade konkrétnej pracovnej role, pricom vsetky pokusy o pristup k tdajom
mimo definovaného rozsahu si systémom automaticky zamietnuté, ¢o poskytuje rovnovahu
medzi bezpecnostou a pouzitelnostou [15].
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Kapitola 3

Detekcné senzory a kamerové
systémy pre platformu ESP32

Tato kapitola sa zameriava na najcastejsie pouzivané detekéné senzory kompatibilné s ESP32,
ako su pasivne infracervené detektory a radarové senzory, a predstavuje moznosti, ktoré
ESP32 a jeho sSpecializovand verzia ESP32-CAM pontkaji pre tvorbu zabezpecovacich
a monitorovacich systémov.

3.1 Pasivne infracervené detektory

Pasivny infracerveny detektor (PIR), slizi na detekciu infracerveného ziarenia. Ako pasivne
zariadenie samé nevysiela energiu, ale zachytava tepelné ziarenie vyzarované objektmi v jeho
zornom poli, ako si ludia, zvieratd alebo pohybujice sa predmety [20]. Skratka PIR sa
niekedy interpretuje aj ako ,,pyroelektricky infracerveny senzor“ vzhladom na mechanizmus,
ktorym zachytava zmeny tepelného ziarenia.

Primarnym tdcéelom PIR detektorov je detekcia pritommnosti zivych bytosti, pricom sa
najcastejsie pouzivaju v bezpecnostnych systémoch, alarmoch a na kontrolu pristupu. Ked
sa v snimacom rozsahu detektora objavi objekt, ktory vyzaruje infracervené ziarenie, senzor
identifikuje zmenu v tomto ziareni a moze signalizovat pritomnost osoby alebo zvierata [20].

Z3akladné casti PIR detektora

e Opticky systém — vyuziva ststavu Fresnelovych Sosoviek alebo ¢lenené parabolické
zrkadlo na zaostrenie infracerveného ziarenia na detekény prvok.

e Detektor infracerveného Ziarenia — slizi na snimanie zmeny ziarenia v infracer-
venom spektre.

o Elektronika na spracovanie snimaného signalu — analyzuje vystupné signaly
z detektora a urcuje, ¢i doslo k detekcii pohybu.

o Zaistovaci kontakt (TAMPER) — zabezpecuje signalizéciu pri pokuse o neoprav-
nend manipuldciu s detektorom.

e Indikacéné prvky LED — sltzia na vizualnu indikaciu stavu detektora.

e Doplnkové obvody — zahinaji dalsie funkéné prvky pre rozsirenie moznosti detek-
tora.
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Rozdelenie zorného pola PIR detektora na jednotlivé zény umoznuje zachytif pohyb
objektov, ktoré sa medzi tymito zénami presiivaju, do nich vstupuju alebo ich opustaju [18].
Na obrazku 3.1 je zobrazeny priebeh napétia na senzore pri prechode osoby jednotlivymi
detekénymi zonami, ¢o ilustruje spdsob, akym detektor registruje pohyb.

A

Obr. 3.1: Rozdelenie zorného pola PIR detektora do zén [18].

Najvyssiu citlivost ma detektor na pohyb kolmo na svoju optickt os, zatial ¢o pri pohybe
priamo smerom k detektoru alebo od neho je jeho citlivost vyrazne nizsia. Preto je zorné
pole detektora ¢asto rozdelené nielen horizontalne, ale aj vertikalne, aby sa dosiahla vyssia
detekénd schopnost [18].

Optické systémy v detektoroch zahftiaju ststavy Sosoviek alebo lomenych zrkadiel. So-
Sovky si umiestnené tak, aby bol pyroelektricky senzor presne v ich ohnisku, ¢im sa dosiahne
optiméalna detekcia infracerveného zZiarenia, ako je znadzornené na obrazku 3.2. Z plastovych
materidlov sa najcastejsie vyuzivajui Fresnelove sosovky, charakteristické svojim stupnovi-
tym tvarom. Tieto SoSovky pozostavaju zo ststavy priehladnych a nepriehladnych prstencov
usporiadanych okolo spolo¢ného stredu. Fresnelove SoSovky, pévodne vyvinuté francizskym
fyzikom Augustinom Fresnelom pre pouzitie v majakoch, sa vyznacuju kratSou ohniskovou
vzdialenostou a vyzaduji menej materidlu nez konvencné sosovky, ¢o vedie k znizeniu hmot-
nosti a objemu [19].

Fresnel lens

PIR Sensor

Focal length

Obr. 3.2: Sustredenie infrac¢erveného ziarenia fresnelovou SoSovkou na senzor [19].
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V detektoroch sa okrem Fresnelovych Sosoviek casto pouzivaji aj sistavy lomenych
zrkadiel. Tento typ optického systému je zalozeny na parabolickom zrkadle, v ktorého oh-
nisku je umiestneny pyroelektricky senzor [18]. Jednym z typov lomenych zrkadiel je tzv.
»cierne zrkadlo Toto zrkadlo dokaze i¢inne odrazat infracervené ziarenie vyzarované Tud-
skym telom, pricom zaroven absorbuje viditelné svetlo, ako su reflektory, batérie alebo
odrazené slnecné luce. Obrazok 3.3 znazornuje priklady klasického lomeného zrkadla a cier-
neho zrkadla pouzivanych v detektoroch.

Snimaci prvok Snimaci prvok

Lomené zrkadlo

Nepriehfadna félia Nepriehladna folia

Cierne zrkadlo

Obr. 3.3: Znazornenie detektoru s vyuzitim lomeného a ¢ierneho zrkadla [18].

Pyroelektricky senzor

Pyroelektricky senzor je zalozeny na pouziti pyroelektrickych materidlov, ¢asto krystaly
alebo Specifické keramické materidly, ktoré generuju elektricky naboj v reakcii na pridenie
tepla cez ich Struktiru. To sposobuje ich roztahovanie (termo-expanziu) a generédcia naboja
je vedlajsi efekt tohto javu, co znazornuje aj obrazok 3.4. Okrem pyroelektrického efektu
su tieto materidly aj piezoelektrické, ¢o znamend, ze dokazu generovat elektricky naboj aj
v reakcii na mechanicky stres [20].

pyroeleciric
material support

+i

o

Obr. 3.4: Zjednoduseny model pyroelektrického efektu ako vedlajsi efekt piezoelektriky [20].

Ked material absorbuje teplo, sposobi to jeho roztahovanie, ¢o vedie k vyvoju piezoelek-
trického ndboja na elektrédach umiestnenych na opaénych strandch materidlu [3]. Tento
naboj sa prejavi ako napétie medzi tymito elektrédami. Problém vsak spociva v tom, Ze
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piezoelektrické vlastnosti materidlu mézu tiez generovat naboj v désledku mechanického
stresu, ako st vietor, vibracie budov alebo silné zvuky, ktoré mézu rusit detekciu tepelného
signdlu. Tento signdl je ¢asto nerozoznatelny od toho, ktory je generovany infracervenymi
tepelnymi vinami [20].

Aby sa oddelili tepelne indukované naboje od tych, ktoré si sposobené piezoelektrickym
efektom, je pyroelektricky senzor casto navrhnuty so symetrickym usporiadanim. To zna-
menad, ze vnutri senzora st dva rovnaké pyroelektrické prvky, ktoré st navzajom prepojené
tak, Ze generuju opacné signaly, ked st vystavené rovnakym podmienkam. Tento dizajn
zabezpecuje, ze rusivé vplyvy, ako je piezoelektricky efekt, ovplyvnia oba prvky rovnakym
sposobom, ¢im sa tieto rusenia na vystupe zrusia [3, 20]. Tepelné radidcia ovplyvni len je-
den z pyroelektrickych prvkov naraz, pretoze kazdy prvok je umiestneny tak, aby reagoval
na zmenu teploty v urc¢itom smere. Ked sa teplo dostane do senzora, vyvola jeho expanziu
a tym aj zmenu v generovani elektrického nadboja. Tymto spésobom vznikd rozdiel medzi
nabojmi v jednotlivych prvkoch [20].

3.2 Radarové senzory

Akronym ,RADAR“ (RAdio (Aim) Detecting And Ranging) bol prvykrat predstaveny
americkym ndmornictvom v roku 1940, poru¢ikom Samuelom M. Tuckerom a F. R. Furt-
hom. V roku 1943 ho oficidlne prijali spojenecké sily pocas druhej svetovej vojny a néasledne
sa stal medzindrodne uznavanym [14].

Radar je elektromagneticky systém urceny na detekciu a lokalizdciu objektov. Funguje
na principe vysielania energie do priestoru a detekcie spatného signalu, ktory sa odraza od
objektu, ¢ize ciela. Tento odrazeny signdl, nazyvany ozvena (echo), signalizuje pritomnost
ciela a umoziiuje uréit jeho polohu porovnanim s pévodnym signélom [16].

Radar s kontinualnou vlnou

Radar s kontinudlnou vlnou (Continuous Wave radar, CW-Radar) funguje na principe ne-
pretrzitého vysielania rddiovych vin na jednej frekvencii. Tieto viny st smerované do pozoro-
vanej oblasti, kde ¢ast z nich narazi na objekt, odrazi sa a nésledne je zachytend prijimacou
anténou. Na zéklade analyzy prijatych vin mozno ziskat informécie o cieli [14].

Dopplerov radar

Dopplerov radar je Specializovany druh CW radaru, ktory vyuziva Dopplerov efekt na mera-
nie rychlosti objektu. Tento typ radaru vysiela kontinudlnu vinu s konstantnou frekvenciou
a amplitidou. Odrazeny signal (ozvena) ma rovnaku frekvenciu, ak je odrézajuci objekt
stacionarny. Ak sa vsak objekt pohybuje radialne voci radaru, odrazeny signal je posunuty
o tzv. Dopplerovu frekvenciu, ¢o umoznuje detekciu rychlosti objektu [16].

_21}

fp=—~ (3.1)

Vzorec 3.1 vyjadruje vztah medzi Dopplerovou frekvenciou a radidlnou rychlostou ciela,
pricom Dopplerova frekvencia fp v hertzoch predstavuje posun frekvencie vznikajuci pri
odraze radarového signalu od pohybujiceho sa objektu. Radidlna rychlost ciela v v metroch
za sekundu vyjadruje relativnu rychlost objektu vzhladom na radar v smere ich vzajomného
spojenia. A\ predstavuje vinova dizku vysielaca.
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V pripade Dopplerovho radaru nie je nutné merat ¢as navratu signalu, kedze sa ne-
vykonava urcovanie vzdialenosti. Ak by vsak bolo potrebné vykonat meranie vzdialenosti,
musi byt vysielany signdl modulovany [14]. Tato modulacia umoziuje uréit ¢asovi referen-
ciu medzi vyslanym a prijatym signalom. Takéto modulacné techniky vedu k inym triedam
radarov, ako je FMCW radar (frekven¢ne modulovany radar) alebo impulzny radar, ktory
vyuziva 100% amplitidovi moduldciu.

Radar s frekven¢ne modulovanou kontinualnou vlnou (FMCW)

FMCW radar (Frequency-Modulated Continuous Wave radar) je Specializovany radarovy
systém, ktory vysiela kontinudlny signal, podobne ako CW radar. Na rozdiel od CW ra-
daru vsak jeho signal prechadza frekvencnou alebo fazovou modulaciou. Tato modulacia
umoznuje presné casové analyzy prijatych signalov, ¢im umoziuje uréenie vzdialenosti a re-
lativnej rychlosti cielov [14].

Princip fungovania tohto radaru spociva v merani vzdialenosti prostrednictvom porov-
navania frekvencie prijimaného signélu s referenénym signalom (obvykle priamo vysielanym
signdlom), pricom doba trvania modulac¢nej periédy T je zdmerne navrhnuté tak, aby bola
podstatne dlhsia nez doba Sirenia signdlu At potrebnd pre stanoveny rozsah merania vzdia-
lenosti [14]. Vzorec pre vypocet vzdialenosti teda mozeme definovat ako:

colAt] _ colAf]

T "a(g)

kde rychlost svetla ¢y ma hodnotu 3 - 10% m/s, pricom meranie vzdialenosti R je zaloZzené
bud na dobe behu signilu At v sekundach, alebo na nameranom rozdiele frekvencii A f

v hertzoch v kombinécii s odchylkou frekvencie za jednotku casu %.

R=

(3.2)

Pulzny radar

Pulzny radar vysiela kratke a vykonné impulzy a v tichych intervaloch prijima odrazené
signély. Na rozdiel od kontinudlneho vlnového radaru je vysiela¢ vypnuty pred dokonéenim
merania. Tento typ radaru je charakterizovany moduldciou radarovych impulzov s velmi
kratkym trvanim impulzov (typicky trvanie vysielacieho impulzu 7 & 0,1...1 us). Medzi
vysielacimi impulzmi sa nachadzaju velmi dlhé prestavky, ktoré sa oznacuju ako ¢as na pri-
jem signélov (typicky T~ 1 ms). Vzdialenost odrazajicich sa objektov sa urcuje meranim
doby letu (pri pevnych radaroch) alebo porovnanim charakteristickych zmien Dopplerovho
spektra s hodnotami vzdialenosti uloZzenymi v databaze (pre radary na rychlo sa pohybujui-
cich platforméch). Impulzné radary si vacsinou navrhnuté na meranie na velké vzdialenosti
a prendsaju relativne vysoky impulzovy vykon [14].

3.3 ESP32

ESP32 je vykonny a cenovo dostupny mikrokontrolér od spolo¢nosti Espressif Systems,
ktory sa vyznacuje nizkou spotrebou energie. Je nastupcom ESP8266, pricom pontika viac
moznosti a vyssi vykon. Najnovsie modely ESP32 st vybavené dvojjadrovym 32-bitovym
mikrokontrolérom s maximéalnou taktovacou frekvenciou 240 MHz. Majt integrovand pod-
poru Wi-Fi a Bluetooth a disponujt velkym mnozstvom GPIO pinov. Taktiez podporuji
rozne komunika¢né rozhrania ako I12C, SPI a UART [4]. Priklad mikrokontroléra ESP32 je
mozné vidiet na obrazku 3.5.
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Obr. 3.5: Priklad mikrokontroléra ESP32-S3-WROOM-1 [4].

Porovnanie variant ESP32

Rodina ESP32 zahina siroké spektrum modelov, ktoré si navrhnuté tak, aby vyhovovali
roznym aplikdcidm a potrebam. Tieto varianty sa lisia v parametroch ako pocet jadier,
frekvencia, velkost paméte a podporované komunikacné rozhrania, ¢o umoznuje vyvoja-
rom vybraf najvhodnejsi model pre konkrétny projekt. V tabulke 3.1 st porovnané hlavné
parametre najpouzivanejsich modelov.

Parameter | ESP32 ESP32-S3 | ESP32-C3 | ESP32-C6
CPU Dual-Core | Dual-Core | Single-Core | Single-Core
Frekvencia 240 MHz 240 MHz 160 MHz 160 MHz
SRAM 520 KB 512 KB 400 KB 512 KB
Wi-Fi 802.11 802.11 802.11 802.11ax
Bluetooth 4.2 (LE) 5 (LE) 5 (LE) 5 (LE)
USB - USB OTG - -
GPIO piny 34 45 22 30

Tabulka 3.1: Porovnanie variant ESP32 [4].

Medzi novsie a Specializované varianty patri ESP32-C6, ktory je prvym SoC (System
on Chip) od Espressifu podporujicim Wi-Fi 6 (2,4 GHz) a Bluetooth 5 (LE). Vdaka tomu
predstavuje idealne riesenie pre moderné IoT produkty vyzadujice spolahlivé bezdrotové
pripojenie a vysoky vykon. ESP32-S3 je zase vybaveny podporou vektorovych instrukeii,
ktoré umoznuju akcelerdciu vypoctov pre neurénové siete a spracovanie signalov [4].

Vyvojové prostredia

Pre programovanie ESP32 existuje niekolko vyvojovych prostredi s réznou komplexnos-
tou. Arduino IDE sa vyznacuje intuitivnym rozhranim a Sirokou komunitnou podporou,
¢o z neho robi idedlnu volbu pre zaciatocnikov. ESP-IDF od spoloc¢nosti Espressif naopak
poskytuje profesiondlne néstroje a maximalnu kontrolu nad hardvérom s vyuzitim FreeR-
TOS. PlatformIO kombinuje jednoduchost s pokrocilymi funkciami ako rozsirenie Visual
Studio Code a podporuje rozne frameworky. Pre alternativne programovacie jazyky je do-
stupny MicroPython alebo NodeMCU zalozeny na jazyku Lua, ktory je vhodny najma pre
jednoduchsie IoT aplikécie.
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ESP32-CAM

ESP32-CAM je Specializovand verzia mikrokontroléra ESP32; ktord mé navyse integrovani
kameru a slot na paméatova kartu. Kedze vyuziva mikrokontrolér ESP32, zachovava rovnaké
vlastnosti ako iné ESP32 dosky [9]. Jednym z hlavnych rozdielov medzi ESP32-CAM a inymi
ESP32 doskami je, ze mé k dispozicii menej I/O pinov. To je spdsobené tym, ze vicSina
pinov je vyuzita pre integrovany kamerovy modul a slot pre microSD kartu. Priklad ESP32-
CAM je zobrazeny na obrazku 3.6.

Obr. 3.6: Priklad mikrokontroléra ESP32-CAM [6].

Napriek tomu, Ze starsie Specifikdcie uvddzaji, ze ESP32-CAM podporuje iba dva typy
kamier (OV2640 a OV7670), v skutocnosti je mozné pouzit aj dalsie kamery. Okrem tychto
dvoch oficidlne podporovanych kamier, pontika spolo¢nost Espressif repozitar kamier!, ktoré
st kompatibilné s ESP32-CAM. Ich prehlad, vratane rozliSenia a velkosti objektivu, je
uvedeny v tabulke 3.3.

Model | RozliSenie (MP) | Velkost objektivu
OV2640 | 1600 x 1200 (2) 1/x
OV3660 | 2048 x 1536 (3) 1/5"
OV5640 | 2592 x 1944 (5) 1/4"
OV7670 | 640 x 480 (0.3) 1/6"
OVT7725 | 640 x 480 (0.3) 1/4"
NT99141 | 1280 x 720 (1) 1/4"
GC032A | 640 x 480 (0.3) 1/10"
GC0308 | 640 x 480 (0.3) 1/6.5"
GC2145 | 1600 x 1200 (2) 1/5"
BF3005 | 640 x 480 (0.3) 1/4"
BF20A6 | 640 x 480 (0.3) 1/10"
SC101I0T | 1280 x 720 (1) 1/4.2"
SCO30I0T | 640 x 480 (0.3) 1/6.5"
SCO31GS | 640 x 480 (0.3) 1/6"

Tabulka 3.3: Prehlad kamier a ich parametrov

'Repozitar kamer, komaptibilnych s ESP32: https://github.com/espressif/esp32-camera
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Kapitola 4

Navrh systému

Dokladny navrh zabezpecovacieho systému je dolezitym krokom pred jeho samotnou im-
plementaciou, pricom je potrebné dobre premysliet sposob komunikécie a odosielania dat
medzi jednotlivymi zariadeniami. Navrhnuty systém musi byt schopny detegovat pritom-
nost 0s6b pomocou senzorickych modulov a informéciu o detekcii odoslat na centralnu
jednotku (tstrednu) na dalsie spracovanie. Centralna jednotka bude teda v tomto pripade
predstavovat server, na ktory sa jednotlivé ESP32 zariadenia so senzormi pripoja ako kli-
enti. Sucastou systému je aj mobilna aplikacia, ktord bude zobrazovat data poskytnuté zo
senzorov a taktiez bude sluzit na konfigurdciu a spravu senzorov.

4.1 Blokové schéma systému

Obrazok 4.1 znazornuje blokové schéma navrhnutého zabezpecovacieho systému, ktoré pred-
stavuje jeho celkovii architektiru zalozeni na mikroprocesoroch ESP32 a centrilnej jed-
notke Raspberry Pi. Systém pozostava z dvojice ESP32 modulov, ktoré sltzia na zber
udajov zo senzorov a ich nasledné odosielanie na centralnu riadiacu jednotku. Ta zabez-
pecuje spracovanie, ukladanie a dalsiu distribiciu dat smerom k mobilnej aplikacii, ktora
funguje ako pouzivatelské rozhranie umoznujice vzdialeny pristup k systému, sledovanie
zivého prenosu z kamier a prijimanie notifikacii o zaznamenanych udalostiach.

WiFi
.1 WiFiRouter
WiF
e ESP32 ———1_________
Raspberry Pi Server \] WebSocket ;\gﬁll()ggg

WebSocket

(Ustredna) J

LA ESP32

Obr. 4.1: Blokové schéma systému.
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4.2 Komunikacia zariadeni

Jednotlivé zariadenia v zabezpecovacom systéme budi komunikovat prostrednictvom Web-
Socket protokolu, ¢o umoznuje obojsmernt komunikéciu v readlnom case. Vyber tohto proto-
kolu bol motivovany potrebou minimalnej latencie pri prenose informécii o naruseni pries-
toru a efektivnym prenosom obrazovych dat. ESP32 moduly po pripojeni do lokalnej Wi-Fi
siete nadvizuju spojenie s Raspberry Pi serverom, pricom sa identifikuji svojim jedinec-
nym nazvom, IP adresou a zoznamom dostupnych senzorov. Néasledne za¢nii odosielat dva
zakladné typy dat: JSON spravy vo forme struktirovanych prikazov a odpovedi a v pripade
dostupnosti kamery aj bindrne data reprezentujice zachytené snimky.

Mobilna aplikécia bude so serverom komunikovat tiez prostrednictvom WebSocket pro-
tokolu, odosielajic konfigura¢né prikazy a poziadavky na zivy prenos videa alebo zmenu
prevadzkového rezimu. Server bude tieto poziadavky smerovat na prislusné ESP32 zariade-
nia podla ich identifikdtorov. Pri detekcii pohybu by mal senzoricky modul odoslat textovi
notifikdciu s informéciami o Case a type udalosti, nasledovani samostatnym prenosom za-
chytenej snimky. Komunikécia medzi zariadeniami je zndzornené na sekvenénom diagrame
4.2.

ESP32 Doma'caVW|F| Raspberry Pi Mo.b',ln.a
siet aplikacia

Pripojenie do WiFi siete R

]

e N

WebSocket spojenie

Identifikacia (nazov, IP, senzory)

WebSocket spojenie

A

Poskytnutie udajov
0 ESP32 zariadeniach

Prikazy

Prikazy

Odpovede na prikazy

R AU

Odpovede na prikazy

Detekcia pohybU (JSON sprava)

Y. . N___

Snimka zachytena kamerou (binarne data)
: Notifikacia o pohybe

Obr. 4.2: Sekvencény diagram komunikécie zariadeni.

4.3 Prevadzkové rezimy

Zabezpecovaci systém bude podporovat dva hlavné prevadzkové rezimy, ktoré bude mozné
prepinat podla aktudlnych potrieb. Servisny rezim je urceny pre idrzbu, testovanie a kon-
figuraciu systému. V tomto rezime je detekcia pohybu deaktivovana a ziadne automatické
upozornenia nie su generované, ¢o umoznuje diagnostiku a nastavenie zariadeni bez vyvo-
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lania falosnych poplachov. Naproti tomu rezim strazenia aktivuje plni funkcionalitu zabez-
pecovacieho systému. V tomto rezime je aktivna detekcia pohybu, pri ktorej sii generované
automatické upozornenia. Systém bude zachytdvat snimky pri detekcii pohybu a odosie-
lat ich do mobilnej aplikacie. Okrem tychto dvoch prevadzkovych rezimov budu jednotlivé
senzorické moduly disponovat aj samostatnym konfigura¢nym rezimom, do ktorého vstipia
automaticky pri prvom spusteni alebo po vymazani ulozenych nastaveni.

4.4 Senzorické moduly

Senzorické moduly predstavuju klicové jednotky celého zabezpecovacieho systému, pricom
ich konstrukcia bude zalozena na mikrokontroléri ESP32, ktory je podrobne popisany v sek-
cii 3.3. Pre tcely tejto prace budem vyuzivat dve zariadenia ESP32. Prvé bude vybavené
kamerou OV3660 a PIR senzorom' na zakladni detekciu pritomnosti. Princip fungovania
tohto senzoru je popisany v sekcii 3.1. Druhé zariadenie bude obsahovat kameru OV2640
v kombindacii s mmWave senzorom?, ktory umoziiuje presnejsiu detekciu a zachytenie ma-
Iych pohybov. Na detekciu vyuziva technolégiu FMCW, ktord je blizsie popisand v sekcii
3.2. Obidva tieto senzory st zobrazené na obrazku 4.3. Dalsie zariadenia je potom podla
potreby mozné jednoducho doplnit.

Kedze ESP32 nemé obrazovku ani klavesnicu, nie je mozné ho konfigurovat tradic¢ne
cez fyzické rozhranie. Z tohto dévodu bol zvoleny pristup, pri ktorom kazdé zariadenie po
prvom spusteni automaticky prejde do konfigura¢ného rezimu, v ktorom vytvori vlastny
Wi-Fi pristupovy bod. Na tento pristupovy bod bude potrebné sa pripojit pomocou mobil-
ného zariadenia s nainstalovanou riadiacou aplikdciou. Zariadeniu sa tak poskytni kltucové
parametre — nazov zariadenia pre jeho identifikdciu v systéme, prihlasovacie udaje do lo-
kélnej Wi-Fi siete (SSID a heslo) a IP adresa a port Raspberry Pi servera, ku ktorému sa
mé zariadenie pripojit. Po prijati tychto tdajov sa ESP32 modul pripoji na Specifikovani
Wi-Fi siet a nadviaze spojenie so serverom, ¢im sa stane aktivnou stucastou zabezpecova-
cieho systému bez potreby dalsej manudalnej konfiguracie. Postup pripojenia zariadenia do
systému je mozné vidiet na sekvenénom diagrame 4.4.

(a) PIR senzor (b) mmWave senzor

Obr. 4.3: Senzory vybrané pre zabezpecovaci systém.

Dostupny na: https://www.gme.sk/v/1508403/sb00312a-1-pir-modul
2Dostupny na: https://botland.cz/pohybove-senzory/24790-human-micro-motion-detection-
mmwave-24ghz-senzor-s3km1110-waveshare-26536-5904422385699.html

24


https://www.gme.sk/v/1508403/sb00312a-1-pir-modul
https://botland.cz/pohybove-senzory/24790-human-micro-motion-detection-mmwave-24ghz-senzor-s3km1110-waveshare-26536-5904422385699.html
https://botland.cz/pohybove-senzory/24790-human-micro-motion-detection-mmwave-24ghz-senzor-s3km1110-waveshare-26536-5904422385699.html

ESP32 Mobilna Domaca

pristupovy bod aplikacia WiFi siet Raspberry Pi

ESP32

Prvé spustenie zariadenia ‘

Kontrola
kofiguracie

’ Vstup do konfiguraéného rezimu

Vytvorenie vlastného
pristupového bodu Pripojenie
na pristupovy bod

€
<

: Poskytnutie konfilguraénych udajov :
i (nazov zariadenia, SSID, heslo, IP a port servera) !

) UloZenie udajov

Pripojenie na domacu WiFi siet pomocou uloZenyc udajov

Pripojenie k Raspberry Pi serveru

’ ESP32 zariadenie sa stava aktivnou suéastou zabezpecovacieho systému

Obr. 4.4: Sekvencny diagram pripojenia ESP32 zariadenia do systému.

4.5 Centralna jednotka

Centralnu jednotku zabezpecovacieho systému bude predstavovat Raspberry Pi server,
ktory zabezpedéi komunikéiciu medzi senzorickymi modulmi a mobilnou aplikiciou. Zvolena
jednotka Raspberry Pi 4 Model B2 bude napéjané prostrednictvom standardného USB-C
adaptéra a pre pripojenie k sieti vyuzije Wi-Fi bezdr6tové pripojenie.

Doélezitym aspektom servera bude jeho schopnost spracovavat prikazy z mobilnej apliké-
cie a preposielat ich prislusnym ESP32 zariadeniam. Medzi tieto prikazy patria poziadavky
na zmenu prevadzkového rezimu, spustenie alebo zastavenie zivého prenosu videa, zachyte-
nie aktualnej snimky alebo ziskanie informécii o zariadeni.

3Dostupny na: https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
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Kapitola 5

Implementacia

Implementacia zabezpecovacieho systému pozostava z troch vzajomne prepojenych kompo-
nentov. Prvym si zariadenia ESP32, ktoré slizia ako hardvérové senzorické moduly zod-
povedné za zachytavanie obrazu, detekciu pohybu a prvotné spracovanie tidajov. Druhym
komponentom je serverova infrastruktira, prevadzkovand na Raspberry Pi, ktora funguje
ako centralny uzol pre spravu pripojenych zariadeni, spracovanie prichadzajicich datovych
tokov a koordindciu celkovej prevadzky systému. Tretim komponentom je mobilnéd aplika-
cia, ktord poskytuje pouzivatelom rozhranie na sledovanie kamerovych prenosov, prijimanie
upozorneni, spravu pripojenych zariadeni a konfiguraciu nastaveni systému.

5.1 ESP32 Zariadenia

Softvérové riesenie na strane zariadeni ESP32 zabezpecuje komunikéciu so serverom pomo-
cou protokolu WebSocket a zaroven umoznuje obojsmernti vymenu informécii — od odosiela-
nia zivého obrazu z kamery a notifikacif az po prijimanie prikazov zo servera. Riesenie bolo
implementované v programovacom jazyku C++4 s vyuzitim vyvojového prostredia Arduino
IDE.

V ramci realizacie boli pouzité dve samostatné zariadenia ESP32, pricom kazdé z nich
bolo vybavené odlisnym typom pohybového senzora. Prvé zariadenie obsahuje PIR detek-
tor, ktory umoznuje jednoduchu detekciu pohybu. Druhé zariadenie je osadené mmWave
senzorom, ktory, na rozdiel od PIR senzora, pracuje na principe vysielania a prijimania
mikrovinného signalu. K tomuto senzoru je dostupna technickd dokumentécia, z ktorej boli
Cerpané podrobné informécie o jeho fungovani a vlastnostiach!. Zapojenia oboch typov
senzorov k zariadeniu ESP32 st uvedené v blokovych diagramoch 5.1 a 5.2.

Inicializacia a konfiguracia

Zakladné konfigura¢né hodnoty st definované v stibore config.h. Tento stbor obsahuje
definiciu SSID a hesla, ktoré zariadenie pouzije v pripade, Ze sa prepne do konfigura¢ného
rezimu, kedy vytvori pristupovy bod (Access Point). Okrem toho st v nom definované
aj dalsie konstanty, ako piny pre pripojenie senzorov a zoznam senzorov, ktoré zariadenie
obsahuje. Tieto informécie st neskdr pouzité pri odpovediach na poziadavky zo servera.

1Dostupné z: https://www.waveshare.com/wiki/HMMD_mmWave_Sensor
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Obr. 5.1: Zapojenie PIR senzora na ESP32.  Obr. 5.2: Zapojenie mmWave senzora na
ESP32.

Trieda WebSocketHandler

Jadro komunikacie zabezpecuje trieda WebSocketHandler, ktord sa nachiddza v hlavicko-
vom siibore websocket_handler.h. Tato trieda je navrhnuta tak, aby abstrahovala vsetky
¢innosti suvisiace s WebSocket komunikaciou, a zaroven pontka rozhranie pre odosielanie
dét, spracovanie prikazov a riadenie zivého prenosu z kamery.

Trieda poskytuje metédu sendNotification, ktora slizi na odosielanie struktirovanej
spravy vo formate JSON na server. Notifikdcia obsahuje nazov, typ spravy, popis, ¢asovy
udaj a volitelne priznak, ¢i je stcastou notifikacie aj obrazok. Tato metdda sa pouziva pri
zachyteni pohybu alebo pri potvrdeni vykonania prikazu.

Na zabezpecenie prenosu obrazovych dat z kamery slizi metdéda handleCameraStream.
K samotnému prenosu obrazu v redlnom case dochadza len vtedy, ak je aktivovany rezim
zivého prenosu. V pravidelnych intervaloch sa zo senzora ziska aktudlny snimok, ktory je
nasledne odoslany na server vo forme binarnych dat pomocou funkcie sendBIN.

Metoda sendPong sluzi na odosielanie odpovede na ping signal, ktory je sticastou udr-
ziavania spojenia medzi ESP32 a serverom. Tato metéda vytvara JSON spravu s typom
'pong’, aktudlnym casovym tdajom a nazvom zariadenia, ktord potvrdzuje, ze zariadenie
je aktivne a reaguje na komunikaciu.

Spracovanie prikazov zo servera

Jednou z najdolezitejsich funkcii triedy je handleCommand, ktora prijima JSON spravy zo
servera, analyzuje ich a vykonava prikazy. Medzi podporované prikazy patria:

e getDeviceInfo — Zariadenie odpovie s informaciami ako nazov zariadenia, aktudlna
IP adresa a zoznam pripojenych senzorov.

e capturePhoto — Zariadenie nasnima aktualny zaber z kamery a odosle ho na server.
o setServiceMode — Aktivuje alebo deaktivuje servisny rezim zariadenia.

o startStream / stopStream — Zapne alebo vypne rezim zivého prenosu obrazu.

e removeDevice — Vymaze ulozené konfiguracné idaje z paméte a nasledne sa restar-

tuje.
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Po prvom spusteni alebo po odstraneni z aplikacie sa zariadenie automaticky prepne
do konfiguracného rezimu, v ktorom vytvori vlastny pristupovy bod. Pouzivatel sa k nemu
moze pripojit cez smartfén a pomocou aplikacie zadat prihlasovacie iidaje k Wi-Fi sieti, IP
adresu a port servera.

Zadané tidaje sa nasledne ulozia do trvalej paméte pomocou kniznice Preferences. Po
ich ulozeni sa zariadenie automaticky restartuje a po opdtovnom spusteni sa pokusi pripojit
k zadanej Wi-Fi sieti a nadviazat spojenie so serverom.

Ak je pripojenie tspesné, ESP32 prejde do normdlneho (opera¢ného) rezimu, v ktorom
ziskava aktualny cas zo servera cez NTP klienta, udrzuje WebSocket pripojenie so serverom,
monitoruje pohyb pomocou senzorov a pri detekcii pohybu odosiela upozornenie.

5.2 Centralna jednotka

Zabezpecovaci systém vyuziva server beziaci na Raspberry Pi ako centrdlny komunikacény
uzol. Tento server je implementovany v jazyku Python v stibore server.py. Je navrhnuty
ako most (bridge) medzi senzorickymi modulmi zalozenymi na ESP32 a mobilnou aplikdciou
pouzivatela. Pre efektivnu komunikaciu v redlnom case vyuziva WebSocket protokol. Server
je implementovany ako trieda WebSocketServer, ktord spravuje sticasne dva WebSocket
endpointy:

e Na porte 8081, ktory sltzi vyhradne pre pripojenie ESP32 zariadeni
e Na porte 8080, uréeny pre pripojenie mobilnej aplikacie

Stcastou implementécie servera je aj zabezpecenie jeho automatického spustenia pri
starte Raspberry Pi. Server je nakonfigurovany ako systemd sluzba, ktora sa automaticky
spusta pri Starte zariadenia a pripojeni k sieti. Vdaka tomu systém funguje automaticky
po kazdom restarte Raspberry Pi alebo vypadku priadu, bez potreby ru¢ného zasahu. Pre
ucely diagnostiky a monitorovania server zaznamendva vsetky operécie a chyby do siiboru
server.log, ¢o umoznuje spatnt analyzu a rieSenie pripadnych problémov.

Po pripojeni nového ESP32 zariadenia ho server v metéde handle_esp32_connection
zaregistruje do zoznamu pripojenych zariadeni a priradi mu jedinecny identifikdtor. Na-
sledne posle uvitaciu spravu vo formate JSON. Po nadviazani spojenia zac¢ina medzi zaria-
denim a serverom obojsmernd komunikéacia:

e Spravy od ESP32 na server:

— Notifikacie o detekcii pohybu — JSON spravy obsahujice informacie o uda-
losti

Obrazové data z kamery — Binarne data snimok z kamery po detekcii pohybu

— Stavové informdacie — Informaécie o stave zariadenia a senzorov

Odpovede na ping — Potvrdenia aktivity zariadenia (pong spravy)
e Prikazy zo servera na ESP32:

— Ping poziadavky — Kontrola aktivity zariadenia

Prepinanie servisného rezimu — Aktivicia/deaktivicia monitorovania

Poziadavky na snimku — Vyziadanie aktualneho obrazu z kamery

— Poziadavky na informacie — Vyziadanie konfigura¢nych idajov zariadenia
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Podobnym spésobom funguje aj metdéda handle_app_connection, ktord zaobstardva
komunikaciu s mobilnou aplikaciou. Po pripojeni aplikacie je klient zaregistrovany a server
mu posle uvitaciu spravu s dostupnymi zariadeniami. Nésledne server spracovava prikazy
od aplikacie, aktualizuje vnitorny stav a preposiela poziadavky na pripojené zariadenia.

Spracovanie bezpec¢nostnych upozorneni

Pri detekcii pohybu ESP32 zariadenie najskor zasiela notifikacnti JSON spravu s prizna-
kom hasImage=true a nasledne snimku. Server ulozi obrazové data do siiboru v adresari
alerts/images/. Néasledne ich zakéduje do forméatu base64 a pripoji k pévodnej notifika-
cii. Tato kompletnt notifikaciu ulozi ako JSON sibor v adresari alerts/. Nakoniec odosle
notifikdciu s priloZzenymi obrazovymi datami vSetkym aktudlne pripojenym mobilnym kli-
entom.

Tento mechanizmus zabezpecuje, ze ziadne upozornenie nebude stratené, aj keby mo-
bilna aplikacia nebola v danom momente pripojena. Pri kazdom novom pripojeni mobilnej
aplikacie server nacita vsetky ulozené upozornenia a odosle ich klientovi.

Sledovanie dostupnosti zariadeni

Server v pravidelnych intervaloch odosiela kazdému pripojenému ESP32 zariadeniu spravu
typu ping. Ocakéva, zZe zariadenie odpovie spravou pong, ¢im potvrdi svoju dostupnost.
Kazda prijatda odpoved tohto typu aktualizuje interny cas poslednej aktivity daného zaria-
denia. Ak server v definovanom ¢asovom limite neobdrzi ziadnu odpoved, predpoklada, ze
zariadenie je neaktivne alebo doslo k preruseniu spojenia. V takom pripade server odosle
spravu mobilnej aplikacii informujiicu o odpojeni zariadenia a poslednom case, kedy bolo
zariadenie videné.

5.3 Mobilna aplikacia

Mobilna aplikacia je implementovana pomocou React Native v spojeni s Expo framewor-
kom, ¢o umoznuje vyvoj pre obe platformy (iOS aj Android) pomocou jednej kédovej za-
kladne s vyuzitim jazyka TypeScript. Aplikacia poskytuje podporu len pre anglicky jazyk.

WebSocketContext

WebSocketContext je kontext vytvoreny pomocou createContext funkcie z React kniz-
nice, ktory slizi ako zdkladny stavebny prvok pre spravu stavu pripojenia a komunikacie
v celej aplikacii. Sluzi na spravu pripojenia medzi klientom (aplikdciou) a serverom pro-
strednictvom WebSocket protokolu a umoznuje ich nepretrziti a obojsmerni komunikaciu.
Zapuzdruje vsetku potrebnd funkcionalitu suvisiacu s WebSocket pripojenim a definuje ro-
zhranie WebSocketContextType, ktoré spristupinuje stav pripojenia, metdédy na odosielanie
prikazov a prijaté data vsetkym komponentom aplikacie:

o isConnected — Boolean hodnota, ktord urcuje, ¢i je aplikacia pripojend k WebSocket
serveru.

e error — Obsahuje chybovi spravu, ak sa vyskytne problém s pripojenim alebo pre-
nosom dat. Stav je nulovy, ak nie je ziadna chyba.

e connectedDevices — Obsahuje zoznam pripojenych ESP32 zariadeni a ich informaécii
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e imageData — Predstavuje aktudlny zivy obraz z kamery, ktory sa aktualizuje pocas
aktivneho zivého prenosu.

e lastCapturedImage — Uchovava posledny prijaty zdber aj po preruseni streamovania,
¢o umoznuje uzivatelovi ulozif tento obrazok aj ked uz nie je pripojeny k zariadeniu.

e connect(url: string) — Funkcia, ktord inicializuje WebSocket spojenie so zadanou
URL adresou. Automaticky upravi adresu, ak neobsahuje protokol alebo port, a na-
stavi potrebné casovace a stavové premenné.

e disconnect () — Funkcia, ktora bezpec¢ne ukonéi WebSocket spojenie, vycisti vSetky
stavové premenné a zastavi vsetky casovace stuvisiace so spojenim.

o sendMessage(type: string, data: any) — Funkcia na odosielanie sprav na server.
Spréava je formatovana do standardizovaného JSON forméatu s typom a datami.

o getCurrentDeviceInfo() — Vracia informéacie o aktudlne vybranom zariadeni.

Proces inicializacie spojenia zac¢ina volanim metody connect, ktorej sa predava IP ad-
resa alebo URL servera. Po zavolani tdto metéda najprv vycisti vSetky existujtice ¢asovace
a chybové stavy, ktoré by mohli zostat aktivne z predchadzajtcich pokusov o pripojenie.
Nasledne prichddza pokus o samotné pripojenie k serveru.

V ramci inicializacie spojenia sa tiez registruji popisovace (handlery) pre vsetky do-
lezité WebSocket udalosti. PopisovaC onopen sa zavold pri dspesnom nadviazani spojenia,
onmessage spracovava prichddzajice spravy a obrazové data, onerror zachytava chyby
pocas komunikacie a onclose riadi spravanie systému pri ukonceni spojenia.

Uzivatelské rozhranie

Aplikacia pozostava z piatich hlavnych obrazoviek. Zakladné konfiguracia systému prebieha
na obrazovke Settings, kde pouzivatel zadava parametre pre pripojenie zariadeni do siete,
konkrétne Wi-Fi tidaje a IP adresu servera. Tieto idaje sa nasledne vyuzivajui pri procese
pridavania zariadeni prostrednictvom obrazovky Devices, ktora zabezpecuje inicializaciu
a prenos konfigura¢nych ddajov na jednotlivé moduly ESP32. Ukéazka tychto obrazoviek je
zndzornena na obrazku 5.3.

Po tspesnom pridani zariadeni sa pouzivatel moze pripojift na obrazovke Home na
server, od ktorého ziska informéacie o vSetkych dostupnych zariadeniach. Tieto informacie
zahinaju IP adresu zariadenia, jeho typ a zoznam pripojenych senzorov.

Naésledne méa pouzivatel dve hlavné moznosti interakcie so systémom:

e Sledovanie zivého prenosu kamier — Obrazovka Camera slizi na zobrazovanie ob-
razovych dat prijimanych zo zariadeni v redlnom case. Pouzivatel m& moznost vybrat
konkrétnu kameru a zobrazif jej zivy prenos. Okrem samotného ndhladu ma moznost
kedykolvek vytvorit snimku, ktora sa nasledne ulozi do galérie zariadenia.

e Prijimanie upozorneni — Po aktivacii rezimu strazenia na obrazovke Home zacne
aplikacia zachytavat upozornenia zo senzorov. Tieto sa ukladaji v pamati a pouzivatel
k nim m3 pristup cez obrazovku Alerts, kde sa zobrazuju s detailmi ako ¢asova znacka
a identifikdcia zdrojového zariadenia, ¢o demonstruje obrazok 5.4.
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Kapitola 6

Testovanie a experimenty

V tejto kapitole si popisané experimenty zamerané na overenie spolahlivosti navrhnutého
zabezpecovacieho systému vratane senzorickych modulov, servera na Raspberry Pi a mobil-
nej aplikacie. Testovanie bolo systematicky rozdelené do troch klticovych oblasti: testovanie
konektivity zariadeni, spolahlivost detekcie pohybu a testovanie uzivatelského rozhrania.
Cielom experimentov bolo overit, ¢i systém stabilne udrziava spojenie, spravne odosiela
a zobrazuje konfigura¢né udaje, spolahlivo deteguje pohyb vo vSetkych prevadzkovych re-
zimoch a poskytuje konzistentni uzivatelskt skisenost.

6.1 Metodika testovania

Pre zabezpecenie komplexného overenia funkcénosti celého systému bola vytvorend testo-
vacia konfigurdcia pozostévajica z dvoch ESP32 zariadeni (konkrétne model ESP32-S3-
WROOM-1 s PIR detektorom a ESP32-S3-EYE s mmWave senzorom), Raspberry Pi ser-
vera a mobilnej aplikdcie s grafickym rozhranim pre nastavenie, spravu a monitorovanie
zariadend.

Vsetky experimenty prebiehali v kontrolovanom domécom prostredi s beznym Wi-Fi
pokrytim. Na strane servera boli implementované logy zaznamendavajice vsetky klicové
udalosti, prichadzajice aj odchadzajice spravy a diagnostické informacie o stave pripojenia.

Mobilna aplikdcia zaznamendvala stavy online/offline pre kazdé zariadenie, zobrazenie
jeho IP adresy, typy senzorov, ako aj notifikdcie prijaté v rezime strazenia.

6.2 Testovanie konektivity zariadeni

Ciel a postup

Cielom tejto fazy bolo overit spolahlivost celého komunika¢ného retazca zariadeni, od tivod-
nej konfiguracie po beznu prevadzku. Testoval som nasledujice kroky:

1. Automatické vytvorenie Wi-Fi pristupového bodu pri starte ESP32
2. Odoslanie a spracovanie konfigura¢nych tdajov z mobilného zariadenia

Opétovné spustenie zariadenia a automatické pripojenie k sieti a serveru

- w

Prijatie a zobrazenie identifikacnych tidajov zariadenia v mobilnej aplikacii

5. Monitorovanie vypadkov a obnovenia spojenia so zariadenim
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Kazdy z uvedenych testov bol vykonany desatkrat na oboch testovanych ESP32 modu-
loch, pricom testovanie prebiehalo v réznych ¢asovych intervaloch a réznej vzdialenosti od
pristupového bodu.

Vysledky

Po zapnuti zariadenia prebehla inicializidcia kamery, senzorov a sériovej komunikacie. Na-
sledne zariadenie vstipilo do konfigura¢ného rezimu, v ramci ktorého aktivovalo Wi-Fi
pristupovy bod s definovanym SSID a spustilo DHCP sluzbu. Tento proces trval v prie-
mere 4 sekundy, po ktorych bolo zariadenie pripravené na prijatie konfigura¢nych udajov
z mobilnej aplikacie.

Prenos konfigura¢nych tdajov medzi mobilnou aplikiciou a zariadenim ESP32 prebiehal
prostrednictvom strukttarovanych JSON sprav. Tieto spravy obsahovali informacie o poza-
dovanej Wi-Fi sieti, hesle a IP adrese servera a proces od odoslania po prijatie spravy trval
priblizne 1 sekundu. Po prijati idajov ich zariadenie ulozilo do internej nevolatilnej paméte.
Tento krok trval priblizne 0,5 sekundy. Nasledne ESP32 automaticky iniciovalo softvérovy
restart, ktory trval priblizne 1 sekundu. Po restarte zariadenie preslo do rezimu klienta, pri-
¢om sa automaticky pripojilo k zadanej Wi-Fi sieti v priemere do 2 sekind. Bezprostredne
po nadviazani Wi-Fi spojenia sa zariadenie okamzite pokiisilo nadviazat WebSocket spoje-
nie so serverom, ¢o trvalo dalsie 2 sekundy. V 10% pripadov (2 z 20 testov) sa po pripojeni
mobilného zariadenia k Wi-Fi pristupovému bodu ESP32 nepodarilo tispesne odoslat kon-
figura¢né udaje. Hoci bol pristupovy bod aktivny, zariadenie nereagovalo na prichadzajtce
poziadavky. Tento problém sa vyriesil az po manualnom restarte zariadenia, po ktorom sa
konfiguracia vykonala bez problémov.

Po opédtovnom zapnuti uz nakonfigurovaného zariadenia prebehlo automatické pripoje-
nie k znamej Wi-Fi sieti v priemere za 2 sekundy. Nésledné nadviazanie WebSocket spo-
jenia so serverom trvalo dalsie 2 sekundy, takze celkovo bol proces opdtovného pripojenia
dokonceny v priemere do 4 sektind. Vo vsetkych dvadsiatich opakovaniach proces prebehol
bezchybne.

Mobilna aplikdcia néasledne v redlnom case ziskala informaécie zo servera a spravne zo-
brazila dostupné zariadenia spolu s ich stavmi do 3 sektind. Tym bola potvrdend funkénost
komunikacného retazca — od inicializacie az po Uplné zaclenenie zariadenia do systému.

Monitorovanie stavu zariaden{ preukézalo 100% spolahlivost pri detekcii vypadkov. Od-
pojenie zariadenia (simulované odpojenim napdjania) bolo aplikdciou detegované v case
prekracujicom nastaveny Casovy limit servera 30 sekiind. Redlny cas detekcie odpojenia sa
pohyboval v rozmedzi 32-38 sekiind od straty spojenia. Obnovenie spojenia po opatovnom
pripojeni napéjania systém zaznamenal v priemere v priebehu 8 sekind, v zavislosti od
nacasovania najblizsieho pravidelného pingu zo servera, ktory bol odosielany v intervale
kazdych 15 sekund. Zhrnutie vysledkov jednotlivych testov je uvedené v tabulke 6.1.

Tabulka 6.1: Vysledky testovania konektivity zariadeni.

Testovany parameter Uspesnost [%] | Priemerny cas
Vytvorenie pristupového bodu 100 4s
Odoslanie a spracovanie konfigurécie 90 7s
Opétovné spustenie zariadenia po konfiguracii 100 4s
Prijatie a zobrazenie identifika¢nych udajov 100 3s
Monitorovanie stavu 100 35s/8s
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6.3 Testovanie detekcie pohybu

Ciel a postup

Druhé faza experimentov bola zamerana na overenie spolahlivosti detekcie pohybu pri po-
uziti dvoch odlisnych senzorickych technolégii v redlnom domécom prostredi. Kedze PIR
senzor reaguje na zmeny infracerveného ziarenia a mmWave senzor vyuziva radarovi tech-
nolégiu, obe riesenia funguju nezavisle od svetelnych podmienok. Z tohto dévodu neboli
vykonévané testy v roznych tdrovniach osvetlenia, ale boli zamerané na kombinovanie nasle-
dujtcich parametrov: rychlost pohybu (od rychlej chdédze po minimélne pohyby), vzdiale-
nost subjektu od senzora (1m, 3m, 5m a 8m) a pritomnost prekazok (od priamej viditelnosti
po umiestnenie za zastenou). Do testovacich miestnosti boli umiestnené dva typy detekto-
rov s rozdielnou charakteristikou — PIR senzor s detekénym dosahom 5 metrov a detekénym
uhlom 120°, a pokrocilejsi mmWave senzor schopny zachytit aj jemnejsie pohyby do vzdia-
lenosti 8 metrov, avsak s uzsim detekénym uhlom 60°. Na zabezpecenie Statistickej rele-
vantnosti vysledkov bol kazdy testovaci scenar po deaktivacii servisného rezimu realizovany
presne 20-krat.

e Scenar 1: Rychla chodza v priamej viditelnosti na vzdialenost 1-3 metrov

e Scenar 2: Rychla chédza v priamej viditelnosti na vzdialenost 5 metrov

e Scenar 3: Rychla chédza v priamej viditelnosti na vzdialenost 8 metrov

e Scenar 4: Pomala chddza v priamej viditelnosti na vzdialenost 1-3 metrov
e Scenar 5: Pomalad chddza v priamej viditelnosti na vzdialenost 5 metrov

e Scenar 6: Pomald chédza v priamej viditelnosti na vzdialenost 8 metrov

o Scenar 7: Minimalny pohyb (napr. pohyb ruky) na vzdialenost 1-3 metrov
e Scenar 8: Rychla chddza s ¢iastoénym prekrytim na vzdialenost 3 metrov

e Scenar 9: Pomala chodza s ¢iastoénym prekrytim na vzdialenost 3 metrov

e Scenar 10: Rychla chddza za zastenou na vzdialenost 3 metrov

Pri kazdom scendari som simuloval prejdenie osoby cez sledovany priestor podla Specifi-
kovanych parametrov a zaznamenal vSetky vysledky detekcie.

Vysledky

Pri testovani detekénych schopnosti réznych typov senzorov sa preukazali vyrazné rozdiely
v ich efektivite v zavislosti od testovanych parametrov. PIR senzor dosahoval optimélne
vysledky len v ideadlnych podmienkach, kde pri priamej viditelnosti a kratkej vzdialenosti
(1-3m) dokazal detegovat pohyb so 100% tspesnostou. Jeho efektivita vsak klesala so zvéc-
sujicou sa vzdialenostou - pri 5 metroch uspesnost detekcie klesla na 70% pri rychlom
pohybe a 65% pri pomalej chddzi. Senzor zaroven vykazoval neschopnost detegovat pohyb
za prekazkami alebo na vzdialenost presahujiicu 5 metrov, ¢o potvrdzuje jeho limitacie v re-
alnych podmienkach. Vyrazne lepsie vysledky preukézala mmWave technolégia, ktora nielen
dosiahla 100% uspesnost detekcie v priamej viditelnosti nezévisle od rychlosti pohybu, ale
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aj 95% tspesnost pri minimélnych pohyboch v blizkej vzdialenosti. NajvyznamnejSou vyho-
dou mmWayve senzora bola jeho schopnost detegovat pohyb aj za prekazkami, kde dosiahol
90% tspesnost aj pri vzdialenosti 3 metre za zdstenou. Z hladiska spolahlivosti PIR sen-
zor nevygeneroval ziadne falosné poplachy. U mmWave senzora neboli zaznamenané falosné
poplachy, ale bol pozorovany jav, kedy po detekcii pohybu a naslednom opusteni miestnosti
senzor este priblizne 20 sekiind pokracoval v posielani upozorneni, aj ked sa v priestore uz
nikto nenachéddzal. V kazdom pripade pozitivnej detekcie systém spolahlivo odoslal notifika-
ciu nasledovant snimkou, ktora bola okamzite dostupna na zobrazenie v mobilnej aplikacii.
Zhrnuté vysledky detekénych testov st uvedené v tabulke 6.2.

Tabulka 6.2: Vysledky testovania detekcie pohybu

Testovaci scenar PIR senzor mmWave senzor
Uspesnost [%] | Uspesnost [%)]
Rychla chédza, priama viditelnost, 1-3m 100 100
Rychla chédza, priama viditelnost, 5m 70 100
Rychla chédza, priama viditelnost, 8m 0 100
Pomaléd chodza, priama viditelnost, 1-3m 95 100
Pomala chodza, priama viditeInost, 5m 65 100
Pomala chddza, priama viditeInost, 8m 0 95
Miniméalny pohyb, priama viditelnost, 1-3m 80 95
Rychla chddza, ¢iastoéné prekrytie, 3m 85 100
Pomalé chodza, ¢iastoéné prekrytie, 3m 75 90
Rychla chédza, za zastenou, 3m 0 90

6.4 Testovanie uzivatelského rozhrania

Ciel a postup

Tretia faza experimentov sa zamerala na uzivatelské testovanie mobilnej aplikacie s cielom
overif jej intuitivnost, odozvu a spolahlivost. Do testovania bolo zapojenych 8 tcastnikov
rozneho veku (22-65 rokov) a s roznymi skisenostami s technolégiami. Uastnici dostali
sériu uloh:

1. Nastavit konfiguracné tdaje

2. Pridat nové zariadenie do systému

3. Prezerat zivy prenos z kamery

4. Zapnut rezim strazenia a reagovat na prichddzajice upozornenie

Pocas testovania boli zaznamendvané casy dokoncenia tloh, tspesnost a subjektivne
hodnotenia uzivatelskej spokojnosti.

Vysledky

Vysledky uzivatelského testovania potvrdili, ze navrhnuté rozhranie aplikacie je prevazne
intuitivne a pouzitelné pre siroku skupinu uzivatelov s réznou troviiou technickych znalosti.
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V zékladnej konfiguracii systému vsetci testovani tcastnici dspesne zvladli nastavenie po-
trebnych parametrov, pricom sa preukazal rozdiel v efektivite medzi technicky zdatnejsimi
uzivatelmi (priemerny ¢as 1,5 minity) a menej skisenymi (celkovy priemer 2 mintity). Pri
priddvani nového zariadenia bola tspesnost 87,5% (7 z 8 ucastnikov), s jednym pripadom,
ktory vyzadoval asistenciu kvoli problémom s pripojenim na pristupovy bod zariadenia.
Ttto lohu tcastnici dokoncili v priemere za 2 mindty. Najvyssiu mieru intuitivnosti pre-
javila funkcia zivého prenosu z kamery, ktori dokéazali pouzit vSetci testovani ucastnici
bez dodatocénej pomoci. Reakcia na upozornenia o detekcii pohybu bola tiez stopercentne
uspesna - vsetci tcastnici dokézali zobrazit detaily udalosti vratane zachytenej snimky.
Funkcia ulozenia snimky do galérie telefénu bola osobitne pozitivne hodnotena 62,5% (5
z 8) ucastnikov, ¢o naznacuje jej uzito¢nost v redlnom pouzivani systému.
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Kapitola 7

Zaver

Cielom tejto prace bolo navrhnit a implementovat domovy zabezpecovaci systém s vyuzitim
platformy ESP32, ktory by poskytoval spolahlivii detekciu narusitelov, jednoduché ovlada-
nie a cenovo dostupné riesenie pre beznych pouzivatelov. Na zaklade podrobnej analyzy
modernych zabezpecovacich technolégii bol vytvoreny systém pozostavajici z centralnej
jednotky, senzorickych modulov s ESP32 a mobilnej aplikicie, ktora zabezpecuje pouziva-
telské rozhranie.

V réamci teoretickej pripravy som analyzoval rozne detekéné technologie, pricom osobitna
pozornost bola venovand PIR senzorom a radarovym senzorom. Experimentilne overenie
potvrdilo, ze radarové senzory pontikaji vyhody oproti standardnym PIR senzorom, najméa
v schopnosti detegovat pohyb za prekdzkami a na vécsie vzdialenosti, ¢im sa potvrdzuje ich
vhodnost pre pokrocilé zabezpecovacie systémy.

Navrhnutd architektira systému sa osvedcila ako spolahlivé a flexibilné riesenie, pricom
komunikacia medzi zariadeniami prostrednictvom WebSocket protokolu umoznila nielen
efektivny prenos konfigura¢nych tdajov a notifikacii, ale aj plynuly prenos obrazovych dat
z kamier. Implementécia konfigura¢ného rezimu pre ESP32 zariadenia eliminovala potrebu
fyzickych ovladacich prvkov a umoznila jednoduché pridavanie novych modulov do systému
priamo cez mobilnt aplikaciu.

Najvyznamnejsim prinosom prace je vytvorenie kompletného, modularne rozsiritelného
zabezpecovacieho systému, ktory integruje detekéné technoldgie s pouzivatelsky privetivym
rozhranim za zlomok ceny komercnych rieseni. Pouzivatelské testovanie potvrdilo intuitiv-
nost ovlddania a dobra spolahlivost detekcie v réznych podmienkach, éo poukazuje na
potencial pre realne nasadenie v domécnostiach.

V budiicom vyskume by bolo vhodné zamerat sa na rozsirenie systému o nové typy sen-
zorov, ako napriklad akustické alebo vibracné, ktoré by doplnili existujice detekéné mecha-
nizmy a zvysili celkovi spolahlivost. Systém by sa mohol dalej rozsirit o podporu geolokacie
pouzivatela, ¢o by umoznilo dynamicky menit rezim zabezpecenia podla pritomnosti os6b
v domécnosti. Dal$im moznym vylepSenim je integracia s existujtcimi platformami inteli-
gentnych domécnosti (HomeKit, Google Home, Amazon Alexa), ktord by rozsirila moznosti
automatizacie a zjednodusila ovladanie systému.

Celkové vysledky prace ukazuju, ze aj s limitovanym rozpoc¢tom a dostupnymi kompo-
nentmi je mozné vytvorit zabezpecovaci systém, ktory poskytuje vysoku tiroven bezpecnosti
a pouzivatelského komfortu, a zdroven predstavuje pevny zaklad pre dalsi vyskum a zdo-
konalovanie v oblasti technolégii pre domové zabezpecenie.
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Priloha A

Obsah pamitového média

latex/ Zdrojové stbory technickej spravy

source/ Zdrojové suibory vsetkych komponentov a sibor README.md s na-
vodom na spustenie

video.mp4 Video demonstrujice dosiahnuté vysledky

xpastiO0_bp.pdf Text technickej spravy
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