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Abstrakt

Tato diplomova prace se zabyva zalohovanim a néaslednou archivaci dat v redlném pro-
stredi konkrétni I'T spole¢nosti zabyvajici se vyvojem softwaru. Jsou zde popsany teoretické
poznatky tykajici se oblasti zdlohovani dat a datovych tlozist. Déle je zde popsana aktu-
alni situace v oblasti zalohovani dat a také problémy s danym fesenim. Jsou zde uvedeny
navrhy na zlepseni soucasné situace vcetné ekonomického zhodnoceni, aby bylo dosazeno
efektivniho a hlavné bezpecéného zalohovani dat.

Abstract

This diploma thesis is about data backup and following data archiving in real environment
of concrete I'T company engaged in software development. Theoretical knowledge concerning
the area of data backup and data storages is described here. It also describes the current
situation of data backup and problems with the current solution. There are suggestions
for improving the current situation, including economic evaluation, to achieve efficient and
most importantly secure data backup.
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Uvod

Zalohovani dat patii k dilezité ¢innosti kazdé firmy, nebof ztrata dat by znamenala znacné
finanéni ztraty. Zalohovani dat provadime proto, abychom zamezili ztraté dat. Ke ztraté
dat muze dojit technickou poruchou, kriadezi, pozirem nebo prirodni katastrofou. Diky
zalohovani ziskdme sva posledni data zpét a mizeme plynule pokracovat ve své praci.

V mensich firméach je zalohovani v dnesni dobé stéle podcenované. Byvaji pouzivany na-
priklad flashdisky, externi disky nebo se pripadné nezalohuje viubec. Ve vétsich firméach je
situace mnohem lepsi, nebof firmy maji financéni prostredky pro robustnéjsi feseni, jako jsou
vlastni servery ¢i cloudy.

Diky modernim technologiim a dynamickému vyvoji technologiich zalohovani lze oc¢ekavat
jesté rychlejsi postupy, automatizaci a inovace. Da se ocekavat také zleviovani ceny za
jednotku informace, diky novym technologiim. Také kapacita zalohovacich médii se bude
postupem casu zvysovat.

V této praci se vénuji rozboru soucasné situace ve firmé, ktera se zabyva vyvojem softwaru
pro zahraniéni zédkazniky. V soucasné dobé pro zalohovani dilezitych dat pouziva pouze
vlastni serverovnu v prazské pobocce. V tomto zpiisobu zalohovani vidim jisté nedostatky.
Jednak je velmi nebezpecné mit vSechna zalohovand data na jednom misté a to z duvodu
ruznych nepredvidatelnych katastrof jako je napiiklad krddez ¢i pfirodni pohromy (jako
tieba pozér). Déle samotnym zaméstnancum chybi moznost si sva jakkoliv zalohovat sva
dilezita firemni data. Ve firmé existuji sdilené disky, které vsak nejsou pro tucely zalohovani
urceny a nemaji na to ani kapacitu.

V této praci provedu rozbor a analyzu soucasné situace ve firmé a navrhnu jeji vylepseni.
Jako nejlepsi feseni vidim zavedeni cloudového tlozisté pro zalohovani dtlezitych dat, které
by si délali sami zaméstnanci. Dale by se cloudové ulozisté vyuzivalo jako dalsi zaloha
pro interni dokumenty, aby nebyly jenom fyzicky ulozeny v serverovné na pobocce firmy.
Soucasné bych poridila lokalni NAS tlozisté, pro kazdou pobocku jedno (celkem tedy ¢tyii).
Toto tlozisté by mélo tu vyhodu, ze by se jednalo o dalsi ze zptsobu zalohovani, ktery by
nam zvysoval celkovou bezpecnost dat. Jelikoz v pripadé jakéhokoliv selhani (hardwarového,
lidské chyby,...) se velmi zvySuje Sance na obnovu cennych dat.

Tato prace je rozdélend na nékolik ¢asti. V prvni kapitole jsou popsany cile préace, pouzité
metody a postupy zpracovani. Ve druhé kapitole se vénuji teoretickymi vychodiskim prace,
jedna se o popis a historii zalohovacich médii. Jsou zde popsany jak historické dérné stitky,
tak i moderni zélohovaci zpusoby jako jsou pevné disky a cloudova tlozisté. Dale jsou



zde rozebriany typy zalohovani a rtzné typy zaloh. Nasleduje ¢ast o archivaci dat, ktera
pojednéva o manipulaci s daty, a také o metodé RAID (véetné vicetroviiovych RAID typt).
Daéle je zde popsana topologie tlozisté, kterd pojednava o technologiich NAS, DAS, SAN
a jejich protokolech, které vyuzivaji. Posledni ¢ast teoretické kapitoly se zabyva rotacemi

vvvvvv

nich, hanojska véz.

Ve druhé kapitole je popsana analyza soucasného stavu. Je zde popsana analyzované spo-
le¢nost, véetné jeji detailni organizacni struktury. Nasleduje popis technologického vybaveni
spolec¢nosti, na ktery navazuje SWOT analyza samotného zdlohovani, pro vétsi prehlednost
dané situace. Na konci jsou popsana navrhovana reseni.

Ve treti kapitole se zabyva samotnym névrhem vlastniho feSeni - ndvrhu konkrétniho reseni
cloudového tlozisté a NAS tlozisté. Jako prvni jsou zde popsény tii varianty cloudovych
ulozist, véetné vzajemného porovnani. Nésleduje ¢ast, ve které jsou rozebriny tii varianty
konkrétnich NAS 1lozist, opét veetné porovnani mezi sebou. V zavéru prace celkové zhod-
notim mnou navrhované konkrétni varianty cloudového tlozisté a NAS ulozisté. Na konci
byla provedena casova analyza projektu pomoci metody PERT.



Cile prace, metody a postupy zpracovani

V této diplomové praci zanalyzuji a navrhnu feseni zalohovani v konkrétni firmé, aby se
zvysila celkova bezpecnost zalohovanych dat. Cilem této prace je ndavrh novych zpusobu
zalohovani v dané firmé.

Soucésti prace je teoretickd Cdst, kterd nam blize priblizi problematiku zalohovani a da-
tovych tlozist. Pro nastudovani téchto teoretickych poznatki, a na zdkladé analyzy spo-
le¢nosti a SWOT analyzy zalohovani ve spolecnosti, navrhnu vhodny zptisob, jak zlepsit
zalohovani v dané IT firmé. Jejich soucasny systém zalohovani spoléha pouze na jednu fy-
zickou serverovnu, coz mi z hlediska bezpecnosti neptijde vhodné. Pii vybéru vhodnych
variant je dulezitd také financni narocnost, ktera bude u kazdych variant uvedena.

Hlavni diraz je kladen na analyzu samotného soucasné situace, aby bylo efektivné navrzeno
nové feseni. Samotné navrhované feseni musi spliiovat piisna kritéria na bezpecnost, vysoky
vykon, pouzitelnost a dlouhodobou vydrz. Snazila jsem se vyuzit nové technologie, aby byla
zarucena co nejdelsi zivotnost. Zaroven reseni bylo navrzeno tak, aby se dalo v budoucnu
vylepsit. Vyuzila jsem také Casovou analyzu implementace projektu pomoci sitové metody
PERT.



1. Teoreticka vychodiska

Pro lepsi pochopeni problematiky zalohovani dat se prvni kapitola bude vénovat teoretic-
kym zakladim dané problematiky. V prvni kapitole je popsan vyvoj datovych médii od
nejstarsich az po nejnovéjsi trendy v této oblasti. Déle jsou popsany druhy zalohovani. Na-
sleduje popis o druzich zaloh. Poté je zde dale rozebréana archivace dat, nasledné topologie
ulozist zaver je vénovan rotaci zaloh.

1.1 Datova média

Tato kapitola popisuje datova média od historie po soucasnost. Pod timto pojmem si mi-
zeme predstavit néjaky nosi¢ informaci, ktery pouziva urcitou formu zéznamu (napiiklad
magneticky, opticky ¢i elektronicky). [56]

1.1.1 Dérné stitky

Dérné stitky slouzily k uchovani dat a k pozdéjsimu zpracovani tehdejsimi pocitaci. Jako
material byl pouzit pevny papir. Samotna informace byla reprezentovana otvorem na urcité
pozici, pricemz samotna mista pro otvory byla usporddana pravidelné do matice. Jedno-
znacnou nevyhodou byla nemoznost je prepisovat. Z dnesniho pohledu jsou na tom ze vSech
datovych médiich pochopitelné nejhiiie. Kapacita je velmi mala, pfenosova rychlost také a
spolehlivost papirového Stitku pii opakovaném zachézeni byla velice nizk. [56]
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Obrazek 1.1: Dérny $titek devadesati sloupcovy se zdznamem informace pomoci otvort. '

!Pfevzato z: https://cs.wikipedia.org/wiki/Derny_ stitek 90sloupcovy



1.1.2 Dérna paska

Dérna péaska byl druh média, ktery vychéazel z dérnych stitka. Pouziti bylo zejména v
dalnopisech a téz v terminalech, kde postupem casu nahradila dérny stitek. Jelikoz dérna
péaska byla koncipovdna jako mnoho dérnych stitkd za sebou, bylo jeji pouziti mnohem
snadnéjsi, jelikoz obsahovala vice informaci. Pouzivala se ve dvou variantach, papirova a
kovové (kterd byla odolnéjsi).

V pripadé dalnopisu se jednalo o pétistopou pasku, u poc¢itaci byla osmistopd. Kontrola se
provadéla dle parity (sudy nebo lichy pocet dér). V 80. letech minulého stoleti se pouzivaly
pro vklddani dat u salovych pocitaci. [56]

Obrézek 1.2: Osmistopa dérna péaska pro pocitace.”

1.1.3 Magneticka paska

Informace jsou na pasku nahraviny ve bindrnim kédu, pricemz rtznéd intenzita signalu
reprezentuje 0 a 1. Umoznuje vyssi zaznamovou kapacitu nez jeji predchidci, také ji lze
premazavat a znovu pouzit. V pripadé, kdy byla paska pouze navinuta na civce, byla ma-
nipulace a obsluha s ni velmi slozita.

Postupem casu se zacaly davat do kazet, coz manipulaci zna¢né uleh¢ilo. Hlavni nevyhodou
je sekvencni pristup k datiim, proto pristoupit k datim na konci pasky znamend cekani i
nékolik hodin. Proto se dnes pouzivd hlavné k archivacnim ucelim, kde dand nevyhoda
prilis nevadi. [56]

ZPfevzato z: https: / /www.osel.cz/10950-historie-pc-derne-stitky-stale-nevedomky-pouzivame-uz-pres-
100-let.html



Obrézek 1.3: Pocitacovd magneticka péaska *

1.1.4 Diskety

Prvni disketa byla vytvorena v roce 1967 a vyrobila ji spole¢nost IBM. Jeji kapacita byla
80 kB a mérila v priméru 8 palci. Postupem c¢asu doslo k rozvoji této technologie, k
nejvyznamnéjsSim disketdm patii predevsim pruméry disket 5,25" a 3,5". Nejpopularnéjsi
byly 3,5" diskety, které mély zpocatku kapacitu 720 KB a pozdéji i 1,44 MB. [506]

Nasledujici obrazek ukazuje vyvoj disket v case, od nejstarsich a nejvétsich disket az po
nejnoveéjsi a nejmensi diskety.

Obrézek 1.4: Vyvoj disket v case *

3Pfevzato z: https://www.forbes.com/sites/tomcoughlin/2012/05/17/magnetic-tape-turns-
60/7sh=79¢794de611e
4Pfevzato z: https://en.wikipedia.org/wiki/Floppyaisk/media/File : Floppyaisk2009c1.jpg



1.1.5 Optické disky

Jednd se o tlozné médium diskového tvaru. Samotné ulozeni je docileno za pouziti lasero-
vého paprsku. Data jsou prendsena pomoci bindrni soustavy (logické stavy 1 a 0). Oproti
magnetickym médiim (napiiklad magnetické pasky) jsou leh¢i, maji vyssi kapacitu a nejsou
ohrozeny magnetickymi silami. Také jsou odolnéjsi vici extrémnim podminkam. [4]
Struktura optickych diski je slozena ze tif zakladnich vrstev:

e Vrstva polykarbonatového substratu

e Ziznamova vrstva

e Odraziva vrstva

Podrobnéjsi strukturu optickych disku (véetné drazek) popisuje nasledujici schematicky

obrazek.

Ochranna lakovana
vistva ﬁ

Reflexni folie ——— \
Zaznamoveé barvivo I_I_I_II:‘IjLI L
Predlizovana drazka _1'.—| [

§
!

Polykarbonatovy zaklad disku

Obrézek 1.5: Podrobn4 struktura optickych diski °

Velkou vyhodou laserového paprsku je, ze diky nému jsou optické disky pomérné dobre
odolné vici nezadoucim fyzickym otfesum a padium. Mezi dalsi pozitivni vlastnosti patii
napft. snadnéd prenositelnost (relativné mald velikost a nizkd hmotnost) nebo relativné vy-

sokd Zivotnost. [4]

Nejcastéji se v dnesni dobé optické disky vyuzivaji jako prenosné nosice softwarovych pro-
duktu ¢i licenci, hudby, pocita¢ovych her, filmu ¢i ziidka k zalohovani dat. [4]

SPfevzato z: https://en.wikipedia.org/wiki/Floppy disk/media/File:Floppy_disk 2009 G1.jpg



Optické disky jsou konstruovany tak, aby byl vzdy podporovan jeden ze t¥i moznych za-
znamu: [4]

o Pro ¢teni (napr. CD-ROM)
o Pro samotny zdznam (napf. CD-R)
o Pro opétovné prepsani (napr. CD-RW)
V soucasné dobé jsou nejpouzivanéjsi tyto tii druhy optickych diski: [4]

e CD - zastupce tzv. prvni generace optickych diski, jedna se o kompaktni disk pro
praktické ukladani digitdlnich dat

e DVD - druha generace optickych diski, disponuje vyssi kapacitou pro ukladani dat
nez CD

e Blu-ray Disk - tieti generace optickych disktl, jedna se o vylepsené DVD

CD

Zkratka CD znamena Compact Disk, v prekladu kompaktni disk. Data jsou na disku ulozena
ve stopé na jedné dlouhé spirale zac¢inajici ve stfedu disku, kterd se postupné rozviji az k
jeho okraji. [25]

CD mé pramér 12 cm, tloustku 1,2 mm a rozte¢ 1,6 pm (vzdalenost stiedu jedné stopy ke
stfedu druhé.) [5]

Velikost CD je typicky 700 MB dat, coz znamené cca 80 minut audia. Pro ¢teni kompaktnich
diskl se pouziva laserové svétlo s vlnovou délkou 785 nanometru. [25]

Obrazek 1.6: CD s charakteristickymi odlesky svételného spektra diky odrazivé vrstve ©

Pievzato z: https://pixers.cz/plakaty/blank-cd-oslneni-39163461

10



DVD

Zkratka DVD znamend Digital Versatile Disc (v prekladu disk vsestranného pouziti) nebo
Digital Video Disc (v prekladu disk digitdlniho videa). Jedna se o disk s vétsi kapacitou
(nez CD) pro napriklad filmy ve vysoké kvalité ¢i jind data. Pii vyvoji DVD byl kladen
velky duraz na zpétnou kompatibilitu s CD, takze si jsou oba disky velmi podobné. [18]
Pro ¢teni dat se pouziva laserové svétlo s vinovou délkou 660 nm, tedy kratsi nez v pripadé
CD, coz to také umoznuje jejich vétsi kapacitu. Velikost a tloustka DVD je stejna jako u
CD. Avsak pri¢ny odstup stop (rozte¢) je mensi (aby se na disk veslo vice dat), jedna se o
0,74 pm oproti 1,6 pm u CD. [18]

DVD umoznuje zapis na jednu nebo obé dvé strany disku, v jedné nebo dvou vrstvach na
kazdou stranu. Na poctu stran a vrstev tak zavisi celkovd kapacita média. [18]

e DVD-5 - jedna strana, jedna vrstva, kapacita 4,7 GB (4,37 GiB)
e DVD-9 - jedna strana, dvé vrstvy, 85 GB (7,92 GiB)
o« DVD-10 - dvé strany, jedna vrstva na kazdé strané, 9,4 GB (8,75 GiB)

e DVD-14 - dvé strany, dvé vrstvy na jedné strané, jedna vrstva na druhé, 13,2 GB
(12,3 GiB)

o DVD-18 - dvé strany, dvé vrstvy na kazdé strané, 17,1 GB (15,9 GiB)

Blu-ray Disk

Blu-ray disk patii k tfeti generaci optickych diskt, urcenych pro ukladani digitalnich dat.
Technologii vyvinula japonska firma Sony ve spolupréci s firmou Philips. [2]

B/u-ra_qﬂi;c

Obrazek 1.7: Logo technologie Blu-ray

"Pfevzato z: https://commons.wikimedia.org/wiki/File:Blu-ray Disc.svg
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Data jsou ukladana ve stopé ve tvaru spirdly 0,1 mm pod povrch disku, pti¢ny odstup stop
(rozted) je 0,35 pm. Pro ¢teni diski Blu-ray se pouziva laserové svétlo s vinovou délkou 405
nm (modra barva). Nazev disku pochazi z anglického Blue ray (v prekladu modry paprsek),
coz je oznaceni souvisejici s barvou svétla pouzivaného ke ¢teni. Ovsem pismeno ,e“ bylo z
nézvu vypusténo, aby jej bylo mozno zaregistrovat jako ochrannou znamku. [2]

Stejné jako CD a DVD, m4 i Blu-ray disk priamér 12 cm (v mensi varianté 8 cm) a tloustku
1,2 mm. Disky umoznuji zdznam dat s kapacitou az 25 GB u jednovrstvého disku, 50
GB u dvouvrstvého disku a az 200 GB u oboustranné dvouvrstvé varianty. Diky umisténi
zédznamu 0,1 mm pod povrch je mozné vyrobit hybridni disk s DVD zidznamem i Blu-ray
zéznamem na jedné strané disku. Cteci zafizeni pro Blu-ray jsou vyvijena s ohledem na
zpétnou kompatibilitu s CD a DVD, tudiz umoznuji ¢teni vsech t¥{ typua disku. [2]
Oznaceni diska Blu-ray (BD je zkratka pro Blu-ray Disc): [2]

e BD-ROM - disk pouze pro ¢teni

e« BD-R - disk k jednorazovému zapisu

e BD-RE - prepisovatelny disk

e BD-XL - disk se zvySenou pamétovou kapacitou

« BD-3D - disk s 3D obsahem

o Mini-BD - disk pro pouziti v pfenosnych zafizenich (napfiklad videokamery)

Nasledujici tabulka zobrazuje srovnani vSech t¥i optickych diski. Jsou zde uvedeny vlnové
délky pro ¢teni a také roztece. [2]

Opticky disk | Vlnova délka pro ¢teni | Roztec
CD 780 nm 1,6 pm
DVD 650 nm 0,74 pm
Blu-ray Disc 405 nm 0,35 nm

Tabulka 1.1: Srovnéani optickych diskt, vlastni zpracovani

1.1.6 USB technologie

Zkratka USB znamend Universal Serial Bus. Jednd se o univerzalni sériovou sbérnici, coz
je moderni zpiisob pripojeni periferii k pocitaci (napiiklad bézné druhy periferii jako jsou
tiskdrny, mysi ¢i kldvesnice). [3]
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USB je sbérnice pouze s jednim zafizenim typu Master, to znamend, ze vSechny aktivity
vychézeji z pocitace. Data se vysilaji v kratkych paketech o velikosti 8 bajti, a také delsich
paketech o délce az 256 bajtil. Pocitac mtze pozadovat data od zafizeni, naopak samo
zafizeni nemuze vysilat data samo od sebe. [3]

Veskery prenos dat se uskutecnuje v tzv. ramcich, které trvaji 1 milisekundu. Uvniti jed-
noho ramce mohou byt zpracovavany pakety pro nékolik rtznych zarizeni. Kontaktuje-li
pocitac vice zafizeni, zajistuje jejich rozdéleni jako rozdélovaé¢ sbérnice (hub). Také zabra-
nuje, aby signaly s plnou rychlosti (full-speed) byly posilany na pomals zaiizeni. Casovy
prubéh pirenosu informace je predepisovan vyhradné Masterem. Zarizeni typu Slave se musi
synchronizovat s datovym tokem. [3]

Zatizeni USB obsahuje jednotku zvanou SIE (Serial Interface Engine), kterd piebird vlastni
praci. K vyméné dat mezi SIE a zbytkem zafizeni slouzi paméti FIFO (First In First Out),
které mohou postupné prijimat a vydévat data podobné jako posuvné registry. Do této
paméti jsou data zapisovana do fronty chronologicky za sebou. Pfipojeny mikrotadi¢ tedy
potfebuje jen precist data z FIFO a jind data do FIFO zapsat. V dnesni dobé jiz ve vétsiné
piipadi je SIE soucasti mikrotadice USB. Zarizeni USB méa obecné nékolik paméti FIFO,
jejichz prostfednictvim je mozno prendset data. [3]

V pripadé zalohovani dat se v hojné mife pouziva prenosny USB flash disk pro docasné
zélohy. Pripadné se USB rozhrani pouziva pro pripojeni externich disku pro zalohovani.

Nésledujici obrazek ukazuje rtizné generace USB konektortt od USB 1.0 az po USB 3.1.

USB 1.0-2.0 UsSB 3.0 - 3.1
- - ()
A B

—

Mini-A Mini-B (N (o )
Micro-B C

aaaa

Micro-A Micro-B

Obrézek 1.8: Riizné typy USB konektort ©

USB Flash disk

USB Flash disk je malé datové médium, které je urceno pro prenos dat (prevazné) mezi
pocitaci. Vétsinou ma podobu klicenky a je vybaveno paméti typu flash, kterd umoznuje
uchovani dat i prfi odpojeni napajeni. Data se do paméti nahravaji pres sbérnici USB, coz
vyplyva i z ndzvu. [44]

8Pievzato z: https://cs.wikipedia.org/wiki/USB/media/Soubor:USB2.0,nds.0.0nnectors.png
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Kapacita dnesnich flash diski se pohybuje od 4 GB az po 2 TB. Nékteré novéjsi flash
disky pouzivaji rozhrani USB 3.0 a vyssi, které teoreticky dosahuji prenosové rychlosti az
5 Gbit/s (625 MB/s). [44]

Obrézek 1.9: USB flash disk od spole¢nosti SanDisk s konektorem USB-C Y

Vyhody pouziti flash disku na zalohovani dat: [44]
o Velikost (kompaktnéjsi nez jind pfenosova média)
e Odolnéjsi proti fyzickému poskozeni
e Mensi spotteba elektrické energie

e V novych operac¢nich systémech jiz nejsou zapotiebi instalovat ovladace (jsou jiz sou-
¢asti operac¢niho systému)

Nevyhody pouziti flash disku na zalohovani dat: [44]

o Vétsi kapacity jsou drahé, a zaroven disponuji jen zlomkem kapacity stejné drahych
pevnych diski

o Kratsi zivotnost nez pevné disky

1.1.7 Pamétové karty

Pamétova karta je karta, kterd v sobé skryva tzv. flash pamét (pole bunék), kterd je samo-
statné prepisovatelna. Do jednotlivych blokt paméti je mozné zapsat digitalni informaci,
ktera zustava na pamétové karté ulozena i bez napdajeni. [45]

9Pfevzato z: https://shop.westerndigital.com/cs-cz/products/usb-flash-drives/sandisk-ultra-dual-drive-
luxe-usb-3-1-type-cSDDDC4-032G-G46
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Samotnou informaci se rozumi piitomnost nebo absence elektronu, ktery dava bunce bi-
narni hodnotu 0 ¢i 1. Zapsand data jsou na pamétové karté zasifrovana pomoci specidlniho
algoritmu, pricemz kazdy vyrobce zpravidla pouziva na Sifrovani informaci vlastni algorit-
mus. [45]

V soucasnosti jsou karty riznych velikosti, pficemz se bavime o velikostech do par cen-
timetri. Kazda karta také disponuje rozdilné velkou paméti. Nyné se jiz vyrabi karty s
kapacitou az 1 TB. [45]

Existuje vice typa pamétovych karet:

Compact Flash (CF)

Memory Stick (MS)

Multimedia card (MMC)
 Secure Digital (SD)
« Smart Media (SM)
o xD-Picture card (xD)
Nejcastéji se vyuzivaji tzv. SD karty, které slouzi jako pamét napiiklad pro fotoaparaty. Na

kartu se nam tedy uklddaji vyfocené fotografie. V soucasnosti je také u nékterych mobilnich
telefont vyuzit SD kartu pro rozsiteni celkové kapacity. [45]

San)isk
Extreme

mers V30

1TB Xc 1
B A2

Obrézek 1.10: SD karta od spolecnosti SanDisk s kapacitou 1TB. '’

OPfevzato z: https://shop.westerndigital.com/cs-cz/products/memory-cards/sandisk-extreme-uhs-i-
microsd
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1.1.8 HDD disky

Pevny disk (HDD, anglicky Hard Disk Drive) je elektromechanické zafizeni pro zédznam a
¢teni adresovatelnych dat s velkou kapacitou. [32]

Pevny disk je ulozen ve vnéjsim obalu. Je vyroben z odolného kovového materidlu, ktery
chrani téméi vSechny casti disku, nicméné pouze deska s fidici elektronikou zistava do-
stupnd. Primo na téle disku se nachazeji montazni otvory, pomoci kterych se disk uchycuje
do rdmecku (pro pouziti v notebooku) nebo piimo do pocitace ¢i pole disku (naptiklad
v NAS). Vné téla disku jsou umistény konektory, které zajistuji napédjeni a komunikaci s
dalsimi soucastmi pocitace (takzvané rozhrani disku - vétsinou SATA a nebo IDE). [24]

Uvnitt disku se nachazeji diskové plotny a hlavy. Plotny jsou kruhové kovové nebo sklenéné
tenké platy pokryté tenkou magnetickou vrstvou. Pohyb ploten zajistuje vieteno pohanéné
elektromotorem. Rychlost jakou se otaceji, ndim udéava tzv. rychlost disku. U pocitaci jsou
tyto rychlosti 5400 otacek/min nebo 7200 otacek/min. Dalsi dilezitou hodnotou udavajici
vykon disku je hustota datového zaznamu, kterd udava pocet biti na jednotku plochy disku
(bity/palec). [24]

Data se ndm na pevny disk ukladaji do logické struktury dané nizkouroviiovym forméto-
vanim. Disk je rozdélen na stopy (které jsou déle rozdéleny na sektory). Pocet sektori ve
stopé vzrustd smérem od stfedu disku (toto usporddani se nazyvéa geometrie disku). Sektor
je nejmensi adresovatelna jednotka disku s velikosti 512 B. Bohuzel sektory jsou jednou z
nejcastéjsich vad HDD disku. [24]

Diskové hlavy jsou Cteci a zapisové hlavy umisténé na jednom rameni, které jsou u kazdé
diskové plotny. Hlavy se pohybuji nad magnetickou vrstvou ve vzdalenosti 1 mikrometr.
Ovladani ramene s hlavami m4a na starosti motor. Motor pooto¢i hlavu na spravné misto
nad povrchem plotny a hlava pocka na spravné natoceni plotny, ze kterého zacne ¢ist nebo
zapisovat data. V tomto momenté je dilezitd naprosta presnost, nebot jakykoliv otfes by
mohl poskodit plotnu (a tim paddem i naSe data). V dnesni dobé jsou disky schopny od-
filtrovat mensi otfesy zpusobené vnéjsim pusobenim. Po skonceni price se hlava presune
mimo oblast dat, aby pfi prendseni ¢i pddu nedoslo k poskozeni dat. [24]

Hiawvy

Sector Stopy

Plotny

Obrazek 1.11: Schéma fezem disku

HPfevzato z: https://notebook.cz/clanky /technologie/2007 /HDD-technologie
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Mezi nejcastéjsi poruchy HDD diska patii: [24]
o Poskozené sektory (zisobené opotfebenim, stafim nebo stfidanim extrémnich teplot)
e Zadrena loziska a nefunkéni motorek

¢ Poskozena elektronika

1.1.9 SSD disky

Technologie SSD (Solid State Drive) nemé rotujici plotny, jako tomu je u HDD diska. Misto
toho SSD disky obsahuji pamétové flash ¢ipy, do kterych lze zapisovat data a opétovné je
libovolné mazat. [40]

Disky se lisi technologii ¢ipti, na zakladé toho kolik tirovni elektrického naboje 1ze ulozit do
jedné buriky (kolik bitt dokdzeme do jedné bunky ulozit). [40] Disky rozdélujeme na: [40]

e SLC - Single Level Cell, jednotiroviiova bunka
e MLC - Multi Level Cell, dvoutiroviiova burnka
e TLC - Triple Level Cell, tiitroviiova burka

e QLC - Quad Level Cell, ¢tyiaroviova bunka

SLC SSD disky v kazdé bunce mohou uchovivat pouze jeden bit. To znamend, Ze disk je
velmi rychly a méa dlouhou zZivotnost. Tim padem ma vsak malou diskovou kapacitu a tim
se cena prodrazuje. Dnes uz se vSak tato technologie prakticky nepouziva, stejné tak jako

MLC disky. [40]

Standardem v SSD jsou dnes TLC disky, které do kazdé bunky ulozi tfi bity, a novéji i
QLC disky, které dovedou ulozit jesté o bit navic (celkem tedy jiz ¢étyfi bity). Hustota dat v
disku je vyrazné vyssi, fyzické rozméry mohou byt mensi, stejné tak je nizsi i cena. Hlavnim
nevyhodou oproti SLC a MLC technologiim je kratsi Zivotnost a také nizsi rychlost diski.
[40]

Dalsim vylepsenim SSD diskti je trojrozmérnd vertikdlni flash NAND technologie, kterd

nam umoznuje jednotlivé buriky na sebe vrstvit zaroven i vertikdlné (do vysky), coz rapidné
zveda kapacitu celého disku. OvSem s vyssi hustotu uloZenych dat je ale vyssi i cena. [40]
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Flash
Processor

Obrézek 1.12: Komponenty SSD disku '?

1.1.10 Srovnani HDD a SSD disku

Nasledujici obrazek nézorné ukazuje zésadni rozdily v uchovavani dat u technologii SSD a
HDD. U HDD disku je vidét disk s plotnou a hlavou, kdezto u SSD disku je vidét pole flash

paméti.

HDD SSD

Obrézek 1.13: Vizualni srovnani SSD a HDD diskd. '?

12Pievzato z: https://www.programmersought.com/article/49562325991/
Y3Pfevzato z: https://pctuning.tyden.cz/hardware/disky-cd-dvd-br/22926-technologie-a-zajimavosti-z-

oblasti-ssd-disku-ii
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Nésledujici tabulka nézorné shrnuje jiz zminéné hlavni vyhody a nevyhody HDD a SSD
diski. [22]

SSD disky HDD disky
Vyhody Nevyhody Vyhody Nevyhody
Vysoké rychlost Omezeny | Neomezeny Nizké rychlost
pocet zapisu | pocet zapisu
Tichy chod Vyssi cena Nizsi cena Vysoka hlu¢nost
Odolnost vici otfestim Mala odolnost vici otresim
Nizka spotteba Vyssi spotieba

Tabulka 1.2: Srovnani SSD a HDD disk, zdroj [22]

Osobné doporucuji do poéitact SSD disky, kvili jejich vyssi rychlosti a nizsi hluénosti (nic
se v nich neto¢i a diky tomu maji ti$8i provoz). Na uklddéni dat naopak doporucuji HDD
disky (i kvili jejich nizsi cené nez SSD disky), nebot zde dochézi k ¢astéjsimu premazavani

VVVVV

1.1.11 Cloud

Cloud je termin, ktery se pouzivd pro popis globalni sité serveri. Cloud neni samotny
fyzicky objekt, ale rozsahla sif vzajemné propojenych vzdalenych serveru po celém svété,
které funguji jako jeden celek. [49]

Tyto servery jsou navrzené bud k uklddani a spravé dat, spousténi aplikaci ¢i streamovani
videl a podobnym sluzbam. K souborum ¢i sluzbam lze pristupovat online z jakéhokoli
zalizeni s podporou internetu — informace tak jsou pro nas dostupné kdykoliv, kdekoliv a
odkudkoliv. [49]

Cloud computing

Cloud computing je sluzba, kterd poskytuje tlozisté (¢i sluzby) pfes internet (cloud) a
nabizi rychlejsi inovace, flexibilitu a cenové vyhody. Obvykle se plati jenom za cloudové
sluzby, které skutecné vyuzivame, coz pomdahé snizovat provozni naklady, efektivnéji provo-
zovat celou infrastrukturu spole¢nosti a skalovat s ohledem na ménici se aktualni obchodni
potieby. [48]
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Obrazek 1.14: Schématické zndzornéni cloud computingu. '*

Vétsina sluzeb cloud computingu spada do ¢tyr hlavnich kategorii: infrastruktura jako
sluzba (IaaS), platforma jako sluzba (PaaS), bezserverova sluzba a software jako sluzba
(SaaS). [48]

o Taa$ - prondjem infrastruktury (servery a virtudlni pocitace, ilozisté, sité ¢i operacni
systémy)

e PaaS - poskytovani prosttedi pro vyvoj, testovani, dorucovani a spravu aplikaci

e Bezserverova sluzba - vytvareni aplikacnich funkci, aniz by bylo nutné travit cas
nezbytnou spravou serverti a celé infrastruktury

e Saa8 - hostovani a sprava softwarovych aplikaci a obsluha veskeré idrzby, jako jsou
softwarové upgrady a zabezpeceni

Cloud computing se déli na t¥i typy: vefejny cloud, privatni cloud a hybridni cloud (spojeni
verejného a privatniho cloudu). [49]

Verejny cloud

Verejny cloud jsou sluzby nabizené externimi poskytovateli prostrednictvim verejného in-
ternetu. Jsou dostupné kazdému, kdo je chce pouzit nebo je ochoten si je koupit. Mohou se
poskytovat zdarma nebo prodavat na zddost zdkazniku. [47]

Verejné cloudy (na rozdil od cloudu privatnich), firmdm umoznuji usetfit znacné finanéni
prostfedky na nakupu, spravé/udrzbé hardwarové a aplikaéni infrastruktury. Za veskerou
spravu, udrzbu a funkcénost systému totiz zodpovidd pouze samotny poskytovatel cloudo-
vych sluzeb. [47]

MPptevzato z: https://www.archivesfactory.com/securite-des-donnees-en-cloud-computing /
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Verejné cloudy lze také nasadit (a pouzivat) rychleji nez vlastni infrastruktury. Napriklad
kazdy zaméstnanec spole¢nosti miize z ¢ehokoliv a odkudkoliv na tlozisté pristupovat. Je-
diné co potfebuje je piistup k internetu. [47]

V soucasnosti se hodné tesi otazka zabezpeceni dat, avSak vefejny cloud muze byt pri
spravné implementaci stejné bezpeény jako spravné spravované privatni feseni. [47]

Privatni cloud

Privatni cloud je poskytovani sluzeb jenom vybranym uzivatelim, tedy ne verejnosti. [46]

Privatni cloudy mohou poskytovat vyssi troven zabezpeceni a ochrany osobnich udaju
prostfednictvim bran firewallu spole¢nosti a interniho hostovani, tim zajistuji, ze citliva
data nebudou pristupnd nékomu nezadanému. Velkou nevyhodou jsou vysoké naklady na
provoz privatniho cloudu a také za jeho spravu a adrzbu. [46]

Hybridni cloud

Existuje také moznost kombinovat privatni cloudy s verejnymi cloudy a vytvorit tak hyb-
ridni cloud. Ten firmém umoznuje vyuziti shlukovani cloudu k uvolnéni vétsiho prostoru.
Dale je taky mozné vyuzit skalovani vypocetnich sluzeb do verejného cloudu pri zvyseni
poptévky po vypocetnich prostiedcich. [46]

1.2 Zalohovani

Zalohovani dat slouzi pro ptipad nehody, po které je nutné obnovit vSechna potiebna data.
[58] Provadi se na zalohovaci média a to nejlépe v pravidelnych ¢asovych intervalech. Ve
firmach se zalohuji naptiklad celé systémy, databaze a jind aktualné vyuzivana data. V
domacim pouziti se prevazné vyuziva zalohovani fotografii, videl a podobnych materiala.
51)

Samotné zalohovani se déli na online a offline, podle toho kdy a za jakych podminek je
provadéno.

1.2.1 Online zalohovani

Zalohy se vytvaii béhem bézného chodu pocitace (naptiklad zdlohovani pres internet na
cloudové tloziste).
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1.2.2 Offline zalohovani

Zalohovani se provadi mimo bézny provoz pocitace, obvykle pomoci zavedeni zdlohovaciho
média (napiiklad pripojeni externiho zalohovaciho disku).

1.3 Typy zaloh

Zalohovani dat a jejich nasledné uchovani po delsi dobu je zadouci. Nicméné naklady ¢i cas
potfebné pro kazdodenni iplnou zélohu jsou nepraktické (obzvlast pro spole¢nosti s velkym
mnozstvim dat). Proto mnoho uzivatelu ¢ firem provadi rozdilové nebo prirustkové zélohy
pro vétsinu zalohovacich dni. Déle nasleduje popis vyse zminénych typu zéaloh. [8]

1.3.1 Upln4 zaloha

U uplné zalohy jsou zcela zalohovany nami vybrané soubory. Je nutna pro vyuziti ¢astec-
nych (neprovadi se vsak pokazdé). [8]
Vyhody tplné zalohy: [23]
o Kazd4 zaloha je samotna a nezavisla
e Jednoduchost
Nevyhody tplné zalohy: [23]
« Uplné zéloha zabere nejvice mista
o Casova narocénost (kviili velkému objemu dat)

e Problém pri odcizeni - vSechna data jsou na jednom disku

1.3.2 Inkrementalni zaloha

Inkrementalni zéloha (i piirtustkova zaloha) zélohuje pouze soubory, které byly zménény
od doby plné zalohy. Na zac¢atku cyklu musi byt vzdy provedena dplna zéloha. Inkremen-
talni zélohy jsou rychlejsi na vytvoreni (zabiraji mensi objem dat), nicméné ¢as obnovy dat
je diky nutnosti obnovy z nékolika rtznych zdlohovacich sad mnohem delsi. Také nastava
problém s poskozenou inkrementalni zalohou, nebot pak nelze obnovit data, nicméné prav-
dépodobnost tohoto problému je nizkéd. Tudiz vyhody inkrementalnich zaloh prevazuji. [8]
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Vyhody inkrementalni zélohy: [23]
o Diky zaznamendvani pouze zmén zabirda minimum mista
e Rychlost
Nevyhody inkrementélni zélohy: [23]
e Nutna pfedchozi iplné ziloha
e Obnova dat trva delsi dobu nez u iplné zalohy

e Pokud je jedna predchozi inkrementalni zaloha poskozena, nelze obnovit néasledujici
data

1.3.3 Rozdilova zaloha

U rozdilové zalohy jsou zalohovany pouze soubory, které byly zménény od posledni iplné
zalohy. Opét na zacatku cyklu musi byt vzdy provedena tplna ziloha. Jednotlivé zalohy na
sobé nejsou nijak zavislé (na rozdil od inkrementalni zalohy), tudiz poskozeni jedné rozdi-
lové zélohy nevadi. [8]
Vyhody rozdilové zélohy: [23]

o Diky zaznamendvani pouze zmén zabirda minimum mista

e Rychlost

e Oproti inkrementéalni zdloze poskozena rozdilova zdloha neznamend problém a data
1ze obnovit

Nevyhody rozdilové zalohy: [23]
e Nutna pfedchozi iplné ziloha

e Obnova dat trva delsi dobu nez u iplné zalohy
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Nasledujici obrazek schématicky popisuje zde popsané typy zaloh.

Pina zaloha Zalohovani pfiristkové Zalohovani rozdilové

Plna zaloha PIna zaloha Fina zaloha

I— Piristkova |_ Rozdilova

Plna zaloha zaloha zéloha
| ol
) zaloha

Obrazek 1.15: Schéma zélohovani dat '°

Plna zaloha

1.3.4 D2D

Zkratka D2D znamend Disk to Disk (v prekladu ,z disku na disk®). Jednd se o proces
zélohy, kde ukldddme data na primarni disk a zalohujeme je na sekundarni disk (vytvori se
na ném kopie dat), muze to byt naptiklad diskové pole (RAID). [12]

1.3.5 D2T

Zkratka D2T znamena Disk to Tape (v prekladu ,z disku na pasku®). Jedna se tedy o
zalohovani z disku na magnetickou pasku. Tento zpusob se vyuzival spise v minulosti, nebot
nyni neni dostatecné rychly. Tento zpusob je levnéjsi nez D2D, nebot pasky stoji méné nez
celé disky. [15]

1.3.6 D2D2T

Zkratka D2D2T znamend Disk to Disk to Tape (v prekladu ,z disku na disk na pasku*).
Jak jiz z ndzvu vyplyva, jednd se o zalohu na sekundérni disk a poté i na pasku. Vytvaii se
tedy dvé zalohy dat. Hlavnim divodem je poskytnout rychly pristup k dattim na discich a
také vytvorit dlouhodobou zélohu na magnetické pasce. [14]

15Pievzato z: https://www.acronis.cz/kb/inkrementalni-zaloha,/
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1.3.7 D2D2C

Zkratka D2D2T znamend Disk to Disk to Cloud (v prekladu ,z disku na disk na cloud®).
Coz znamend, ze se vytvori opét ziloha na sekundédrni disk a poté i na cloudovy server.
Nékteré systémy poté vymazou lokalni zalohu, aby vytvorili misto na dalsi zdlohy a nechaji
si pouze nejnovéjsi kvuli pfipadné obnové dat. [13]

1.4 Archivace dat

Archivace slouzi k ukladéni dat, kterd jsou pro nas dulezité, ale nejsou aktudlné nejsou po-
tfebnd. [57] Jedna se o dlouhodobé zalohovani a hodi se pro dilezitd data, o které nechceme
prijit, ale zaroven obcas je potrebujeme mit k dispozici. Pro archivaci tak mtuzeme tak zvolit
formy ukladéni, ke kterym neni tak pohodlny pristup, jako napiiklad opticka média, pasky
nebo pevné disky. [51]

1.4.1 Manipulace s daty

Pii zélohovani je vhodné data riznymi zpusoby zpracovavat, zrychli se tim jak rychlost
zélohovani, tak i rychlost obnovy a celkova bezpec¢nost dat. [52]

Komprese dat

Komprese (& komprimace) je specidlni postup pii uklddani nebo transportu dat. Ukolem je
zpracovani dat s cilem zmensit jejich objem (pomoci kompresniho algoritmu) pfi sou¢asném
zachovani informaci v nich obsazenych. Vétsinou se jedna o snahu zmensit velikost datovych
souboru z duvodt omezené kapacity tlozist. Kompresi délime na ztratovou a bezeztratovou.
U ztratové komprese dochéazi ke ztraté méné dilezitych informaci. U bezeztratové nedochézi
ke ztratam dat. [26]

Deduplikace dat

Deduplikace dat vychézi z predpokladu, Ze neni nutno uklddat vice duplicitnich (stejnych)
dat na drovni blokd. Princip metody spociva v nalezeni duplicitnich dat, kterd jsou nahra-
zena odkazem na originalni umisténi. Diky deduplikaci data nezabiraji tolik prostoru na
disku a doba zalohy je mnohem rychlejsi. [7]
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Duplikace dat

U duplikace dat zaloha vznikd ve vice mistech (na vice rtiznych médiich). To prinasi velkou
vyhodu v pripadé ztraty dat vlivem poskozeni jednoho z nasich tlozist. Nicméné velkou
nevyhodou je, ze je nutné disponovat vétsim mnozstvim zalohovacich médiich — z toho
vyplyva vyssi financni néro¢nost. 7]

Sifrovani dat

Pri sifrovani dat se vyuzivaji Sifrovaci algoritmy pro vétsi zabezpeceni a ochranu dat pred
zneuzitim. Mezi nevyhody patii to, ze dochazi ke zpomaleni zdlohovaciho procesu a pripadné
obnovy dat. [7] Vyuzivaji se kryptografické algoritmy se symetrickym klicem (oba kli¢e jsou
stejné a tajné) ¢i vefejnym klicem (pouzivaji se dva ruzné klice). [55]

Redundance dat

Redundance dat znamend pouziti vétstho poctu internich jednotek, nez je nezbytné pro
uklddéni informaci. Toho 1ze dosdhnou na prikad pomoci metody RAID (bude rozebrana
nize). Velkou nevyhodou je pochopitelné vétsi spotieba datového prostoru. [50]

Replikace dat

Replikace je proces, ktery vytvari presnou kopii (¢i i vice kopif) dat z priméarniho tlozisté
(pocitac ¢i server) na sekunddrni tlozisté. Zjednodusené se jedna o automatické kopirovani
a aktualizaci dat. [50]

1.4.2 RAID

RAID (Redundant Array of Inexpensive Disks) je metoda zabezpedeni dat proti selhdni
pevného disku. Samotné zabezpeceni je realizovino pomoci specifického uklddani dat na
vice nezavislych diski. Tim je zajisténo, ze pti selhani nékterého z nich jsou ulozend data
zachovana. Samotnd troven zabezpeceni se lis{ podle nami zvoleného typu RAID, ktery je
oznacovan ¢isly (naptiklad RAID 0, RAID 1 ¢i RAID 5). Je vSak nutné si uvédomit, ze
metoda RAID nenahrazuje zdlohovani dat, jednéd se pouze o doplnék pro vétsi bezpecénost
nasich dat. [35]

Existuji dva druhy RAID implementace, softwarova a hardwarova.
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Softwarova implementace RAID

Softwarova implementace RAID je provadéna pouze na trovni operacniho systému. Z toho
vyplyva, ze neni nutné zadné dalsi hardwarové vybaveni. Ke komunikaci dochéazi pres lokalni
rozhrani. Velkou vyhodou této implementace je jeji nizka finanéni naro¢nost. Mezi hlavni
nevyhodu vsak patii celkové zpomalovani pocitace. [21]

Hardwarové implementace RAID

U hardwarové implementace RAID dochézi k odstranéni problému zpomalovani pocitace,
nebot je zde pouzito specidlni zafizeni (fadi¢), ktery obstarava obsluhu RAID a hlavni pro-
cesor pocitace tim neni zatézovan. VsSechny disky jsou pripojeny k radici, ktery je vlozen
do PCI slotu na zékladni desce (pripadné muze byt integrovan na zakladni desce). [35]

Obrazek 1.16: RAID fadic '°

1.4.3 Normalni RAID typy

Jedna se o jednotroviiové RAID diskova pole.

RAID 0

Pole RAID 0 neni ve skutecnosti RAID, protoze neobsahuje zadné redundantni informace.
To znamen4, ze neposkytuje ulozenym datim zadnou ochranu, tudiz porucha pro nas zna-
mend ztratu dat. Jednotliva zarizeni jsou spojena do logického celku a vytvari tak v souctu
kapacitu vSech ¢lenti. Dané spojeni mize byt realizovano dvéma zpusoby: jako zretézeni
(jakmile se zaplni prvni disk, zacne se uklddat na druhy a tak dale) ¢i prokladani (data jsou
na disky uklddana cyklicky). [36]

16P¥evzato z: https://techgenix.com/hardware-raid-vs-software-raid/
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RAID O

Qv

Disk 0 Disk 1

Obrézek 1.17: Schéma RAID 0 7

RAID 1

Pole RAID 1 spociva v zrcadleni obsahu diskt, to znamené, Ze se obsah soucasné zazna-
menava na dva disky. V pripadé problému s jednim diskem se pracuje s kopii, kterd je nam
ihned k dispozici. Nevyhodou je omezeni kapacity, ktera se ridi nejmensi velikosti pouzitého
disku. Tento zpusob chréni hlavné proti hardwarovému vypadku. [36]

RAID 1

g @

AL AL

\_Jv

Disk O Disk 1

Obrazek 1.18: Schéma RAID 1 '#

"P¥evzato z: https://www.giga-pc.cz/technicke-okenko/raid/
8 Pievzato z: https://www.giga-pc.cz/technicke-okenko/raid/
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RAID 2

U RAID 2 jsou data po bitech rozdélena mezi jednotlivé disky. Data jsou zabezpecena
pomoci Hammingova kédu (algoritmus pro detekei chybnych bitit). Diky nému lze rozpoznat
a opravit chyby pri ¢teni. Vyhodou je zkraceni doby odpovédi pii dlouhych piistupech na
disk (kvili spousténi paralelné.) [36]

RAID 3

U pole RAID 3 je pouzito N+1 stejnych diskt. Na N disku jsou ukldadana data a na posledni
disk je ulozen exkluzivni OR (XOR) - parita téchto dat. Pfi poskozeni paritniho disku jsou
data zachovana. Pri poskozeni libovolného jiného disku je mozno z ostatnich diska spolu
s paritnim diskem ztracend data zpétné zrekonstruovat. Velkou vyhodou je potfeba jen
jednoho disku navic.

Nevyhodou je, ze paritni disk je vytizen pfi zépisu na jakykoliv jiny disk (je pouzivin
pri kazdém zapisu). Proto lze ocekdvat jeho vyssi opotiebeni a tim nizsi spolehlivost a
zivotnost. [306]

RAID 3

m

Disk O Disk 1 Disk 2 Disk 3

Obrézek 1.19: Schéma RAID 3 19

19P¥evzato z: https://www.giga-pc.cz/technicke-okenko/raid/
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RAID 4

Disky jsou ukladany po blocich, nikoliv po bitech. Parita je vSak na paritnim disku ukladéana
po blocich. Vyhody a nevyhody jsou stejné jako u pole RAID 3. [36]

RAID 4

oy > @

AL A2 g A3 A
~BL o B2 4 B3 4 N Br J
NGl G2 g NGB Co
DL D24 D3 e
N NS N \_J
Disk 0 Disk 1 Disk 2 Disk 3

Obrézek 1.20: Schéma RAID 4 20

RAID 5

U pole RAID 5 je tfeba alespon 3 diskli, protoze kapacitu jednoho disku zabiraji samo-
opravné kody, které jsou ulozeny na clenech stridavé. Mezi vyhody patii moznost vyuziti
paralelniho pristupu k dattm, protoze delsi kusy dat jsou rozprostfeny mezi vice diski,
tudiz je jejich ¢teni rychlejsi. Nicméné nevyhodou je pomalejsi zapis kvuli nutnosti vypoctu
samoopravného kédu. RAID 5 je odolny vuci vypadku jednoho disku. [36]

RAID 5

Ty > @

AL NAZ g N A3 A
~BL o B2 4 B 4 N B3 J
NG G g N2 C3

D 4 DBl D2

o
\_/\_/\_/q

Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 1.21: Schéma RAID 5 2!

20Pfevzato z: https://www.giga-pc.cz/technicke-okenko/raid/
21 P¥evzato z: https://www.giga-pc.cz/technicke-okenko/raid/
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RAID 6

Pole RAID 6 vyuziva dva paritni disky, pficemz na kazdém z nich je parita vypoctena
jinym zptsobem. Kv1li pretizeni paritnich diska jsou paritni data ulozena stiidavé na vsech
discich.

Zapis vsak pomalejsi nez u RAID 5, kvili vypoctu dvou paritnich sad informaci. Vyhodou
je odolnost proti vypadku dvou disku. [36]

RAID 6

oy @y @
AL A2 A3 ) A g KA
CL | G 4 G g G2 4 L C3
N~ ~_ ____/ _,
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4
Obrazek 1.22: Schéma RAID 6 2
RAID 7

Diskové pole RAID 7 bylo vytvoreno americkou firmou Storage Computer Corporation.
Je odvozené od poli RAID 3 a RAID 4. Lisi se od nich zejména tim, Ze k nim pridava
vyrovnavaci pamét. [36]

1.4.4 Vicearovinové RAID typy

Jednéa se o vicedroviové pouziti dvojici poli RAID, coz ndm jesté vice zvysuje bezpecénost
nasich dat.

22Pfevzato z: https://www.giga-pc.cz/technicke-okenko/raid/
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RAID 0+1

Jedna se o typ slozeny z nékolika diskovych poli typu RAID. Byva také oznacovan jako
RAID 01. Jedna o dvé diskova pole typu RAID 0, ktera jsou zrcadlena RAID 1. Celkova
vyuzitelnd kapacita se vypocita nasledovné (¢ = kapacita nejmensiho disku; n = celkovy
pocet diska v poli): [36]

n*xc

veltkost =

RAID 0+1
RAID 1

AL A2 g AL A2
A3 4 NAd ) A3 LAY
A5 | NAB I N AS 4 A6
A7 | NA8 4 AT 4 A8

Q\__’/ \__/q

Disk 0 Disk 1 Disk 2 Disk 3

Obrazek 1.23: Schéma RAID 0+1 3

RAID 140

Od pole RAID 041 se lisi tim, ze se data nejdiive v diskovych polich zrcadli a az teprve pak
se tato pole vlozi do dalsiho diskového pole typu RAID 0. Tento typ se ¢asto pouziva pro
narofné databazové aplikace. Nemusi se totiz pocitat paritni data, ¢imz se vSe zrychluje (a
tim padem i zleviuje). Celkova vyuzitelnd kapacita se vypocita nasledovné (¢ = kapacita
nejmensiho pouzitého disku; n = celkovy pocet disku v diskovém poli): [36]

ZPrevzato z: https://www.giga-pc.cz/technicke-okenko/raid/
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n*c

veltkost =

RAID 1+0

RAID 0

A7 4 AT g A8 4 A8
___J N A N
Disk O Disk 1 Disk 2 Disk 3

Obrézek 1.24: Schéma RAID 140 %*

RAID 540

RAID 50 je dvoutiroviové pole, vytvorené poskladanim nékolika RAID 5 poli. Diky tomu
se zvysSuje rychlost oproti jednotroviiovému RAID 5, ovSsem v kazdém je potfeba jeden disk
navic na paritni data (pro kazdé podpole). Z toho vyplyvd, ze pole je odolné proti selhdni
jednoho disku v kazdém daném podpoli. Celkova velikost se vypocita nasledovné (n = pocet
disku v podfazeném poli RAID 5; ¢ = kapacita disku; p = pocet podiazenych poli.) [35]

2 Prevzato z: https://www.giga-pc.cz/technicke-okenko/raid/
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velikost = (n— 1) xc*p

RAID 5+0

RAID 0O
| |
RAID 5 RAID 5
ab el ar e -
WAL A2 R Ae A3 Ad K Ae
(Bl | | Bo | | B2 | | B3 | B { (B4

& Cr 4 NC3 4 N G4

D3 1 D4 4 K De

o

Disk O Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

Obrazek 1.25: Schéma RAID 540 2°

RAID 640

Jednd se o dvoutiroviiové pole, vytvorené prokladanim nékolika poli typu RAID 6. Pole
RAID 0 nad nimi pomiize k vysoké prenosové rychlosti. Minimalni pocet diski je osm. V
soucasné dobé se jedna o jedno z nejbezpecnéjsich feseni pro vysoké vykony. Zaroven je zde
moznost vysoké efektivity vyuziti kapacity pfi vyuziti vétsiho poc¢tu disku. [36]

RAID 6+0
| RAID 0 |
CO DO A A A A A A A A A A
FEEFEEEEEEEE
000000 000000

Obrazek 1.26: Schéma RAID 6+0 26

Z5Prevzato z: https://www.giga-pc.cz/technicke-okenko/raid/
206Pfevzato z: https://www.giga-pc.cz/technicke-okenko/raid/
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RAID 1040

RAID 1040 je jiz triuroviiové pole, vytvorené dvoutroviovym prokladanim dat na zrca-
dlené podpole typu RAID 1 a propojené typem RAID 0. K vytvoreni takového diskového
pole je vSsak nutno miniméalné 8 disktd. Mezi vyhody patii vétsi pfenosové rychlosti a odol-
nost proti vypadku jednoho disku v kazdém z podpoli. Nevyhodou je vyuziti pouze 50 %
kapacity a vyssi cena (pochopitelné kvili vyssimu poctu diski). Vyuzitelnd kapacita se
spocita néasledovné (¢ = kapacita nejmensiho pouzitého disku; n = celkovy pocet disku
v diskovém poli): [35]

. n*c
velikost =
RAID 10+0
RAID O
RAID O RAID 0
RAID 1 RAID 1 RAID 1 RAID 1
AL 4 AL A2 N A2 A3 4 A3 A A4
A5 NAS A6 | N _A6 A7 AT A8 NI
B | Bl | |\ B2 | B2 | B3 | (B3 | |\ B4 | B4
_B5 | | B5 | [ B6 | B6 (B7 4 (. B7 | | B8 | [ B8 _
. Q N S U N N
Disk 0 Disk 1 Disk 2 Disk 3 Disk 4 Disk 5 Disk 6 Disk 7

Obrazek 1.27: Schéma RAID 1040 27

1.5 Topologie dlozisté

Existuje cela rada hardwarovych komponent, softwart a protokold, které davaji tlozistim
jejich specifické vlastnosti. Nasim cilem je mit data ulozena tak, aby nedoslo k jejich ztraté
a taky, aby byl poskytnut rychly a bezpecny pristup k datim. Technologie, které zde budou
popséany se odliSuji typem pripojeni do sifové infrastruktury. [30]

2TPevzato z: https://www.giga-pc.cz/technicke-okenko/raid/
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Prvni varianta pracuje s daty na trovni soubori. To znamena, ze ulozisté funguje jako
server, ktery ma svij vlastni souborovy systém. Tento typ tlozisté je oznacovan jako NAS
(Network Attached Storage). [30]

Druhou variantou je pfistup k datiim na drovni blokt. Diky tomu je komunikace mezi
serverem a ulozistém rychlejsi, protoze probihd nepiimo. Takova 1lozisté jsou navzajem a
se serverem propojena bud jako DAS (Direct Attached Storage) nebo SAN (Storage Area
Network). [30]

DAS NAS SAN
Application Application Application Application Application
| Server Server Server Server Server

File System

=

[FioSystem [l il System |
\/

<

i

-~

<

Obrézek 1.28: Srovnani typi dlozist NAS, DAS a SAN %%

1.5.1 NAS

Network Attached Storage (v prekladu ,datové ulozisté na siti“) je oznaceni pro datové
ulozisté pripojené k mistni siti LAN. Tato architektura se vyuziva k efektivnimu sdileni
soubort na trovni souborovych systému. [29]

NAS je tvofen svazky pevnych disku ze serveru ke koncovému uzivateli. Pristup mize
byt povolen komukoliv v siti, coz je jednou z obrovskych vyhod této technologie. Tato
architektura muze svou funkei pfipominat privatni cloud. [29]

Do NAS je mozno vlozit vice diskii a tim 1ze vytvorit nami pozadované diskové pole RAID.
Také je mozno nakonfigurovat verzovani dokumenti, aby bylo uchovano vice verzi soubort.
Systémy maji pevné danou vykonnost a kapacitu, které jsou dany typem procesorii a paméti
cache. [29]

Diky velkému mnozstvi dat je nutno se vyporadat s deduplikaci blokovych dat a vysokou
integritou svazku. Tento problém je Tesen souborovymi systémem BRTFES ¢i ZFS. které
umoznuji vytvorit systém soubori nad nékolika pevnymi disky.[29]

28 Prevzato z: https://www.youtube.com/watch?v=8ThC1v05HpU
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Vyhody technologie NAS:

o Jednoduchost — vhodny pro domécnosti

e Cenova dostupnost

e Moznost verzovani soubort

e Vytvoreni nami pozadovaného diskového pole
Nevyhody technologie NAS:

o Omezena rychlost (oproti SAN)

o Cloudové konkurence — je pro uzivatele mnohem jednodussi (neni nutnd piima konfi-
gurace do sité)

Tento typ technologie je vhodny pro doméci prostfedi ¢i pro stredné velké firmy, které
chtéji zadlohovat mensi objem dat nebo mit vice zptisobu zdlohovani svych dat.

O O O T O O .

Obréazek 1.29: Schéma technologie NAS

Prevzato z: https://www.youtube.com/watch?v=8ThC1v05HpU
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1.5.2 DAS

Direct Attach Storage (v prekladu ,,ilozisté s pfimym pfipojenim*) je nejobycejnéjsi zptisob,
data jsou ulozZena pfimo na serveru, tedy na pevnych discich v ném. Vyhodou je rychly
pristup k datim, nevyhodou je komplikovanéjsi sdileni téchto dat s dalsimi servery. Dalsi

vvvvv

Mezi vyhody patii: [11]
o Nizké naklady
e Dostupnost
e Jednoduché nastaveni a konfigurace
Mezi nevyhody patii: [11]
o Komplikovana sprava a zalohovani
e Dostupnost
e Jednoduché nastaveni a konfigurace
DAS v praxi je velmi jednoduchy. Jedna se napiiklad o pfipojeni externiho pevného disku

k pocitaci ¢i serveru. Technologie DAS je vhodnd predevsim pro doméci prostfedi nebo pro
malé podniky, které nemaji prili§ naroéné pozadavky na zalohovani.

Yy v v

Obrézek 1.30: Schéma technologie DAS *°

30P¥evzato z: https://www.youtube.com/watch?v=8ThC1v05HpU
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1.5.3 SAN

Storage Area Network (v prekladu ,sit tlozisté“) je vysokorychlostni sit zafizeni pro ukléd-
déni dat. [54] SAN propojuje pocitace (pracovni stanice ¢i servery) se zafizenimi na ukladéni
dat (diskovymi poli). Takova sit je budovana pomoci vysokorychlostnich optickych spojeni
a je vyhrazena k pristupu k ulozenym a zdlohovanym dattum. [42]

SAN se skladd ze ¢tyr prvku: fyzické infrastruktury (optickd vlédkna, switche, disky,..),
protokolu (FC, iSCSI), aplikace (Oracle, DB2) a ze specialistu (lidé, ktefi daji systém
dohromady a staraji se o jeho spravu v budoucnu). [42]

Server miize mit SAN pfipojen nékolika zptisoby:

o FC (Fibre Channel) — opticky propojovaci systém specializovany préavé na sitova
ulozisté, velmi rychly a vykonny, vyzaduje specidlni switche (vysoké naklady)

e iSCSI - SCSI protokol pres IP, vyuzije se stavajici IP sit a bézné ethernetové switche
(je lepsi mit oddélenou sit pro tyto tcely, aby nedochézelo k michéni provozu), levnéjsi,
ale neni to tak vykonné

Vyhody technologie SAN: [53]
e Odstranuje vzdalenostni limity lokalné propojenych diskt
e Zvysuje vykon — rychlejsi ptfipojeni k disktim rychlosti stovek megabyti za sekundu

e Vyssi spolehlivost pomoci vice cest k tiloznému zafizeni

e Lepsi moznosti zotaveni po havarii — diskova pole mohou zrcadlit data do jiné nezdvislé
lokality

e Vyssi spolehlivost
Nevyhody technologie SAN: [53]
o Velmi vysoké naklady (napriklad na specidlni switche u systému FC ¢i na ddrzbu)
o Nevhodné pro malé podniky (kvili cenové dostupnosti)
Vytvoreni SAN systému je pomérné slozity proces, ktery vyzaduje odborné znalosti. Tento

systém si mohou dovolit velké firmy, které maji dostatek finan¢nich prostredki (pocateéni
naklady jsou veliké) a pottebuji efektivné a bezpeéné zalohovat svoje data.
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Obréazek 1.31: Schéma technologie SAN 2!

1.5.4 Protokoly topologii

Protokoly slouzi pro komunikace mezi datovymi dlozisti a k pfeneseni dat. Kazdy protokol
mé svou definovanou syntaxi, sémantiku a synchronizaci vzéjemné komunikace. [33]

o Protokoly pro topologii NAS — CIFS, NFS. FTP, SFTP, HTTP [31]
o Protokoly pro topologii DAS — ATA, SATA, eSATA, SCSI, USB, IEEE 1394 [10]

o Protokoly pro topologii SAN — FCP, SCSI, iSCSI, HyperSCSI, FICON [41]

1.6 Rotace zaloh

Rotace zaloh je systém zalohovani dat na zdlohovacich médiich (napiiklad pasky nebo
disky). Schémata urcuji, jak a kdy je ¢ast tlozisté pouzita pro zalohovani a jak dlouho je
uchovana. Hlavnim smyslem zdlohovaciho rozvrhu je vytvorit vhodné schéma rotace médii.
Nejlepsi rotacni rozvrh poskytuje dlouhou a raznorodou historii souborovych verzi. Proto

3! Pfevzato z: https://www.youtube.com/watch?v=8ThC1v05HpU
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implementace efektivniho schématu prodluzuje zivotnost zalohovaciho média, podporuje
efektivnéjsi archivovani ¢i minimalizuje dopady pri selhani zdlohovaciho zafizeni.

Byly vyvinuty razné techniky, které resi potieby zalohovani a obnovy dat. Takova schémata
mohou byt velmi komplikovand, zvlast pokud napftiklad uvazujeme inkrementélni zalohy.
[38]

Budou zde popsany tfi nejznaméjsi schémata - Round Robin, GFS a hanojska véz.

1.6.1 Round Robin

Toto schéma pracuje na principu FIFO (First In First Out), coz v piekladu znamena ,,prvni
dovnitt, prvni ven®. Jde o jeden z nejstarsich a nejjednodusich algoritmii zdlohovani. Dochazi
k ukladani novych nebo zménénych soubort na zakladé nejstarsich médiich v sadé, kterd
obsahuji nejstarsi a nejméné uzitecnd data. Toto schéma vsSak trpi moznosti ztraty dat. V
pripadé, ze je do dat zavedena chyba, ktera ale nebude identifikovana, dokud neprobéhne
nékolik generaci zaloh a revizi. To znamend, ze kdyz je chyba objevena, obsahuji vSechny
zélozni soubory chybu.[38]

Nize uvedend tabulka popisuje schéma Round Robin. Jako rota¢ni obéh byl zvolen jeden
tyden a zalohy budou probihat kazdy den véetné vikendl. Na kazdy den mame jedno zalo-
hovaci médium. Ziloha provedena na médium v pondéli na ném vydrzi do dalsiho pondéli,
kdy bude prepsdna novou zalohou. Tudiz nejnovéjsi zdloha se zapise na médium s nejstarsi
zalohou.

Pondéli | Utery | St¥eda | Ctvrtek | Patek | Sobota | Nedéle
2 3 4 5 6 7
9 10 11 12 13 14
16 17 18 19 20 21
23 24 25 26 27 28
30

Tabulka 1.3: Schéma principu algoritmu Round Robin, vlastni zpracovani.

1.6.2 GFS

Toto schéma zalohovani se nazyva GFS (Grandfather Father Son), coz v prekladu zna-
mend ,Dédecek Otec Syn“. Toto schéma vyuziva denni (Son), tydenni (Father) a mésiéni
(Grandfather) zalohovaci sety.

Ctyti média sety jsou oznaceny pro kazdodenni zalohu v pracovnim tydnu (napiiklad od
pondéli do ¢tvrtka). Na tyto zdlohovaci sety (oznaceny ve schématu GFS jako Son) pak
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probihaji prirustkové zalohy. Tyto zélohovaci sety (Son) jsou opétovné prepisovany v dalsim
tydnu.

Dalsi skupinou jsou zélohovaci setu (Father), na které probihaji kazdy tyden plné zalohy
(v nasem pripadé v pondéli). Tyto sety se prepisuji jednou za mésic.

Finélni zdlohovaci set (Grandfather) vytvari plnou zdlohu posledni den v mésici. Tyto sety
se prepisuji jednou za kvartal.

Kazdy zalohovaci set ze skupiny (Son, Father a Grandfather) je bud samostatnd paska
nebo skupina péasek. Je to zavislé na velikosti zdlohovanych dat. Z divodu opotiebeni pasek

je durazné doporuc¢eno zalohovaci sety v daném casovém intervalu ménit za nové. [9]

Cely algoritmus nazorné popisuje nasledujici tabulka:

Pondéli | Utery Stireda Ctvrtek | Patek | Sobota | Nedéle
2 Son 3 Son 4 Son 5Son | 6 Syn | 7 Son
9 Son 10 Son 11 Son | 12 Son | 13 Son | 14 Son
16 Son 16 Son 18 Son | 18 Son | 20 Son | 21 Son
23 Son 23 Son 25 Son | 25 Son | 27 Son | 28 Son

30 Son | 30 Grandfather

Tabulka 1.4: Schéma principu algoritmu GF'S, vlastni zpracovani.
7 této tabulky vidime, ze dochézi k zalohovani kazdy den. Kazdy den se provadi zaloha na
zalohovaci set Son kromé kazdého pondélka a posledniho dne v mésici. V pondéli se provadi

zélohy na zéalohovaci set Father (plnd zaloha) a v posledniho dne v mésici se provadi plna
zaloha na zalohovaci set Grandfather.

1.6.3 Hanojska véz

Toto zalohovaci schéma vychézi z logické hry, kterd pochazi z Ciny. Hra je postavena na
presunuti péti kotouck, z jednoto kolicku na jiny a to s minimalnim poc¢tem taht. Hrac
pritom nikdy nesmi mit v ruce vice nez jeden kotouc¢ a nesmi davat vétsi kotou¢ na mensi.
[9]
Algoritmus hanojské véze vyuziva pro zdlohovani 5 zalohovacich seti:

e Zalohovaci set A - pouziva se od zacdtku a poté kazdy druhy den

o Zalohovaci set B - je pouzit kazdy ¢tvrty den

e Zalohovaci set C - se pouziva kazdy osmy den

e Zalohovaci set D a E - jsou pouzity stfidavé kazdy Sestnacty den
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Schéma hanojské véze je poté nésledujici. Zaloha zadind na zdlohovacim setu A a pak
néasleduje kazdy druhy den. Dalsi zdloha probihd na zélohovacim setu B (ne vSak ten den,
kdy probéhla zéloha na zélohovacim setu A) a nésledné se opakuje kazdou ¢tvrtou zélohu.
Zalohovaci set C za¢ina mimo dny zaloh A a B a opakuje se kazdou osmou zalohu. Zalohovaci
sety D a E zacinaji mimo dny zdloh A, B a C a opakuji se kazdou Sestnéctou zélohu. [9]

Vyhodou tohoto schéma je moznost pfidani nového zalohovaciho setu a tim ziskat vétsi
historii zloh (podobné jako u predchoziho schématu GFS). Castéji pouzivané zalohovaci
sety obsahuji novéjsi kopie soubori, zatimco méné pouzivané media sety obsahuji starsi
verze soubort. [9]

Nésledujici tabulka schématicky popisuje algoritmus hanojské véze:

set/den | 1 |2 [ 3|4 |5 |6 |7 |8|9|10|11|12|13| 14| 15|16
1 A A A A A A A A
2 B B B B
3 C C
4 C
5 B

Tabulka 1.5: Schéma principu algoritmu hanojské véze, vlastni zpracovani.

Z tabulky lze nézorné vidét, jak dochazi k zdlohdm na dané zdlohovaci sety (A, B, C, D a
E), které byly popsany vyse.
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2. Analyza soucasného stavu

Tato kapitola se zabyva analyzou soucasného stavu v konkrétni zvolené firmé, ktera si
nepieje uvést svij nazev do této prace. Je zde kratky popis spolecnosti a jeji historie. Poté
navazuje c¢ast tykajici se rozboru soucasného stavu softwaru a hardwaru. V posledni ¢asti
této kapitoly je provedena podrobné analyza soucasného stavu zalohovani a uchovavani dat
v dané firmé.

2.1 Popis spolecnosti

Dana firma je ptivodné dansky start-up, ktery byl zalozen v roce 1994 v Praze. V roce 2019
byla prevedena do Ceského vlastnictvi.

V soucasnosti ma firma 278 zaméstnancu (ke dni 1.4.2021) ve vSech svych ¢tyfech poboc-
kéch. Nejvétsi z nich se nachdzi v Praze, dalsi jsou ve Zling, v Bratislavé (hlavni mésto
Slovenska) a v Bukuresti (hlavni mésto Rumunska).

Firma se specializuje na dodavani predevsim softwarového, ale i hardwarového reSeni pro
své zahranicni klienty v Evropé. Ze softwarovych reseni se jedna prede vsim o oblasti bezpec-
nosti informacnich technologii, telekomunikace, logistiky, letecky primysl, mobilni aplikace,
e-shopy a informacni systémy.

V oblasti hardwarovych feseni se firma zabyva napiiklad elektronickymi zubnimi kartacky
(veetné vlastniho navrhu a softwarového feseni) ¢i prichodovymi terminély pro zaméstnance.

Mimo to je firma od roku 2018 akreditovanym poskytovatelem skoleni pro celosvétove

uznavanych ISTQB (International Software Testing Qualifications Board) certifikdti pro
testovani softwaru.
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2.2 Organizacni struktura spole¢nosti

Spolecnost mé svého vykonného feditele CEO (Chief executive officer), déle ji tvori celkem
6 oddéleni, které jsou dale rozepsana.

Oddéleni Web/Mobile

Toto oddéleni se zabyva vyvojem webovych a mobilnich aplikaci. Jednim z mnoha typt
aplikaci jsou informacni systémy.

Oddéleni HR, Marketing and Office

Tato ¢ast firmy se zabyva praci lidskymi zdroji, marketingem a managementem.

Oddéleni Sales, Finance, IT

V tomto oddéleni firmy se fesi finan¢ni stranka spolecnosti a I'T podpora, ktera Tesi veskeré
HW a SW vybaveni firmy - naptiklad pocitace pro kazdého zaméstnance. I'T oddéleni ma
také na starosti zalohovani dat v celé firmé.

Oddégleni .NET/C++/CAD

Toto oddéleni se zabyva vyvojem aplikaci/produkti s pouzitim technologii, které plynou
jiz z nazvu.

Oddéleni Java/PM

Prvni ¢ast tohoto oddélené fesi aplikace v programovacim jazyce Java. Druhd ¢ast je pro-
jektovy managment, ktery fesi vedeni lidi na jednotlivych projektech.

Oddéleni QA /Testing

Toto nejvétsi oddéleni ma na starosti testovani softwaru ¢i hardwaru.
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Organizacni strukturu spolecnosti ndzorné ukazuje nésledujici obrazek. Je rozdélena na
vice trovni, ¢fmz zdtraziuje dilezitost pozice. Cim je ¢lovék vise, tim vyssi funkci ve spo-
lec¢nosti vykonava. Z divodu problematického prekladu pri odbornych anglickych terminech
byla struktura ponechéna v originéle.

HR,
Web/Mobile marketing & Sales, NET/C++/CAD) JEAIPIN QAftesting
finance, IT
office
Technical Marketing HR Sales Technical Technical . )
director director || director || director CFO director director P director OA directar
Other Other Other Other Account IT Other Other Other Other
employees | employees pmployees pmployeeqd managern] | director employees employees employees employees
Other Other
employeeq pmployees

Obrézek 2.1: Organizaéni struktura spole¢nosti '

2.3 Technické vybaveni spolecnosti

Tato ¢ast se vénuje specifickému technickému vybaveni spole¢nosti. Mezi hlavni technické
vybaveni patii notebooky, nebot jej ma kazdy zaméstnanec na svoji praci.

Pocitace

Kazdy zaméstnanec disponuje vlastnim firemnim pocitacem, na kterém vykonava svoji ves-
kerou pracovni ¢innost. V firmé existuji dva typy pocitacu:

e Notebooky znacky Dell - s opera¢nim systémem Windows 10 64bit

e Notebooky znacky Apple - s operac¢nim systémem macOS 11.0
Vsechny tyto pocitace jsou zahrnuty do firemni pocitacové sité. V pripadé, Ze je zaméstna-

nec pracuje primo z kancelare pripojuje se pres siftovy kabel. Pokud pracuje z domu, pouziva
program NetExtender pro pripojeni do interni firemni VPN (Virtual Private Network).

Wlastni tvorba, pfevzato z internich zdroji spole¢nosti
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Jednotlivé pobocky maji také své sitové tiskdrny (barvené ¢i ¢ernobilé) pro tisknuti firem-
nich dokumenti ¢i jinych materialii potfebnych k vykonavani prace.

Kazdy ze zaméstnanct ma pristup k intranetu (webové stranky se souborem navodu a rad)
a ke Sesti sdilenym disktim.

Obsahy a vyuziti sdilenych diskii:
e Jednoduché sdileni dat se svymi kolegy v siti
e Ulozeny dilezité dokumenty - napiiklad cestovni prikazy
o Album fotografii z firemnich akeci
e Vyukové materidly a videa
e Zaznamy z internich skoleni

e Navody na rtuzné administrativni véci - napiiklad vygenerovani elektronického podpisu

Servery

Hlavni zalohovaci centrum se nachazi v Praze. Zde jsou celkem ¢tyri fyzické servery.

Zalohovani dat

Zalohovani dat ma na starosti IT oddéleni spolecnosti. Kazdému zaméstnanci se auto-
maticky provadi zdloha emaill pres Microsoft Exchange Server. Jinak dochazi k zaloham
internich dokumentt ¢i projektovym servertim.

Zalohovaci centrum v Praze je virtualizovano a disponuje 119 virtudlnimi servery. U nich
dochdazi pouze k porovnani bitovych dat (bloku), aby se veskeré nové informace nezapisovaly
dvakrat.

Pri nutnosti vraceni se k dattim z minulosti se pouzivaji tzv. snapshoty - stav virtudlniho
stroje, jedna se o snimek aktudlniho stavu.

Pro virtualizaci serverti se pouziva program VMware vSphere client. K managementu vir-
tudlnich struktur se pouziva vCenter. Pro spravovani celkového zalohovaciho procesu se
pouzivd Veeam Backup and Replication. Kazdy den ve vecernich hodinich se provadi in-
krementalni zaloha dat na server, coz vyrazné Setii misto na serverech. Tyto zalohy se po
¢tytech tydnech cyklicky prepisuji (opét z diuvodu Setfeni mista na disku.)
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Jednou tydné se provadi plna zéloha celého serveru (konkrétné v noci ze soboty na nedéli),
kdy zcela jisté nikdo nepracuje (pracuje se standardné pondéli az patek).

Cely tento proces inkrementélnich a plnych zaloh je plné automatizovin. Diky tomu se
predchézi lidskych chybdm a zéroverl se cely proces prudce zefektiviiuje (nejsou nutné lidské

zdroje). Na cely proces zalohovani pouze pracovnici z IT dohlizi. Lidské zasahy jsou nutné
naptiklad prii vytvoreni nového virtualniho serveru a nadefinovani pravidelnych zaloh.

Schéma zalohovani

Nésledujici obrazek shrnuje celé zalohovani. Je zde nazorné vidét jednotlivé vyuziti vSech

serverl.
originalni alozisté Veeam Backup and
B 50 TB Replication server
& L1 Gbps
1. server
10 Gbps
fyzické zalohy

* 2. server ]
disky 160 TB

q 3.server

vCenter server

Obrézek 2.2: Schéma zilohovani ve spolec¢nosti 2

2.4 SWOT analyza zalohovani

Touto analyzou zjistime slabé a silné stranky, prilezitosti a také hrozby. Silné stranky popi-
suji o aspektech, které pomahaji plnit cile. Slabé stranky naopak stézuji plnit cile. Prilezi-
tosti jsou externi vlivy, které mohou dopomoci k cili. Hrozby jsou naopak externi podminky;,
které nam dosazeni cilit komplikuji.

2Vlastni tvorba, pfevzato z internich zdroji spole¢nosti

48



Nésledujici obrazek schematicky popisuje tvorbu SWOT analyzy.

S W

SILNE STRANKY JSLABE STRANKY
(STRENGTHS) (WEAKNESSES)

O

PRILEZITOSTI
(OPPORTUNITIES)

Obrézek 2.3: SWOT analyza *

Silné stranky zalohovani

e Funkénost
o Automatizace procesu

e Virtualizace serveru

Slabé stranky zalohovani

e Nevyuziti cloudovych feseni pro ¢ast dat

e Mala duplikace zalohovanych dat

Prilezitosti

¢ Cloudové ulozisté

e Zvétseni kapacity servert

o NAS 1lozisté pro kazdou pobocku

3Pfevzato z: https://petr-dolezal.cz/uvahy-svatebni-fotograf/swot-analyza-fotografove/
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Hrozby

o Kyberutok

o Kradez

e Technické problémy

o Prirodni katastrofy (naptiklad pozar)

V této SWOT analyze muzeme vidét spoustu kladtd, které dle mého nazoru prevazuji.
Nicméneé i tak je zde par véci, jak zlepsit soucasny zpusob zalohovani dat a na to se zamérim
v dalsi ¢asti prace.

2.5 Zhodnoceni analyzy soucasného stavu

Spole¢nost ma své vlastni servery, na které provadi inkrementalni a plné zalohy. Jedna
se o jeden z efektivnéjsich zptisobli zalohovani. Nicméné si myslim, ze by bylo vhodné
doplnit tento systém néjakym cloudovym feSenim. Jelikoz fyzické severy ve firmé mohou
byt naptiklad ukradeny, vyhotet a podobné. Vzdy je proto lepsi mit zalozni varianty jako
je cloud.

Zameéstanctim se zalohuji pouze jejich emaily, nikoliv vsak jejich vlastni prace. Zdrojové
kédy se vsak ukladaji i do verzovacich systémii, ale spousta lidi mé rada i svoji vlastni zalohu
(pro svij dobry pocit) a to Fesi flashdisky. CoZ je velmi Spatnd moznost, jelikoz flashdisk
je velmi maly a muze byt snadno ztracen ¢i odcizen. Riziko ztraty cennych informaci je
obrovské. Zde by mohlo byt fesenim NAS tlozisté v kazdé poboéce, ve kterém by mél
kazdy zaméstnanec ¢ast prostoru, kde by si mohl provadét zalohy on sam.

Firma ma zalohovaci proces na vysoké trovni. Jako drobna vylepSeni vidim vyuziti clou-

dovych systému a potizeni NAS tlozist do kazdé pobocky. Podrobné se témito navrhy bude
zabyvat nasledujici kapitola.
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3. Vlastni navrhy reseni

Tato kapitola se zabyva jiz vlastnim navrhem teSeni pro danou firmu. Hlavnim cilem je
zlepsit a zefektivnit proces zdlohovani na zdkladé provedené analyzy v predchozi kapitole.
Budou zde rozebrany moznosti cloudového tlozisté (konkrétné Google Workspace, Drop-
box Bussines a Microsoft Azure) a moznosti konkrétnich NAS ulozist pro kazdou pobocku
(celkem ¢tyti uloziste).

3.1 Cloudova reseni

Spolec¢nost v soucasné dobé nevyuziva zadnd externi cloudova tlozisté. Se zalohovanim na
cloudova tlozisté se pochopitelné poji i ruznd rizika (jako jsou kyberitoky, zasahy tieti
strany a podobné), ale myslim si, Zze je rozhodné lepsi mit dalsi zélohy a ne jen vlastni
serverové ulozisteé.

Vybrala jsem, dle mého nazoru, jedny z nejlépe zabezpecenych cloudovych tlozist od své-
tovych firem, u kterych je riziko bankrotu (¢i jinych problémi) minimélni.

Navrhované cloudova feseni:
e Google Workspace
e Dropbox Bussines

e Microsoft Azure

51



3.1.1 Google Workspace

Prvni variantou je cloudové tlozisté Google Workspace. Jedna se o sadu cloudovych nastrojt
a softwaru poskytovaného spolecnosti Google formou predplatného. [19]

Google Workspace
MDD & D e

Obréazek 3.1: Logo sluzby Google Workspace '

Toto Teseni je velmi komplexni a nabizi spoustu dalsich vedlejsich sluzeb, kterych by mohla
firma vyuzit. Vzhledem k vyuziti dvoufazového ovéreni identity uzivatele se jedna o velmi
bezpecné reseni.
Mezi nabizené produkty patii:

e Gmail - firemni email véetné ochrany pred phishingem a spamem

e Meet - slouzici pro videokonference a telefonovani

e Disk - cloudové ulozisté

e Chat - posilani zprav v tymu

o Kalendar - sdilené kalendafte

e Dokumenty - sdilené textové dokumenty

e Tabulky - sdilené tabulky

e Prezentace - sdilené prezentace

!Pievzato z: https://www.smartzena.cz/google-workspace-co-proc-jak/
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Firma nabizi ¢tyti rizné predplatné: Bussines Started, Bussines Standard, Bussines Plus a
Enterprise. Pro danou firmu vidim jako nejvhodnéjsi reseni predplatné Bussines Standard.
Toto feseni stoji 9,36 € pro zaméstnance na mésic. P¥i kurzu 1 euro = 26 K¢ a pti aktualnimu
poctu 278 zaméstnanci jsou mesicni naklady cca 67 654 K¢. [20]

V predplatném Bussines Standard mtze kazdy zaméstnanec vyuzit cloudového tlozisté o
velikosti 2 TB na Google Disku. Jedna se o dostacujici kapacitu pro kazdého uzivatele ¢i
pro dilezita firemni data.

Mezi dalsi sluzby patii vSechny produkty zminéné vyse, jediné v ¢em se toto predplatné
lisi je omezeni poctu tcastniku pii pouzivani Google Meet, a to na 150 ucastnik.

Mezi nejvétsi vyhody tohoto feSeni patii jeho robustni zabezpeceni a komplexnost posky-
tovanych sluzeb. Ovsem nemyslim si, ze by firma vyuzila veskery potencial téchto sluzeb.
Vétsinu z nabizenych sluzeb jiz firma vyuziva u konkurence - napiiklad pro komunikaci
se pouziva Microsoft Teams, ktery umoznuje i sdilené tabulky ¢i dokumenty, pro kalendar
se vyuziva sluzeb Outlooku a jiné. Nicméné pokud by firma presla na feseni od Google
Workspace, mohla by vétsinu véci prevést na sluzby od Google a tim padem i uSetrit za
dalsi licence. V neposledni radé je vyhodné mit vice sluzeb od jedné firmy, protoze v pripadeé
problému stac¢i pouze jedna zdkaznickd podpora. Pokud by se firma rozhodla vyuzivat vice
sluzeb, tak bych doporucovala vybrat si jiné predplatné, které nabizi mnohem vice vyhod
(pochopitelné je také drazsi).

Myslim si, Ze pokud by si firma chtéla poridit toto reSeni, rozhodla by se vyuzivat vice
sluzeb nez jen cloudového ulozisteé.

3.1.2 Dropbox Bussines

Dalsi variantou je cloudové tlozisté Dropbox Bussiness. Tato sluzba je webové tlozisté,
které vyuziva cloud computingu a umoznuje tak uzivateli ukladat a sdilet soubory a slozky
s ostatnimi uzivateli pomoci synchronizace souboru. [16]

33 Dropbox Business

Obréazek 3.2: Logo sluzby Dropbox Business

2Pfevzato z: https://www.betterbuys.com/dms/reviews/dropbox-business/
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Toto FeSeni je ¢isté orientovano na cloudové ulozisté na rozdil od Google Workspace (které
zaroven nabizi dalsi sluzby).

Firma nabizi t¥i rizné predplatné: Standard, Advanced a Enterprise. Pro danou firmu vidim

jako nejvhodnéjsi reseni predplatné Standard. Toto Feseni stoji 10 € pro zaméstnance na
meésic (pfi rocni platbé a minimalnim poé¢tu t¥i zaméstnancu). P¥i kurzu 1 euro = 26 K¢ a
pri aktudlnimu poc¢tu 278 zaméstnancu jsou mésicéni naklady cca 72 280 K¢. [17]

V predplatném Standard kazdy zaméstnanec ma k dispozici 5 TB cloudového tlozisté s
256-bit AES a SSL/TLS sifrovanim. Také je mozné se vratit ke smazanym (¢i jingm verzim)
soubortum az po dobu 180 dni. [17]

Toto Teseni disponuje pouze cloudovym ulozistém, coz by firma ocenila, pokud by nechtéla
pouzivat zadné dalsi sluzby (jako je tomu u Google Workspace).

3.1.3 Microsoft Azure

Posledni variantou je cloudové tlozisté Microsoft Azure. Jednd se o cloudovou platformu,
kterd se vyuziva k vytvareni, hostovani a skalovani webovych aplikaci prostiednictvim da-
tovych center Microsoftu. [27]

AAzu re

Obréazek 3.3: Logo sluzby Microsoft Azure °

U této varianty se nabizi vice komplexnich feSeni, nicméné se zde budu zabyvat pouze
cloudovym tlozistém - Azure Storage. Toto TfeSeni se plati podle objemu uloZenych dat,
ulozeni 1 GB dat stoji 0,049 € za mésic (pfi kurzu 1 euro = 26 K¢, jsou mési¢ni naklady
cca 1,2 K¢).

P1i predpokladaném vyuziti 200 GB kazdym z 278 zaméstnanci jsou mési¢ni naklady 66
720 K¢. [28]

Obrovskou vyhodou je to, ze se plati podle obsazené kapacity. Sice pomérové je (na cenu
za 1 GB) viéi prvnim dvéma feSenim je to mnohem drazsi, nicméné kdyby vsak nebyla
nutna tak velka kapacita, dalo by se na tom vyrazné usetrit.

3Pfevzato z: https://cs.wikipedia.org/wiki/Microsoft_ Azure/media/Soubor:Microsoft_ Azure Logo.svg
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3.2 Srovnani navrhovanych cloudovych sluzeb

Tato kapitola se zabyva celkovym srovnanim vsech ti{ variant cloudovych sluzeb. Jsou zde
uvedeny klady a zapory jednotlivych variant.

Nésledujici tabulka znazornuje cenové porovnani navrhovanych feseni.

Google Workspace

Dropbox Business

Microsoft Azure

Kapacita

2TB

5TB

dle vyuzitého prostoru

Cena/mésic

67 654 K¢

72 280 K¢

1,2 K¢ za 1 GB dat

Tabulka 3.1: Cenové porovnani jednotlivych cloudovych feseni, vlastni zpracovani

Ja osobné bych navrhovala vyuzit sluzeb Google Workspace. Jedna se o komplexni sluzbu
a firma by mohla vyuzit vice sluzeb. Dle mého nizoru ma nejvétsi potencial. Pokud by vSak
vylozené firma chtéla pouze cloudové ulozisté, tak by bylo lepsi vyuzit sluzeb spole¢nosti
Dropbox, nebot nabizi za podobné penize o 3 TB vétsi tlozisté. Posledni feseni od spo-
le¢nosti Microsoft by se také dalo vyuzit, nicméné by si firma musela napted promyslet a
propocitat, kolik dat potiebuji ukladat. Pokud by pottebovali ukladat v fadek stovek GB

pro zameéstnance, toto reseni by se jim vyplatilo.

Nasledujici tabulka prehledné shrnuje navrhovana reseni.

Klady

Zapory

Google Workspace

e Komplexnost daného reseni

e Bylo by vyhodné pouzivat vice sluzeb

(coz méa firma jiz poresené jinak)

Dropbox Business

e Pouze cloudové reseni

e Cenové vyho

Google Workspace

dnéjsi nez

¢ 5 TB na osobu je zbyte¢né mnoho

Microsoft Azure

¢ Platba pouze za vyuzity prostor

e MozZnost

usetrit

o Pti stejné cené znatelné cené
nizsi kapacita

e Nutnost hlidat mnozstvi
ukldadanych dat

Tabulka 3.2: Shrnuti navrhovanych cloudovych feseni, vlastni zpracovani

3.3 NAS dulozisté

Spole¢nost zalohuje v soucasné dobé zaméstnancim pouze emaily, bylo by tedy vhodné,
aby kazdy ze zaméstnancu mél moznost zalohovat sva data (napriklad zdrojové kédy). Déle
by se zde daly ukladat dtlezité interni dokumenty, zdznamy ze skoleni, vyukové materialy
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a jiné. Pro tyto ucely bych pofidila NAS tlozisté na kazdou pobocku (celkem tedy 4 NAS
uloziste).

Vyhody NAS jako spole¢ného tlozisté: [29]
e Dostupnost dat — Data jsou dostupnd pro vSechna zafizeni v siti.

o Nizka spotieba a hlu¢nost — NAS byva koncipovédn pro neprerusSovany provoz,
neni naroény na chlazeni a také z toho vyplyva nizka hluénost.

o Moznost tvorby diskovych poli (RAID) — do NAS lze (pochopitelné dle typu
modelu) vlozit vice diski, ze ktery mizeme vytvorit ndmi pozadované diskové pole.

o Konfigurace opravnéni — lze vytvorit vice uzivatelskych profili, pricemz jednotli-
vym uzivatelim muzeme nastavit opravnéni jaka potrebujeme.

o Historie verzi — Muzeme nakonfigurovat zdlohovani dulezitych dokumentt tak, aby
bylo uchovavano vice verzi soubort.

Budou zde podrobné popsany tfi navrhy rtznych NAS tlozist véetné jejich financéniho a
celkové zhodnoceni. Pii ndvrhu jsem se snazila vybrat nové a spolehlivé produkty na trhu.

Také jsem se Tidila novymi trendy v oblasti zadlohovani. Po detailnim priizkumu trhu jsem
vybrala tii rizna NAS ulozisté od znamych firem Synology, QNAP a Asustor.

Navrhovana feseni:
1. Synology DS3617xs

2. QNAP TS-873AU-RP-4G

3. Asustor Lockerstor 10 Pro-AS7110T

3.3.1 Synology DS3617xs

Prvni variantou NAS dlozisté je model Synology DS3617xs. Toto tlozisté ma misto pro
dvanact pevnych diski s velikosti maximalné 168 TB. Zarizeni se také pysni velmi nizkou
spotfebou elektrické energie 108,2 W se stand-by spotiebou 53,4 W. Také lze vyuzit kom-
binace SSD + HDD diskd. Velikosti diskd mohou byt 2,5"¢i 3,5". Pro ulozeni 2,5"disku je
nutné pouzit ramecek na 3,5". NAS tlozisté funguje i pri nevyuziti vSech diskovych pozic.
43)
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Parametry Synology DS3617xs: [43]
o Typ ulozisté: SSD + HDD (velikosti 2,5"a 3,5")
e Velikost: 30 cm x 34 cm x 27 ¢cm
e Hmotnost: 9800 g
e« Maximalni kapacita: 168 TB
e Pocet diski: 12
e Podporovany RAID: RAID 0, 1, 5, 6, 10, JBOD
e Systémova pamét RAM: 16 384 MB
« Typ paméti: DDR4
o Procesor: Intel Xeon D-1527 (2,7 GHz)

e Rozhrani: eSATA, LAN, USB 2.0, USB 3.2 Gen 1

Obrézek 3.4: NAS tlozisté Synology DS3617xs *

4Ptevzato z: https://www.synology.com/cs-cz/products/DS3617xs
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Do tohoto zarizeni bude nutné dokoupit disky, nebot se stejné jako vétsina NAS tlozist
prodéava bez nich. Doporucuji koupit disky od spole¢nosti Seagate, protoze maji vynikajici
ohlasy v recenzich na pouziti v NAS ulozistich. Konkrétné jsem vybrala disky Seagate Exos
7TE8 6TB, kterych by se koupilo 12 kusu (maximélni mozny pocet). Vice jsou tyto disky
rozebrany (vcetné technickych parametru) v jedné z dalsich podkapitol. Cena tohoto NAS
tlozisté je 67 673 K¢ (na portéle Alza.cz). [43]

Doporucila bych pouzivat RAID 5 nebo RAID 10, jelikoz tyto technologie podstatné zvysuji

bezpecnost nasich zalohovanych dat. U RAID 5 bychom se dostali na kapacitu 36 TB a u
RAID 10 by se jednalo o 66 TB. [37]

3.3.2 QNAP TS-873AU-RP-4G

Druhou variantou NAS lozisté je model QNAP TS-873AU-RP-4G. M4 sloty pro 8 diski.
Tento typ chytrého datového ulozisté je jednou z nejuspornéjsich forem ukladani dat, a to
hlavné diky ptivétivé spotiebé 61,3 W (se stand-by spotiebou 36 W). Toto NAS tlozisté je
prizptsobeno, aby splnilo vyhlasku EU o ochrané osobnich dat GDPR. Jedn4 se o loziste
SSD + HDD, pro 3,5"disky (pro 2,5"je nutno vyuzit rdmecek). Neni nutné zaplnit tlozisté
vSemi disky. [34]
Parametry QNAP TS-873AU-RP-4G: [34] [43]

o Typ dlozisté: SSD + HDD (velikosti 2,5"a 3,5")

e Velikost: 42,5 cm x 89,5 cm x 8,95 cm

e Hmotnost: 9 150 g

e Maximalni kapacita: 144 TB

e Pocet diskii: 8

e Podporovany RAID: RAID 0, 1, 5, 6, 10

o Systémova pamét RAM: 4 096 MB

o« Typ paméti: DDR4

o Procesor: AMD Ryzen V1000 (2,2 GHz)

e Rozhrani: LAN, PCle Gen3, USB 3.2 Gen 1, USB 3.2 Gen 2
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Obrézek 3.5: NAS ulozisté QNAP TS-873AU-RP-4G °

Opét zde bude nutné dokoupit disky, protoze zarizeni je prodavano bez nich. Opét zde
doporucuji disky Seagate Exos TE8 6 TB, kterych by se koupilo maximélni mozné mnozstvi,
tudiz osm kust. Cena tohoto NAS tlozisté je 55 123 K¢ (na portale Alza.cz). [34]

Pouzila bych zrcadleni diskii a to opét nejlépe RAID 5 nebo 10. U RAID 5 by byla kapacita
42 TB a u RAID 10 by se jednalo o 24 TB. [37]

3.3.3 Asustor Lockerstor 10 Pro-AS7110T

Posledni navrhovanou variantou je NAS tlozisté Asustor Lockerstor 10 Pro-AS7110T. Toto
zalizeni disponuje prostorem pro 10 disku s velikosti maximéalné 160 TB. Jedn& se o velmi
usporné zafizeni se spotfebou 79 W (ve stand-by rezimu 40 W).

Ulozisté je vyrobeno tak, aby spliiovalo podminky vyhldsky Evropské unie ohledné ochrany
osobnich dat.

Jednd se o ulozisté pro 3,5"disky, pro 2,5"disky je nutné vyuzit redukéni ramecek. Ulozisté
je schopné fungovat jako print server. NAS bude funkéni i bez zaplnéni vsemi disky. [1]

Pievzato z: https://www.qnap.com/cs-cz/product /ts-873au-rp
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Asustor Lockerstor 10 Pro-AS7110T: [34] [1]
o Typ ulozisté: SSD + HDD (velikosti 2,5"a 3,5")
¢ Velikost: 29,3 cm x 23,0 cm x 21,55 cm
e Hmotnost: 7100 g
e« Maximalni kapacita: 160 TB
e Pocet diskii: 10
¢ Podporovany RAID: RAID 0, 1, 5, 6, 10
e Systémova pamét RAM: 8 GB
« Typ paméti: DDR4-2666
o Procesor: Intel Celeron (3,4 GHz)

e Rozhrani: LAN, USB 3.2 Gen 2

Obrazek 3.6: NAS tlozisté Asustor Lockerstor 10 Pro-AS7110T ©

SPfevzato z: https://www.asustor.com/cs/product?p_ id=64
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I u tohoto NAS tlozisté bude nutné dokoupit disky, nebot se prodava bez nich. Opét zde
doporucuji stejné disky Seagate Exos TE8 6TB, kterych by se koupilo maximéalni mozné
mnozstvi, tudiz 10 kust. Cena tohoto NAS tlozisté je 62 131 K¢ (na portéle Alza.cz). [34]

Pouzila bych vyuzila moznosti zrcadleni diski, a to opét nejlépe RAID 5 nebo 10. U RAID
5 by byla kapacita 54 TB a u RAID 10 by se jednalo o 30 TB tlozného prostoru. [37]

3.3.4 Seagate Exos TES8 6TB

Do vsech navrzenych NAS 1lozist je nutné dokoupit disky, protoze se vétSinou NAS proda-
vaji bez nich. Doporucuji koupit disky od spolecnosti Seagate, nebot maji vyborné recenze
na pouziti v NAS tlozistich.

Konkrétné jsem vybrala disky Seagate Exos 7TES 6TB.

Tento disk disponuje kapacitou 6 TB a 7200 ot /min. Velikostné maji 3,5", takze jsou kompa-
tibilni s vybranym NAS tlozistém. Cena jednoho disku je 5 203 K¢ (na portéale Alza.cz). [39]

Parametry Seagate Exos TE8 6TB: [0]

Typ tdlozisté: HDD (3,5")

« Kapacita: 6 000 GB

o velikost: 10,19 cm x 2,61 cm x 14,7 cm
e Hmotnost: 693 g

» Rychlost ¢teni/zapisu: 226 MB/s

« MTBEF: 2 000 000 h
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ENTERPRISE

Obréazek 3.7: Disk Seagate Exos 7E8 6TB Base FastFormat SAS 7

Do vSech NAS tlozist by se koupilo maximalni mnozstvi diski. Do prvniho z navrhovanych
feseni (Synology DS3617xs) by se jednalo o 12 kust téchto diskti. U druhého navrhnutého
fesSeni (QNAP TS-873AU-RP-4G) by to bylo osm kust diski. Do posledniho navrhovaného
feseni (Asustor Lockerstor 10 Pro-AS7110T) by bylo potreba zakoupit deset kusi téchto

disk.

3.4 Srovnani navrhovanych NAS tlozist

Nasledujici tabulka popisuje celkové naklady na jednotlivé varianty reSeni.

Asustor Lockerstor 10

Ceny/Ulozisté | Synology DS3617xs | QNAP TS-873AU-RP-4G Pro-AST110T
Cena 67 673 K¢ 55 123 K¢ 62 131 K¢

Cena za disky 62 436 K¢ 41 624 K¢ 52 030 K¢

Celkova cena 130 109 K¢ 96 747 K¢ 114 161 K¢

Tabulka 3.3: Cenové porovnani jednotlivych NAS feseni, vlastni zpracovani

7 tabulky je zfejmé, ze nejdrazsi je varianta s tlozistém Synology DS3617xs. Nejlevnéji
vyjde varianta ulozisté QNAP TS-873AU-RP-4G. Konzultovala jsem finanéni moznosti s
vedenim firmy a bylo mi feCeno, ze firma nemd stanoveny limit a ani netrpi financ¢nimi
problémy. Vybrala bych tedy nejlepsi navrhnuté feseni a to NAS tlozisté Synology DS3617xs

"Pfevzato

d5855791.htm?o=8#parametry

7:
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s 12 disky Seagate Exos 7TE8 6TB. Mensi disky nez je kapacita NAS tlozisté byly vybrany
zdmérné, jednak kvuli nizsi cené a také kvili tomu, Ze se jednd o novou technologii ve
spolec¢nosti. Za par let bych urcité doporucovala disky vyménit za novéjsi s maximalni
moznou kapacitou. V prubéhu ¢asu by také cena diskl velmi pravdépodobné klesla.

Celkové bude nutné koupit 4 kusy NAS tlozist (pro kazdou poboc¢ku jedno zafizeni). Cel-
kové néklady na zvolené NAS feseni jsou tedy 130 109 K¢ ndsobeno ¢tyimi. Celkem se tedy
jedné o naklady 520 436 K¢.

Doporucila bych pouzivat RAID 5 nebo RAID 10, jelikoz tyto technologie podstatné zvysuji
bezpecnost nasich zalohovanych dat. U RAID 5 bychom se dostali na kapacitu 36 TB a u
RAID 10 by se jednalo o 36 TB. Osobné bych vice preferovala RAID 10, protoze u RAID
5 dochézi k pomalejsimu zapisu (z divodu nutnosti vypoc¢tu samoopravného kédu). Firma
by tedy méla za cenu 130 109 K¢ NAS dlozisté s RAID 10 technologii a s vyuzitelnym
prostorem 66 TB.

3.5 Zhodnoceni vlastniho navrhu reseni

Pro firmu byly navrhnuty t¥i ndvrhy na cloudové tlozisté a t¥i navrhy na NAS dlozisté.

Jako nejlepsi varianta bylo zvoleno cloudové tlozisté od spolecnosti Google. Jedna se o
sluzbu Google Workspace, je to velmi komplexni sluzba a firma by mohla vyuzit vice nabi-
zenych moznosti.

Nejvhodnéjsim NAS tlozistém bylo zvoleno Synology DS3617xs. Hlavnim divodem je pocet
disku, kterymi disponuje (12 ks) a diky tomu lze vyuzivat komplexnéjsi RAID technologie,
aniz bychom na konec méli mélo tlozného prostoru.

Nasledujici tabulka popisuje finanéni naroc¢nost cloudového tlozisté a NAS tlozisté. Jednd
se jiz o celkovou cenu véetné vSech dodateénych nakladti. Pro vétsi prehlednost byla cena
za mésiéni vyuziti cloudovych sluzeb prevedena na roéni ndklady. U NAS tlozisté se jedna
o jednorazovou investici. To znamend, Ze po po roce by firma platila jiz jen za vyuzivani
cloudovych sluzeb.

Google Workspace | Synology DS3617xs
Cena Teseni | 811 848 K¢/rok 520 436 K¢
Celkova cena 1 333 284 K¢

Tabulka 3.4: Cenové porovnani jednotlivych NAS feseni, vlastni zpracovani

Celkem se tedy jednd o cenu 1 333 284 K¢. Tato cena bude kazdy dalsi rok nartstat o 811
848 K¢. Resila jsem konkrétni finanéni moznosti firmy s vedoucim managementem firmy a
bylo mi feCeno, Ze firma je ochotnd (a ma finanéni prostfedky) pro toto vyclenit penize v
rozpoctu.
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Realizaci daného teseni by firma méla vice zaloh a tudiz v pripadé problémi s fyzickymi
servery v Praze by nepfisla o vSechna data.

Vyhody navrzeného feseni:
e Vyuziti cloudovych sluzeb
e Zélohy dat se fyzicky nenachézeji na jednom misté
o Vyssi bezpecnost dat

e Nové a kvalitni disky

3.6 Navrh casového planu realizace

Tato Cast prace se zabyva casovou analyzou realizace dané zmény. Navrh odhadovaného ca-
sového planu a vypocet kritické cesty provedeme pomoci metody sitové analyzy. Konkrétné
byla vybrana metoda PERT.

Nésledujici tabulka zobrazuje popis ¢innosti se kterymi budeme pocitat, jedna se o ¢innosti,
které by mohly byt vykonavany béhem zavadéni novych zmén v oblasti zalohovani.

Cinnosti
Analyza moznosti zalohovani

Konzultace s nezavislym odbornikem
Vybér a koupé nejvhodnéjsiho reseni
Nastaveni zvolenych systémt

Skoleni spravce zalohovani

Testovaci provoz
Presun dat na nové zalohovaci systémy
Skoleni zaméstnanct

milieliciiviielisligic

Ostry provoz nového zalohovaciho systému

Tabulka 3.5: Cinnosti projektu, vlastni zpracovini
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3.6.1 Metoda PERT

Metoda PERT vyuziva pro stanoveni doby trvani dilé¢ich tloh vazeny primeér zalozeny na
tfech odhadech (optimisticky, realisticky a pesimisticky). Vyuziti je pfevazné u projektu,
jejichz podstatou je zména, u které nemiizeme predvidat dobu trvani.
Oznaceni odhadt trvani ¢innosti:

e Optimisticky odhad doby trvani ¢innosti - a

o Pesimisticky odhad doby trvani ¢innosti - b

e Realisticky odhad doby trvani ¢innosti - m

7 téchto hodnot dale potfebujeme vypodcitat stfedni dobu trvani ¢innosti, rozptyl a sméro-

datnou odchylku.
e Stfedni doba trvani éinnosti: ¢t = %
e Rozptyl: 02 = (b_Ta)z

o Smérodatna odchylka: o = (b_T“)

Nésledujici tabulka popisuje jiz vypocitané hodnoty metody PERT, se kterymi budeme
nasledné pracovat pro zobrazeni v sitovém grafu.
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7 tabulky vidime kritickou cestu, kterd vede pres ¢innosti A-B-C-D-F-G-I a zaroven se

jedné o nejdelsi cestu v grafu. Kriticka cesta predstavuje nejkratsi mozny termin dokonceni
dané zmény. V tomto pripadé se jednd o 35 dni.

3.6.2 RozloZeni uzlu

V nasledujicim sitovém grafu bude pouzito nasledujici rozlozeni uzlu popsané v tabulce:

ZM | Oznaceni ¢innosti KM
ZP | Stredni doba trvani | KP

Tabulka 3.7: Oznaceni uzlu, vlastni zpracovani

Cervené je v grafu vyznacena jiz zminéna kriticka cesta.
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Cilem této diplomové prace bylo analyzovat a navrhnout zmény v zalohovani dat v realné
spole¢nosti. Tento cil byl splnén, byly popsany konkrétni navrhy na zlepsSeni, které by
spolec¢nosti pomohly 1épe a bezpecénéji zalohovat sva data.

Prace byla rozdélena na tii zdkladni kapitoly, konkrétné teoretickd vychodiska, analyzu
soucCasného stavu a jako posledni byla kapitola vlastni navrh resSeni.

V teoretické ¢asti prace jsem se zabyvala popisem a technologiemi datovych médii (od
historii po soucasnost), déle popisem zalohovani a danymi typy zaloh. Nésledné jsem fesila
archivaci dat, véetné manipulace s daty a technologii diskovych poli RAID. Byly popsany
normélni RAID typy i vicetroviiové RAID typy, které poskytuji jesté vétsi bezpecénost
pro nase zalohovana data. Néasledné jsem popsala topologie tlozist véetné jejich protokoli,
které vyuzivaji pro komunikaci s okolim. V posledni teoretické ¢asti prace jsem se vénovala
algoritmum rotaci zaloh (konkrétné Round Robin, GFS a hanojska véz.)

Nasledné jsem provedla analyzu soucasného stavu. Popsala jsem danou spole¢nost véetné
jeji organizacni struktury. Poté jsem popsala aktudlni technické vybaveni spoleénosti, coz
je dtlezité pro nésledny samotny navrh na zlepseni situace. Byla také provedena SWOT
analyza zalohovani pro nazorny rozbor dané situace ve firmé. Tato analyza mé upozornila
na nejvetsi nedostatky v oblasti zdlohovani a archivace dat.

V posledni ¢asti jsem se zamérila jiz na vlastni navrh reseni. Navrhla jsem tii varianty u
cloudovych tlozist. Konkrétné se jednalo o sluzby Google Workspace, Dropbox Bussines
a Microsoft Azure. Nasledné jsem je mezi sebou porovnala a vybrala dle mého nazoru
nejvhodnéjsi z nich. Zvolila jsem sluzbu Google Workspace, hlavné proto, ze se nejedna
pouze o cloudové tlozisté, ale zZe je mozné vyuzit i ostatnich nabizenych sluzeb (naptiklad
mailu ¢i videokonferenci).

Také jsem navrhla tii varianty u NAS tlozist. Po dikladném prizkumu trhu jsem vybrala
konkrétné NAS dlozisté Synology DS36, QNAP TS-873AU-RP a Asustor Lockerstor 10 Pro-
AS7. Provedla jsem opét srovnani a vybrala nejlepsi variantu. Vybrala jsem NAS tlozisté
Synology DS36, hlavné z toho duvodu, ze mélo nejvice sloti pro disky (12 disku).

Nakonec jsem vybrala cloudové tlozisté Google Workspace a NAS tlozisté Synology DS36.

Tyto varianty mély nejvice vyhod oproti ostatnim variantdm. Myslim, ze dohromady pred-
stavuji robustni feseni pro bezpecné zilohovani dat.
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Nakonec jsem uvedla vyhody navrhovanych reseni pro danou firmu. Provedla jsem i finan¢ni
rozbor navrhovanych zmén, kolik by dané varianty vylepSeni stély (ceny byly prepocteny na
¢eské koruny dle aktudlniho kurzu). V zévéru jsem provedla navrh ¢asového planu realizace
pomoci sitové metody PERT. Zjistila jsem, ze realizace projektu by zabrala 35 dni.

Jsem presvédcena, Ze tyto zmény by pomohly spolec¢nosti 1épe a efektivnéji zalohovat. Také

si myslim, ze by se velmi zvysila bezpecnost zdlohovanych dat, protoze by se nespoléhalo
pouze na jednu fyzickou serverovnu.
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A. Pouzité zkratky

Seznam pouzitych zkratek v této praci:
e NAS - Network Attached Storage,
e TB - Terabyte,
« GB - Gigabyte,
e NNAS - Network Attached Storage,
e DAS - Direct Attached Storage,
e SAN - Storage Area Network,
e« RAID - Redundant Array of Inexpensive Disks,
e GFS - Grand Father Son
e SWOT - Strenghts Weaknesses Opportunities Threats,
e PERT - Program Evaluation and Review Technique,
e IT - Informacni Technologie,
e IBM - International Business Machines,
e CD - Compact Disc,
o DVD - Digital Video Disc/Digital Versatile Disc,
e« BD - Blu-ray Disc,
e USB - Universal Serial Bus,
e SIE - Serial Interface Engine,
e CF - Compact Flash,
e« MS - Memory Stick,
e MMC - Multimedia Card,
e SD - Secure Digital,
e SM - Smart Media,
e xD - xD-Picture Card,
e HDD - Hard Disk Drive,
e SATA - Serial Advanced Technology Attachment,
e IDE - Integrated Drive Electronics,
o B - Byte,
e SSD - Solid State Drive,
e SLC - Single Level Cell,
e MLC - Multi Level Cell,
e TLC - Triple Level Cell,
e QLC - Quad Level Cell,
e NAND - Not And,
e 10 - Input Output,
e TaaS - Internet as a Service,
e Paas - Platform as a Service,
e SaaS - Software as a Service,
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D2D - Disk to Disk,

D2T - Disk to Tape,

D2D2T - Disk to Disk to Tape,

D2D2C - Disk to Disk to Cloud,

PCI - Peripheral Component Interconnect,

CIFS - Common Internet File System,

NF'S - Network File System,

FTP - File Transfer Protocol,

SFTP - SSH File Transfer Protocol,

HTTP - Hypertext Transfer Protocol Secure,
ATA - Advanced Technology Attachment,

SATA - Serial Advanced Technology Attachment,
eSATA - Extern Serial Advanced Technology Attachment,
SCSI - Small Computer System Interface,

USB - Universal Serial Bus,

IEEE - Institute of Electrical and Electronics Engineers,
FCP - Fibre Channel Protocol,

SCSI - Small Computer System Interface,

iSCSI - Internet Small Computer System Interface,
HyperSCSI - Hyper Small Computer System Interface,
FICON - Fiber Connection,

ISTQB - International Software Testing Qualifications Board,
CEO - Chief Executive Officer,

CAD - Computer Aided Design,

PM - Project Manager,

QA - Quality Assurance,

VPN - Virtual Private Network,

AES - Advanced Encryption Standard,

SSL - Secure Sockets Layer,

TLS - Transport Layer Security,

GB - Giga Byte,

TB - Tera Byte,

QNAP - Quality Network Appliance Provider,
RAM - Random Access Memory,

DDRA4 - Double Data Rate 4,

GDPR - General Data Protection Regulation,
AMD - Advanced Micro Devices,

MTBF - Mean Time Between Failures,

ZM - Zacatek Mozny,

ZP - Zacatek Pripustny,

KM - Konec Mozny,

KP - Konec Piipustny.
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