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ABSTRAKT

V poslednich letech dochazi k velkému technologickému vyvoji, ktery mimo jiné pri-
nasi navrhy a realizace kvantovych pocitacl. V pripadé vyuziti kvantovych pocitaci je
dle Shorova algoritmu velmi pravdépodobné, Ze matematické problémy, o které se opi-
raji dnesni kryptografické systémy, budou vypocitatelné v polynomidlnim case. Je tedy
nezbytné vénovat pozornost vyvoji post-kvantové kryptografie, kterad je schopna zabez-
pecit systémy vici kvantovym Gtokdm. Prace zahrnuje souhrn a porovnani riznych typ(
post-kvantové kryptografie a nasledné méreni a analyzovani jejich narocnosti za Gce-
lem implementace na omezena zafizeni, jako jsou Cipové karty. Mérené hodnoty na PC
jsou vyuzity na urceni nejvhodnéjsi implementace na Cipovou kartu a poté je samotna
verifikaéni metoda na Cipovou kartu implementovana.
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McEliece, Picnic, EEPROM, RAM, verifikace, autentizace, omezené zarizeni, Cipova
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ABSTRACT

In recent years, there has been a lot of technological development, which among other
things, brings the designs and implementation of quantum computing. Using Shor's
algorithm for quantum computing, it is highly likely that the mathematical problems,
which underlie the cryptographic systems, will be computed in polynomial time. There-
fore, it is necessary to pay attention to the development of post-quantum cryptography,
which is able to secure systems against quantum attacks. This work includes the sum-
mary and the comparison of different types of post-quantum cryptography, followed by
measuring and analysing its levels of difficulty in order to implement them into limited
devices, such as smart cards. The measured values on the PC are used to determine the
most suitable implementation on the circuit card and then the verification method itself
is implemented on it.
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Uvod

Dnesni kryptografie je zalozena na matematickych problémech, jako je vypocet pr-
vociselného rozkladu nebo diskrétniho logaritmu. Tyto matematické problémy jsou
v dnesni dobé nemozné vyresit v polynomialnim case, jsou tedy povazovany za bez-
pecné a jsou schopny zabezpecit systémy proti klasickym ttoktim. V pripadé vyuziti
kvantového pocitace dle Shorova algoritmu je vsak velmi pravdépodobné, ze zminéné
problémy, na kterych je zalozena bezpecnost dnesni kryptografie, budou vypocita-
telné v polynomidlnim case. Vznika tedy post-kvantova kryptografie, ktera popisuje
protokoly a kryptosystémy, které jsou odolné vici kvantovym pocitactim. Zajem
odborniklt a védct v poslednich letech roste a prispiva tim k budovani novéjsim
a efektivnéjsim protokoliim, kterymi bude mozno zabezpecit zatizeni a systémy proti
kvantovym pocitacim. Budované protokoly odolné vici kvantovym pocitacam jsou
zalozeny na ruznych typech kryptografie vyuzivajici rozlicnych matematickych pro-
blémt. Kvili rozliénosti druhit kryptografii a matematickych problémi nelze jasné

urcit, ktery z kryptosystému je nejefektivnéjsi pro jaké zarizeni.

V soucasné dobé je vyzkum post-kvantové kryptografie orientovan na implementaci
a analyzovani protokolii predevsim na PC, noteboocich ¢i serverech, nikoliv vSak
na velmi omezenych zarizenich. Prace se zamétuje na post-kvantovou kryptografii
na omezenych zafizeni, jako jsou ¢ipové karty. Cipové karty jsou hojné vyuzivana
zatizeni pro sluzby, kde je nutna autentizace, jako je naptiklad karta bankovniho
uctu. Kryptograficky protokol potom chrani vyménu informaci mezi ¢ipovou kartou
a autentizacnim zafizenim, jako je termindl. Na tento typ zaTizeni je tedy kladen
velky duraz z pohledu bezpecnosti, je ovSem vypocetné i pamétové omezeny. Tato

omezeni mohou byt prekazkou pro implementaci post-kvantovych protokoli.

Préace je logicky rozdélena do nékolika kapitol. Prvni kapitola je vénovana samot-
nému predstaveni terminu post-kvantové kryptografie a popsani typu kryptografie
odolné vuci kvantovym pocitacim. Ve druhé kapitole je pozornost vénovana pro-
tokoliim, které jsou ve treti kapitole srovnany a na zakladé méreni je urcen typ
kryptografie, ktery je vhodny pro implementaci na omezena zatizeni. Treti kapitola
se vénuje porovnani zminénych protokolt a urceni nejvhodnéjsi metody na omezena
zafizeni s navrhem jeji modifikace. V posledni kapitole je s ohledem na verifika¢ni
metodu vybrana cipova karta, dale jsou zde popsany dil¢i funkce metody a jejich

implementace na samotné zarizeni.
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1 Post-kvantova kryptografie

V praxi vyuzivand asymetrickd kryptografie je zaloZzena na problémech z teorie ¢isel.
Mezi problémy, vyuzivané asymetrickou kryptografii, patii faktorizace ¢isel a pro-
blém diskrétniho logaritmu. Systémy zalozené na téchto problémech jsou vybornou
volbou v mnoha aplikacich a jejich bezpecnost je dobfe definovana a chapana. Jejich
hlavni nevyhodou je vsak fakt, ze v pripadé dostupnosti kvantovych pocitaci pa-
tricnych kapacit budou zranitelné. Kvantové pocitace jsou totiz schopny problémy
faktorizace cisel a diskrétniho logaritmu vytesit v polynomidlnim case, ¢imz jsou
algoritmy vyuzivajici téchto problémt v budoucnosti nepouzitelné. Toto tvrzeni
je podlozeno dikazem z roku 1994 amerického profesora aplikované matematiky
Petera Shora, na zakladé kterého je popsan Shortv algoritmus. Tento algoritmus
je do budoucna schopen vypocitat problémy, které byly doposud povazovany za ne-
resitelné. Proto je studium post-kvantové kryptografie, kterd popisuje algoritmy,
proti nimz neni znam zadny efektivni itok nékterym z kvantovych algoritmi, velmi
dulezité. Post-kvantova kryptografie ma obrovskou vyhodu, zZe ji popisujici algo-
ritmy jsou pouzitelné jiz na stavajicich pocitacich, tudiz ji lze povazovat za takovou

,prevenci proti kvantovym pocitactm®.

Rozdil mezi kvantovym pocitacem a dnesni vypocetni technikou je takovy, ze dnesni
pocitace pracuji s ¢isly, ktera jsou reprezentovana bity. Bity jsou zapsany v binarni
soustavé, tudiz mohou nabyvat pouze hodnot 0 nebo 1. Cislo je tedy mozno repre-
zentovat v rozsahu mezi 0 a 2" — 1, kde n je maximalni pocet biti. Pokud mame
tedy k dispozici 4 bity, mizeme pomoci nich reprezentovat ¢isla z rozsahu 0 — 15.
Kvantové pocitace se nevazi pouze na hodnoty 0 a 1, namisto toho maji vlastni su-
perpozici skladajici se ze dvou hodnot, které nabyvaji libovolnych hodnot mezi 0 a 1

s odlisnou pravdépodobnosti.

Tab. 1.1: Dopad kvantovych vypoctii na bézné vyuzivané kryptografické algo-

ritmy [1]
. Dopad kvantového
Kryptograficky algoritmus Typ Ucel P .
pocitace
AES Symetricky Symetrické sifrovani Potieba vétsi velikosti klice
SHA-2, SHA-3 Hashovaci funkce | Jednosmérna kompresni funkce | Potfeba pouziti delstho vystupu
Podpis
RSA Asymetricky oaprs, o, Neni bezpecny
Ustanoveni klict
i Podpis, o .
ECDSA, ECDH Asymetricky Neni bezpecny
Ustanoveni klict
Podpis
DSA Asymetricky 0apIS, . Neni bezpecny
Ustanoveni klict

V tabulce[1.1] jsou srovndny dnes bézné vyuzivané algoritmy s dopadem nasazen{
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kvantovych pocitacii. Z tabulky plyne, Ze algoritmy o které se opird vyznamna ¢ast
dnesni kryptografie, jako je digitdlni podpis a ustanoveni kli¢i, tedy RSA, ECDSA,
ECDH, DSA a dalsi kryptosystémy zalozeny na podobnych matematickych problé-
mech, které jsou Shorovym algoritmem vypocitatelné, nejsou do budoucna povazo-
vany za bezpecné. V pripadé algoritmu AES, SHA-2 a SHA-3 lze feSeni pouzitim
delstho klice nebo delsiho vystupu povazovat za dostatecné bezpecné i navzdory
Groverovu algoritmlﬂ , ktery teoreticky nabizi kvantovym pocitacum kvadratické
zrychleni, diky kterému by delsi klice a vystupy z téchto metod byly mozné vypoci-
tat. Kvadratické zrychleni je vSak z praktického hlediska prozatim nemozné, proto
jsou tyto kryptosystémy povazovany za bezpecné i proti kvantovym pocitactim [I]
s. 3-6] [2].

1.1 Kryptografie zalozena na mtizkach

Kryptografie zalozenda na mrizkach je jeden ze systémi, ktery je schopen odolat
kvantovym utokiim. Vyuziva silné bezpecnostni algoritmy a zaroven je relativné
jednoduse a efektivné implementovatelna. Diky témto parametrim je do budoucna
povazovana za jednu z nejvice vyuzivanych kryptografickych metod.

Jak lze jiz z ndzvu odvodit, tato kryptografie vyuziva mrizky. Miizka je volné receno
mnozina bodl v n-rozmérném prostoru s periodickou strukturou. V pripadé na ob-

razku [L.1} tedy 2-dimenziondlniho prostoru, si lze danou problematiku predstavit

%44
4

Obr. 1.1: Priklad mrizky ve dvourozmérném prostoru

jako Z? mnozinu bodd.

. . v (. e 1x s . 1
LGrovertiv algoritmus se pouziva k hledan{ nesetiidéné posloupnosti v O(n?)
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Definice 1.1.1 Necht n je prirozené ¢islo a by, ..., b, € R" linedrné nezavislé

vektory nad R. Pak mnozinu

n

L:Zsz: {Zaibi;al,...,an GZ} (11)
i=1

i=1
nazyvame mrizka nad vektory by, ..., b,.
Definice 1.1.2 Reknéme, 7e by, ..., b, tvoil bdzi m#izky L, pokud L je miizka

nad témito vektory. Libovolna podmnozina M C R” je mrizka, pokud existuji vek-
tory by, ..., b, takové, ze M je mifzka pravé nad by, ..., b,. Cislo n se nazjva

hodnost mrizky [3].

P1i pouziti této metody se pro zabezpeceni pouziva n jako prvocislo, které je zna-

¢eno pismenem q.

7 definice 1.1.2 plyne, ze kazda miizka ma nekoneéné mnoho bazi. Neexistuje pra-

vidlo, které by privilegovalo nékterou z béazi pred ostatnimi.

Systémy vyuzivajici miizku jsou povazovany za bezpecné z diuvodu slozitosti pro-

blémt s ni spojené. Tyto problémy jsou popsany v nasledujici kapitole.

1.1.1 Vyuziti mfizek v post-kvantové kryptografii

Jak jiz bylo naznaceno, kryptografie zalozena na mrizkach je povazovana za bezpec-
nou i proti kvantovym utokim, opira se totiz o dva rozsahlé matematické problémy,
které nejsou ani po delsich studiich efektivné tesitelné ani kvantovym pocitacem.
Jednd se o problém Shortest Vector Problem (déle jen SVP) a Closest Vector Pro-
blem (déle jen CVP).

Problém SVP je hlavnim problémem tykajici se mrizek, je to problém nalezeni
nejkratsiho vektoru baze. P1i feseni tohoto problému je zaddna mrizka L s libovolnou
bézi. Cilem je najit nejkratsi nenulovy vektor, ktery mrizka obsahuje. [4], s. 370-372].
Hledané teseni je bod mrtizky, ktery nejblize nule, ale neni nulovy. Tento princip
je vyuzivan napriklad pri zabezpeceni privatniho klice kryptosystémem NTRU En-
cryptﬂ Nejznameéjsim polynomidlnim, Siroce studovanym algoritmem, zabyvajicim
se hledanim nejkratsiho nenulového vektoru, je napr. Lenstra, Lenstra and Lovasz
algorithm, tedy LLL algoritmus, ktery poc¢ita v ¢ase 27(°8 n)*/logn anebo Kannantv

algoritmus, ktery pocita v case 208" kde n je dimenze mifzky.

2NTRU Encrypt je mifzkové-zaloZen4 alternativa RSA a kryptografie zalozené na eliptickych
kiivkéch
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Problém CVP je problém nalezeni nejblizsiho vektoru k libovolnému vektoru mfizky.
Vektor mize byt nulovy, ale musi splnovat podminku, Ze je nejblize zvolenému bodu.
Jelikoz s kazdym vektorem v obsahuje mrizka i vektor -v o stejné velikosti, neni Te-
seni SVP jednoznacné. Stejné tak nemusi byt jednoznacné ani reseni CVP. V pripadé
obou problémt je znamo, ze pro velké hodnoty dimenze n jsou v obecném pripadé
NP-tézké |5 s. 2-3].

Oba problémy maji aproximacni variantu apprSVP a apprCVP viz [3, s. 7-11].
Jediny z kvantovych algoritmi, ktery by teoreticky mohl zlomit problémy mrizky,
je Shoruv algoritmus, u kterého to ale nebylo doposud dokézano. Kryptografie za-
lozena na mrizkach je tedy pri pouziti spravnych parametri, jak jiz bylo zminéno,

povazovana za bezpecnou.

V post-kvantové kryptografii se na zdkladé CVP a SVP zakladaji dva konkrétni
matematické problémy. Jednd se o problémy LWE (Learning With Errors) a Ring-
LWE problémy.

Learning With Errors problém (déle jen LWE) — na zakladé vysledk zminénych zde
[6, s. 1-7] je kladen vysoky diraz na bezpecnost i proti kvantovym ttokam krypto-
grafie zalozené na LWE, navic je efektivné implementovatelna a zahrnuje operace s
nizkou slozitosti (predevsim dopliky). LWE se zaklada na slozitosti rozlisit distru-
buci (A, AS + e), kde A je jednotna ndhodna matice v Z;**", s jednotny ndhodny
vektor v Z; a e vektor s mensimi koeficienty zvolenymi z dan¢ distribuce. Ndhodny
vektor s miize byt i z velmi blizké distribuce, jako vektor e, pricemz slozitost ziistane

zachovéana [7), s. 16].

Ring-LWE problém pridava k problému LWE problematiku polynomialnich okruhti
nad koneénym polem. Ring-LWE pracuje na zékladé idedlnich miizek (LWE na za-
kladé generickych mfizek), ¢imz se redukuje vypocetni narocnost. LWE rozsifeny
o polynomialni okruhy, tedy Ring-LWE, se jevi z hlediska ¢asu mnohem efektiv-
néjsi. Idedlni mrizky s sebou pfinasi dalsi matematické problémy jako SIS (Short
integer solution problem) a Ring-SIS déle popsany zde [8]. Ring-LWE je vyuzivan
naptiklad kryptosystémem NTRU. V této praci jsou predstaveny protokoly vyuzi-

vajici Ring-LWE i ¢isty LWE problém a jsou mezi sebou srovnany.
Post-kvantovych kryptosystému zalozenych na mrizkach je velké mnozstvi, mezi

ty nejznaméjsi patii napriklad systémy New Hope, Frodo, Kyber a jiz zminovany
NTRU.
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1.2 Kryptografie zalozena na teorii kddovani

Teorie kdédovani je teorie, kterd v sobé obsahuje postupy a metody informatiky;,
matematiky a spojovaci techniky. Ulohou teorie kédovéni je tvorba postupit a metod,
které zajistuji bezpecny prenos zprav komunikac¢nim kanalem a také kontrola, zdali
prenesena data byla néjakym zptisobem ztracena, nebo znehodnocena. Ve vétsiné
pripadi je kodovani provadéno tak, ze se k bittiim dat ptridaji dalsi, tzv. kontrolni bity,
diky kterym si v kombinaci s bity dat mtizeme ovérit, zdali dosla zprava v poradku.
Existuji i tzv. ,Samoopravné kédy*, které diky riznym matematickym funkcim
dokazi detekovat chybu, jeji misto vyskytu a nasledné ji opravit — napr. pri doruceni
zpravy zahaji kontrolu pomoci kontrolnich bitt, priznak chyby indikuje, ze je chyba
obsazena, ptiznak vyskytu chyby (vektor biti) prozradi na jaké pozici je chybny bit
a ten opravi tim, Ze jeho hodnotu logicky zneguje. Mezi samoopravné kody se radi

napriklad Hamminguv kod, ktery byl stru¢nou demonstraci predstaven jiz vyse.

1.2.1 Vyuziti kédovani v post-vantové kryptografii

Kryptosystémy vyuzivajici teorii kbdovani, které jsou schopny odolavat viici itoktim
kvantovych pocitact, pouzivaji takzvané Goppa kédy [9][10]. Goppa kéd je kéd od-
vozeny z algebraickych ktivek nad koneénym télesem. Proto jsou tyto kody mnohdy
oznacovany jako geometrické kody. Kryptosystémy tohoto typu jsou bezpecné jen
v pripadé dodrzeni urcitych parametrii. Jednou z hlavnich nevyhod téchto systémi
je potieba velkych privatnich a verejnych kli¢i, které jsou ve formé matice a jejich
velikost dosahuje az stovek tisic byti. Pro porovnani 1ze naptiklad uvést, ze v pri-
padé 1024-bitového modulu RSA je potieba 256 bytového vetrejného klice [11]. Je-
jich vyhodou je vsak rychlost, kterd je vyssi, nez u zminéného RSA modulu. Mezi
kryptosystémy zaloZené na teorii kédovani urcené k zabezpeceni proti kvantovym
pocitacim se predevsim radi kryptosytémy McEliece, McBits a Niederreituv kryp-

tosystém, vychazejici z McEliece.

1.3 Kryptografie zalozena na hashovacich funkcich

Hashovaci funkce je jednosmérna matematickd funkce, kterd mapuje retézec libvolné
délky (zpravu, datovy soubor) na Tetézec konstantni délky a vytvareji tak otisk
vstupniho Fetézce viz obrazek [[.2] Vysledny otisk se oznacuje jako hash a je zavisly
na vSech bitech vstupniho fetézce. Tyto funkce se vyuzivaji mimo jiné ke kontrole
integrity dat, porovnavani dvojice zprav, k vyhledavani a indexovani, ale predevsim

se ve svété kryptografie vyuzivaji pro tvorbu digitalnich podpisi. Kazda hashovaci
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funkce neni v principu injektivni (prostd), mize tedy existovat vice zprav poskytujici

stejny hash.

Vysledny hash

Zprava A —————» Hashovacifunkce — DCDF AF34 BB42 751A

Vysledny hash

Delsi zpravaB ———————»| Hashovacifunkce 5 C4F5 12A4 894B B4F1

il

Obr. 1.2: Proces hashovacich funkeci

Formalné jde o funkci h, ktera prevadi vstupni posloupnost biti na posloupnost
pevné délky n bit1.
h:D— R, (1.2)

kde |D| >> |R|.
Hashovaci funkce musi spliiovat nasledujici pozadavky:

(a) Funkce musi byt jednosmérnd, nelze vypodcitat x takové, aby H(z) = ¢, tedy
lze vypocitat hash ze zpravy, ale nelze vypocitat zprava z hashe.

(b) Pro vystup z je naro¢né vypocitat y, aby platilo H(z) = H(y).

(c) Je tieba, aby byl odolny vuci kolizim. Je tedy tézké naléze dvojici zprav (z, y)
tak, aby platilo H(z) = H(y).

(d) Jakékoliv mnozstvi vstupnich dat generuje vzdy stejné dlouhy vystup (kon-

stantni velikosti).

1.3.1 Vyuziti hashovacich funkci v post-kvantové kryptografii

Kvili moznostem kvantovych pocitact je odolnost hashovacich funkci zalozenych
na nemoznosti nalezeni kolize vyrazné nizsi. Nehledaji se totiz dvé rizné hodnoty
stejného hashe, ale dvé rtizné superpozice stejného hashe. Tento problém fesi posi-
lena zabezpecovaci hashovaci funkce, tzv. ,collapsed“ hashovaci funcke. Collapsed
hashovaci funkce byla v roce 2016 predstavena profesorem Unruhem a pocita s tim,
ze utocnik sice mize znat superpozice hodnoty m, ale s témito hodnotami mohou byt
provadény dvé ruzné operace. Bud dochazi k méreni na zékladé superpozice m (Obr.
1.3(a)), nebo je vyhodnocovéna superpozice H(m) (Obr. [L.3(b)). Pozadavkem a vy-
uzitelnosti této funkce je to, ze ttocnik vlastnici kvanotvy pocita¢ neni schopen
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v polynomidlnim ¢ase rozlisit, zdali je méfeno H(m), nebo m, nebo zdali viibec k né-
jakému méteni dochézi. Diky tomuto zabezpeceni neni mozné, aby tutoc¢nik nalezl
puvodni zpravu. Tyto hashovaci funkce jsou tedy i ve srovnani s kvantovymi poci-
taci koliznimi. Neékteré ze souCasnych systémi, jako napr. SHA-3, tuto podminku
spliuji. [12, s. 4-6]

Im> ( W Im>
A > A A > A
Méreni m L J Méreni H(m)

(a) Vyhodnocovéani zpravy m. (b) Vyhodnocovani zpravy H(m).

Obr. 1.3: Unhrav névrh vyhodnocovani zpravy m a H(m).

Obrazek [I.3]zdmérné vyobrazuje obé operace identicky, protoze neni mozné urcit,

kterd z nich je pravé provadéna.

1.4 Kryptografie zalozena na polynomialnich rovni-
cich

Kryptografie zalozena na polynomialnich rovnicich je postavena na algebraické ge-
ometrii a opird se o naroc¢nost feseni soustavy rovnic o vice neznamych sestavenych
nad konecnym polem. Jedna se o dalsi z efektivnich feseni pro post-kvantovou kryp-
tografii. V této metodé dochazi k vyuzivani tzv. jednosmérné funkce se zadnimi

vratky.

Definice 1.4.1 Méjme konecné pole k s q poctem prvki. Verejny klic je definovdn
funkci se zadnimi vrdtky P : k™ — k™, kde

P(z1,...,20) = (P11, - T0)se s Pm(X1, 0, 20))- (1.3)

Jednosmérna funkce se zadnimi vratky, ktera je vyuzivana naptiklad v kryptosys-
tému RSA, Rabin aj., hraje velkou roli v problematice nasobeni prvocisel naby-
vajicich vysokych hodnot. Prvocisla lze velmi jednoduse roznasobit, ale dosazeni

ptuvodniho soucinu prvodéisel je uz velmi néro¢né [13], s. 8-10).

1.4.1 Vyuziti polynomialnich rovnic v post-kvantové kryptografii

V pripadé post-kvantové kryptografie je vyuzivana tzv. Hidden Field Equations
funkce (déle jen HFE) — funkce vypoc¢tu skrytych poli. Funkce pocitd s polynomy
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nad kone¢nym polem F,. Tyto polynomy maji rizné velikosti, aby byla skryta vazba

mezi vefejnym a soukromym klicem. HFE vyuziva tzv. problém MQ:

Definice 1.4.2 Mé&jme m mnohondsobnyjch kvadratickych polynomii p*(z),. .. p™(x)

a je treba najit vektor T = (Ty,...,Tn), pri kterém plati p(z) =--- =p™(7) = 0.

Je dokazano, ze tento problém je NP-tézky, presto s nevhodné zvolenymi hodno-
tami existuji algoritmy, které jsou tento problém schopny vytesit i na bézném, tedy

bitovém pocitaci [14].

Mezi kryptosystémy vyuzivajici polynomialni rovnice 1ze uvést napr. kryptosystémy

Rainbow, Unbalanced Oil and Vinegar, nebo Matsumoto-Imai kryptosystém.

1.5 Kryptografie zalozena na supersingularnich elip-
tickych krivkach

Na vyuziti supersingularnich krivek v oboru kryptografie je kladen vétsi diraz
od doby, kdy je znamo, ze kvantové pocitace budou schopny prolomit algoritmy
zalozené na eliptickych krivkach. Eliptické kiivky jsou totiz zalozeny na problému
diskrétniho logaritmu, ktery je kvantovym pocitacem resitelny. V pripadé super-
singularnich kiivek je E(TF,) definovana jako skupina eliptickych krfivek, kterd vy-
uziva velké endomorfni okruhy. Jednou z podminek supersingularnich krivek je,

ze #E(F) = p — 1, pficemz typicky p > 5.

1.5.1 Vyuziti supersingularnich eliptickych k¥ivek v post-kvantové
kryptografii

Hlavni problém, ktery prispivd k nevypocitatelnosti metody je ten, ze na rozdil
od protokolu ECDH, ktery pouziva body na jedné kfivce, v post-kvantovych pro-
tokolech vyuzivajicich supersingularnich kiivek dochazi ke generovani kiivek béhem
vymeény klicia. Tajné klice jsou v post-kvantové metodé izogenni. To znamena, Ze
je mozné body jedné eliptické krivky zobrazit do druhé a zaroven zachovat vrcholy
a strukturu samotné ktivky. Vyuziva se zde tedy toho, ze lze namapovat vice bodl
na jeden samostatny bod [I5 s. 1-2][16]. Po namapovéani vSech bodu jedné kiivky
na druhou vzniknou izogenity, které vedou z jedné kiivky na druhou a ty jsou vy-
uzity jako soukromé klice. Verejny kli¢ je samotna supersingularni elipticka krivka.
Protkoly vyuzivajici supersingularni eliptické kiivky s izogeny jsou velmi vypocetné

narocné, avsak generuji klice o malych velikostech. Mezi protokoly vyuzivajici vyse
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zminéné metody patii naptiklad protokol Supersingular isogeny Diffie-Hellman key
echange (SIDH) — protokol pro vyménu kli¢, nebo Supersingular isogeny Key En-

capsulation (SIKE) — protokol pro ustanoveni kli¢i.

1.6 Shrnuti

V této kapitole byly popsany zakladni metody a principy, na kterych jsou posta-
veny protokoly post-kvantové kryptografie. Existuje mnoho protokolti a metod, které
vyuzivaji vyse zminéné mechanizmy a v nékterych pripadech ke své funkcionalité vy-
uzivaji i vice metod dohromady. V tabulce [I.2] jsou probrané metody kryptografie
shrnuty. Tabulka je zamérena zejména na vyhody a nevyhody ve vztahu k pamétové
a vypocetni narocnosti a je pouze orientacni, protoze kazdy protokol dané metody
je jinak implementovan a zalezi tedy na provedeni samotného protokolu, ktery blize
urcuje své vyhody ¢i nevyhody. Z tabulky tedy nelze odvodit, které vyhody ¢i nevy-
hody nabizi vSechny protokoly daného typu. Tabulka spise slouzi k urc¢eni obecného

trendu které mezi sebou, na zakladé pouzité metody, protokoly sdili.

Tab. 1.2: Vyhody a nevyhody metod post-kvantové kryptografie

Typ kryptografie Vyhody Neyvyhody Priklady protokola
Kryptografie zalozend eer e - e NTRU, New Hope,
s nizsi vypocetni narocnost | vyssi pametova naroc¢nost
na miizkach Frodo, Kyber, LIMA
Kryptografie zalozena e vyssi pamétova narocnost, | McEliece,
’ L L nizs1 vypocetni naro¢nost o e . K
na teorii kddovani vetsi velikost klica Niederreit

. L Merkle signature scheme,
Kryptografie zalozena .. s s o
, B mensi velikost klict vyssi pameéfova naroc¢nost | SHA-256,
na hashovacich funkcich Picni

icnic

Kryptografie zalozend A
° - o o nizsi vypocetni narocnost | vyssi pamétova naroc¢nost | Rainbow, LUOV, HIMQ-3
na polynomiélnich rovnicich

Kryptografie zalozend nizsi pamétova narocnost, e
yPtos P vyS§i vypocetni narocnost | SIDH, SIKE

na supersingularnich eliptickych kiivkach | mensi velikost kli¢t

V dalsi kapitole je prace zamétena na protokoly vyuzivajici vySe zminénych me-
tod. V soucasnosti je v post-kvantové kryptografii nejvice vyuzivana kryptografie za-
lozena na mrizkach. Divodem je, Ze je relativné efektivné implementovatelna a zaro-
ven nabizi prostor pro optimalizaci pri vyuzivani LWE a Ring-LWE problémiu. Nelze
vsak jednoznacné urcit, ze je tato metoda nejefektivnéjsi, protoze rtizné protokoly
vyuzivajici Goppa kédy, hashovaci funkce, ¢i izogenity lze také v dnesni dobé efek-
tivné implementovat a v nékterych ohledech mohou byt vyhodnéjsi, nezli protokoly
vyuzivajici miizky.

Cilem préce je urceni vhodného schématu pro implementaci na omezené zarizeni.
Omezené zatizeni je zafizeni, které ma omezenou pamétovou i vypocetni kapacitu,
hlavné z diavodu jeho velikosti. Pfi vybéru popisovanych protokoli je tedy na za-

kladé [17], kde jsou metody srovnany z pohledu potfebné velikosti klicti a zarazeny
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do trovni tzv. NIST-security, tedy NIST-bezpectnosti uvedené v tabulce [1.3] na tato
omezeni bran ohled a jsou vybrana pouze znama schémata, ktera byla jiz v nékolika

pracich predstavena a testovana.

Tab. 1.3: Znazornéni trovné NIST-bezpecnosti na dnesnich algoritmech

NIST duroven zabezpeceni | Protokol
1 AES-128
2 SHA256, SHA3-256
3 AES-192
4 SHA384, SHA3-384
5 AES-256

Déle zminéné protokoly jsou postupem c¢asu modifikovany a uzptsobovany pro
jejich Sirsi vyuziti a stale pribyvaji dalsi, které vétsinou rozsiti jiz diive predstavené.
Vyvoj jde velmi rychle dopredu, je tedy mozné, ze se vybrané metody budou ubi-
rat jingm smérem, avsak jejich hlavni rysy (vyhody i nevyhody) ztstanou nejspise
stejné na zakladé neménitelného jadra metod. V ramci popisit protokoltt budou také

zminény jejich vyhody i nevyhody.
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2 Vybrané protokoly post-kvantové krypto-
grafie

Tato kapitola je vénovana nékolika znamym protokoltim uré¢enym pro digitalni pod-
pis a ustanoveni kli¢1, které jsou zde podrobné popsany a nasledné porovnany. Jedné
se predevsim o protokoly, které jsou vhodnymi kandidaty pro implementaci na ome-
zend zarizeni. Jsou tedy vylouceny protokoly s velmi vysokou pamétovou i vypocetni
narocnosti. Dalsi ¢ast prace se vénuje srovnani zminénych metod z hlediska jejich
implementace na zvolené omezené zarizeni s ohledem na jazyk, ve kterém bude me-

toda implementovana.

2.1 NTRU

Protokol NTRU je post-kvantovou alternativou k protokolu RSA, ktery byl pred-
staven jiz roku 1996. Na rozdil od RSA a ECC nevyuziva problému prvociselného
rozkladu ¢i problému diskrétniho logaritmu. Jak jiz bylo zminéno v kapitole [1.1.1],
protokol NTRU je zalozen na problému SVP, konkrétné na Ring-LWE problému.
Jednou z vyhod protokolu je nizkd naroc¢nost na pamét a vyssi rychlost generovani
klica [I8]. V porovnani s RSA pii ekvivalentni kryptografické sile provadi ndkladné
operace se soukromymi klic¢i rychleji NTRU.

NTRUEncrypt je asymetrickd metoda ur¢ena pro sifrovani. Kli¢e jsou generovany

v podobé matice a pro jejich vygenerovani je tteba tii parametri N, p a gq.

Definice 2.1.1 Pro parametry p,q plati

ged(p,q) Ugq > p.

P1i volbé polynomt f a g v kruhu R je pouzit parametr N, pricemz f predstavuje
cast soukromého klice a parametr ¢ na zakladé soukromého klice generuje verejny
kli¢ h. Polynomy jsou zvoleny ze skupiny L, stupné n — 1 a koeficienty z mnoziny

{-1,0,1}. Déle je pocitana inverzni funkce f
fo= [ (mod g) (2.1)

fp = f~'(mod p) (2.2)

Vypocitanim f, lze dopocitat verejny kli¢ h, ktery se odviji od parametru g.

h = f~'(mod p) (2.3)
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Klice jsou ve tvaru polynomu. Vefejny kli¢ je polynom K,,;(h) a soukromy kli¢ po-
lynOm Kpriv(f7 fp)

Sifrovani probiha tak, Ze odesilatel rozdéli zpravu na m blok@ polynomt a zvoli

koeficienty mezi {—%, £}. Poté ndhodné zvoli polynom ¢ a pouzije vetfejny kli¢ pro za-
sifrovani blokt polynomt.

e = ¢ x h+m(mod q) (2.4)

Druha strana prijme zasifrovanou zpravu e, kterou desifruje pomoci svého privatniho

klice K, (f, fp). Vypocita se parametr a.
a = f x e(modq) (2.5)

m = f, X a(modp) (2.6)

Déle je parametr a pouzit k desifrovani pavodni zpravy m.

Sila zabezpeceni NTRU zavisi na zvolenych parametrech N, p a ¢, kdy pfi volbé
parametri (N, p,q) = (503;3;256) a velikosti klict (Kpup, Kpriv) = (4024b; 1595b)

poskytuje nejvhodnéjsi zabezpeceni pro post-kvantovou kryptografii. [19]

2.2 NewHope

Protokol New Hope je relativné novy protokol vydany roku 2016. Jeho tkolem je op-
timalizovat nékteré chyby a slabiny jiz predstavenych protokoli. Vychézi predevsim
z protokolu BCNS, ktery se snazi v nékolika ohledech optimalizovat. Jedna se napii-
klad o lepsi analyzu pravdépodobnosti selhani protokolu, kvili které je pouzivana
mifzka D4, diky které je snizen modulus ¢ = 12289 < 2. Diky tomu dochdzi
ke zlepseni efektivity i bezpecnosti. Nepouziva jinymi protokoly casto pouzivany
pevné dany parametr, misto néj voli pseudonahodny parametr voleny pii kazdé
vymeéne klict. Pri distribuci chyb vyuziva na rozdil od Gaussova rozlozeni binomic-
kého rozlozeni, které je efektivnéjsi. Zaroven vsak protokol nezahrnuje problematiku
autentizace. Autori protokolu uvazuji, ze je vhodnéjsi zvolit pro vymeénu klica kryp-
tografii zalozenou na mrizkach a pro Sifrovani a digitalni podpis vyuzit kryptografii
zalozenou na hashovacich funkcich. Predpoklada se, ze dojde k vyuziti ozkousenych
post-kvantovych podpist, kdy by pripadné titoky nemély ohrozit predchozi komuni-
kaci [20].

Proces ustanoveni klicti probiha tak, Ze jsou domluveny parametery g = 12289 <

2Man = 1024, rozlozeni chybovosti je ¥r6. Prvni strana si vygeneruje tzv. seed a na
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zakladé néj pomoci hashovaci funkce SHAKE-128 vygeneruje parametr a.
seed < {0.1}*% (2.7)

a < Parse (SHAKE-128(seed)) (2.8)

Poté si obé strany na zakladé binomické distribuce vygeneruji chybové stavy. Alice
generuje s,e <— 7, Bob s1,eq1,es < 7. Alice poté vypocita b, a to posle Bobovi

spolecné se seed.

b=as+e (2.9)

Vyména probihd pres NTT (Number-theoretic transform) doménu, kterd polynomy
kodovany o 1792 bytech. Tyto polynomy jsou komprimovany do mensiho forméatu.
Seed je kodovan do 32 bytového pole a nasledné je provazany se zakodovanym b. Bob
obdrzi seed a b, stejnym zpusobem, jako Alice, si vygeneruje parametr a. Nasledné
Bob vypocita hodnoty u, v pomoci ziskanych parametri a a b a chybového stavu
viz 2111

a = Parse (SHAKE-128(seed)) (2.10)

u:a51+61,v :b51+€2 (211)

Déle Bob vyuzije funkci zalozenou na hledani nejblizstho vektoru ve 4-dimenzionélni
miizce, funkci HelpRec. Funkei HelpRec je rozdéleni 1024 koeficienti parametru v
do 256 4-dimenzionalnich vektort, tedy x; = (v;,vi1256,Vit512,0768) Pro ¢ = 0,...,255.
Poté se vypocita harmonizacni informace 7; z z;, kde b je ndhodny bit a g —
(0,5;0,5;0,5)".

T

2
r; = HelpRec(z;,b) = CVPp ((xZ + bg)) mod2" (2.12)
q

r = HelpRec(v) (2.13)

Po vyvéru r zasle zpét Bob Alici dvojici parametrii u a r. Alice si na zakladé toho

dopocita vlastni parametr vy.

V| = us (2.14)

Potom obé strany vyuziji funkci Rec, ktera také pracuje se 4-dimenzionalnimi vek-

tory k obnoveni chybovych stavi. Bob vyuzije parametry r,v a Alice r,vy.

v = Rec(vy,r),v = Rec(v,r) (2.15)
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Posledni krok k ziskani findlniho klice je zahashovani nového parametru pu.

= SHA3-256(v) (2.16)

Vyhodou protokolu New Hope je jeho nizka vypocetni a paméfova narocnost,
jeho rychlost a jednoduchost jeho implementace. Zaroven zajistuje vysokou troven
bezpecnosti. Mezi jeho nevyhody patii mala vyse rozptylu chyb a to, zZe je limitovan

v pripadé volby parametri.

2.3 Kyber

Protokol Kyber byl predstaven v roce 2016. Je zaloZen na teorii miizek a je pred-
staven pozdéji, nez protokoly NTRU a New Hope, na jejichz zdkladé se inspiruje
a jeho snahou je inovace téchto protokoli. Protokol je rozdélen do nékolika c¢asti.
Kyber zahrnuje schéma Kyber.KE pro vyménu kli¢i, i Kyber.AKE pro autenti-
zovanou vyménu klict. Dale Kyber.CPA zajistuje vytvoreni schéma Sifrovani po-
moci verejného klice. Kyber.Hybrid se potom vyznacuje vyuzitim Fujisaki-Okamoto

transformace[21].

Protokol Kyber je také postaven na Ring-LWE problému, kdy vsechny polynomy
jsou v okruhu R, = Z,(X)/(X,, + 1). Parametr ¢ = 7681 je volen, protoze se jedna
o nejmensi prvocislo, kde ¢ = 1mod(2n), lze potom vyuzit k Sifrovani NTT jedno-
duse a efektivné. Kyber, stejné jako New Hope pouziva binomické rozlozeni, ale 3.

Vice o protokolu Kyber a jeho castech zde[21].

Vyhodou protokolu Kyber je jeho vypocetni nendro¢nost, pamétova nendrocnost a
je relativné jednoduse implementovatelny. Mize byt kritizovan za to, Ze je postaven

na Ring-LWE problému, diky kterému vsak dosahuje ¢asové nenaro¢nych vysledk.

2.4 Frodo

Protokol Frodo byl predstaven v roce 2016. Opét se jednd o protokol zalozeny
na kryptografii mrizek, ale oproti predchozim kandidatim se lisi v postaveni na ji-
ném matematickém problému, avsak ¢istého LWE problému. Frodo tedy nevyuziva
polynomialnich okruhti. Je tedy Casové naroc¢néjsi, nez predchozi protokoly. Prav-
dou je, ze zatim nebylo prokazano, ze by LWE bylo, pii pouziti stejnych parametri,
méné bezpecné, nez Ring-LWE.[22] s. 1-5].
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Doporucené parametry pro tento protokol jsou n = 752 a ¢ = 2'% a pro chybo-
vou distribuci distribuce y, zalozena na Gaussové rozlozeni na rozdil od predchozich
protokolil, vyuzivajicich rozlozeni binomické.

Na zacatku je Alici generovan seed < 0,12°°. Néasledné si nechd vygenerovat

matici A, kterou ziskd pseudonahodnou funkci Gen.

A = Gen(seed) (2.17)

Pomoci y distribuce si ddle vygeneruje S, E € x(Z7*™). Nasledné dopocita
vetejny kli¢ v podobé matice B, kdy B <— AS + E. Stejné, jako v pripadé New
Hope, Bobovi zasila parametr B a seed.

Bob vyuzije ziskany parametr seed a znovu pomoci pseudonahodné funkce Gen
si vygeneruje parametr A = Gen (seed). Dopocitd S, Ei€ x(Z7*™). Déle i své By,
B, + AS+E. Potom Bob pro ustanoveni klice vygeneruje jesté jeden stav zalozeny
na y distribuci, matici E,.

By <+ x(Zy*™) (2.18)

Zéaroven pomoci E dopocita matici V, V < AS;+E,. Strany poté vyuziji funkce,
které dokazi zharmonizovat vygenerovani klice K. Jedna se o funkce crossrounded
function a rounded function viz [22]

Vyuzitim crossrounded funkci Bob vygeneruje marici C, kterou i s By posle Alici.
C <+ (V)n (2.19)

Alice ziskava nékolik parametri a miize pouzit rec funkcei, diky niz mize vygenerovat
spole¢ny ustanoveny kli¢ K. Aby Bob vygeneroval kli¢ K, pouziva rounded function

a dochéazi ke shodé a findlnimu ustanoveni klic¢u.

Protokol Frodo vyuziva narozdil od ostatnich protokolt zaloZzenych na mtizkach kla-
sicky problém LWE, ktery vyuzivd mnohem vice pamétového prostoru a jednotlivé
vypocty v jeho pripadé zaberou vice ¢asu. Miize byt ovSem povazovan za bezpec-
néjsi, nez systémy zalozeny na problému Ring-LWE. Jeho nevyhodou je potieba
velké délky klica, které vyzaduji paméfovou narocnost o mnoho vétsi, nez doposud

zminénd schémata.

2.5 SIKE

Protokol SIKE (Supersingular isogeny Key Encapsulation), predstaveny roku 2017,

je zalozen na supersingularnich kiivkach. Protokol SIKE je zaloZzen na protokolu
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SIDH, vyuziva vsak Hofheinzovy transformace pro dosahnuti CCA bezpec¢nosti. Pro-
tokol vyuziva takzvané izogenity pro soukromé klice a eliptické kiivky pro klice ve-
rejné, jak jiz bylo zminéno. Jedna se o bezpecny protokol proti generickym ttoktm,

neni totiz zndmy genericky ttok, ktery by tento protokol prolomil.[23]

2.6 McEliece

McEliece je prvni asymetricky Sifrovaci kryptosystém, vydany Robertem McEliece
v roce 1978 , zalozeny na samoopravnych kddech a je povazovan za hlavniho predsta-
vitele téchto sifer. Zvlastnost této metody mimo jiné spociva v pouzivani timyslného
zaneseni chyby do zakédované zpravy. Prenasend informace ve zpravé je tedy jinymi
slovy znicena, avsak vlastnik soukromého klice je schopny tyto chyby spravnym de-
kédovanim odstranit a obnovit tak ptvodni zasifrovanou zpravu.[24, s. 114-116].
Tento kryptosystém v dnesni dobé neni velmi vyuzivan diky nékolikanasobné vétsi
velikosti kli¢ti oproti dnesnim metodam, avsak jeho popularita roste diky kandida-

ture pro post-kvantovou asymetrickou kryptografii.

Protokol tedy pro vlastni funkci potfebuje, jako jiné protokoly, vygenerovat klice,
které pocitd tak, ze si nejdiive zvoli linedrni kod K s parametry (n,k,t) (opravujici ¢
chyb) a kxn generujici matici G, pro ktery je zndm efektivni dekdédovaci algoritmus.
Déle se vygeneruje ndhodna kxk regularni matice S a ndhodna nxn permutac¢ni
matice P. Vypoditanim kxn se ziskd matice G=SGP. Cisla k, n a t jsou vefejnymi
parametry systému, matice G predstavuje vefejny kli¢ a kdéd generujici matici G

véetné matic S a P jsou kli¢i soukromymi.|[24]

Sifrovani protokolu McEliece probihd tak, Ze se jako prvni vygeneruje nahodny
vektor délky n s hammingovou vdhou ¢2. Sifrovana zpréva c délky n je vytvorena

zakodovanim generujici matici G a pri¢tenim chybového vektoru 2.

c=mG+ 2 (2.20)

Ziskani zpravy m je provedeno opacnou operaci, tedy desifrovanim. Obdrzenou za-
sifrovanou zpravu c délky n je desifrovana tak, ze se nejprve vypocita vektor ¢ délky

n, ¢ = cP7t.

m = Deky¢ (2.21)

26



3 Srovnani a analyza vhodnosti vybranych
post-kvantovych schémat na cCipové karty

Predchozi kapitola byla vénovana analyze jednotlivych post-kvantovych protokolii.
Velky diraz z divodu efektivity implementace i samotné funkcionality a irovné bez-
pecnosti byl kladen predevsim na protokoly, které jsou zalozeny na mtizkach. Mimo
jiné byla vénovana pozornost i protokolu zalozeném na supersingularnich ktivkach
a podpisovym protokolim vyuzivajici hashovacich funkci. Tato kapitola zahrnuje
soucasny stav post-kvantové kryptografie na omezenych zafizenich, popis omeze-
ného zarizeni, jako je ¢ipova karta, a analyzu post-kvantovych metod s ohledem na

pameéfové, vypocetni a implementacni naroky.

3.1 Soucasny stav post-kvantové kryptografie na ome-

zenych zarizenich

S nastupem post-kvantovych algoritmi, které jsou zejména pamétove velmi narocné,
prichézi problém implementace na zarizeni, kterd disponuji malou vypocetni i pa-
meétovou silou. Pro dnesni stolni poc¢ita¢ neni pocitani post-kvantovych metod velky
problém, ale existuji i méné vypocetné silnd zarizeni, u kterych je post-kvantova
kryptografie velmi dulezita, protoze by s nastupem kvantovych pocitacu nejspise
uplné zanikla, v kazdém ptipadé nebyla bezpecéna. Proto se vyvoj post-kvantovych
metod ubira smérem k redukovani komplexity vypocti i pamétovych narokt, avsak

zaroven i zvysovani jejich bezpecnosti.

Pti realizaci implementace je velmi dilezité, jakd metoda je pouzita. Ve vétsiné
pripadi plati pravidlo, Ze je metoda velmi pamétové narocna, ale vypocetné velmi
snadné a rychla, nebo naopak pamétova nenarocnost je zaplacena potrebou vyso-

kych vypocetnich zdroji.

V jiz realizovanych implementacich na omezena zatizeni se zdaji velmi populérni
schémata zaloZzena na mrizkach. Je to z diivodu relativné jednoduché implementace,
dobrych vysledku, kterych tyto metody dosahuji jak po strance bezpecnosti, tak
po strance Setfeni vypocetnimi zdroji. Navic se metody zaloZeny na mrizkach zdaji
dobte modifikovatelnymi riznymi funkcemi redukujici paméfové ¢i vypocetni na-
roky. Zejména prace zabyvajici se ispésnou implementaci metody zalozené na mriz-
kach, blize na problému Ring-LWE na ¢ipovou kartu JavaCard, kterda disponuje

pouze 10KB paméti RAM viz. [25] zcela dokazuje, Ze lze i na takto omezend zafi-
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zeni nahrat verifikac¢ni protokol. Ve zminéné praci je vysvétleno, ze na velmi omezena
zafizeni, jako je JavaCard, se kvili vypocetnimu omezeni muze pocitat pouze s me-
todami zalozenymi na problému Ring-LWE diky redukci klicti, tedy nezanechani
klict v ptivodni matici, kterd je pro omezena zarizeni velmi ndrocna na ulozeni. Za-
roven je prace zameérena na algoritmy, které zajistuji vétsi efektivitu schématu, jako
je naptiklad Montgomeryho alrogitmus (MMM), zajistujici rychly zptsob optima-
lizace nasobeni diky redukci velmi velkého ¢isla, ktery je pro slaby procesor velmi
prinosny algoritmus k ulehceni a zrychleni vypoct. Dale je zde popsdna metoda
Rychld Furierova transformace (FFT), kterd v kombinaci s Montgomeryho algo-
ritmem napomahd rychlému nasobeni velkych cisel, ke kterému v pripadé metod
zalozenych na mrizkach dochdzi. I dalsi prace, jako [26] a [27], které se zabyvaji im-
plementaci, ¢i efektivité mrizkové-zalozenych kryptografickych systémech dokazuji,
ze ve spojeni s matematickymi funkcemi jako je Furierova transformace, Montgo-
meryho algoritmus, ¢i diskrétni Gaussovo vzorkovani mohou byt tyto metody velmi

efektivni.

Mezi jiz realizovanymi pokusy ¢i tspésnymi implementacemi lze také zminit im-
plementaci protokolu McEliece PKC na ¢ipovou kartu viz [2§]. Jedna se o imple-
mentaci schématu zalozeného na Goppa kdédech. Tato implementace byla pouzita
na zarizeni s 16-bitovym procesorem, paméti 12KB RAM a 504KB NVM paméti,
coz je velmi omezené zarizeni, ale v porovnani s ¢ipovymi kartami se jednd porad
o docela vysoko-kapacitni i vypocetné zdatné zatizeni. Hlavni vyhodou je relativné
velka pameét, kterda umoznuje ukladani celych matic. I kdyz se jedna o ukladani
do paméti NVM, tedy zapisovani je asi 20x pomalejsi, nez zapisovani do paméti
RAM, jedna se o uspésnou implementaci protokolu McEliece PKC na omezné zari-

zeni.

Odborné prace zabyvajici se metodami na omezenych zarizenich se tedy ubiraji
hlavné smérem k vyvoji protokolu zalozenych na mrizkach, zejména téch, které
jsou zaloZeny na problému Ring-LWE. Metody vyuzivajici kédovani (jako McEliece)
se zdaji velmi efektivnimi co se tyce vypoctu, jsou vsak velmi narocné na ukladani ce-
Iych matic. Naopak velmi pamétové tisporné protokoly zalozené na supersingularnich
krivkach s vyhodou prenaseni malé velikosti zprav se zdaji vypocetné nevyhodné,

proto o jejich implementaci na omezenych zarizenich nelze mnoho nalézt.

3.2 Cipové karty

Cipova karta, viz obrazek , je hojné vyuzivané médium, které zabezpecuje au-

tentizaci osob, které zadaji o pristup k systému, uc¢tu nebo naptiklad pro vstup
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do budovy, nebo pro jiné ucely, kde je treba rozlisit, zda-li ma osoba, ktera se o pri-

stup hléasi, patficna opravnéni. Je to omezené zarizeni, které obsahuje integrovany

&=

Obr. 3.1: Cipova karta

obvod. Omezeni ¢ipové karty spoc¢iva v jeji velmi malé paméti a omezenych vypocet-
nich zdroji. Omezené vypocetni zdroje jsou dany mikroprocesorem vykonavajicim
aritmetické operace o nizké frekvenci. Moznost spusténi slozitych kryptografickych
algoritmu je tedy jeden z problému, kterym c¢ipové karty celi. 1 kdyz jsou dnesni
¢ipové karty jiz uzpusobeny pro podporu kryptosystémii, jako je napr. RSA, AES,
nebo kryptosystému zalozenych na eliptickych krivkach, s nastupem kvantovych po-
¢itach jsou tato zarizeni do budoucna bezbranna. Problémem je, Ze post-kvantové
zabezpeceni s sebou prinasi metody, které vyuzivaji, v porovnani s dnesnimi sché-

maty, mnohonasobné vétsi klice. Tyto parametry jsou popsany dale v kapitole [3.3.1

3.2.1 Vybaveni cipovych karet

Cipové karty jsou charakterizovany vétsinou 8 aZ 16-bitovym mikro¢ipem o nizké
frekvenci (okolo 30-60MHz), paméti RAM, paméti ROM a programovatelnou paméti
EEPROM. Pamét RAM slouzi jako opera¢ni pamét programu pro ukladani mezivy-
sledkti béhem chodu aplikace na ¢ipové karté, zatimco pamét EEPROM (elektricky
mazatelnd nevolatilni pamét typu ROM-RAM) slouzi jako ,,pevny disk“ karty, tedy
ulozisté perzistentnich dat. Dtlezité je také poznamenat, ze zapisovani do paméti

EEPROM je omezené poctem zapsani (okolo 200,000) a zéroven je pomalejsi a ener-

Vv

3.3 Vhodna schémata k implementaci na ¢ipovou kartu

K tomu, aby byla implementace post-kvantového kryptografického systému mozna

na tak vypocetné i pamétové omezené zarizeni, jako je ¢ipova karta, je nutno zvolit
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¢enim (viz tabulka . Volba téchto protokoli je dana velmi omezenymi zdroji

zafizeni, ale stale se jedna o protokoly odolné viuci kvantovym utokim.

Tab. 3.1: Teoretické srovnani vybranych protokoli

Protokol | Typ kryptografie Vyuziti Matematicky problém
Picnic krivky Digitalni podpis Supersingularni krivky
Rainbow | krivky Digitalni podpis Polynomialni kiivky
SIKE krivky Ustanoveni kli¢t Supersingularni krivky
NewHope | mrizky Ustanoveni kli¢t Ring-LWE

Ustanoveni klict,
NTRU mrizky Digitalni podpis, Ring-LWE

Asymetrické sifrovani

McEliece | kédy Ustanoveni klici Goppa kody

K podrobnéjsimu predstaveni protokoli, které podle predpokladt jiz vypraco-
vanych praci, uvedenych v kapitole [3.1] a vlastnimi specifikacemi, byly z dostup-
nych predstaviteli vybrany NewHope (NewHope-512-CCA), NTRU (ntru-kem-443),
SIKE (sike503), McEliece (mceliece6960119), Rainbow (Rainbow Ia) a Picnic (pic-
niclfs), které jsou dostupné v oficidlnim adresaii NIST dostupné na [17]. Nékteré
z metod byly jiz predstaveny v kapitole [2| a nékteré byly zvoleny na zakladé jiz zmi-
nénych praci, nebo z divodu srovnani problémt, na kterych jsou postaveny. Jsou
vybrany optimalizované verze téchto metod, protoze nékteré jiz obsahuji modifikace,
které optimalizuji vykon dané metody (vétsina modifikaci se vénuje pravé paméto-

vym a vypocetnim narokum, které jsou pro tuto praci vitany).

3.3.1 Srovnani vybranych schémat z pohledu pamétové a vypo-
cetni narocnosti
V ramci této podkapitoly jsou zminéné protokoly, tedy zastupci vétsiny metod, na-
vzajem porovnany z pohledu vyuzivaného mista - paméti RAM, EEPROM a naroc-
nosti pocetnich operaci - procesorovy cas straveny na pocitani metody. Méreni pro-
béhlo na osobnim pocitaci s virtualizovanym operac¢nim systémem Ubuntu 18.04 LTS
a ctyfjadrovym procesorem o taktu 2,5 Ghz s vyuzitim balicki Libntl-dev, OpenSSL,
Libssl-dev, dev, xsltproc, a libgmp3-dev. Vsechny métené protokoly jsou méfeny s
volenymi parametry tak, aby splnovaly stejnou troven zabezpeceni a bylo mozné
zmerit, které metody jsou nejefektivnéjsi. Volena troven zabezpeceni je, jak jiz bylo

zminéno, uroven 1 podle NIST-bezpecnosti, coz odpovida 128b-bezpecnosti, tedy

30



povazovanou za kvantové odolnou. Plati, ze ¢im vétsi tiroven zabezpeceni, tim vétsi
je potreba velikost kli¢ti, nebo naroc¢nost vypocti, coz je v nasem pripadé nezadouci.
Velikosti klicti uvedené v tabulce [3.2] a [3.3] jsou pevné dany parametry a vnitini lo-

gikou metod, jsou to tedy udaje, které jsou neménné.

Tab. 3.2: Velikosti kli¢ti metod pro ustanoveni kli¢i v bytech

Protokol | SK PK CT | Soucet
SIKE 434 379 402 1214
NTRU 701 611 611 1923
NewHope | 1888 | 928 1120 | 3936
McEliece | 13908 | 1047319 | 226 | 1061453

Tab. 3.3: Velikosti kli¢ti podpisovych schémat v bytech

Protokol | SK PK Soucet
Picnic 49 33 82
Rainbow | 100209 | 152097 | 252306

Hodnoty ,EEPROM¢® v tabulkéich a jsou méfeny opera¢nim systémem
a jedna se o velikost, kterou predstavuje program jako takovy, s perzistentnimi daty,
které vyuziva. Méteni vyuziti paméti EEPROM je tedy v zasadé orientacni, protoze
se jedna o programy napsané v programovacim jazyce C a jejich preklad do binarniho
souboru je proveden prekladacem, ktery neni k dispozici u implementace na ¢ipové
karty, navic ¢ipové karty mnohdy prekladaji kody do jinych kédi, které jsou pri-
zpusobeny pro chod karty. Lze tedy s jistotou Tici, Ze program napsany v jazyce
C bude mit odlisnou velikost, nez velikost programu napsaném v jiném programo-
vacim jazyce, bude-li tedy jinym jazykem implementovana. Metody navic obsahuji
redundantni funkce, které jsou pro néas ucel nepotiebné. Redundance funkci je ovsem
u vsech zmérenych post-kvantovych metod velmi podobnd, da se tedy s jistotou Tici,
ze vysledné hodnoty urcuji, ktera z metod je nejvhodnéjsi z pohledu pamétové na-
roCnosti pro perzistentni data (tedy naro¢nosti na pamét EEPROM v ramci ¢ipové
karty).

Nejméné mista zabira protokol NewHope, ktery i s redundantnimi funkcemi potte-

buje pouze 40,7 kilobyti a je z tohoto hlediska nejvhodnéjsim kandidatem. Co se tyce

procesorového ¢asu vyuzitého na procesy metod, tak si nejlépe vede protokol Picnic.
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Tab. 3.4: Pamétova a vypocetni ndrocnost metod pro ustanoveni klic¢

EEPROM | Procesorovy cas
Protokol

v kB v sekundach
NewHope 40,7 0,20
SIKE 1241 29,81
McEliece 185,3 22,28
NTRU 562,6 0,15

Tab. 3.5: Pamétova a vypocetni narocnost podpisovych schémat

EEPROM | Procesorovy cas
Protokol

v kB v sekundach
Picnic 692,7 0,12
Rainbow 162,9 62,4

Je ale velmi narocny na pamét, protoze obsahuje slozitou a komplikovanou imple-
mentaci (to se odrazi na vysledné velikosti programu). Druhym protokolem, ktery
je nejméné naro¢nym na pamét EEPROM, je protokol SIKE, ten ovSsem spotfebuje
nejvice procesorového casu, coz znamena, ze je k jeho vykonani potieba nejvice pro-
cesorovych cykla znacicich komplexni matematické operace. V ramci procesorového
casu jsou dale velmi vyhodné protokoly NTRU a NewHope, které diky jednoduché

implementaci vyuzivaji jednodussi operace pro sviij vypocet.

Dalsim dulezitym parametrem je vyuziti paméti RAM, tedy vyuzivani operacni pa-
méti programem. Métfeni vyuzivani paméti RAM je ovlivnéno, stejné jako u méteni
paméti EEPROM, stejnymi faktory, tedy redundanci funkci, které jsou pro nas ucel
nepotrebné, ale je dulezité zjistit, kterda z metod je nenarocna na pamét RAM, pro-
toze zejména pamét RAM je v zafizenich, jako je ¢ipova karta, velmi mala. Namérené
hodnoty jsou méreny nastrojem Valgrind (verze 3.13.0) s jeho dostupnymi podna-
stroji (memcheck, massif a callgrind), ktery byl pro toto métreni zvolen diky jeho

velmi podrobnému vystupu o zkoumanych programech.

Nastroj Valgrind a jeho vyse zminéné nastroje méri vyuzivani opera¢ni paméti pro-
grami, zaznamenavaji prubéh programovych alokaci paméfovych prostiedki, jejich
uvolnovani, chyby v paméti zpusobené programem, velikost vyuzité paméti, roz-
déleni paméti na zasobnik a haldu a celkové zhodnoceni narocnosti programu na
paméti RAM. Velmi potifebnou vyhodou tohoto nastroje je, Zze se spousti z pri-

kazového radku a zkoumany program je spustén jako parametr nastroje Valgrind
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se svymi pripadnymi parametry. To zabezpecuje, ze nastroj Valgrind zkoumé pouze
pameétové prostredky vyuzivané programem, nad kterym je spustén. Nastroj jako
takovy ma tedy urcitou rezii na paméti RAM, ale jako vysledek méreni uvadi pouze

o hodnoty vyprodukované zkoumanymi programy.

Tab. 3.6: Zhodnoceni post-kvantovych metod z pohledu vyuziti paméti RAM

. .. Celkové alokovano | Maximaélni vyuziti Maximalni vyuziti

Protokol | Pocet volani
v bytech zasobniku v kilobytech | haldy v kilobytech

Picnic 162 842 487 6 383 846 3,0 3627
Rainbow | 492 708 717 650 301 655 112 0 274 250
SIKE 145 237 721 225 5672 3,0 16,4
NewHope 558 553 891 837 064 12,9 22,2
NTRU 545 427 051 2 935 224 4.3 23
McEliece 41 512 3125 7,2 8,8

Dle hodnot zaznamenanych v tabulce lze Tici, Ze nejvice narocna metoda pro
zpracovani z pohledu paméti RAM je protokol Rainbow, ktery ma nejvice programo-
vych volani, alokuje celkové nejvice byt v paméti a ma nejvyssi maximalni vyuziti
haldy (paméti pro instance, objekty atp.). Protokoly SIKE a Picnic vyuzZivaji mnoho
volani, avSak malych velikosti zadsobniku a haldy, tedy uklddaji mensi mezivysledky,
ale pracuji s nimi castéji, nez v pripadé protokoli zalozenych na mrizkach, tedy
NewHope a NTRU. Tyto protokoly trpi vyuzivanim vétsiho prostoru, avsak oproti
ostatnim zminénym jen nepatrné. Nejlepsi vysledky v narocnosti paméti RAM mé
jednoznacné protokol McEliece zalozeny na koédovani. Vyuziva velmi malého mista
v paméti RAM a nejnizsiho poctu volani ze vSech uvedenych protokola.

Namétrené hodnoty v tabulce jsou orientacni z diivodu pridélovani systémo-
vych prostfedkt provadéné operacnim systémem, ktery je jiny, nez je tomu u ¢ipové
karty. Dale také kvtli pridélovani prostiredki, které ma pocita¢ nékolikanasobné

vétsi, nez samotna ¢ipova karta.

3.3.2 Shrnuti a urceni metody k implementaci

Predeslé kapitoly se zabyvaly mérenim post-kvantovych protokolt a jejich srovnani
na zékladé jejich pamétové narocnosti (vyuziti paméti RAM a EEPROM, velikosti
kli¢i) a jejich vypocetni narocnosti (délce procesorového ¢asu). Vsechny tyto aspekty
jsou pri volbé vhodného schéma velmi diilezité, avsak jsou dulezité napriklad i da-

tové typy, které tyto metody vyuzivaji a jejich moznéa implementace na ¢ipové karty.
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V ramci srovnani je nejméné vypocetné i paméfové narocny protokol McEliece,
ktery vsak generuje klice o takové velikosti, Ze jejich samotné uchovani, nebo prace
s nimi je pro dnesni ¢ipové karty nemozné. Podpisovy protokol Rainbow ma také
velmi velké klice, navic jejich generovani a samotny protokol je velmi vypocetné na-

rocny diky polynomialnim kt¥ivkam, které vyuziva.

Podpisovy protokol je dobrou volbou pro implementaci na zarizeni, jako je ¢ipova
karta, protoze pouziti podpisu v autentizaci je jiz hojné vyuzivano, ovsem druhy
podpisovy protokol Picnic je i pres velmi malé klice velmi paméfové narocny jak pro
pamét RAM, tak pro pamét EEPROM. Protokol SIKE disponuje malou velikosti
klictt i celkovym vyuzitim programové paméti, avsak je velmi naroény na vypo-
cet diky supersingularnim kiivkam, které jsou i z implementac¢niho hlediska slozité.
Protokoly zalozené na mrizkach - NewHope a NTRU jsou protokoly, které generuji
ptijatelné velké klice, ve velmi dobrém c¢ase (jsou tedy i vypocetné nendro¢né) a jsou

i pamétové srovnatelné s ostatnimi protokoly.

Meéreni tedy potvrdilo i dosavadni vyvoj implementaci na omezena zarizeni. Metody
zalozené na kédovani maji neptijatelnou velikost kli¢li, metody zaloZené na supersin-
gularnich krivkach jsou velmi implementacné a vypocetné narocné, a metody zalo-
zené na hashovacich funkcich naopak pamétové naroéné. Metody zalozené na miiz-
kach jsou kompromisem mezi velikosti kli¢ii, avSak z hlediska implementace jsou
relativné jednoduché a pamétové naroky jsou srovnatelné s ostatnimi protokoly. Na-
vic metoda nevyuziva slozitych datovych typt a struktur a vyuziva matematickych

primitiv, ktera lze stale optimalizovat a tim zefektivnit dané metody.

7 metod zalozenych na mriizkach jsou mnohem efektivnéjsi ty, které vyuzivaji pro-
blému Ring-LWE. Oproti LWE totiz nevyuzivaji celé matice, ale vytvareji polyno-
mialni kruh, kterym jsou velikosti klicti zredukovany. Klice ulozené do matic by bylo
mozné linearizovat, avSak za cenu nartustu pozadavka na pamét. Proto se metody
zalozené na mrizkach, blize na problému Ring-LWE zdaji byt nejvhodnéjsimi pro

implementaci na ¢ipovou kartu.

7 mérenych schémat zalozenych na mrtizkach sice vysel lépe protokol NTRU z po-
hledu velikosti kli¢ii, ale jedna se o stovky byti, které nejsou tak dulezité, jako
potteba paméti EEPROM a RAM, kterou ma vyhodnéjsi protokol NewHope. Pro-
cesorovy ¢as obou metod je potom velmi podobny, coz vyplyva z velmi podobné
slozitosti a implementacni podobé obou metod. Metoda, ktera bude implemento-
vana na cipovou kartu je tedy NewHope, kterda se z métreni a z pohledu mozné

implementace zda nejvhodnéjsi volbou.
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S volbou implementované metody je také dulezité zvolit zarizeni, na které bude
tato metoda implementovana, a to zejména z pohledu datovych typu, matematic-
kych operaci, aplika¢niho prostiedi a programovaciho jazyka nutného pro danou

implementaci.
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4 Implementace metody NewHope na Cipo-
vou kartu

Tato kapitola se vénuje implementaci protokolu NewHope na ¢ipovou kartu. Diraz
je kladen predevsim na stru¢ny popis protokolu, urceni vhodné karty pro samotnou
implementaci a vlastni navrh verifikacni metody, kterd je slozena z casti NewHope.
S navrhem verifikace je spojena modifikace samotné metody, aby byla pamétové
i vypocetné privétivejsi, ktera je v této kapitole také podrobné popsana. Po navrhu
verifika¢ni metody pomoci protokolu NewHope jsou pak popsany funkce, které jsou
jim vyuzivany. Vystupem kapitoly je pak popis implementace ve vybraném jazyce

a problémy spojené se samotnym protokolem i jeho implementaci.

4.1 Vybér cipové karty

S vybérem implementované metody je tizce spojen vybér c¢ipové karty, na kterou
je schéma implementovano. Lze vybirat mezi nékolika vyrobci, kteti vyrabi ¢ipové

karty s podobnymi ucely, avSak s naprosto odliSnymi parametry.

7 dnes dostupnych karet se jevi jako nejvhodnéjsi uvazovat implementaci na jednu
ze tT1 nejvice propagovanych ¢ipovych karet, mezi které se radi karty Multos, Java-
Card nebo BasicCard.

Pri vybéru karty je velmi dulezité, jaké ma karta parametry, s jakymi datovymi
typy dokaze pracovat, coz také tzce souvisi s programovacim jazykem, ve kterém
jsou programovatelné. Tabulka |4.1|srovnava karty z pohledu programovacich jazyk.
Kazdy z programovacich jazykt ma nékteré vyhody i nevyhody. Napiiklad jazyk

Tab. 4.1: Jazyky programovatelnych ¢ipovych karet

Cipova karta | Programovaci jazyk
BasicCard Basic

Multos C

JavaCard Java

Java se zd4a pro nas priklad implementace nevhodny kvili nedostatku podpory arit-
metickych operaci s velkymi ¢isly. Jazyk C je vyhodny z pohledu vyuzitelnosti kvili
jeho rozsahlosti a prenositelnosti, avsak karty Multos nejsou osazeny prilis velkou
paméti RAM, vyrobce sazi spise na velikost EEPROM paméti, ktera je v nasem

pripadé potrebnd, avsak karty BasicCard obsahuji velmi podobnou pamét a nabizi
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vice paméti RAM.

BasicCard karty jsou navrhovany primo pro kryptografické protokoly a disponuji
mnozstvim knihoven, které jsou pro implementaci kryptografickych metod velmi
podpurné. Jazyk Basic ma nevyhodu méné obsahlé a popsané dokumentace, avsak
poskytuje knihovny pro praci s velkymi ¢isly, které jsou v pripadé protokolu NewHope
velmi zddané[29].

4.1.1 BasicCard ZC 7.6 rev D

Pro implementaci post-kvantové verifikacni metody byla zvolena cipova karta Basic-
Card ZC 7.6 rev D z divodu podpory aritmetickych operaci, hash funkci a zaroven
piijatelnym pamétovym moznostem karty. Cipova karta BasicCard ZC 7.6 rev D se
radi mezi ostatnimi kartami Basic mezi ,,profesionalni* karty vyrobce. Ostatni karty
vyrobce se odlisuji zejména velikosti paméti RAM a EEPROM, vyuziti protokola
pro komunikaci s terminalem, moznosti hashovacich funkci a moznosti Sifrovani,

kterd je karta mozné aplikovat. Cipova karta (na obr. ) je programovatelna v

Tab. 4.2: Specifikace karty Basic ZC 7.6 rev D

RAM | EEPROM | ROM
42kB | 73,7kB | 256kB

jazyce Basic, ktery je vhodnou volbou pro ndmi zvolenou metodu, protoze podpo-
ruje potfebné datové typy a hlavné nasobeni velikych ¢isel, které se ¢asto v metodé
NewHope objevuje v podobé nasobeni polynomi. Paméti RAM, EEPROM a jejich
vyuziti programem je zminéno jiz v kapitole a pamét ROM je v nasem pripadé

vyuzivana pouze operacnim systémem karty. Paméf ROM tedy nelze programéato-

Obr. 4.1: Cipova karta BasicCard ZC 7.6 rev D

rem vyuzit k ulozeni mezivysledkti nebo potiebnych hodnot.
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Karta je pripojena k pocitaci c¢teckou karet (na obr{4.2), kterd zprostredkovava ko-
munikaci mezi kartou a pocitacem, ktery je v tomto pripadé termindl. Zajistuje

hlavné zapis a ¢teni dat z karty a operace, které jsou na karté volany.

Obr. 4.2: Ctecka ¢ipovych karet OMNIKEY

Podrobnéjsi informace o BasicCard kartach, jejich komunikaci s termindlem a po-

drobnéjsi specifikace jsou vypracovany v praci [29)]

4.2 Modifikace protokolu NewHope a navrh verifi-

kace

Jak bylo zminéno v kapitole [3.3] pamétové i vypocetni naroky metod jsou ovliv-
nény redundantnimi funkcemi v jiz implementovanych metodach. Verifika¢ni me-
todu NewHope je tedy nejprve nutné upravit na co nejvice pamétové i vypocetné
nenaroc¢nou tak, aby tuto metodu bylo mozné na ¢ipovou kartu vibec nahrat. Pri
upravé verifikacni metody je dulezité klast diraz na to, které funkce jsou opravdu
redundantni, aby odmazanim potfebnych funkci nedoslo k naruseni bezpecnosti.
Zéaroven je dulezité implementovat pouze funkce, které jsou pro verifika¢ni metodu
dilezité. Pro urceni téchto funkci je tieba vysvétlit, jak by méla verifikacni metoda

na ¢ipové karté fungovat.

4.2.1 \Verifikace karta—terminal

Nejdrive je tteba osvétlit praci verifikacni metody na rozhrani karta-terminal, které
bude v nasi praci vyuzito. Podpisova schémata funguji tak, ze jsou pomoci urc¢itého
algoritmu vypocitany klice a soukromy kli¢ je ulozen na kartu a verejny na terminal.
Terminal posle zpravu m, kterou c¢ipova karta podepise. Majitel karty se miize au-

tentizovat tim, ze prilozi kartu k terminalu a termindl ovéri, zdali je podpis spravny,
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nebo ne. V nasem pripadé, tedy v pripadé sSifrovacich metod, jako je NewHope,
se také vypocitaji klice (vefejny a soukromy), soukromy kli¢ je ulozen na ¢ipové
karté a verejny kli¢ je ulozen v termindlu. Poc¢itani klict by mélo byt z hlediska bez-
pecnosti vypocitano na zarizeni tfeti strany, ktera by pak predstavovala autoritu.
P1i autentizaci majitele karty se potom zprava m zaSifruje, pficemz vznikne Sifro-
vana zprava c. Termindl si pamatuje ptvodni zpravu m. Karta prijme od terminalu
sifrovanou zpravu c a rozsifruje ji soukromym klicem. Rozsifrovanou zpravu m karta
posle zpét termindlu, ktery pouze porovna prijatou zpravu s tou, kterou nejprve sif-
roval. Tento proces je zndzornén na obrazku [£.4 Pokud jsou zprévy stejné, je diky
bezpecnosti protokolu prokazatelné, ze majitel karty je napt. opravdovym vlastni-

kem bankovniho uctu, ke kterému pristupuje. V nasem ptipadé se jedna o metodu

NewHope
KeyGen
UlozZeni klice

Cipova karta Terminal

Obr. 4.3: Generovani klica

Ulozeni klice

NewHope, ale nutné je, aby oba klice byly vygenerovany stejnou metodou. KeyGen

znaci metodu generovani verejného a soukromého klice.

V pripadé obrazku je soukromy kli¢ znacen ,SK*“ a verejny kli¢c ,VK*. Enc je
potom oznaceni pro metodu zasifrovani zpravy a Dec zna¢i metodu opacnou, roz-
sifrovani zpravy. Porovnani zprav potom jednoduse porovna prijatou a ulozenou
zpravu. Ta se nemiize rovnat, pokud na karté neni soukromy kli¢, ktery byl vygene-

rovan zaroven s klicem vetrejnym.

4.2.2 Redukce verifikacni metody a navrh k implementaci

K verifikacni metodé nejsou potieba vSechny moduly post-kvantového protokolu

NewHope. Nékteré moduly jsou zde nepotiebné pro verifikaci, a jak z mérenych
hodnot v kapitole a specifikace karty (tabulka vyplyva, neni mozné vsechny

moduly protokolu NewHope pfimo implementovat na nami zvolenou ¢ipovou kartu.
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Cipova karta :} 'l: Terminal Enc
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> m ) X Rozliéné

Dec

K

Obr. 4.4: Navrh verifika¢ni metody karta-termindl

Jednim z téchto modult je napriklad enkapsulace (zapouzdieni) klice a opa¢ny pro-
ces, tedy jeho dekapsulace (rozbaleni). Dalsim faktorem redundantnich dat je, Ze né-
které funkce pottebné protokolem NewHope jsou jiz implementovany v knihovnach,
které samotna c¢ipova karta obsahuje. Jednd se zejména o generovani ndhodného
c¢isla, nebo zarovnani velkého ¢isla do blokt pomoci hash funkce. Tyto funkce lze
nahradit az v implementaci na samotnou ¢ipovou kartu, ale pro preventivni premeé-
feni pamétové narocnosti jiz redukovaného protokolu jej lze tedy rozdélit na ndmi
potfebné funkce, jako je generovani klici (KeyGen), zasifrovani zpravy verejnym

klicem (Enc) a rozsifrovani Sifry soukromym klicem (Dec).

V ramci méreni na PC jsou pro tyto metody stale vyuzity knihovny jazyka C,
zejména pro funkce hashovani a generatoru nahodného cisla, které budou vyuzivat
jinych vypocetnich i pamétovych zdroji. Pro tcely méreni kapacitnich pozadavki je
vsak pravdépodobné, Zze metody implementované na c¢ipové karté budou pamétovée
velmi podobné ¢i méné narocné z divodu implementace na pamétové velmi ome-
zené zatizeni. Verifikac¢ni protokol je tedy rozdélen do dvou aplikaci - Terminal a
Karta. Terminal je aplikaci pro terminal, kterd obsahuje metodu generovani verej-
ného a soukromého klice (KeyGen), ktera muze byt realizovana programem C, dale
vytvoreni zpravy m a jeji zasifrovani do sifry ¢ (Enc), jak je naznac¢eno na obrazku

a pricemz program v jazyce C provede popsané operace.
Druhéa aplikace Karta obsahujici metodu pro rozsifrovani Sifry ¢ na zpravu m bude

implementovana primo na ¢ipovou kartu. Diléi metody a jejich aplikace jsou blize

popsany v kapitole [4.3]
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Po rozdéleni maji aplikace Terminal velikost 36kB a Karta 22,2kB. V nasem pripadé
tedy aplikace na ¢ipové karté zabird priblizné tretinu dostupné paméti EEPROM,
je zde vsak jesté potreba ulozit soukromy kli¢, ktery dle tabulky ¢ita 1888 byti,
dohromady je tedy priblizné potieba 24,5kB paméti EEPROM, coz je pod polovinu
dostupného mista na karté. Samotna aplikace napsana v programovacim jazyce Basic
bude zabirat odlisnou velikost kvtli ulozeni globalnich proménnych do perzistentni
paméti, neméla by se vsak prilis lisit, jeji srovnani pak bude vysvétleno v kapitole
4.0l

Tab. 4.3: Procesorovy cas traveny nad vypocty dil¢ich metod na PC

Funkce | Procesorovy cas
KeyGen 4 ps
Enc O Us
Dec 1 us

Pro dalsi ucely srovnani je vhodné zmérit procesorovy cas straveny na operacich
KeyGen, Enc a Dec, jejichz hodnoty jsou uvedeny v tabulce [£.3] Podle namérenych
hodnot lez uréit, ze funkce desifrovani (Dec) je procesorem nejrychleji zpracovana,
jedna se tedy o procesorové nejméné naro¢nou operaci, coz je z hlediska implemen-

tace na ¢ipovou kartu velmi prinosné.

4.3 Implementace dilcich metod na cipovou kartu

V této kapitole se prace vénuje popisu jiz diive zminéné metody Dec, jejiz funkce
jsou na kartu implementovany v jazyce Basic. Verifika¢ni metoda je implementovana
dle obrazku 4.4}, pricemz terminal predstavuje PC, ke kterému je pripojeno zarizeni,
které je vyuzivano pro zépis a ¢teni dat z karty. Cipova karta z obrazku potom

predstavuje samotnou BasicCard ZC7.6 rev D pouzitou pro implementaci.

K programovani ¢ipové karty je vyuzivano prostiedi BasicCard Development En-
vironment (na obr. , které nabizi mnoho funkci a moznosti operaci s ¢ipovou
kartou, ktera je ¢teckou propojena s pocitacem. Tento program je spolu s dokumen-
taci, ktera je vsak jedinym zdrojem popisu funkce syntaxe a sémantiky nami vyuzi-

vaného upraveného jazyka Basic, dostupnd na webovych strankéch vyrobce[30].

Pro implementaci naro¢né metody na velmi omezené zarizeni je velmi dilezité vyu-

zivat co nejvice ,,vnéjsich zdrojiu*“, které je tfeba vyuzit k vypoctu funkei, ¢i operaci,
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Obr. 4.5: Prostredi programu BasicCard Development Environment

které nejsou treba pocitat primo na karté. Tim se usetti vypocetni vykon potiebny
pro tento protokol, tedy vyuziti prostredkt karty, kterych je pro samotnou funkci
protokolu velmi malo. Dalsi dilezitou redukci zatézovani karty je statické zapsani
globalnich proménnych do paméti EEPROM hned na zacatku béhu aplikace karty.

K vygenerovani kli¢ii i samotnému zasifrovani zpravy muze byt tedy vyuzit program
C. Z teorie vyplyva, ze pokud bude sifrovaci metoda vyuzivat stejné funkce, jako
desifrovaci (jen opacné), tak je metoda plné funkéni. Je tedy tfeba dbét na funkcnost

dil¢ich funkei, které musi pocitat stejné hodnoty, jako program napsany v jazyce C.

4.3.1 Funkce hexToType

Po vygenerovani kli¢ti a zasifrovani zpravy do Sifry je stézejnim problémem imple-
mentace desifrovaci metody na ¢ipovou kartu. Soukromy kli¢ metody NewHope-512-
CCA ma 1888 byt1, avsak datové typy karty podporuji maximalni velikost promén-
nych 2048 bitt. Pro jeho ulozeni je tedy potieba zapsat jej jako statickou proménnou,
inicializovanou na zac¢atku programu karty. Nutnost tohoto Teseni je dana velikosti
klice, kvili které jej nelze zapsat v jiném datovém typu. O prevod klice z vygene-
rovaného formatu do bytového pole o velikosti 1888 bytu (tedy 15104 bitt) se stard

jednoducha funkce hexTo Type, psana v jazyce Java, ktera jako parametr prebird kli¢
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v hexadecimalni podobé, a po dvojicich oddélené nami pottebnymi znaky vraci jako
vysledek.

Jazyk Basic s velkymi cisly, jako je napriklad nas soukromy kli¢, pocita v byto-
vych polich, které jsou ulozeny do proménné String ($). Napriklad hodnota (A15F)
je funkei hexToType prevedena na fetézec (&Hal, &Hbf), ktery reprezentuje bytové
pole, pricemz kazdy prvek miize nabyvat hodnoty 0-255. Takto zapsana sekvence

znakt lze potom priradit proménné v jazyce Basic nasledovneé:

private promenna$
promenna$ = Chr$ (&Hal, &5f)

Funkce Chr$() zde plni tlohu konverze do datového typu String pozadovaného pro
ulozeni do proménné promenna$. Po takto provedené funkci je v proménné pro-

menna$ ndmi pozadovand hodnota.

V pripadé soukromého klice staticky ukladaného do paméti karty EEPROM na-
stava problém ulozeni klice do proménné, protoze zapis klice je prilis dlouhy. To je
vyFeseno ulozenim klice do bytovych poli SKa$, SKb$, SKc$a SKd$, které lze poté

prikazem
SKall$=SKa$+SKb$+SKc$+SKd$

Poskladat dohromady, pricemz znaménko ,+“ v této operaci neznaci operaci s¢i-
tani, avsak konkatenaci (spojeni) bytovych blokt do jednoho velkého bytového pole.
Funkce hexToType slouzi pouze pro urychleni, aby takto velké hodny nemusely byt

prepisovany rucné, nebo pocitany na samotné karté.

Sifrovand zprava ct je diky jeji velikosti také uloZena v bytovém poli, aviak bez

nutnosti jejiho rozdéleni do vice ¢asti.

4.3.2 Knihovna Bigint

vvvvvv

obsahujici aritmetické, ¢i logické operace nad velkymi ¢isly je jeden z hlavnich fak-
tortt vybéru karty. Cislo je, jak jiz bylo zminéno, ukladino do bytoych poli, které
jsou v hodnoté String zapsany do proménné a je s nim mozno provadét vSechny arit-
metické operace, véetné bitovych posunt ¢i konverze ¢isla do jinych datovych typt.
Cislo uloZené jako bytové pole do hodnoty String mtize nabyvat hodnot 0-216384 — 1.
Tato vlastnost je vhodné pro nasi metodu zejména kvili moznosti ulozeni velkého

c¢isla, avsak moznost zapisu pouze pozitivnich cisel je nasledné vyzadovana v dalsich
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metodach, které vyuzivaji bitovy posun (je nezddouci se posunem bitu dostat do ne-
gativnich hodnot). Tato vlastnost umoziuje ulozeni tzv. ,uint_32“ ¢isel znamych

z jazyka C, kterd jsou metodou vyuzivana.

Velky problém nastava, kdyz je napr. volana funkce, kde parametr predstavuje néko-
lika bytové ¢islo, které bylo vypocitano nékterou z funkci programu. Toto ¢islo totiz
muze byt ve tvaru Int, nebo Double a jeho konverze z dekadického tvaru do tvaru by-
tovych poli reprezentovanych Stringem je nutno provadét pres diléi funkce knihovny,

které vsak neprijimaji takto velké argumenty nutné ke konverzi (obréazek |4.6]).

EEPR.OM usage: 3554 bytes out of 73728 (5%)

Obr. 4.6: Chyba pii konverzi velkych ¢isel

Je proto nutno vsechny funkce uzpusobit tak, aby pocitaly s bytovymi poli, které

jsou ulozeny do hodnoty String a dale knihovnu Biglnt ke své funkcionalité vyuzivali.

4.3.3 Funcke Reduce

Dalsi stézejni funkci je funkce [4.1l Ta je vyuzivana pro redukci 32 bitového bez-
znaménkového integeru (rozsah 0 az 4294967296) na 16 bitovy (rozsah 0 az 65536).
K nasobeni velkych ¢isel je zde vyuzito bitového posunu, ktery setti naroky vypoctu.
Je zde vyuzito vlastnosti, ze vysledné ¢islo, které je funkei vraceno, je kongruentni
s ¢islem vstupnim nasobené R~'modg, kde R je 2'%, viz ukdzka kodu [4.1]

ax R modq (4.1)

Kde a je vstupni parametr a ¢ je globalni proménnd urcujici modulo ve kterém pro-

tokol pocita.
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Vypis 4.1: Priklad implementace Montgomeryho redukce v jazyce Basic

// funkce Reduce
#include BiglInt.def

Declare Function Reduce (Hodnota$) As String

Function Reduce (Hodnota$) As String
private qinv$

private rlogh

private u$

private mezivysledek$

private jedna$

private vysledek$

private znamenko?

private konecna$

’inverse mod p,2718

qinv$ = Chr$ (&H2f, &HEf)

rlogh = 8

>aby bylo mozno volat funkci knihovny bigint
jedna$ = Chr$ (&HO1)

vysledek$ = Hodnota$

u$ = BigIntMul (Hodnota$, qinv$)
BigIntShiftLeft (jedna$, rlogih)
BigIntSub(mezivysledek$ , jedna$, znamenko})

mezivysledek$

mezivysledek$
u$ = BigIntAnd (u$, mezivysledek$)

u$ = BigIntMul (u$, newhopeQ$)

vysledek$ = BigIntAdd(vysledek$, u$)

konecna$ = BigIntShiftRight (vysledek$, rlogh)
Reduce = konecna$

end Function

Opét je vyuzito predpocitani neménnych hodnot, jako je inverzni prvek k prvku

Rmod g (proménnd qinv$).

4.3.4 Ptedpocitané hodnoty

Nasledkem omezeni volby parametri protokolu NewHope je moznost ulozeni dalsich
predem vypocitanych proménnych do datového typu Array (pole) a indicii, podle

kterych je v dalsich funkcich s poli zachézeno.
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Nésledujici vyéet proménnych predstavuji predpocitané hodnoty pro NTT (Number

Theoretic Transform).

bitrev__table — pole obsahujici bitové obracené 9-bitové indexy, které jsou poté
pouzity pro opétovné serazeni polynomu pred vyuzitim NTT.

omegas_ bitrev__montgomery — pole obsahujici mocniny n-tého korene Montgo-
meryho domény s R = 28, v bitové obrdceném potadi.
omegas__inv__bitrev__montgomery — pole obsahujici inverzni prvky mocnin n-
tého korene Montgomeryho domény, sefazeny v bitové obraceném poradi.
psis__bitrev__montgomery —pole obsahujici mocniny n-tého korene minus jedné
v Montgomeryho doméné, sefazeny v bitové obraceném potadi.
psis__inv__bitrev__montgomery — pole obsahujici inverzni prvky k prvkim pole

psis__bitrev__montgomery

Vsechny predem vypocitané hodnoty jsou pocitany s parametry protokolu NewHope,
tedy n = 512, ¢ = 12289 a R = 2'8.

Z implementac¢niho hlediska je ukladani zminénych hodnot do poli obsahujici ele-
menty typu Integer velmi vyhodné kvuli nepotiebé konverze prvki. Pristup k prv-
kiim pole ma konstantni slozitost, coz vede ke zrychleni metod. Vybrany prvek typu
Integer je potom nutno pretypovat primo v metodé, kterd jej vola, na bytové pole

typu String aby s nim mohly pocitat dalsi funkce protokolu.

4.3.5 Polynomy

vvvvvv

operace, kvili kterym je protokol NewHope bezpecny a zaroven efektivni. Iplemen-
tace polynomiu je vSak v programovacim jazyce Basic velmi naroc¢na. Je nutno vy-
tvorit vlastni datovy typ obsahujici slozky polynomu. K tomu je potfeba vyuzit pole
coeffs, pricemz jsou jeho pozice obsazeny samotnymi koeficienty polynomu. Poly-
nom, jak je naznaceno v kapitole je reprezentovan prvky

coeffs[0] + X x coeffs[1] + X2 x coeffs[2] + ... + XD x coeffs]i].

Pro vytvotreni nami zvoleného datového typu slouzi v jazyce Basic sekvence pri-
kazu dle ukazky
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Vypis 4.2: Vytvoreni vlastniho datového typu poly

Type poly
coeffs (0 to 511) As Integer
End Type

Vytvoreni pozadovaného datového typu neni vsak podporovan viz obréazek ¢. 4.7]

Error: C:/Program Files (x86) BasicCardy8 /Bakalarka BakalarskaPrace [Card.bas line 41:
Arrays are not allowed in defined types

Obr. 4.7: Chyba pti vytvoreni datového typu poly

Tento problém je zasadni z hlediska dalsich funkei, které s polynomy pocitaji. Ulo-
zeni polynomu do pole je z hlediska logiky, funkcionality i efektivity metod velmi
dilezité a bez této moznosti jsou dalsi funkce protokolu nefunkéni. Dalsi stézejni
funkce protokolu NewHope (konverze polynomu z bytt, dekomprese polynomu, pre-
vody polynomi, nasobeni ¢i odecitani polynomi), jejichZz implementace je zavisla
na datovém typu poly by tedy bylo tfeba modifikovat, coz spada do velmi obtiznych
modifikaci kédu a naruseni struktury programu, které by déle mohlo vést k jeho

celkové nefunkcénosti.

4.3.6 Shrnuti

V této kapitole byla zahrnuta implementace nékterych funkei verifikacni ¢asti pro-
tokolu NewHope. Aplikace nékterych datovych typt a samotny prepis kodu je velmi
obtizny kvili odlisné syntaxi a sémantice jazykl. Implementované funkce jsou otes-
tovany na mensich hodnotach z divodu slozitosti ovéfeni hodnot, které jsou dany

parametry protokolu NewHope.

Soukromy kli¢, ktery je tfeba ulozit do ¢tyfech bytovych poli miize mit v navaznosti
jeho nésledné konkatenace za nésledek Spatnych vysledkt funkce. Tato skuteénost
musi byt ovSem vyvracena po vykonani vSech ostatnich procesii z divodu slozitosti
ovéreni. Celkové pocitani s velkymi ¢isly je jeden z predpokladii, pro¢ je metoda

slozitd na implementaci a ovéreni jeji funkcénosti.

Ostatni predem vypocitané hodnoty i jiné parametry byly i pres jejich délku na-

hrany na ¢ipovou kartu do paméti EEPROM z dtavodu Setfeni pamétovych zdroji
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programu. Po nacteni implementovanych funkci, hodnot a parametrt na kartu, za-
bird program celkové 8042 bytu, coz je priblizné 11% vyuziti paméti EEPROM.
Lze tedy predpokladat, ze i s chybéjicimi funkcemi je verifikac¢ni ¢ast protokolu
NewHope pro ¢ipovou kartu paméfové prijatelna, avsak vypocetni narocnost nelze
posoudit kvili necelistvosti programu. Hlavnim problémem implementace je potom
nemoznost vytvoreni vlastniho datového typu poly, které je stézejni pro pocitani
dané metody. Z vysSe uvedenych duvodu se tedy nepodarilo nahrat celou verifika¢ni
cast metody NewHope na ¢ipovou kartu, coz znaci obtiznost post-kvantového za-

bezpeceni velmi pamétové i vypocetné omezenych zarizeni.

Obecné lze tici, ze je implementace post-kvantového zabezpeceni na Cipové karty
velmi obtizna, protoze dana zabezpeceni s sebou prinasi komplexnéjsi operace, po-
¢itani s mnohonasobné vétsimi cisly a jiné komplikace, které jsou v predeslych kapi-
tolach popsany. Slozitost implementace i pfes volbu vhodné metody a c¢ipové karty
znaci, ze zabezpeceni ¢ipovych karet proti kvantovym pocitactim je v dnesni dobé
téma, kterému je treba vénovat pozornost, aby byla bezpecnost téchto zarizeni za-
chovana. Jak naznacuje vyvoj post-kvantovych metod a ¢ipovych karet, je mozné, ze
budou postupem casu efektivnéjsi metody a vybavenéjsi systémy, jejichz zabezpeceni
by bylo méné narocné. V dnesni dobé lze vsak predpokladat, ze s nastupem kvan-
tovych pocitact by hojné vyuzivana zatizeni, jako je ¢ipova karta, byla povazovana

za nebezpecna.
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b5 Zavér

Prace pojednava o nastupu kvantovych pocitaci a jeho dopadu na zabezpeceni bézné
vyuzivanych systémi. V teoretické ¢ésti prace je vysvétlen pojem post-kvantova
kryptografie a jeji metody, které jsou dale analyzovany. Z hlediska vymezeni prace
byly detailnéji popsany protokoly vyuzivajici kryptografie zalozené na koédovani, na
supersingularnich izogennich eliptickych kiivkach, na mrfizkdch a na hashovacich

funkeich.

V ramci praktické c¢asti se prace zamérila na analyzu a méreni pamétové a vy-
pocetni naro¢nosti jednotlivych protokoli za tcelem implementace na velmi ome-
zené zarizeni. Namérené hodnoty byly srovnadny a analyzovany na virtualnim PC
s vyuzitim zminénych knihoven. Na zakladé nameérenych hodnot byla zvolena me-
toda NewHope, vzhledem jeji vypocetni i paméfové narocnosti. Jeji volba byla také
zasazena do soucasného vyvoje post-kvantovych systému pro omezena zatizeni s
potvrzenim méteni i teoretickych poznatkii o jeji efektivité. S ohledem implemen-
tace na omezené zarizeni byla metoda modifikovana a byl popsan navrh verifikacni
c¢asti protokolu na trovni karta-terminal. Takto modifikovand metoda byla mérena
z pohledu atomickych funkci, které obsahuje, pro srovnani naroc¢nosti danych c¢asti

protokolu.

Nasledné prace seznamuje s ¢ipovymi kartami a problematikou jejich zabezpeceni
proti kvantovym pocitacim. S ohledem vnitini logiky modifikované ¢asti metody
NewHope jsou srovnany vyhody i nevyhody dnesnich ¢ipovych karet za ticelem jejich
zabezpeceni. Cipova karta BasicCard typu Z 7.6D byla vzhledem k jejim vlastnostem
zvolena jako nejvyhodnéjsi k aplikaci dané metody. V posledni kapitole je popisovana
piima implementace dil¢ich metod na c¢ipovou kartu spolu s potfebnymi néstroji,
které jsou k tomu vyuzity. Byly implementovany nékteré z dil¢ich funkci metody
a popsany operace, které byly potiebné kvili Setfeni vypocetnich narokt na ¢ipo-
vou kartu. Podrobnéji je popsana tispésna ¢ast implementace i problémy, které pri

implementaci nastaly a vedly k netplné aplikaci metody NewHope na ¢ipovou kartu.

Prace si kladla za cil seznamit ctendre s problematikou post-kvantové kryptogra-
fie a jednotlivymi protokoly, které mohou byt v soucasnosti vyuzivany. Zaroven si
stanovila za cil vybrat vhodné schéma pro implementaci na omezené zafizeni a na-
vrhnout jeji verifikaéni metodu nasledné implementovanou na vhodné ¢ipové karté.
Cile byly z velké ¢asti splnény. Na zakladé analyzy byla v praci urcena nejvhodnéjsi
metoda, ktera byla nasledné modifikovana a nékteré jeji dil¢i funkce byly implemen-

tovany na vybrané platformé ¢ipovych karet. Z netispésné implementace lze odvodit,
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ze ¢ipové karty nejsou zcela pripraveny na zabezpeceni proti kvantovym pocitac¢im
kvili slozitosti kryptografickych metod spolu s velkym paméfovym i vypocetnim

omezenim zarizeni.
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Seznam symboli, veli¢in a zkratek

AES
ARRAY
BCNS
CCA
CPA
CVP
DSA
ECC

ECDH
ECDSA

EEPROM

FS
FTT
GB
GHz
HFE
Integer
KB
KEM
LLL
LWE
NIST

NP

NTT
NVM
PKC
RAM
ROM
SHA
SHAKE

SIDH

Advanced Encryption System — Symetricky systém

Datovy typ pole — pro seznam prvka

Post-kvantovy kryptosystém zalozeny na miizkach

Choden Cipher Attack — druh utoku

Chosen Plaintext Attack — druh ttoku

Closest Vector Problem — Problém nejblizsiho vektoru

Digital Signature Algorithm — Asymetricky kryptosystém

Elliptic Curve Cryptography — Kryptografie zalozené na eliptickych
ktrivkach

Elliptic Curve Diffie Hellmann — Asymetricky kryptosystém
Elliptic Cutve Digital Signature Algorithm — Algoritmus asymetrické
kryptografie

Electrically Erasable Programmable Read-Only Memory —
Elektronicky programovatelnd pamét pouze pro ¢tenf)

Fiat Shamir Transformation — Fiat Shamirova transformace

Fast Furier Transformation — Furierova transformace

Gigabyte

Gigahertz

Hidden Fields Equations — Asymetricky kryptosystém

Celociselny datovy typ

Kilobyte

Key Encapsulation Mechanism

Lenstra-Lentstra-Lovasz — Algoritmus redukce na mtizkach
Learning With Errors — Matematicky problém vyuzivaného miizkami
National Institute of Stanndards and Technologies — Narodni institut
standardf a technologii

Nondeterministic Polynomial Problém — Problém nefesitelny v
polynomialnim case

Number Theoretic Transform — funkce ¢iselné transformace
Non-volatile memory — Nevolatilni pamét

Public Key Cryptography — Asymetricka kryptografie

Random Access Memory — Volatilni pamét vyuzivana programy
Read Only Memory — Pamét ur¢end pouze ke ¢teni

Secure Hash Algorithm — Hashovaci algoritmus

Secure Hash Algorithm Key Exchange — Hashovaci funkce pro
generovani parametrii

Supersingular Isogeny Diffie-Hellman —Post-kvantovy protokol pro
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SIKE

SIS

SK
String
SVPpP
Uuov
UR
VK

us

vyménu klic¢i

Supersingulare Isogeny Key Exchange —Post-kvantovy protokol pro
ustanoveni kli¢a

Short Integer Solution Problem — Problém v mrizkové zalozené
kryptografii

Soukromy kli¢

Datovy typ fetézce znaki

Shortest Vector Problem — Problém nejkratsiho vektoru
Unbalanced Oil and Vinegar — Kryptografické schéma

Unhur’s transformation — Unhurova transformace

Verejny kli¢

Mikrosekunda
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A Obsah prilozeného DVD

Na prilozeném médiu se nachazi samotna prace v podobé pdf, zdrojové kody psané
v jazyku C, Java i Basic rozdéleny do vlastnich slozek.

e e korenovy adresat prilozeného CD
Ba S i ettt ettt e e zdrojové kédy v Basic
G ettt e e e e soubory C
Modifikace NewHope
NewHope
NewHope Card
ELeRtroniCKaA VEIZE «ovvurtttnee e eineeeenneeeennanneennnns pdf verze prace
- P R program psany v jave
README . B B e vet et tie et ie e iiie e eineeans soubor s popisem obsahu DVD

A.1 Basic

Slozka Basic obsahuje zdrojové kédy dil¢ich metod post-kvantové kryptografie NewHope.

A2 C

Soubory C jsou logicky rozdéleny podle toho, jak s nimi bylo manipulovano. V pod-
slozce NewHope jsou tedy zdrojové kédy protokolu NewHope v ptvodni podobé.
Podslozka Modifikace NewHope obsahuje zdrojové kédy zredukované o nepotiebné
funkce na rozhrani verifikace karta-terminal a NewHope Card obsahuje upravenou
iplementaci funkei, které jsou poté implementovany v jazyce Basic (pouze funkce

plnitelné kartou)

Pro preklad soubori C je potteba preklada¢ GCC (vyuzito gee verze 9.1)

A.3 Elektronicka verze

Slozka obsahuje elektronickou verzi bakalafské prace ve formatu pdf.

A.4 README.txt

Soubor popisujici obsah DVD v textové formé.
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