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Abstrakt

Tato bakalaiska prace se zabyva navrhem a tvorbou aplikace pro vzdalenou spravu MikroTik
RouterOS. V ramci prace byla vytvofena aplikace umoziujici konfiguraci sitovych sluzeb
smerovacu. Prace obsahuje navrh a implementaci aplikace v programovacim jazyce C#. Pouzitim
frameworku Mono bylo dosaZeno pfenositelnosti aplikace mezi operacnimi systémy MS Windows
a Linux. Aplikace vyuziva piehledné grafické uzivatelské rozhrani pro snadnou spravu zatizeni
s MikroTik RouterOS.

Abstract

This bachelor’s thesis deals with design and implementation of an application for remote management
MikroTik RouterOS. Within this thesis has been created an application which allows to configure
network router services. The thesis contains design and implementation of an application written in
programming language C#. The application is runnable under operation systems MS Windows and
Linux by using framework Mono. The application uses a user friendly graphical interface for simple
management devices with MikroTik RouterOS.
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1 Uvod

S rozvojem pocitacovych siti nartistd i pocet smérovaci v siti a tim nariistaji i pozadavky na spravu
téchto zafizeni. Spravu jiz neprovadi pouze skoleni spravci siti, ale mnohdy i zdatnéjsi uzivatelé PC
z prostiedi riznych operaénich systémd. Smérovaé jiz neni chapan jen jako prvek, ktery rozdéluje
vetsi sité na mensi segmenty, ale Casto slouzi k ptfipojeni malych privatnich WIFTI siti se siti Internet.
Proto jej mizeme nalézt témét v kazdé domacnosti. Tim vznika potieba jednoduchého a intuitivniho
uzivatelského rozhrani pro spravu zatizeni.

V posledni dobé zaznamenaly velky rozmach mezi uzivateli zafizeni firmy MikroTik. Tato
zatizeni se vyznacuji velmi dobrym vykonem a nizkou cenou za poskytované funkce. Smérovace
MikroTik oceni nejen bézni uzivatelé, ale i malé firmy, které potiebuji propojit své pobocky za
minimalni naklady.

Cilem mé bakalaiské prace je navrhnout a vytvofit aplikaci pro spravu zafizeni se systémem
RouterOS, ktera bude ptenositelnd mezi operacnimi systémy Linux a MS Windows. Prace se sklada
z osmi kapitol.

Druha kapitola je teoretickd, urCena k zopakovani zakladnich znalosti o smérovacich
a smérovani v pocitacovych sitich.

Tteti kapitola predstavuje firmu MikroTik a nékteré z jejich produktii. Z hardwarovych
produktd jsou zde predstaveny nékteré modely RouterBoardd. Ze softwaru je zde popsan RouterOS
spolu se zptsoby jeho konfigurace.

Ctvrta kapitola popisuje protokol APl (Application Programming Interface) firmy MikroTik
a osvétluje zakladni ptikazy pro konfiguraci RouterBoardd.

Pata kapitola je zaméfena na navrh aplikace pro vzdalenou spravu smérovacti MikroTik. V této
kapitole je popsano uzivatelské rozhrani aplikace, vymezeni implementovanych funkci a jejich
teoreticky rozbor.

Sesta kapitola se zabyva vlastni implementaci aplikace a pouzitymi technologiemi.

Sedma kapitola je vénovana praktickému ovétfeni funkcnosti aplikace a metodikam testovani
aplikace.

Posledni kapitolou je zavér, kde je zhodnocena implementovana aplikace. Déle je zde néstin mozného
roz§ifeni funkcionalit aplikace.



2 Smérovac

Tato kapitola popisuje zakladni fakta o smerovacich a jejich ¢innosti.
Smérova¢ (router) je aktivni prvek v pocitacovych sitich, ktery je schopen propojit pocitacové sité
riznych topologii. Pracuje na tieti vrstvé modelu ISO/OSI (viz obrazek 2.1), tedy na vrstvé sitove.
Ke smérovani vyuziva informace prenasené v zahlavich paketi. Smérova¢ ma dve zakladni ulohy:

e Urcit nejvhodnéjsi cestu siti od zdroje k cili v zavislosti na stanoveném kritériu.

e Smérovani paketil ze vstupll na vystupy dle smérovaci tabulky.

7 Aplikacni vrstva

6 Prezentacni vrstva

5) Relaéni vrstva

4 Transportni vrstva

Obrazek 2.1: Model ISO/OSI.

Smérovani je proces, kdy se na zakladé zaznaml obsazenych ve smérovaci tabulce urCuje cesta
datagramu pocitaCovou siti.
Smeérovaci tabulka typicky obsahuje informace:

e C(islo cilové podsité — IP adresa podsits.

e Maska podsité — spolecné s Cislem podsité vymezuje rozsah platnych IP adres.

e Vychozi brana — IP adresa smérovace, kterému ma byt datagram piedan, pokud podsit’ neni
pfimo dosazitelna.

o Sit'ové rozhrani — rozhrani smérovace, skrze které se ma paket odeslat.

Podle zpusobu vzniku zaznami ve Smérovaci tabulce hovofime o statickém nebo dynamickém
smérovani. Smérovaci tabulka obsahuje zaznamy jen o dostupnych sitich (nikoli o vSech pfipojenych
stanicich) a odpovidajicich portech smerovace, které se pouzivaji pro smérovani paketli. Smérovaci
tabulka je tedy zalozena na znalosti logického usporadani sité.

Na rozdil od ptepinacti (switch) smérova¢ implicitn¢ blokuje vSechny pakety, u kterych
rozezna cilovou adresu typu broadcast. Pokud smérovac obdrzi paket, jehoz cilovou IP adresu nema
ve své smérovaci tabulce, paket je zahozen nebo odeslan na tzv. implicitni sit’.

Dalsi z funkci smérovace je kontrola a zména doby zivotnosti (TTL) pfichozich paketu.
Hodnota TTL' udavé podet smérovadi, kterymi mize byt dany paket zpracovan. Zpracovanim paketu
smérovacem se snizi hodnota TTL o jednicku. Pokud je hodnota TTL obdrZeného paketu nulova,
bude paket smérovan pouze v piipad€, ze se smérovac nachazi v siti, ve které je zafizeni s cilovou IP
adresou. V opa¢ném piipadé smérovac paket zahodi a vygeneruje chybovou zpravu.

'Time To Live — doba platnosti dat nebo po&et priichodii aktivnimi prvky.



3 Produkty firmy MikroTik

Tato kapitola uvadi informace o firm¢ MikroTik a jejich produktech. Pfi sestavovani téchto informaci
jsem Cerpal z oficialnich webovych stranek této spolecnosti [5].

3.1  Spolecnost MikroTik

Spole¢nost byla zalozena roku 1995 v Lotyssku. V roce 1997 tato spole¢nost vydala operacéni systém
pod nazvem RouterOS, ktery umoznoval spravu riznych smérovacich zafizeni. Od roku 2002 firma
MikroTik vyrabi i vlastni hardware, ktery se nazyva RouterBOARD [15]. Jedna se o smérovaci
zatizeni, ktera se pouzivaji v LAN 1 WIFI sitich. RouterBOARDYy se staly oblibenymi ptedevsim diky
jejich vykonu, stabilité a v neposledni fade€ i nizké cené.

3.2 RouterBOARD

V soucasnosti je na trhu nekolik desitek modeltt RouterBOARD®, které se lisi predevsim vykonem,
vybavenim, licenci RouterOS a moznostmi rozsifeni.

Jako ptiklad uvadim tyto modely: RB 411, RB 433, RB 711, RB 750 nebo RB 1100.
Parametry uvedenych modelt jsou uvedeny v tabulce 3.1. Zatizeni RouterBOARD je vétSinou pouze
osazeny plosny spoj, ktery je mozné umistit do riznych kryti podle predpokladaného pracovniho
prostiedi. Vétsina RouterBOARDU je vybavena sériovym portem RS232, nékolika ethernetovymi
(LAN) porty a ptipadné¢ mini PCI slotem. Mini PCI slot slouzi k pfipojeni bezdratového adaptéru
s anténou. Takto vybaveny RouterBOARD velmi ¢asto slouzi jako WIFI stanice ¢i pristupovy bod
(Access Point).

CPU RAM Pocet Cena vc. DPH
RouterBOARD Pocet mini - PCI
[MHZ] [MB] LAN [Ké]
RB 411 300 32 1 1 1017
RB 433 300 64 3 3 2025
RB 711-2Hn 400 32 1 0 931
RB 750 400 32 5 0 893
RB 1100 1066 2000 13 0 8017

Tabulka 3.1: Parametry vybranych RouterBOARDG.



3.3

RouterOS

MikroTik RouterOS je operacni systém sitovych zatizeni RouterBOARD, zalozeny na bazi Linux
v2.6 kernel. Tento operacni systém je mozné nainstalovat i na libovolny stolni pocita¢ se 64MB
volného mista na disku. Pfestoze je RouterOS zalozen na Linuxu, tedy GNU? software, firma
MikroTik neposkytuje zdrojové kody ke svym operaénim systémim. V soucasnosti je K dispozici jiz
sedma verze tohoto systému (RouterOSv7). Ke kazdému zakoupenému OS ziskdme také licenci.

Licence se dé€li do Sesti skupin podle funkci, moznosti upgradu systému, poctem dni e-mailové
podpory a také podle ceny. V tabulce 3.2 je zobrazen pichled vSech Sesti licenci RouterOS [8].

Level 0 1 3 4 5 6
Oznaceni FREE |DEMO | WISP CPE WISP WISP Controller
Cena v&. DPH [K&] - - - 828 1512 3900
Upgrade na verzi - - ROS v6.x ROS v6.x ROS v7.x ROS v7.x
Podpora (e-mail) - - - 15 dni 30 dni 30 dni
Wireless AP 24h limit - - ANO ANO ANO
Wireless Client a Bridge 24h limit - ANO ANO ANO ANO
RIP, OSPF, BGP 24h limit - ANO ANO ANO ANO
EolP tunnels 24h limit 1 Neomezeno | Neomezeno | Neomezeno | Neomezeno
PPPOE tunnels 24h limit 1 200 200 500 Neomezeno
PPTP tunnels 24h limit 1 200 200 500 Neomezeno
L2TP tunnels 24h limit 1 200 200 500 Neomezeno
OVPN tunnels 24h limit 1 200 200 Neomezeno | Neomezeno
VLAN interfaces 24h limit 1 Neomezeno | Neomezeno | Neomezeno | Neomezeno
HotSpot active users 24h limit 1 1 200 500 Neomezeno
RADIUS client 24h limit - ANO ANO ANO ANO
Queues 24h limit 1 Neomezeno | Neomezeno | Neomezeno | Neomezeno
Web proxy 24h limit - ANO ANO ANO ANO
User manager active sessions | 24h limit 1 10 20 50 Neomezeno

Tabulka 3.2: Prehled licenci RouterOS.

Ceny uvedené v tabulkach 3.1 a 3.2 jsou ptevzaty k datu 7. 2. 2012 od oficidlniho distributora
MikroTik [10] pro Ceskou republiku.

2GNU je rekurzivni zkratka (GNU is Not Unix) projektu na podporu vyvoje svobodného software.




3.4  Moznosti pripojeni

Abychom mohli RouterBOARD konfigurovat, musime se k nému nejprve pfipojit. K témto zatizenim
je mozné se piipojit pres:

e ethernet,

e sériovou linku,

o wifi.
Pfipojeni k RouterBOARDuU provadime pomoci:

e telnetu/SSH,

e HyperTerminalu,

o webového rozhrani Webbox,
o aplikace Winbox,

e protokolu API.

3.5 Prikazova radka (telnet, SSH)

Pomoci piikazové tadky je mozné konfigurovat vSechny funkce RouterBOARDu, ovsem na ukor
uzivatelského komfortu, ktery poskytuje grafické rozhrani. Pouzivani ptikazové tadky je také
podminéno dobrou znalosti pfikazd a struktury RouterOS. K usnadnéni konfigurace miizeme pouzit
klavesu ,,Tab®, ktera doplni nedopsany ptikaz, obdobné¢ jako u operac¢niho systému Linux. Pomoci
ptikazu ,,. . opustime nastavovani na dané urovni a posuneme se o uroven vyse. Ke kazdému kroku
nastaveni je mozné vyvolat napovédu napsanim znaku ,,?*.

3.6 Webové rozhrani Webbox

Tak jako naprosta vétSina smeérovacti ma i MikroTik webové rozhrani pro konfiguraci zatizeni. Toto
rozhrani je nazvané Webbox a je uréeno pouze K zakladni spravé RouterBOARDU. Zadanim IP
adresy pfipojeného zafizeni do webového prohlizeCe se vyvola okno pro vyplnéni ptihlaSovacich
udaju. Po uspésném piihlaseni se zobrazi nabidka umoznujici provadét zakladni konfiguraci zatizeni
jako je napt. pfidéleni IP adresy jednotlivym rozhranim a jejich povoleni/zakazani, nastaveni NAT ¢i
aktivace firewallu. Pokud chceme konfigurovat zafizeni s tovarnim nastavenim, pfipojime se na IP
adresu 192.168.88.1. Toto rozhrani je uzivatelsky pfijemnéjsi oproti ptikazové fadce, neumoznuje
vsak plnohodnotnou konfiguraci zatizeni.

1 | 1 FEREE | | 1

®

) Interfaces

Interfaces

Default gateway: ]

Use bridge interface: i

Name Type Configuration |Graph

ethernet | searching

ter| ethemnet| 192.168.88.1/24 | graph

e |ethernet|192

e |ethernet|172.17.0.0/16

e |ethernet|enabled

Obrazek 3.1: Webové rozhrani Webbox.




3.7 Winbox

Winbox je oficialni program spole¢nosti MikroTik umoznujici uplnou konfiguraci zatizeni, ale pouze
pod operacnim systémem MS Windows. Tento program je mozné bezplatné€ stdhnout z webovych
stranek vyrobce. Oproti webovému rozhrani Winbox umoziuje detailngj$§i moznosti nastaveni
RouterBOARDuU. Jedna se napiiklad o nastaveni dynamického smérovani RIP ¢i OSPF, sledovani
aktudlniho vytizeni procesoru atd.

© 2dmin@172.16.0.1 (MikroTik) - WinBox v4.11 on RB750G (mipsbe) = | B S|
LaRike] v| Hide Passwords W (2

Interfaces
Bridge
PPP 5 Interface List (23]
Switch Interface | Ethemet  EolP Tunnel  IP Tunnel VLAN VRRP  Bonding
Mesh dhv Al |7
I¥ b Mame Type L2 MTU | Tx Fx Tx Pac... |[Rx Pac... | Tx Drops |Rx Drops | Tx Emors | Foc Errors hal
MPLS i#ether]-gateway | Ethemet 1524 0 bps 0bps 0 0 0 0 0 0
VPLS R etherZdocalm... Ethemet 1524 35.0kbps  1941bps 3 3 0 0 0 0

5 4iretherHocalsl... Ethemet 1524 Obps O bps o o o o o o
Routing - S sdsetherddocalsl . Fthemet 1524 Obps Obps 0 0 0 0 0 0
System I 5 4iretherfocalsl... Ethemet 1524 Obps O bps o o o o o o

4B VLANT VLAN 1520 0 bps Obps 0 0 0 0 0 0

CQueues
Files
Log
Radius
Tocls 2
New Teminal
MetaROUTER :

6 items
Make Supout rif
Manual
Exit

Obrazek 3.2: Aplikace Winbox.

Vyhodou Winboxu je moznost ptihlaseni se k zafizeni nejen pomoci IP, ale i MAC adresy. Winbox
vyhleda vSechny dostupné zatizeni MikroTik v siti, zobrazi jejich IP resp. MAC adresy a podle volby
uZivatele se pripoji k vybranému RouterBOARDu.

Pro ptehlednost a jednoduchost tohoto uzivatelského prostiedi je Winbox nejcastéji vyuzivan
uzivateli s OS Windows pro pokrocilou konfiguraci RouterBOARDuU. Souc¢ésti Winboxu je i terminal
pro piipad, kdy chceme provadét konfiguraci pomoci piikazové fadky.



4 MikroTik API

Tato kapitola se vénuje komunikaénimu protokolu MikroTik API?, ktery jsem pouzil pro komunikaci
aplikace s RouterBOARDem. Moznost vyuzit API ke komunikaci se zafizenim MikroTik se poprvé
objevila u RouterOS verze 3. Protokol API umoziiuje programatorim vytvaret aplikace komunikujici
s RouterBOARDYy. Timto vznika prostor pro tvorbu novych aplikaci pro spravu RouterBOARD1.

Protokol API vyuziva komunikaéni port 8728. Tento port je u zafizeni defaultn€ zakazan, proto
je nutné pred prvnim pouzitim tento port nejprve povolit. To mizeme provést napiiklad pomoci
konzole - prikazem /ip service enable api nebo pomoci Winboxu v menu IP - Service.

4.1 Komunika¢ni protokol API

Komunikace mezi aplikaci a RouterBOARDem je zaloZena na pienosu piikazi a naslednych
odpoveédi. Aplikace vyuzivajici protokol API odesila ptikaz pro RouterBOARD, ktery provede piikaz
a poté odpovi, zda byl dany ptikaz uspésné vykonan. Pokud aplikace odesle neproveditelny ptikaz,
tak RouterBOARD odesle zpravu o netispésné vykonaném piikazu a chybu konkretizuje.

Piikazy jsou pfenaseny ve formé textovych fetézca (slov). Kazdé slovo je zakdodovano podle
své délky. Tyto fetézce se mohou skladat do vét, které jsou ukonéeny slovem nulové délky. Takto
zakodované piikazy a odpovédi se odesilaji jako pakety TCP*.

411  Prikazy

Véta obsahujici prikaz je uvozena lomitkem, za kterym nasleduje piikaz. Jednd se o stejné prikazy
jako pfi zadavani do konzole. Mezery jsou v8ak nahrazeny lomitky viz nasledujici priklady. Pocet
lomitek tedy koresponduje s Grovni zanotfeni v nabidce RouterOS.

Priklady piikazt:

/login - prihlaseni k RouterOS
/system/reboot - restartovani RouterOS
/system/clock/print - vypis systémového Casu

4.1.2 Argumenty

Pii konfiguraci RouterBOARDuU si vétsinou nevystacime s jednoradkovym piikazem, proto API
umoznuje zadavat piikazy slozené z vice argumenti. Kazdy z téchto argumentii se odesila
samostatné, presto se piikaz vykona jako celek az po obdrzeni posledniho argumentu zakonc¢eného
slovem nulové délky.

Kazdy argument za¢ina i konc¢i znakem “=", po kterém néasleduje jeho hodnota. Pomoci téchto
argumentl jsme schopni specifikovat vSechny parametry daného piikazu. Pofadi argumentl neni
striktné stanoveno.

3Aplication Programming Interface — rozhrani pro programovani aplikaci.

*Transmission Control Protocol — zakladni spojové orientovany protokol transportni vrstvy, popsany
v RFC 793.



Prvni fadek uréuje, jaky piikaz chceme provést. Na dalSich fadcich pak nasleduji argumenty. V tomto
ptipadé se jedna o vytvoreni statického DNS z4dznamu, argumenty tedy specifikuji parametry tohoto
z4znamu.

Ptiklad pouziti argumentt:

/ip/dns/static/add
=name=dnsl
=address=192.168.88.1
=ttl=1d

Pro vypis informaci o konfiguraci slouzi piikaz print. Pokud chceme vypsat pouze urcitou cast
konfigurace, mizeme pouzit filtr. Ten se tvofi tak, Ze za piikazem print nasleduje argument zapocaty
znakem ,,?““. Hodnotou argumentu je filtrovany text.

Priklad pouziti filtrovani:

/interface/print
?type=ether

Pomoci tohoto piikazu zobrazime pouze rozhrani typu ethernet.

4.1.3 Odpovédi

|¢¢

RouterOS odpovida po provedeni piikazu zpravou zacinajici znakem .,!*. RouterOS rozliSuje
nasledujici tfi typy odpovedi:

e Ire - oznacuje zacatek odpovédi a nasleduje vlastni odpoved’

e !done - znaci uspésné vykonany piikaz

e ltrap - znadi netspesné vykonany ptikaz, dale nasleduje popis chyby

4.2  Dostupnost API

Na webovych strankach MikroTiku vénovanych popisu API [6] jsou umistény piiklady zdrojovych
kodi pro komunikaci s RouterOS. Zvefejnéné zdrojové kody jsou vytvofeny v ruznych
programovacich jazycich napt. C, C++, C#, Delphi, Java, Perl, PHP a Python.

10



5 Navrh aplikace

Hlavni casti této kapitoly je znazomneéni struktury navrzené aplikace, z které jsou ziejmé vSechny
funkce, které aplikace podporuje. V druhé casti kapitoly jsem provedl teoreticky rozbor téchto funkei.
Posledni ¢ast popisuje grafickou podobu navrzené aplikace.

5.1  Struktura navrzené aplikace

Pfi vybéru funkci, které bude aplikace podporovat, jsem vychazel ze zadani bakalaifské prace. To
znamena, ze zpocatku aplikace podporovala pouze tyto tfi funkce: DHCP, DNS a staticky routing.
Po konzultaci s vedoucim bakalaiské prace jsem doplnil funkce o dynamické smérovaci protokoly

RIP a OSPF.

Aby aplikace alespont Castecné zastoupila Winbox pti konfiguraci RouterBOARDu pod
operac¢nim systémem Linux, pro ktery neni Winbox uréen, bylo nutné implementovat dalsi funkce.
Aplikace se tedy rozrostla o tizeni datovych tokd Queue a Firewall. Takto navrzena aplikace jiZ
umoziovala rozsahlejsi spravu zatizeni nez Webbox. Presto jsem se rozhodl pokracovat v rozsifovani
funkci aplikace. Vysledkem je podpora spravy uzivatell a jejich opravnéni pii konfiguraci
RouterBOARDu, moznost zalohovani konfigurace RouterBOARDu, konfigurace protokolu ARP,
VLAN a dalsi.

Takto je jiz podporovana dostateéné Siroka Skala funkci a tim je umoznéna sprava vétSiny
funkci, které Winbox respektive RouterOS podporuje.

Konec¢na struktura navrzené aplikace je znazornéna pomoci blokového schématu na obrazku 5.1.

5.2  Teoreticky rozbor implementovanych funkeci

Jelikoz aplikace obsahuje mnoho odbornych nazvii z oblasti pocitacovych siti, rozhodl jsem se tyto
terminy do CeStiny nepiekladat. Preklad by mohl byt pro uzivatele matouci.
Jak je zfejmé z obrazku 5.1, implementované funkce jsou rozd€leny do nasledujicich kategorii:

e System,

e Interfaces,

e |P,
¢ Routing,
o Queues.

V nasledujicim textu jsou vysvétleny vSechny funkce, které jsou implementovany v jednotlivych
kategoriich. Pfi psani této podkapitoly jsem Cerpal informace z odborné literatury [1,2,9].
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Obrazek 5.1: Struktura aplikace.

5.2.1 Kategorie System

Tato kategorie obsahuje zékladni nastroje pro obsluhu systémovych sluzeb RouterBOARDu.

e Reboot — volbou této polozky se provede restartovani RouterBOARDu. Stejné jako
u Winboxu ma restart RouterBOARDU za nasledek restartovani i celé aplikace.

e Shutdown — provede vypnuti RouterBOARDu i aplikace.

e Device — vypise systémové informace o RouterBOARDu jako je frekvence CPU, vytizeni
CPU, celkova a volna pamét’, nazev modelu, atd.

e Log - slouzi k vedeni zaznamu o uzivatelich, ktefi se piipojili k RouterBOARDu. Eviduje se
Cas pripojeni, uzivatelské jméno, IP adresa uzivatele a rozhrani, pres které se uzivatel pfipojil.

e Historie — eviduje vSechny provedené zmény v konfiguraci RouterBOARDuU. Kazdy zaznam
obsahuje jméno uzivatele, ktery provedl zmény, ¢as a datum této zmény.
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e Users — umoziuje vytvaret nové uzivatele a skupiny. Kazdému uzivateli lze nastavit
ptihlasovaci heslo, skupinu a IP adresu, ze které se muze dany uZivatel piihlasit
k RouterBOARDuU. Kazdé skupiné je mozno nastavit rizna prava jako ¢teni, zapis, moznost
pouziti Winboxu nebo API ¢i provést restart RouterBOARDuU.

e Clock — slouzi k nastaveni data a ¢asu RouterBOARDU.

e Backup — umoziuje vytvofit zalohu konfigurace RouterBOARDu, tato konfigurace je
ulozena v paméti RouterBOARDuU. Pomoci této zalohy je mozné kdykoli zpétné obnovit
konfiguraci RouterBOARDuU. Zaloha ve svém nazvu obsahuje datum a ¢as vytvoieni.

o Restore default settings — vyvola tovarni nastaveni RouterBOARDu. Ekvivalentem je HW
restart RouterBOARDu.

e EXxit— je posledni polozkou v kategorii System, ktera ukon¢i aplikaci.

5.2.2 Kategorie Interfaces

Kategorie interfaces je dostupna zhlavniho okna po piihlaseni dvojklikem na dané rozhrani.
Umoznuje konfiguraci jednotlivych rozhrani typu ethernet nebo wireless. Podrobny popis konfigurace
je uveden v podkapitole 5.3.1.

5.2.3 Kategorie IP

Tato kategorie obsahuje nastroje, pomoci kterych je mozné provést pokro¢ilé sitové nastaveni.

e Addresses — nabidka pro konfiguraci IP adres. Jednotlivym rozhranim je mozné nastavit
IP adresu, masku, adresu sité¢ a broadcast. V soucasné dob¢ se stale jeSté nejcastéji vyuziva
IPv4, ktera se sklada z 32bitové adresy, zapsané dekadicky po jednotlivych oktetech
oddélenych teCkou. Z divodu nedostatku IP adres bude protokol IPv4 nahrazen 128bitovym
protokolem IPv6.

e DHCP Server (Dynamic Host Configuration Protocol) — slouzi k automatické konfiguraci
stanic v siti. Klientské stanice zadaji DHCP server o ptidéleni IP adresy, sitové masky
a vychozi brany. Pti konfiguraci sluzby DHCP Server miizeme pro pfidéleni IP adresy zvolit
moznost statického piid€leni IP adresy nebo dynamického pridéleni IP adresy z rozsahu IP
Pool. Samoziejmosti je moznost volby Lease Time, kterd udava, jak dlouho mize byt dana IP
adresa vypujcena.

e DNS (Domain Name Server) — kazdy pocita¢ v pocitatové siti ma pro identifikaci svou
jedine¢nou IP adresu. DNS umoziuje kazdé IP adrese pfifadit tzv. doménové jméno, které je
pro uzivatele snaze zapamatovatelné. Kdyz do webového prohlizece napiSeme adresu
v doménovém tvaru, pocita¢ se zeptd DNS serveru jakd IP adresa pfislusi zadanému
doménovému jménu a pak se piipoji na vyslednou (pfelozenou) IP adresu. Kromé adresy
DNS serveru je v této nabidce umoznéno vytvofit statické zdznamy, které budou pouzity
v piipadé doéasné nedostupnosti DNS [2].

e Pool — definuje rozsah IP adres, z kterého mtze byt IP adresa serverem DHCP piidélena.
Rozsah je dan pocatecni a koncovou IP adresou.
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ARP (Address Resolution Protocol) — umoziiuje pieklad IP adresy na fyzickou (MAC)
adresu. ARP vyuziva vSesmérové vysilani (broadcast) pro zjisténi MAC adresy vlastnika
cilové IP adresy. Pokud je cilova stanice pfipojena na stejny segment sité odpovi na dotaz
svou fyzickou adresou. Pokud se ovsem cilova adresa nachazi v jiném sitovém segmentu,
odpovi fyzickou adresou smérovac, ktery zna cestu do piislusné sité.

Neighbors — RoterBOARD pouziva MNDP (MikroTik Neighbor Discovery Protocol), ktery
slouzi k nalezeni pfipojenych zatizeni k broadcastové doméné kompatibilnich s MNDP nebo
CDP (Cisco Discovery Protocol). Ke kazdému nalezenému zafizeni se vypisuje rozhrani, ke
kterému je toto zafizeni pfipojeno, IP adresa, MAC adresa a nazev zatizeni.

Routes — tato funkce umoziiuje nastaveni statického smérovani (routovani). Pii statickém
smérovani se vyuziva jedna pfedem definovana cesta k cili, ktera je obvykle nakonfigurovana
spravcem sité. V piipadé, ze vypadne néktery ze spoju nebo smérovacli na dané cesté, neni
moznost dynamického presmérovani paketu a tak tento paket nemutze byt dorucen k cili.
Statickd cesta se nejcastéji pouziva v ptipadé, kdy existuje pouze jedna cesta k cilové siti,
proto by bylo zbyteéné, aby smérovac zjist'oval alternativni cesty k cili. Dale se statické cesty
pouzivaji z divodu bezpeénosti V piipadech, kdy je nutné, aby byla pouzita pfedem znama
a bezpecna cesta siti. Statické smérovani je mozné kombinovat se smérovanim dynamickym.
Obvykle ma staticka cesta prioritu pfed cestou dynamickou. Pokud se navoli priorita
dynamické cesty, je cesta statickd pouzita pouze pii selhani dynamického smeérovaciho
protokolu [1]. V tabulce 5.1 jsou porovnany vlastnosti obou druhii smérovani.

Vlastnost Statické smérovani | Dynamické smérovani
Reakce na zmény topologie sité NE ANO
Moznost rozdéleni zatéze mezi vice Pouze staticky ANO
cest
Potfeba spravce pro manualni i .
. . Vysoka Mala
konfiguraci
Dohled nad pouzivanymi cestami Vysoky Maly
Vyména smeérovacich informaci Zadna ANO
Zatéz smérovace Minimalni Stfedni aZ vysoka
Zatéz paméti Minimalni Stfedni az vysoka
Zatéz sité Zadna Stredni

Tabulka 5.1: Porovnani statického a dynamického smérovani [1].
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Services - tato nabidka slouzi pro povoleni ¢i zakazani sluzeb a jejich porti na kterych
RouterBOARD nasloucha. Spravovat miizeme ty sluzby:

o API,

FTP,

SSH,

telnet,
Winbox,
WWW,
WWW-SSL.

O O O O O O

VLAN (Virtual Local Area Network) - umoziuje seskupit pracovni stanice do jedné virtualni
lokalni sité (VLAN) bez ohledu na fyzické umisténi stanic (viz obrazek 5.2). Stanice se tedy
mohou nachazet v riznych segmentech sité, a piesto spolu mohou komunikovat jako by se
nachdzely v jednom spolecném segmentu sité. Zakladnim prvkem pro tvorbu VLAN je
piepina¢ (switch). Na kazdém piepinaci je mozné definovat, které porty budou spadat do
spole¢né VLAN. Takto vytvofena VLAN je limitovana tim, ze kazda stanice mize byt
¢lenem prave jedné VLAN. Pokud bychom chtéli, aby jedna stanice spadala do vice VLAN
museli bychom ¢lenstvi ve virtualnich sitich definovat pomoci MAC adres. VLAN jsou
obrovskym pfinosem v logickém clenéni sit€ na skupiny. Z hlediska bezpecnosti pocitacové
sit¢ je mozné kazdé skupin€ nastavit odli§nd prava (napf. pro pfistup na internet) a zaroven
izolovat pracovni stanice v ramci pracovnich skupin.

Sunitc:h Switch

[ ] |:| VLAN 1 E

FC FC3 T
I_:I VLAN 2 E
PC2 PCS

Obrazek 5.2: Znazornéni VLAN [12].

Packing — umoZiuje nastavit kompresi a agregaci paketd, abychom dosdhli vys$si
propustnosti zafizeni.

Firewall — je sluzba, ktera slouzi k ochrané privatni sité pied hrozbami z veifejné sité —
Internetu. Firewall oddéluje provoz mezi dvéma sitémi, pfi¢emz propousti ptichozi i odchozi
data podle pfedem danych pravidel. Pakety jsou tedy na zaklad¢ téchto pravidel prijaty nebo
zahozeny. V praxi se velmi casto setkdvame S kombinaci hardwarovych i softwarovych
firewalld. V nabidce Firewall je obsaZena i funkce NAT (Network Address Translation),

15



ktera umoznuje piekladat adresy z privatniho rozsahu adres do vefejného. NAT wvznikl
z divodu omezeného poctu IP adres. Jak je znazornéno na obrazku 5.3, pomoci NAT je
mozné ,,skryt” celou privatni sit’ za jedinou vetejnou IP adresu, ktera komunikuje s vnéjsi siti
(Internetem). Princip NATu je takovy, Ze vSechny pocitace v privatni siti maji nastavenu jako
vychozi branu adresu routeru, ktery je pfipojen k Internetu. Paket z kazdého pocitace, ktery
sméfuje mimo privatni sit’ je predan routeru, ktery v hlavicce paketu nahradi zdrojovou
adresu za adresu vlastni. Takto upraveny paket, je poté¢ odeslan do sité Internetu. Ve chvili,
kdy cilovy pocita¢ odpovida na pfijaty paket, odesle paket zpét na adresu routeru. Router
ptepise cilovou adresu pfijatého paketu na adresu pivodniho odesilatele z privatni sité a paket
doruc¢i. Dalsi vyhodou NATu je, Ze zvySuje bezpecnost pocitacli v privatni siti, jelikoz
potencialni utocnik z Internetu nezna skutecnou adresu pocitace.

.20 2h b
.20 2h h
.20 2D o
" ok 2h b
 ohanerek

Internet NAT Router Internal network
14.1.23.5 10.0.0.0

Obrazek 5.3: Znazornéni NAT [13].

5.2.4  Kategorie Routing

Tato kategorie obsahuje nastroje pro konfiguraci dynamickych smérovacich protokoli.

Dynamické smeérovani pribézné reaguje na zmeény v pocitaCové siti a témto zménam
prizptisobuje obsah smérovaci tabulky. Pro vybér nejlepsi cesty do cilové sité se pouziva algoritmus,
ktery vyuziva aktudlni smérovaci informace, které smérovac¢ obdrzi od ostatnich smérovaci. Vymeéna
téchto informaci je dana smerovacim protokolem. Podle typu smérovaciho protokolu se rozesilaji
aktualni smérovaci informace periodicky nebo v piipadé detekovani zmén sitové topologie.

Kazdy dynamicky smérovaci protokol se snazi nalézt optimalni cestu k cili. Pro nalezeni
optimalni cesty se vyuziva jednoho nebo vice kritérii. Za optimalni cestu je povazovana ta, ktera
nejlépe splni dana kritéria. Tyto kritéria se souhrnné nazyvaji metrikou.

Metrikou obvykle byva [1]:
o Pocet smérovacii na dané cest¢ — podle tohoto kritéria nejnizsi pocet smérovacii na
cesté znamena nejlepsi cestu.

o Propustnost pienosového média — podle tohoto kritéria je nejlep$i cesta dana
nejvyssim sou¢tem propustnosti vSech spoju.

o Zpozdéni — cesta s nejniz§im zpozdénim pii prichodu pies vSechny spoje na cesté je
podle tohoto kritéria nejlepsi.
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o Spolehlivost — spolehlivosti se rozumi pravdépodobnost toho, ze data budou
dorucena. Podle tohoto kritéria je nejlepsi ta cesta, ktera ma nejvyssi spolehlivost.

o Zatéz — zatéz se urcuje podle procentudlniho vytizeni pfenosového média. Nejlepsi
cestou je cesta s nejnizsi zatézi.

Do kategorie Routing jsem zatadil nasledujici dva dynamické smérovaci protokoly:

RIP (Routing Information Protocol) — je jednim z prvnich Gsp&$nych smérovacich protokold.
Byl vyvinut firmou Xerox v roce 1981. Prvni normalizovand verze tohoto protokolu je
popsana v RFC® 1058, vylepsena verze oznaGovana jako RIPV2 je z roku 1994 a je popsana
v RFC 1723. RIP vyuziva jako metriku pocet smérovaci na cesté k cili. Metrikou O je
ohodnocena sit, kterd je pripojena pfimo ke smérovaéi. Nejvyssi platna hodnota metriky
muze byt 15, coz znamena, ze RIP je limitovan 15 smérovaci na cesté k cili. Metrika 16 se
pouziva pro oznaceni neplatnych cest.

Smérovaci tabulka obsahuje nasledujici tdaje [1]:

o cilova adresa,
o metrika,
o adresa nejbliz§iho smérovace na cesté k cili,

o doba od posledni aktualizace zaznamu.

RIP si vyméiuje smerovaci informace (tabulky) pouze se svymi nejblizSimi sousedy.
Smeérovaci informace jsou odesilany na v§esmérovou adresu (broadcast) kazdych 30 sekund.
Po kazdé vyméné smérovaci tabulky smérovaé pripoCte k metrice kazdé cesty jedni¢ku
a porovna tuto hodnotu se svym stavajicim zaznamem. Pokud je metrika nizs§i, smérovaé
prepise stavajici zaznam. Jinak je nova informace ignorovana. Pro pienos tabulek se vyuziva
transportni protokol UDP. V nasledujici tabulce jsou shrnuty vyhody a nevyhody
smérovaciho protokolu RIP.

Vyhody Nevyhody
Otevieny smérovaci protokol Jednoducha metrika
Jednoducha konfigurace Pomala konvergence

NejdelSi cesta 15 skokd

Neni mozné rozdélit zatéz do paralelnich cest

Tabulka 5.2: Vyhody a nevyhody protokolu RIP [1].

*Request For Comments - ozna&eni fady standardi popisujicich internetové protokoly.
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OSPF (Open Shortest Path First) — smérovaci protokol OSPF je navrzen pro rozsahlé
pocitacové sité. Byl vyvinut v letech 1988 az 1991 a je popsan v RFC 1131. OSPF verze 2
zroku 1998 je popsana v RFC 2328. Tento algoritmus hledd nejkratsi cestu mezi
smérovacem a dostupnymi sitémi pomoci algoritmu SPF (Shortest Path First). Velkou
vyhodou je jeho efektivita. Proto ani ve velmi rozsahlych sitich nedochazi k vyraznéjsimu
zatiZzeni prenosovych cest.

Smérovace si nevyménuji smérovaci tabulky jako pii pouziti protokolu RIP, ale
udrzuji si mapu struktury propojenych siti, kterou aktualizuji pii kazdé zméné topologie sité
nebo minimalné kazdych 30 minut. Tato mapa se odborné nazyva topologicka databaze sité.
OSPF vyuziva hierarchické smérovani, kdy se sit¢ a smérovace v jednom autonomnim
systému déli do tzv. oblasti (area). Tyto oblasti jsou dale spojovany hrani¢nimi smerovaci.

Obrazek 5.4: Znazornéni OSPF [16].

Znalost topologie dané oblasti zdstava ostatnim oblastem skryta, ¢imzZ je umoznéno provadeét
zmény topologie v kazdé oblasti nezavisle na ostatnich oblastech. Patef OSPF (backbone) je
tvofena praveé jednou oblasti ke které musi byt pfipojeny vSechny ostatni oblasti.

Vypocet algoritmu SPF pro vypocet nejkratSich cest se spousti samostatné pro
kazdou oblast. Proto zména topologie sit¢ v jedné z oblasti nevyvola pfepocet SPF algoritmu
v ostatnich oblastech. Hrani¢ni smerovace oblasti maji tolik databazi, kolik oblasti propojuji.
Smérovani pomoci OSPF je zalozeno na bezrozmérné metrice, oznacované jako cena, coz je
¢islo v rozsahu 1 az 65535 ptifazené ke kazdému rozhrani smérovace. Niz§i ¢islo znamena
lep8i metriku. Existuje-li vice cest se stejnou cenou, je mozné rozdélit zatizeni mezi tyto
cesty. Stejné jako u predchoziho protokolu jsou v nasledujici tabulce shrnuty vyhody
a nevyhody tohoto protokolu.
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5.2.5

Vyhody Nevyhody

Otevieny smérovaci protokol Slozity navrh sité

Kvalita smérovani

Rychla konvergence L . "y :
v zavislosti na pouZité adresaci

Vysilani smérovacich
informaci na skupinovou adresu

Podpora paralelnich cest

Podpora VLSM a CIDR

Tabulka 5.3: Vyhody a nevyhody protokolu OSPF [1].

Kategorie Queues

Tato kategorie obsahuje nastroj pro fizeni datového toku Queue. Jimz miizeme zajistit kvalitu sluzeb
(Q0S). Pomoci tohoto nastroje jsme schopni omezovat ¢i upfednostiiovat rychlost downloadu, ale
i uploadu jednotlivych IP adres.

RouterOS umoziuje pouziti nékolika mechanism tizeni sitového provozu [9]:

PFIFO (Packets First In First-Out) — tento mechanismus fadi pakety do fronty v pofadi,
Vv jakém ptijdou. Pouziti této fronty neni pfili§ vhodné pro omezovani rychlosti, dochazi zde
k zahlcovani sit€¢ a pfi zaplnéni fronty jsou nové prichozi pakety zahazovany. Tento
mechanismus je defaultné nastaven v RouterQOS.

SFQ (Stochastic Fair Queueing) — vyuziva jednoduchy algoritmus pro zajisténi
rovnomérného vytizeni sité s velkymi datovymi pienosy. SFQ neni zaméfeno na uzivatele
nebo programy, ale na jednotlivé TCP a UDP pienosy dat. Vytvati se zde vice front, do
kterych jsou fazeny TCP spojeni a UDP proudy. Tyto fronty jsou nasledné obsluhovany
algoritmem Round Robin. Pakety jsou tedy rovnomérné odebirany, ¢imz je umoznén piistup
k pfenosovému pasmu kazdému datovému toku. Z tohoto didvodu je tato metoda
doporucovana pro pietizené site.

PCQ (Per Connection Queue) — je podobné metodé SFQ, umoziiuje ovSem vytvaret dalsi
podfronty, které je mozné klasifikovat podle adresy zdrojové, cilové nebo ¢isla portu.

RED (Random Early Detection) — je velmi ¢asto vyuzivany mechanismus, protoze dokaze
ohleduplné tidit vytizeni sité. Tato metoda detekuje stav, kdy se blizi zahlceni sité a na tento
stav reaguje nadhodnym zahazovanim pakett ¢ekajicich ve fronté. To znamena, Ze ¢im vice je
linka zahlcena, tim vice paketd bude zahozeno. Tento mechanismus je ovSem mozné pouzit
pouze na TCP spojeni.
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5.3  Graficky navrh uzivatelského rozhrani

V této Casti kapitoly je prezentovana graficka koncepce aplikace spolu s ovladanim uzivatelského
prostiedi a objasnénim vyznamu pouzitych grafickych prvka.

5.3.1 Uzivatelské rozhrani

Aplikaci jsem navrhl tak, aby jeji obsluhovani bylo snadné a intuitivni. Proto se jedna o aplikaci
s grafickym rozhranim, kde se vSechny funkce nastavuji pomoci jednoduchych formulait.

Aplikace se sklada ze 49 formulaft (oken), z toho jeden formulaf ptfedstavuje hlavni okno
aplikace. Zbylé formuléfe slouzi pro spravu funkci, které aplikace podporuje. Z divodu dosazeni
ptrehlednosti jsou okna ¢lenéna pomoci zalozek.

Po spusténi aplikace se zobrazi uvodni obrazovka pro ptihlaseni k RouterBOARDu. Aby bylo
mozné se pripojit, musime znat IP adresu zafizeni a mit platné pfihlaSovaci jméno i heslo. Heslo je
nepovinné, jelikoZ RouterOS umoziuje vytvorit uzivatele, ktery nema zadné heslo.

F -

ot Login o | B i

Connect To: W

Login: admin

Passwond:

Obrazek 5.5: Uvodni obrazovka pro piihlageni do aplikace.

RouterBOARD s tovarnim nastavenim ma IP adresu nastavenu na: 192.168.88.1. Jedinym
registrovanym uZivatelem je admin, ktery nema zadné heslo. Uzivatele je samoziejme mozné kdykoli
po piihlaSeni editovat i pfidavat nové. Pokud nezname ptihlaSovaci udaje, neni mozné se
k RouterBOARDu piipojit. Proto je v piipadé zapomenutého hesla jedinou mozZnosti RouterBOARD
fyzicky resetovat do tovarniho nastaveni, k cemuz slouzi resetovaci tlacitko. Reset RouterBOARDu
je ponékud nestandartni. Pokud chceme RouterBOARD resetovat, musime nejprve vypnout napajeni.
Poté stisknout a stale drzet resetovaci tlacitko a pripojit napajeni. Tla¢itko nechame stisknuté, dokud
LED dioda nepiejde ze stavu sviceni do stavu blikani.

Po aspésném piihlaseni se zobrazi hlavni okno aplikace. V horni ¢asti okna se nachazi hlavni
menu a nasleduje vypis vSech rozhrani. Automaticky jsou zde zobrazeny vsechny rozpoznané sitové
adaptéry (ethernet i wifi) a také virtualni adaptéry (VLAN i bridge).
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Pro vypis pozadovanych informaci je Vv aplikaci nejcastéji pouzit dataGridView, ktery
zobrazuje informace v prehledné tabulce. Po kliknuti na fadek, ktery chceme nastavovat, se zméni
barva pozadi i pisma tohoto fadku, aby bylo zfejmé, ktery fadek pravé nastavujeme.

Ke kazdému rozhrani jsou pomoci zelenych zatrzitek a ¢ervenych kiizku zobrazeny informace,
zda je rozhrani aktivni/neaktivni ¢i povoleno/zakazano. Tyto stavy lze nastavovat pomoci tlacitek
Disable a Enable. Text v fadcich u zakazanych rozhrani je z diivodu pfehlednosti napsan ¢ervenou
barvou. Tlacitko Refresh slouzi k aktualizaci zobrazeného vypisu.

ol Main = | 5 -

System IP Routing Queues

[ Dissle || Enabe | . Refresh @/

Mame Typ MTU Active  Enabled
etherl-gateway Ethernet 1500
ether2-local-master Ethernet 1500
ether3-local-slave  Ethernet 1500
ether4-local-slave  Ethernet 1500
ether5-local-slave  Ethernet 1500
VLAN1 vlan 1500

XXX CR
<€ (<€ ¢ ¢

Obrazek 5.6: Hlavni obrazovka.

Dvojklikem na konkrétni rozhrani se zobrazi okno pro konfiguraci zvoleného rozhrani. U kazdého
rozhrani je vypsana MAC adresa a je mozné ménit jeho nazev, nastavovat velikost MTU® &i ARP
rezim. Ethernetovému rozhrani je mozné nastavit jeho rychlost (10/100/1000 Mbps), half/full duplex
a auto negotiation. U bezdratovych rozhrani Ize nastavit nap¥. SSID’ nebo pracovni frekvenci.

Pro piistup ke spravé dalSich podporovanych funkci slouzi hlavni menu. Vybranim polozky
Z menu se vytvoii nové okno. Nové vytvorené okno se zobrazi modalné, to znamena, Ze uzivatel musi
pred vybérem dalsi polozky z menu nejprve ukonéit pravé oteviené okno. Hlavni okno tedy zlistava
zobrazené po celou dobu béhu aplikace.

Vypsana data se obnovuji pfi otevirani novych oken ¢i pfi piepindni zdlozek a dale se data
automaticky obnovi po provedeni libovolnych zmén konfigurace uzivatelem. Vyjimkou jsou funkce,
kdy je nutnd okamzitd aktualizace dat, jako napiiklad stav vytizeni procesoru RouterBOARDu
vyjadfeny v procentech. V takovychto piipadech se vypsana data aktualizuji periodicky.

®Maximum Transmission Unit — maximalni velikost paketu.
’Service Set Identifier — jedine¢ny identifikator bezdratové sité.
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V celé aplikaci jsou pouZita tlacitka S obrazky, jak je ukazano na piikladu okna nastaveni rozhrani
(viz obrazek 5.7). Zelené tlacitko slouzi pro vykonani akce a Cervené tlacitko naopak slouzi pro
zavieni formulafe bez provedeni zmén.

odl Interface l = | =] |ﬁ]
General | Bthemet
Mame: etherfHocal-slave
MTL: 1500
Irterface: [enabled - ]
ARP:  [enabled v
00:0C:42:5F63.94

[&] [

Obrazek 5.7: Konfigurace rozhrani.

Aplikace kontroluje data vyplnéna uzivatelem pii pozadavku potvrzeni zmén, pokud chybi nebo je
Spatn¢ zadan nektery z povinnych parametrdi, upozorni uzivatele na tuto skutecnost. V opaném
pripadé aplikace odesle ptikaz pro RouterBOARD. Mize se stat, Ze uzivatel vyplni vSe potiebné pro
daty napft. zadana IP adresa, ktera se nenachdzi v sitovém segmentu daném maskou sité. Na takovy
piikaz RouterBOARD reaguje odeslanim chybové zpravy. Tato zprava se poté zobrazi uzivateli na
obrazovce. Uzivatel pak miZe opravit vstupni data nebo ukoncit nastavovani.

K odhlaseni z aplikace slouzi tlacitko v pravé horni ¢asti hlavniho okna. Po odhlaseni se
automaticky zobrazi prihlasovaci okno pro nové piihlaseni. Ukoncit celou aplikaci je mozné v menu
System — polozka Exit.
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6 Implementace

Tato kapitola je rozdélena do dvou casti. V prvni casti jsou popsany nastroje a pouzité
technologie, v druhé ¢asti je vysvétlena implementace. Informace uvedené v této kapitole jsou
¢erpany z odbornych knih [3,4] zabyvajicich se touto problematikou.

6.1  Pouzité technologie

Pii tvorbé aplikace jsem se rozhodl pouzit programovaci jazyk C# spolu se softwarovou platformou
.NET Framework. Implementace byla provadéna ve vyvojovém prostfedi Microsoft Visual Studio
2010 Professional. Pro pienositelnost aplikace mezi operacnimi systémy Microsoft Windows a Linux
jsem pouzil framework Mono.

6.1.1 .NET Framework

V dnesni dob€ jsou stale Castéji vytvafeny slozité aplikace, které svym rozsahem pievySuji moznosti
jednoho ¢lovéka. Proto se na vyvoji rozsahlych aplikaci vétsinou podili vice programétori. Casto se
vytvoreni programového celku z mensich tsekll — podprogramu (funkci a procedur).

Snahou této platformy bylo zjednodusit a sjednotit vyvoj aplikaci. Cilem bylo, aby .NET
aplikace mohli vytvafet vSichni programatofi, bez ohledu na pouzity programovaci jazyk. Jednou
zvyhod platformy .NET je velké mnozstvi riznych druht projektt, které lze pomoci tohoto
frameworku vyvijet. S pouzitim .NET jsme schopni vytvafet nejen klasické konzolové aplikace nebo
uzivatelsky pfijemné formularové aplikace, ale i webové aplikace €i zasuvné moduly Microsoft
Office. Formulafové aplikace zalozené na Windows Forms vyuzivaji volani Win32 APL K vyvoji
webovych aplikaci je mozné pouzit ASP.NET WebForms.

NET Framework existuje v péti verzich: 1.0, 1.1, 2.0, 3.0, 3.5, 4.0. Aktualni je verze 4.0, ktera
byla predstavena roku 2010. V soucasné dobé je firmou Microsoft podporovano pét rtznych
programovacich jazykul, kterymi jsou C++, C#, Visual Basic, F# a JavaScript. Tyto programovaci
jazyky jsou integrovany do jediného vyvojového prostiedi MS Visual Studio.

Vyhody pouziti NET Frameworku:

e Zjednodusuje vyvoj a nasazeni aplikace,
e robustni a bezpeéné prostiedi pro béh aplikace,
e rozsahlé knihovny funkeci,

e multijazykova podpora.

23



Architektura .NET Frameworku sestava z komponent zobrazenych na obrazku 6.1. V anglické
literatufe se ¢asto setkame s nazvem .NET Framework stack.

Task Parallel y»
W .
w

z

3

o

W

i

2

o}

oy

N

©

Obrazek 6.1: Architektura NET [11].

Zakladnimi komponentami .NET Frameworku jsou:

Common Language Runtime (CLR) — exeku¢ni prostfedi pro béh .NET Framework
aplikaci. Umoziiuje spusténi kodu, spravu paméti, zpracovani vyjimek a konverzi mezikodu
na nativni kod platformy. Zdrojové kody nejsou kompilovany ptimo do nativniho kédu, ale
do intermediarniho jazyka (podobné jako v programovacim jazyce Java).

Base Class Library (BCL) — je zakladni knihovna, kterou vyuzivaji v8echny programovaci
jazyky .NET. Poskytuje rozsahlou mnozinu tfid, které umoznuji pfistup k internim
vlastnostem opera¢niho systému.

Windows Forms — slouzi pro vyvoj okennich aplikaci.

ASP.NET - slouzi pro vyvoj dynamickych a vykonnych webovych aplikaci a sluzeb.
ADO.NET - predstavuje mnozinu tfid nabizejicich sluzby pro pfistup k datim a tvorbu
databazovych aplikaci.



6.1.2 Programovaci jazyk C#

Programovaci jazyk C# vyvinula spolecnost Microsoft. Jak jiz nazev napovida, tento jazyk vychazi
z programovaciho jazyka C/C++, ovS§em v mnoha ohledech se vice podoba programovacimu jazyku
Java. Jazyk C# je urCen pro vyvoj aplikaci zalozenych na .NET Frameworku.

Predstaven byl spoleéné s .NET Frameworkem 1.0 v roce 2002. Tato verze jiz obsahovala
zakladni podporu objektového programovani. Roku 2005 vysla nova verze C# 2.0, ktera nabidla nové
dopliky jazyka, jako jsou statické tiidy, generika a iteratory. Koncem roku 2007 vznikla verze
C# 3.0. Hlavnimi novinkami oproti pfedchozim verzim byly LINQ (integrovany dotazovaci jazyk)
a lambda vyrazy. Nova verze C# 4.0 vysla roku 2010 a nové podporuje dynamicky typované objekty.

Vlastnosti jazyka:

e moderni objektove orientovany jazyk,

e typova bezpecnost,

e automaticka sprava paméti — garbage collector,

e spoluprace s existujicimi komponentami COM a DLL,
e podporuje zpracovani chyb pomoci vyjimek.

6.1.3  Microsoft Visual Studio 2010

Pro vyvoj aplikace jsem zvolil vyvojové prostiedi Visual Studio 2010 Professional. K béhu Visual
Studia je nutné mit nainstalovan .NET Framework, ktery je soucasti instalatoru.

Visual Studio usnadiiuje nejen samotnou tvorbu aplikace, ale i jeji ladéni. Pi tvorbé okennich
aplikaci se pouzivaji formulare, na které je mozné pomoci tzv. Toolboxu piesouvat za pomoci mysi
rizné¢ komponenty. Toolbox je nabidka komponent seskupenych do riznych kategorii podle jejich
vlastnosti. Umisténim komponenty na formulai se automaticky generuje pfislusny zdrojovy kod.
Zdrojové kody mizeme vytvafet a editovat prostiednictvim editoru koédu. Ten podporuje
zvyraziiovani syntaxe a automatické dokonCovani piikazli, coz urychluje psani kodu. Editor dale
umoznuje otevieni vice zdrojovych kodu a jejich zobrazeni v jednom okné pomoci zalozek.

K nalezeni a odstranéni chyb v programu slouzi integrovany debugger, ktery umoziuje
program krokovat ¢i jej zastavit v konkrétnim misté.

6.1.4 Framework Mono

Pro zajiSténi pienositelnosti aplikace vyvijené v ramci bakalarské prace jsem vyuzil framework Mono
[14]. Tento framework umoziuje vznik multiplatformnich aplikaci. Pfenositelnosti aplikaci se rozumi
moznost jejich spusténi na riznych operacnich systémech a riiznych HW architekturach.

Framework Mono je projekt firmy Novell, jehoz cilem je vytvofit sadu nastroju kompatibilnich
s prostfedim .NET. Jelikoz se jedna o Open source software, miizeme se s Monem setkat v riznych
Linuxovych distribucich jako je Ubuntu ¢i Debian. Linux ovSem neni jediny operacni systém, pro
ktery je framework Mono uréen. Dal$imi opera¢nimi systémy, které podporuji framework Mono jsou
Mac OS X, Solaris ¢i Windows.

I ptes neustaly vyvoj frameworku Mono pietrvavaji nékteré nedostatky. Pfi vytvareni aplikaci
se setkavame s drobnymi odli$nostmi zobrazeni v riznych operaénich systémech. Lisi se vzhled a do
jisté miry i chovani Windows Forms. V aplikaci hojné vyuzivany dataGridView v nékterych
piipadech nedokaze prizpisobit velikost sloupcti textu. V tomto pripadé musi uzivatel pomoci mysi
a posuvniku zmeénit velikost téchto sloupcii manudlné. Nékteré udalosti z prostfedi .NET nejsou
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Monem podporovany vibec. Uplny vypis znamych chyb & nekompatibilit frameworku Mono je
mozné nalézt v tzv. bug listu na oficialnich strankéch vyrobce [17].

Pro odhaleni dosud neimplementovanych tfid, metod a dalSich “spornych ¢asti kodu”, které
neni mozné vyuzivat v projektu Mono, slouzi nastroj Mono Migration Analyzer (MoMA). Tento
nastroj umoziuje analyzu aplikaci psanych pro .NET Framework. Pomoci tohoto nastroje muzeme
analyzovat soubory typu *.exe a *.dll.

Mono projekt disponuje dokonce vlastnim vyvojovym prostiedim MonoDevelop. Toto
prostiedi 1ze oproti Visual Studiu pouzit pti programovani v riznych operacnich systémech (Linux,
Mac OS, Windows ¢i Solaris). MonoDevelop podporuje nejen programovaci jazyk C#, ale i ostatni
jiz vy$e zminéné programovaci jazyky ur¢ené pro .NET Framework.

6.2  Vlastni implementace

Pro implementaci podporovanych funkeci, které jsou definovany kapitolou [5] je kli¢ova komunikace
mezi navrzenou aplikaci a RouterBOARDem. Tato komunikace je zalozena na principu: piikaz —
provedeni piikazu — odpovéd. Aby byla tato komunikace mozna, musi byt nejprve stanoven
komunikac¢ni protokol. Zatizeni s RouterOS disponuji komunika¢nim protokolem API.

6.2.1 APl C# Trida

Zakladni API tfida pro komunikaci s RouterOS napsana v programovacim jazyce C# byla prevzata
z webovych stranek MikroTiku [7], kde je tato tfida volné dostupna ke stazeni. Tato téida se jmenuje
MikrotikCLSS a obsahuje nékolik metod nezbytnych pro ptihlaseni k RouterBOARDu, odeslani
prikazt, pfijmu odpovédi a ukonceni komunikace. Jedinym parametrem tiidy MikrotikCLSS je
fetézec obsahujici IP adresu RouterBOARDu. Pro praci se sitovym protokolem TCP je pouzita t¥ida
TcpClient Frameworku .NET.

Pro piihlaseni k RouterBOARDu slouzi metoda public bool Login(string username, string
password). Parametry metody jsou fetézce predstavujici uzivatelské jméno a heslo.

Pro odeslani pfikazu jsou zde dvé metody, které se li§i pouze v odeslani slova nulové délky.
Pokud piikaz obsahuje argumenty, pouziva se pro odeslani metoda public void Send(string co) pro
odeslani piikazu a argumentl. Posledni argument se odesila metodou public void Send(string co,
bool endsentence), ktera odesle argument a slovo nulové délky znacici konec slozeného piikazu.

Pro ¢teni odpovédi od RouterBOARDu slouzi metoda public List<string> Read().

Dale je pouzita tfida MD5CryptoServiceProvider Frameworku .NET, ktera zabezpedi ,,zaheSovani‘
uzivatelského hesla pomoci algoritmu MD5.
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6.2.2  Odeslani prikazu

Vzdy pii otevirani nového okna se odesila ptikaz pro zjisténi informaci o funkci, ktera ma byt na
daném formulafi zobrazena. Odpovéd’ se okamzZité zpracuje a vysledkem je vyplnéné okno. Napftiklad
pfi otevieni okna Firewall se odesila ptikaz /ip/firewall/filter/print, odpovédi na tento piikaz je vypis
vSech pravidel firewallu.

Volanim metody Send() instance Mikrotik odesleme piikaz pro RouterBOARD.

Ptiklad odeslani piikazu:

Mikrotik.Send ("/ip/dhcp-server/add") ;
Mikrotik.Send ("=name=" + "serverl");
Mikrotik.Send ("=interface=" + "etherl");
(
(

Mikrotik.Send("=lease-time=" + "3d");
Mikrotik.Send ("

address-pool=" + "pooll", true);

Tento sled ptikazt slouzi ke konfiguraci DHCP serveru. Z prikazil je patrné, Ze nazev tohoto serveru
bude serverl, rozhrani etherl a expira¢ni dobou vypijcky IP adresy z rozsahu pooll budou tfi dny.

Po odeslani kazdého ptikazu se kontroluje, zda RouterBOARD neodpovédél chybovou
zpravou, k tomu slouzi funkce verify(). Pokud RouterBOARD odpovi chybovou zpravou, uzivateli se
zobrazi dialogové okno (viz obrazek 6.2) sinformaci 0 chybé a piesnym popisem této chyby
v anglickém jazyce, kterym RouterBOARD odpovédél.

Ukazka zdrojového kodu funkce verify():

public string verify()
{
string s = "CHYBA: Spatne zadany vstupni
parametry!\nDetail:\n";

string final = "";

int pozice = 0;

int ctrap = 0;

foreach (string h in mikrotik.Read())

{

if (h.Contains ("trap")) //neuspech vykonani akce
{
ctrap++;
pozice = h.IndexOf ("message=");
final = h.Substring(pozice + 8); //ziskani tela zpravy
s += (final + '\n'");

}
}
if (ctrap > 0)
{
MessageBox.Show (s, "ERROR") ; //zobrazeni chybove hlasky
return "VERIFY TRAP";
}
else
return "VERIFY_OK";
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ERROR

[i_?-JT ERROR

CHYBA: Spatne zadany vstupni parametry!
Detail:
failure: already have mapping for this IP

CHYBA: Spatne zadany vstupni pararetry!
Detail:

failure: configuration for this surnmarization range already exists

b

Obrazek 6.2: Ukazka chybovych hlaseni.

6.2.3

Zpracovani odpovédi

Volanim metody Read() instance Mikrotik od RouterBOARDu ziskdme odpoveéd’ na piikaz. Odpoved’
je ulozena v dynamickém datovém typu List. Jednotlivé prvky Listu jsou fetézce slov (véty). Aby
bylo mozné zpracovat odpovéd’, je nutné kazdou z téchto vét rozdélit na slova (parametry). Mezi

slovy se nachazi oddélovaci znak ,,=*, diky kterému je mozné pouzit funkci jazyka C# Split(), ktera
rozd¢€li vétu na slova. Slova jsou pak prochdzena jedno po druhém a testovana zda se jedna o hledané

slovo. Pokud se jedna o hledané slovo, vime, Ze nasledujici slovo je hodnota parametru.

Ptiklad zpracovani odpovédi:

foreach (string h in forml.Mikrotik.Read())
{
pom += h;
}
char delimiter = '=';
string[] words = pom.Split(delimiter); //rozdeleni vet na slova
for (int 1 = 0; 1 < words.Count(); 1i++){ //prochazeni vsech slov

//rozeznani slov a naplneni dataGridView

if (words[i] == ".id")

{
dataGridviewl.Rows.Add () ;
dataGridviewl.Rows[sloupec].Cells[0].Value =
sloupec++;

words[i + 11];

}
if (words[i] ==

{

"address")
dataGridViewl.Rows[sloupec - 1].Cells[1l].Value = words[i + 1];
}
if (words[i] == "disabled")
{//cerveny krizek pro zakazane polozky a zelene zatrzitko pro aktivni
if (words[i + 1] == "true")
{
dataGridViewl .Rows[sloupec - 1].DefaultCellStyle.ForeColor =
Color.Red;
dataGridViewl.Rows[sloupec - 1].Cells[5].Value =
System.Drawing.Image.FromFile ("cross.png") ;
}
else
dataGridViewl.Rows[sloupec - 1].Cells[5].Value =
System.Drawing.Image.FromFile ("check.png") ;
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6.2.4 Editace

Editaci ¢i otevieni detailn€jsiho popisu zobrazené¢ho nastaveni je mozné provadét dvojklikem na dany
zaznam. Tyto zaznamy jsou zobrazeny pomoci komponent dataGridView, editovat lze pouze
zaznamy, které jsou k tomu urcené, napt. editace polozek z vypisu historie provedenych zmén
pochopitelné mozna neni. Pokud provedeme dvojklik nad editovatelnym zdznamem, vytvofi se jiz
ptedvyplnéné okno, aby bylo mozné provést editaci zdznamu snadno a rychle. Editace zdznamu
i otevieni detailnéjSiho popisu je podminéno spravnym rozeznanim zaznamu, nad kterym se tyto
operace provadi. Nekteré zdznamy v sobé pfimo obsahuji nazev, napiiklad nazev DNS serveru je
vcelém vypisu jedineCny. Jiné zdznamy ovSem jednoznacny nazev neobsahuji, proto se pfi
komunikaci s RouterBOARDdem musi pouzit jednozna¢ny identifikator zdznamu — id.

V nasledujicich ptikladech jsou ukazany pozadavky na vypis konkrétnich zaznamu. Jako prvni
je uveden ptiklad ptikazu pro vypis konkrétniho rozhrani na kterém je spustén dynamicky smérovaci
protokol OSPEF. Jelikoz kazdé rozhrani mize byt v ramci OSPF pouzito pouze jednou, je tento
zaznam mozné identifikovat pomoci nazvu rozhrani, ktery je ulozen v promé€nné name.

Priklad ptikazu pro vypis OSPF:
Mikrotik.Send ("/routing/ospf/interface/print");

Mikrotik.Send("?interface=" + name, true);

Pfi konfiguraci protokolu ARP mizeme jednomu rozhrani piifadit n€kolik riznych IP adres, ale
i stejnou IP adresu piitadit vice rozhranim. V takovém pftipadé se pro identifikaci zaznamu musi
pouzit jednoznacny identifikator zaznamu.

Ptiklad pro vypis konkrétniho ARP zaznamu, identifikator je uloZzen v proménné id:
Mikrotik.Send ("/ip/arp/print");
Mikrotik.Send("?.id=" + id, true);

Po pfijeti vySe zobrazenych piikazi RouterBOARD odpovi vypsanim pozadovanych informaci. Tyto
informace poté mizeme editovat. Po jejich editaci se odeSle piikaz RouterBOARDu a ten provede
zmény. V poslednim piikladu je ukazana editace DHCP serveru. Piikaz pro editaci zaznamu je
obdobny piikazu pro pfidani zaznamu, pouze misto ptikazu add pouZzijeme piikaz set.

Priklad editace nazvu DHCP serveru:

Mikrotik.Send ("/ip/dhcp-server/set");
Mikrotik.Send ("=name=" + "server2, true");

Témito piikazy jsme tedy piejmenovali nazev DHCP serveru na server2.
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7 Ovéreni funk¢nosti aplikace

Tato kapitola se zabyva testovanim funkcnosti pii vyvoji jednotlivych funkci aplikace. Piestoze byly
testovany vSechny implementované funkce (viz kapitola 5.1), pro demonstraci funkénosti aplikace
jsem se rozhodl pfedvést pouze nékteré funkce. Pomoci snimki obrazovky zde bude ukdzan postup
konfigurace a vysledky budou konfrontovany s aplikaci Winbox.

7.1  Pouzité RouterBOARDYy

Pro testovani funk¢nosti aplikace jsem pouzil dva riizné RouterBoardy RB 750G a RB 411AH.

e RouterBOARD RB 750G - jedna se o router malych rozmérd uréeny pro mensi sit.
Poskytuje pét ethernetovych portt s rychlosti az 1000 Mbps. Ma relativné vykonny procesor
Atheros AR7161 (680 MHz) a pamét’ RAM 32 MB. Tento model obsahuje RouterOS v4.11.
Jelikoz nema sériovy port (RS-232), konfigurace se provadi pomoci ethernetu.

e RouterBOARD RB 411AH - tento model disponuje pouze jednim ethernetovym a jednim
sériovym portem. Pro moznost ptipojeni Wifi sité je rozsifen o Wifi modul CM9. Procesor
toho RouterBOARDu je stejny jako ve vySe zminéném modelu, pamét RAM je 64 MB.
RouterOS tohoto modelu je verze 4.17. Konfiguraci lze provadét pomoci vSech rozhrani, tedy
ethernetu, Wifi i sériového portu.

7.2  Praktické ovéreni funk¢nosti aplikace

Pii tvorbé aplikace bylo nutné kazdou naimplementovanou funkci dikladné otestovat. Provedeni
veskerych zmén konfigurace za pouziti mé aplikace jsem okamrzité ovéfoval pomoci aplikace
Winbox. TaktéZ jsem ovéfoval, jestli se v8echny zmény konfigurace provedené prostiednictvim
aplikace Winbox projevi i v mé aplikaci.

Pro demonstraci funkénosti aplikace jsem zvolil funkce uréené v zadani bakalarské prace,
tj. konfigurace DHCP, staticky routing a DNS.

Ovéefovani funkcnosti aplikace jsem provadél pod Operacnimi systémy MS Windows 7
a Ubuntu 10.04. Pro zjednoduseni prezentace vysledki testovani budu uvadét zobrazeni konfigurace
DHCP z prosttedi MS Windows a zbylé funkce z prostfedi Ubuntu. Ve vSech pfipadech jsem
provadél konfrontaci moji aplikace s aplikaci Winbox spusténé v prostiedi MS Windows.

Aplikaci je mozné spustit ve vSech operacnich systémech s nainstalovanym frameworkem
Mono. Témito systémy mize byt Windows, Linux, Mac OS X nebo Solaris. Ke spusténi aplikace
muiZze poslouzit napt. ptikazova fadka, kde staci napsat ,,mono nazev_aplikace.exe®.

Verze operacniho systému Ubuntu 10.04 obsahuje zédkladni balicek Mono, pfesto je nutné
doinstalovat podporu okennich aplikaci (WinForms). Toho je mozné docilit pouzitim ptikazové fadky
nebo spravce baliki Synaptic. Konkrétné se jedna o balik libmono-winforms2.0-cil a libmono-
accessibility2.0-cil. Po doinstalovani téchto balikl je mozné aplikaci spustit.
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7.2.1  Konfigurace DHCP serveru

Pted konfiguraci DHCP serveru bylo nutné vytvofit IP Pool (menu IP — polozka Pool), udavajici
rozsah IP adres z kterého bude DHCP server piidélovat adresy jednotlivym klientim. Na obrazku 7.1
je zobrazeno okno DHCP a nabidka ke konfiguraci parametri DHCP serveru vyvolana pomoci

tlacitka Add.
"4 pHCP o= =
DHCP | Networks I Leases ol DHCP == &1
[ Ad | [ Remove | [ Dissbe | [ Enable |
Name Interface Lease Time Address Pool Enabled Name: server]
serverl ether2-local-master 3d00:00:00 pooll v Interface sther2localmaster  +

Lease Time:
Address Pool:

-

3d00:00:00

poall -

Obrazek 7.1: Konfigurace DHCP serveru — MS Windows.

DHCP server jsem pojmenoval serverl, expiraéni dobu zapujéené IP adresy jsem zvolil tii dny

a pouzil jsem adresy z rozsahu pooll. Takto nakonfigurovany server jsem spustil na rozhrani ether2-

local-master.

Pokud pozadujeme piidélovani adresy statické misto dynamické, zvolime v nabidce Address
Pool moznost static-only. Poté by server DHCP piid€loval IP adresy definované ve tieti zalozce —
Leases. V zalozce Networks lze nastavit udaje pfidélované DHCP serverem jako je vychozi brana

nebo DNS Server. Konfiguraci jsem provadél z opera¢niho systému MS Windows

| DHCP Server
DHCP | Networks Leases  Options  Alerts
o || ==| |+ 3| || | DHCP Config || DHCP Setup

[

MName Interface Relay Lease Time Address Pool |Add ARF For Leases - |

4 serverl ether?4ocal-master 3d 00:00:00 pool1 no

1 item (1 selected)

Obrazek 7.2: Ovéieni nastaveni DHCP serveru — Winbox.

Na obrazku 7.1 jsou zobrazeny okna pro konfiguraci DHCP serveru z prostiedi MS Windows. Na
obrazku 7.2 je ukazano, Ze se provedené zmény nastaveni projevily i v aplikaci Winbox.
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7.2.2  Staticky routing

Pfi vytvareni statické cesty siti jsem zadal cilovou IP adresu sité 192.168.88.4 a vychozi branu ether4-
local-slave. Jak muzeme vidét na obrazku 7.3, tato cesta se zbarvila oranzové, coz znaci
nedosazitelnou sit. K ether4-local-slave totiz fyzicky neni pfipojeno zadné zafizeni. V zalozce
Nexthops se zobrazuji adresy sousednich routerti. Konfiguraci jsem provadél z opera¢niho systému
Ubuntu 10.04.

2 © ® Routes

Dst-Address: ,m
Routes |Nexthops
Gateway etherd-local-slave ¥
Add | Remove I Disable | Enable |
Pref-Source: 192.168.88.1
Dst-Address Pref-Src Gateway Distance Enabled
192.168.88.0/24 192.168.88.1 ether2-local-master 0 v Type: unicast -
) { )2.1¢ 1 etl ) € ] v
Distance:
1
Scope: i
Target Scope: 10

Obrazek 7.3: Konfigurace statického smérovani — Ubuntu.

# | Route List =
Routes | Nexthops Rules  VRF
== = [T al ||[#
Digt. Address Gateway Distance |Routing Marc  |Pref. Source > |
DAC P 192168.820/24 ether?ocal-master reachable ] 152.168.88.1 |
S P 152.168.88 .4 etherddocalslave unreachable 1 192 168881
2 itemns

Obrazek 7.4: Ovéieni nastaveni statického smérovani — Winbox.

Na obrazku 7.3 jsou zobrazeny okna pro konfiguraci statického smérovani z prostiedi Ubuntu. Na
obrazku 7.4 je ukazano, ze se provedené zmény projevily i v aplikaci Winbox.
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7.2.3 DNS Server

Na obrazku 7.5 je zobrazeno vytvoteni statického DNS zdznamu. Pomoci tlacitka Add jsem vyvoval
nabidku pro vytvoreni statického zaznamu. Pro www.example.com jsem pfifadil IP adresu 10.0.0.1.
Dobu zivotnosti tohoto statického zdznamu jsem zvolil jeden den. V Zalozce Server jsem provedl
nastaveni DNS Serveru, které je zobrazené¢ na obrazku 7.6. Zalozka Cache slouzi k zobrazeni
zaznami vyrovnavaci paméti, pomoci kterych se zrychluje ¢innost pii vyfizovani pozadavkd.

st |cache | server |

Add | Remove ‘ Disable ‘ Enable

Name Address TTL(s) Enabled

- .
www.example.com 10.0.0.1 1d00:00:00 tame e example. com
Address 10.0.0.1

™ 1d00:00:00 s

| o

Obrazek 7.5: Konfigurace statického zaznamu DNS — Ubuntu.

Static | Cache Server ]

Server: 192.168.88.105

¥V Allow Remote Requests

Max UDP Packet Size: 1512 KB
Cache Size: 2048 KB

&

Obrazek 7.6: Konfigurace DNS serveru — Ubuntu.
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] DNS

==
Static | Cache
g5 T Settings
H Mame Address TTL (s} -
0 @ wwvw.example.com  10.0.0.1 1d 00.00.00

i~ =

7| DS Settings

g

Servers: | 192.163.83.105 = 0
v Allow Remote Regquests Cancel
Max UDP Packet Size: (512 Apply
Cache Size: | 2048 KiB

Cache Used: |7

1 item

Obrazek 7.7: Ovéfeni nastaveni DNS serveru — Winbox.

Na obrazcich 7.5 a 7.6 jsou zobrazena okna pro konfiguraci DNS serveru z prostiedi Ubuntu. Na
obrazku 7.7 je ukazano, ze se provedené zmény projevily i v aplikaci Winbox.

Testovani  funkénosti  prokazalo, Ze vytvofena aplikace komunikuje  spravné
S RouterBOARDem a provadi pozadovand nastaveni konfigurace. Ve vSech testovanych ptipadech
byla konfigurace RouterBOARDu detekovana shodné v obou aplikacich. Testovani také provéfilo
¢innost aplikace pod riznymi operacnimi systémy.
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8 Z.avér

V této kapitole se nachazi zhodnoceni splnéni vytycenych cilit moji prace a nastin moznych rozsiteni
vytvotené aplikace. Cilem prace bylo vytvofit aplikaci pro vzdalenou spravu zafizeni se systémem
MikroTik RouterOS. Pro splnéni cilti bylo nutné se seznamit se zafizenimi firmy MikroTik zvanymi
RouterBOARDY a s moznostmi jejich spravy. Casto vyuzivanym prostiedkem pro vzdalenou spravu
téchto zafizeni je aplikace Winbox vytvorend firmou MikroTik. Tato aplikace nabizi moznost plné
spravy RouterBOARDuU. Je vSak platformové zavisla na MS Windows. Proto byl pii tvorbé vlastni
aplikace kladen diraz na pouzitelnost aplikace pti konfiguraci zékladnich i pokrocilych funkci
RouterOS, nejen pod opera¢nim systémem MS Windows, ale i Linux.

Pfed samotnym navrhem aplikace jsem musel nastudovat vlastnosti aplikace Winbox pro
ziskani ptehledu a pochopeni poskytovanych funkci. Dilezité bylo také dikladné prostudovani
protokolu API. Poté jsem vytvofil graficky navrh aplikace a postupné jsem implementoval zvolné
funkce aplikace.

Aplikaci jsem vytvaiel v prostiedi MS Windows pomoci vyvojového prostiedi Visual Studio.
Pro ptenositelnost aplikace mezi opera¢nimi systémy MS Windows a Linux jsem pouzil framework
Mono. Vysledkem je platformoveé nezavisla aplikace.

Aby bylo mozné ovéfit funkénost aplikace, bylo nezbytné otestovat vSechny implementované
funkce. Ovétovani funk¢nosti aplikace probihalo pod opera¢nimi systémy MS Windows a Linux za
pouziti dvou riznych RouterBOARDY (viz kapitola 7).

Pfinos moji prace vidim ve vzniku nové, platformové nezavislé aplikace, ktera umoziuje
nastaveni potfebnych funkci RoterBOARDu a jinych zatizeni s RouterOS. Tato aplikace se tak stava
alternativou aplikace Winbox pro spravu pocitacovych siti malych firem a domacnosti zalozenych na
sitovych prvcich MikroTik, které ziskavaji stale vétsi popularitu mezi uzivateli. Spolu s teoretickym
rozborem poskytovanych funkci tvofi uzitecny néstroj pro zdatnéjsi uzivatele PC, ktefi si chté&ji
konfigurovat svou pocitacovou sit’ sami.

8.1  Budoucnost projektu

Prestoze cile kladené na aplikaci byly splnény, stale je zde prostor pro vylepSovani a piidavani
novych funkcionalit aplikace. Nyni aplikace podporuje pfipojeni se k RouterBOARDu pouze pomoci
IP adresy zafizeni, proto by mohla byt pfidana moznost pfipojit se pomoci MAC adresy zafizeni.
Jelikoz pti vypadku napajeni dojde k vynulovani systémového ¢asu, dalsi uzitetnou funkci by mohl
byt NTP klient pro synchronizaci hodin zatfizeni dle zvoleného NTP serveru. Logovaci zdznamy by
tak byly zaznamenavany se spravnou ¢asovou znackou i po vypadku napajeni. Aplikace podporuje
vytvateni zalohy nakonfigurovaného systému. Tato zaloha se ulozi do paméti RouterBOARDu,
rozsifenim by mohla byt moznost ulozeni vytvofené zalohy do PC pomoci protokolu ftp ¢i tftp.
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Ptiloha A Obsah CD
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Priloha A

Obsah CD

K bakalaiské praci je piilozeno CD obsahujici:
e Solution — adresat zdrojovych souborti programu vytvotrenych ve Visual Studiu 2010.
e Docs — adresat s programovou dokumentaci vygenerovanou pomoci nastroje Doxygen.
e BP —technicka zprava ve formatu pdf.
e BP —technicka zprava ve formatu doc.

e Manual — pokyny k pouziti aplikace.
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Priloha B

Metriky kodu

Pocet souborti: 153

Pocet fadku kodu: 11249

Velikost zdrojového textu: 1537 kB
Velikost binarniho souboru: 566 kB
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