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Oponentni posudek dizerta¢ni prace

Uchazec: Ing. Peter Cibik
Nazev dizertacni prace: HARDWARE-ACCELERATED CRYPTOGRAPHY
Oponent: doc. Dr.-Ing, Martin Novotny

Pracovi$té oponenta: CVUT v Praze, Fakulta informacnich technologii

Oponent se v posudku vyjadri dle Studijniho a zkusebniho rddu VUT zejména:

a) k aktudlnosti tématu dizertacni prdce,

b) zda dizertacni prdce splnila stanoveny cil,

¢) k postupu rfeseni problému a k vysledkim dizertacni prdce s uvedenim konkrétniho prinosu doktoranda,

d) k vyznamu pro praxi nebo rozvoj oboru,

e) k formdini dpravé dizertacni prdce a jeji jazykové urovni,

f) zda dizertacni prdce splriuje podminky uvedené v § 47 odst. 4 zdkona,

g) zda student prokdzal nebo neprokdzal tviirci schopnosti v dané oblasti vyzkumu a zda prdce splfiuje nebo nesplriuje
poZadavky standardné kladené na dizertacni prdace v daném oboru. Bez tohoto zdvéru je posudek neplatny.

Ke kaZzdému z niZe uvedenych bodi je nutno doplnit strucny komentar.

Ad a) Aktudlnost tématu dizertacni prace

Téma dizertacni prace je velmi aktudlni.

Komentar:
Disertacni prace se vénuje navrhu hardwarovych kryptografickych komponent pro Sifrovany prenos dat
ve vysokorychlostnich sitich. Téma je aktudlni z nékolika hledisek:
1. Soucasti prace je efektivni implementace postkvantovych schémat pro digitalni podpis i pro
zapouzdreni klice. Tato schémata byla standardizovana v roce 2022.
2. Prace se dotykad i kvantového schématu dohody na klici.
3. Prace miti na vysokorychlostni sité s prenosovou rychlosti 100 Gbps.

Ad b) Spinéni stanoveného cile dizertacni prace

Cil dizertacni prace byl splnén.
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Komentar:

Cilem prace bylo implementovat vysokorychlostni Sifrator sitového provozu. K tomu bylo potfeba
vytvofit bloky pro zapouzdreni klice (algoritmus ML-KEM, CRYSTALS-Kyber), digitalni podpis (algoritmus
ML-DSA, CRYSTALS-Dillithium), vysokovykonné jadro pro kvantové odolnou Sifru AES-256-GCM (Galois-
Counter Mode) a vie bylo integrovano do jednoho celku. Zivotaschopnost fedeni byla ovéfena
empirickym testovanim, které zahrnovalo mezindrodni projekt na velkou vzdalenost a vysokorychlostni
laboratorni méreni.

Ad c) Postup Feseni problému a vysledky disertacni prace s uvedenim konkrétniho pfinosu doktoranda

Postup reseni problému a vysledky dizertacni prace jsou nadprdmérné.

Komentar:

Prace zahrnuje implementace soudobych postkvantovych schémat pro digitalni podpis (CRYSTALS-
Dillithium) i pro dohodu na kli¢i (CRYSTALS-Kyber). Pro Sifrovani pfenasenych dat byl implementovan
algoritmus AES-256-GCM, ktery zajistuje i jejich autentizaci. VSechny ¢asti byly integrovany do jednoho
celku a funkénost celku byla ovérena na redlném hardwaru. Pfedstavuje tedy proof-of-concept
proveditelnosti reseni pri prenosovych rychlostech 100 Gbps.

PredloZzend disertacni prace je postavena na péti recenzovanych publikacich, konkrétné ¢tyrech
konferencnich prispévcich a jednom casopiseckém ¢lanku. Kazdd publikace ma kromé autora DP a jeho
Skolitele jesté dalsi Ctyti az Sest spoluautor( (Sara Ricci a Lukas Malina jsou spoluautory vsech publikaci),
a proto neni jednoduché posoudit pfinos doktoranda. Autor sdm svoje podily v disertacni praci
nezminuje, a proto bude dobré, kdyZ se autor a jeho Skolitel k této otazce vyjadri pfi obhajobé prace.
Autor disertacni prace je prvnim autorem dvou publikaci (¢asopisecky ¢lanek a jeden konferencni
prispévek).
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Ad d) Vyznam pro praxi nebo rozvoj oboru

Vyznam pro praxi nebo rozvoj oboru je nadpriimérny.

Komentar:

V disertacni praci vidim zejména jeji prakticky a experimentalni vyznam. Autor prace (spolu)navrhnul a
(spolu)vytvoril implementace state-of-the-art kryptografickych primitiv, které jsou optimalizované pro
vysoké prenosové rychlosti, (spolu)integroval je do jednoho funkcniho celku a (spolu)ovéfil funkénost
tohoto feseni pti soudobych vysokych pfenosovych rychlostech.

Bude zajimavé prodiskutovat pfipadny teoreticky presah predlozené prace.

Ad e) Formalni uprava dizertacni prace a jeji jazykova troven

Formalni Gprava dizertacni prace a jeji jazykova Uroven je nadpriimérné.

Komentar: Prace je psana velmi dobrou, Citelnou anglictinou. Vyklad je srozumitelny. Pouze na nékolika
mistech doslo k drobnym opomenutim (nedokoncena véta, zavlecené preklepy pfi kopirovani
z origindlniho textu), které by bylo dobré pripadné opravit.

Ad f) Dizertacni prace spliiuje podminky uvedené v § 47 odst. 4 zakona

Dizertaéni prace podminky uvedené v § 47 odst. 4*) zakona €. 111/1998 sb. o vysokych $kolach spliiuje.

(*(4) Studium se radné ukoncuje statni doktorskou zkouskou a obhajobou dizertacni prdce, kterymi se
prokazuje schopnost a pfipravenost k samostatné cinnosti v oblasti vyzkumu nebo vyvoje nebo k
samostatné teoretické a tvirci umélecké Cinnosti. Dizertacni prdce musi obsahovat puvodni a uverejnéné
vysledky nebo vysledky pFijaté k uverejnéni.




Ad g) Prokazani tvarci schopnosti studenta v dané oblasti vyzkumu a zda prace splfiuje nebo nespliiuje
pozadavky standardné kladené na dizertacni prace v daném oboru.

Doktorand prokazal tvlrci schopnosti v dané oblasti vyzkumu a prace spliuje pozadavky standardné
kladené na dizertacni prace v daném oboru.

Komentar:

Predlozend prace predstavuje enormni objem praci, od implementace jednotlivych primitiv, jejich
integraci, pres nasazeni v provozu a provedeni prislusnych experimentd, az po publikaci ziskanych
vysledk.

Celkové hodnoceni:

Otazky oponenta:

1. Préce je zaloZena na péti clancich, které maiji po Sesti aZ osmi spoluautorech a neni jasné, na
jakych castech se ktery autor podilel. Vyzdvihnéte, prosim, svoje podily na jednotlivych ¢astech
prace.

2. Na jakém hardwaru (FPGA, sitové karty, sitova infrastruktura) byly provadény experimenty a
méreni?

3. Vyplyvaji z Vasi prace néjaké obecné (teoretické) poznatky?

Dizertaéni praci k obhajobé  Xdoporucuji Unedoporuéuiji.
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