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Abstrakt

Tato prace se zabyva vyvojem nizkoenergetického zarizeni zalozeného na platformé ESP32,
schopné detekovat lesni zvéf pomoci neuronovych siti bézicich pifimo na mikrokontroléru.
Zarizeni vyuziva sit LoRaWAN k prenosu informaci o detekovanych zvitatech na server The
Things Network. Diky modelu detekce FOMO se snizuje pocet zbytecnych fotografii bez
vyskytu zvéte a zvysuje se efektivita ukladani dat. Soucasti prace je navrh a implementace
jak hardwarového feseni, tak obsluzného programu a jednoduché desktopové aplikace pro
vizualizaci prijatych dat. Vysledny systém byl otestovin v realném prostiedi.

Abstract

This thesis deals with the development of a low-power device based on the ESP32 platform,
capable of detecting wildlife using neural networks running directly on a microcontroller.
The device uses the LoRaWAN network to transmit information about the detected animals
to The Things Network server. Thanks to the FOMO detection model, the number of
unnecessary photos without wildlife is reduced and the efficiency of data storage is increased.
The work includes the design and implementation of both a hardware solution and firmware,
and a simple desktop application for visualizing the received data. The resulting system was
tested in a real environment.
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Kapitola 1

Uvod

Detekce lesni zvére je dulezita z mnoha duvodi, at uz z pohledu myslivosti, ochrany prirody
¢i prevence dopravnich nehod. Myslivci mohou efektivnéji monitorovat populaci zvére, coz
je prospésné pro urceni premnozeni zvére v lese. PTi premnozeni nékterého z druht lesni
zvére hrozi vétsi nebezpeci kolize s vozidly, jelikoz se vice zvére bude pohybovat po sil-
nici. Mysliveum miize detekce pomoci lépe naplanovat, kdy je vhodné zvér lovit. Moderni
technologie mohou hrat zasadni roli pfi feseni téchto vyzev.

Existuji rizné metody pro detekci a monitorovani lesni zvére, jako jsou fotopasti, pozo-
rovani primo myslivci, piipadné sledovani pomoci GPS obojkti. Fotopasti poskytuji vysokou
kvalitu obrazu, pri detekci pohybu vyfoti a ulozi fotografii. Nékteré moderni fotopasti jiz
dovoluji bezdratové ovladani pomoci mobilni sité GSM. Nevyhoda je, ze nemaji zadny zpu-
sob, jak si ovérit, ze na fotografii se nachéazi zveér, a proto je porizeno spousta fotografii, kde
se nic nenachazi, a fotografie se musi manuédlné promazavat. Pozorovani myslivci je ¢asové
naro¢né. GPS obojky poskytuji presné informace o pohybu zvére, ale jejich pouziti je ome-
zeno na mensi skupiny sledovanych jedinci, jelikoz nejprve musime zvéri nasadit obojek.
Nasazovani obojkli vSem zvifatiim by bylo také ¢asové naroc¢né a nezjistime polohu téch,
ktefi obojek nemaji nasazen.

Cilem této prace je vyvinout zafizeni pro detekci lesni zvére zalozené na platformé
ESP32. Toto zarizeni bude vyuzivat technologii LoRaWAN k bezdritové komunikaci pres
server The Things Network, coz umozni vzdalené monitorovani a upozornéni na detekci
zvere v realném case. Zarizeni bude fungovat na principu fotopasti, ale bude pouzivat ob-
jektovou detekcei za pouziti umélych neuronovych siti. To dovoli, aby pri detekci byl rovnou
znam druh zvére. Snizi se tak pocet falesnych detekci a zleh¢i se kontrola porizenych foto-
grafii. Déle je cilem implementovat jednoduchou aplikaci pro zobrazeni vysledku ptijatych
na server The Things Network a otestovat vyrobeny prototyp zarizeni v redlném prostiedi
lesa.

Prace je rozdélena do nasledujicich kapitol. V kapitole 2 jsou popsany metody detekce
lesni zvére. Déle se kapitola zaméri na informace o modernich fotopastech. Kapitola 3 je za-
meéfena na zdkladni informace o fungovani neuronovych siti a detektorech objektu vyuzivaji-
cich neuronové sité. Déle jsou zde popsany metody, které umoznuji spusténi modela detekce
objekti na nizkoenergetickych mikrokontrolérech. V kapitole 4 jsou informace o platformé
ESP32 a siti LoRaWAN. Byl zde vytvoren névrh obsluzného programu pro zafizeni s Cipy
ESP32, navrh jednoduché aplikace zobrazujici data z detekce zafizenim a samotny navrh
realizace zafizeni véetné zapojeni. Implementace obsluzného programu, aplikace pro zobra-
zovani dat a realizace zafizeni jsou v kapitole 5. Kapitola 6 je o testovani zafizeni a analyze
energetické spotieby.



Kapitola 2

Detekce lesni zvére a fotopasti

css

Monitorovani a detekce volné zijici lesni zvére predstavuje zasadni nastroj pro rizeni jeji po-
pulace, snizovani skod zptisobovanych na zemédélskych a lesnich porostech a udrzeni rovno-
vahy mezi lidskou ¢innosti a prirodnimi procesy. Populace zvére jsou vazany na dostupnost
potravy, pricemz v kulturni krajiné ¢asto dochézi ke konzumaci hospodarsky vyznamnych
rostlin. To prirozené vede k ekonomickym ztratam, kterym se i pfes preventivni opatreni
zcela zabranit nelze. Zmény v krajiné a zpusobu hospodareni v poslednich letech vedly ke
zvysenému vyskytu zvére na zemédélské pudé. Mezi hlavni faktory tohoto presunu patii
napriklad ruseni v lesnich komplexech, vyssi atraktivita kulturnich plodin oproti pfirozené
potrave, moznost celoro¢niho tikrytu v porostech a vyssi kvalita potravy na polich, zejména
béhem zimnich mésicti . Kazdoro¢ni odhad pocetnosti zvéte je nezbytnym podkladem pro
tvorbu mysliveckého planu. Evidence skod a ulovenych jedincti slouzi k pribézné aktualizaci
minimélniho planu lovu. Efektivni metodika detekce a prevence skod umoznuje nejen mi-
nimalizovat hospodarské ztraty, ale rovnéz podporuje udrzitelné hospodareni s prirodnimi
zdroji [18].

2.1 Metody detekce lesni zvére

Mezi pouzivané metody detekce a monitorovani zvéte dle patii [18]:
e Séitani zvére pri pochizkach, ¢asto na vybranych liniich ¢i plochéch.
e Pozorovani zvére z posedil, pripadné z jinych pozorovacich mist.
e Vyhanéni zvére, z predem vymezenych a obestavenych oblasti za Gcelem s¢itani.
o Statické scitani, z pevnych pozic béhem definovaného ¢asového tseku.

o Letecké scitani, za pouziti lehkych letadel, vrtulnik® nebo bezpilotnich prostredki
(dronti), ¢asto doplnéné o kamerové nebo termovizni zafizeni.

e Noc¢ni sCitani se svétlomety, zejména v otevieném terénu.
e Termovizni primé séitani, z pozorovacich mist s termoviznim zafizenim.

o Detekce pomoci termovize, slouzici k lokalizaci mladdat (zajicka, srncat) v poros-
tech (napiiklad systém VMT-VUZT' nebo drony s termokamerami).

Vice informaci na strdnce https://w-technika.cz/products/vmt-vuzt-termovizni-vyhledavac-
srncat-behem-senosece
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e Metoda scitani trusu, zahrnujici kvantifikaci hromadek trusu na urcenych plochéch.
Muze byt provedena jednorazové, nebo formou opakovaného méreni s ¢isténim ploch.

o Fotopasti, jsou digitalni zafizeni aktivovand pohybem, ktera po aktivaci poridi fo-
tografii. Umoznuji sledovani pohybu zvére, vyhodnoceni jejiho vyskytu a chovéani,
a Casto se vyuzivaji také ke stanoveni vhodného umisténi posedt.

2.2 Fotopasti

Fotopasti se pouzivaji k monitorovani pohybu nebo udalosti v urc¢itém prostoru, a to i bez
primého dohledu ¢lovéka. Toto monitorovani je prospésné pro ruznou sortu lidi. Napriklad
pro védce pro sbér dat, pro myslivce pro zjistovani migracnich tras, poctu jedincti v dané
oblasti nebo k pozorovani chovani zvirat v jejich prirozeném prostiedi. Déle je mohou
pouzivat i zemédélci, ktefi je vyuzivaji k hlidani poli proti poskozeni plodin od zvéte [26].

Fotopasti si navic nevyuzivaji pouze pro myslivost a zemédélstvi. Lidé tento vynalez
pouzivaji také pro ochranu svého soukromého majetku. Zabezpecuji si své pozemky v jejich
nepritomnosti. Fotopasti zachyti zlodéje nebo vandala pri ¢inu. Diky porizenym fotografiim
se zvysi Sance na navraceni ukradenych predmétiu a dostihnuti vinika [26].

Fotopast se sklada z kamery, elektroniky pro ulozeni dat na paméfové médium, jako je
naptiklad SD karta. Dale ngjaky druh prisvitu pro foceni v noci nebo horsi viditelnosti.
Vétsinou je to infracerveny piisvit, ktery zapri¢ini, ze budou fotky pouze cernobilé [3].
Nejdulezitéjsi, co z fotopasti déla fotopast, je spoust, diky které se bez pritomnosti ¢lovéka
vytvori fotografie a ulozi ji [24].

V historii se k tomuto pouzival natazeny drat, kde musela zvér o drat zavadit, aby
se vytvorila fotografie. Ted se jako spoust vyuzivaji jiné metody. Natazeny drat mutze na
podobném principu nahradit svételna zavora. Ta se skldda ze dvou zafizeni. Jedno zarizeni
vysila vétsinou infracerveny paprsek, ale mize jit i o viditelné svétlo. Druhé zarizeni prijima
tento paprsek. Pokud je paprsek prerusen a prijimac prestane prijimat paprsek, tak se
fotopast sepne. Toto ma radu nevyhod. Stejné jako u obycejného natazeného dratu musi
prochézet zveér presné vymezenym prostorem, aby se vytvorila fotografie. Dalsim problémem
této metody je spotfeba energie, kde zavora musi byt stdle napajena [29]. To znamena, Ze
baterie musi byt vétsi a tim je celd fotopast ndkladnéjsi. Pro tyto ucely se pouziva cidlo
PIR (anglicky passive infrared sensor). Dalsi informace o ném jsou v sekei 2.2.

U vybéru fotopasti jsou dilezité nékteré zasadni parametry. V prvni radé typ prisvitu.
Lze si vybrat fotopasti s viditelnym infracervenym ptisvitem, tak i neviditelnym. Nevi-
ditelny je nejvhodnéjsi pro monitorovani lesni zvére, jelikoz ji nevyplasi. Dale je dilezita
rychlost spousté. Pokud je cilem monitorovat zvér za pohybu, je potieba, aby fotopast spus-
tila a vytvorila fotografii co nejrychleji. Doba spousté se lisi podle riiznych modeli a miize
byt nizka jako 0,5 sekundy. Velikost u fotopasti pro monitorovani zvére je také dilezita.
Mensi velikost dovoli fotopast 1épe ukryt, aby si ji zvél nevsimla. Fotopasti maji moznost
vyfotit nékolik fotografii po sepnuti ¢idla PIR nebo rovnou natocit video. Vybrat si mizeme,
zda chceme fotopast, ktera dokaze komunikovat pomoci mobilni sité GSM. Toto umoznuje
v momenté detekce informovat majitele a dokonce mu odeslat porizenou fotografii nebo vi-
deo. U kamery je hlavnim parametrem rozliSeni. Vyrobci casto uvadéji rozliseni fotografie,
kterad je pri porizeni interpolovana na vyssi rozliSeni, to ale nezvysi kvalitu porizené foto-
grafie. Takze kamera, kterd je pouzitd ve fotopasti, porizuje fotografie o rozliseni 5 Mpx,
ale diky interpolaci jsou zvétseny na 20 Mpx. Dalsim aspektem je i tithel zdbéru fotopasti,
kdy pii porizovani fotografii z blizkosti je potfeba mit Sirokothlou kameru. Baterie se v jed-



notlivych fotopastech mize lisit. Podle typu fotopasti mize byt zarizeni napajeno pomoci
tuzkovych baterii AA nebo dobijecich Li-lon baterii. Nékteré umoznuji i pripojeni externi
olovéné 12V baterie z automobilu. Vydrz se lisi podle typh napéjeni a mlze se pohybovat
od fadu tydni az po rok [24].

Cidlo PIR

Cidlo slouzi k detekci pohybu objektit vyzafujicich tepelné zafeni, jako jsou lidé nebo zvi-
rata. PIR ¢idlo pracuje na zakladé detekce zmén v irovni infracerveného zafeni v prostredi.
Kazdy teplokrevny objekt (¢lovék, zvife) vyzafuje infracervené zareni, které ¢idlo dokéze
zachytit [12].

O zachyceni infracerveného zareni se stard pyroelektricky material. Tento materidl méni
svuj elektricky naboj pri zméné teploty. Z tohoto materidlu se vytvori snimace, které se
poskladaji v ¢idlu tak, aby se snimace zaroven vyrusily, pokud budou mit stejny naboj.
Cidlo je takto postaveno, aby prostiedi, ve kterém se nachazi, neovlivnilo snimani. Lidské
nebo zviteci télo spusti nejdiiv jeden snimac¢ a pak dalsi pti pohybu. Proto se d& pouzit
pouze pro detekci pohybu. Naboj, ktery tyto snimace vygeneruji, se zesilovacem zesili a poté
se zjisti, zda byl detekovan pohyb. Pro zvétseni zorného pole a ochranu snimact od vlivi
vlhkosti a prachu se vyuzivaji plastové Fresnelovy ¢ocky [12]. Na obrdzku 2.1 je Fresnelova
¢ocka na ¢idlu PIR vidét.

Obréazek 2.1: Modul ¢idla PIR HC — SR501 pro pouziti s mikrokotroléry. Prevzato z [5].

Existujici fotopasti

Zde jsou uvedeny priklady existujicich modernich fotopasti.

Bunaty Mini Full HD

Tato fotopast predstavuje kompaktni zarizeni urcené pro sledovani prirody a ochranu ma-
jetku. Zafizeni je 10 cm vysoké, 80 cm Siroké a 40 cm hluboké. Diky jeho malym rozmértim
a maskovanému designu je snadno skrytelnd v terénu. Disponuje kamerou schopnym pori-
zovat fotografie v rozliseni az 32 Mpx interpolované a natacet video ve kvalité Full HD se
zaznamem zvuku. Kamera mé zorny thel 52° a spousti se s reakéni dobou ptiblizné 0,5s.
Neviditelny infracerveny prisvit s vlnovou délkou 940 nm poskytuje dosvit 14 m. Zarizeni je
napdajeno ¢tyimi bateriemi typu AA, pri¢emz je mozné pouzit také externi napéjeci zdroj.
Pro ukladani zaznamu slouzi micro SD karta o kapacité az 32 GB. Ovladani probiha pro-
stfednictvim 2"barevného LCD displeje umisténého na predni strané a menu je kompletné
v Cestiné. Mezi doplitkové funkce patii funkce ¢asovace a ¢asosbéru. Casovaé uréuje cas,
kdy je fotopast aktivni. Casosbér pravidelné v nastavenych intervalech poifdi fotografii.



Lze nastavit jak dlouhé video se mé pri nataceni poridit. Lze také nastavit, aby se poridila
fotografie a video zaroven. Pripadné jesté poskytuje moznost sériového porizeni fotografii,
které pri jednom sepnuti fotopasti poridi za sebou vice fotografii. Fotopast je mozné za-
heslovat, aby se nikdo neopravnény nedostal k fotografiim [16]. Na obrdzku 2.2 je vidét
tento model fotopasti.

Obrazek 2.2: Fotopast Bunaty Mini Full HD. Pfevzato z [16].

Bunaty WIDE Full HD GSM

Tato fotopast diky Sirokému thlu zabéru 80° pokryva vétsi oblast nez bézné fotopasti,
coz je idedlni pro sledovani rozsihlych ploch z kratké vzdalenosti. Snimac s rozliSenim
5 Mpx a moznosti ukladat fotografie s rozliSeni 24 Mpx interpolované umoznuje porizovat
kvalitni fotografie a videa v kvalité Full HD. Neviditelny infracerveny prisvit o vlnové délce
940 nm zajistuje dosvit az 25 m. Integrovany GSM modul s podporou 4G umoznuje okamzité
odesildni snimkd na e-mail, cloudové 1lozisté nebo mobilni telefon, a to do jedné minuty
od zaznamenani pohybu. Zafizeni je vybaveno 2,4"barevnym LCD displejem pro snadné
nastaveni a prohlizeni zdznami, laserovym ukazovitkem pro presné zamétreni pozorované
oblasti. Dopliikové funkce a rezimy porizeni zdznamu jsou stejné jako u modelu Bunaty
Mini. Napéjeni zajistuje osm AA baterii s moznosti pfipojeni externiho zdroje. Fotopast
je odolna vidi prachu a vodé (IP67) a jeji robustni konstrukce chrani vnitini komponenty
pred narazy a pady. Podporuje pamétové karty az do kapacity 32 GB [17]. Na obrazku 2.3
je mozné tuto fotopast vidét.

Obrazek 2.3: Fotopast Bunaty WIDE Full HD GSM. Ptevzato z [17].



Kapitola 3

Detektory objektti pomoci
neuronovych siti

V této kapitole jsou shrnuty zdkladni informace o neuronovych sitich, a je rozdélena na-
sledovné. V sekci 3.1 jsou informace o neuronovych sitich a pocitacovém vidéni. Modely
objektové detekce jsou popsany v sekci 3.2. Moznosti, jak tyto modely pouzit na mikrokon-
trolérech, se nachazeji v sekci 3.3. Existujici detektory lesni zvére jsou v sekci 3.4. Dataset
s lesni zvéri se nachdzi v sekci 3.5.

3.1 Detekce objekta

V této sekci jsou rozebrany zakladni informace o umélych neuronovych sitich a pocitacovém
vidéni.

Umeélé neuronové sité

Detekce objektt je zalozena na umélych neuronovych sitich. Tyto sité jsou tvoreny umeé-
Iymi neurony. Umély neuron funguje tak, ze pomoci vstupi do umélého neuronu se vraci
pozadovany vystup. Toho je dosazeno diky aktivac¢ni funkci, ktera rozhodne, jaky bude mit
vystup. Jako vstup do aktiva¢ni funkce se daji souciny vah jednotlivych vstupii a hodnoty
vstupu. Vstupem neuronu byva jiny neuron [15].

Pripojenim umeélych neuront za sebou nam vznikd uméld neuronova sit. Na vstupu
umeélé neuronové sité je vstupni vrstva neuronu, kterd prijimé data k zpracovani. Dale jsou
data zpracovana pres skrytou vrstvu neuronu a ta posild data do vystupni vrstvy, kde
lze vycist hodnoty vystupu po zpracovani [10]. Pomoci spravného nastaveni vah vstupt
neuronti budeme dostavat lepsi vysledky na vystupech sité. Jednoduchd neuronova sit je
ilustrovana na obrazku 3.1.



Skryta

Vstupni vrstva

wvrstva

Obrazek 3.1: Obrazek jednoduché umélé neuronové sité rozdélené na vrstvy. Kolecka jsou
umeélé neurony, ktery jsou mezi sebou propojeny a kazdé propojeni ma svou vahu.

Konvoluéni neuronové sité

Konvoluéni neuronové sité (CNN) jsou jako umélé neuronové sité, ale u vyhodnocovani vy-
stupu pouzivaji konvoluci. Tato funkce je vhodna pro zpracovavani obrazk. Diky konvoluci
muzeme extrahovat rysy (nebo také vlastnosti, anglicky features) obrazku. Napriklad zvy-
raznéni hran objektti na obrazku. V neuronové siti se pridaji takzvané konvoluéni vrstvy,
kde probiha zpracovani konvoluce. Zakladem konvoluce je takzvané jadro (anglicky kernel).
Jednd se o matici, kterd funguje jako filtr pro extrakci néjaké urcité vlastnosti z ptivodniho
obrazku. Skaldrnim souc¢inem ptivodniho obrazu a konvolu¢niho jadra vznika obrazek, kde
jsou zvyraznény ty vlastnosti, jaké ur¢ime jadrem. V konvoluéni siti byva vice konvolu¢nich
vrstev [28].

Velikost vystupu po konvoluéni vrstvé je mensi podle velikosti matice pouzitého jadra
pro extrakci. Vystup po zpracovani konvoluéni vrstvou se nazyva aktivaéni mapa (feature
map).

Konvoluéni neuronové sité vétsinou obsahuji i pooling vrstvy, které zmensuji vystupy
konvoluéni vrstvy, pro zlepseni rychlosti vypoctu. Tyto vrstvy provadi takzvany pooling,
coz znamena, ze se pouzije maticovy filtr, ktery vrati maximalni hodnotu oblasti, na kterou
je matice aplikovana. Matice je velka, aby redukovala velikost vystupti konvolu¢nich vrstev.
Toto mé za nésledek, ze muze byt ztracena informace a muze byt znehodnocena prace
konvoluéni vrstvy [28].

Hluboké ucdeni

Hluboké uceni je aplikovano z principu na neuronovou sit, kterd ma mnoho skrytych vrstev.
Proces uceni probiha upravovanim vah na jednotlivych skrytych vrstvach.

Upravovani vah neuronii probihd pomoci algoritmu zpétné Siteni chyby. Je vyuzivan
pri uceni neuronové sité s ucitelem. Tento algoritmus se snazi snizit pii kazdém prichodu
siti chybovou funkci. Uceni s ucitelem probihd u pocitacového vidéni tak, ze ptipravime
obrazky, kde je néjaky predmeét, ktery chceme detekovat, a oznac¢ime ho. Oznacovani probiha



pomoci takzvanych bounding boxi. Pro co nejlepsi vysledky potrebujeme co nejvice takto
pfipravenych obrazku [13].

Kdyz trénujeme neuronovou sit moc dlouho pouze na stejnych datech, tak muize nastat
takzvany owverfitting. To znamend, zZe je sit pretrénovana a funguje pouze pro data, na
kterych byla trénovana [37].

Pocitacové vidéni

V pocitac¢ovém vidéni se zabyva tim, jak vyuzit neuronové sité a hluboké uceni na to, aby se
automaticky detekovaly objekty, které jsme neuronovou sit naucili. Po pocitacovém vidéni
je vyzadovano téchto tloh:

« detekce objektu, kde se nachazi v obrazku. Oznac¢i ho bounding boxem [2].

o klasifikace, kde z detekovanych objektt se rozhoduje, o jaky objekt se zrovna jedna.
Ke klasifikovanym objektum pfidd znacku napriklad stul nebo zidle [2].

« segmentace, ktera slouzi k tomu, aby priradila pixely z obrazku, které patii ptimo
detekovanému objektu. Ta muze byt podle aktuédlni detekce (instance segmentation)
nebo podle klasifikace objektu (semantic segmentation) [2].

Na obrazku 3.2 jsou vidét jednotlivé tlohy pocitacového vidéni.

P 0.6 sheep ||
P 0.3 dog

P 0.1 cat

P 0.0 horse

Semantic Segmentation

Object Detection Instance Segmentation
Obréazek 3.2: Nahore vlevo je vidét klasifikace, dole vlevo detekce objektii, nahore vpravo
segmentace objekti podle klasifikace, dole vpravo segmentace podle detekovanych objekt.
Prevzato z [36].

3.2 Modely detekce objekti

Modely objektové detekce jsou klicovym prvkem v oblasti pocitacového vidéni. Tyto modely
lze obecné rozdélit na t¥i hlavni komponenty: pater (backbone, déle jako extraktor rysi)
a hlavu (head). Podle architektury jednotlivych detektoru se zde nachdzi jesté vrstva, kterd
propojuje extraktor rysu a head. Tato vrstva se nazyva FPN (feature pyramid network).
Kazda z téchto casti ma specifickou funkci, kterou prispiva k celkovému vykonu modelu.



Extraktor rysi

Extraktor rysi je klicovou ¢asti modelu, kterd extrahuje vyznamné rysy z obrazu. Typicky
se jedna o hluboké konvoluc¢ni neuronové sité ptivodné navrzené pro klasifikaci obrazi, jako
jsou ResNet, VGG nebo EfficientNet. Tyto sité prevadéji vstupni obraz na hierarchii ryst,
které zachycuji razné urovné abstrakce od zakladnich hran po slozité textury a objekty.
Vybér extraktoru ma primy vliv na pfesnost a rychlost modelu [11].

Head

Head modelu je zodpovédna za interpretaci extrahovanych rysu. Tato ¢ast modelu provadi
tikoly, jako je lokalizace objektt (detekce hranic) a klasifikace jednotlivych objektt v obraze.
Existuji ruzné pristupy ke konstrukei, naptiklad [19]:

o Jednofizové detektory (Single-stage detectors): Jako jsou YOLO nebo SSD,
které kombinuji lokalizaci a klasifikaci do jednoho kroku, coz vede k rychlym predik-
cim.

o Dvoufazové detektory (Two-stage detectors): Napriiklad Faster R-CNN, ktery
nejprve generuje regiony zajmu (Region Proposals) pomoci vrstvy Region Proposal
Network (RPN) a poté provadi presnou klasifikaci a lokalizaci.

Na obrazku 3.3 Ize vidét rozdéleni konstrukce head.

_— Backbone Network Head -Classification» Output Results Dsackhcmg Network
nput - (CNN-based or (objects classes &
Images Transformer-based) Network E bounding boxes)
_Regression—p- 9 D Head Network
(a) One-stage Detector
Head Network
Backbone Network ; — —Classification=  Output Results
Input 1 (cNN-based or J Region | _|Classification (objects classes &
Images Transformer-based) Proposal Localtzaion bounding boxes)
L Regression—p 9
(b) Two-stage Detector

Obrazek 3.3: v bodu (a ) je vidét, ze ¢ast head udéld detekei a klasifikaci najednou. V bodu
(b) je vidét, ze se nejdiive vygeneruji regiony zajmu a pak teprve detekuje a klasifikuje
objekt. Pfevzato z [19].

Feature Pyramid Network

V nékterych modelech se pouzivaji specializované detekéni head, které jsou optimalizovany
pro specifické tkoly, napriklad pro vicedroviiovou detekci objektt rtznych velikosti nebo
pro predikei kli¢ovych bodi. Tyto head ¢asto zahrnuji dalsi vrstvy, jako jsou FPN (Feature
Pyramid Networks), které pomahaji zlepsit detekci malych objekta [22].
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Uspéch modelu objektové detekee zavisi na efektivni spolupréci viech t¥ hlavnich &asti.
Extraktor ryst musi poskytovat kvalitni a informativni rysy, které head dokaze efektivné
zpracovat. Vrstva FPN a jeji integrace do modelu pak miize vyrazné ovlivnit celkovy vykon,
zejména v narocnych scénarich, jako je detekce malych objektti nebo prace s nekvalitnimi
daty.

YOLO

YOLO (You Only Look Once) je bézna architektura v oblasti pocita¢ového vidéni. Vyzna-
cuje se rychlosti a efektivitou, diky ¢emuz je vhodné pro aplikace v redlném case. Zakladni
princip YOLO spociva v tom, ze rozdéli vstupni obraz na miizku a poté predpovida jak
ohranicujici boxy, tak klasifikuje objekty pfi jediném prichodu neuronovou siti jako jedno-
fazovy detektor. Na obrazku 3.4 je nakreslend architektura [1].

C-Concatenation over |
channel dimension [
I

e cls
o RepBlock | Efficient
Decoupled Head
! reg
Conv I |
|
_>
Efficient E5
RepBlock
‘ Decoupled Head
Conv I H reg
p—

I

|

|

; >

l Efficient El
|

EfficientRep
Backbone T

Decoupled Head

----------------------------------------

Obrazek 3.4: Architektura modelu YOLOvS. Vstup jde do extraktoru rysu, kterd vytvori
aktiva¢ni mapy, které jdou do vrstvy FPN. Vystupy z ni zpracovava head. Prevzato z: [1].

Vyvoj a srovnani verzi YOLO

Architektura YOLO prosla od své prvni verze az po soucasné modely zna¢nym vyvojem.
Na téchto vybranych verzich je vyvoj popsan [1]:

e YOLOvV1: Prvni verze YOLO byla zvefejnéna v roce 2016. Méla rychlou detekci, ale
nizsi presnost u malych objektl a prekryvajicich se objektt.

e YOLOvV2 a YOLOvV3: Tyto verze prinesly vylepseni ve formé lepsiho rozpozna-
vani vicetroviovych rysu diky pouziti technik, jako je FPN. YOLOv3 je stale casto
pouzivan diky své vyvazenosti mezi presnosti a rychlosti.

¢ YOLOv4 a YOLOV5: Tyto verze se zamérily na optimalizaci trénovaciho procesu.
YOLOV5 je siroce vyuzivan diky své jednoduchosti a podpore béhu na zafizenich
s malymi vypocetnimi zdroji.

e YOLOvVT7T a YOLOVS: Verze se zaméruji na zlepseni detekce malych objekti a in-
tegraci segmentace.
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Paterni sité a pouziti FPN

V architektufe YOLO hraje dilezitou roli extraktor rysiti. V riznych verzich YOLO byly
vyuzity ruzné extraktory rysu, naptiklad [1]:

e YOLOvV3: Pouziva Darknet-53, hlubokou konvoluéni sit optimalizovanou pro rychlost
a presnost.

e YOLOv4: Integruje CSPDarknet53, coz je vylepsena verze Darknet-53 s cross-stage
partial connections, které zlepsuji efektivitu vypoctu.

e YOLOvV5: Umoznuje flexibilni volbu extraktoru rysi véetné lehéich variant pro ve-
stavénych zafizeni.

e YOLOvVT a YOLOvVS: Zavadéji dalsi optimalizace a pokrocilé architektury pro zvy-
Seni presnosti a rychlosti detekce.

Vv,

FPN se objevuje od verze YOLOvV3 a vyssich. FPN umoznuje modelu efektivné kombino-
vat rysy z ruznych trovni paterni sité, coz je zvlasté uzitecné pro detekci objektt riuznych
velikosti. Diky tomu jsou moderni verze YOLO schopny dosdhnout vysoké pfesnosti pii
detekci malych i velkych objektu [1].

Pouzitelnost na mikrokontrolérech

Verze jako YOLOv5 a YOLOvVT maji odleh¢ené modely (nano nebo tiny), které jsou navr-
zeny specidlné pro tato omezeni [39].

Pro nasazeni na mikrokontrolérech, jako je Raspberry Pi nebo ESP32, se ¢asto vyuzivaji
modely kvantizované pomoci TensorFlow Lite Micro (dalsi informace v sekci 3.3. Tyto
optimalizace umoznuji béh detekce objekt v redlném case pri minimalni spotiebé energie
a bez potieby velkych vypocetnich zdroju.

Faster R-CNN

Faster R-CNN je vylepseni predchidce Fast R-CNN. Konkrétné vylepsili model o modul
RPN. Toto vyrazné zlepsilo rychlost uc¢eni modelu a jeho provozu v redlném case. Jedné se
o dvoufazovy detektor. Jeho presnost detekce je hodné vysoka ve srovnani s jednofazovymi
detektory. I kdyz se vypocetni rychlost a rychlost uceni dost zlepsily, tak ne na tolik, aby
se dal pouzit na zafizenich s omezenymi vypocetnimi zdroji, jako jsou mikrokontroléry
ESP32. D4 se pouzit na zafizenich s grafickou kartou, kde dosahoval model 5 snimkti za
sekundu [32].

Pavodni verze R-CNN pouzivala algoritmus selective search, aby predikovaly regiony
zédjmu. Tyto pravdépodobné vyskyty se zpracovaly konvoluénimi neuronovymi sitémi a vy-
sledky prosly ke klasifikaci a regresi. Kazdy region zajmu prosel celym procesem, nez se
mohl zpracovat dalsi. Fast R-CNN pfislo s tim, ze se regiony zajmu vygeneruji ptimo z ak-
tiva¢ni mapy. Regiony zdjmu se generuji stale stejnym zptisobem, ale vytvori se vSechny
najednou. Poté projde vrstvou Region of Interest Pool (Rol Pool), kterd regiony zajmu
zarovnd s extrahovanymi rysy. To dovolilo, ze mohl model postupovat v architekture pouze
ke klasifikaci a regresi. V Faster R-CNN k generovani regionti zajmu byl pouzit jiz modul
RPN. Zde jiz pouzivali predtrénované paterni sité pro generovani aktiva¢ni mapy. A déle
se napojuje na stejnou konstrukei jako Fast R-CNN [34].

12



FOMO

FOMO predstavuje lehkou architekturu pro detekci objekti, kterd byla navrzena specidlné
pro zafizeni s omezenymi vypocetnimi zdroji. Na rozdil od modelt detekce objektt, jako
jsou YOLO nebo Faster R-CNN, FOMO neidentifikuje ohranicujici rAmecky, ale misto toho
lokalizuje objekty v misté zvaném centroid. Centroid je bod v centru pravdépodobného
vyskytu objektu (heat map). Obrézek se rozdéli do miizky a pri detekeci objektu je jako
centroid oznacena nejblizsi bunka [6].

Hlavni vlastnosti

FOMO je navrzeno s ohledem na nizké pozadavky na vypocetni zdroje, a proto muze bézet
na zafizenich s méné nez 200 KB RAM. I pfes tuto tspornost nabizi{ vysokou rychlost. Na
vykonnéjsich zarizenich, jako je Raspberry Pi 4, mtuze dosahovat az 60 snimkt za sekundu.
Implementace modelu je navic velmi jednoduché diky piimé integraci s platformou Edge
Impulse (viz sekce 3.3), coz umozinuje snadné trénovani i nasazeni modelt pfimo na cilovém
zatizeni. FOMO se soustiedi na efektivni detekci objektti pomoci urceni jejich polohy. Nepo-
skytuje detailni informaci o velikosti, ale detekuje pouze centroid objektu, coz je dostate¢né
pro mnoho praktickych aplikaci [21]. Tento princip je ilustrovdn na obrazku 3.5.

RAW DATA

beer.2p8tgtv8.ba85f4502171.jpg.2p917e7q

beer -eer beer

|

Raw features [
ex2f2e3e, 0x313041, 0x343242, 0x363645, 0x393bda, @x3f4150, @x454857, Bx505..

Classification result

beer ( bur (4] D())

Obrazek 3.5: Data k uceni musi byt oznaceny bounding boxem, jak je vidét nahore. Dole
je vidét, ze model detekuje a klasifikuje pouze centroid objektu. Pfevzato z [6].

FOMO je ideélni pro aplikace, kde objekty maji podobnou velikost a nejsou ptilis blizko
u sebe. Kdyz jsou objekty moc u sebe, tak se muze stat, ze se budou detekovat jako jeden
objekt. To se da vytesit tim, ze mrizka bude nastavena tak, aby kazdy pixel byl jednou bun-
kou v mifizce. To vsak zvysi narocnost vypoctu. FOMO také neumozinuje, aby se detekovaly
objekty, které se prekryvaji, pokud maji centroid ve stejné buice miizky [6].
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3.3 Moznosti provozu detekénich modeld na nizkoenergetic-
kych mikrokontrolérech

Kvuli vypocetni narocnosti strojového uceni a jeho modell se vétSina prace vykonava
ve cloudovych sluzbach nebo na vykonnych pocitaéich. Diky technologii nazvané TinyML
lze modely strojového uceni spoustét i na nizkoenergetickych mikrokontrolérech.

TinyML
Zmenseni potfeby vypocetnich zdroji je v tinyML realizovano pomoci téchto praktik:

o Kvantizace — Kvantizace prevadi reprezentaci modelovych parametru (napiiklad
vahy a aktivace) z vyssi bitové hloubky (32bitovych ¢isel s pohyblivou fadovou ¢ar-
kou) na nizsi bitovou hloubku (napiiklad 8bitova celd ¢isla). Tento postup dokaze
mnohonasobné zmensit velikost celého modelu. Pti tomto se ztraci vsak presnost vy-
poc¢tu modelu. To vsak diky algoritmim, které jsou ddle popsany v této préci [31]
nema az tak moc velky dopad na presnost.

o Pruning (profezavani) — Pruning odstranuje nevyznamné nebo malo vyuzivané pa-
rametry (vahy) a spoje neuronové sité. Analyzou modelu se identifikuji vahy s malym
absolutnim vlivem na vysledek, to jsou tieba vahy spoji mezi neurony blizici se nule.
Tim se snizi pocet pocitanych spoji neuronii s miniméalnim vlivem na presnost a za-
roven velikost modelu se zmensi [20].

o Fusing (spojovani) — Spojuje nékteré operatory modelu do jednoho operatoru, ktery
se bude chovat stejné jako jejich kombinace a lze vykonat v jednom kroku [31].

Nékteré mikrokontroléry pouzivaji hardwarovou akceleraci. Ta pouziva SIMD (Single
Instruction, Multiple Data — dovoluje v jedné instrukei vypocitat vice dat) instrukce. Pti-
padné, pokud mé zafizeni modul NPU (neurdlni procesorova jednotka), tak ho vyuziva
k vypoctim modelt. Hardwarova akcelerace zrychluje samotny vypocet model.

TinyML mtzeme pouzivat pomoci implementaci v knihovnach nebo v cloudovych sluz-
bach. Zde jsou priklady [31]:

o TensorFlow Lite Micro (TFLM) — Rozsifeni TensorFlow Lite pro mikrokontro-
léry. Tato knihovna umoznuje a béh modela v radech stovek KB velikosti. Podporuje
modely vytvorené v knihovné TensorFlow. Umozinuje pouziti modelu v jazycich Py-
thon, C, C++ a Java. Neumoznuje trénovat model ptimo na zarizeni, takze musime
pouzit predtrénovany model [30].

o uTensor — Lehky framework zaméfeny na nasazeni modeli na IoT (Internet of
Things) zarizenich. Modely trénované v Keras jsou konvertovany do C++ pro snadnou
integraci.

« Edge Impulse' — Cloudova platforma pro trénovani a nasazeni modelii TinyML,
napriklad model FOMO. Podporuje export trénovanych modeli na edge zarizeni. To
znamend, ze je mozny udélat na této platformé cely proces od tvoreni dat pro trénovani
modelu, pres trénovani, az po vytvoreni modelu pro nasazeni na zatizeni.

!Tato sluzba, lze pouzivat na webové strance: https://edgeimpulse.com/
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e NanoEdge AI Studio — Nabizi optimalizaci knihoven a emulaci vykonu pred nasa-
zenim modeli. Podporuje detekci anomdlii a klasifikaci na platforméch jako STM32
a Arduino .

TinyML umoznilo vyuzivat sily modelu strojového uceni, bez potreby pripojeni k in-
ternetu a pouzivani vytrénovaného modelu v cloudovych sluzbach. To zlepsi odezvu na
nameéiené hodnoty ve svém okoli a vykonaného vypoctu. Znamena to, ze mohou zarizeni
dostat data ze svého prostiedi (naptiklad fotografii) a ihned ji zpracovat, a po dokonc¢eni vy-
poc¢tit mohou prejit do rezimu spanku. Diky tomu mohou byt tyto mikrokontroléry nezavislé
na ostatnich zafizenich [31].

3.4 Existujici detektory zveére

s s

na exotickou zvér, jako jsou tygri, hrosi a tak podobné. Detektory by se museli naucit primo
na detekei lesni zvéte, kterd se vyskytuje na tizemi Ceské republiky.

YOLO-Animal

YOLO-Animal je vylepSend verze zalozend na YOLOv5s, kterd byla specidlné navrzena pro
detekci divokych zvifat v redlném case [23]. Klicova vylepsSeni zahrnuji:

o BiFPN (Weighted Bidirectional Feature Pyramid Network): Tento modul
umoznuje pokrocilé slucovani rysa z ruznych trovni pateini sité. Diky tomu se zlepsuje
detekce malych a ¢astecné zakrytych objekti. BiFPN vylepsuje FPN [35].

o ECA (Effective Channel Attention): Tento mechanismus pfidava selektivni po-
zornost na aktiva¢ni mapy, coz zlepsuje extrakci klicovych ryst a odolnost vaci Sumu
v obraze [38].

Tyto vylepseni ¢ini YOLO-Animal idedlnim feSenim pro detekei divokych zvirat v kom-
plexnich podminkéach, jako jsou Spatné osvétleni, ¢astecné zakryti nebo nejasné rozdily mezi
blizkymi a vzdalenymi objekty. Zvysilo to presnost detekce oproti YOLOv5s [23].

WilDect-YOLO

WilDect-YOLO je pokrocily model zalozeny na architekture YOLOv4, navrzeny specialné
pro detekci ohrozenych druhu zvére v redlném case. Klicova vylepSeni tohoto modelu zahr-
nuji [33]:

« DenseNet bloky: Diky propojeni vSech vrstev v ramci bloku se efektivné prendseji
a znovu vyuzivaji diskriminac¢ni rysy, coz zvysuje presnost modelu a zlepsuje jeho
schopnost detekovat objekty v slozitych podminkach.

¢ Rezidualni bloky CSPX1-n a CSPX2-n: Tyto modifikované rezidualni bloky
vylepsuji extraktor rysu CSPDarknet53, ¢imz zajistuji hlubsi extrakci prostorovych
rysu a zvysuji rozliSovaci schopnosti modelu.

o SPP (Spatial Pyramid Pooling): Rozsifuje receptivni pole modelu a zajistuje lepsi
detekci objektt v riznych méritkach bez nutnosti zmény velikosti vstupnich obrazku.
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e Vylepseny PANet: Zajistuje efektivni slouceni vysokych a nizkych drovni rysi ve
vice méritkach, ¢imz zachovava jemné lokalizované informace a zlepsuje presnost de-
tekce.

3.5 Existujici datasety

Vétsina dostupnych dataseti na internetu obsahuje fotografie riznych druha zvirat, ale
vétsinou zde nejsou zahrnuta ta dulezita pro tuto praci. Pro ucely této prace jsou potieba
datasety, které obsahuji fotografie srnek a divokych prasat.

Na webovych strankach Roboflow? existuji datasety vytvorené uzivateli. Zde se nachazi
nékteré datasety, které by byly vhodné pro trénovani modelu. Nésledujici datasety budou
vyuzity k trénovani modelu:

e My Game Pics — Jedna se o dataset od uzivatele My Game Pics. Tento dataset byl
vytvoren pomoci zabéri z fotopasti. Objevuji se jak barevné fotografie vyfocené za
dne, tak i ¢ernobilé fotografie vyfocené v noci za infracerveného ptisvitu. Nachazi se
zde fotografie srnek a divokych prasat. Jsou zde i fotografie kojot1i, kralikid a myvali,
které vSak v ramci této prace nejsou potiebné. Pocet fotografii divokych prasat je 1 348
a fotografif srnek je 2280. VSechny fotografie jsou anotovany, coz umozni jednodussi
praci [25].

e Forest — Tento dataset je od uzivatele Nicolasfree. V tomto datasetu se nachazi
fotografie lesti v riznych roénich obdobi. Fotografie jsou foceny za ruznych svételnych
podminek. Jednotlivé fotografie jsou anotovany podle ro¢nich obdobi a pocasi. Je tu
7463 fotografii lesa. Tento dataset by naucil model, aby si nepletl pozadi fotografie
(les) se zvifetem a nedochézelo k ¢astym falesnym detekcim zvéfe [27].

’https://universe.roboflow.com/
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Kapitola 4

Navrh

V této kapitole popisu informace o platformé ESP32 v sekci 4.1. V sekci 4.2 je popsana
sit LoRaWAN. Nésledné v sekcich 4.3, 4.4, 4.5 a 4.6 detailné popisu ndvrh dvou zarizeni
na platformé ESP32; ktera by byla schopnd detekce lesni zvére a zaslani informace o de-
tekci pomoci sité LoRaWAN na server The Things Network. V sekci 4.7 je popsan navrh
jednoduché aplikace, ktera by informaci o detekci stahla ze serveru a zobrazila ji uzivateli.

4.1 Platforma ESP32

Vybér mikrokontroléri z fady ESP32 od firmy Espressif Systems je v soucasnosti velmi
rozsahly. V této préici se zaméfuji pouze na dvé specifické rady, a to ESP32-S3 a ESP32-
P4, které jsou reprezentovany vyvojovymi deskami ESP32-S3-EYE a ESP32-P4-Function-
EV-Board. Tyto desky disponuji dostatecnym vypocetnim vykonem pro nasazeni a provoz
modelu strojového uc¢eni pomoci TinyML.

ESP32-S3-EYE

Vyvojova deska ESP32-S3-EYE je rozdélena na dvé ¢asti — hlavni ¢ast s ESP32 modulem
a samostatnou ¢ast s displejem. Srdcem celé desky je modul ESP32-S3-WROOM-1, ktery
obsahuje ¢ip ESP32-S3R8. Tento ¢ip je vybaven dvoujadrovym Xtensa® 32bitovym LX7
mikroprocesorem taktovanym na 240 MHz a nabizi konektivitu Wi-Fi i Bluetooth 5 Low
Energy. Déle obsahuje specializované SIMD instrukce pro urychleni vypocttt neuronovych
siti a zpracovani signald. Modul méa integrovanou pamét 8 MB PSRAM typu Octal SPI
a rovnéz 8 MB flash paméti pro uklddani dat. Deska je vybavena kamerou OV2640 s rozli-
senim 2 MPx a tthlem zabéru 66,5°, pricemz maximélni rozliSeni ¢in{ 1600 na 1200 pixeli.
Pro zaznam zvuku je integrovan digitalni MEMS mikrofon s rozhranim I2S. Zobrazovaci
jednotku tvori 1,3"LCD displej pripojeny pres SPI rozhrani. Nechybi ani slot pro micro
SD karty a tfiosy akcelerometr QMAT7981. Napdjeni je mozné prostfednictvim pripojeni
Li-ion baterie, kterou lze nabijet pfimo pres USB diky integrované linedrni nabijecce [9].
Na obrazku 4.1 lze toto zafizeni vidét.
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ESP32-S3-EYE_SUB_V1.1

Obréazek 4.1: Vyvojova deska ESP32-S3-EYE. Prevzato z: [9].

ESP32-P4-Function-EV-Board

ESP32-P4-Function-EV-Board je velmi vykonnd vyvojova deska, ktera se svou vybavou pri-
blizuje jednoc¢ipovym pocitactim, jako je Raspberry Pi. Je vybavena dvoujadrovym 32bito-
vym RISC-v procesorem s taktovaci frekvenci az 400 MHz. K dispozici je az 32 MB PSRAM
a 16 MB flash paméti. Deska obsahuje modul ESP32-C6-mini, ktery umoznuje komunikaci
pomoci Wi-Fi 6 a Bluetooth 5 Low Energy. Pro vizudlni vystup je osazen 7"kapacitni do-
tykovy displej s MIPI DSI. Kamera SC2336 s rozliSenim 2 MPx a maximéalnim rozliSenim
1920 na 1080 pixeld komunikuje ptes rozhrani MIPI CSI. Pro zpracovani audia je k dispo-
zici audio kodek ES8311, vestavény mikrofon a vystup pro reproduktor. Napéajet lze pres
USB-C s napétim 5V. Ma vyvedenych 28 vstupné-vystupnich pinti a slot pro micro SD
kartu [8]. Na obrdzku 4.2 lze tuto vyvojovou desku vidét.

Obrazek 4.2: Vyvojova deska ESP32-P4-Function-EV-Board. Prevzato z [8].
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Moznosti programovani

Tyto vyvojové desky lze programovat v riznych vyvojovych prostredich a pomoci riiznych
jazyku, jako je C++ nebo MicroPython. Pro jednodussi projekty je vhodné vyuzit prostiedi
Arduino IDE, které nabizi velké mnozstvi predpripravenych knihoven a pouzivd Arduino
framework. Dalsi moznosti je PlatformlIO, které funguje jako rozsiteni napriklad pro Visual
Studio Code a také podporuje Arduino framework. Pro pokrocilejsi vyvoj je urceno vyvojové
prosttedi ESP-IDF. To je oficidlni vyvojové prostiedi od spolecnosti Espressif Systems.
Ten nové obsahuje systém ESP Component Registry, ktery umoznuje snadné pridavani
komponent (knihoven) do projektt podobné jako v Arduino IDE nebo PlatformIO. ESP-
IDF lze pouzivat prostrednictvim vlastniho rozhrani Espressif-IDE nebo pomoci rozsireni
pro Visual Studio Code.

4.2 LoRaWAN

LoRa (Long Range) je bezdratova pfenosova technologie, kterda umoznuje energeticky tspor-
ny prenos dat na velmi dlouhé vzdalenosti. Na zdkladé této technologie vznikla sitova
vrstva zndmé jako LoRaWAN, ktera nachdzi siroké uplatnéni v oblasti internetu véci (IoT).
V Ceské republice sit pracuje v frekvenénim pasmu 868 MHz [4].

Srovnani LoRaWAN s jingymi LPWAN technologiemi

Ve srovnéani s jinymi technologiemi LPWAN, jako jsou Sigfox, NB-IoT nebo LTE-M, na-
bizi LoRaWAN fadu vyhod. Pfedevsim vynika dosahem — v méstskych oblastech pokryva
vzdalenosti 2 az 5 kilometr, v pfiméstskych oblastech kolem 15 kilometri a ve venkov-
skych oblastech dokonce az 45 kilometrt. Dalsi pfednosti je nizkd spotfeba energie, diky
¢emuz mohou zarizeni napajena z baterie vydrzet v provozu po mnoho let. LoRaWAN klade
diraz i na bezpecnost, vyuziva Sifrovani AES-128 a oddéluje bezpecnostni vrstvy pro sit
a aplikaci. Prenosové rychlosti se pohybuji od 290b za sekundu az do 50kb za sekundu,
coz umoznuje prizpusobit sit podle konkrétnich potreb. Technologie také vykazuje vysokou
odolnost vuci ruseni diky pouziti modulace chirp spread spectrum (CSS) a je velmi dobre
skalovatelnd, coz znamend, ze je vhodnd i pro rozsahlé sité [4].

Topologie LoRaWAN

Topologie LoRaWAN sité je hierarchicka a oznacuje se jako hvézda hvézd. V této struktute
hraji klicovou roli koncova zatizeni, kterd odesilaji data bud jednosmérné, nebo obousmeérné.
Tato zafizeni komunikuji s branami (gateway), které slouzi jako meziclanek a predéavaji
data dal do sité pomoci Ethernetu, Wi-Fi nebo mobilni sité. Néasleduje sitovy server, ktery
odpovida za dekédovani pakett, kontrolu bezpecnosti a spravu prenosovych parametri.
Typickym prikladem takového serveru je The Things Network. Na nejvyssi Grovni architek-
tury se nachazi aplikac¢ni vrstva, kterd zpracovava prijatd data a vykondva specifické dlohy.
Tato sitova topologie prispiva k nizké spotfebé energie a umoznuje budovani rozsahlych
a vykonnych IoT siti [4]. Topologie je zndzornéna na obrazku 4.3.
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Obréazek 4.3: Na obrazku je vyobrazena topologie sité LoRaWAN.

Architektura LoRaWAN

Architektura LoRaWAN je rozdélena do dvou zakladnich vrstev. Fyzickd vrstva vyuziva
zminénou CSS modulaci, kterd zajistuje dlouhy dosah a zaroven vysokou odolnost proti ru-
seni. Druhou vrstvou je MAC vrstva, ktera se stard o Fizeni pristupu do sité a optimalizaci
komunikace mezi zafizenimi a servery. Mezi klicové funkce této architektury patii adap-
tivni uprava datové rychlosti (ADR), ktera prispiva k efektivnimu vyuzivani sité a pro-
dlouzeni zivotnosti baterii v zarizenich. Bezpecnostni aspekt je zajistén pomoci Sifrovani
AES-128 pfimo na trovni datovych pakett [4].

Tridy koncovych zarizeni

Dilezitou soucésti je planovani komunikace koncovych zarizeni se sit{, které v siti LoRaWAN
probiha podle definovanych tiid A, B nebo C. Kazda t¥ida predstavuje odlisny zpusob fizeni
prenosu a rovnovahu mezi energetickou narocnosti a dostupnosti komunikace. Ttida A je
nejuspornéjsi, protoze zarizeni umozni siti komunikovat zpatky se zarizenim pouze kratce
po odeslani zpravy. Tiida B pfidavd moznost prijimat zpravy v planovanych intervalech.
Trida C pak umoznuje témér nepretrzité prijimani zprav, coz snizuje latenci, ale zaroven
vyrazné zvysuje spotiebu energie [14].

4.3 Zakladni koncepce obsluzného programu zarizeni

Z hlediska spotfeby by mélo byt Zafizeni vétsinu ¢asu uspano a pracovat by mélo pouze,
kdyz PIR zaznamend pohyb. Poté se spusti program, ktery inicializuje kameru, LoRaWAN
modul a ¢tecku micro SD karet. Dale poridi fotografii. Tuto fotografii necham zpracovat
pomoci detekéniho modelu. Podle vysledku se program rozhodne, co bude délat déale. Bud
na obrazku nenachazi zadné zvire a obsluzny program uvede zarizeni zpét do spanku, nebo
se pokusi zaslat data s detekovanymi zvitaty a zaroven, pokud je vlozena micro SD karta
do ¢tecky, tak do ni ulozi originalni fotku. Toto schéma je znazornéno i na obrazku 4.4.
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Obrézek 4.4: Schéma obsluzného programu.

Tento nédvrh by mohl zahltit velice rychle pamétovou kartu a zbytecéné by zasilal zpréavy
o detekci. To by se stalo v pripadé, kdyby se zvire pred senzorem neustale pohybovalo, tak
by se provadélo odeslani a zapsani dat do doby, nez by odeslo ze zdbéru. Proto je potteba
také omezit Casoveé, jak casto mé zarizeni obraz zpracovavat. Napriklad po kazdé tspésné
detekci si zapise aktudlni ¢as a na zac¢atku programu po probuzeni se zkontroluje, zda jiz
minuta uplynula, jinak se zafizeni znovu uspi. Timto by se ¢astecné usetrila energie.

4.4 Format dat k odeslani na server

Kvili taspore prenasenych dat pomoci LoRaWAN sité jsem se rozhodl posilat informaci
pouze o tom, jaké zvire bylo detekovano a jejich pocet. Model také je omezen na rozeznavani
srnek a divokych prasat. Format vypadé nésledovné. Kazdy druh zvitete, co byl detekovan,
se zakdduje jako 2 bajty. Prvni bajt urcuje, o jaky druh jde, a druhy bajt urcuje pocet
vyskytti daného druhu. Srnka mé v tomto formédtu bajtovou hodnotu 0 a divoké prase
mé bajtovou hodnotu 1. Napriklad kdyz prijdou 4 bajty s hodnotami [0, 2, 1, 1], to
znamend, ze model zaznamenal dvé srnky a jedno divoké prase.

4.5 Navrh zarizeni

Pro srovnani a urceni vhodnéjsi vyvojové desky pro bateriovy provoz a zpracovani obrazu
jsem navrhl dvé zafizeni. Prvni zafizeni je postavené okolo vyvojové desky ESP32-S3-EYE.
Druhé zarizeni vyuziva vétsi vyvojovou desku ESP32-P4-Function EV_ Board, konkrétné
ve verzi 1.4. Obé zminéna zafizeni jsou vhodné pro lokaln{ zpracovavani modeld objektové
detekce. Jako model jsem z diivodu malé velikosti a vysoké rychlosti zvolil model FOMO.
Jeho limitace z hlediska kolizi objektt by neohrozila detekci zvére v obraze a nasledné zaslani
dat na server. Ke komunikaci se siti LoRaWAN jsem vybral modul, ktery jiz sém dodrzuje
specifikace sité. Jednd se o modul Unit LoRaWAN EUS868 od firmy M5Stack. Tento modul
se pripojuje pomoci rozhrani UART a ovlada se pomoci AT piikazi. To zarucuje spravnou
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komunikaci se siti. Toto feSeni dovoluje komunikovat se siti kazdému zarizeni, které toto
rozhrani ma. Aby vysledné zarizeni Setfilo energii a mohlo pracovat na baterii, je potfeba
zakomponovat do systému také senzor PIR, ktery probudi zatizeni ze spanku. Jako vyborna
volba se ukazuje senzor AM312. Tento senzor pri detekci pohybu na vystupu pinu VOUT
ma logickou ,,1“ Vzdalenost detekce pohybu je priblizné 5 metri. Jelikoz ESP32-S3-EYE
ma jiz zabudovanou nabijecku Li-Ion baterii, tak jsem zvolil tento typ baterie i pro verzi
s ESP32-P4-Function EV Board.

4.6 Zapojeni

V této sekci bude popsano zapojeni obou zafizeni.

Zarizeni s ESP32-S3-EYE

U této vyvojové desky nejsou vyvedeny volné piny, které by se daly pouzit k zapojeni
ostatnich zafizeni, proto se musi displej, ktery je s touto vyvojovou deskou dodavan, odebrat.
Diky tomu se zpristupni deset GND (z ground — zem) pini, pét vstupné-vystupnich pinu,
CtyTi piny, které urcuji, jakym zpusobem se zafizeni zapne (tyto piny jsou nevhodné pro
pouziti) a jeden napajeci 3,3V pin. Napdjeni modulu Unit LoRaWAN EU868 se pripoji
k napajecimu 3,3V pinu a GND se propoji s libovolnym GND pinem na vyvojové desce.
Vyvod TXD se pripoji k pinu 1048 a vyvod RXD zase k pinu 1047. Nasleduje pripojeni
senzoru PIR AM312, vystup se pripoji k pinu 1021, napéjeni k 3,3V a GND na jakykoliv
GND pin. Vyhoda této desky je, Zze mé integrovanou nabijecku Li-Ion baterii, a proto ze
zadni strany jsou plochy pro pripajeni piivodnich kabelti od baterie. V dokumentaci je
uvedeno, ze pouzitd baterie musi byt vybavena vlastnim ochrannym obvodem proti zkratu,
podvybiti a prebiti [9]. Celé zapojeni je vidét na obrazcich 4.5 a 4.6.

M5Stack EUB6S LoRaWAN ESP32-S3-EYE

PIR senzor - AM312

uccC l O
vouT o|m)e
GND y—f—{eisie]

LoRaWAN
EU868

RAK3172(H)

PORT. C. UART

3v3

1047

Obréazek 4.5: Zapojeni zarizeni z pfedniho pohledu na vyvojové desce ESP32-S3-EYE.
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ESP32-S3-EYE

Obrazek 4.6: Zapojeni zarfizeni ze zadniho pohledu na vyvojové desce ESP32-S3-EYE.

Zarizeni s ESP32-P4 Function_ EV__Board

Zapojeni tohoto zafizeni je zna¢né jednodussi, jelikoz piny, pro pripojeni ostatnich moduli,
jsou vyvedeny volné na desce a je jich dostatecné mnozstvi. Deska mé vyvedenych nékolik
napdajecich pind, a to jak piny s 5V, tak i 3,3V. Proto mizeme napajeni komunika¢niho
modulu pripojit na 5V vystup a napéjeni senzoru AM312 k vystupu s 3,3 V. Piny GND mu-
zeme pripojit na libovolny vystup GND na desce. Vystupy rozhrani UART komunikac¢niho
modulu jsou pripojeny nasledujicim zptisobem. TXD je pripojeno k vystupu 1021 a RXD
je pripojeno k 1022. Vystup senzoru AM312 je pripojen k I05. S pfipojenim baterie je to
tentokrat slozité. Tato vyvojova deska nemad jednoduchy zpusob, jak by se dala pripojit ba-
terie. Je urcend ke stalému napajeni z konektoru USB-C. Navic potfebuje byt napajena 5 V.
Reseni, které jsem navrhl, aby bylo mozné napéjet systém pouze z Li-Ion baterie, vyzaduje
modul nabijecky Li-Ion baterii s ochranou a méni¢em napéti na 5V. Poté vystup takového
modulu propojime s deskou pomoci kabelu USB. Na obrazku 4.7 je zapojeni ukazano.
PIR senzor - AM312

3v3
M5Stack EU868 LoRaWAN

Vypinal&

Li-Ion baterle

RAK3172(H)

Ctelia
—micro SD karty
Nabfjela Li-Ion baterif
s ochranou a mé&ni&em

nap&i na5Vv

kabel USB-A na USB-C 1

Obrazek 4.7: Zapojeni zatizeni s vyvojovou deskou ESP32-P4_ Function EV_ Board.
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4.7 Navrh aplikace pro zobrazovani dat detekce

Pro tcely vizualizace dat odesilanych pomoci koncovych zatizeni v LoRaWAN siti je potieba
navrhnout aplikaci. Tato aplikace se musi propojit se serverem The Things Network. Pro
propojeni aplikace se serverem The Things Network existuje nékolik moznosti.

Data lze prijimat pres protokol MQTT, ktery umoznuje odbér zprav v redlném case na
zékladé odebirani konkrétniho tématu. Téma (topic) v protokolu MQTT oznacuje komuni-
kacni kandl, kde se nachézi zpravy urcitého typu. V tomto pripadé by aplikace odebirala
pouze zpravy uplink (zpravy prijaté od koncového zatizeni). The Things Network

Dalsi moznosti je vyuziti HT' TP Webhook, kdy server The Things Network pti ptijeti
nové zpravy odesle pozadavek na definovanou URL adresu aplikace. Umozni to jednoduché
prijeti zpravy a pripadné ulozeni dat do databaze. Toto se vyplati, pokud by aplikace byla
hostovana na internetu.

Pro jednoduchost jsem zvolil variantu, kdy vytvorim desktopovou aplikaci, implemen-
tovanou pomoci frameworku ElectronJS. Pro tento styl se vice hodi propojeni pomoci
protokolu MQTT. Nevyhodou tohoto pristupu je, ze muze ptijimat zpravy pouze, pokud je
zrovna spusténd a pripojend k MQTT brokerovi (MQTT server sité The Things Network).
Aplikace bude pouze zobrazovat aktualné prijaté zpravy a nebude je ukladat. Data bude
uklddat do tabulky pod sebe, kde v jednom sloupci bude cas prijeti a v druhém dekédovana
zprava podle formatu dat popsaném v sekci 4.4. Takto navrhnuta aplikace nemusi byt nikde
hostovana na internetu a bude fungovat lokalné v pocitadi.

Aplikace umozni uzivateli zadat prihlaseni do MQTT brokera pro aplikaci vytvorenou
v The Things Network. Po spésném prihlaseni k brokerovi se aplikace prihlasi k odbéru
uplink zprav a bude ¢ekat do prijmu nové zpravy z koncového zafizeni. Aplikace si bude
pamatovat prihlasovaci tdaje k brokerovi i po vypnuti aplikace. To vyzaduje bezpeény
ulozZeni hesla. Pti zapnuti aplikace si nac¢te naposledy zadané prihlasovaci idaje a pokusi se
ihned pripojit k MQTT brokerovi.
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Kapitola 5

Implementace

V této kapitole popisu postup implementace obsluzného programu zarizeni v sekci 5.1 a desk-
topové aplikace pro zobrazovani prijatych dat v sekci 5.2. V sekci 5.3 se nachazi realizace
prototypu zafizeni.

5.1 Obsluzny program zarizeni

Pro vyvoj obsluzného programu pro obé zarizeni v této ¢asti bylo vyuzito vyvojové pro-
sttedi ESP-IDF v novéjsi verzi 5.4. Starsi verze nepodporuji vyvojové desky s ¢ipem ESP32-
P4. V textovém editoru Visual Studio Code jsem pouzival rozsiteni ESP-IDF, které celé
vyvojové prostiedi ESP-IDF stahlo, nainstalovalo a nakonfigurovalo pro jednodussi progra-
movani a ovladani prostiedi. Nainstaluje si automaticky i potfebné nastroje pro preklad,
jako je program CMake a dalsi. Cely projekt je prelozen v jazyce C+417.

Vlastni implementace programu je napsana v adresafi main. V adresafi components se
nachazi knihovny, které nejsou registrovany v systému ESP Component Registry. Takovéto
knihovny musi byt manualné vlozeny do projektu. Adresir managed_components se vygene-
ruje vyvojovym prostiedim pri prekladu nebo nastavovani konfigurace. Obsahuje knihovny,
které lze pridat do projektu pomoci ESP Component Registry. Automaticky se stdhnou
vSechny, které jsou zadany v souboru idf_component.yml v adresaii main.

Konfigurace projektu

Jelikoz implementace kédu pro obé zafizeni je napsand v jednom projektu, je potfeba
pred prekladem vybrat spravné zarizeni pro preklad. To se d& provést pomoci prikazu
v systémové konzoli ,idf.py set-target <target>“, kdy za ,<target>“ se nahradi bud
»esp32s3“, nebo ,esp32p4“. Timto se vyuziji pfednastavené parametry ulozené v souboru
sdkconfig.defaults.esp32s3 nebo sdkconfig.defaults.esp32p4 podle zvoleného zafi-
zeni. Tyto soubory jsou nastaveny tak, aby povolily optimalizaci pro vyssi vykon. A zaroven
dalsi parametry pro spravny chod aplikace. Aby vyvojové prostfedi mohlo vyuzit pfedna-
stavenych hodnot v souborech, musi byt jesté vytvoren soubor sdkconfig.defaults. Do
tohoto souboru se piSou parametry stejné pro vsechna zarizeni. V mé implementaci jsem
ponechal tento soubor prazdny.

V mém projektu jsou jesté potieba nastavit mé vlastni parametry, které vyvojové pro-
stredi preda mé aplikaci pti prekladu. Tyto parametry mohou byt a jsou napsany v souboru
Kconfig v adresafi main. Vyvojové prostiedi diky tomuto souboru automaticky piidda mou
vlastni sekci do konfigurace. Sekci jsem pojmenoval ,LoRaWAN Configuration“ a slouzi pro
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nastaveni identifikdtort zapsanych hexadecimalné pro pripojeni do sité LoRaWAN k serveru
The Things Network.
V sekci se daji nastavit tyto parametry:

e DevEUI - 64bitovy identifikdtor zafizeni v ramci LoRaWAN sité.
« AppEUI - 64bitovy identifikator aplikace, ke ktery se zafizeni pripojuje.
« AppKey — 128bitovy identifikator, ktery je pouzit jako heslo ke konkrétni aplikaci.

Vsechny parametry jsou dostupné pti vytvoreni aplikace a pridani koncového zarizeni
do ni na serveru The Things Network. AppEUI je mozné také nalézt pod nazvem Joi-
nEUI. Vsechny tyto hodnoty lze zvolit podle sebe, a kromé JoinEUI vam stranka dovoli
vygenerovat nové identifikatory.

Nastavit tyto parametry lze v systémové konzoli pomoci prikazu ,idf.py menuconfig®.
Jednodussi a prehlednéjsi se mi zda vyuzit funkce rozsireni ve Visual Studio Code, kde staci
kliknout na kolonku ,SDK Configuration Editor (menuconfig)“. Na nésledujicim obrézku
5.1 je mozné vidét oteviené konfiguracni okno v programu Visual Studio Code.

ild-animal-detector 8- 0080 - O

SDK Configuration editor X [» ESP-IDF: Search Error Hint [T] ---

Save Discard Reset

+| B Select Current Project workspace folder

ent ESP-IDF

onfiguration C fi
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Virtual file system LoRaWAN Configuration
A i : Wear Levelling DevEU
evice Target (IDF_TARGET) P —

onfiguration Editor {(menuconfig) LoRaWAN 0000000000000000

ean e
Build Project Camera configuration AppEU

ard Support Package
0000000000000000
AppKe
Build, Flash and Monitor
pen ESP-IDF Terminal 0000000000000000000000000000!
en ESP- ermina

om Task

Obrézek 5.1: Nastavovani konfigura¢niho souboru v sekci ,,LoRaWAN Configuration* v pro-
gramu Visual Studio Code.

Model detekce lesni zvére

Cely projekt je implementovan tak, aby se pouzila platforma Edge Impulse a jejich SDK'.
Zakladem pro vytvoreni tohoto projektu byla sablona aplikace pro vyvojové prostredi ESP-
IDF. Sablona je volné dostupna v repozitafi na serveru GitHub a v dokumentaci [7] je
napsano, jak ji pouzit.

Po vytvoreni projektu podle Sablony se musi model vytvorit a natrénovat na fotografiich
divokych prasat, jelent a srnek. To se provadi jiz pifimo na webovych strankach platformy
Edge Impulse. Prvnim krokem je vytvorit si projekt. Po vytvoreni projektu musime nahrat

1SDK - anglicky software development kit, je sada nastroji pro vyvoj aplikaci pro uréitou platformu
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trénovaci data na jejich server. Prvni dataset obsahuje pouze fotografie lesa a jmenuje
se Forest. Druhy dataset obsahuje fotografie riznych zvirat zachycenych pomoci fotopasti
a jmenuje se My Game Pics. Oba datasety jsou popsany v sekci 3.5. Edge Impulse dovoluje
anotovany dataset se zvéri ptimo importovat a nemusime kazdou fotografii znovu anotovat
ve webové aplikaci. Platforma si automaticky rozdéli fotografie na skupinu pro trénovani
a skupinu pro otestovani, kde se snazi je rozdélit v poméru 80 % pro trénovani a 20 %
pro otestovani . Po importovani jsem musel jesté prejmenovat jednotlivé stitky urcujici
zvitata, protoze byly naimportovany jako ¢isla ,,0%, ,, 1% Néasledné jsem pomoci filtrovani
mezi fotografiemi vymazal zvirata, kterd jsem nechtél rozpoznavat. Fotografie lesa jsem
nechal bez stitka (labels). Celkem jsem pouzil pro trénovani modelu 9475 fotografii. Toto
lze vidét véetné rozdéleni dat na obrazku 5.2.

Dataset Data sources | Labeling queue (1011) Al labeling

DATA COLLECTED
9,475 items

TRAIN / TEST SPLIT
80% /20% @

Dataset X & B

Training 7456  Test (2.019) o 2 ¢ 0l

Obréazek 5.2: Nahrané a rozdélené fotografie na platformu Edge Impulse.

K testovani se musi nejprve vytvorit novy ,impuls“, kde nastavime, jaké vstupni rozliseni
bude model prijimat a jakym zpusobem bude rozliseni obrazku ménéno na vstupni rozliseni.
V mém piipadé jsem zvolil velikost 96 na 96 pixeld, kde se obrazky budou zmensSovat
bez zanechani poméru stran. Od tohoto rozliSeni jsem si sliboval vysokou rychlost detekce
a zaroven rychlejsi trénovani modelu pii nizsi velikosti modelu. Dale musime pfidat blok pro
zpracovani obrazku. To znamenad, ze vytvori z obrazku ,vlastnosti®, které model ocekava
jako vstup. Pro rychlejsi trénink vyuziji toho, ze bude model zpracovavat obrazky cernobile.
Nasleduje samotné nastaveni trénovani modelu. Lze zde nastavit pocet trénovacich cykla
(kolikrat se bude model ucit z celé kolekce). Dulezité nastaveni je ,learning rate®, které
urcuje, jak rychle se model uc¢i z kazdého cyklu. Déle vybér, zda chceme nechat trénovat
model na procesoru nebo na grafické karté. Nastavit lze také, jaké procento z fotografii
se pouzije pro validaci spravnosti detekce modelu. Nastavit lze i hodnotu ,batch size“.
Tato hodnota urcuje, kolik fotografii najednou vyhodnoti, nez upravi vihy neuronové sité.
Jako detekéni model jsem pouzil FOMO s pateri MobileNetV2. Po mnoha pokusech jsem
dospél k tomu, ze nejlepsi vysledky mi pfineslo, kdyz jsem nastavil 60 trénovacich cykld,
0,001 ,learning rate“ a 128 ,batch size“. Trénoval jsem model na procesoru. K validaci
jsem pouzil 20 % fotografii z trénovaci kolekce. Vysledky trénovani lze vidét na obrdzku 5.3.
Pfesnost modelu se urc¢uje pomoci hodnot precision a recall. Precision urcuje, kolikrat se
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model trefil, pokud tvrdil, ze detekoval objekt. Recall urcuje, kolik objektt tispésné oznacil
ze vsech, které jsou v trénovacich datech anotovany. Platforma Edge Impulse jesté hodnoti
F1 score a tato hodnota ukazuje pomér mezi precision a recall v procentech. Model,
ktery jsem vytrénoval, mé precision 68 % a recall 65% a F1 score 66,5 %. Vysledky lze
vidét na obrazku 5.3.

Model Model version: ® | Quantized (int8) ~

Last training performance (validation set)

66.5%

Confusion matrix (validation set)

29.5%

57.7%

Metrics (validation set)

Precision (non-background) 6] 0.68
Reca inc-n-l:naag’of-:}@ 0.65
F1 Score inc-r.-l:nac\'g’ou'“c}® 0.66

Obrazek 5.3: Vysledné hodnoceni modelu pro detekci lesni zvére.

Pri testovani na testovaci kolekci fotografii vsak dosahoval model detekce lesni zvére
pouze precision 63 % a recall 64 %. Model si ¢asto plete pozadi se zvifetem, pokud neni
fotografie primo v lese.

V poslednim kroku se musi nasadit vytrénovany model z webového prohlizece do pro-
jektu. To se déla v sekci ,,Deployment“. Stranka nabidne spoustu moznosti, jak model
nasadit. Pro nasazeni modelu do projektu s vyvojovym prosttedim ESP-IDF musime zvo-
lit moznost ,,C++ library“. Nyni se musi vybrat, zda chceme model zkompilovat pomoci
kompildtoru EON, coz snizi velikost celého modelu a snizi spotfebu paméti pri jeho praci.
Jesté lze vybrat, zda pouzit model pouzivajici 32bitové ¢islo s plovouci fadovou ¢arkou nebo
kvantizovany model vyuzivajici 8bitova cela cisla. Zde je velky rozdil v rychlosti a naroc-
nosti na pamét. Kvantizovany model je ¢tyrikrat mensi, rychlost je témér trikrat rychlejsi
a presnost je témeér stejnia. Z tohoto duvodu jsem vyuzil kvantizovany model. V puvodni
verzi implementace jsem chtél pouzit zkompilovanou verzi, avsak pri nasledném spusténi na
zatizeni cely obsluzny program prestal pracovat a ve chybovém vystupu bylo napsano, ze
se nepodarilo alokovat dostatek paméti pro praci modelu i v momenté, kdy zarizeni mélo
volnou vétsinu paméti. Toto jsem se v prvni fazi implementace snazil vyresit tim, Ze jsem
zdmeérné dovolil modelu alokovat vice paméti, to se vSak také nepovedlo. Nakonec jsem
nechal vytvorit knihovnu s nezkompilovanou verzi modelu v souboru tflite_learn_27.tflite.
To vsak vedlo k problémim s ulozenim souboru na zafizen{ a nactenim do programu, jelikoz
vygenerovand knihovna pouziva jinou knihovnu pro nacteni modelu, kterd na zarizeni ne-
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funguje. ReSenfm je na webovych strankéch v sekci ,,Dashboard“ v ,Administrative zone“
zaskrtnout moznost ,Use xxd instead of INCBIN to link TFLite/ONNX files“. Toto za-
pric¢ini, ze model bude uloZen primo v proménné. Zkomprimovanou knihovnu jsem pouze
extrahoval do projektu.

Komunikaéni modul

Ke komunikaci se siti LoRaWAN jsem pouzil oficidlni knihovnu k Unit LoRaWAN EUS86S.
Umisténa je v adresiri components a pojmenovania M5-LoRaWAN-RAK. Ta vSak je napsana
pro framework Arduino a nelze ji pouzit ve vyvojovém prostiredi ESP-IDF. Musel jsem udé-
lat implementaci funkci a tiid z frameworku Arduino, které tato knihovna vyuziva. Jedna
se konkrétné o tfidy HardwareSerial a String. HardwareSerial se stard o komunikaci
s modulem pomoci rozhrani UART. TFida String se stard o préici s textem a neméd stejné
pojmenované metody jako tiida std::string ze standardni knihovny jazyka C++. Adap-
toval jsem knihovnu pro ESP-IDF timto zptisobem, aby byl co nejmensi zasah do vlastniho
kédu knihovny. Jedind zména provedend na samotné knihovné je zména nazvu souboru na-
¢itaného direktivou #include z Arduino.h na ArduinoAdapter.h, kde je mé implementace
ulozena.

Knihovna pouziva takzvané ,AT piikazy“. To jsou textové prikazy urcéené k ovladani ko-
munika¢niho modulu. Pti odeslani jakéhokoliv piikazu modul odpovida zpét také v textové
formé. Knihovna zasilani prikazt a piijem odpovédi od modulu zna¢né zjednodusuje.

V adresafi lorawan se nachazi nasledujici soubory:

e lorawan.hpp a lorawan.cpp — Obsahuji funkce pro inicializaci LoRaWAN modulu,
pripojeni k siti a zasldni zpravy. Inicializace spoléhd na spravné zapojeni modulu,
které je popsano v sekci 4.6. Stav pripojeni k siti je uloZzen v globdlni proménné
lorawan_joined. Tato proménnd je ulozend do paméti RTC. To umoznuje udrzet
aktudlné nastavenou hodnotu do odpojeni od napajeni. Pfi inicializaci se spusti na
pozadi proces, ktery se zpracovava asynchronné a kontroluje, zda komunika¢ni modul
nezaslal zpravu. Konkrétné zda se tspésné pripojil k siti nebo nikoliv. Tyto zpravy
automaticky nastavi hodnotu globalni proménné lorawan_joined. Modul se pokusi
o pripojeni maximalné desetkrat kazdych 7 sekund. Zatizeni je v siti nastaveno jako
trida A.

o sender.hpp a sender.cpp — Obsahuji funkci, ktera zjisti, zda byla detekovana zver
z vysledku detekce. Dale funkci, ktera vysledek detekce zformatuje podle popisu ze
sekce 4.4 a pokusi se ji odeslat. Posledni funkce se stard o to, aby se pokusila za-
slat zpravu, pripadné znovu pripojit k siti. Pfipojeni k siti je omezeno maximélné na
70 sekund a poté se program prestane pokouset o zasldni a zpréavu neposle. V hlavic-
kovém souboru definuje vyctovy datovy typ, ktery slouzi pro oznaceni zvirat c¢islem
podle forméatu pro zaslani do sité. Ten lze vidét na obrazku 5.4.
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Obrazek 5.4: Vyctovy datovy typ popisujici detekované zvite c¢islem.

Kamera

Implementace kédu pouzivajictho kameru je ulozena v adresiii camera. Je rozdélena do
souboru nasledovné.

Soubor photo__trap_ camera.hpp obsahuje deklarace funkci, které slouzi k iniciali-
zaci a ukonceni kamery, alokaci a uvolnéni paméti a ulozeni fotografie do paméti. Dale
obsahuje deklarace globalnich proménnych, do kterych se fotografie uklada a jejich veli-
kost v bajtech. Do proménné image_buffer je ukladana fotografie v pivodni velikosti a do
image_detection_buffer se obrazek ukldada zmenseny na vstup do detekéntho modelu.

V souboru camera_ common.cpp se nachazi implementace funkci alokujicich pamét
pro ukladani fotografii.

Implementace funkci pro vyuzivani kamery na zarizeni ESP32-S3-EYE je v souboru
camera__s3.cpp. K implementaci pouzivam knihovny esp32_camera, ktera podporuje za-
Fizeni s Cipy ESP32-S3 a kamerou OV2640. Tato knihovna je pfidana pomoci ESP Com-
ponent Registry. V ukazkovych projektech od firmy Edge Impulse se pravé tato knihovna
pouziva, a proto pri implementaci k obsluze jsem pouzil ¢astecné jejich kdd. Ve funkci pro
ulozeni obrazki jsem upravil pouze to, aby se ukladala jak originalni fotografie, tak upravena
pro vstup do modelu. Originalni fotografii uklada ve formatu JPEG s rozlisenim 1280 na
720 pixeld. Upravend fotografie je prevedena na format RGB888 a zmensena na rozliseni
96 na 96 pixeld. Posledni je zde funkce, ktera je vyzadovana Edge Impulse SDK a prevadi
upravenou fotografii do formatu 32bitového ¢isla s plovouci fadovou ¢arkou. Tuto funkci
jsem také pouzil z ukdzkového projektu. Byl zde vyresen problém knihovny esp32_camera,
ktery pri konverzi fotografie z formatu JPEG do formatu RGB888 ukladal barevné kandly
v poradi modra—zelend—cervend (BGR) namisto ocekdvaného poradi ¢ervena—zelend—modra
(RGB).

Poslednim souborem je camera__p4.cpp pro zarizeni s ¢ipem ESP32-P4. Zde byl pro-
blém s kompatibilitou knihovny esp32_camera, kterd nepodporuje tento ¢ip a ani samotnou
kameru SC2336. Pokusil jsem se ji nahradit knihovnou esp-video piidanou pomoci ESP
Component Registry a nadstavbou této knihovny knihovnou who_cam, kterd je soucasti
frameworku ESP WHO. Tuto tfidu jsem musel pridat do projektu manuélné do adresére
components pod nazvem who_cam. Zména oproti implementaci na predchozi zatizeni je, ze
kamera zaznamenavéa obraz ve formatu RGB88S, a tak se rovnou miize zmensit na poza-
dovanou velikost. Jelikoz neni vyuzit prevod formati z knihovny esp32_camera, tak jsem
upravil na¢itani barevnych kandli zpét na poradi cervend—zelend—modra.

Problém se zarizenim s c¢ipem ESP32-P4

P1i zkouseni implementace na zarizeni s ESP32-P4 jsem zjistil, ze obsluzny program nikdy
nic nedetekoval. To bylo zvlastni, jelikoz implementace pro ESP32-S3 fungovala. Pri zkou-
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seni ukazkovych projekta jsem vyzkousel jeden, ktery umoznuje pripojit zarizeni k pocitaci
a pouzivat v ném jeho kameru. Zjistil jsem, ze vystup kamery byl ptilis presviceny, az témér
bily, a pouziti v prirodé nepripadalo v ivahu. Po mnoha pokusech nastaveni kamery se mi
nepodarilo naleznout Teseni s timto problémem. Tento problém mi zamezil testovani to-
hoto zarizeni a je tfeba bud vyuzit jiné kamery, nebo jinych knihoven, které jsem nenalezl.
Dalsim problémem byla i nekompatibilita knihovny esp_video a knihovny spravujici inici-
alizaci micro SD karty, kdy nelze inicializovat micro SD kartu. Z téchto duvodu testovani
na tomto zatizeni probihalo pouze na fotografiich nahranych do paméti.

Ukladani fotografii na pamétové médium

Posledni ¢asti pred implementaci samotného smycky obsluzného programu je zapis porizené
fotografie na micro SD kartu. K tomuto pouzivam knihovnu esp32_s3_eye_noglib na
ESP32-S3 nebo obdobnou knihovnu esp32_p4_function_ev_board_noglib pro ESP32-
P4. Tento typ knihoven umoznuje pouzivani jednotlivych komponent stejnymi funkcemi pro
kazdou podporovanou vyvojovou desku. V tomto piipadé obé zafizeni maji ¢tecku micro
SD karet a mohu pro obé zafizeni pouzit stejny kod a rozdily mezi nimi vytesi knihovna.
Tento typ knihoven se nazyva Board Support Package. Do projektu jsou pridany pomoci
ESP Component Registry.

Implementace se nachazi v adresari sdcard v souborech sdcard.hpp a sdcard.cpp.
V souboru sdcard.hpp se nachazi deklarace funkce, ktera inicializuje souborovy systém na
micro SD karté a ulozi obrazek. Déale jesté deklaruje bindrni semafor, ktery bude slouzit pro
synchronizaci procestu obsluzného programu. Soubor sdcard.cpp obsahuje implementaci
této funkce. Nejdiive inicializuje micro SD kartu. Poté vyuzije pomocné funkce. Pomocné
funkce jsou uréeny pro praci s NVS?. Konkrétné funkce, které NVS inicializuje, piecte hod-
notu ¢itace, inkrementuje hodnotu éitace a ukonéi NVS. Citaé se pouziva pro pojmenovani
nového souboru s fotografii. Pro zarizeni s ESP32-P4 je potieba jesté fotografii prekonver-
tovat z formatu RGB888 na format JPEG. Nasledné se pokusi zapsat fotografii do souboru
pojmenovaného ¢islovkou s aktualni hodnotou éitace a pri tspésném zapsani inkrementuje
hodnotu ¢itace. Na konci odpoji micro SD kartu, ukonéi NVS a nastavi hodnotu binér-
niho semaforu, aby se mohl obsluzny program ukoncit. Pi nevlozené micro SD karté nebo
chybné inicializaci nastavi hodnotu binarniho semaforu, aby obsluzny program mohl také
ukon¢it.

Hlavni logika programu

V souboru main.cpp se nachézi hlavni logika obsluzného programu. Zde se vyuzivaji im-
plementace komponent popsané v predchozich sekcich. Program je implementovan podle
navrhu, ktery je na obrazku 4.4. Je urcen, aby vétSinu casu byl uveden do rezimu hlu-
bokého spanku (deep sleep). Je to energeticky nejuspornéjsi rezim, kdy se ukoné¢i skoro
vSechny periferie vyvojové desky a ¢ipu. Na zaciatku programu se proto musi nastavit, jak
se bude zafizeni probouzet, jinak by nebylo mozné jiz zafizeni probudit. Probuzeni je im-
plementovano na nastupni hranu vstupu, kde je pripojen senzor PIR. Aby se vice Setrila
energie, zkontroluje se na zacatku, zda posledni tspésnd detekce probéhla pred minutou.
To znamend, ze prvni redlna detekce muze byt provedena po minuté. To umoznuje umistit
zalizeni na pozadované misto, zapnout ho a odejit diive, nez se spusti prvni detekce. Je to
mozné diky proménné last_detection_time, kterd je ulozena v paméti RTC a uchovava

2NVS — non-volatile storage (tiloZisté, kde ulozend data pretrvaji i po odpojeni zafizeni od napéjenf)
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si svou hodnotu ve spanku zarizeni. Pii prvnim spusténi nastavi aktualni ¢as do této pro-
ménné a kontroluje rozdil s hodnotou ¢asu, kterd je namérena pii kazdém spusténi zarizeni.
Tento rozdil musi byt 60 sekund a vice. Do proménné last_inference_time se zapise novy
¢as pouze, pokud byla tspésna detekce pozdéji v programu.

Pr1i splnéni ¢asové podminky zacne vykonavani funkéniho kédu. Pri kazdé chybé, ktera
ovlivni fungovani zafizeni, jako je netspésnd inicializace nékteré z komponent, tak prejde
zarizeni zpét do rezimu spanku. Prvni se inicializuje kamera. Zde pfi testovani jsem zjistil, ze
vystup kamery po inicializaci byl cely nazelenaly. Pomohlo pfidat ¢as po inicializaci kamery,
kdy se ceka, nez kamera na pozadi provede korekci barev a poté teprve poridi fotografii.
Tento cas jsem nastavil na 750 ms. Zlepsilo to jak tispésnost detekce, tak i vzhled fotografie,
kterd se ulozi na micro SD kartu. Déale program alokuje pamét pro ulozeni fotografie.

Prichazi ¢ast kodu, kde se jiz poridi fotografie samotna. Ta je uloZena jak v pivodnim
rozliseni, tak i ve velikosti a formatu fotografie pro detekci. Po porizeni fotografie je kamera
ukoncena, aby se snizila spotieba energie. Pfed spusténim modelu detekce se musi vytvorit
struktura signal_t. Zde musi byt nastavena celkova velikost fotografie. Ta se nastavi na
pocet pixell fotografie. To je 96 x 96 = 9216 pixell. Do struktury se musi nastavit funkce,
kterd je volana implementaci detektoru modelu. Jedna se o funkci, ktera prevadi fotografii na
pozadovany format v detektoru. Tato funkce je pojmenovana camera_get_data a je imple-
mentovana v komponenté kamery, kterd je popsana v sekci 5.1. Poté se preda tato struktura
detektoru, ktery provede detekci a vysledek zapise do struktury ei_impulse_result_t do
proménné result. Model se spusti funkci run_classifier.

Vysledek detekce je zkontrolovan, zda obsahuje néjaké zvire, a pokud ano, tak se provede
zapsani casu posledni tspésné detekce, jak bylo napsano vyse. Dale se inicializuje komu-
nika¢ni modul. Diky systému FreeRTOS lze spustit proces, ktery ulozi fotografii na micro
SD kartu, paralelné s procesem pro odeslani dat na server The Things Network. Konkrétné
odeslani dat je spusténo ve hlavnim procesu a pro zapsani na micro SD kartu je vytvoren
novy proces. Aby se nestalo, Zze by hlavni proces dokoncil zasilani diive, nez by skondil
proces pro zapsani, tak hlavni proces musi pockat, nez proces pro zapsani uvolni binarni
semafor. Binarni semafor se musi uvolnit i v pripadé, Ze nebylo detekovano zadné zvire. Po
dokonceni obou procesti se uvolni pamét obrazki a zarizeni prejde do rezimu hlubokého
spanku.

5.2 Aplikace pro zobrazovani dat detekce

Aplikace je implementovana pomoci frameworku ElectronJS. Tento framework umoznuje
vyvijet desktopové aplikace podobnym stylem, jako jsou vyvijeny webové aplikace. Vyuziva
technologii Node.js pro backendovou logiku a Chromium pro zobrazovani uzivatelského
rozhrani, coz umoznuje pouziti znackovaciho jazyka HTML, CSS pro nastaveni vzhledu
elementt a jazyka JavaScriptu. Vyhodou tohoto pfistupu je multiplatformni kompatibilita,
diky které 1ze vyslednou aplikaci spustit na operacnich systémech Windows, Linux i macOS
bez nutnosti zasadnich tprav kédu. ElectronJS zaroven poskytuje pristup k systémovym
prostiedktim, jako je souborovy systém, ¢imz rozsifuje moznosti béznych webovych techno-
logii pro pouziti v prostredi klasickych desktopovych aplikaci. Vyhodou také je, ze umoznuje
pouziti riznych balicki. Balicky jsou obdoba knihoven v jinych jazycich. Pro spravu, in-
stalaci, aktualizaci balicku je v Node.js nastroj npm. Pro vyhledavani balickti méa nastroj
npm webovou stranku’.

3Vyhledavani balickil v nastroji npm je dostupné na webové strance: https://www.npmjs.com/
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Struktura aplikace

V projektu jsou klicové tfi soubory main. js, preload. js a renderer.js, které spolecné
tvori jadro aplikace. Soubor main. js spousti aplikaci a podle souboru index.html vytvori
uzivatelské prostiedi a soubor index.css jeho vzhled. M4 zaroven pristup k systému. Sou-
bor preload. js vytvaii komunikac¢ni mutstek mezi hlavnim procesem v main. js a souborem
renderer. js. Zde se nachazi vétsinou kéd, ktery komunikuje se systémovymi prostiedky.
V mé implementaci tento soubor pouzivam pro nacteni balickii a pouzivani balickd. Soubor
renderer. js primo interaguje se zobrazovanym uzivatelskym rozhranim a ma ptistup ke
zdrojim, které jsou mu v souboru preload.js pomoci contextBridge zpristupnény. Toto
rozdéleni implementace do t¥i souboru je ve frameworku ElectronJS standardn{ a pomaha
to aplikaci s bezpecnosti, jelikoz oddéli zobrazovaci proces od procesu, ktery ma pristup
k systémovym prostiedktm.

Implementace aplikace

K stahovani dat ze serveru The Things Network vyuziva aplikace MQTT klienta z balicku
mqtt’. Tento balicek umoziuje jednoduchou komunikaci s MQTT brokerem. Tento bali-
¢ek je nacten v souboru preload.js. Pomoci contextBridge vytvori objekt mqttBridge,
ktery je dostupny v souboru renderer. js. Objekt mqttBridge mé metodu connect, ktera
vytvori nového MQTT klienta a pokusi se pripojit k MQTT brokerovi. Tato metoda na-
stavi funkce, které jsou zavolany pri ptipojeni k brokerovi, pri chybé MQTT klienta, pti
odpojeni od brokera a pro prijem nové zpravy. Pii ispésném pripojeni se prihlasi klient
automaticky k odbéru tématu, do kterého se zasilaji uplink zpravy (zpravy odesilané kon-
covymi zafizenimi), které jsou v ramci jedné aplikace na serveru The Things Network. Téma
vypadé nasledovné ,v3/photo-trap@ttn /devices/+ /up“. Cést ,photo-trap@ttn* je piihlaso-
vaci jméno k MQT'T brokerovi a ,,photo-trap“ reprezentuje jedinecny identifikator aplikace.
Takze je diky prihlasovacimu formulafi mozné se automaticky prihlasit i k odbéru zprav
bez dalsiho zadavani tématu uzivatelem. VSechny funkce, které jsou volany zpétné MQTT
klientem, vytvaii udalost, kterd mize byt prijata v souboru renderer. js. Pfi pfijeti nové
zpravy se zprava ve formatu JSON deserializuje a odesle se udalosti pouze cas, kdy byla
zprava prijata na server The Things Network, a samotny text zpravy, ktery je kodovan
v Base64.

Pri pripojovani k brokerovi nelze znovu spustit proces pripojovani a v uzivatelském roz-
hrani lze vidét zasedlé tlacitko ,,Connect®. Pripojovani je omezeno na maximalné 10 sekund.
Poté se lze znovu pokusit o pripojeni.

V souboru preload.js aplikace jesté vyuziva balicku keytar’. Umoziuje také pies
contextBridge uklddat bezpecné hesla. Objekt, ktery je dostupny ve vykreslovacim pro-
cesu, je pojmenovan passwordStore. Zde implementuje metody pro ulozeni, nacteni a sma-
zéani hesla.

V souboru renderer. js se implementuje metoda window.onload, ktera je zavoldna po
startu aplikace. Zde se pokusi z pomoci localStorage a passwordStore nacist posledni
zadané prihlasovaci idaje. Pokud jsou nacteny, tak se pokusi automaticky pripojit k MQTT
brokerovi. Déle nastavi funkci, ktera se zavola po zadani novych prihlasovacich idaju do
formuldre. Ta se pokusi pripojit k odbéru zprav a ulozi nové iidaje pomoci localStorage
a passwordStore.

‘https://www.npmjs.com/package/mqtt
Shttps://www.npmjs.com/package/keytar
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Soubor renderer. js se prihlasi k odbéru MQTT udélosti a podle typu udéalosti méni
text stavu pripojeni aplikace. PTi prijmu zpravy zavold funkci, kterd prevede zpravu kédova-
nou v Base64 na bajtové pole. Podle tohoto pole vytvoti podle formétu ze sekce 4.4 textovy
fetézec. Text na vystupu muze vypadat naptiklad takto: ,2x Doe, 3x Wild Boar®. Jesté,
nez je tento text zobrazen, tak se prevede prijaty Cas na cCesky format. Nasledné se text
a Cas prida do tabulky v uzivatelském rozhrani.

Vzhled a rozvrzeni uzivatelského rozhrani 1ze vidét na obrazku 5.5.

Wild animal detection The Things Network receiver

The Things Network MQTT credentials

MQTT Broker: maqtti/eut cloud thethings.ne  Username:  photo-trap@tin Password:  ssessssessssimmscssmmeniamaine.

Connected

Data received via MQTT

Receive at Data

29. 04. 2025 15:15:50 1= Doe

Obréazek 5.5: Na obrazku je vidét uzivatelské rozhrani aplikace pro prijem dat ze serveru
The Things Network. V tabulce je vidét prijatd zprava z testovani na obrazku srnky.

5.3 Realizace zarizeni

Vytvoreny byly dva prototypy zafizeni, které jsou uréeny pro detekci lesni zvére, za ticelem
je spolu porovnat. AvSak nepodarilo se vyfesSit problém s kamerou na zafizeni s ¢ipem
ESP32-P4. Proto bylo otestovdno v redlném prostiedi pouze zarizeni s ¢ipem ESP32-S3.
Prototyp zarizeni s ¢ipem ESP32-P4 byl sestaven diive, nez se na problém s kamerou prislo.
Zarizeni s C¢ipem ESP32-P4 jsem otestoval pouze na rychlost zpracovani fotografie, ktera
je nahrana pifimo do paméti zarizeni, coz nevyzaduje funkénost kamery. Vzhledem k mensi
velikosti se zd4 varianta s ¢ipem ESP32-S3 jako lepsi varianta do lesa. Na obrazcich 5.6
a 5.7 muzete vidét obé zarizeni.
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Obréazek 5.6: Prototyp s vyvojovou deskou ESP32-S3-EYE.

Obréazek 5.7: Prototyp s vyvojovou deskou ESP32-P4-Function-EV-Board.
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Kapitola 6

Testovani a experimenty

V sekcich 6.1 a 6.2 jsou popsany testy. Sekce 6.3 obsahuje namétfené metriky. V sekci 6.4 je
analyzovana energetickd spotieba zafizenich.

6.1 Testovani na obrazcich lesni zvére

Pii tomto testovani jsem musel pro zafizeni s ¢ipem ESP-P4 nahravat obrazky primo do
paméti zarizeni. Na zafizeni s ¢ipem ESP-S3 jsem vyzkousel funkcionalitu véetné kamery.
Prototypum jsem predkladal obrazky, kde se nachazela zvér a chtél jsem otestovat, zda
funguje zasilani a ukladani fotografii.

Zarizeni s ¢ipem ESP-S3 bylo schopné z obrazka detekovat zvitata. Mélo vSak problém
s detekci objektil na pozadi. Model byl vytrénovan na fotografiich lesa a zvére. Proto casto
detekoval bézné objekty interiéru domu jako srnku nebo divoké prase. Dale mélo zarizeni
problém detekovat spravny pocet zvére, pokud byla blizko u sebe. Toto mutze byt zpusobeno
také mensi presnosti modelu.

Zarizeni s ¢ipem ESP-P4 na obrazcich predané do paméti dokazal detekovat zver stejné
jako druhé zarizeni. Toto potvrdilo problém s kamerovym modulem. Aby bylo testovani
zalizeni vypovidajici ponechal jsem inicializaci kamery a porizeni fotografie v implemen-
taci. Jak bylo jiz u implementacnich problémt napsano, tak zafizeni kviili nekompatibilité
kamerové knihovny a knihovny ovlddajici ¢tecku micro SD karet nedokézalo obrazek ulozit
na pamétové médium.

6.2 Testovani v redlnym prostredi

Testovani bylo provadéno po dobu 5 dni v lese priblizné 1,5km od LoRaWAN brany. Na
obrazku 6.1 lze vidét lokaci testovani pobliz obce Cechtice.
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Obrazek 6.1: Lokace testovan{ zafizeni nedaleko obce Cechtice.

Nejprve bylo zarizeni umisténo na mytiné. To se vSak neosvédcilo jako dobré misto,
protoze se zafizeni neustale probouzelo pomoci senzoru PIR, ktery byl moc citlivy a pri vyssi
rychlosti vétru ho spinal pohybujici se travni porost. Navic po spusténi zafizeni senzorem
obcas zaTizeni detekovalo zvite, které na fotografii nebylo. Na obrazku 6.2 je vidét mytina,
kterou zarizeni sledovalo.

Po tomto bylo zafizeni umisténo do hustéjsiho jehli¢natého lesa. Strom, ktery byl vybran
k umisténi zafizeni, byl pred mistem, kde vypadalo, Ze se drive vyskytovala divoka prasata.
Na obrazku 6.3 je pridélané zarizeni ke stromu v lese.

Obrézek 6.2: Obréazek z pohledu Obrazek 6.3: Umisténi zafizeni
kamery zafizeni na mytiné. v lese na stroms.

Béhem testovani muselo byt zafizeni opraveno, jelikoz doslo k uvolnéni kontaktu ke
komunika¢nimu modulu, byly vsechny kontakty pripajeny za pouziti cinu a péajecky. Po
opravé stale zadna zprava o detekci zvére neprichazela, tak jsem v ramci testovani nasypal
krmeni pred zafizeni. Konkrétné silaz a smés obili, kukurice, pSenice a jeCmene.

Po dvou dnech v brzkych hodinach kolem pil 6 rdno prisla zprava na server The Things
Network a do aplikace. V rozmezi 5 minut pfisly dalsi dvé zpravy. Zafizeni jsem se rozhodl
ponechat jesté do vecera, ale zadnd zpréava jiz neprisla. Dalsi den mél prijit dést, takze jsem
zafizeni musel odnést pry¢, aby se neposkodilo. Z fotografii uloZzenych na micro SD karté
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byla vidét dvé divoka prasata. Na obrazku 6.4 je vidét fotografie porizena zafizenim po
detekci divokych prasat. Fotografie byla hodné tmava, proto jsem fotografii zvysil jas.

Obrazek 6.4: Fotografie porizena zatfizenim po detekci dvou divokych prasat.

V lese se zarizeni neprobouzelo tak casto a nedochazelo k castym falesnym detekcim.
Tento test dokazal, ze zarizeni je schopné detekovat divoké prasata. Bohuzel se nepodaftilo
detekovat zddnou srnku. To mtze byt tim, Ze se v této oblasti nepohybovala nebo je zarizeni
nerozpoznalo.

6.3 Metriky

P1i testovani byl pozorovan cas, jak dlouho trvali jednotlivé akce na zarizeni. Konkrétné
rychlost inicializace kamery, ¢as porizeni fotografie, rychlost zpracovani porizené fotografie
modelem detekce a celkovy potrebny c¢as od probuzeni po detekci zvére. Tyto ¢asy urci, jak
rychle dokéze zafizeni pracovat. Cas odeslani zpravy do sité LoRaWAN nen{ tolik dilezity,
jelikoz se muze lisit podle poctu pokusi, nez se komunikacéni modul pripoji do sité a ispésné
odesle zpravu. Po inicializaci je kvuli zlepseni kvality porizené fotografie zaiizeni opozdéno
o 750 ms. Tyto namérené ¢asy obou zafizenich jsou zapsané v tabulce 6.1.

Akce ESP32-S3 [ms] | ESP32-P4 [ms]
Inicializace kamery 188 197
Poftizeni fotografie 724 642
Cas po pofizeni fotografie 1654 1586
Provedeni detekce zvére 137 194
Celkovy naméreny c¢as po detekci 1809 1812

Tabulka 6.1: Porovnani ¢asu jednotlivych segmentii v milisekundach mezi zafizenimi s ¢ipem
ESP32-S3 a zafizeni s ¢ipem ESP32-P4.
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Tyto namérené hodnoty jsou prekvapivé, jelikoz byl predpoklad, ze zarizeni s ¢ipem
ESP32-P4 bude vyrazné rychlejsi jak zafizeni s ¢ipem ESP32-S3. Mize to byt tim, ze Edge
Impulse SDK neni optimalizované pro toto zafizeni.

Obé zarizeni si vedla z Casového hlediska podobné a detekce zvére je dokoncena 1,8
sekundy od probuzeni zafizeni z rezimu hlubokého spanku.

6.4 Energeticka spotreba

Energeticka spotifeba byla vyhodnocena pro obé cilova zafizeni, tedy pro variantu s ci-
pem ESP32-S3 i pro variantu s ¢ipem ESP32-P4. Spotreba byla analyzovana s ohledem
na jednotlivé faze provozu zarizeni pri scénari, kdy po probuzeni dojde k tispésné detekci
objektu. V obou pripadech se predpoklada, ze pripojeni k siti LoORaWAN neprobéhne na-
poprvé, a proto jsou v ivahu zahrnuty dva pokusy o pfipojeni. Zapis dat na SD kartu
neni v tabulkach samostatné uveden, jelikoz probihd paralelné s komunikaci a pfi méreni
nebyl detekovan vyznamny nartst odbéru. V tabulkach 6.2 a 6.3 je zaznamenana spotieba
zalizeni v jednotlivych fazich a vypocitana celkova spotieba za jeden detekéni cyklus.

Faze Proud [mA] | Doba [s| | Spotfeba [mAs]
Probuzeni a inicializace 60 0,93 55,8
Potizeni fotografie a detekce 110 0,88 96,8
Pripojeni (2 pokusy) 95 14,0 1330
Spicky pti pFipojeni 170 0,6 102
Odeslani zpravy 170 0,3 51
Celkem - 16,71 1635,6

Tabulka 6.2: Spotfeba energie zarizeni s ¢ipem ESP32-S3 dle jednotlivych fazi provozu.

Faze Proud [mA] | Doba [s] | Spotfeba [mAs]
Probuzeni a inicializace 120 0,94 112,8
Porizeni fotografie a detekce 160 0,86 137,6
Pripojeni (2 pokusy) 130 14,0 1820
Spicky pfi pfipojeni 180 0,6 108
Odeslani zpravy 180 3 54
Celkem - 16,7 22324

Tabulka 6.3: Spotfeba energie zarizeni s ¢ipem ESP32-P4 dle jednotlivych fazi provozu.

Celkova spottfeba energie za jeden detekéni cyklus se prepocita na jednotky mAh v rov-

nicich 6.1 a 6.2.

1635,6
"~ ~ 0,454 mAh (ESP32- 1
S % 0,450 mAh (ESP32.S3) (6.1)

2232.4
524 0,620mAh (ESP32-P4) (6.2)

3600
Za predpokladu péti detekénich cykla denné je denni spotfeba v aktivni fazi vypocitana

B

podle rovnice 6.3

ESP32-S3: 5 x 0,454 = 2,27mAh, ESP32-P4:5 x 0,620 = 3,10mAh (6.3)
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Doba trvani vSech péti aktivnich cykld je vypocitana v rovnici 6.4.

ESP32-S3: 5 x 16,71 = 83,55s, ESP32-P4: 5 x 16,7 = 83,55 (6.4)

Cas straveny v aktivnim cyklu je podobny pro obé zafizeni a ¢as zbytku dne se vypodita
podle rovnice 6.5.

86400 — 83,5
3600
Zarizeni s ¢ipem ESP32-S3 mé spotfebu 18 mA v rezimu hlubokého spanku, kde zafizeni
s ¢ipem ESP32-P4 m4 v tomto rezimu 87 mA. Z toho se vypocita denni spotieba ve spanku
pro zafizeni s ¢ipem ESP32-S3 v 6.6 a 6.7.

~ 23,98 hodiny (6.5)

ESP32-S3: 23,98 x 18 = 431,64 mAh (6.6)
ESP32-P4: 23,98 x 87 = 2086, 26 mAh (6.7)

Celkova denni spotfeba je vypocitdna v 6.8.

ESP32-S3: 431,64 + 2,27 = 433,91 mAh, ESP32-P4: 2086,26 + 3,10 = 2089,36 mAh
(6.8)
Zatizeni je napajeno akumuldtorem s kapacitou 3200mAh. Vydrz zafizeni pfi tomto
rezimu provozu je vypoctena v 6.9.
3200 3200

~7,37dne, ESP32-P4: -~ ~1,53d 6.9
433,91~ DUOne 2089,36 20 9ne (6.9)

7 vypoctu je patrné, ze zarizeni s ¢cipem ESP32-S3 je z hlediska spotreby vyrazné tspor-
néjsi, predevsim diky nizkému odbéru v rezimu hlubokého spanku. Naopak zarizeni ESP32-
P4 ma v rezimu hlubokého spanku podstatné vyssi spottebu, coz se zadsadné odrazi na vydrzi
pii napajeni z baterie. Zatizeni s ¢ipem ESP32-P4 je nevhodné pro provoz na baterii.

ESP32-5S3:

40



Kapitola 7
Zaver

Cilem této bakalarské prace bylo navrhnout, implementovat a otestovat nizkoenergetické
zatizeni schopné detekce lesni zvére s vyuzitim mikrokontroléru ESP32 a bezdratové ko-
munikace pomoci technologie LoRaWAN do sité The Things Network. Ackoliv v navrhu
bylo naplanovano vytvorit dva funkéni prototypy, kvili implementa¢nim problémum na jed-
nom ze zafizeni nakonec funguje pouze jeden prototyp. Tento prototyp spliuje zamér této
prace. Dalsim cilem byla implementace aplikace, kterda by data zasland do sité stahovala
a zobrazovala je. Tento cil byl také splnén.

Pfi testovani bylo zjisténo ze zafizeni s Cipem ESP32-P4 neni vhodné pro bateriovy
provoz. Prekvapivé toto zafizeni nebylo v testovani rychlejsi nez druhy prototyp i presto,
Zze ma mnohem veétsi vypocetni vykon.

Zatizeni s ¢ipem ESP32-S3 je schopné provozu a myslim si, Ze po vylepseni modelu
detekce by mohlo byt pouzito k monitorovani lesni zvéte. Timto vylepSenim je mysleno
naucit model i na jiné prostiedi, nez je les. Uzite¢né by bylo naucit model rozpoznéavat zver
na loukach a mytinach tak, aby nebylo ptilis mnoho falesnych detekci. Déle by se dal model
rozsitit o vice druhti lesni zvére.

Zarizeni s ¢ipem ESP32-S3 by mohlo mit jesté mensi v rezimu hlubokého spanku. Vy-
vojova deska funkéniho prototypu mé problém se zabudovanou LED diodou, kterd sviti,
kdyz je zarizeni v rezimu hlubokého spanku. Zde se nabizi moznost odebrat tuto diodu
z vyvojové desky a tim usettit energii. Dale vypnout kompletné komunikaéni modul, kdyz
prechézi zarizeni do rezimu hlubokého spanku.

Diky této praci jsem si rozvinul programovaci schopnosti a to zejména v oblasti vestavé-
nych systému. Vyzkousel jsem si rizné technologie pfi vyvoji — LoRaWAN, Edge Impulse,
ElectronJS, MQTT.
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